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Resumen

El trabajo de investigacion tiene como finalidad desarrollar un manual de procesos
para el departamento de tecnologias de la informacion (TI) basado en COBIT 5, en el
municipio del canton ElI Tambo, que permitira disponer de un modelo de gestion de Tl,
estableciendo procesos agiles. Se realizé un analisis de la documental-bibliografico
sobre gestion de TI, dominios, el marco de referencia de COBIT 5, los objetivos TI,
cascada de metas y el nivel de madurez. En el presente estudio se aplicé un enfoque
cualitativo y el tipo de investigacién descriptivo debido a que se realiza una encuesta
para levantar los procesos del departamento informético del municipio, también se
evalla el grado de madurez para determinar el estado inicial de los procesos de Tly
luego en base al marco de referencia de COBIT 5 se definen los procesos especificos a
implementar. Como resultado final se desarrollé un manual de procesos con las guias,
funciones, roles y procedimientos debidamente documentados que permitira definir,
gestionar y monitorear cada proceso.

Palabras clave: Cobit 5, tecnologias de la informacidn, procesos.
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Abstract

This research work aims to develop a process manual for the information
technology (IT) department based on COBIT 5 in the municipality of El Tambo canton,
it will allow to have an IT management model and establishing agile processes. A
documentary-bibliographic analysis of IT management, domains, the COBIT 5
framework, IT objectives, goal cascade and maturity level was carried out. The present
study has a qualitative approach with a descriptive type since a survey was conducted to
get the IT department processes of the municipality, the maturity level was also evaluated
to determine the initial state of the IT processes and then based on the COBIT 5
framework, the specific processes to be implemented were defined. As a final result, a
process manual was developed with guidelines, functions, roles and procedures duly
documented, it will allow defining, managing and monitoring each process.

Keywords: cobit 5, information technologies, processes

Xl
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Introduccion

Actualmente las tecnologias de la Informacion representan un componente esencial
para el cumplimiento estratégico de las organizaciones y asi alcanzar los objetos del
negocio. Por este motivo el desarrollo del presente tema de investigacion es elaborar un
manual de procesos basado en la metodologia COBIT 5 para el Gad Intercultural El
Tambo, de manera que ayude a gestionar los procesos de Tl de manera que en la

documentacion esten detalladas cada proceso.
A continuacion, se hara una breve descripcion de los capitulos.

Primer capitulo, se realiza marco referencia, el problema de investigacion,

antecedentes, los objetivos generales y especificos, limitaciones y delimitaciones.

Segundo capitulo, se detalla los fundamentos teéricos que ayuden a profundizar sobre
el tema de investigacion sobre las metodologias de plan estratégico de TI, actividades,

fases de cada una de ellas.

Tercer capitulo, se describen la metodologia de investigacion, es decir cual va ser el
enfoque de investigacion, tipo de investigacion, la poblacion, la muestra, como va ser

desarrollo del manual de procesos en base a COBIT 5.

Cuarto capitulo, se desarrolla la propuesta de manual de procesos para el Gad
intercultural EI Tambo, en donde se presentan los procesos que ayuden a la Gestion de

TI de la cual se presentaran diagramas, descripciones, etc. de cada proceso.

12
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CAPITULO |

Marco Referencial
1.1 Planteamiento del Problema
Desde tiempos anteriores cada una de las empresas realizan procesos, los cuales
estan conformados por tareas que se desarrollan en cada uno, por lo tanto, si se cuenta
con una guia de practica Gtil serd mas eficiente la administracion ya que sirve como

herramienta de soporte para la organizacién y comunicacion.

En cambio, en una organizacion que no disponga un manual de procesos, el
problema se origina de los procesos que no sostienen una guia definida
sistematicamente, para fortalecer y favorecer el rendimiento de las actividades en cuanto
al costo tiempo, también para definir los controles y comandos donde que cada vez que
se cambie de personal encargado de dichos procesos, este pueda tener como referencia

el manual de procesos.

De manera que la organizacion, en este caso el departamento de T1 de municipio del

canton EI Tambo carece de un manual para los procesos que en este se desempefian.

1.2 Formulacion del Problema

¢Cual es la metodologia para desarrollar un manual de procesos?

¢ Qué documentacion posee el Gad intercultural EI Tambo referente a las

Tecnologias de Informacion y el cumplimiento de los objetivos institucionales?

¢Como alinear los procesos de Tecnologia de la Informacion con los objetivos del

Gad intercultural EI Tambo?

e Realizar un estudio tedrico sobre la metodologia COBIT 5.

13
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e Determinar la situacion inicial de los procesos que se ejecutan en el de

Tecnologias de la Informacion del Gad intercultural EI Tambo.
e Disefiar los diagramas de procesos del departamento de T1I.

1.3 Antecedentes de la investigacion

Para el presente proyecto se toma como referencia los siguientes trabajos y se

puntualizara los temas que nos serviran.

A nivel europeo se desarrolld una manual de procesos que lo realizo la “Junta de
Castilla y Leon” que tiene como tema “MANUAL DE PROCESOS PARA LA
GESTION EN CENTROS DE ATENCION A PERSONAS CON DISCAPACIDAD
INTELECTUAL” como referencia para este trabajo se tendra de este documento:
“Coémo identificar procesos, Para identificar procesos se debe realizar un estudio de las
actividades mas relevantes que se desarrollan en la organizacién, teniendo en cuenta que
esas actividades deben analizarse en relacion a su coherencia y consistencia con la
mision, la vision de futuro y la estrategia de la organizacion. Por tanto, para la
identificacion de los procesos es un requisito imprescindible tener claro y presente
dichos elementos del proyecto de la organizacion. Es importante este punto porque
mediante este paso se puede identificar los procesos criticos que se dan en una

organizacion (Leon, 2016)

En cuanto al nivel de Latinoamérica se tendra en cuenta el estudio realizado por el
INSTITUTO NACIONAL DE ESTADISTICA GUATEMALA el cual desarrolla una
investigacion con el tema MANUAL DE PROCESOS DIRECCION DE
INFORMATICA SAF - 3 (VERSION 2), trabajo desarrollado que tiene como objetivo
Brindar soporte informético para apoyar técnicamente a las aplicaciones estadisticas de

Comercio Exterior, para el trabajo que voy a desarrollar tomare como referencia el

14



= UNIVERSIDAD
¢ Y CATOLICA DE CUENCA

COMUNIDAD EDUCATIVA AL SERVICIO DEL PUEBLO
s

“MAPA DEL MACROPROCESO, PROCESOS Y PROCEDIMIENTOS DE LA
DIRECCION DE INFORMATICA” (GUATEMALA, 2018), la misma que me servira
para organizar de mejor manera la gestion de recursos que se encuentran en el

departamento de la organizacion.

A nivel nacional en base a este tema, se pueden citar investigaciones previas gque se
han realizado a nivel de Ecuador, la autora Jesenia Yadira De la Cruz Benavides,
elabora su trabajo con el tema “MANUAL DE PROCESOS DE MEJORAMIENTO EN
EL DEPARTAMENTO ADMINISTRATIVO DE LA ZONAL ELOY ALFARO DEL
MUNICIPIO DISTRITO METROPOLITANO DE QUITO”, documento que plantea
como objetivo determinar la influencia de los procesos administrativos en la calidad de
los servicios de la Administracién Zonal Eloy Alfaro, La gestion administrativa y sus
procesos son una parte fundamental en las organizaciones, puesto que sirve de guia para
la realizacion de actividades, ademas permite contar con las herramientas para trabajar
eficazmente y brindar servicios de calidad. Esto ayudara a plantear los objetivos de la

presente investigacién como se describe a continuacién

Describir los procesos administrativos que se llevan a cabo dentro de la

Administracion Zonal Eloy Alfaro.

Identificar las dificultades que se presentan en el desarrollo de los procesos

administrativos de la Administracion Zonal Eloy Alfaro.

Disefiar una propuesta que permita mejorar la calidad de los servicios prestados en

la Administracion Zonal Eloy Alfaro. (Benavides., 2017)

1.4 Justificacion de la investigacion

Los manuales son una guia de instrucciones de todos los procedimientos de las

actividades que las personas realizan en un &rea especifica de una empresa. Como
15
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objetivos y beneficios es de fijar politicas, definir funciones, determinar y delimitar
responsabilidades, permitir ahorro de tiempo, evitar desperdicios, reducir los costos,
facilitar la seleccion de personal, construir una base, servir base de adiestramiento,
comprender el plan de la empresa. (Maria Isabel Asanza Molina, MANUAL DE
PROCEDIMIENTO EN LA EMPRESA, 2016) Para toda organizacion es necesario el

uso de un manual de procesos por situaciones que se detallan a continuacion.

Facilita conocer el funcionamiento interno en cuanto a las tareas, ubicacion,

requerimientos y a los puestos responsables de su ejecucion.

Ayuda en la induccién del puesto y la capacitacion del personar ya que describen en

forma detallada las actividades de cada puesto.

Participa en la consulta de todo el personal. Que se desee emprender tareas de

simplificacion de trabajo como analisis de tiempos, delegacion de autoridad, etc.

Favorece las labores de auditoria, evaluacion del control interno y su evaluacion.

1.5 Objetivos

1.5.1 Objetivo general
“Desarrollar un manual de procesos para el departamento de TI, en el
municipio del canton EI Tambo, basado en los dominios de COBIT 5 para la

mejora de la gestion administrativa del departamento de T1”

1.5.2 Objetivos Especificos

e Realizar un estudio teérico sobre la metodologia COBIT 5.

e Determinar la situacion inicial de los procesos que se ejecutan en el de

Tecnologias de la Informacion del Gad intercultural ElI Tambo.

e Disefiar los diagramas de procesos del departamento de T1I.
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1.6 Limitaciones

e Falta de colaboracion de parte de los empleados que laboran el en GAD

intercultural Tambo.

e Falta de documentacion de procesos de Tl

1.7 Delimitaciones

e Lainvestigacion se realizara al Gad intercultural EI Tambo.

e El manual de procesos se desarrollard como una propuesta para el Gad

intercultural EI Tambo.
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CAPITULO II

2 Marco Tedrico y Conceptual

2.1 Gestiéon de Procesos

“La gestion de procesos aporta una vision y unas herramientas con las que se
puede mejorar y redisefiar el flujo de trabajo para hacerlo més eficiente y adaptado a las

necesidades de los clientes” (ISOTools Exellence, n.d.).

2.1.1 Proceso

“Es un conjunto de actividades estructuradas que toman una entrada y la
transforman en una salida, para un cliente o mercado en particular. Lo procesos pueden
categorizarse en: Procesos que agregan valor, procesos facilitadores, procesos que crean

activos y procesos gerenciales”. (Alvarez Simba, 2004, p. 11)

2.1.2 Tipos de Procesos

Entre los procesos que existen en las diferentes organizaciones. A continuacion,

se mencionan:

2.1.2.1 Proceso Estratégico

“Son aquellos establecidos por la alta direccién para definir como opera el
negocio y como se crea valor. Constituye el soporte de la toma de decisiones
relacionadas con la planificacion, las estrategias y las mejoras en la

organizaciéon” (conexionesan, 2016).

2.1.1.1 Proceso Operativo

“Son aquellos directamente vinculados a los bienes producidos o a los servicios

gue se prestan y, en consecuencia, orientados al cliente/usuario. Centrados en aportar
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valor, su resultado es percibido directamente por el cliente o usuario” (conexionesan,

2016).

2.1.1.1 Proceso de Apoyo o Soporte

Son aquellos que sirven de soporte a los procesos claves y a los procesos
estratégicos. En muchos casos, estos procesos son determinantes para conseguir
los objetivos de loa procesos dirigidos a cubrir las necesidades y expectativas de

los clientes o usuarios. (conexionesan, 2016)

2.2 Reingenieria de Procesos

“El replanteo fundamental y el redisefio radical de los procesos de negocio para
lograr mejoras espectaculares en las medidas criticas de desempefio, tales como costo,

calidad, servicio y velocidad” (Alvarez Simba, 2004, p. 11).

La consecuciédn de reingenieria de procesos permite beneficiar
oportunamente la integracion eficaz de aplicaciones, y calidad de servicio con un
valor agregado excepcional. Por lo tanto, el ejecutar una arquitectura empresarial
de forma planificada, con politicas y normativas vigentes y aceptables al modelo
de negocio permite generar competitividad y productividad a las empresas.

(Macas Ruiz, Bustamante Granda, & Quezada Sarmiento, 2018)

2.3 Redisefio de Procesos

Segun Jordan (2016) en el “redisefio de procesos es importante generar un
analisis de impacto al personal debido a la reestructuracion de funciones, ya que
se especifica el grado de cambio que compone la capacitacidn para la adopcién de

nuevas actividades” (pag. 191).
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2.4 Gestion de Servicios de TI

La gestion de servicios Tl es la disciplina que se centra en la gestion de
las personas, procesos tecnologias que colaboran para asegurar la calidad de los
servicios TI. Los principales objetivos de la gestion de servicios TI son alinear
los servicios TI con las expectativas actuales y futuras de la empresa y sus
clientes, garantizar y mejorar la calidad de los servicios y reducir coste. (Ramiro
Quezada-Sarmiento, Aguilar-Alvarado, Morocho-Roman, & Rivas-Asanza,

2018, pp. 170-175)

2.5 Gobiernode TI

El gobierno de las Tl integra y apoya la institucionalizacion de buenas
practicas de planificacion y organizacion, adquisicion e implementacion, entrega
de servicios y soporte, y monitoreo de rendimiento de TI, para asegurar que la
informacidn administrada y las tecnologias empleadas soporten los objetivos
estratégicos organizacionales. (Fernandez Martinez & Torres Bermudez, 2019,

pag. 13)

2.6 Gestion de TI

Gestion de Tl es el proceso de supervision de todos los asuntos
relacionados con las operaciones y recursos de tecnologia de la informacion
dentro de una organizacién. La gestion de T1 asegura que todos los recursos
tecnoldgicos y los empleados asociados sean utilizados correctamente y de tal

manera que proporcione valor para la organizacion. (RSM Peru, 2019)
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2.7 COBIT5

COBl'lg

AN ISACA® FRAMEWORK

llustracion 1 COBIT 5 Fuente: (OLTC S.A, s.f.)

COBIT 5 une los cinco principios que permiten a la Organizacién
construir un marco efectivo de Gobierno y Administracién basado en una serie
holistica de siete habilitadores, que optimizan la inversion en tecnologia e
informacion, asi como su uso en beneficio de las partes interesadas. (Traduccién

al Espafiol Cortesia de ISACA Capitulo de Panam4, pég. 10)

COBIT 5 es el tnico marco empresarial para el gobierno y la gestion de
la Tl empresarial. Esta version evolutiva incorpora las ultimas ideas en
técnicas de gestion y gobierno empresarial, y proporciona principios, practicas,
herramientas analiticas y modelos aceptados a nivel mundial para ayudar a

aumentar la confianza y el valor de los sistemas de informacion. (ISACA, n.d.)

2.7.1 Principios de COBIT 5

“COBIT 5 se basa en cinco principios que son:

1. Satisfacer las necesidades de las partes interesadas
2. Cubrir la empresa de extremo a extremo
3. Aplicar un marco de referencia nico e integrado

4. Hacer posible un enfoque holistico
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5. Separa el gobierno de la gestion” (Alvarado Carpio & Zumba Morales, 2015,

p. 81).

2.7.2 Cascada de Metas COBIT 5

“La cascada de metas de COBIT 5 es el mecanismo para traducir las necesidades
de las partes interesadas en metas corporativas, metas relacionadas con las Tl y metas

catalizadoras especificas, ttiles y a medida” (ISACA, 2012, p. 17).

La cascada de Metas COBIT 5, hace referencia a convertir las necesidades de los
interesados en metas corporativas, que desencadenan metas especificas de todos los
niveles que se relacionan con las tecnologias de informacion con el fin de ser metas
especificas, y eficaces, permitiendo entonces, determinar metas para todos los niveles en

cada una de las areas de la empresa u organizacion. (Hernandez, 2018)

Ademas, la cascada de metas es fundamental ya que permite definir prioridades de
implementacion, mejora y aseguramiento de gobierno de TI de una organizacion.

(Hernandez, 2018)
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Motivos de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

MNecesidades de las Partes Interesadas

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgos de Recursos
—

Metas Corporativas I

CErtomis ) mm— (CApinias )

Metas relacionadas con las Tl —

(Gt w— (T )

Metas de los Catalizadores

llustracion 2 Cascada de metas COBIT 5 Fuente: (ISACA, 2012, p. 18)

2.7.3 Dominios COBIT 5

2.7.3.1 Evaluar, Orientar y Supervisar (EDM)

“Asegurar que los objetivos corporativos son alcanzados mediante la evaluacion
de las necesidades de los interesados, la orientacion a través de la priorizacién y toma de
decisiones; y la supervision del progreso, cumplimiento y rendimiento contra lo

acordado con la direcciéon” (Prieto Piedra, 2017, p. 20).
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2.7.3.2 Alinear, Planificar y Organizar (APO)
“Abarca el uso de la informacidn y tecnologia, y como pueden ser usados de
mejor forma en una organizacién para ayudar a alcanzar las metas y objetivos de la

misma” (Prieto Piedra, 2017, p. 21).

2.7.3.3 Construir, Adquirir e Implementar (BAI)
“Cubre la identificacion de los requerimientos de TI, la adquisicion de la
tecnologia y su implementacién dentro de los procesos de negocio en la

organizacion” (Prieto Piedra, 2017, p. 21).

2.7.3.4 Entregar, dar Servicio y Soporte (DSS)
“Se enfoca en los aspectos de entrega de TI. Cubre areas como ejecucion de las
aplicaciones dentro de los sistemas TI y sus resultados, asi como los procesos de
soporte que habilitan para una ejecucion y eficiente de estos sistemas” (Prieto

Piedra, 2017, p. 21).

2.7.3.5 Supervisar, Evaluar y Valorar (MEA)

“Asegurar que los objetivos corporativos son alcanzados mediante la evaluacion
de las necesidades de los interesados, la orientacion a través de la priorizacion y
toma de decisiones; y la supervision del progreso, cumplimiento y rendimiento

contra lo acordado con la direccion” (Prieto Piedra, 2017, p. 21).

En la siguiente imagen se muestra los dominios y procesos que pertenece a cada

una de ellas:
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Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar
§
EOMO Asegurer —
it hssgurar by EDMO4 fezyursr by DG Acequrr bt
([T | |
Maria d& b dum-gp e e Racursos s Prartes lerasades
i

Alinear, Planificar y Organizar

BPOR Gestiorir o
Mirc s Cesin | AP Se0rar
geTl legia

KPOOA Gestionar [ APO09 Gesstionar los | APOND Gastiorar
s Redaciones | Acusndos dé Servicio ll s Prevesdares

Construir, Adquirir e Implementar

BAIDG Gisstionar BANN 0 Gessorar
los Activs [a Configuratién

y e b Transicién

Entregar, dar Servicio y Soporte

D3301 Beslionss it DES0D Gesstionar
i Operationes i I8 Probigas

Procesos para la Gestion de la TI Empresarial

llustracion 3 Dominios y Procesos Cobit 5 Fuente: (ISACA)
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CAPITULO 111

3  Marco Metodoldgico

3.1 Enfoque de la Investigacion

En esta investigacion se considera trabajar con una metodologia especifica para
evaluar los procesos, que se manejan en las organizaciones, la cual permitird mejorar la
gestion de los procesos de Tl del municipio del cantén ElI Tambo, por lo que el tipo de

investigacion sera enfoque mixto.

3.2 Nivel de la Investigacion

La presente investigacion es de tipo descriptiva, ya que se realiza una
recoleccion de informacion con el fin de analizar los procesos del area de TI del

municipio del canton el Tambo.

3.3 Poblacién y Muestra

El estudio se llevara a cabo en el municipio del canton El Tambo. La

investigacion o muestra se realiza en el departamento de informatico de la institucion.

3.4 Meétodos de Investigacion

El proyecto presenta un método deductivo, ya que el proceso de andlisis de los
datos va de lo general a lo particular. Ademas, se utilizara COBIT 5, para evaluar el
area de TI del municipio del cantén EI Tambo, con la finalidad de definir procesos de

suma importancia para una mejor toma de decisiones en beneficio de la entidad.

3.5 Técnicas e instrumentos de recolecciéon

Para la recoleccion de la informacion, se realizd una entrevista al ingeniero

encargado del area de TI.
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3.6 Tratamiento de la informacion
La informacion obtenida de las entrevistas sera debidamente tratada y sistematizada

en matrices.

3.7 Resultados
Una vez que ya se tienen las preguntas a contestar por medio de la entrevista, se
procede a la aplicacion de mismo, completando de esta forma el proceso mediante un

andlisis detallado y con la interpretacion de los datos recolectados.

1. ¢Cudl es el proceso para presentar un plan informatico institucional?

En los primeros dias de cada afio se entrega al departamento administrativo un plan
informatico el cual consta de un cronograma de actividades, entre los cuales consta el
mantenimiento preventivo/correctivo de los equipos informaticos del GAD
Municipal.
2. ¢Cuédl es el proceso para presentar un informe y plan de necesidades de
implementacidon tecnoldgica de los procesos de la entidad?
Primeramente, se analiza la necesidad y se presenta un informe detallado del
problema al departamento administrativo, a la vez se analiza la viabilidad técnica y
econdémica para implementar la solucion.
3. ¢Cuél es el proceso para presentar informes de mantenimiento y desarrollo
de sistemas informaticos?
Dentro de la unidad informatica, se maneja una matriz en el cual se lleva el detalle los
mantenimientos que se realizan dentro de la institucion, con sus respectivas firmas de
respaldo, no se realiza desarrollo de sistemas informaticos.
4. ¢Cual es el proceso para presentar reportes de investigacion tecnoldgica de

la informacion que sea util en la institucion?
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No se tiene un modelo de procesos.

5. ¢Existen procedimientos de respaldo de hardware y software de la red?
No se tiene un modelo de procesos, se realizan respaldos de software en un disco duro
externo, el cual permanece en la unidad informatica.

6. ¢Cual es el proceso para documentar el desarrollo de mantenimiento de

sistemas, redes y aplicaciones?
No se tiene un modelo de procesos.
7. ¢Cual es el proceso para presentar, administrar y alimentar la pagina web
de la entidad?
No se tiene un modelo de procesos.

8. ¢Cual es el proceso para presentar informes de asesoria de las autoridades

de la entidad en esta materia?

No se tiene un modelo de procesos.

Tabla 1 Resultados de la entrevista realizada Fuente: Autor Propio
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3.8 Anadlisis e interpretacion de los resultados

Entrevista realizada al encargado del area de T1 del municipio del

cantén El Tambo.

Pregunta Respuesta Analisis
¢Cuédl es el En los primeros dias de cada El area de Tl del GAD
afo se entrega al Municipal del cantén El

proceso para
presentar un
plan informatico

institucional?

¢Cual es el
proceso para
presentar un
informe y plan
de necesidades
de
implementacion
tecnologica de
los procesos de

la entidad?

¢Cual es el
proceso para
presentar
informes de
mantenimiento y

desarrollo de

departamento administrativo
un plan informatico el cual
consta de un cronograma de
actividades, entre los cuales
consta el mantenimiento
preventivo/correctivo de los
equipos informaticos  del
GAD Municipal.

Primeramente, se analiza la
necesidad y se presenta un
informe detallado del
problema al departamento
administrativo, a la vez se
analiza la viabilidad técnica y
econdémica para implementar
la solucion.

Dentro de la unidad
informatica, se maneja una
matriz en el cual se lleva el
detalle los mantenimientos
que se realizan dentro de la

institucion, con sus
respectivas firmas de
respaldo, no se realiza
desarrollo de sistemas

informaticos.
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Tambo, cuenta con procesos
para presentar un plan
informatico de la institucion,
realizandolo cada afio
conjuntamente con un
cronograma de actividades
detallado relacionado al area
de TI.

En cuanto al proceso de
informes vy plan de
necesidades de
implementacion tecnoldgica

de los procesos, se analiza la
situacion actual de la entidad y
una viabilidad técnica con el
fin de obtener mejores
resultados en la evaluacion de
diferentes parametros y se
entrega un informe al éarea
administrativa

El proceso para presentar
informes de mantenimiento y

desarrollo de sistemas
informaticos, se  realiza
mediante matrices  que
contienen informes
detallados.
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sistemas

informaticos?

4. ¢;Cualesel
proceso para
presentar
reportes de

investigacion

tecnoldgica de la

informacion que

sea Util en la

institucion?

5. ¢Existen
procedimientos
de respaldo de
hardware y
software de la

red?

6. ¢Cualesel
proceso para
documentar el
desarrollo de
mantenimiento
de sistemas,
redesy

aplicaciones?

No se tiene un modelo
de procesos.

No se tiene un modelo de
procesos, se realizan
respaldos de software en un
disco duro externo, el cual
permanece en la unidad
informatica.

No se tiene un modelo de
procesos debidamente de
finido.

30

El contar con un modelo de
procesos es fundamental para
presentar reportes de
investigacion tecnoldgica de
la informacion de suma
importancia en la institucion,
ya que se podria optimizar
errores.

En cuanto al respaldo de
software 'y hardware, es
fundamental que exista un
modelo de procesos para que
se tenga constancia no
solamente en un disco duro
externo sino debe contar con
un plan anual de
mantenimiento y monitoreo
preventivo.

Para documentar el
mantenimiento de sistemas,
redes lo hace mediante un
informe general, es decir no
tienen lineamientos, la misma
que rrepresenta un riesgo para
la entidad ya que son activos
de suma importancia y por
ende deben estar
documentados en una matriz
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7. ¢Cudlesel
No se tiene un modelo de

proceso para
procesos.

presentar,
administrar y
alimentar la

pagina web de la

entidad?
8. ¢Cual esel No se tiene un modelo de
procesos.
proceso para
presentar
informes de

asesoria de las
autoridades de
la entidad en

esta materia?

Es importante también que el
GAD Municipal cuente con
un modelo de procesos para
administrar y alimentar la
pagina web, ya que es
importante satisfacer las
necesidades de los clientes,
haciendo que estos
interactten con el portal web,
mediante un contenido de
calidad que genere interés.

La entidad no cuenta con un
modelo de procesos que
permita presentar informes de
asesoria de las autoridades, lo
cual es importante ya que a
través de este proceso de
informa a las autoridades
actividades y resultados.

Tabla 2 Andlisis e Interpretacion de los resultados de la entrevista Fuente: Autor Propio
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INTRODUCCION

El departamento informatico del municipio EI Tambo, de las cuales manejan
procesos que principalmente se basan en la gestion de la infraestructura y servicios
informaticos por lo que considera de vital importancia implementar una manual de
procesos en base a una metodologia adecuada para poder controlar sus servicios, por lo
tanto, es necesario bridar proteccion adecuada ante inconsistencias o falla que podrian

afectar al cumplimiento de las metas u objetivos de la institucion.

El presente documento refleja un manual de los procesos catalizadores habilitantes
del marco de referencia COBIT 5 para el municipio EI Tambo, alineando los objetivos

estratégicos de la institucion con las Tecnologias de Informacion.

Objetivo
Desarrollar un manual de procesos para el departamento de T1, en el municipio del
canton El Tambo, basado en los dominios de COBIT 5 para mejorar la gestion

administrativa del departamento.

Alcance
El presente manual de procesos se aplicara al departamento informatica y al personal
involucrado del municipio EI Tambo, con la finalidad de mejorar los procesos y

actividades realizadas en el area de TI.

Responsabilidad y Cumplimiento del Manual
El presente manual de procesos se aplicara al departamento informatica y al personal
involucrado de GADIC EIl Tambo, con la finalidad de mejorar los procesos y

actividades realizadas en el area de TI.

Se define algunas responsabilidades
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e Al personal del departamento informética

Estado actual de los procesos que ejecutan el departamento de Tl
El departamento informético no dispone de un catalogo de servicios, procesos de
gestion, debido a esto se evidencia la falta de documentacion favorables de los
servicios. Por lo tanto, al no tener adecuadamente documentado los servicios conlleva a
tener un desacierto en la ejecucion de sus funciones. Debido a esta situacion se deduce
que el municipio depende de los conocimientos del personal encargado de administrar

los recursos y servicios de TI.

Segun una encuesta realizada al Ing. Armando Montalvo técnico informatico se

determind los servicios y estrategias del departamento. A continuacién, se indica:
Servicio de Tl

e Mantenimiento de Infraestructura Informatica
e Gestion de la Pagina Web Institucional
e Mantenimiento de la red Informatica

e Respaldos de Informacion
Estrategias

e Servicio de implementar gestién y documentacion que es el Quipux
e Implementar sistemas de servicio web para la tasa de impuesto

e Diagrama de la Infraestructura Técnica (Hardware y Comunicaciones)
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Servicios, Aplicaciones e Infraestructura
Para los departamentos del area financiera, avaltos y catastros utilizan el sistema
informatico SINAT (Sistema Nacional administracion de Tierras), implementado por el
Ministerio de Agricultura, Ganaderia, Acuacultura y Pesca (MAGAP) con el programa
SIGTIERRAS, dirigido a los Gobiernos Autonomos Descentralizados Municipales

(GADM) para gestionar los catastros de los predios.

El sistema denominado Caja Unica, utilizada para las funciones del departamento
financiero, esta herramienta es un médulo de SINAT que permite el cobro y la gestion
de las cuentas por cobrar del (GADM), siendo tributarias y no tributarias. De esta forma

el GAD gestiona facilmente, los cobros de manera centralizada

Productos de entrega del Area Informética segin El Estatuto Organico por
Procesos de GADMICET El Tambo del 2018
Dentro de los Procesos Habilitantes el departamento Administrativo se encarga de
administrar el Talento Humano, los Recursos materiales, informaticos de forma oportuna
en base a las estrategias, politicas y normativas que satisfagan las necesidades de la
ciudadania. Por la que el Proceso Administrativo tiene como subprocesos &rea de Talento
Humano, Compras Publicas, Informética y Bodega General. De las cuales nos interesa la

parte informatica en la siguiente tabla de muestra los productos que debe generar.

DEPARTAMENTO INFORMATICO

-Presentar el Plan Informaético Institucional

-Informes de mantenimiento y desarrollo de sistemas informaticos

-Reportes de investigacién tecnologia de la informacion que sea
atil a la Institucion

-Informe y plan de necesidades de implementacién tecnolégica de
los procesos de la Entidad

-Desarrollar y mantener sistemas, redes y aplicaciones
35
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-Administrar y alimentar la pagina Web de la Entidad

-Presentar informes de asesoria a las autoridades de la entidad en
esta materia

Tabla 3 Productos del Departamento Informdtico Fuente: Autor Propio

Gobierno de la Administracion
El marco de trabajo COBIT 5 propone a las instituciones u organizaciones de
cualquier tipo los procesos de gobierno y administracion con la finalidad de que

las areas claves estén cubiertas como se muestra en la siguiente imagen.

|
Necesidades de negocio

- ™
Gobierno
Evaluar
Orientar Retroalimentacion de gestidn
. ./
'y . "y
Gestion
. v

llustracion 4 Areas clave de Gobierno y Gestion de COBIT 5 Fuente: (ISACA)

De acuerdo a la ilustracion 4, los servicios del municipio EI Tambo se desarrollan en
bases a las necesidades y la gestion del area informatica requiere de la integracion de los
factores: personas, procesos y tecnologia. De tal manera que asegure el uso eficiente y

manejo de TI, salvaguardando los datos que de manejan en los sistemas.
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PROPUESTA

En base a los resultados del andlisis de la situacion que se realiz6 al municipio El
Tambo, se determiné las metas institucionales, procesos y metas de T1, se procede a

realizar un manual de procesos del area de TI.

A continuacion, se muestran los Procesos Habilitantes a desarrollar en base a la
metodologia COBIT 5 que propone el manejo, uso y gestion de las tecnologias de

informacion:

Procesos Habilitantes
En este apartado se propone los procesos que se debera de manejar en el areade Tly
el municipio EI Tambo para la gestion de los servicios de TI segun lo que propone

COBIT 5, la misma que consta de 5 dominios y 37 procesos.

Mapeo y Priorizacion de los Procesos para el Area de TI
El resultado del mapeo de las metas de T1 ejecutando los procesos habilitadores para
la gestion de TI, se detallan los procesos a realizar la cual se consideran importantes

para llevar a cabo las actividades que manejan el municipio El Tambo.

Seleccion de los procesos catalizadores del Municipio EI Tambo
El resultado del mapeo de las metas de Tl ejecutando los procesos habilitadores para
la gestion de TI, se detallan los procesos a realizar la cual se consideran importantes

para llevar a cabo las actividades que manejan el municipio El Tambo.

Proceso DSS03: Gestionar los problemas.

Proceso EDMO04: Asegurar la optimizacion de Recursos.

Proceso APOOQ7: Gestionar los Recursos Humanos.

Proceso DSS05: Gestionar Servicios de Seguridad.
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4.2 Matriz RACI

Se encarga de asignar el nivel de responsabilidad para las practicas de

proceso a diferentes roles y estructuras. Los distintos niveles se muestran a

continuacion:

R(responsable)

Este rol corresponde a quien
efectivamente realiza la tarea

A (responsable de que lo

haga)

consecucion de la tarea

¢Quién rinde cuentas sobre el éxito de
la tarea? Asigna la responsabilidad de

C(consultado)

¢Quién proporciona entradas? Estos
roles que proporcionan entradas son

claves

I(informado)

quien recibe la informacion. Estos son

los roles que son informados de los
logros o entregables de las tareas.

Tabla 4 Matriz RACI Para los Procesos Fuente: Autor Propio

En el siguiente cuadro se detallan la plantilla de la Matriz RACI, siendo

las columnas las Actividades claves y las filas los responsables de los

implicados en la implementacion.

Responsables de
Ios implicados en
Ia implementacion

Actividades Clave

PRACTICA  Identifica Imvestigay  Levantar Resolvery  Realizar
CLAVF ¥ clasifica diagnostica EITOrES CETTar una
preblemas problemas  conocidos  problemas  gestion de
problemas
Administracién

Dureccion de
Provectos

Departamento

Informatico

Concejo
Municipal

llustracion 5 Plantilla Matriz RACI Fuente: Autor Propio
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Desarrollo de cada uno de los procesos habilitantes

Proceso DSS03: Gestionar los Problemas

Determina y clasifica los problemas la causa de la raiz para dar solucion y de
esta forma proporcionar un incremento a la disponibilidad de los servicios,
reduciendo los costos, numero de incidentes y mejorando la satisfaccion de los
usuarios.

Matriz RACI Proceso: DSS03
PRACTICA Identifica Investigay Levantar Resolvery  Realizar

CLAVE y clasifica diagnostica errores cerrar una
problemas problemas conocidos problemas gestion de
problemas

Administracion I I

Direccion de C C C
Proyectos

Departamento I A A I R
Informatico

Concejo A R R A A
Municipal

Tabla 5 Matriz RACI Proceso: DSS0O3 Fuente: Autor Propio

Plantilla Proceso: DSS03

Dominio DSS03

Nombre del Proceso Gestionar los Problema
Tipo de Proceso Gestion

Fecha 03/09/2021

Comprender los problemas, las causas de tal manera que proporcione una
Objetivo solucidn a tiempo y asi prevenir incidentes que puedan afectar la continuidad de
servicio de la institucion.
Destinarios Departamento de TI.

La institucién no cuenta con una estrategia para gestionar problemas o
Observacién incidencias de TI.

Id. Actividad Entrada Salida Descripcion
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3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Inicio

Registrar problemas

Definir Objetivos para

solucion de problemas

Priorizar problemas

Catalogar Incidencias y
determinar la causa del
problema

Registrar errores

Determinar solucién

Disefiar y mantener

soluciones

Resolver problemas

Monitorear, revisar y
comunicar la eficacia y
la solucion

Esquema para
definir la causa e
impacto

Registrar
conocimiento

Proceso para Gestionar
los problemas

Registro problema

Registro de problemas
autorizados

Clasificacion del
problema

Documento de
solucioén de errores

3.9.1 Selecciona y
aplica solucién

3.9.2 Registrar si hay
solucion

Generar informe

Se inicia con la percepcion del
problema, mediante reportes de
incidentes, registro de errores y
ciertos detalles de incidentes de
los activos de Tl

Se define en base a recursos y
costos, para luego dedicarse a la
resolucion de problema

Se registra formalmente los
problemas con acceso a todos los
datos relevantes, informacion
sobre el sistema de gestion de
cambios y detalles de incidentes
de configuraciones y activos TI.

Se clasifica en relacion a niveles
de prioridad y criterios del
problema, se mantiene un
catalogo de gestion de problemas
para registrar e informar
problemas identificados.

Se identifica problemas que
pueden ser errores conocidos y
comparando datos de incidentes
segun la base de datos de errores
conocidos. se produce un informe
para la resolucidn del error

Se asocia los elementos de
configuracidn afectados con el
error conocido e identificado.

Supervisar el estado del proceso
de gestion de problemas segun el
ciclo de vida, aportando nuevas
operaciones a la gestion de
cambios y configuraciones.

Luego de identificar la causa de la
raiz del problema se afiaden
registros de errores y desarrollo
de la solucién.

Se identifica, prioriza y procesa
soluciones de errores.

Se registra la solucion después de
confirmar la eliminacién completa
del error conocido.
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3.10 Crear informe de Generar el informe al centro de
solucidn de problema servicio sobre la solucion de los
errores, posible solucién o algun
echo como se mantendra el
problema hasta algin cambio.

3.11 Supervision periodica del Segun el proceso de solucion del
problema problema, tener informes
periddicos de gestion de cambios
relacionados al progreso del
problema.

3.12  Mejorar el proceso Supervisar continuamente el
impacto de los problemas y si es
necesario aplicar actividades de

mejora.

3.13 Cerrar el problema Se debe revisar y confirmar la
solucion satisfactoria del
problema.

3.14 Comprobar solucién del Verificar solucion del problema 'y

problema, usuario este Asegurarse que el usuario
conforme con la solucion afectado este al tano de las

acciones ejecutadas.

Procesos relacionados APO12

Diagrama Representacion Grafica del proceso

Tabla 6 Plantilla Proceso DSS03 Fuente: Autor Propio
Para el proceso Gestionar los Problemas, se considerar las siguientes actividades:

e |dentificar los problemas

e Clasificar los problemas segun la prioridad

e Se verifica el proceso de clasificacion del problema

e Se diagnostica el problema encontrado

e Se identifica si existe errores conocidos o repetidos sobre el problema

e Soluciona o resuelve los problemas
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DSS03: Gestionar Problemas

Inicig

3.1 Registrar
Problema

|

PR S

3.3 Priorizar
Problemas

3.4 Catalogar

incidencias y

determinar la
causa del

Froblema )

A
—

3.5 Registrar

A
0

Registro
Problema

Esguema para
definir la causa y
el impacto

3.2 Definir Objetivos para
solucion de problemas

Registro de
problemas
autorizados

Clasificacion de
problemas

w| 3.6 Determinar

2.11 Supervision
periedica del
problema

K

3.10 Crear
informe de
solucion de

problema

X

2.8 Resolver
Problema

N

3.7 Disenar y
mantener
soluciones

1

Errores

Documento de
clucion de errores

Solucion

|

Generar
Informe

Revisar y
comunicar la
eficacia de la
solucion y

3.9.1. Seleccions
y Aplica
resolucionss

3.12 Mejorar el proceso

2.9 Monitorear,

3.14 Comprobar

solucion del problema,

usuario

este conforme con la
solucion

38.2 Registrar
5i hay
soluciones
temporaales

3.13 Cerrar
problema

Fin

Registar
Conocimisnto

llustracion 6 Proceso Gestion de Problemas DSS03 Fuente: Autor PROPIO
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Proceso EDMO04: Asegurar la Optimizacién de Recursos

Realizar una evaluacion de las estrategias y necesidades, actuales de los recursos de
Tl y en base a estos resultados asignar de forma eficiente los recursos para una gestion

adecuada de TI.

Matriz RACI Proceso: EDM04

PRACTICA  Evaluar Orientarla Supervisar

CLAVE la gestibn  gestion de  la gestion
de recursos recursos
recursos

Administracion R R R
Direccion de I [
Proyectos
Departamento C I C
Informatico
Concejo A A A
Municipal
Recaudacion C C C
Finanzas C C C
Asesoria Legal C I C

Tabla 7 Matriz RACI Proceso: EDMO04: Fuente: Autor Propio

Plantilla Proceso: EDM04

Dominio EDMO04

Nombre del Proceso Asegurar la Optimizacion de
Recursos

Tipo de Proceso Gobierno

Fecha 16/04/2021

Garantizar que las capacidades vinculadas a TI, estén disponibles
Objetivo para soportar las necesidades del municipio a un coste soportado.

Destinarios Departamento de TI, Alta Gerencia.
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Observacion

Id.

4.1

4.2

4.3

4.4

4.5

4.6

Actividad

Inicio

Identificar los
recursos necesarios
para los servicios de
TI.

Planificar el uso y
manejo de recursos

Implementar politicas
para manejo de
recursos

Registrar sugerencias
sobre optimizar
recursos

Investigar el origen
de la falta de
aprovechamiento de
los recursos

La institucion no cuenta con una planificacion debidamente
documentada sobre los recursos de TI, pero existe una inversion
destinada a invertir en TI.

Entrada

Brechas y
cambios para
alcanzar los
objetivos de
capacidad

Salida

Proceso Asegurar la
Optimizacion de
Recursos

Plan de recursos
aprobados.

Comunicacion de
las estrategias y
asignacion de
recursos.

Responsabilidades
asignadas para la
gestion de recursos.

Documentar
sugerencias.

Acciones
correctivas para
hacer frente a la
desviacion de
gestion de recursos.

Descripcion

Realizar un estudio sobre
la necesidad de los
recursos relacionados
con TI. Establecer
principios para asignar
recursos y capacidades
Verificar y aprobar el
plan de recursos,
estrategias de la empresa
con los recursos
asignados.

Consolidar la adopcidn
de principios de gestion
de recursos que optimiza
el uso de recursos de TI.
Se comunica e incita la
adopcion de estrategias
de gestion de recursos y
estrategias.

Se asigna
responsabilidades para
ejecutar la gestion de
recursos, se establece
objetivos, métricas para
la gestion de recursos.
También se alinea la
gestion de recursos y la
planificacién de recursos
humanos.

Documentar comentarios
de la asignacion, eficacia
de recursos y
capacidades.

Realizar revisiones sobre
el rendimiento Acciones
correctivas en la
desviacion o problemas
de la gestion de recursos.
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Realiza gestion con el Documenta Definir principios claros
marco de TI principios para la relacionados a la
proteccion de proteccion de recursos.
recursos
4.7 ’ Comunicar de los
Informa resolucién de Comentarios sobre  objetivos y direccion de
optimizacion de la asignacion y TI, para que reciban el
recursos eficacia de recursos apoyo  necesario la
y capacidades. direccion ejecutiva ya se
han acciones 0

estrategias.

4.8 Supervisa el rendimiento
Finaliza la gestion de de los recursos e base a lo
optimizacion de objetivos y se da como
recursos finalizado la

optimizacién de recursos.
fin

Procesos relacionados APO02

Diagrama Representacion Gréfica del proceso

Tabla 8 Plantilla Proceso EDMO04 Fuente: Autor Propio

Para el proceso Asegurar la Optimizacion de Recursos, se considerar las siguientes

actividades:

e Realizar un andlisis de la gestion de recursos de Tl

e Establecer principios relacionados a la asignacion de recursos

e Entender la necesidad de los recursos de TI frente a planificacion estratégica
asignada al departamento tecnologico.

e Determinar una estrategia para la gestion de recursos

e Asignar y documentar responsabilidades de cada equipo tecnolégico
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Inicio e Responsabilidades Cocumenta
as estrategias y e cciones comectivag principios para la
asignacion de estiion de recur ara hacer frente a4 proteccion de
recUrsos la desviacion de FECUrsos
estion de recursos
4.3 Implementa A 4.5 ilnvesti | ori
- .3 Implementar . 5l igar el origen
4-1 Identificar los recurso 4.2 Planificar el uso y manejo politicas para - de la falta de 4.6 Realiza Gestion
sewiciuspde Tl de recursos manejo de Dﬁimitar Sas aprovechamiento de los con el marco de TI
recursos Tecursos

Documertar
sLgerencias

Brechas y cambics
para alcanzar los

Plan de recursas

aprobados

4.8 Finaliza la
gestion de

[ 4.7 Informa resclucion
l de optimizacion de

optimizacion de
recursos

Tecursos

EDMO4: Asegurar la Optimizacio n de Recursos

Comentarios
Jobre |a asignacion

y eficada de
recursos y
capacidades

Fin

llustracion 7 Proceso para Asegurar la Optimizacion de los Recursos EDMO04 Fuente: Autor Propio
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Proceso APOOQ7: Gestionar los Recursos Humanos
Establece un proceso para gestionar de manera 6ptima la ubicacién, capacidades y
habilidades de los recursos humanos, de forma que cumpla con los objetivos de la
institucién. Mediante evaluaciones de desempefio. Programas de motivacién personal,
etc.

Matriz RACI Proceso: APOO07
PRACTICA  Mantener Identificar Mantener las Evaluarel Planificary

CLAVE la dotacion  personal habilidadesy desempefio realizar un
de clave de  competencias laboral de seguimiento
personal Tl del personal los del uso de
suficiente empleaos recursos
humanos
de TI
Administracion R
Direccion de C
Proyectos
Departamento R R R R R
Informético
Asesoria Legal R R R R [
Direccion de A
Servicios
Municipales
Recursos R R R R R
Humanos

Tabla 9 Matriz RACI Proceso: APOO7: Fuente: Autor Propio

Plantilla Proceso: APOOQ7

Dominio APOQ7
Nombre del Proceso Gestionar los Recursos Humanos
Tipo de Proceso Gestion
e 16/04/2021
Obijetivo Mejorar las capacidades y habilidades del recurso humano,

involucrando las funciones y responsabilidades claramente
establecidas con el fin de cumplir los objetivos estratégicos.

Destinarios Departamento de TI, recursos humanos.
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Actualmente existe una sola persona encargado del departamento

Observacion informético del Gad El Tambo, por lo cual es imprescindible para

gestionar TI. No disponen de un plan de capacitaciones para TI.

Id. Actividad Entrada Salida Descripcion
Inicio Proceso Gestionar
los Recursos
Humanos
7.1 Determinar normas, Plany Planes de Establecer los requisitos
planes y politicas presupuesto de TI  aprovisionamiento  del personal que labora,
RRHH. personal reglas politicas
empresariales que deben
acogerse. Definir
principios para asignar
recursos y capacidades.
Comunicar el
presupuesto y plan de TI
7.2 Admisién RRHH Reclutamiento y Se realiza una
seleccion de evaluacidn, de acuerdo a
personal la necesidad del personal
0 para algun cambio.
721 Evaluacion de Se identifica el personal
requisito personal clave de TI, reduciendo
la dependencia de solo
una persona para las
funciones.
7.3 Administrar RRHH Descripcion y Documentar los cargos,
anélisis de cargo habilidades,
evaluacion y competencias que deban
desempefio efectuar los empleados.
7.3.1 Evaluar el desempefio  Objetivos de Planes de mejora Revisar que las
laboral desempefio habilidades,

RRHH competencias estén
disponibles para que
logren los objetivos.

Resultados de Determinar objetivos

evaluacion individuales relacionados

desempefio a sus funciones.
Disefiar planes de mejora
relacionados a la
evaluacion de
desempefio.
7.4 Retribucion de Administrar Proveer
RRHH salarios, beneficio  retroalimentacion sobre
sociales e el desempefio
Incentivos relacionados a los

objetivos del empleado.
Disefiar un proceso de
remuneracioén, que se
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7.5 Desarrollo de RRHH

7.5.1 Requisitos y
funciones de recursos

7.5.2 Requisitos de

recursos de proyectos

7.6 Monitoreo de RRHH

fin

Procesos relacionados

Diagrama

Capacitacion
desarrollo personal

Politicas de
contratacion de
personal

Acuerdos
contractuales

Base de datos
sistemas de
informacion,
auditoria interna

APOOQ1, APO04, APO09

Representacion Gréafica del proceso

apremie el desarrollo o
logro de sus objetivos.

Disefiar un inventario de
los recursos humanos del
negocioy TI, tener una
vision de la demanda
actual y futura del
RRHH para el logro de
los objetivos.
Implementar programas
de capacitacion personal.

Establecer y documentar
las politicas de
contratacion RRHH.
También mantener
procesos de contratacion.

Lograr identificar
necesidades y
proporcionar datos a
planes de
aprovisionamiento y
procesos de contratacion.

Mantener recopilado los
resultados de la
evaluacion de
desempefio, también
proporcionar
instrucciones sobre el
uso y alimentacion de la
informacion personal e
evaluacion.

Tabla 10 Plantilla Proceso APOO7 Fuente: Autor Propio

Para el proceso Gestionar los recursos Humanos, se consideraré las siguientes

actividades:
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Realizar evaluaciones sobre las necesidades de empleados o para cambios del

municipio para verificar si las areas de trabajo disponen de suficiente personal.

Asegurarse que se cuente con el personal necesario

Establecer el personal indicado para el area de Tl

Ayudar a crecer las habilidades del personal

Realizar revisiones periddicas que determine | nivel de desempefio del personal
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APOOT7: Gestionar los Recursos Humanos

i

Reciutamiento
seleccion de
persona

Descripcion y
anzlisis de cargo,
evaluadion y

desempefio

Objetivos de

Resultados de
Evaluacion
Desempena

. Base de datos, [,
Plan y »| 7.1 Determinar sistemas de ] 'S
bresupUestd normas, planes informacion, 7.6 Monitoreo
T politicas RRHH auditoria interna de RRHH
 Ix
Planes de
pravisionamierto
personal 7.2 Admision T7.2.1 Evalgqcion Capacitaciol B
ERHH de Requisito desarrollo deg 7.5 Desarrollo 7.5.1 Requisitos Foliticas de

desemperio RRHH 7.3.1 Evaluar el

Personal persana de RRHH y funciones de
recursos

cantratacion
persona

7.5.2 Requisitos
de recursos de Contractuales

proyectos i

7.4 Retribucion
de RRHH

Administrar
kalarios, beneficio
lsociales, incetivos

desempeno
laboral

Planes de Mejora

llustracion 8 Proceso para Asegurar la Optimizacion de los Recursos APOO7 Fuente: Autor Propio
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Proceso DSS05: Gestionar Servicios de Seguridad

La funcion principal de este proceso es minimizar los riesgos que amenaza la
integridad del municipio, por medio de la implementacion de medidas o procedimientos
de seguridad que aseguren la continuidad del negocio.

Matriz RACI Proceso: DSS05
PRACTICA  Proteger Gestionar  Gestionar  Gestionar  Gestionar

CLAVE contra la la el acceso  documentos
software  seguridad  identidad fisicoalos  sensiblesy
malicioso delaredy de los activos Tl  dispositivos

conexiones  usuariosy de salida
acceso

Administracion I [

Direccion de C C C
Proyectos

Departamento I A A I R
Informatico

Concejo A R R A A
Municipal

Tabla 11 Matriz RACI Proceso: DSS0O5 Fuente: Autor Propio

Plantilla Proceso: DSS05

Dominio DSS05
Nombre del Proceso Gestionar Servicios de Seguridad
Tipo de Proceso Gestion
Fecha 16/04/2021
Objetivo Proteger la informacion, de tal manera el nivel de seguridad minimice
los riesgos y vulnerabilidades a las que pueda afectar el negocio.
Destinarios Departamento de TI, Gerencia.
Observacion Todas responsabilidades sobre la seguridad estan asignadas al

encargado de TI, existen control de acceso a los equipos
tecnoldgicos. No tiene documento de manual de politicas.

Id. Actividad Entrada Salida Descripcion
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51

52

521

5.2.2

53

531

5.3.2

54

54.1

5.4.2

Inicio

Definir medidas y
procedimientos de
seguridad.

Gestionar la
seguridad de lared y
conexiones

Implementar
mecanismos de
filtrado de red
cortafuegos.

Aplicar protocolos de
seguridad

Gestionar la
seguridad de los
puestos de usuario
final

Configurar sistemas
operativos

Implementar
mecanismos de
blogqueos y
configuracién de red.

Gestionar el acceso
fisico a los activos de
TI

Registrar y supervisar
los puntos de entrada
a la ubicacion TI

Restringir el acceso a
ubicacion Tl

Programa de
divulgacion para
concientizar sobre
software
malicioso.

Documentacion
de evaluacion de
posibles amenazas

Documentacion
de configurar
equipos de red

Modelo de
arquitectura de
informacion

Proceso Gestionar
Servicios de
Seguridad.

Politica de
prevencion contra
software malicioso.

Resultados de
pruebas de
instruccion.

Registrar politicas
de seguridad para
dispositivos de
usuario final-

Registros de acceso

Definir y mantener
medidas de prevencion y
deteccion como parches
de seguridad de
actualizaciones. Todo
relacionado a proteger
los sistemas de
informacion.

Gestionar y documentar
las herramientas de
proteccion ante software
maliciosos.

Distribuir software de
seguridad de manera
centralizada. Filtrar el
trafico de correos,
descargas que protejan la
informacion.

Se debe poner en
conocimiento sobre
software malicioso y
dictar procedimientos y
obligar a cumplir con las
responsabilidades de
prevencion.

Configurar funciones,
procedimientos en los
sistemas operativos que
protejan los datos y los
modos de conexion.

En base a los
requerimientos del
negocio, determinar
politicas de seguridad.

Asegura que los equipos
estén seguros a un nivel
importante de seguridad
de la informacion
procesada y trasmitida.
Por lo cual se debe
incorporar
procedimientos de
blogueo en los equipos.
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5.6

56.1

Procesos relacionados

Diagrama

Gestionar
documentos sensibles
y dispositivos de
salida

de documentos y
dispositivos

Asignar privilegios
de acceso a
documentos sensibles
y dispositivos

Establecer inventario
documento sensibles
y dispositivos de
salida.

Supervisar la
infraestructura para
detectar eventos
relacionados con la
seguridad

Registro de
incidentes de
seguridad

Definir y comunicar
la naturaleza 'y
caracteristicas de
incidentes en relacion
a la seguridad.

DSS02

Representacion Gréafica del proceso

Registrar inventario

Se debe registrar
procedimientos de
salvaguardas fisicas y el
inventario de recursos de
TI.

Establecer privilegios de
acceso a los documentos
y equipos de TI, en base
al grado de privilegios.

Tener registro de todo lo
relacionado a la
seguridad alertados por
herramientas utilizadas
de monitorizar la
seguridad de la
infraestructura. También
se comunica los
incidentes potenciales
sobre la seguridad para
tener una visién de los
impactos y actuar
rapidamente.

Tabla 12 Plantilla Proceso DSSO5 Fuente: Autor Propio

Para el proceso Gestionar Servicios de Seguridad, se considerara las siguientes

activi

dades:

Divulgar temas sobre las amenazas, vulnerabilidad a las que se expone la

informacion.

Seleccionar herramientas para la proteccion de los equipos informaticos

Elaborar un manual de politicas de seguridad
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e Administrar la gestion de la red, implementando mecanismos de acceso a la
informacion como privilegios, etc.
e Disponer mecanismos eficientes para el soporte de transmision de informacion.

e Ejecutar pruebas continuas de seguridad ante los sistemas de informacion
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llustracion 9 Proceso para Gestionar Servicios de Seguridad DSSO5 Fuente: Autor Propio
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CONCLUSIONES

e Una vez realizado el estudio sobre la metodologia COBIT 5 se determin6 una vision
mas amplia sobre cada uno de sus dominios y procesos, cuales son los mecanismos
para determinar las metas y necesidades del municipio Gad El Tambo permitiendo
traducirlas en metas relacionadas al departamento de TI.

e Los procesos que se manejan en el area de T1 del municipio relacionados a la
Gestion de TI no se encuentran debidamente documentados.

e Seidentificaron y catalizaron los procesos de T, mas importantes para la institucion
en base a las recomendaciones del marco de trabajo COBIT 5,

e El marco de trabajo COBIT 5 proporciona las mejores précticas para optimizar el
funcionamiento de los procesos relacionados a la Gestion y Administracion de TI,
razén por la cual se considero definir los procesos seleccionados con sus respectivos

Diagramas de procesos y plantillas detalladas de cada actividad.
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RECOMENDACIONES

e A lagestion estratégica del Municipio ElI Tambo, se recomienda que el presente
trabajo, tome como referencia a implementar un manual de procesos con el marco
de referencia propuesto, de manera que ayude a gestionar de mejor manera los
procesos de TI.

e Implementar un manual de procesos debidamente documentado y concientizado
para optimizar los procesos del Area de TI, las misma que permita optimizar los

recursos y servicios que presta.
A la Universidad Catolica de Cuenca, extension Cafar

e Emprender capacitacion en las areas de gestion de procesos con los diversos

tipos de metodologias 0 marcos referencias para la gestion y gobierno de TI.
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Ingeniero

Leopoldo Pauta Ayabaca, Msc.
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Consejo Directivo la aprobacion del tema de tesis “DESARROLLO DE UN MANUAL DE
PROCESOS PARA EL DEPARTAMENTO DE TI BASADO EN COBIT 5, EN EL
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Cristian Flores Urgilés, el tema propuesto esta considerado su desarrollo en décimo ciclo, ya
que estaré matriculado en la Unidad de Titulacion.

Por la atencién que Ud. y el Honorable Consejo Directivo le brinden a la presente,

anticipo mis sentimientos de consideracién y estima para cada uno de Uds.
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A. TITULO

Desarrollo de un manual de procesos para el departamento de Tl
basado en cobit 5, en el municipio del canton EI Tambo.

B. DOMINIO, LINEA Y AMBITOS DE INVESTIGACION

Energia Analitica de Datos
eléctricay Ciencia de los Ingenieria de Software
tecnologias ,de ordenadores, Algoritmos computacionales
lainformacion | Analitica de datos | |nteligencia de negocios
parala Y Algoritmos Gobierno de Ti X
Innovaciony e i P - P . et
y € | computacionales " gitoria y sequridad informatica
desarrollo Simulacion
sostenible imufacio

C. PLANTEAMIENTO DEL PROBLEMA

Desde tiempos anteriores cada una de las empresas realizan procesos, los cuales estan
conformados por tareas que se desarrollan en cada uno, por lo tanto, si se cuenta con una guia de
practica Util serd mas eficiente la administracion ya que sirve como herramienta de soporte para
la organizacién y comunicacién. En cambio, en una organizacion que no disponga un manual de
procesos, el problema se origina de los procesos que no sostienen una guia definida
sisteméaticamente, para fortalecer y favorecer el rendimiento de las actividades en cuanto al costo
tiempo, también para definir los controles y comandos donde que cada vez que se cambie de
personal encargado de dichos procesos, este pueda tener como referencia el manual de procesos.
De manera que la organizacion, en este caso el departamento de T1 de municipio del cantén EI

Tambo carece de un manual para los procesos que en este se desempefian.

| D. OBJETIVO GENERAL |
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Desarrollar de un manual de procesos para el departamento de TI, en el municipio del cantén El
Tambo, basado en los dominios de cobit 5 para la mejora de la gestion administrativa del

departamento.

E. OBJETIVOS ESPECIFICOS
1. Analizar la situacion actual de los procesos que se ejecutan en el departamento de TI.
2. Disefar un diagrama de procesos del departamento de TI.

3. Establecer los procedimientos del Departamento de Tl.

F. JUSTIFICACION
Los manuales son una guia de instrucciones de todos los procedimientos de las actividades que

las personas realizan en un area especifica de una empresa. Como objetivos y beneficios es de
fijar politicas, definir funciones, determinar y delimitar responsabilidades, permitir ahorro de
tiempo, evitar desperdicios, reducir los costos, facilitar la seleccion de personal, construir una
base, servir base de adiestramiento, comprender el plan de la empresa. [1] Para toda organizacion
es necesario el uso de un manual de procesos por situaciones que se detallan a continuacién.

Facilita conocer el funcionamiento interno en cuanto a las tareas, ubicacion,

requerimientos y a los puestos responsables de su ejecucion.

- Ayuda en la induccion del puesto y la capacitacién del personal ya que describen en
forma detallada las actividades de cada puesto.

- Participa en la consulta de todo el personal. Que se desee emprender tareas de
simplificacion de trabajo como andlisis de tiempos, delegacion de autoridad, etc.

- Favorece las labores de auditoria, evaluacion del control interno y su evaluacion.

| G. ALCANCE

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. 0 Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
@ Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. O Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria

km.72 Quinceava Este y Primera Sur e Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392



Universidad
Catodlica
de Cuenca

El presente manual ser& para el cumplimiento del personal del departamento de tecnologias de la
informacion, que ejecute funciones relacionadas con las actividades descritas dentro de los

procedimientos que se describiran en el manual.

- Manual de procesos destinado al departamento de TI.

- El manual se realizara para el departamento de T del municipio del cantén El Tambo.

- El manual de procesos estara compuesto por instrucciones, responsabilidades e
informacion sobre politicas, funciones, sistemas y procedimientos de las distintas

operaciones del departamento TI.

H. CONCEPTOS RELACIONADOS

Manual de procesos: Los manuales son una guia de instrucciones de todos los procedimientos de

las actividades que las personas realizan en un area especifica de una empresa [1]

Cobit 5: es una guia de mejores practicas presentado como marco de trabajo, dirigida al control

y supervision de los objetivos de las tecnologias de la informacién (TI). [2]

Procesos: conjunto de actividades mutuamente relacionadas o que interactian, las cuales

transforman elementos de entrada en resultados. [3]

TI: “el conjunto de herramientas, soportes y canales para el proceso y acceso a la informacion, que
forman nuevos modelos de expresidn, nuevas formas de acceso y recreacion cultural”, conociendo
estas herramientas como todos los accesorios e instrumentos a utilizar en el proceso que toma tanto
docente como estudiante a la hora de adquirir los conocimientos formando asi nuevas y llamativas

formas de acceso a la informacion. [4]

Actividades de Control: estan encaminadas a permitir el uso efectivo de los recursos y adecuadas

actividades de gestion organizacional [5]

Logistica: Es un area que tiene una incidencia importante en conseguir que las empresas lleguen

al mercado en una posicion que les permita satisfacer las necesidades de sus clientes. [7]
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Informacion y comunicacion: Se considera a las Tecnologias de Informacién y Comunicacion el
medio por el cual los datos fluyen de persona o departamento hacia otros, y puede ser concentrada,
desde la comunicacion internay lineas telefonicas, hasta sistemas de cOmputo que generan reportes

para varios usuarios. [6]

Monitoreo: es una herramienta de politica que forma parte del ambiente inherente a la toma de

decisiones, tiene un mecanismo claramente politico. [7]

Politicas: Es el marco de accion especifico adoptado por un Gobierno, en consulta con sus

interlocutores sociales, para definir su mandato. [8]

I. TRABAJOS RELACIONADOS
Para el presente proyecto se toma como referencia los siguientes trabajos y se puntualizara los

temas que nos serviran.

A nivel europeo se desarrolld una manual de procesos que lo realizo la “Junta de Castilla y Leén”
que tiene como tema “MANUAL DE PROCESOS PARA LA GESTION EN CENTROS DE
ATENCION A PERSONAS CON DISCAPACIDAD INTELECTUAL” como referencia para este
trabajo se tendré de este documento: “Cémo identificar procesos, Para identificar procesos se debe
realizar un estudio de las actividades més relevantes que se desarrollan en la organizacion, teniendo
en cuenta que esas actividades deben analizarse en relacion a su coherencia y consistencia con la
mision, la vision de futuro y la estrategia de la organizacién. Por tanto, para la identificacion de los
procesos es un requisito imprescindible tener claro y presente dichos elementos del proyecto de la
organizacion. Es importante este punto porque mediante este paso se puede identificar los procesos

criticos que se dan en una organizacion [10]

En cuanto al nivel de Latinoamérica se tendra en cuenta el estudio realizado por el INSTITUTO

NACIONAL DE ESTADISTICA GUATEMALA el cual desarrolla una investigacion con el tema
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MANUAL DE PROCESOS DIRECCION DE INFORMATICA SAF - 3 (VERSION 2), trabajo
desarrollado que tiene como objetivo Brindar soporte informéatico para apoyar técnicamente a las
aplicaciones estadisticas de Comercio Exterior, para el trabajo que voy a desarrollar tomare como
referencia el “MAPA DEL MACROPROCESO, PROCESOS Y PROCEDIMIENTOS DE LA
DIRECCION DE INFORMATICA” [10] que me ayudara para organizar de mejor manera ka

gestion de recursos que se encuentran en el departamento de la organizacién.

A nivel nacional en base a este tema, se pueden citar investigaciones previas que se han realizado
a nivel de Ecuador, la autora Jesenia Yadira De la Cruz Benavides, elabora su trabajo con el tema
“MANUAL DE PROCESOS DE MEJORAMIENTO EN EL DEPARTAMENTO
ADMINISTRATIVO DE LA ZONAL ELOY ALFARO DEL MUNICIPIO DISTRITO
METROPOLITANO DE QUITO”, documento que plantea como objetivo determinar la influencia
de los procesos administrativos en la calidad de los servicios de la Administracion Zonal Eloy
Alfaro, La gestién administrativa y sus procesos son una parte fundamental en las organizaciones,
puesto que sirve de guia para la realizacién de actividades, ademas permite contar con las
herramientas para trabajar eficazmente y brindar servicios de calidad. La parte que me ayudara

para referenciar en cuanto a mi trabajo sera los objetivos que se plantea en dicho trabajo.

- Describir los procesos administrativos gque se llevan a cabo dentro de la Administracién
Zonal Eloy Alfaro.

- ldentificar las dificultades que se presentan en el desarrollo de los procesos administrativos
de la Administracion Zonal Eloy Alfaro.

- Disefiar una propuesta que permita mejorar la calidad de los servicios prestados en la

Administracion Zonal Eloy Alfaro. [4]
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J. METODOLOGIA

El disefio de la investigacion del presente proyecto estd enfocado en el andlisis de los procesos
sistematicos que ejecutan manualmente en el Departamento de T del Municipio del canton El
Tambo que se basa en un enfoque cualitativo, obteniendo datos necesarios que por medio de la
encuesta realizada al personal de la empresa nos permitira conocer los resultados veridicos de las
actividades que influyen en el tratamiento de los procesos y asi determinar el rendimiento del
proceso en relacion a los resultados propicios. Su intencidn es buscar la exactitud de mediciones
o indicadores del departamento con el fin de generalizar sus resultados o situaciones amplias.

La investigacion se basa en el tipo de estudio descriptivo, este método nos permitira observar y
describir las actividades que desempefian los empleados para el tratamiento que perciben los
procesos, asi determinaremos como cada una de las actividades desempefiadas y que influyen en
el resultado de las tareas culminadas, este proceso sera de gran ayuda para el disefio del manual
de procedimientos que nos permitira mejorar las funciones del Departamento. Por Gltimo, a
través de la encuesta también se aplicara el método de investigacion explicativo que servira para
determinar las razones necesarias para el disefio del manual de procedimiento que conlleva un
departamento de Tecnologias e Informacion. [1]

Realizar una reunidn para exponer al personal el objetivo de la investigacién y los pasos que se
van a seguir.

Elaborar una serie de cuestionarios para recabar informacion acerca de las actividades que realiza
cada empleado seguin su puesto.

Englobar toda la informacion de en un solo escrito para conocimiento de todos los empleados

Elaborar el manual de procedimientos con el formato y la informacién anteriormente recopilada.
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Poner a prueba el manual, recabar informacion acerca del desempefio, beneficio, quejas y/o
sugerencias de este con respecto al desempefio obtenido durante la etapa de prueba.
Imprimir el manual de procedimientos entregar al departamento de esta, para que sirva de base
para capacitacion de futuros empleados o para actualizaciones de este. [2]
Por lo que plantean ocho pasos que se deben seguir para la aplicacion de la metodologia:
1. Reunir hechos que pudieran relacionarse con el problema.
2. Decidir mediante la observacion si los hechos hallados son importantes.
3. ldentificar las posibles relaciones existentes entre los hechos que pudieran indicar la
causa de la dificultad.
4. Proponer diversas explicaciones (hip6tesis) de la causa de la dificultad.
5. Cerciorarse mediante la observacion y el anélisis, de si ellas son importantes para el
problema.
6. Encontrar, entre las explicaciones, aquellas relaciones que permitan adquirir una vision
mas profunda de la solucion del problema.
7. Hallar relaciones entre los hechos y las explicaciones.

8. Examinar los supuestos en que se apoyan los elementos identificados. [3]
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K. CRONOGRAMA DE ACTIVIDADES

tendra el manual.

MES | MES II MES 111 v V
N° ACTIVIDAD S MEDIOS DE
S1|S2| S3 | S4 1 S2 | S3|S4| S1 |S2| S3 | S4 |S1|S2|S3|S4 | S1|S2]|S3 S4 VERIFICACION
1 . . ., .
Analizar la situacion actual de los procesos que se ejecutan en el departamento de TI.
- Lista de documentos de
Percibir los procesos . Y
investigacion almacenados
1.1 | del departamento de
I en la plataforma.
Levantar Informacidn obtenida en la
Informacion por organizacion.
12 .
medio de
cuestionarios
2 Disefiar un diagrama de procesos del departamento de TI.
Determinar los Fuentes confiables de
principales investigacion.
21
componente del
proceso.
Esquematizar las Informacion recopilada del
2.2 L L
tareas y actividades Municipio
Utilizar herramienta Trabajos realizados con
23 Microsoft Visio para herramientas propuestas para
' la diagramacion, con el uso.
notacion BPMN.
3 | Establecer los procedimientos del departamento de T1I.
Conocer la logistica
3.1 | del departamento.
Establecer elementos Documentacion
3.9 | Y estructuras que
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Desarrollo y
validacion de manual
de procesos

Entregable
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L. DECLARACION FINAL
Los abajo firmantes declaramos bajo juramento que el proyecto descrito en este documento no

ha sido presentado a otra institucion nacional o internacional para su financiamiento, no causa

perjuicio al ambiente, es de nuestra autoria y no transgrede norma ética alguna.
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