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RESUMEN

Las empresas proveedoras de servicios de internet ofrecen un producto tecnologico, pero su
gestion interna suele carecer de formalizacion: incorporan herramientas de manera aislada, sin
una estructura de gobierno de TI, sin procesos documentados y sin indicadores que permitan
verificar resultados. Ante ese problema, la investigacion tuvo como objetivo disefiar un modelo
integral de transformacion digital basado en marcos de gestion y gobierno de TI, aplicable a
proveedores de pequenia escala. Se adoptd un enfoque mixto de nivel descriptivo-propositivo
mediante un estudio de caso instrumental en INDYTELECOM, proveedora del canton Cafiar.
La informacion se levantd con cuatro técnicas: entrevista a la gerencia, cuestionario de madurez
digital de 32 items aplicado por censo a los siete colaboradores, observacion estructurada y
analisis documental del inventario tecnoldgico. Los resultados ubicaron a la empresa en un
nivel de madurez digital bésico, con un promedio global de 2.39 sobre 5; la seguridad de la
informacion obtuvo 1.46, Gnico valor en nivel inicial, y los procesos operativos alcanzaron la
puntuacion mads alta. Se identifico6 ademds una brecha de percepcion de 1.02 puntos entre la
gerencia y el personal técnico, sostenida en las ocho dimensiones evaluadas, y una
inconsistencia del 52.6 % entre el registro manual de inventario y el reporte del sistema. Como
aporte se presenta el modelo MTD-ISP, estructurado en ocho dimensiones, siete fases y catorce
indicadores con linea base, con una hoja de ruta de dieciocho meses viable para organizaciones
que carecen de un departamento de tecnologias de la informacion.

Palabras clave: transformacion digital, gobierno de TI, madurez digital, proveedores de

servicios de internet, COBIT 2019



ABSTRACT

Internet service providers offer a technological product, but their internal management often
lacks formalization: they implement tools in isolation, without an IT governance structure,
without documented processes, or indicators to verify results. In light of this problem, the
research aimed to design a comprehensive digital transformation model based on IT
management and governance frameworks, applicable to small-scale providers. A mixed
descriptive and propositional approach was adopted through an instrumental case study at
INDYTELECOM, an internet service provider in the canton of Cafiar. The data were collected
using four techniques: an interview with management, a 32-item digital maturity questionnaire
administered as a census to the seven employees, structured observation, and a documentary
analysis of the technology inventory. The results placed the company at a basic level of digital
maturity, with an overall average of 2.39 out of 5; information security scored 1.46—the only
score at the initial level—while operational processes achieved the highest score. A perception
gap of 1.02 points was also identified between management and technical staff, present across
all eight dimensions evaluated, along with a 52.6% discrepancy between manual inventory
records and system reports. This paper presents the MTD-ISP model as a contribution,
structured around eight dimensions, seven phases, and fourteen indicators with baseline values,
along with a feasible 18-month roadmap for organizations that do not have an information

technology department.

Keywords: digital transformation, IT governance, digital maturity, Internet service

providers, COBIT 2019.
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INTRODUCCION

El acceso a internet constituye hoy una condicion de base para la actividad educativa,
comercial, financiera y administrativa. Las empresas que proveen ese servicio ocupan, por
tanto, una posicion estratégica dentro del ecosistema digital. Sin embargo, presentan una
paradoja que motiva esta investigacion: su producto es enteramente tecnoldgico, pero su
gestion interna suele carecer de formalizacion. Adoptan herramientas de manera aislada, sin
una estructura de gobierno de tecnologias de la informacion que defina responsables y criterios
de decision, sin procesos documentados y sin indicadores que permitan verificar si la inversion
tecnologica produce los resultados esperados.

La investigacion se desarrolld6 mediante un enfoque mixto de nivel descriptivo-
propositivo, articulado en dos componentes. El primero consistié en el analisis comparativo de
diez marcos de gestion y gobierno de T1 de aceptacion internacional, con el fin de identificar
qué componentes de cada uno resultan pertinentes y viables para una empresa proveedora de
pequeiia escala. El segundo consistié en un estudio de caso instrumental en INDYTELECOM,
proveedora del canton Cafar, donde se levanto informacion primaria mediante entrevista a la
gerencia, un cuestionario de madurez digital aplicado por censo a los siete colaboradores,
observacion estructurada y analisis documental del inventario tecnologico.

El alcance del trabajo comprende el disefio conceptual y metodologico del modelo, su
estructura de dimensiones y fases, la hoja de ruta de implementacion, el cuadro de indicadores
y la estimacion presupuestaria referencial. La contextualizacion en INDYTELECOM tiene por
finalidad fundamentar empiricamente esas decisiones de disefio y demostrar su aplicabilidad,
no comprende la implementacion del modelo ni la medicion de resultados posteriores,
actividades que quedan sujetas a la decision de la empresa.

En coherencia con lo anterior, el objetivo general fue diseiar un modelo integral de

transformacion digital basado en marcos de gestion de TI para empresas proveedoras de



servicios de internet, orientado a mejorar la alineacion estratégica, la gestion de servicios
tecnologicos, la eficiencia operativa y la capacidad de adaptacion digital de este tipo de
organizaciones.

El documento se organiza en cuatro capitulos. El Capitulo I delimita el problema, los
antecedentes, la justificacion y los objetivos. El Capitulo II desarrolla el marco tedrico y el
analisis comparativo de los marcos de gestion y gobierno de TI. El Capitulo III presenta el
disefio metodolégico y los resultados del diagnostico aplicado en INDYTELECOM. El
Capitulo IV expone el modelo integral propuesto, sus dimensiones, fases, indicadores y hoja
de ruta. El trabajo cierra con las conclusiones, las recomendaciones, las referencias y los

ancxos.



1. CAPITULO I
1.1. Planteamiento del problema

Las empresas proveedoras de servicios de internet cumplen un rol estratégico dentro
del ecosistema digital, ya que permiten la conectividad necesaria para el acceso a servicios
educativos, comerciales, financieros, publicos y empresariales. A nivel global, los informes
recientes sobre banda ancha destacan que la infraestructura de conectividad es una base
esencial para la transformacion digital, especialmente frente al crecimiento de servicios
digitales, inteligencia artificial y nuevas demandas de acceso universal a internet (Broadband
Commission for Sustainable Development, 2024). Los indicadores globales de desarrollo
digital confirman que la brecha de conectividad persiste pese al crecimiento sostenido del
acceso (ITU, 2024).

En el contexto de las empresas ISP, la transformacion digital no se reduce unicamente
a la incorporacion de nuevas tecnologias, sino que comprende la optimizacion de los procesos
internos, la gestion de clientes, la operacion de servicios, el soporte técnico, la seguridad, el
monitoreo, la toma de decisiones y la articulacion estratégica entre las areas de T1y el negocio.
Un estudio desarrollado en PYMES de servicios de internet de la ciudad de Cafiar evidencid
una tendencia hacia la adopcidn de tecnologias como canales digitales, inteligencia artificial y
chatbots para fortalecer la atencion al cliente y mejorar la eficiencia operativa (Martinez Ochoa
& Ordoiiez Espinoza , 2024).

Sin embargo, muchas empresas proveedoras de servicios de internet ejecutan procesos
de digitalizacion de forma aislada, sin contar con un modelo integral que articule la estrategia,
la gestion de servicios, el gobierno de TI, la infraestructura, los procesos, los datos, la seguridad
y la experiencia del cliente. Esta situacion se relaciona con la estructura del sector: a diciembre
de 2024 el pais registraba 3 127 716 cuentas de internet fijo, de las cuales los cuatro mayores

operadores Megadatos-Netlife, CNT EP, Conecel-Claro y Setel-TVCable concentraban el 62.5



%, mientras que el 37.5 % restante se distribuia entre un amplio nimero de prestadores de
alcance local, lo que evidencia la atomizacion del segmento en el que operan empresas como
INDYTELECOM (ARCOTEL, 2025). En organizaciones de ese perfil, la funcion tecnologica
suele distribuirse entre la gerencia y el personal operativo, sin un area formal que la coordine.

Esta falta de integracion se traduce en problemas documentados en estudios sobre el
sector: baja eficiencia operativa, gestion reactiva de incidencias, escasa medicion de
desempefio, limitada automatizacion, ausencia de indicadores y débil alineacion entre los
objetivos tecnoldgicos y empresariales. El estudio realizado en pymes de servicios de internet
del cantén Cafar evidencid precisamente la adopcion de herramientas digitales sin una
articulacion que las integre a la gestion del servicio (Martinez Ochoa & Ordofiez Espinoza,
2024), mientras que el andlisis regional de politicas de transformacion digital productiva sefiala
que la adopcion tecnoldgica aislada no genera por si sola mejoras de competitividad en las
micro, pequefas y medianas empresas (Patifio et al., 2025).

Por ello, surge la necesidad de disefiar un modelo integral de transformacion digital
basado en marcos de gestion de TI, que permita orientar a las empresas ISP en la evaluacion
de su situacion actual, identificacion de brechas, priorizacion de iniciativas digitales y
definicion de una hoja de ruta para mejorar la gestion tecnologica, la calidad del servicio y la
competitividad empresarial.

1.1.1  Formulacion del problema

A partir de lo expuesto, el problema se formula en los siguientes términos: las empresas
proveedoras de servicios de internet de pequefia escala no disponen de un modelo integral que
articule, en una sola estructura, el gobierno de TI, la arquitectura de la informacion, la gestion
de servicios, la seguridad y la medicion del desempeiio, lo que impide orientar y verificar su

proceso de transformacion digital.



(Como pueden las empresas proveedoras de servicios de internet fortalecer su
transformacion digital, considerando la ausencia de un modelo integral basado en marcos de
gestion de T1 que oriente la gestion tecnoldgica, la eficiencia operativa y la calidad del servicio?
1.2. Antecedentes de la Investigacion

En el contexto internacional, Gokalp y Martinez (2022), en la investigacion titulada
“Digital transformation maturity assessment: Development of the digital transformation
capability maturity model” cuyo titulo se traduce como Evaluacion de la madurez de la
transformacion digital: desarrollo del modelo de madurez de capacidades de la transformacion
digital, desarrollan el modelo DX-CMM, centrado en la madurez de las capacidades para la
transformacion digital. La investigacion propone un modelo para evaluar la etapa de madurez
digital de las organizaciones, identificar brechas y mejorar la madurez de estrategias,
infraestructuras tecnologicas, culturas organizacionales, datos, capacidades y optimizacion de
procesos. Constituye un precedente valioso para el presente estudio, ya que ofrece un marco
metodoldgico para desarrollar un modelo de transformacion digital estructurado y completo,
con dimensiones, criterios y niveles de madurez, aplicable al caso de las empresas proveedoras
de servicios de internet.

Lubis et al. (2023), en la publicacion “Designing IT governance using COBIT 2019:
An examination of a telecommunications company’s case study” traducida como Disefiando la
gobernanza de TI usando COBIT 2019: un examen del estudio de caso de una empresa de
telecomunicaciones, evallian la integracion del marco COBIT 2019 como disefio para la
gobernanza de TI en una empresa del sector de las telecomunicaciones. La investigacion
describe la aplicacion practica de COBIT 2019 para alinear los objetivos tecnologicos con los
objetivos comerciales, evaluar los procesos de gobernanza y gestion de T1 e identificar mejoras

dirigidas al control, el rendimiento y el valor. La aplicacion de marcos de gestion de TI en una



organizacion basada en la tecnologia, como es el caso de las empresas proveedoras de servicios
de internet, resulta relevante para este estudio.

A nivel regional, el estudio de Patifio et al. (2025), “Transformacion digital productiva:
analisis de politicas, estrategias e instrumentos para impulsarla en América Latina” analiza los
enfoques dirigidos a la transformacion digital productiva de la region. El estudio indica que,
para potenciar la adopcion de tecnologia, las pequefias y medianas empresas (PYMES) se
vuelven mas innovadoras, competitivas y resilientes. Es necesario integrar la digitalizacion con
las politicas productivas. Este contexto es util para la investigacion actual, ya que ofrece la
oportunidad de analizar la transformacion digital en un contexto regional, mas aun en aquellas
organizaciones que requieren potenciar su gestion tecnoldgica para la adecuada optimizacion
de sus procesos y servicios.

Avilés Solorzano y Pallete Roman (2024), examinan la incidencia de la transformacion
digital en la gestion empresarial en su estudio “Andlisis de la transformacion digital y su
incidencia en la gestion empresarial de Guayaquil”. Por ejemplo, su trabajo analiza la
implementacion de tecnologias digitales para mejorar la competitividad empresarial, la
eficiencia de las operaciones y la capacidad de la empresa para adaptarse rapidamente. Su
investigacion aporta un valor fundamental a este estudio porque explica el valor de la
transformacion digital y destaca la necesidad de crear marcos de gestion de tecnologias
digitales para este tipo de empresas.

Martinez Ochoa & Ordonez Espinoza (2024) analizan la transformacion digital en la
gestion del servicio al cliente de las pymes en servicios de internet en la ciudad de Canar. El
estudio “Transformacion digital en la gestion del servicio al cliente de las pymes en Servicios
de Internet en Cafar” cred un marco para el analisis de la transformacion digital en la gestion
del servicio al cliente de pequefias y medianas empresas en el campo de los servicios de

internet. Los autores adoptaron un enfoque cuantitativo mediante el desarrollo de encuestas



simples y estandarizadas para gerentes y clientes en el campo de los servicios de internet. Las
encuestas estaban destinadas a captar el canal digital, inteligencia artificial, chat y otras
herramientas tecnoldgicas utilizadas para mejorar el servicio al cliente y la eficiencia
operacional de los encuestados. Este trabajo constituye el antecedente mas cercano para la
presente investigacion, ya que aborda directamente empresas ISP en la ciudad de Cainar y
evidencia la necesidad de avanzar hacia modelos mas integrales que articulen tecnologia,
procesos, gestion de servicios y experiencia del cliente.
1.3. Justificacion de la investigacion

Justificacion tedrica. La transformacion digital se ha convertido en un factor
determinante para la sostenibilidad y la competitividad de las organizaciones, en particular en
sectores cuya prestacion de servicios depende directamente de la infraestructura tecnologica.
El andlisis regional de politicas e instrumentos de transformacion digital productiva sefiala que
la conectividad, la infraestructura tecnoldgica y la adopcion de servicios digitales constituyen
condiciones habilitantes de la productividad, la inclusion y la modernizacion empresarial en
América Latina (Patifio et al., 2025). La presente investigacion aporta a ese debate un objeto
poco abordado: el proveedor de servicios de internet en su condicion de empresa que debe
transformarse, y no unicamente como habilitador de la transformacion de terceros.

Justificacion practica. Para los proveedores de servicios de internet, la transformacion
digital reviste una importancia particular, dada su dependencia integra de la tecnologia para la
operacion y su responsabilidad sobre la continuidad del servicio de conectividad de hogares,
instituciones y empresas. Ello exige procesos internos eficientes en monitoreo de red, gestion
de incidentes, canales de soporte, seguridad de la informacion, gestion de infraestructura y
mejora continua. El modelo propuesto ofrece a estas organizaciones un referente para evaluar
su grado de avance, detectar brechas y definir una hoja de ruta acorde a su tamafio, sin requerir

la creacion de un departamento formal de tecnologias de la informacion.



Justificacion metodolégica. La investigacion se apoya en marcos de referencia de
aceptacion internacional y en un procedimiento explicito de seleccion de sus componentes. La
norma ISO/IEC 38500 establece principios para el uso eficaz, eficiente y aceptable de la
tecnologia en las organizaciones, con independencia de su tamafio y de su caracter publico o
privado (ISO/IEC, 2024). Sobre esa base, y complementandola con marcos de gestion de
servicios, arquitectura empresarial y seguridad de la informacion, se construye un instrumento
de diagndstico por dimensiones y una escala de madurez que permiten convertir la valoracion
de la gestion tecnoldgica en evidencia verificable. Este procedimiento constituye el aporte
metodoldgico del estudio y es replicable en otras empresas del sector.

1.4. Objetivos
1.4.1  Objetivo General

Disefiar un modelo integral de transformacion digital basado en marcos de gestion de
TI para empresas proveedoras de servicios de internet, con el propdsito de mejorar la alineacion
estratégica, la gestion de servicios tecnoldgicos, la eficiencia operativa y la capacidad de
adaptacion digital de este tipo de organizaciones.

1.4.2  Objetivos Especificos
- Analizar los fundamentos tedricos de la transformacion digital y la gestion de TI en
empresas proveedoras de servicios de internet, mediante la revision de literatura
cientifica y técnica reciente, con el fin de establecer una base conceptual que sustente
el desarrollo del modelo propuesto.
- Evaluar los marcos de gestion y gobierno de TI aplicables a empresas proveedoras de
servicios de internet, mediante un andlisis comparativo de sus componentes, procesos
y buenas practicas, con el propoésito de identificar los elementos mas adecuados para

orientar procesos de transformacion digital en empresas ISP.



1.5.

Disefar un modelo integral de transformacion digital basado en marcos de gestion de
TI, mediante la integracion de dimensiones estratégicas, tecnologicas, operativas y de
servicio, con el fin de fortalecer la gestion tecnoldgica, la eficiencia operativa y la
calidad del servicio en empresas proveedoras de internet.

Limitaciones
Disefio de caso unico. El diagnostico se aplicod exclusivamente en INDYTELECOM,
por lo que sus resultados caracterizan a esa organizacion y no son extrapolables al
conjunto del sector.
Poblacion reducida. El cuestionario se aplicod por censo a los siete colaboradores de la
empresa. En consecuencia, el coeficiente alfa de Cronbach calculado sobre n =7 tiene
caracter referencial y no constituye una propiedad psicométrica generalizable del
instrumento.
Alcance del contraste documental. La verificacion del inventario se realizo sobre una
muestra intencional de 38 items de mayor rotacion y no sobre la totalidad de los
registros, por lo que la tasa de inconsistencia obtenida no es extrapolable al inventario
completo.
Ausencia de implementacion. El estudio concluye con el disefio del modelo; no
comprende su puesta en operacion ni la medicion de resultados posteriores, por lo que
no se dispone de evidencia empirica sobre sus efectos.
Alcance de la verificacion del modelo. El modelo se presenta como disefio
fundamentado en el diagnostico y en el analisis comparativo de marcos de referencia;
no fue sometido a verificacion externa ni a medicion de resultados.
Acceso a la informacion. El levantamiento se limit6 a los datos que la empresa autorizo
divulgar; quedaron fuera la informaciéon comercial sensible, los datos de clientes y las

configuraciones de red.



1.6. Delimitaciones

- Delimitaciéon espacial. La investigacion se desarrolla en INDYTELECOM, empresa
proveedora de servicios de internet con operacion en el canton Canar, provincia del
Canar, Ecuador.

- Delimitacién temporal. La informacion documental y primaria corresponde al periodo
2025-2026.

- Delimitacion tematica. El estudio abarca el gobierno y la gestion de TI, la arquitectura
de la informacion, la gestion de servicios y procesos operativos, la seguridad de la
informacion, el talento humano y la experiencia del cliente. No aborda aspectos de
ingenieria de red, disefio de planta externa ni dimensionamiento de capacidad.

- Delimitacion del alcance. El producto de la investigacion es el disefio del modelo y su
hoja de ruta; la implementacion queda sujeta a la evaluacion y decision de cada

empresa.

CAPITULO I
2. MARCO TEORICO

2.1. Transformacion digital

La transformacion digital puede entenderse como un proceso de cambio organizacional
que utiliza tecnologias digitales para mejorar la eficiencia, la innovacién, la experiencia del
cliente y la capacidad de adaptacion de una organizacion. A diferencia de la digitalizacion, que
se orienta principalmente a convertir informacion o procesos fisicos en formatos digitales, la
transformacion digital implica redisefar procesos, modificar estructuras, desarrollar nuevas
capacidades y construir modelos operativos sostenidos en datos, plataformas y servicios
digitales. Plekhanov et al. (2023) plantean que la transformacién digital no afecta inicamente

el nucleo interno de la empresa, sino también sus actividades periféricas y su entorno externo.



Esto significa que una organizacion no transforma solo sus sistemas internos, sino también su
relacion con clientes, proveedores, socios, reguladores y ecosistemas tecnologicos.
2.1.1  Transformacion digital en empresas proveedoras de servicios de internet

Las empresas proveedoras de servicios de internet, conocidas también como ISP por
sus siglas en inglés, cumplen un papel fundamental dentro del ecosistema digital porque
garantizan el acceso a internet y soportan multiples servicios digitales. En este sector, la
transformacion digital no puede limitarse a mejorar paginas web o automatizar la atencién al
cliente. Debe incorporar la modernizacion de procesos operativos, la integracion de sistemas
OSS/BSS, la gestion de infraestructura de red, el monitoreo proactivo, la ciberseguridad, la
analitica de datos, la gestion de incidencias y la experiencia del cliente (TM Forum, 2024).

Srivastava et al. (2024) en un estudio empirico desarrollado en proveedores de servicios
de telecomunicaciones, identifican que las capacidades digitales, la estrategia digital, la
estrategia corporativa de datos, la transformacion de la funcién de TI y la innovacién digital
influyen en el desempefio de la transformacion digital. Este antecedente resulta relevante para
el presente estudio porque evidencia que las empresas del sector telecomunicaciones requieren
combinar capacidades organizacionales, tecnoldgicas y de datos para lograr procesos de
transformacion efectivos.

Ademéds, Qasim et al. (2025) destacan que la participacion de los clientes mediante
canales digitales y la frecuencia de retroalimentacion influyen en la velocidad de innovacion
dentro del sector telecomunicaciones. Esto demuestra que la transformacion digital de los
proveedores de servicios de internet debe considerar no solo la infraestructura técnica, sino
también la interaccion con los usuarios, la mejora de la atencidn, la personalizacion de servicios

y el uso de informacion del cliente para innovar en la oferta de valor.
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2.2, Empresas proveedoras de servicios de internet

Las empresas proveedoras de servicios de internet son organizaciones dedicadas a
facilitar el acceso a internet mediante tecnologias como fibra Optica, radioenlaces, cable
coaxial, redes inalambricas, enlaces dedicados o soluciones hibridas. Su operacion combina
infraestructura fisica, plataformas digitales, sistemas de gestion de clientes, sistemas de
facturacion, soporte técnico, gestion de red, monitoreo, seguridad y atenciéon al usuario. Por
esta razon, su funcionamiento depende directamente de la capacidad para gestionar procesos
tecnoldgicos de manera integrada (OECD, 2022).

En Ecuador, la Ley Organica de Telecomunicaciones constituye el marco legal base
que regula las actividades de establecimiento, instalacion y explotacion de redes, uso del
espectro radioeléctrico y prestacion de servicios (Republica del Ecuador, 2015) de
telecomunicaciones. Aunque esta ley fue emitida en 2015, se justifica su uso en el presente
capitulo porque contintia siendo el instrumento legal fundamental del sector y establece
derechos, obligaciones y condiciones aplicables a prestadores de servicios y usuarios.

2.2.1  Proveedor de servicios de internet

Un proveedor de servicios de internet es una organizacion que ofrece conectividad a
usuarios finales mediante redes propias, arrendadas o compartidas. Su actividad incluye
instalacion de servicios, asignacion de planes, gestion de equipos de cliente, monitoreo de
disponibilidad, administracion de ancho de banda, atencion de incidencias, facturacion, soporte
técnico y cumplimiento regulatorio. En términos operativos, un ISP no solo vende acceso a
internet, sino que gestiona un servicio continuo que requiere disponibilidad, calidad, seguridad
y capacidad de respuesta (KPMG International, 2024).

2.2.2  Servicios de internet en Ecuador
El sector de telecomunicaciones ecuatoriano muestra una demanda creciente de

servicios de internet fijo y movil. De acuerdo con el Boletin Estadistico del Sector de
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Telecomunicaciones de ARCOTEL, al cierre de 2024 el 17,48 % de la poblacion mantenia una
suscripcion de internet fijo, y las provincias de Guayas y Pichincha concentraban los mayores
porcentajes de cuentas de internet fijo. Este dato evidencia la relevancia del sector y la
necesidad de que los proveedores de internet fortalezcan su operacion, calidad y capacidad de
gestion (ARCOTEL, 2025).

Asimismo, el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
establece en la Politica Publica para la Transformacion Digital del Ecuador 2025-2030 ejes
relacionados con infraestructura digital, economia digital, gobierno digital, interoperabilidad,
tratamiento de datos y seguridad digital. Este contexto institucional refuerza la pertinencia de
disefiar modelos de transformacion digital que permitan a los proveedores de internet operar
de forma mas segura, eficiente y alineada con las exigencias del entorno digital (MINTEL,
2025)

2.3. Gestion de TI en empresas proveedoras de servicios de internet

La gestion de TI en empresas proveedoras de servicios de internet comprende el
conjunto de procesos, estructuras, recursos, politicas y controles que permiten administrar los
sistemas tecnoldgicos que soportan la operacion del negocio. Esta gestion incluye
infraestructura, aplicaciones, bases de datos, servicios digitales, soporte técnico, seguridad,
continuidad, proveedores, proyectos e indicadores de desempefio. En un ISP, la gestion de TI
se relaciona directamente con la continuidad del servicio. Una falla en monitoreo, facturacion,
sistemas de autenticacion, CRM, gestién de clientes, infraestructura de red o soporte puede
afectar la calidad del servicio y la satisfaccion del usuario. Por ello, la gestion de TI debe ser
estructurada, medible y basada en marcos de referencia reconocidos. ISO/IEC 20000-1:2018
establece requisitos para un sistema de gestion de servicios, incluyendo planificacion, disefio,

transicion, entrega y mejora de servicios que cumplan requisitos acordados y generen valor.
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Aunque la norma fue publicada en 2018, se justifica su uso porque continua vigente como
estandar internacional de gestion de servicios (ISO/IEC, 2018).
2.3.1 Gestionde Tl

La gestion de TI se define como el conjunto articulado de procesos, practicas, politicas
y decisiones mediante las cuales una organizacion planifica, organiza, dirige y controla sus
recursos tecnoldgicos infraestructura, aplicaciones, datos, servicios y talento humano
especializado con el proposito de que estos operen de forma eficiente, segura y confiable. Méas
alld de la administracion operativa de equipos y sistemas, esta disciplina implica alinear las
capacidades tecnoldgicas con los objetivos estratégicos institucionales, de modo que la
tecnologia deje de ser un area de soporte aislada y se convierta en un habilitador de la
generacion de valor organizacional (Laudon & Laudon, 2020). En este sentido, la gestion de
TI abarca actividades como la definicion de la arquitectura tecnoldgica, la administracion del
ciclo de vida de los sistemas de informacion, la gestion de proyectos y servicios tecnoldgicos,
el aseguramiento de la calidad y la continuidad operativa, la administracion de riesgos y de la
seguridad de la informacion, asi como la evaluacion del desempefio mediante indicadores que
permitan la mejora continua. Complementariamente, marcos de referencia internacionales
como COBIT establecen una distincion relevante entre el gobierno de TI orientado a evaluar,
dirigir y monitorear, y que recae en los niveles directivos y la gestion de TI propiamente dicha
enfocada en planificar, construir, ejecutar y supervisar, y que corresponde a la direccion
ejecutiva, precision conceptual que resulta fundamental para delimitar responsabilidades
dentro de la estructura organizacional (ISACA, 2019).
2.3.2  Sistemas OSS y BSS

Los OSS, u Operations Support Systems, se orientan a la operacion técnica de la red,
incluyendo monitoreo, aprovisionamiento, inventario de red, gestion de fallas, capacidad y

rendimiento. Los BSS, o Business Support Systems, se enfocan en procesos comerciales y
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administrativos, como gestion de clientes, facturacion, productos, contratos, cobranzas, canales
digitales y atencion (TM Forum, 2025b).

TM Forum, mediante su Open Digital Architecture, propone una arquitectura abierta
para que los proveedores de servicios de comunicaciones transformen sus sistemas IT y de red,
reemplazando enfoques tradicionales de OSS/BSS por modelos mas simples, modulares y
automatizados. Esta arquitectura busca mejorar productividad, reducir costos de
mantenimiento e integracion y fortalecer la experiencia del cliente (TM Forum, s. f.-a).

2.3.3  Retos de gestion de TI en proveedores de internet

Los proveedores de servicios de internet enfrentan retos técnicos, administrativos y
estratégicos. Entre ellos se encuentran la necesidad de mantener alta disponibilidad, reducir
tiempos de interrupcion, mejorar atencion al cliente, controlar cambios en red, gestionar
activos, proteger informacion, automatizar procesos, monitorear infraestructura, cumplir
normativa y competir en mercados con alta presion de precios y calidad. Maestre-Gongora &
Aponte (2023) evidencian que la implementacion de buenas précticas de gobierno de TI puede
contribuir a mejorar eficiencia, productividad, toma de decisiones, seguridad de la informacion,
competitividad y calidad del servicio. Aunque su estudio se desarrolla en empresas
colombianas de distintos sectores, sus hallazgos son aplicables a organizaciones
latinoamericanas que buscan fortalecer la gestion tecnoldgica. Ademas, los autores identifican
desafios comunes en organizaciones pequeias y medianas, como falta de talento especializado,
resistencia al cambio y costos de implementacion.

24. Marcos de gestion de TI aplicables a la transformacion digital

Los marcos de gestion de TI proporcionan principios, procesos, practicas y
herramientas que permiten estructurar la administracion de las tecnologias de informaciéon. En
un modelo integral de transformacion digital para empresas proveedoras de internet, estos

marcos son necesarios porque permiten ordenar la gobernanza, la gestion de servicios, la
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seguridad, la arquitectura, los riesgos y la medicion de madurez. Priyadarsini & Kumar (2022)
sefialan que el gobierno de TI es un concepto complejo, explorado desde multiples
dimensiones, y que la literatura sobre este tema ha crecido de forma significativa. Su revision
permite comprender que la gobernanza de T1 no se reduce al control técnico, sino que articula
toma de decisiones, responsabilidades, estructuras, procesos, valor y riesgos.
2.4.1 COBIT 2019

COBIT 2019, desarrollado por ISACA, es un marco de gobierno y gestion de
informacion y tecnologia empresarial. Su utilidad radica en que permite relacionar objetivos
empresariales con objetivos de TI, establecer procesos, definir responsabilidades, medir
desempefio y controlar riesgos. COBIT incluye objetivos de gobierno y gestion distribuidos en
dominios como evaluar, dirigir y monitorear; alinear, planificar y organizar; construir, adquirir
e implementar; entregar, dar servicio y soporte; y monitorear, evaluar y valorar (Andika,
Mulyana, & Ramadhani, 2024).
2.4.2 ISO/IEC 38500:2024

ISO/IEC 38500:2024 establece principios para el gobierno de TI en organizaciones.
Esta norma proporciona orientacion a los 6rganos de gobierno y a quienes los apoyan sobre el
uso efectivo, eficiente y aceptable de la tecnologia de informacidn. Su aplicacion abarca tanto
el uso actual como futuro de TI dentro de la organizacion (ISO/IEC, 2024).
Figura 1

Complementariedad funcional de los marcos de gestion de TI aplicables a empresas ISP

MODELO INTEGRAL DE TRANSFORMACION DIGITAL PARA EMPRESAS ISP

GOBIERNO Y DIRECCION | | GESTION DE SERVICIOS BRULTTEC LR Sl MADUREZ Y MEJORA

ISO/IEC 38500 - COBIT |T|L24056%_01”EC TOGAF 10 » TM Forum | | ISONEC 27001 « NIST CSF 2.0 | | TM Forum DMM » DX-CMM

Nota. Elaboracion propia con base en ISACA (2019), ISO/IEC (2015, 2018, 2022a, 2024), AXELOS (2019),
The Open Group (2022) y TM Forum (2025a, 2025b). La tabla describe el enfoque, el aporte y las ventajas de
cada marco; la seleccion de los componentes efectivamente adoptados y su justificacién constan en la Tabla 19.
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En empresas ISP, esta norma puede servir como base para definir criterios de
responsabilidad, estrategia, adquisicion, desempefio, cumplimiento y comportamiento humano
en el uso de TI. Su valor dentro del modelo integral consiste en reforzar que la transformacion
digital no debe ser una responsabilidad exclusiva del area técnica, sino una decision
institucional dirigida por la alta gerencia (ISO/IEC, 2024).

2.4.3 ITIL 4 e ISO/IEC 20000-1

ITIL 4 es un marco de buenas practicas orientado a la gestion de servicios de TI. Su
enfoque se centra en la creacion de valor mediante servicios, principios guia, cadena de valor,
practicas de gestion y mejora continua. Para un proveedor de servicios de internet, ITIL 4
resulta aplicable en procesos como gestion de incidentes, gestion de problemas, mesa de
servicios, gestion de cambios, gestion de niveles de servicio, gestion de activos y mejora
continua (AXELOS, 2019).

ISO/IEC 20000-1:2018, por su parte, establece requisitos formales para un sistema de
gestion de servicios. Se incluye en el presente marco tedrico porque sigue vigente y porque
permite formalizar practicas de gestion de servicios aplicables a organizaciones proveedoras
de servicios tecnologicos. En el modelo integral, ITIL 4 puede utilizarse como guia practica,
mientras que ISO/IEC 20000-1 puede servir como referencia normativa para estructurar un
sistema de gestion de servicios (ISO/IEC, 2022a).

2.4.4  TOGAF y arquitectura empresarial

TOGAF Standard, 10th Edition, publicado por The Open Group en 2022, es un marco
de arquitectura empresarial que permite estructurar la relacion entre negocio, datos,
aplicaciones y tecnologia. Su método ADM, Architecture Development Method, proporciona
un enfoque iterativo para desarrollar arquitectura empresarial (The Open Group, 2022).

En un ISP, la arquitectura empresarial permite identificar como se conectan los

procesos de negocio con sistemas como CRM, facturacién, monitoreo, inventario de red, portal
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de clientes, herramientas de soporte y plataformas de seguridad. Esta vision es necesaria para
evitar sistemas aislados y facilitar la integracion mediante APIs, modelos de datos comunes y
procesos estandarizados (The Open Group, 2022).

2.4.5  NIST Cybersecurity Framework 2.0 e ISO/IEC 27001

El NIST Cybersecurity Framework 2.0, publicado en 2024, proporciona orientacion
para que organizaciones publicas y privadas gestionen riesgos de ciberseguridad. Esta version
amplia el enfoque del marco e incorpora la funcion Govern, que refuerza la importancia de la
gobernanza de ciberseguridad (NIST, 2024).

ISO/IEC 27001:2022 establece requisitos para un sistema de gestion de seguridad de la
informacion. Esta norma permite implementar, mantener y mejorar controles para proteger la
confidencialidad, integridad y disponibilidad de la informacion. En empresas proveedoras de
internet, su aplicacion es critica debido al manejo de informacion de clientes, infraestructura
de red, credenciales, equipos, sistemas de facturacion y plataformas de soporte (ISO/IEC,
2022a).

Tabla 2

Cuadro comparativo de marcos de gestion de TI aplicables al modelo integral

Marco / Norma Enfoque principal Aporte al modelo

integral

Ventajas

COBIT 2019 Gobierno y gestion de Define procesos, Alinea TI con estrategia
TI responsabilidades e y riesgos.
indicadores.

ISO/IEC 38500:2024 Gobierno corporativo de  Orienta decisiones
TI directivas sobre uso

responsable de TI.

Actual, flexible y
aplicable a toda
organizacion.

ITIL 4 Gestion de servicios de Organiza incidentes, Practico y orientado a
TI cambios, niveles de valor.
servicio y mejora
continua.

ISO/IEC 20000-1:2018

TOGAF 10

TM Forum eTOM / SID

/ ODA

ISO/IEC 27001:2022

NIST CSF 2.0

Sistema de gestion de
servicios
Arquitectura
empresarial

Procesos, datos y
arquitectura telecom

Seguridad de la
informacion
Ciberseguridad

Formaliza requisitos

para gestionar servicios.

Relaciona negocio,
datos, aplicaciones y
tecnologia.
Estandariza procesos,
datos e integracion en
telecomunicaciones.
Estructura un SGSI
basado en riesgos.
Define funciones para
gestionar riesgos de
seguridad.

Estandariza la entrega
del servicio.

Ayuda a integrar
sistemas.

Especifico del sector.
Reconocida

internacionalmente.
Flexible y actualizado.
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Nota. Elaboracion propia con base en ISACA (2019), ISO/IEC (2018, 2022a, 2024), NIST (2024),
AXELOS(2019), The Open Group (2022) y TM Forum (2025a, 2025b, s. f.-a, s. f.-b).

Tras el andlisis comparativo, se observa que ningiin marco por si solo cubre todos los
elementos necesarios para transformar digitalmente una empresa proveedora de servicios de
internet. Por ello, el enfoque mas pertinente consiste en construir un modelo integral que
combine gobierno de TI, gestion de servicios, arquitectura empresarial, seguridad, gestion de
riesgos, madurez digital y procesos especificos del sector telecomunicaciones.

2.5. Gobierno de T1 y alineacion estratégica

El gobierno de TI permite definir como se toman las decisiones tecnologicas, quiénes
son responsables, cOmo se priorizan inversiones, qué controles se aplican y como se mide el
valor generado por la tecnologia. En empresas proveedoras de internet, el gobierno de TI es
esencial porque las decisiones tecnologicas afectan directamente la disponibilidad del servicio,
la calidad percibida por el cliente, la seguridad, la rentabilidad y la capacidad de crecimiento.
Mulyana et al. (2024) identifican siete mecanismos clave de gobierno de TI para una
transformacion digital exitosa: direccion ejecutiva, estrategia y arquitectura, talento y cultura,
datos e informacidn, desarrollo y operacion, colaboracidn interna y externa, asi como riesgo y
auditoria. Estos mecanismos permiten comprender que la transformacion digital requiere
coordinacidn entre gerencia, area técnica, procesos, datos, cultura y control.

2.5.1 Importancia del gobierno de TI

La importancia del gobierno de TI radica en que permite asegurar que la tecnologia se
utilice para generar valor y no solo para resolver problemas técnicos inmediatos. En un ISP,
esta vision implica que decisiones como adquisicion de equipos, contratacion de software,
despliegue de fibra, implementacion de CRM, automatizacion de soporte o contratacion de
servicios en la nube deben estar alineadas con objetivos estratégicos, capacidad financiera,
riesgos y necesidades del cliente. Priyadarsini & Kumar (2022) sefialan que el gobierno de TI

debe analizarse desde multiples dimensiones, debido a su relacién con estructuras, procesos,
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mecanismos, valor y control. Esto respalda la necesidad de incluir dentro del modelo integral
un componente especifico de gobierno tecnoldgico que defina roles, comités, politicas,
indicadores y criterios de priorizacion.
2.5.2  Alineacion estratégica de TI

La alineacion estratégica de TI consiste en asegurar que las decisiones tecnoldgicas
respondan a la estrategia empresarial. Pelletier & Raymond (2024) explican que la alineacion
de TI debe entenderse como un proceso dindmico, continuo y soportado por capacidades
organizacionales. Esto resulta relevante para empresas ISP porque el entorno cambia
rapidamente por nuevas tecnologias, crecimiento de usuarios, presion competitiva, exigencias
regulatorias y aumento de riesgos de ciberseguridad. La alineacion estratégica exige que el
modelo integral relacione objetivos del negocio, procesos, servicios de TI, arquitectura,
seguridad, datos e indicadores. Por ejemplo, si un ISP tiene como objetivo mejorar la
satisfaccion del cliente, las iniciativas tecnologicas deben conectarse con reduccion del tiempo
de atencion, portal de autoservicio, monitoreo proactivo, automatizacion de tickets y
comunicacion transparente de fallas.
2.6. Arquitectura empresarial para proveedores de servicios de internet

La arquitectura empresarial permite representar y organizar los componentes de una
organizacion, incluyendo procesos, datos, aplicaciones, infraestructura, seguridad y
capacidades. En empresas proveedoras de internet, esta arquitectura ayuda a comprender la
relacién entre sistemas técnicos y administrativos, como monitoreo de red, inventario,
facturacion, CRM, mesa de ayuda, gestion de clientes, portal web y canales digitales (The Open
Group, 2022).
2.6.1  Arquitectura de negocio

La arquitectura de negocio describe los procesos y capacidades necesarias para cumplir

la estrategia organizacional. En un ISP, incluye procesos como ventas, instalacion, soporte
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técnico, monitoreo, mantenimiento, facturacion, atencion al cliente, gestion de proveedores,
gestion de infraestructura y cumplimiento normativo. El Business Process Framework de TM
Forum permite mapear procesos especificos de proveedores de servicios de comunicaciones,
por lo que puede utilizarse como referencia para organizar los procesos de una empresa
proveedora de internet. Este enfoque facilita la identificacion de procesos criticos y su relacion
con sistemas de informacién (TM Forum, s. f.-a).
2.6.2  Arquitectura de datos

La arquitectura de datos define como se organizan, integran, protegen y utilizan los
datos dentro de la organizacion. En empresas ISP, los datos pueden incluir informacion de
clientes, contratos, pagos, tickets, equipos instalados, direcciones, nodos, consumos, fallas,
planes, ordenes de trabajo y configuraciones de red. El Information Framework de TM Forum
proporciona un modelo de datos comun para proveedores de servicios de comunicaciones, lo
que puede ayudar a reducir inconsistencias entre sistemas. Su uso dentro del modelo integral
permite orientar la interoperabilidad y evitar duplicidad de informacion(TM Forum, 2025b).
2.6.3  Arquitectura de aplicaciones e integracion

La arquitectura de aplicaciones describe los sistemas utilizados por la organizacion y
sus relaciones. En un ISP, una arquitectura madura debe permitir que CRM, facturacion, mesa
de ayuda, monitoreo, inventario de red y portal de cliente intercambien informacién de manera
segura y controlada. TM Forum Open APIs se apoya en un modelo de datos compartido basado
en SID y utilizado dentro de ODA. Esto permite estandarizar integraciones y reducir
dependencias excesivas de desarrollos aislados (TM Forum, s. f.-b).
2.7. Gestion de servicios de TI

La gestion de servicios de TI busca asegurar que los servicios tecnoldgicos sean
disefiados, entregados, operados y mejorados de acuerdo con las necesidades del negocio y los

usuarios. En una empresa proveedora de internet, la gestion de servicios es vital porque los
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usuarios esperan continuidad, rapidez de respuesta, informacion clara y soluciones oportunas.
ITIL 4 plantea una vision de servicio basada en valor, resultados y mejora continua. Para un
ISP, esto significa que el area de TI debe operar mediante procesos definidos, roles claros,
registros de incidentes, indicadores de desempefio y mecanismos de mejora. AXELOS (2019)
destaca que ITIL 4 integra dimensiones como organizacidon y personas, informacion y
tecnologia, socios y proveedores, y flujos de valor y procesos.
2.7.1  Mesa de servicios

Lamesa de servicios constituye el punto de contacto entre los usuarios y la organizacion
para reportar fallas, solicitar informacion, gestionar reclamos o requerir soporte. En un ISP,
esta funcion puede atender a clientes externos y usuarios internos. Su digitalizacion permite
registrar tickets, clasificar incidencias, asignar responsables, medir tiempos de respuesta y
generar reportes. Una mesa de servicios madura debe estar integrada con sistemas de
monitoreo, inventario, facturacion y CRM. De esta manera, el soporte puede consultar
informacion completa del cliente y del servicio, evitando respuestas improvisadas o duplicadas.
ITIL 4 define esta practica como el punto Unico de contacto entre el proveedor y los usuarios
(AXELOS, 2019), y el registro documentado de las solicitudes constituye un requisito del
sistema de gestion de servicios (ISO/IEC, 2018).
2.7.2  Gestion de incidentes y problemas

La gestion de incidentes busca restaurar el servicio lo més rapido posible cuando ocurre
una interrupcion. La gestion de problemas, en cambio, busca identificar causas raiz para evitar
que las fallas se repitan. En empresas proveedoras de internet, la diferencia entre ambas es
clave: resolver un ticket individual no equivale a solucionar una falla recurrente en un nodo,
sector o equipo central. El modelo integral debe incluir procedimientos para registrar
incidentes, clasificarlos por impacto y urgencia, asignarlos a responsables, escalar casos

criticos y analizar tendencias. Esto permite pasar de una gestion reactiva a una gestion
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preventiva. ITIL 4 diferencia ambas practicas y distingue la restauracion del servicio de la
eliminacion de sus causas subyacentes (AXELOS, 2019).
2.7.3  Gestion de niveles de servicio

La gestion de niveles de servicio permite definir compromisos sobre disponibilidad,
tiempos de respuesta, tiempos de resolucion, calidad de atencidon y continuidad. En ISP, estos
compromisos pueden estar relacionados con planes comerciales, contratos empresariales,
enlaces dedicados o servicios residenciales. Los indicadores de nivel de servicio permiten
medir si la empresa cumple con lo ofrecido. Entre ellos se pueden incluir disponibilidad de red,
tiempo medio de reparacion, porcentaje de tickets resueltos, nimero de reclamos recurrentes,
tiempo de instalacion y satisfaccion del cliente (Qazi, Kwak, Khan, Ali, & Khan, 2024).
2.8. Seguridad de la informacion y ciberseguridad

La seguridad de la informacion es un componente esencial en la transformacion digital
de un ISP. Estas empresas manejan datos personales, informacion de facturacion, credenciales,
configuraciones de red, informacion técnica, registros de consumo y sistemas criticos. Una
falla de seguridad puede afectar clientes, operacion, reputacion, cumplimiento legal y
continuidad del servicio. ISO/IEC 27001:2022 establece requisitos para implementar un
sistema de gestion de seguridad de la informacion. Esta norma se basa en la gestion de riesgos
y permite proteger la confidencialidad, integridad y disponibilidad de la informacion (ISO/IEC,
2022a).
2.8.1 Confidencialidad, integridad y disponibilidad

La confidencialidad implica que la informacion solo sea accesible para personas
autorizadas. La integridad garantiza que los datos sean exactos y no sufran modificaciones no
autorizadas. La disponibilidad asegura que la informacién y los servicios estén accesibles
cuando se requieran. En un ISP, estos principios se aplican a datos de clientes, sistemas de

facturacion, herramientas de soporte, servidores, equipos de red, bases de datos, respaldos y
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credenciales de administracion. La pérdida de disponibilidad puede generar interrupciones del
servicio; la pérdida de confidencialidad puede comprometer datos personales; y la pérdida de
integridad puede afectar facturacion, configuraciones o registros técnicos (NIST, 2024).
2.8.2  Ciberseguridad en proveedores de internet

Los proveedores de internet enfrentan riesgos como accesos no autorizados, ataques
DDoS, malware, ransomware, fuga de datos, mala configuracion de equipos, explotacion de
vulnerabilidades, abuso de privilegios y ataques a servicios expuestos. NIST CSF 2.0
proporciona una estructura para comprender, evaluar, priorizar y comunicar riesgos de
ciberseguridad. Su funcion Govern refuerza la necesidad de integrar la ciberseguridad en las
decisiones de direccion (NIST, 2024).
2.8.3  Gestion de riesgos tecnologicos

La gestion de riesgos tecnologicos permite identificar amenazas, evaluar impacto y
probabilidad, definir controles y monitorear riesgos residuales. ISO 31000:2018 proporciona
principios y directrices para gestionar riesgos en cualquier organizacion. Aunque fue emitida
antes del periodo 2022-2026, se justifica su uso porque continla vigente como norma
internacional base de gestion de riesgos (ISO, 2018). De manera complementaria, ISO/IEC
27002:2022 detalla los controles de seguridad de la informacion que operacionalizan los
requisitos del sistema de gestion (ISO/IEC, 2022b).
2.9. Madurez digital

La madurez digital representa el nivel de desarrollo que tiene una organizacion para
usar tecnologias digitales de forma estratégica, integrada y sostenible. Evaluar la madurez
digital permite identificar fortalezas, debilidades y prioridades de mejora. En empresas
proveedoras de internet, la madurez digital debe analizarse desde dimensiones como cliente,
estrategia, tecnologia, operaciones, cultura y datos. TM Forum indica que su Digital Maturity

Model proporciona una herramienta para que proveedores de servicios evalien su madurez
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digital y definan areas de enfoque durante la transformacion. La version de la modelo revisada
en su material TMF433 considera dimensiones, subdimensiones y criterios para evaluar
capacidades digitales (TM Forum, 2025b).
2.9.1 Dimensiones de madurez digital

Las dimensiones de madurez digital permiten evaluar diferentes areas de la
organizacion. En el contexto de un ISP, se proponen dimensiones relacionadas con estrategia
digital, gobierno de TI, experiencia del cliente, operaciones digitales, arquitectura tecnoldgica,
datos, seguridad digital y cultura organizacional.
Tabla 3

Dimensiones de madurez digital aplicables a empresas ISP

Dimension Descripcion Ejemplo de evaluacion

Estrategia digital Grado en que la empresa posee objetivos, Existencia de plan de transformacion
hoja de digital.
ruta y prioridades digitales.

Gobierno de TI Nivel de responsabilidad, control y toma Comité de TI, politicas, indicadores y
de decisiones tecnologicas. roles.

Experiencia del cliente Capacidad para atender, informar y Portal de cliente, tickets, autoservicio,
resolver requerimientos por canales encuestas.
digitales.

Operaciones digitales Nivel de automatizacion de procesos Aprovisionamiento, monitoreo y érdenes
técnicos y administrativos. de trabajo.

Arquitectura tecnologica Integracion entre sistemas, aplicaciones, CRM conectado con facturacion y soporte.
datos e infraestructura.

Datos y analitica Uso de datos para decisiones, reportes y Tableros de consumo, tickets y
mejora de servicios. disponibilidad.

Seguridad digital Madurez de controles de seguridad y ISO/IEC 27001, NIST CSF y politicas de
gestion de riesgos. acceso.

Cultura y talento digital Competencias del personal y disposicion al ~ Capacitacion, roles digitales y gestion del
cambio. cambio.

Nota. Elaboracion propia con base en TM Forum (2025b), Mulyana et al. (2024), ISO/IEC 27001:2022 y NIST
CSF 2.0.

2.9.2  Evaluacion de madurez para el modelo integral

La evaluacion de madurez digital debe ser el punto de partida del modelo integral,
porque permite conocer la situacion actual de la empresa. Esta evaluacion puede aplicarse
mediante encuestas, entrevistas, revision documental, andlisis de procesos, revision de sistemas
y matrices de diagnostico. Los resultados pueden clasificarse en niveles como inicial, basico,
en desarrollo, establecido y optimizado. A partir de estos niveles se identifican brechas y se

disefia una hoja de ruta. En empresas ISP, esta hoja de ruta debe priorizar proyectos que generen
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impacto directo en disponibilidad, atenciéon al cliente, seguridad, automatizacion y control
(Aras & Biiyiikozkan, 2023).
2.10. Modelo integral de transformacion digital basado en marcos de gestion de TI
Un modelo integral de transformacion digital para empresas proveedoras de internet
debe combinar componentes estratégicos, operativos y tecnoldgicos. No basta con adoptar
herramientas aisladas; se requiere un esquema que integre gobierno de T1, gestioén de servicios,
arquitectura empresarial, seguridad, datos, procesos, talento humano, experiencia del cliente e
indicadores. La literatura reciente respalda este enfoque integrado. Mulyana et al. (2024)
destacan la importancia de mecanismos de gobierno de TI para el éxito de la transformacion
digital, mientras que Plekhanov et al. (2023) plantean que la transformacion digital afecta
multiples capas de la empresa y su entorno. Por tanto, un modelo aplicado a ISP debe abordar

tanto el nucleo operativo de red como los procesos administrativos y la relacion con clientes.

CAPITULO 11l
3. MARCO METODOLOGICO

El presente capitulo describe el disefio metodologico adoptado para dar respuesta a la
pregunta de investigacion y alcanzar los objetivos planteados en el Capitulo 1. Se detalla el
enfoque, el nivel y el tipo de investigacion, el disefio de estudio de caso, la poblacion y la
muestra, las técnicas e instrumentos de recoleccion de informacién, el procedimiento de
revision de dichos instrumentos, la escala de valoracion empleada, el tratamiento de la
informacion y las consideraciones éticas. Posteriormente se presentan los resultados del
diagnéstico aplicado a la empresa INDYTELECOM, los cuales constituyen la base empirica
sobre la que se construye el modelo integral de transformacion digital desarrollado en el

Capitulo I'V.
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3.1. Enfoque de la investigacion

La presente investigacion adopta un enfoque mixto de tipo concurrente anidado
(Creswell & Plano Clark, 2018), con predominio de la dimension cualitativa. Esta decision
responde a la naturaleza del objeto de estudio, ya que el disefio de un modelo integral de
transformacion digital requiere tanto la comprension interpretativa de las practicas de gestion
tecnoldgica de una empresa proveedora de servicios de internet como la medicion estructurada
del nivel de madurez digital alcanzado en cada una de sus dimensiones.

La dimension cualitativa se orienta al analisis conceptual y documental de los marcos
de gestion y gobierno de TI abordados en el Capitulo II, asi como a la comprension de las
decisiones tecnoldgicas, las practicas informales, las percepciones del personal y las
restricciones organizacionales que caracterizan la operacion de una empresa proveedora de
servicios de internet de pequefia escala. Esta dimension se instrumenta mediante la entrevista
semiestructurada a la gerencia, la observacion estructurada y la revision documental.

La dimension cuantitativa, por su parte, permite obtener informacion objetiva y
comparable a partir de la aplicacion de un cuestionario de madurez digital con escala tipo Likert
y del andlisis descriptivo de los registros de inventario tecnologico de la empresa. Esta
dimension aporta valores numéricos por dimension de madurez, promedios por rol y
porcentajes de cobertura de existencias que permiten establecer una linea base verificable vy,
posteriormente, medir el avance del modelo propuesto.

Es preciso sefalar que el protocolo de investigacion original plante6 un enfoque
exclusivamente cualitativo, orientado al analisis documental de marcos de referencia. La
incorporacion de un caso de estudio con levantamiento de informacidon primaria en
INDYTELECOM motivo el ajuste del enfoque hacia un disefio mixto. Este ajuste no modifica

el objetivo general ni el alcance declarado del estudio, que contintia siendo el disefio de un
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modelo y no su implementacion; unicamente fortalece la fundamentacion empirica de las
dimensiones, los criterios y la hoja de ruta que conforman la propuesta.
3.2. Nivel y tipo de la investigacion

La investigacion es de tipo aplicada, dado que no persigue la generacion de
conocimiento tedrico puro, sino la construccion de un artefacto metodologico un modelo
integral de transformacion digital destinado a orientar la gestion tecnologica de las empresas
proveedoras de servicios de internet.

El nivel de la investigaciéon es descriptivo-propositivo. Es descriptivo porque
caracteriza, sin manipular variables, el estado actual de la gestion tecnoldgica de la empresa
estudiada en términos de estrategia digital, gobierno de TI, infraestructura y activos, procesos
y servicios, seguridad de la informacion, datos, talento humano y experiencia del cliente. Es
propositivo porque, a partir de las brechas identificadas en la fase descriptiva y del analisis
comparativo de marcos de referencia realizado en el Capitulo II, se estructura una propuesta
compuesta por dimensiones, componentes, niveles de madurez, indicadores y una hoja de ruta
de implementacion por fases.

Adicionalmente, la investigacion incorpora un componente diagnodstico, en la medida
en que los instrumentos aplicados no solo describen la situacion observada, sino que la valoran
frente a una escala de madurez de referencia, lo que permite identificar la distancia entre el
estado actual y el estado deseado de cada dimension evaluada.

3.3. Diseiio de la investigacion

El disefio adoptado corresponde a un estudio de caso Unico de caracter instrumental
(Stake, 1995). El caso seleccionado es la empresa INDYTELECOM, proveedora de servicios
de internet que opera en el canton Caiiar, provincia del Cafiar. El caracter instrumental del caso
implica que la empresa no constituye el fin ultimo de la investigacion, sino el medio a través

del cual se contextualiza, se fundamenta empiricamente y se ilustra la aplicacion del modelo
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integral propuesto. La delimitacion de la unidad de anélisis, la definicion de las fuentes de
evidencia y el uso de la triangulacion como criterio de validez del disefio siguen los
lineamientos establecidos para la investigacion con estudio de caso (Yin, 2018).

La seleccion de INDYTELECOM como caso de estudio se justifica por cuatro criterios:
representatividad tipoldgica, ya que corresponde al perfil predominante de proveedor de
servicios de internet en el territorio ecuatoriano no metropolitano, caracterizado por estructuras
organizacionales reducidas y ausencia de un departamento formal de TI; accesibilidad, dado
que la empresa otorgd autorizacion institucional para el levantamiento de informacion;
disponibilidad de evidencia documental verificable, en particular los registros de inventario
tecnologico correspondientes al periodo 2025-2026; y pertinencia sectorial, al tratarse de una
organizacion cuya operacion depende integramente de la infraestructura tecnoldgica que
administra.

El disefio metodoldégico se desarrolla en seis momentos secuenciales, descritos a
continuacion. Se emplea el término momento para distinguirlos de las fases del modelo integral
(apartado 3.10) y de las etapas de la hoja de ruta (apartado 4.7).

- Momento 1. Fundamentacion tedrica. Revision sistemdtica de literatura cientifica y
técnica reciente sobre transformacion digital, gestion y gobierno de TI en el sector de
telecomunicaciones. El resultado de este momento se presenta en el Capitulo II y da
cumplimiento al primer objetivo especifico.

- Momento 2. Andlisis comparativo de marcos de referencia. Evaluacion de COBIT
2019, ISO/IEC 38500:2024, ITIL 4, ISO/IEC 20000-1, TOGAF 10, los marcos del TM
Forum, ISO/IEC 27001:2022 y NIST CSF 2.0, con el fin de identificar los componentes
aplicables a empresas proveedoras de servicios de internet de pequeia escala. Este

momento da cumplimiento al segundo objetivo especifico.
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- Momento 3. Diagnostico del caso de estudio. Levantamiento de informacion primaria
en INDYTELECOM mediante entrevista semiestructurada, cuestionario de madurez
digital, observacion estructurada y anéalisis documental del inventario tecnologico.

-  Momento 4. Analisis, triangulacion e identificacion de brechas. Procesamiento e
integracion de los datos obtenidos por las cuatro técnicas, determinacion del nivel de
madurez por dimensién y definicion de la linea base de indicadores.

- Momento 5. Disefio del modelo integral. Estructuracion de la propuesta a partir de las
brechas identificadas y de los componentes seleccionados de los marcos analizados.
Este momento da cumplimiento al tercer objetivo especifico y se desarrolla en el
Capitulo IV.

Los momentos 3, 4 y 6 no responden a un objetivo especifico propio, sino que
constituyen actividades instrumentales del tercer objetivo especifico: el disefio del modelo
exige una linea base empirica que fundamente sus dimensiones, criterios y hoja de ruta, asi
como una verificacion de contenido previa a su entrega. Esta precision explica el ajuste de
enfoque descrito en el apartado 3.1.

34. Poblacion y muestra

Dada la naturaleza del objeto de estudio, la investigacion considera dos poblaciones
complementarias: una poblacion de personas, conformada por el talento humano de la empresa,
y una poblaciéon de activos de informacion, integrada por los registros del inventario
tecnologico. Esta doble delimitacion resulta pertinente porque el diagnodstico de madurez
digital requiere contrastar la percepcion declarada por el personal con la evidencia documental
disponible en la organizacion.

3.4.1  Unidad de anadlisis
La unidad de andlisis corresponde a la gestion tecnoldgica de la empresa

INDYTELECOM, entendida como el conjunto de decisiones, procesos, recursos, registros y
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practicas mediante los cuales la organizacion administra la tecnologia que soporta la prestacion
del servicio de internet a sus clientes.
3.4.2  Poblacion de personas y tipo de muestreo

La poblacion de personas esta constituida por la totalidad del talento humano de
INDYTELECOM, conformado por siete colaboradores distribuidos de la siguiente manera: un
Gerente General, responsable de la direccion estratégica y de las decisiones de inversion
tecnolodgica; una Secretaria cobradora, encargada de la facturacion, el control de pagos, el
registro de ordenes de trabajo y la actualizacion del inventario; y cinco Técnicos de
instalaciones, responsables de la instalacion de servicios, el mantenimiento de la red y la
atencion de averias en campo.

Dado que la poblaciéon es finita y de tamafio reducido, no se aplicO ningun
procedimiento de muestreo probabilistico. En su lugar se opté por un censo, es decir, la
aplicacion del cuestionario de madurez digital a la totalidad de los siete colaboradores, lo que
corresponde a una cobertura del cien por ciento de la poblacion. Esta decision elimina el error
muestral asociado a la seleccion de participantes y garantiza que la valoracion de la madurez
digital recoja la perspectiva de los tres roles existentes en la organizacion.

Para la entrevista semiestructurada se aplicdé un muestreo intencional por criterio,
seleccionando al Gerente General en su condicion de informante clave, por ser la persona que
concentra las decisiones de inversion tecnologica, conoce la trayectoria de crecimiento de la
empresa y dispone de la vision integral de los procesos administrativos y operativos.

3.4.3  Poblacion de activos de informacion

La poblacion de activos de informacion esta conformada por los registros de inventario
tecnoldgico administrados por la empresa durante el periodo 2025-2026, los cuales se
encuentran distribuidos en dos fuentes: un registro manual en hoja de célculo, organizado en

cuatro secciones (equipos, routers y dispositivos de red, cable y cajas, y otros materiales), que
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contiene 227 registros identificados con cddigo; y un reporte generado por el sistema de control
de existencias con corte al 15 de julio de 2026, que contiene 50 items normalizados con sus
respectivos niveles de stock minimo y stock actual.

Para el contraste entre ambas fuentes se selecciond, mediante muestreo por criterio, una
muestra de 38 items que resultaron identificables de forma inequivoca en las dos fuentes,
correspondientes a routers, bridges, dispositivos PoE, divisores opticos, herrajes, preformados,
cajas de distribucion y materiales de instalacion. La seleccion privilegié aquellos items de
mayor rotacion y mayor incidencia directa en la ejecucion de instalaciones.

3.5. Técnicas e instrumentos de recoleccion de informacion

Con el proposito de garantizar la validez de los hallazgos y reducir el sesgo derivado
del uso de una unica fuente, se emplearon cuatro técnicas complementarias de recoleccion de
informacion, cuya articulacion permite la triangulacion metodologica de los resultados. La
Tabla 6 sintetiza la correspondencia entre técnicas, instrumentos, fuentes de informacion y
dimensiones evaluadas.

Tabla 6

Técnicas e instrumentos de recoleccion de informacion aplicados en INDYTELECOM

Técnica Instrumento Fuente de informacion Dimensiones cubiertas Anexo
Entrevista Guion de 12 preguntas  Gerente General DI, D2, D3, D4, D5, D6, Anexo 4
semiestructurada en 4 bloques D8
Encuesta Cuestionario de 7 colaboradores (censo) D1 aD8 Anexo 5

madurez digital de 32
items con escala Likert
de 5 puntos y 1
pregunta abierta

Observacion Lista de verificacion Oficina administrativa, D3, D4, D5, D8 Anexo 6
estructurada de 12 aspectos con bodega e instalacion en
escalaC/P/NC/NA  campo
Analisis documental Matriz de registro y  Registro manual 2025-2026 D3, D6 Anexo 7
contraste de inventario y reporte del sistema al
15/07/2026

Nota. Elaboracion propia.

3.5.1  Entrevista semiestructurada a la gerencia
La entrevista semiestructurada se aplico al Gerente General el 23 de julio de 2026 en la
oficina administrativa de la empresa, previa firma del consentimiento informado. El guion se

organiz6 en cuatro bloques tematicos: estrategia y vision, gobierno y toma de decisiones de TI,
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operacion y procesos, y clientes y futuro, con un total de doce preguntas abiertas. El caracter
semiestructurado del instrumento permitié6 mantener la comparabilidad tematica entre bloques
a la vez que se habilito la profundizacion en aquellos aspectos que el entrevistado considero
criticos. Las respuestas fueron registradas de forma literal y posteriormente sometidas a
codificacion tematica.

3.5.2  Cuestionario de madurez digital

El cuestionario de madurez digital constituye el instrumento principal de la
investigacion. Estd compuesto por 32 afirmaciones distribuidas en ocho dimensiones,
valoradas mediante una escala tipo Likert de cinco puntos, donde 1 corresponde a total
desacuerdo y 5 a total acuerdo, y por una pregunta abierta final orientada a identificar la
prioridad de cambio tecnoldgico percibida por cada colaborador. El instrumento incluye
ademads una seccion de caracterizacion del participante que registra el rol desempefiado, los
afios de permanencia en la empresa y el nivel de formacion.

Las ocho dimensiones evaluadas se derivan del analisis comparativo de marcos de
referencia presentado en el Capitulo Il y de las dimensiones de madurez digital sintetizadas en
la Tabla 3. La Tabla 7 presenta la operacionalizacion de las dimensiones, indicando el marco
de referencia que sustenta cada una, los items que la integran y el aspecto concreto que se
evalua.

Tabla 7

Operacionalizacion de las dimensiones del cuestionario de madurez digital

Dim. Dimension Marco de referencia base items Aspecto evaluado
Dl Estrategia y liderazgo digital  ISO/IEC ~ 38500:2024; DX- la4d Existencia de objetivos tecnologicos escritos,
CMM comunicacion de decisiones, planificacion de
inversiones y revision de resultados.

D2 Gobierno de TI COBIT 2019; ISO/IEC 5a8 Definicién de responsables, documentacion
38500:2024 de decisiones, politicas internas de uso de

recursos y evaluacion previa de riesgos.
D3 Infraestructura y gestion de  TM Forum eTOM; ITIL 4 9al2 Actualizacion del inventario, definicion de
activos (gestion de activos) stock minimo, trazabilidad de equipos
entregados y monitoreo del estado de la red.
D4 Procesos 'y gestion de ITIL 4; ISO/IEC 20000-1:2018 13al6 Estandarizacion de instalaciones,
servicios seguimiento de reclamos hasta el cierre,

tiempos de respuesta definidos y registro de
la actividad operativa.
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Dim. Dimension Marco de referencia base items Aspecto evaluado
D5 Seguridad de la informacion ~ ISO/IEC  27001:2022; NIST 17a20 Gestion de credenciales, respaldos
CSF 2.0 periddicos, control de acceso por rol y
capacidad de respuesta ante incidentes.
D6 Datos e informacion para TM Forum SID; COBIT 2019 21a24 Centralizacion de la informaciéon, uso de
decisiones indicadores para decidir, empleo de datos de

inventario y consistencia de la informacion
entre areas.
D7 Talento humano y cultura DX-CMM,; ITIL 4 25a28 Capacitacion ante nuevas tecnologias,
digital (organizacion y personas) dependencia de personas clave, apertura a
proponer mejoras |y  existencia de
documentacion técnica.

D8 Experiencia del cliente TM Forum DMM; ITIL 4 (mesa 29a32 Disponibilidad de canales digitales,
de servicios) comunicacion oportuna de cortes, medicion
de la satisfaccion y diversificacion de medios

de pago.

Nota. Elaboracion propia con base en ISACA (2019), ISO/IEC (2018, 2022a, 2024), NIST (2024), AXELOS
(2019), TM Forum (2025a, 2025b) y Gokalp y Martinez (2022).

3.5.3  Observacion estructurada

La observacion estructurada se realizd mediante una visita a las instalaciones de la
empresa que comprendid la oficina administrativa, la bodega de materiales y el
acompanamiento a una instalaciéon en campo. El instrumento consiste en una lista de
verificacion de doce aspectos agrupados en cinco areas de observacion: bodega e inventario,
instalacion en campo, atencidon y cobranza, sistemas y seguridad, y monitoreo de red. Cada
aspecto se valoré mediante una escala de cuatro categorias: cumple (C), cumple parcialmente
(P), no cumple (NC) y no aplica (NA). Esta técnica permite contrastar la practica efectivamente
observada con la practica declarada en la entrevista y en el cuestionario, lo que constituye un
mecanismo de control del sesgo de deseabilidad social.
3.5.4  Analisis documental del inventario tecnolégico

El analisis documental se aplico sobre las dos fuentes de registro de existencias
descritas en el apartado 3.4.3. El procedimiento comprendié la normalizacion de las
denominaciones de los items, la clasificacion por familias de productos, el célculo de la
relacion entre stock actual y stock minimo definido, la determinacion del estado de cobertura
de cada item y el contraste cuantitativo entre el registro manual y el reporte del sistema para la
muestra de 38 items identificables en ambas fuentes. Esta técnica aporta evidencia documental
verificable e independiente de la percepcion de los participantes, lo que refuerza la validez de

los hallazgos correspondientes a las dimensiones D3 y D6.
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3.6. Escala de valoracion de la madurez digital

Los resultados del cuestionario se interpretan mediante una escala de cinco niveles de

madurez construida a partir de la propuesta de niveles del modelo DX-CMM, del que se omite

el nivel 0 por no aplicar a una organizacion en operacion, y de la loégica de progresion del

Digital Maturity Model del TM Forum, adaptada al contexto de una empresa proveedora de

servicios de internet de pequefia escala. La Tabla 8 presenta los rangos de puntuacion, la

denominacién de cada nivel y su descripcidon operativa.

Tabla 8

Escala de valoracion del nivel de madurez digital

Descripcion operativa

Rango Nivel
1.00 —<2.00 Inicial
2.00-<3.00 Basico
3.00 —<4.00 En desarrollo
4.00-<4.50 Establecido
4.50-5.00 Optimizado

No existen practicas formalizadas. Las acciones son reactivas, dependen de personas
especificas y no se documentan. No hay evidencia verificable de la practica evaluada.
Existen practicas parciales e informales, aplicadas de manera irregular. Se reconoce la
necesidad pero no hay procedimientos escritos, responsables definidos ni medicion
sistematica.

Las practicas estan definidas y son conocidas por el personal, aunque su aplicacion no
es uniforme ni esta soportada por herramientas integradas. Existe registro parcial de la
actividad.

Las practicas estan documentadas, asignadas a responsables, soportadas por
herramientas y se miden mediante indicadores. Su aplicacion es consistente en toda la
organizacion.

Las practicas se revisan y mejoran de manera continua a partir de datos, con
automatizacion de tareas repetitivas y anticipacion de necesidades del negocio y del
cliente.

Nota. Elaboracion propia. Del modelo DX-CMM de Gokalp y Martinez (2022) se adopta la 16gica de progresion
acumulativa entre niveles y la descripcion de practicas asociadas a cada estadio; se omite su nivel 0
(inexistente), de modo que la escala original de seis niveles (0 a 5) se reduce a cinco, por no resultar aplicable a
una organizacion en operacion. Del Digital Maturity Model del TM Forum (2025b) se adopta la denominacion
de los niveles. Los intervalos se definen como continuos y semiabiertos para evitar valores sin clasificar.

3.7. Validez y confiabilidad de los instrumentos

La revision del cuestionario de madurez digital se desarrolld a través de cuatro

procedimientos complementarios, orientados a garantizar la pertinencia tedrica, la

comprensibilidad y la consistencia interna del instrumento.

Solidez teorica. Cada uno de los 32 items fue derivado de un marco de referencia

internacional analizado en el Capitulo II, segun la correspondencia establecida en la Tabla 7.

Ningtn item fue formulado sin un anclaje explicito en COBIT 2019, ISO/IEC 38500:2024,

ITIL 4, ISO/IEC 20000-1, ISO/IEC 27001:2022, NIST CSF 2.0 o los marcos del TM Forum,

lo que sustenta teoricamente la formulacion de los items.
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Revision por el director. En su version preliminar el instrumento fue revisado por el
director del trabajo de investigacion, quien verificd la correspondencia entre cada item y la
dimension declarada, la ausencia de items redundantes y la neutralidad en la formulacion de
las afirmaciones. Por provenir de una sola persona vinculada al estudio, esta revision se reporta
como control de calidad del instrumento y no como validacion de contenido, limitacion que se
declara en el apartado 1.5.

Prueba piloto. La version preliminar del cuestionario se aplico a dos colaboradores de
la empresa un técnico de instalaciones y la responsable administrativa con el fin de evaluar la
comprensibilidad de las afirmaciones y la adecuacion del lenguaje técnico al perfil formativo
del personal, considerando que cinco de los siete colaboradores poseen formacion de nivel
bachiller o tecnologico. Como resultado se sustituyeron términos técnicos por expresiones
operativas equivalentes, se acotd la extension de las afirmaciones y se estimd un tiempo de
respuesta de entre doce y quince minutos. Dado que la version definitiva incorporo esos ajustes
de redaccion, el cuestionario se volvid a aplicar a la totalidad del personal; en consecuencia,
las respuestas de la prueba piloto no forman parte de la matriz de siete casos por 32 items
analizada en el apartado 3.11.3.

Consistencia interna. Se calculo el coeficiente alfa de Cronbach sobre las respuestas
obtenidas, tanto de manera global como por dimension. Los resultados se presentan en la Tabla
9.

Tabla 9

Coeficiente alfa de Cronbach global y por dimension

Céd. Dimension items Alfa de Cronbach Valoraciéon
D1 Estrategia y liderazgo digital 4 0.889 Referencial (n =7)
D2 Gobierno de TI 4 0.923 Referencial (n =7)
D3 Infraestructura y gestion de activos 4 0.731 Referencial (n =7)
D4 Procesos y gestion de servicios 4 0.738 Referencial (n =7)
D5 Seguridad de la informacion 4 0.850 Referencial (n =7)
D6 Datos e informacion para decisiones 4 0.807 Referencial (n =7)
D7 Talento humano y cultura digital 4 0.767 Referencial (n =7)
D8 Experiencia del cliente 4 0.870 Referencial (n =7)

w
N

— Instrumento completo 0.978 Referencial (n =7)
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Nota. Elaboracion propia. Los coeficientes se calcularon sobre siete casos, tamaiio insuficiente para producir
estimaciones estables, por lo que se reportan como valores referenciales y no se clasifican segun los umbrales
convencionales de interpretacion.

Todos los coeficientes obtenidos superan el umbral de 0.70 cominmente aceptado en
investigacion aplicada, lo que indica que los items de cada dimension miden de forma
consistente el constructo previsto. No obstante, corresponde precisar que estos valores deben
interpretarse con cardcter referencial, dado que fueron calculados sobre siete casos. Un tamafio
poblacional reducido tiende a producir estimaciones inestables del coeficiente y, en presencia
de una alta homogeneidad de respuestas, puede sobreestimar la consistencia interna. Por esta
razon, el valor global de 0.978 se reporta como evidencia de coherencia del instrumento en el
contexto especifico de aplicacién y no como una propiedad psicométrica generalizable a otras
empresas del sector.

3.8. Tratamiento de la informacion

El procesamiento de la informacion se desarrolld mediante procedimientos
diferenciados segun la naturaleza de cada fuente, para converger posteriormente en un analisis
integrado.

Los datos del cuestionario fueron tabulados en una matriz de siete casos por 32 items.
Se calcularon el promedio aritmético por item, el promedio y la desviacion estandar por
dimension, el promedio global del instrumento y el promedio por rol, distinguiendo entre
gerencia, secretaria-cobranza y personal técnico. Los promedios por dimension fueron
interpretados segun la escala de la Tabla 8. Los resultados se representaron graficamente
mediante un diagrama de barras, que permite comparar el desempefio relativo entre
dimensiones, y un diagrama radial, que permite visualizar el perfil global de madurez frente a
un nivel objetivo de referencia.

Las respuestas de la entrevista fueron sometidas a codificacion tematica abierta,

agrupando los enunciados en categorias correspondientes a las ocho dimensiones del modelo.
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La pregunta abierta del cuestionario recibié el mismo tratamiento, lo que permitio identificar
las prioridades de cambio percibidas por cada rol.

La lista de verificacion de la observacion fue procesada mediante el conteo de
frecuencias por categoria de cumplimiento y el calculo del porcentaje correspondiente sobre el
total de aspectos verificados.

Los registros de inventario fueron normalizados y analizados mediante estadistica
descriptiva, calculando la distribucion de items por estado de cobertura, la proporcion de items
por debajo del stock minimo y la diferencia absoluta y relativa entre el registro manual y el
reporte del sistema para la muestra seleccionada.

Finalmente, los hallazgos procedentes de las cuatro técnicas fueron integrados mediante
una matriz de triangulacion, en la que cada hallazgo se contrasta con la evidencia aportada por
las restantes fuentes. Un hallazgo se considera confirmado cuando se sustenta en al menos dos
técnicas independientes.

3.9. Consideraciones éticas

La investigacion se desarrolld respetando los principios de consentimiento informado,
confidencialidad, voluntariedad y uso restringido de la informacion. Previamente al
levantamiento de datos se obtuvo la autorizacion institucional de la gerencia de
INDYTELECOM para el desarrollo del estudio y la utilizacion de sus registros documentales
con fines exclusivamente académicos.

Todos los participantes fueron informados sobre el objetivo del estudio, el caracter
voluntario de su participacion y el tratamiento confidencial de sus respuestas, y firmaron el
consentimiento informado correspondiente. En la presentacion de resultados los participantes
se identifican Unicamente por su rol y no por su nombre. La informacioén de inventario se
proces6 de forma agregada, sin exponer datos de clientes, credenciales de acceso,

configuraciones de red ni informacidn comercial sensible de la empresa.
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Fases metodologicas para la construccion del modelo integral

A partir de los resultados del diagnéstico y del andlisis comparativo de marcos de

referencia, el modelo integral de transformacion digital se estructura en siete fases. Estas fases

constituyen la secuencia logica que se desarrolla en el Capitulo IV y cubren en conjunto las

ocho dimensiones evaluadas en el diagndstico, segun la correspondencia que se indica al final

de cada fase.

Fase 1. Evaluacion de madurez digital. Aplicacion del instrumento de diagnostico,
determinacion del nivel por dimension e identificacion de brechas frente al nivel
objetivo. Marcos base: TM Forum Digital Maturity Model y DX-CMM. Dimensiones:
D1 a D8.

Fase 2. Gobierno y direccion de TI1. Definicion de responsables, criterios de decision,
mecanismos de documentacion y evaluacion previa de riesgos tecnoldgicos. Marcos
base: ISO/IEC 38500:2024 y COBIT 2019. Dimensiones: D1 y D2.

Fase 3. Arquitectura e integracion de la informacion. Definicion del modelo de datos,
identificacion de los sistemas requeridos y de sus relaciones, y establecimiento de
criterios de integracion. Marcos base: TOGAF 10 y TM Forum SID/ODA.
Dimensiones: D3 y D6.

Fase 4. Gestion de servicios y procesos operativos. Estandarizacion de los procesos de
instalacion, atencion de reclamos, gestion de 6rdenes de trabajo y control de existencias,
con definicion de tiempos de respuesta, y establecimiento del canal digital de atencion
al cliente y de la medicion de su satisfaccion. Marcos base: ITIL 4, ISO/IEC 20000-1 y
TM Forum eTOM. Dimensiones: D4 y DS.

Fase 5. Seguridad de la informacion y gestion de riesgos. Establecimiento de politicas

de acceso, gestion de credenciales, esquema de respaldos y procedimiento de respuesta
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a incidentes. Marcos base: ISO/IEC 27001:2022, NIST CSF 2.0 ¢ ISO 31000:2018.
Dimensién: DS.
- Fase 6. Talento humano y cultura digital. Documentaciéon de procedimientos técnicos,
plan de capacitacion y reduccion de la dependencia de personas clave. Dimension: D7.
- Fase 7. Medicion, indicadores y mejora continua. Definicion del cuadro de indicadores,
establecimiento de la linea base, periodicidad de medicion y mecanismo de revision.
Dimensiones: D6 y D8, con caracter transversal a las restantes.
La correspondencia entre las fases del modelo y las dimensiones evaluadas garantiza la
trazabilidad entre el diagndstico y la propuesta: cada brecha identificada en el presente capitulo

encuentra respuesta en al menos una fase del modelo desarrollado en el Capitulo IV.



Figura 2

Secuencia metodoldgica de la investigacion

SECUENCIA METODOLOGICA DE LA INVESTIGACION

FUNDAMENTACION TEORICA
o Revision de literatura cientifica y técnica reciente.

Resultado: base conceptual sobre transformacion digital, gestion y gobierno de TI.
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ANALISIS COMPARATIVO DE MARCOS
Evaluacion de COBIT, ISO/IEC 38500, ITIL, ISO/IEC 20000-1, TOGAF, TM Forum, ISO/IEC
27001y NIST CSF.

Resultado: componentes pertinentes para empresas ISP de pequefia escala. y
¥

DIAGNOSTICO DEL CASO INDYTELECOM

Entrevista, cuestionario de madurez, observacion estructurada y analisis documental.

Resultado: evidencia cualitativa y cuantitativa de la situacion actual.
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TRIANGULACION E IDENTIFICACION DE BRECHAS
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Resultado: nivel de madurez, brechas criticas e indicadores de linea base.

¥
DISENO DEL MODELO INTEGRAL

Articulacién de dimensiones, fases, entregables, hoja de ruta e indicadores.

Resultado: propuesta transferible y contextualizada para INDYTELECOM.

Nota. Elaboracion propia con base en el disefio metodoldgico descrito en el apartado 3.3.
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3.11.  Resultados del diagndstico aplicado a INDYTELECOM
3.11.1 Caracterizacion de la empresa

INDYTELECOM es una empresa proveedora de servicios de internet que opera en el
canton Cafar, provincia del Cafiar, mediante infraestructura de fibra Optica y enlaces
inaldmbricos. Su estructura organizacional estd conformada por siete colaboradores y no
contempla un departamento formal de tecnologias de la informacion: las funciones de
administracion tecnologica se distribuyen de facto entre la gerencia, que concentra las
decisiones de inversion, la secretaria-cobranza, que administra los registros administrativos y
de inventario, y el personal técnico, que opera y mantiene la infraestructura de red.

La operacion comercial se sustenta en la instalacion de servicios residenciales, la
atencion de averias y el cobro de mensualidades. Los canales de contacto con el cliente son la
mensajeria instantanea y la atencion telefénica, complementadas con la atencion presencial en
oficina. Las herramientas de gestion empleadas son un sistema basico de facturacion, hojas de
calculo para el control de inventario y pagos, y registros en cuaderno para las 6rdenes de trabajo
y los reclamos. Este perfil corresponde al de una organizacion con alta dependencia tecnoldgica
en su producto y baja formalizacion tecnoldgica en su gestion, condiciébn que constituye
precisamente el problema que motiva la presente investigacion.

3.11.2 Resultados de la entrevista a la gerencia

La codificacion temética de la entrevista permitio identificar seis hallazgos principales,
distribuidos en las dimensiones evaluadas.

En cuanto a la estrategia digital, la gerencia reconoce que la incorporacion de tecnologia
ha sido predominantemente reactiva: las adquisiciones de equipamiento responden al
agotamiento de la capacidad instalada antes que a una planificacion anticipada. Los objetivos

declarados para los préximos dos afos consisten en duplicar la base de clientes activos, ampliar
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la cobertura a dos parroquias adicionales y ordenar la gestion administrativa, actualmente
dependiente de hojas de célculo y del conocimiento no documentado del personal.

Respecto del gobierno de TI, las decisiones de inversion son adoptadas de manera
unipersonal por la gerencia, con consulta informal al técnico de mayor antigiiedad. No existe
presupuesto anual definido, formato de solicitud ni registro documental de las decisiones
adoptadas. Tampoco existe un documento formal de politicas internas; las reglas de uso de los
recursos tecnologicos se transmiten verbalmente al personal de nuevo ingreso.

En relacion con la infraestructura y la gestion de activos, la gerencia declara que el
inventario se actualiza de forma discontinua y reconoce que no siempre refleja las existencias
fisicas en bodega, situacion que ha derivado en compras de urgencia fuera del cantén y en la
pérdida de jornadas de instalacion.

En cuanto a los procesos y la gestion de servicios, la asignacion diaria de 6rdenes de
trabajo se realiza por criterio de proximidad geografica del técnico. El registro se efectua en
cuaderno y se transcribe posteriormente a hoja de calculo, mientras que el cierre de la orden se
produce mediante reporte verbal o por mensajeria. Los reclamos carecen de nimero de caso y
de seguimiento formal, lo que la gerencia identifica como causa de duplicacion y de omision
en la atencion.

En materia de seguridad de la informacion, la gerencia manifiesta preocupacion por la
eventual pérdida de la informacion de clientes y pagos, concentrada en un tnico equipo de la
oficina, y declara desconocer la periodicidad efectiva de los respaldos. Ante un incidente de
ciberseguridad, reconoce que la empresa no dispone de un procedimiento de respuesta.

Finalmente, respecto de la vision de futuro, la gerencia identifica como prioridad de
inversion un sistema de gestion que integre clientes, facturacion, inventario y o6rdenes de
trabajo, y solicita explicitamente que el modelo propuesto sea escalonado, viable para una

empresa de tamafo reducido y que atienda en primer lugar la seguridad de la informacion y el
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control de existencias. Esta expectativa fue incorporada como criterio de disefio de la propuesta
desarrollada en el Capitulo IV.
3.11.3 Resultados del cuestionario de madurez digital

El cuestionario fue aplicado por censo a los siete colaboradores de la empresa. La Tabla
10 presenta los resultados consolidados por dimension, incluyendo el promedio, la desviacion
estandar y el nivel de madurez alcanzado segln la escala establecida en la Tabla 8.
Tabla 10

Nivel de madurez digital de INDYTELECOM por dimension

Céd. Dimension Promedio Desv. est. Nivel Brecha*
Dl Estrategia y liderazgo digital 232 0.71 Basico -1.68
D2 Gobierno de TI 2.18 0.71 Basico -1.82
D3 Infraestructura y gestion de activos 2.39 0.67 Basico -1.61
D4 Procesos y gestion de servicios 3.07 0.65 En desarrollo -0.93
D5 Seguridad de la informacion 1.46 0.57 Inicial -2.54
D6 Datos e informacion para decisiones 2.39 0.56 Basico -1.61
D7 Talento humano y cultura digital 243 0.68 Basico -1.57
D8 Experiencia del cliente 2.89 0.77 Basico -1.11
— Promedio global del instrumento 2.39 0.75 Basico -1.61

Nota. Elaboracion propia. *La brecha se calcula respecto de un nivel objetivo de referencia de 4.0,
correspondiente al nivel Establecido.

El promedio global de 2.39 sitia a INDYTELECOM en un nivel de madurez digital
basico. Este resultado indica que la empresa ha desarrollado practicas parciales e informales
de gestion tecnolodgica, reconoce la necesidad de formalizarlas, pero no dispone aun de
procedimientos escritos, responsables designados ni medicién sistematica. La Figura 3

representa graficamente el desempefio relativo de cada dimension.
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Figura 3

Nivel de madurez digital de INDYTELECOM por dimension
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Nota. Elaboracion propia con base en los resultados de la aplicacion del cuestionario de madurez digital (n = 7).

Se observa una distribucion desigual entre dimensiones. La dimension D4, procesos y
gestion de servicios, es la unica que alcanza el nivel en desarrollo, con un promedio de 3.07.
Este resultado es coherente con la naturaleza del negocio: la instalacion de servicios y la
atencion de averias constituyen la actividad central de la empresa, y su repeticion cotidiana ha
generado una secuencia operativa estandarizada de hecho, aun cuando no se encuentre
documentada. El item con mayor valoracion de todo el instrumento corresponde precisamente
a esta dimension (item 13, instalaciones realizadas siguiendo pasos definidos y conocidos por
todos los técnicos, con un promedio de 3.71).

En el extremo opuesto, la dimension D5, seguridad de la informacion, obtiene un
promedio de 1.46 y es la Gnica que se ubica en el nivel inicial. La distancia de 1.61 puntos
respecto de la dimension mejor valorada evidencia un desarrollo marcadamente asimétrico: la

empresa ha consolidado su capacidad operativa de campo mientras mantiene desatendida la
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proteccion de la informacion que sustenta esa operacion. Este hallazgo constituye el riesgo mas
significativo identificado en el diagndstico.

Las dimensiones D1, D2, D3, D6 y D7 se agrupan en un rango estrecho, entre 2.18 y
2.43, lo que sugiere que las carencias en estrategia, gobierno, gestion de activos, datos y talento
humano no son fendmenos independientes, sino manifestaciones de una misma causa: la
ausencia de una estructura formal de gestion tecnologica. La Figura 4 permite visualizar este
perfil de manera integrada.
Figura 4

Perfil de madurez digital de INDYTELECOM frente al nivel objetivo de referencia

D3

= Nivel actual de INDYTELECOM
—--- Nivel objetivo de referencia (4.0)

Nota. Elaboracion propia con base en los resultados de la aplicacion del cuestionario de madurez digital (n = 7).

El diagrama radial muestra un perfil descentrado hacia las dimensiones operativas y de
relacion con el cliente, con una contraccion pronunciada en el eje de seguridad de la
informacion. Ninguna dimension alcanza el nivel objetivo de referencia de 4.0, lo que confirma

la pertinencia de una intervencion integral y no focalizada en un inico componente.
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Comparacion de la percepcion por rol

El anélisis desagregado por rol revela una diferencia sistematica en la valoracion de la
madurez digital. La Tabla 11 presenta los valores obtenidos por cada grupo. Dado que la
gerencia y la secretaria-cobranza corresponden a un Unico informante, sus cifras constituyen
valores individuales y no promedios; inicamente la columna del personal técnico expresa un
promedio, calculado sobre cinco casos.
Tabla 11

Comparacion de la percepcion de madurez digital por rol

Cod. Dimension Gerencia (valor Secretaria-cobranza Técnicos (promedio, n =
individual) (valor individual) 5)
Dl Estrategia y liderazgo digital 3.50 2.50 2.05
D2 Gobierno de TI 325 2.50 1.90
D3 Infraestructura y gestion de activos 3.25 2.50 2.20
D4 Procesos y gestion de servicios 3.50 3.50 2.90
D5 Seguridad de la informacion 2.25 1.75 1.25
D6 Datos e informacion para decisiones 3.25 2.75 2.15
D7 Talento humano y cultura digital 3.00 2.75 2.25
D8 Experiencia del cliente 3.50 3.25 2.70
— Valor general por rol 3.19 2.69 2.17

Nota. Elaboracion propia.

Figura 5

Comparacion de la percepcion de madurez digital segun el rol desempernado

Il Gerencia (n=1) I Secretaria-cobranza (n=1) I Técnicos de instalaciones (n=5)

Promedio (1 a 5)

D1 D2 D3 D4 D5 D6 D7 D8

Nota. Elaboracion propia con base en los resultados del cuestionario de madurez digital.

La gerencia situa la madurez digital de la empresa en 3.19 puntos, mientras que el

promedio del personal técnico es de 2.17, lo que arroja una brecha de percepcion de 1.02
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puntos. Esta diferencia se mantiene en las ocho dimensiones sin excepcion, lo que descarta que
se trate de una discrepancia puntual sobre un aspecto especifico y sugiere una asimetria
estructural de informacion entre el nivel directivo y el nivel operativo.

La interpretacion de este hallazgo es relevante para el disefio del modelo. El
cuestionario mide el grado de acuerdo con cada afirmacion, pero no indaga las razones de la
valoracion, por lo que la explicacion de la brecha se plantea como hipotesis interpretativa
sustentada en la entrevista y no como un resultado medido. La gerencia declar6 que las compras
se autorizan, que los reclamos se atienden y que los equipos se registran, a la vez que reconocid
que no existe formato de solicitud de inversion, que los reclamos carecen de nimero de caso y
que el registro del equipo entregado no siempre se completa. Cabe entonces suponer que ambos
grupos evaluan objetos distintos: la direccion, la existencia de la decision; el personal técnico,
la existencia del procedimiento y de la evidencia. La coincidencia relativa en la dimension D4,
donde la brecha se reduce a 0.60 puntos, es consistente con esa lectura, pues corresponde al
ambito en que la practica cotidiana compartida acerca ambas perspectivas. Verificar esta
hipotesis exigiria un instrumento adicional orientado a las razones de la valoracion, que no
formo parte de este estudio.

En consecuencia, el modelo propuesto debe incorporar mecanismos explicitos de
comunicacion y documentacion que reduzcan esta asimetria, dado que un proceso de
transformacion digital dirigido inicamente desde la percepcion gerencial tenderia a subestimar
la magnitud de las brechas operativas reales.

items de menor valoracién

El anélisis por item permite identificar con precision los puntos criticos de la operacion.

La Tabla 12 presenta los once items con menor puntuacién promedio.
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Tabla 12

Items con menor valoracion promedio en el cuestionario de madurez digital

item Dim. Afirmacién evaluada Promedio Nivel
20 D5 La empresa sabria como actuar ante un incidente como pérdida de datos o un 1.29 Inicial
ciberataque.
18 D5 Se realizan respaldos periddicos de la informacion importante. 1.43 Inicial
19 D5 El acceso a los sistemas esta limitado segun el rol de cada persona. 1.43 Inicial
8 D2 La empresa evalua riesgos antes de introducir un cambio importante en la red o 1.71 Inicial
los sistemas.
17 D5 Las contrasefas de equipos de red y sistemas se gestionan de forma segura. 1.71 Inicial
10 D3 Existe un stock minimo definido y se repone antes de quedarse sin material. 1.86 Inicial
26 D7 Los conocimientos clave de la operacion no dependen de una sola persona. 1.86 Inicial
3 D1 Las inversiones en equipos y sistemas responden a una planificacion y no solo a 2.00 Basico
urgencias.
4 Dl Se revisa periddicamente si la tecnologia adoptada estd dando los resultados 2.00 Basico
esperados.
6 D2 Las decisiones sobre tecnologia se registran o documentan de alguna forma. 2.00 Basico
31 D8 Se mide la satisfaccion del cliente de alguna forma. 2.00 Basico

Nota. Elaboracion propia.

Los cuatro items de la dimension D5 ocupan cuatro de las cinco primeras posiciones,
lo que confirma que la seguridad de la informacién constituye la carencia mas aguda y
transversal de la organizacion. Resulta particularmente significativo que el item peor valorado
de todo el instrumento sea la capacidad de respuesta ante un incidente (1.29), lo que indica que
la empresa no solo carece de controles preventivos sino también de capacidad de reaccion.

Los items 10 y 26 introducen dos riesgos operativos adicionales. El primero, relativo a
la ausencia de un stock minimo efectivo, se corresponde directamente con la evidencia
documental analizada en el apartado 3.11.5. El segundo, referido a la concentracion del
conocimiento operativo en personas especificas, constituye un riesgo de continuidad para una
organizacion de siete colaboradores, y fue sefialado de forma espontdnea por uno de los
técnicos en la pregunta abierta del cuestionario.

Prioridades de cambio percibidas

La pregunta abierta del cuestionario permiti6 identificar la prioridad de intervencion
declarada por cada rol. La gerencia y la secretaria-cobranza coinciden en la necesidad de un
sistema integrado que centralice clientes, facturacion, inventario y ordenes de trabajo. El
personal técnico, en cambio, prioriza necesidades operativas especificas: el cierre digital de

ordenes de trabajo desde el sitio de instalacion, la mejora del control de inventario para evitar
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desplazamientos sin material completo, la capacitacion en herramientas de monitoreo de red

que permita detectar caidas antes del reclamo del cliente, la unificacion del canal de reporte de

averias y la documentacion escrita de los procedimientos de instalacion y configuracion.

La convergencia entre ambas perspectivas es relevante: mientras la gerencia expresa la

necesidad en términos de plataforma, el personal operativo la expresa en términos de funcion.

Ambas apuntan al mismo componente del modelo, lo que refuerza la viabilidad de su adopcion.

3.11.4 Resultados de la observacion estructurada

La lista de verificacion aplicada durante la visita a las instalaciones arrojo los resultados

que se presentan en la Tabla 13.

Tabla 13

Resultados de la observacion estructurada

Area observada Aspecto verificado C P NC NA

Bodega e inventario El registro de inventario coincide con la existencia fisica de una X
muestra de 10 items.

Bodega e inventario Los items bajo stock minimo estan identificados y con pedido de X
reposicion en curso.

Bodega e inventario Las salidas de material a instalaciones quedan registradas con X
responsable y fecha.

Instalacioén en campo El técnico dispone de una orden de trabajo con los datos del cliente X
y el servicio.

Instalacion en campo La instalacion sigue una secuencia estandar y se prueba el servicio X
antes de cerrar.

Instalacioén en campo El equipo instalado queda registrado con niimero de serie y cliente X
asignado.

Atencion y cobranza Los pagos se registran en un sistema al momento de recibirse. X

Atencion y cobranza Los reclamos recibidos quedan anotados con fecha y estado de X
atencion.

Sistemas y seguridad Los computadores de oficina tienen usuario y contrasefia X
individuales.

Sistemas y seguridad Existe evidencia de respaldos recientes de la informacion de X
clientes y facturacion.

Sistemas y seguridad Las credenciales de equipos de red no estan visibles ni compartidas X
en papel.

Monitoreo de red Existe una herramienta o pantalla donde se observa el estado de X
nodos y enlaces.

Total 12 aspectos verificados 2 6 4 0

Nota. Elaboracion propia. C = cumple; P = cumple parcialmente; NC = no cumple; NA = no aplica.

De los doce aspectos verificados, inicamente dos se cumplen plenamente (16.7 %), seis

se cumplen de manera parcial (50.0 %) y cuatro no se cumplen (33.3 %). Los dos aspectos que

alcanzan cumplimiento pleno corresponden a la instalacion en campo, lo que aporta evidencia

observada independiente que respalda el resultado obtenido por el cuestionario en la dimension

D4.
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Los cuatro aspectos incumplidos se concentran en dos areas. Tres corresponden a
sistemas y seguridad: ausencia de usuarios individuales en los equipos de oficina, ausencia de
evidencia de respaldos recientes y presencia de credenciales de equipos de red visibles y
compartidas en soporte fisico. El cuarto corresponde a la gestién de existencias: los items por
debajo del stock minimo no se encuentran identificados ni cuentan con pedido de reposicion
en curso. Esta convergencia entre la observacion directa y la valoracion del personal en las
dimensiones D5 y D3 constituye una confirmacion empirica sélida de ambos hallazgos.
3.11.5 Resultados del andlisis del inventario tecnologico

El anélisis documental de los registros de inventario permiti6é caracterizar el parque
tecnologico administrado por la empresa y evaluar la fiabilidad de sus registros. La Tabla 14
presenta la composicidn del registro manual correspondiente al periodo 2025-2026.

Tabla 14

Composicion del registro manual de inventario de INDYTELECOM, periodo 2025-2026

Seccién del registro N.° de items Tipos de material registrados Observacién
Equipos y conectores 40 Antenas, radios, switches, OLT, modulos opticos, Sin campo de stock minimo
conectores y casetes de fusion definido
Routers, bridges y PoE 53 43 modelos de router, 5 bridges y 5 fuentes PoOE 47 registros marcados para
reorden
Cable y cajas 59 Bobinas de fibra, cable UTP, cajas de distribucion, 41 registros marcados para
herrajes, preformados, divisores y mangas reorden
Otros materiales 75 Adaptadores, herramientas, equipo de proteccion 53 registros por debajo del
personal, fusionadora, OTDR y accesorios minimo
Total 227 — 210 codigos unicos; 12
cédigos repetidos en 17
registros

Nota. Elaboracion propia a partir del registro de inventario 2025-2026 de INDYTELECOM.

El registro manual contiene 227 entradas codificadas, de las cuales tnicamente 210
corresponden a codigos Unicos. La diferencia se explica por doce codigos repetidos que
generan diecisiete registros adicionales, atribuibles a la reutilizacion de series de codificacion
entre secciones distintas de la hoja de calculo: las series BOO1 a B005 se emplean
simultdneamente para bobinas, bridges y fuentes PoE, y las series C001 a C006 para cable y

para cajas de distribucion. Esta ausencia de unicidad en el identificador impide la trazabilidad
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automatizada de los items y constituye una limitacion estructural para la migracion de la
informacion a un sistema integrado.

Un segundo hallazgo relevante es la heterogeneidad del parque de equipamiento
terminal: los 43 modelos de router registrados corresponden a diecisiete marcas o familias
distintas, entre ellas ZTE, Huawei, TP-Link, D-Link, Tenda, Totolink, Cudy, V-SOL, Nexxt y
Mercusys. Esta dispersion, resultado del patrén de adquisicion reactiva declarado por la
gerencia en la entrevista, incrementa la carga de configuracion por parte del personal técnico,
dificulta la estandarizacion de los procedimientos de instalaciéon y multiplica el nimero de
referencias que deben mantenerse en existencia.

El andlisis del reporte generado por el sistema de control de existencias, con corte al 15
de julio de 2026, permite evaluar la cobertura de material respecto de los niveles minimos
definidos. Los resultados se presentan en la Figura 6.

Figura 6

Estado de cobertura de existencias de los items registrados en el sistema

30 1
25 items
(50 %) 23 ftems

25

Nimero de items

Normal Stock bajo Sin stock

Nota. Elaboracion propia con base en el reporte de inventario con corte al 15 de julio de 2026 (n = 50 items).

De los 50 items normalizados en el sistema, 25 (50.0 %) se encuentran en nivel normal,
23 (46.0 %) presentan stock bajo y 2 (4.0 %) se encuentran sin existencias. Es decir, la mitad

del catalogo activo se situa por debajo del umbral de reposicion definido por la propia empresa.
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Entre los items sin existencias figura un modelo de router de alta rotacion, y entre los de mayor
déficit relativo se encuentran tres modelos de router con dos unidades disponibles frente a un
minimo de diez, un modelo de bridge con una unidad frente a un minimo de cinco y un
preformado con seis unidades frente a un minimo de veinte. Ocho items adicionales se
encuentran exactamente en el nivel minimo, lo que implica que cualquier instalacion adicional
los situaria en déficit.

El hallazgo mas significativo del analisis documental proviene del contraste entre el
registro manual y el reporte del sistema. Sobre la muestra de 38 items identificables en ambas
fuentes, 18 presentan valores coincidentes y 20 presentan discrepancias, lo que representa una
tasa de inconsistencia del 52.6 %. La Tabla 15 presenta las diez discrepancias de mayor
magnitud absoluta.

Tabla 15

Contraste entre el registro manual y el reporte del sistema para los items de mayor

discrepancia
item Registro manual Reporte del sistema Diferencia

Preformado ADS 10x50, 4 hilos 300 170 -130
Herraje normal tipo A 106 72 -34
Router TP-Link Archer C6 24 0 -24
Bridge V-SOL 8 27 +19
Divisor de fusion domo 1x8 6 24 +18
TV Box 10 22 +12
Router Totolink A3002RU 2 12 +10
Herraje con extension tipo A 38 28 -10
Router D-Link DIR-846 54 45 -9
Bridge C-DATA 8 1 -7
Total de la muestra analizada 38 items comparados 18 coincidentes 20 discrepantes (52.6 %)

Nota. Elaboracion propia. La diferencia se expresa como el valor del sistema menos el valor del registro manual.

La magnitud y la bidireccionalidad de las diferencias son metodologicamente
relevantes. Si las discrepancias fueran unidireccionales, podrian atribuirse a un desfase
temporal entre la fecha de corte de ambas fuentes. Sin embargo, se observan tanto items en los
que el registro manual excede al sistema como items en los que ocurre lo contrario, lo que

descarta el desfase como explicacion Gnica y apunta a un problema de fiabilidad del registro:
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la actualizacion se realiza de forma discontinua, sin procedimiento definido de descargo de
material por instalacion y sin conciliacion periddica entre ambas fuentes. Corresponde precisar
el alcance de esta cifra: la tasa del 52.6 % se calcul6 sobre una muestra intencional de 38 items
seleccionados por su mayor rotacion, conforme al criterio declarado en el apartado 3.4.3, y no
sobre los 227 registros del inventario. En consecuencia, describe la fiabilidad del registro en
los materiales de uso mas frecuente y no constituye una estimacion extrapolable al inventario
completo.

La consecuencia operativa de esta inconsistencia es directa y fue descrita por la gerencia
y por dos técnicos de forma independiente: la planificacion de compras y la preparacion de
material para instalaciones se realizan sobre datos no confiables, lo que deriva en
desplazamientos sin material completo y en adquisiciones de urgencia fuera del canton. Este
hallazgo cuantifica documentalmente lo que el cuestionario registré6 como percepcion en los
items 9, 10 y 23, y lo que la observacion registr6 como cumplimiento parcial en el area de
bodega.
3.11.6 Triangulacion de los hallazgos

La Tabla 16 integra los hallazgos obtenidos mediante las cuatro técnicas de recoleccion
y establece su grado de confirmacion. Se considera confirmado aquel hallazgo sustentado por
al menos dos fuentes independientes.
Tabla 16

Matriz de triangulacion de los hallazgos del diagnostico

Hallazgo Entrevista Cuestionario Observaciéon Analisis Estado
documental
(inventario)

Ausencia de respaldos periodicos Si Si(1.43y1.29) No cumple — Confirmado
y de procedimiento de respuesta a

incidentes

Credenciales compartidas y sin Si Si(1.71y 1.43) No cumple — Confirmado
control de acceso por rol

Inventario  desactualizado e Si Si(2.43) Parcial 52.6 % de Confirmado

inconsistente con la existencia discrepancia
real
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Hallazgo Entrevista Cuestionario Observaciéon Analisis Estado
documental
(inventario)
Ausencia de stock minimo Si Si (1.86) No cumple 50 % bajo el Confirmado
operativo 'y de  reposicion minimo
anticipada
Decisiones  tecnologicas  no Si Si(2.00y 1.71) — — Confirmado

documentadas y sin evaluacion
previa de riesgos

Adquisicion reactiva de Si Si (2.00) — 17 marcas de Confirmado
equipamiento y parque router
heterogéneo

Procesos de instalacion Si Si(3.71y2.14) Cumple — Confirmado
estandarizados de hecho pero no
documentados

Reclamos sin nimero de caso ni Si Si(2.57) Parcial — Confirmado
seguimiento formal hasta el cierre

Informacion ~ dispersa  entre Si Si (2.43) Parcial Dos fuentes de Confirmado
sistema de facturacion, hojas de inventario
calculo y cuaderno

Concentraciéon del conocimiento Si Si(1.86y2.14) — — Confirmado
operativo en personas especificas

Ausencia de medicion de la Si Si (2.00) — — Confirmado
satisfaccion del cliente

Nota. Elaboracion propia. Los valores entre paréntesis corresponden a los promedios de los items del
cuestionario que sustentan cada hallazgo, conforme a la correspondencia de la Tabla 7. La columna de anélisis
documental recoge unicamente evidencia procedente de los registros de inventario descritos en el apartado
3.5.4; los hallazgos sin evidencia de esa fuente se marcan con guion.

La totalidad de los hallazgos identificados cuenta con respaldo de al menos dos fuentes
independientes, y ocho de ellos los correspondientes a las filas 1, 2, 3,4, 6, 7, 8 y 9 de la Tabla
16 se sustentan en tres o mas técnicas. Esta convergencia permite afirmar que el diagndstico
no descansa Unicamente en la percepcion declarada por los participantes, sino que se apoya en
evidencia documental y observada que la corrobora.

3.11.7 Brechas criticas e indicadores de linea base

A partir del analisis integrado se identificaron ocho brechas criticas, entendidas como
la distancia entre el estado actual verificado y el estado requerido para que la empresa opere
con una gestion tecnologica formalizada. Para cada brecha se establecio un indicador con su
valor de linea base, que servird como referencia para evaluar el avance de la implementacion

del modelo propuesto. La Tabla 17 presenta esta sintesis.



Tabla 17

Brechas criticas identificadas e indicadores de linea base
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N.° Brecha critica Indicador propuesto Linea base (2026) Dim. Fase*

B1 Ausencia de proteccion de la  Porcentaje de respaldos verificados 0% D5 F5
informacion institucional sobre respaldos programados

B2 Ausencia de control de Porcentaje de sistemas con acceso 0% D5 F5
acceso y  gestion de individualizado por rol
credenciales

B3 Registro de inventario no Porcentaje de exactitud del 47.4 % D3, D6 F3,F4
confiable inventario frente a conteo fisico

B4 Desabastecimiento Porcentaje de items en o sobre el 50.0 % D3 F4
recurrente de material de nivel de stock minimo
instalacion

B5 Decisiones tecnologicas sin Porcentaje de  decisiones de 0% DI, D2 F2
documentacion ni criterio inversion con registro documental
formal

B6 Gestion de reclamos sin Porcentaje de reclamos con niimero 0% D4, D8 F4
trazabilidad hasta el cierre de caso y cierre registrado

B7 Dependencia del Numero de procedimientos técnicos 0 D7 F6
conocimiento no documentados y vigentes
documentado

B8 Ausencia de medicion del Numero de indicadores medidos con 0 D6, D8 F4, F7

desempenio 'y de la
satisfaccion

periodicidad definida

Nota. Elaboracion propia. *Fase del modelo integral desarrollado en el Capitulo IV que atiende la brecha
correspondiente.

El valor de linea base del indicador correspondiente a la brecha B3 se obtiene del

porcentaje de items coincidentes en el contraste documental (18 de 38 items, equivalente al

47.4 %), y el de la brecha B4 del porcentaje de items en nivel normal en el reporte del sistema

(25 de 50 items, equivalente al 50.0 %). Los indicadores cuyo valor de linea base es cero

corresponden a practicas cuya inexistencia se establecid con distinto respaldo segin el caso:

las brechas B1 y B2, relativas a respaldos y control de acceso, fueron confirmadas por la

entrevista, el cuestionario y la observacion estructurada, que las registr6 como incumplidas; la

brecha B6, sobre trazabilidad de reclamos, por la entrevista, el cuestionario y una observacion

de cumplimiento parcial; y las brechas BS, B7 y B8, referidas a la documentacion de decisiones,

la documentacion técnica y la medicion del desempefio, unicamente por la entrevista y el

cuestionario, dado que la lista de verificacion no contempl6 aspectos relativos a esas practicas.



55

3.12.  Sintesis del diagnostico e implicaciones para el diseiio del modelo

El diagnéstico aplicado a INDYTELECOM permite establecer cuatro conclusiones que
orientan directamente el disefio del modelo integral desarrollado en el Capitulo IV.

En primer lugar, la empresa presenta un nivel de madurez digital basico, con un
promedio global de 2.39 sobre 5. Ninguna de las ocho dimensiones evaluadas alcanza el nivel
objetivo de referencia, lo que confirma que la intervencion requerida debe ser integral y no
focalizada en un componente aislado. Este resultado es consistente con la premisa que sustenta
la investigacion: la digitalizacion parcial y desarticulada no produce transformacion digital.

En segundo lugar, el desarrollo de la empresa es marcadamente asimétrico. La
capacidad operativa de campo se encuentra consolidada, con procesos de instalacion
estandarizados en la practica, mientras que la proteccion de la informacidon que sustenta esa
operacion se ubica en el nivel més bajo de la escala. Esta asimetria determina la secuencia de
la hoja de ruta: la seguridad de la informacion y el control de existencias deben abordarse en
las primeras fases, tal como fue solicitado explicitamente por la gerencia.

En tercer lugar, las carencias identificadas no se presentan de forma independiente entre
si. Ninguna de las técnicas aplicadas midi6 directamente una relacion causal, por lo que lo que
sigue constituye una interpretacion del conjunto de resultados y no un hallazgo medido. El
razonamiento que la sustenta es el siguiente: las dos dimensiones que expresan la funcion de
gobierno D1, estrategia y liderazgo digital, con 2.32, y D2, gobierno de TI, con 2.18 registran
los valores mas bajos después de la seguridad de la informacidn; y los hallazgos de la Tabla 16
que dependen de una decision previa de gobierno se confirman todos: decisiones tecnologicas
no documentadas y sin evaluacion de riesgos, adquisicion reactiva de equipamiento, inventario
sin responsable ni conciliacion, informacidén dispersa entre tres soportes y conocimiento
operativo concentrado en personas. En contraste, la dimension que no depende de una decision

de gobierno sino de la repeticion cotidiana de la tarea D4, procesos y gestion de servicios, con
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3.07 es la tnica que supera el nivel basico. Esa distribucion hace plausible atribuir las carencias
a una causa comun: la inexistencia de una estructura formal de gobierno de TI en una
organizacion cuya operacion depende integramente de la tecnologia. Bajo esa lectura resulta
pertinente fundamentar el modelo en ISO/IEC 38500 y COBIT 2019 como capa articuladora,
antes que en la incorporacion de herramientas tecnologicas puntuales.

En cuarto lugar, la brecha de percepcion de 1.02 puntos entre la gerencia y el personal
operativo introduce un requisito adicional de disefio. El modelo debe incorporar mecanismos
de documentacion y comunicacion que hagan visible la préctica real, dado que un proceso de
transformacion conducido exclusivamente desde la perspectiva directiva tenderia a subestimar
la magnitud de las brechas operativas efectivas.

Estas conclusiones, junto con las ocho brechas criticas y sus indicadores de linea base
establecidos en la Tabla 17, constituyen el insumo directo sobre el cual se estructura el modelo
integral de transformacion digital presentado en el Capitulo IV.

CAPITULO IV
4. PROPUESTA
4.1. Introduccion

El presente capitulo desarrolla el modelo integral de transformacion digital basado en
marcos de gestion de TI para empresas proveedoras de servicios de internet, denominado en
adelante MTD-ISP, que constituye el resultado principal de esta investigacion y da
cumplimiento al tercer objetivo especifico planteado en el Capitulo I.

La propuesta se construye sobre dos insumos. El primero es el andlisis comparativo de
marcos de referencia desarrollado en el Capitulo II, del cual se concluyé que ningiin marco por
si solo cubre la totalidad de los elementos requeridos para transformar digitalmente a una
empresa proveedora de servicios de internet, por lo que resulta necesario integrar componentes

de gobierno de TI, gestion de servicios, arquitectura empresarial, seguridad de la informacion
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y medicion de madurez. El segundo insumo es el diagnostico aplicado a INDYTELECOM,
presentado en el Capitulo III, que estableci6 un nivel de madurez digital basico con un
promedio global de 2.39 sobre 5 y permitio identificar ocho brechas criticas con sus respectivos
indicadores de linea base.

El modelo se presenta en dos planos complementarios. En el plano general se define
una estructura de dimensiones, capas, principios, fases e indicadores aplicable a cualquier
empresa proveedora de servicios de internet de pequefia y mediana escala. En el plano
especifico, cada componente se contextualiza en el caso de INDYTELECOM, indicando la
brecha que atiende, el entregable esperado, el responsable dentro de la estructura
organizacional existente y el plazo estimado. Esta doble presentacion permite que la propuesta
conserve su valor como modelo transferible sin perder la concrecién necesaria para ser
aplicable.

4.2. Objetivo y alcance de la propuesta
4.2.1  Objetivo general de la propuesta

Proporcionar a las empresas proveedoras de servicios de internet un modelo
estructurado que les permita evaluar su nivel de madurez digital, identificar brechas, priorizar
iniciativas y ejecutar una hoja de ruta de transformacion digital fundamentada en marcos de
gestion y gobierno de TI reconocidos internacionalmente, con criterios de viabilidad adecuados
a organizaciones que no disponen de un departamento formal de tecnologias de la informacion.
4.2.2  Objetivos especificos de la propuesta

- Establecer una estructura de gobierno de TI proporcional al tamafio de la organizacion,
que formalice la asignacion de responsabilidades, los criterios de decision sobre

inversion tecnoldgica y el registro documental de dichas decisiones.
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- Definir una arquitectura de informacion que elimine la dispersion de datos entre
sistemas de facturacion, hojas de calculo y registros en papel, mediante un modelo de
datos tnico y criterios de integracion entre componentes.

- Estandarizar y documentar los procesos operativos de instalacion, atencion de averias,
gestion de ordenes de trabajo y control de existencias, incorporando trazabilidad y
niveles de servicio verificables.

- Implantar controles basicos de seguridad de la informacién que garanticen la
disponibilidad, la integridad y la confidencialidad de la informacion de clientes,
facturacion y configuraciones de red.

- Reducir la dependencia del conocimiento no documentado mediante la elaboracion de
procedimientos técnicos y un plan de capacitacion del personal.

- Establecer un cuadro de indicadores con linea base, metas y periodicidad de medicién
que permita verificar objetivamente el avance de la transformacion digital.

4.2.3  Alcancey delimitacion de la propuesta

El alcance de la propuesta comprende el disefio conceptual y metodologico del modelo,
su estructura de dimensiones y fases, la hoja de ruta de implementacion, el cuadro de
indicadores, la estimacion presupuestaria referencial y la matriz de responsabilidades. La
contextualizacion al caso de INDYTELECOM tiene por finalidad demostrar la aplicabilidad
del modelo y dotarlo de parametros realistas.

Queda fuera del alcance la implementacion efectiva del modelo, la adquisicién o
desarrollo de las soluciones tecnoldgicas mencionadas, la configuracion de sistemas y la
medicion de resultados posteriores a su aplicacion. Estas actividades corresponden a una fase
ulterior, cuya ejecucion queda sujeta a la decision de la empresa. Asimismo, las referencias a
categorias de herramientas se realizan en términos funcionales y no constituyen recomendacion

comercial de un producto especifico.
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4.3.1

Fundamentos y criterios de disefio del modelo

Criterios de disenio derivados del diagnostico
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El diagnéstico del Capitulo III no solo identifico brechas: también establecio

condiciones que el modelo debia satisfacer para resultar aplicable. La Tabla 18 sintetiza la

traduccion de los hallazgos en criterios de disefo.

Tabla 18

Criterios de disernio del modelo derivados de los hallazgos del diagnostico

Hallazgo del diagnéstico

Criterio de diseiio adoptado

Expresion en el modelo

La empresa no dispone de un departamento
formal de TI y cuenta con siete colaboradores.

La gerencia solicitdé expresamente un modelo
por etapas que atienda primero lo urgente.

La dimensiéon D5 se ubica en nivel inicial
(1.46) y no existe procedimiento de respuesta
a incidentes.

El registro de inventario presenta 52.6 % de
inconsistencia y 12 codigos duplicados.

Existe una brecha de percepcion de 1.02
puntos entre gerencia y personal técnico.

Los procesos de instalacion  estan
estandarizados ~de  hecho pero  no
documentados (D4 = 3.07).

El presupuesto y el tiempo del personal fueron
sefialados como principales restricciones.

Dos de los cinco técnicos tienen menos de un
afio en la empresa.

Proporcionalidad estructural: los roles y
organos definidos no deben exigir contratacion
adicional de personal.

Secuencialidad priorizada por riesgo: las fases
se ordenan por criticidad y no por complejidad
técnica.

Prioridad al control del riesgo antes que a la
incorporacion de herramientas.

Depuracion previa a la automatizacion: no se
migran datos no confiables.

Visibilidad de la practica real: los entregables
deben generar evidencia verificable, no
declaraciones.

Formalizacion de lo existente antes que
redisefio: se documenta la practica vigente y
luego se optimiza.

Viabilidad economica: preferencia  por
software libre, suscripciones mensuales y
horas internas.

Reduccion de la dependencia de personas
clave como objetivo explicito y no como
efecto secundario.

Comité de Gestion Tecnologica de tres
integrantes con reunién mensual de
una hora.

Hoja de ruta en tres etapas, con
seguridad de la informacion en la
primera.

Fase 5 ejecutada en la Etapa I, antes de
la adopcion del sistema integrado.

Actividad de codificacion tunica y
conciliacion fisica como prerrequisito
de la Fase 3.

Todo entregable de fase se define
como documento, registro o medicion
comprobable.

La Fase 4 parte del levantamiento de
la secuencia operativa actual.

Presupuesto referencial distribuido en
18 meses y por etapas independientes.

Fase 6 con meta verificable de
procedimientos técnicos
documentados.

Nota. Elaboracion propia a partir de los resultados del Capitulo III.

4.3.2

Componentes adoptados de los marcos de referencia

La integracion de marcos no se realizé por adicion, sino por seleccion de componentes

especificos seglin su pertinencia y su viabilidad de adopcion en organizaciones de pequefia

escala. De cada marco se incorporaron Unicamente aquellos elementos que responden a una

brecha identificada, descartando los componentes cuya implantacion exigiria estructuras, roles

o recursos incompatibles con el tamano de la empresa. La Tabla 19 detalla esta seleccion.



Tabla 19

Componentes adoptados de cada marco de referencia y su justificacion
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Marco

Componente adoptado

Justificacion de la seleccion

Componentes no
adoptados

ISO/IEC 38500:2015

COBIT 2019

ITIL 4

ISO/IEC
1:2018

20000-

TOGAF 10

TM Forum ¢TOM vy

SID

T Forum DMM vy

DX-CMM

ISO/IEC 27001:2022

NIST CSF 2.0

ISO 31000:2018

Los seis principios de gobierno de

TI de la edicion 2015:
responsabilidad, estrategia,
adquisicion, desempefio,

conformidad y comportamiento
humano.

Objetivos de los dominios EDM
(evaluar, dirigir y monitorear) y
APO (alinear, planificar y
organizar) referidos a decisiones,
riesgos y recursos.

Practicas de mesa de servicios,
gestion de incidentes, gestion de
solicitudes, gestion de activos y
gestion de niveles de servicio.
Estructura de definicion de
servicios, acuerdos de nivel de
servicio y registro de la actividad
operativa.

Fases B, C y D del método ADM:
arquitectura de negocio, de datos y
de aplicaciones, en version
simplificada.

Clasificacion de procesos de
operacion y aseguramiento, y
modelo de entidades de cliente,
servicio, recurso y orden.

Logica de dimensiones y niveles
progresivos de madurez.

Controles de gestion de accesos,
gestion de credenciales, respaldo
de la informacion y registro de
eventos.

Funciones  Govern, Identify,
Protect y Respond en su expresion
basica.

Ciclo de identificacion, analisis,
evaluacion y tratamiento de
riesgos tecnologicos.

Son principios directivos aplicables con
independencia del tamafio de la
organizacion y no exigen estructura formal
de TL.

Aportan la logica de separacion entre
gobierno 'y gestion, necesaria para
formalizar la toma de decisiones
unipersonal detectada.

Corresponden directamente a los procesos
que la empresa ya ejecuta de manera
informal y permiten formalizarlos sin
redisefiarlos.

Ofrece la referencia normativa para dar
forma documental a las practicas de ITIL 4
adoptadas.

Permite ordenar la relacion entre procesos,
datos y sistemas, que es la causa de la
dispersion de informacion detectada.

Es el tnico marco especifico del sector de
telecomunicaciones y aporta el vocabulario
comun entre red y administracion.

Constituye la base del instrumento de
diagnostico y del mecanismo de medicion
del avance.

Atienden directamente los cuatro items
peor valorados del diagndstico, todos
pertenecientes a la dimension DS5.

Aporta la estructura de respuesta a
incidentes, inexistente en la empresa (item
con la valoracion mas baja del
instrumento).

Da soporte metodologico a la evaluacion
previa de riesgos ante cambios en la red,
ausente segun el item 8.

No aplica: la norma es de
principios y se adopta
integramente.

Modelo completo de 40
objetivos, cascada de metas
y evaluacion formal de
capacidad por proceso.

Sistema de valor del servicio
completo,  gestion  de
problemas formal y cadena
de valor extendida.
Certificacion del sistema de
gestion de servicios y
auditoria formal.

Ciclo ADM completo,
repositorio de arquitectura y
gobierno arquitectonico
formal.

Open APIs, Open Digital

Architecture completa 'y
certificacion de
conformidad.

Conjunto  completo  de

subdimensiones y criterios
de evaluacion del modelo
original.

Sistema de gestion de
seguridad de la informacion
completo y proceso de
certificacion.

Perfiles  organizacionales,
niveles de implementacion y
funciones Detect y Recover
en su desarrollo completo.

Marco de trabajo
organizacional completo y
proceso formal de

comunicacion del riesgo.

Nota. Elaboracion propia con base en ISACA (2019), ISO/IEC (2018, 2022a, 2024), NIST (2024), AXELOS
(2019), The Open Group (2022), TM Forum (2025a, 2025b) y Gokalp y Martinez (2022).

La columna de componentes no adoptados cumple una funcién metodologica relevante:

explicita que la integracion de marcos no consiste en su aplicacion exhaustiva, sino en una

seleccion argumentada. Adoptar integramente COBIT 2019 o certificar un sistema de gestion

conforme a ISO/IEC 27001 excederia la capacidad de una organizacion de siete colaboradores

y conduciria al abandono de la iniciativa, riesgo documentado en la literatura sobre adopcion

de marcos de gestion de T1 en pequefias y medianas empresas.
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4.4. Estructura general del modelo

El modelo integral se organiza en cinco capas funcionales articuladas por dos procesos
transversales que abren y cierran el ciclo. Esta estructura expresa una jerarquia de dependencia:
las decisiones de la capa superior condicionan las posibilidades de las capas inferiores, de modo
que la incorporacion de herramientas tecnoldgicas sin una definicion previa de gobierno y
arquitectura reproduce el patron de digitalizacion desarticulada que el modelo busca corregir.
La Figura 7 representa esta estructura.
Figura 7

Estructura general del modelo integral de transformacion digital para empresas ISP

CAPA ESTRATEGICA - Fase 2. Gobierno y direccién de TI

Responsables, criterios de inversién, politicas y evaluacién previa de riesgos

ISO/IEC 38500:2024 - COBIT 2019 Dimensiones D1 y D2

- CAPA DE ARQUITECTURA - Fase 3. Arquitectura e integracion < %

= O =~ -3

98 T Modelo de datos Unico, sistemas requeridos y criterios de integracion 2 3 =

TE 5 2 a2

v . O
-5 _g’ < TOGAF 10 - TM Forum SID / ODA Dimensiones D3 y D6 % § 5 I
wey o & n34
£35 3 s SBv

© ] ~ - [a] a

E'.'i, = CAPA OPERATIVA - Fase 4. Gestion de servicios y procesos a g" 3

£ £ . © co

) Ordenes de trabajo, reclamos con trazabilidad, control de existencias y niveles de servicio =~ 9 o

("]

ITIL 4 - ISO/IEC 20000-1 - eTOM Dimensiones D4 y D8

CAPA DE PROTECCION CAPA HABILITADORA
Fase 5. Seguridad de la Fase 6. Talento humano

informacién y riesgos y cultura digital
ISO/IEC 27001 - NIST CSF 2.0 D5 DX-CMM - ITIL 4 (personas) D7

Nota. Elaboracion propia.

4.4.1  Descripcion de las capas
- Capa estratégica. Define quién decide, con qué criterio y con qué registro. Es la capa
que determina la sostenibilidad del resto del modelo, porque sin asignacion de
responsabilidad ninguna practica sobrevive a la presion de la operacion diaria.

Corresponde a la Fase 2 y a las dimensiones D1 y D2.
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Capa de arquitectura. Establece qué informacion existe, donde reside, quién la actualiza
y como se relacionan entre si los sistemas que la contienen. Corresponde a la Fase 3 y
a las dimensiones D3 y D6.
Capa operativa. Formaliza los procesos mediante los cuales se entrega y se sostiene el
servicio: instalacion, atenciéon de averias, gestion de ordenes de trabajo, control de
existencias y relacion con el cliente. Corresponde a la Fase 4 y a las dimensiones D4 y
D8.
Capa de proteccion. Garantiza la disponibilidad, integridad y confidencialidad de la
informacion que sustenta las capas anteriores. Aunque se representa en la base del
esquema, su ejecucion se prioriza en la primera etapa por el nivel de riesgo detectado.
Corresponde a la Fase 5 y a la dimension DS.
Capa habilitadora. Desarrolla las competencias del personal y documenta el
conocimiento operativo, condicion sin la cual las practicas definidas en las capas
superiores no llegan a ejecutarse de manera consistente. Corresponde a la Fase 6 y a la
dimension D7.
Procesos transversales. La evaluacion de madurez digital (Fase 1) constituye la entrada
del ciclo y proporciona la linea base; la medicion y mejora continua (Fase 7) constituye
su cierre y realimenta una nueva evaluacion, configurando un ciclo de mejora de
periodicidad semestral.

Principios rectores del modelo

El modelo adopta los seis principios de gobierno de TI establecidos en ISO/IEC

38500:2015 (ISO/IEC, 2015), formulados en términos operativos para el contexto de una

empresa proveedora de servicios de internet de pequefia escala. Se cita la edicion de 2015

porque la tercera edicion de la norma, publicada en 2024, sustituyd ese conjunto por los

principios de gobernanza de ISO 37000, de alcance organizacional més amplio.
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Responsabilidad. Cada componente tecnoldgico, proceso y conjunto de datos tiene un
responsable nominal designado, aun cuando la persona desempeiie simultdneamente
funciones operativas.
Estrategia. Las decisiones tecnoldgicas se adoptan en funcién de los objetivos
declarados del negocio y no exclusivamente en respuesta al agotamiento de la
capacidad instalada.
Adquisicion. Toda incorporacion de equipamiento o software se sustenta en una
justificacion escrita que considere la necesidad, las alternativas evaluadas, el costo total
y el riesgo asociado.
Desempefio. La tecnologia adoptada se evaltia periddicamente frente a los indicadores
definidos, verificando si entrega el resultado esperado.
Conformidad. La operacion observa la normativa aplicable al sector de
telecomunicaciones y las disposiciones sobre proteccion de datos personales de los
clientes.
Comportamiento humano. Los procedimientos y herramientas se disefian considerando
las condiciones reales de trabajo del personal, en particular la ejecucion de tareas en
campo y el perfil formativo del equipo técnico.

Niveles de madurez del modelo

El modelo conserva la escala de cinco niveles definida en la Tabla 8 del Capitulo III,

que opera simultaneamente como instrumento de diagndstico y como escala de progresion. El

transito entre niveles no se declara: se verifica mediante la existencia de la evidencia asociada

a cada practica, criterio que responde al hallazgo sobre la brecha de percepcion entre la gerencia

y el personal operativo. En consecuencia, una dimension solo se considera situada en el nivel

establecido cuando existen el documento, el registro y la medicion que lo respaldan.
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4.5. Dimensiones, componentes y evidencias del modelo

La Tabla 20 presenta el desarrollo de las ocho dimensiones del modelo, indicando para
cada una los componentes que la integran, la practica que debe implantarse y la evidencia
verificable que acredita su cumplimiento. Esta ultima columna constituye el criterio operativo
de verificacion del avance.

Tabla 20

Dimensiones, componentes y evidencias verificables del modelo integral

Dimension Componente del modelo Practica a implantar Evidencia verificable
DI. Estrategia y Plan tecnoldgico anual Definicion de objetivos tecnoldgicos  Documento de plan tecnologico con
liderazgo digital escritos, alineados con las metas objetivos, responsables y fechas.
comerciales y revisados
semestralmente.

D2. Gobierno de
TI

D3. Infraestructura
y  gestion  de
activos

D4. Procesos y
gestion de
servicios

D5. Seguridad de
la informacion

D6. Datos e
informaciéon para
decisiones

D7. Talento
humano y cultura
digital

D8.  Experiencia
del cliente

Comité de Gestion Tecnologica y
politica de uso de recursos

Inventario inico con codificacion
normalizada

Catdlogo de  servicios y
procedimientos operativos

Controles basicos de proteccion y
respuesta

Modelo de datos unico y tablero
de indicadores

Documentacién técnica y plan de
capacitacion

Canal digital unificado y medicion
de satisfaccion

Reunion mensual con acta, criterios
escritos de autorizacion de compras y
evaluacion previa de riesgos ante
cambios en la red.

Registro con codigo tinico por item,
stock minimo por familia, descargo
automatico por orden de trabajo y
conciliacion fisica periddica.

Orden de trabajo digital con cierre en
sitio, reclamos con nimero de caso y
tiempos de respuesta acordados.
Respaldos programados y verificados,
credenciales  gestionadas, acceso
individualizado por rol y
procedimiento de  respuesta a
incidentes.

Definicion de las entidades cliente,
servicio, equipo, orden y pago, con
una Unica fuente autorizada por
entidad.

Instructivos ~ de  instalaciéon vy
configuraciéon por tecnologia, y
capacitacion ante la incorporacion de
herramientas.

Punto Unico de reporte de averias y
consulta, aviso programado de cortes
y encuesta periodica de satisfaccion.

Actas de comité, politica interna
firmada y formato de solicitud de
inversion.

Reporte de exactitud de inventario y
actas de conciliacion fisica.

Procedimientos documentados y
reporte de oOrdenes y reclamos
cerrados.

Bitacora de respaldos verificados,
matriz de accesos y procedimiento
de incidentes.

Diccionario de datos y tablero con
indicadores actualizados.

Repositorio de  procedimientos
vigentes y registro de asistencia a
capacitacion.

Reporte del canal digital y
resultados de la encuesta de
satisfaccion.

Nota. Elaboracion propia.



Figura 8

Trazabilidad entre los componentes del modelo integral

TRAZABILIDAD DEL MODELO INTEGRAL

MARCOS DE OCHO DIAGNOSTICO Y
REFERENCIA . DIMENSIONES . BRECHAS
COBIT, ISO/IEC, ITIL, D1 a D8: estrategia, gobierno, . .
TOGAF, TM Forum, NIST y activos, servicios, seguridad, Madurez actual, evidencia

DX-CMM datos, talento y cliente I 0 27 (e T B G

INDICADORES - VERIEICABLES SIETE FASES
Paliticas, registros, D F1 a F7: evaluacion,
I-01 a I-14: linea base, meta, procedimientos, sistema gobierno, arquitectura,
periodicidad y responsable integrado, bitacoras y servicios, seguridad, talento y
reportes mejora

CRITERIO TRANSVERSAL.: EVIDENCIA VERIFICABLE

Cada préactica debe expresarse en un documento, un registro o una medicién comprobable.

MEDICION Y MEJORA CONTINUA — NUEVA EVALUACION SEMESTRAL DE MADUREZ

Nota. Elaboracion propia con base en la correspondencia establecida entre los capitulos II, 11l y I'V.
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4.6. Fases del modelo integral
Las siete fases del modelo desarrollan operativamente las capas descritas y se
corresponden con la secuencia metodologica anticipada en el apartado 3.10 del Capitulo III.
Cada fase se describe indicando su objetivo, las actividades que la componen, los entregables
que produce y la brecha del diagndstico que atiende.
4.6.1 Fase 1. Evaluacion de madurez digital
Objetivo. Verificar y actualizar la linea base de madurez digital de la organizacion e
identificar las brechas que orientaran la priorizacion de las fases siguientes. En el caso de
INDYTELECOM esta fase ya fue ejecutada y sus resultados constan en el Capitulo III, por lo
que en los meses 1 y 2 de la hoja de ruta se reaplica unicamente para confirmar los valores de
partida antes de iniciar la intervencion. Marcos base: TM Forum Digital Maturity Model y DX-
CMM.
- Aplicacion del cuestionario de madurez digital de 32 items a la totalidad del personal,
en modalidad de censo.
- Entrevista a la gerencia y observacion estructurada de las areas operativas y
administrativas.
- Anadlisis documental de los registros existentes de inventario, facturacion y 6rdenes de
trabajo.
- Calculo de promedios por dimension y por rol, y determinacion de la brecha frente al
nivel objetivo.
- Elaboracion del informe de diagnodstico con las brechas priorizadas y los indicadores
de linea base.
Entregables: informe de diagnoéstico de madurez digital y matriz de brechas con
indicadores de linea base. En el caso de INDYTELECOM esta fase ya fue ejecutada y sus

resultados constan en el Capitulo III.
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4.6.2  Fase 2. Gobierno y direccion de TI

Objetivo. Formalizar la estructura de decision tecnoldgica, los criterios de inversion y
el registro documental de las decisiones. Marcos base: ISO/IEC 38500:2024 y COBIT 2019.
Atiende la brecha BS5.

- Constitucion del Comité de Gestion Tecnoldgica, integrado por la gerencia, la
responsable administrativa y el técnico designado como responsable técnico, con
reunion mensual de una hora y acta obligatoria.

- Elaboracion del formato de solicitud de inversion tecnoldgica, que exige consignar la
necesidad, las alternativas evaluadas, el costo total, el riesgo asociado y el resultado
esperado.

- Redaccion de la politica interna de uso de recursos tecnoldgicos, con reglas sobre
credenciales, uso de equipos, manejo de informacion de clientes y responsabilidades
del personal.

- Definicion del procedimiento de evaluacion previa de riesgos para cambios relevantes
en la red o en los sistemas, conforme al ciclo de ISO 31000:2018.

- Socializacion de la politica con la totalidad del personal y suscripcion de la constancia
de conocimiento.

Entregables: acta de constitucion del comité, politica interna de uso de recursos
tecnologicos, formato de solicitud de inversion y procedimiento de evaluacion de riesgos.
4.6.3  Fase 3. Arquitectura e integracion de la informacion

Objetivo. Eliminar la dispersion y la inconsistencia de la informacién mediante la
definicién de un modelo de datos Unico y de los criterios de integracién entre componentes.

Marcos base: TOGAF 10 y TM Forum SID/ODA. Atiende la brecha B3.
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- Levantamiento del mapa de informacion actual, identificando qué dato reside en el
sistema de facturacion, en hojas de calculo y en registros en papel, y qué persona lo
actualiza.

- Definicion de las entidades del modelo de datos: cliente, servicio contratado, equipo
instalado, nodo de red, orden de trabajo, reclamo, item de inventario y pago, con la
designacidon de una unica fuente autorizada por entidad.

- Depuracion y normalizacion del inventario: asignacion de cddigo unico por item,
eliminacion de codigos duplicados, unificacion de unidades de medida y conciliacion
con conteo fisico. Esta actividad constituye prerrequisito de la migracion.

- Definicion de los requisitos funcionales del sistema integrado de gestion, expresados
en términos de entidades, procesos y reportes requeridos, y no de productos
comerciales.

- Seleccion de la solucion, migracion de la informacion depurada y operacion en paralelo
durante un mes antes de la sustitucion definitiva de los registros anteriores.

- Implantacién de una herramienta de monitoreo de red, preferentemente de software
libre, que registre el estado de nodos y enlaces, genere alertas ante caidas y provea los
datos de disponibilidad requeridos por el indicador I-11.

Entregables: mapa de informacion actual, diccionario de datos, inventario depurado con
codificacion unica, sistema integrado en operacion y herramienta de monitoreo de red en
operacion.

4.6.4  Fase 4. Gestion de servicios y procesos operativos

Objetivo. Formalizar los procesos operativos existentes, incorporar trazabilidad a la
atencion de clientes y establecer niveles de servicio verificables. Marcos base: ITIL 4, ISO/IEC
20000-1 y TM Forum eTOM. Atiende las brechas B3 (conciliacion fisica del inventario), B4 y

B6, y desarrolla el componente de experiencia del cliente (D8) que alimenta la brecha BS.
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- Levantamiento y documentacién de la secuencia operativa vigente de instalacion, con
la participacion directa de los técnicos que la ejecutan.

- Definicion del catalogo de servicios, especificando para cada uno el alcance, el tiempo
comprometido de instalacion y el tiempo comprometido de atencion de averias.

- Implantacion de la orden de trabajo digital con cierre desde el sitio de instalacion,
incluyendo el registro del nimero de serie del equipo entregado y su asignacion al
cliente.

- Establecimiento del registro de reclamos con niimero de caso, responsable asignado,
estado y fecha de cierre, integrado con el canal digital unificado definido en esta misma
fase.

- Definicion del punto de reposicion por familia de material, con alerta automatica al
alcanzar el stock minimo y descargo automatico de existencias por orden de trabajo
cerrada.

- Establecimiento de la conciliacion fisica periddica del inventario mediante muestreo
mensual y conteo total semestral.

- Implantacion del canal digital unificado de atencion al cliente como punto unico para
el reporte de averias, las consultas y el aviso programado de cortes de servicio, con
registro automatico del reclamo recibido.

- Diseno y aplicacion de una encuesta periddica de satisfaccion del cliente en escala de
1 a5, cuyo resultado alimenta el indicador I-13 y se revisa semestralmente en el Comité
de Gestion Tecnoldgica.

Entregables: procedimientos documentados de instalacion y atencidon de averias,
catdlogo de servicios con niveles comprometidos, orden de trabajo digital operativa, politica
de reposicion de existencias, canal digital unificado en operacion y encuesta de satisfaccion del

cliente.
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4.6.5  Fase 5. Seguridad de la informacion y gestion de riesgos

Objetivo. Proteger la informacion institucional y dotar a la organizacion de capacidad
de respuesta ante incidentes. Marcos base: ISO/IEC 27001:2022, NIST CSF 2.0 e ISO
31000:2018. Atiende las brechas B1 y B2. Por el nivel de riesgo detectado, esta fase se ejecuta

en la primera etapa de la hoja de ruta.

Inventario de activos de informacion criticos: base de clientes, registros de facturacion
y pagos, configuraciones de equipos de red y credenciales de administracion.

- Implantacion del esquema de respaldos con la regla de tres copias, dos medios distintos
y una copia fuera de las instalaciones, con programacioén automadtica y verificacion
mensual mediante prueba de restauracion.

- Creacion de usuarios individuales en los equipos de oficina y en los sistemas, con
asignacion de permisos segun el rol desempefiado y eliminacion de las cuentas
compartidas.

- Implantaciéon de un gestor de credenciales corporativo, retiro de las contrasefias
registradas en soporte fisico y establecimiento de la rotacion periddica de las claves de
administracion de equipos de red.

- Elaboracion del procedimiento de respuesta a incidentes, que defina la clasificacion del
incidente, la persona a contactar, las acciones inmediatas de contencidn, el registro del
evento y la comunicacion a los clientes afectados.

- Ejecucién de un simulacro de restauracion de informacion y de un simulacro de
incidente, con registro de los resultados y ajuste del procedimiento.

Entregables: inventario de activos de informacion, esquema de respaldos con bitdcora
de verificacion, matriz de accesos por rol, procedimiento de respuesta a incidentes y acta de

simulacro.
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4.6.6  Fase 6. Talento humano y cultura digital
Objetivo. Reducir la dependencia del conocimiento no documentado y desarrollar las
competencias necesarias para operar las practicas implantadas. Marcos base: DX-CMM e ITIL

4 en su dimension de organizacion y personas. Atiende la brecha B7.

Identificacion de las tareas técnicas criticas cuya ejecucion depende actualmente de una
sola persona.

- Elaboracion de instructivos de instalacion y configuracion por tecnologia y por familia
de equipamiento, redactados por los propios técnicos y validados por el responsable
técnico.

- Ejecucion del programa de capacitacion en el uso del sistema integrado, en la
herramienta de monitoreo de red y en las practicas basicas de seguridad de la
informacion.

- Establecimiento de la rotacidon programada de tareas criticas entre técnicos, de modo
que cada procedimiento cuente con al menos dos personas capacitadas para ejecutarlo.

- Definicion del procedimiento de induccion para personal de nuevo ingreso, con entrega
documentada de la politica de uso de recursos tecnologicos.

Entregables: repositorio de procedimientos técnicos vigentes, plan y registro de
capacitacion, y procedimiento de induccion.
4.6.7  Fase 7. Medicion, indicadores y mejora continua

Objetivo. Verificar objetivamente el avance de la transformacion digital y sostener el
ciclo de mejora. Atiende la brecha BS.

- Implantacion del cuadro de indicadores definido en el apartado 4.8, con asignacion de
responsable y periodicidad de medicion por indicador.

- Configuracion del tablero de seguimiento en el sistema integrado o, en su defecto, en

hoja de calculo estructurada con la fuente de dato declarada.
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- Establecimiento de la revision mensual de indicadores operativos en el Comité de
Gestion Tecnologica y de la revision semestral de indicadores estratégicos.
- Reaplicacion semestral del cuestionario de madurez digital y comparacion con la linea
base para verificar la progresion por dimension.
- Registro de las acciones de mejora derivadas de la revision, con responsable y plazo, y
verificacion de su cumplimiento en la sesion siguiente.
Entregables: cuadro de indicadores en operacion, tablero de seguimiento, informe
semestral de madurez digital y registro de acciones de mejora.
4.7. Hoja de ruta de implementacion
La ejecucion del modelo se organiza en tres etapas distribuidas en dieciocho meses. La
secuencia responde al criterio de priorizacion por riesgo establecido en la Tabla 18: la
proteccion de la informacion y la formalizacion del gobierno preceden a la incorporacion de
herramientas, y la depuracion de los datos precede a su migracion. La Figura 9 presenta la
distribucion temporal de las fases.
Figura 9

Hoja de ruta de implementacion del modelo integral en INDYTELECOM

Etapa | - Estabilizacién Etapa Il - Integracion Etapa Il - Consolidacion

F1. Evaluacion de madurez digital - m
F2. Gobierno y direccién de Tl - “

F5. Seguridad de la informacién - m-
F3. Arquitectura e integracion - “
F4. Gestion de servicios y procesos - “
F6. Talento humano y cultura digital - “
F7. Medicién y mejora continua - -“

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Mes de implementacidn

Nota. Elaboracidon propia.

La Tabla 21 describe el contenido y las metas de cada etapa.
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Etapas de la hoja de ruta, contenido y metas de madurez
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Etapa Meses Fases Objetivo de la etapa Meta global Nivel

1. Estabilizacion la6 Fl1 Controlar el riesgo sobre la informacion 2.99 Basico

(reaplicacion),  institucional y formalizar la estructura de decision
F2yF5 tecnologica, sin  dependencia de nuevas
herramientas.

1. Integracion 7ald F3,F4yF6 Unificar la informacion dispersa, formalizar los 3.60 En
procesos operativos con trazabilidad y desarrollar desarrollo
las competencias del personal.

I Consolidacion 15al18 F7 y cierre de Instalar el ciclo de medicion y mejora continua y 4.03 Establecido

F4yF6

verificar la sostenibilidad de las practicas
implantadas.

Nota. Elaboracion propia. La meta global corresponde al promedio de las ocho dimensiones proyectado al cierre
de cada etapa.

Las metas globales de cada etapa no se fijaron de forma agregada, sino como el

promedio aritmético de las metas establecidas para las ocho dimensiones. Estas se definieron

aplicando tres criterios: el nivel de riesgo asociado a la dimension, que justifica el avance mas

pronunciado de D5 en la primera etapa; el grado de dependencia respecto de decisiones internas

frente a la disponibilidad de herramientas, que explica el avance moderado de D3 y D6 hasta

la segunda etapa; y el nivel de partida, que permite a D4 superar el valor objetivo por hallarse

ya en desarrollo. La Tabla 22 detalla esta proyeccion.

Tabla 22

Metas de madurez por dimension y etapa de implementacion

Céd. Dimension Linea base Meta Etapa I Meta Etapa 11 Meta Etapa I11
D1 Estrategia y liderazgo digital 2.32 2.80 3.50 4.00
D2 Gobierno de TI 2.18 3.00 3.50 4.00
D3 Infraestructura y gestion de activos 2.39 3.00 3.60 4.00
D4 Procesos y gestion de servicios 3.07 3.30 3.80 4.20
D5 Seguridad de la informacion 1.46 3.20 3.70 4.00
D6 Datos e informacion para decisiones 2.39 2.70 3.40 4.00
D7 Talento humano y cultura digital 243 2.80 3.50 4.00
D8 Experiencia del cliente 2.89 3.10 3.80 4.00
Prom. | Promedio global 2.39 2.99 3.60 4.03

Nota. Elaboracion propia. Los valores se interpretan segun la escala de la Tabla 8.

proyectadas por dimension al cierre de la primera y de la tercera etapa.

La Figura 10 compara la linea base determinada en el diagnodstico con las metas
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Figura 10

Proyeccion de la madurez digital por dimension segun etapa de implementacion

I Linea base 2026 (2.39) I Meta Etapa |, mes 6 (2.99) I Meta Etapa lll, mes 18 (4.03)

Nivel Establecido

Nivel de madurez (1 a 5)

D1 D2 D3 D4 D5 D6 D7 D8

Nota. Elaboracion propia.

La proyeccion refleja el criterio de priorizacion adoptado. La dimension DS, seguridad
de la informacion, presenta el incremento mas pronunciado en la primera etapa, al pasar de
1.46 a 3.20, dado que sus practicas asociadas dependen de decisiones internas y de una
inversion reducida, y no de la disponibilidad de un sistema integrado. En contraste, las
dimensiones D3 y D6 registran un avance moderado en la primera etapa y su progresion
principal se produce en la segunda, cuando la informacion depurada se incorpora al sistema
unificado.

4.7.1  Entregables por fase y responsables

La Tabla 23 consolida los entregables del modelo, su responsable y el mes previsto de
obtencion, y constituye el instrumento de control de avance de la implementacion.
Tabla 23

Entregables del modelo por fase, responsable y plazo

Fase Entregable Responsable Mes Brecha
F1 Informe de diagnéstico de madurez digital y matriz de Gerencia con apoyo externo 1-2 —
brechas
F2 Acta de constitucion del Comité de Gestion Tecnoldgica Gerencia 2 B5

F2 Politica interna de uso de recursos tecnologicos Comité 3-4 B5
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Fase Entregable Responsable Mes Brecha

F2 Formato de solicitud de inversion y procedimiento de Comité 5 BS
evaluacion de riesgos

F5 Inventario de activos de informacion criticos Responsable técnico 3 Bl

F5 Esquema de respaldos operativo con bitacora de verificacion = Responsable técnico 4 Bl

F5 Matriz de accesos por rol y gestor de credenciales implantado Responsable técnico 5-6 B2

F5 Procedimiento de respuesta a incidentes y acta de simulacro Comité 6 Bl

F3 Mapa de informacion actual y diccionario de datos Administracion ~ con  apoyo 7-8 B3

externo

F3 Inventario depurado con codificacion tnica y conciliacion Administracion y técnicos 9-10 B3
fisica

F3 Sistema integrado de gestion en operacion Comité 11-12 B3

F3 Herramienta de monitoreo de red en operacion Responsable técnico 11-12 —

F4 Procedimientos de instalaciéon y atencién de averias Responsable técnico 9-11 B6
documentados

F4 Catalogo de servicios con niveles comprometidos Comité 11 B6

F4 Orden de trabajo digital con cierre en sitio Responsable técnico 12-13 B6

F4 Politica de reposicion y alertas de stock minimo Administracion 13-14 B3, B4

F4 Canal digital unificado y encuesta de satisfaccion en Administracion 14 B8
operacion

F6 Repositorio de procedimientos técnicos vigentes Técnicos 10-14 B7

F6 Plan y registro de capacitacion ejecutado Gerencia 12-15 B7

F6 Procedimiento de induccion de personal nuevo Administracion 15 B7

F7 Cuadro de indicadores y tablero de seguimiento en operacion Comité 15-16 B8

F7 Informe semestral de madurez digital y registro de acciones Comité 17-18 B8

de mejora

Nota. Elaboracion propia. El responsable técnico corresponde a un técnico de instalaciones designado, que
mantiene sus funciones operativas.

4.8.

Cuadro de indicadores del modelo

El cuadro de indicadores constituye el mecanismo de verificacion objetiva del modelo

y responde al criterio de evidencia establecido en la Tabla 18. Los ocho primeros indicadores

derivan directamente de las brechas identificadas en la Tabla 17 del Capitulo III y conservan

su valor de linea base; los seis restantes corresponden a indicadores operativos y de servicio

que la empresa no media al momento del diagndstico y cuya linea base debera establecerse

durante el primer trimestre de la implementacion.

Tabla 24

Cuadro de indicadores del modelo integral de transformacion digital

Céd. Indicador Férmula de calculo Linea base Meta Periodo Resp.
1-01 Cobertura de respaldos (Respaldos verificados / 0% 100 % Mensual R. técnico
verificados respaldos programados) x 100
1-02 Control de acceso (Sistemas con acceso por rol / 0% 100 % Trimestral R. técnico

individualizado total de sistemas) x 100
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Céd. Indicador Férmula de calculo Linea base Meta Periodo Resp.
1-03 Exactitud del inventario (ftems coincidentes con conteo 47.4 % >95% Mensual Admin.
fisico / items muestreados) x
100
1-04 Cobertura  de stock (ftems en o sobre el minimo / 50.0 % >90 % Quincenal Admin.
minimo total de items) x 100
1-05 Decisiones de inversion (Decisiones con formato y acta 0% 100 % Trimestral Comité
documentadas / total de decisiones) x 100
1-06 Trazabilidad de reclamos  (Reclamos con niimero de caso 0% >95% Mensual Admin.
y cierre / total de reclamos) %
100
1-07 Procedimientos técnicos Numero de procedimientos 0 >12 Semestral R. técnico
documentados vigentes y validados
1-08 Indicadores en operacion ~ Numero de indicadores 0 >10 Semestral Comité
medidos con la periodicidad
definida
1-09 Tiempo medio de Suma de tiempos de resolucion  Sin medicion < 8 horas Mensual R. técnico
resolucion de averias / numero de averias atendidas
I-10 Tiempo de instalacion de Tiempo entre la solicitud y la  Sin medicion <72 horas Mensual R. técnico
servicio nuevo activacion del servicio
I-11 Disponibilidad mensual ((Tiempo total — tiempo de Sin medicion >99.0% Mensual R. técnico
de lared indisponibilidad) / tiempo total)
x 100
I-12 Pagos por medios no (Pagos por transferencia o Sin medicion >40% Mensual Admin.
presenciales medios digitales / total de
pagos) x 100
I-13 Satisfaccion del cliente Promedio de la encuesta de Sin medicion >4.0 Semestral Gerencia
satisfaccion en escalade 1 a 5
I-14 Nivel global de madurez Promedio de las  ocho 2.39 >4.0 Semestral Comité

digital

dimensiones del cuestionario

Nota. Elaboracion propia. Los valores de linea base de los indicadores I-03 e 1-04 provienen del analisis

documental del inventario presentado en el apartado 3.11.5.

4.9.

Recursos y presupuesto estimado

La estimacion presupuestaria se elabord conforme al criterio de viabilidad econémica

establecido en la Tabla 18, privilegiando soluciones de software libre, esquemas de suscripcion

mensual y la valorizacion de horas internas frente a la contratacion de personal adicional. Los

valores se expresan en dolares de los Estados Unidos de América y tienen caracter referencial,

sujeto a variacion segun las condiciones del mercado local al momento de la contratacion.

Tabla 25

Presupuesto referencial estimado para la implementacion del modelo

Rubro Categoria Etapa Costo (USD)

Suscripcidn a sistema integrado de gestion ISP (9 meses, meses Software y licencias 1I-111 2 160
10a18)

Servidor NAS de respaldo local con dos discos en espejo Infraestructura 1 900
Servicio de respaldo en la nube (18 meses) Software y licencias I-111 450
Gestor de credenciales y solucion antimalware (7 licencias) Software y licencias 1 380
Unidades de respaldo de energia para oficina y nodo principal ~ Infraestructura 1 700

Dos equipos de computo y un dispositivo mévil de campo Infraestructura 1T 1 800
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Rubro Categoria Etapa Costo (USD)
Implementacion de herramienta de monitoreo de red (software Consultoria y asesoria I 600
libre)
Asesoria en politicas, arquitectura de informaciéon y Consultoriay asesoria I-II 1 600
procedimientos (40 h)
Migracion y carga inicial de datos al sistema integrado Consultoria y asesoria 1T 750
Programa de capacitacion interna (4 talleres, 7 participantes) Capacitacion 1T 1200
Certificacion ITIL 4 Foundation para el responsable técnico Capacitacion I 450
Elaboracion de documentacion técnica (horas internas Gestion del cambio TI-I1T 800
valorizadas)
Comunicacion a clientes de los nuevos canales digitales Gestion del cambio I 400
Subtotal 12 190
Contingencia (10 %) 1219
Inversion total estimada 13 409

Nota. Elaboracion propia.

La Tabla 26 presenta la distribucion de la inversidon por categoria y por etapa,
informacion relevante para la planificacion financiera de la empresa.
Tabla 26

Distribucion de la inversion por categoria y por etapa

Categoria Monto (USD) % Etapal Etapa II Etapa II1
Infraestructura 3400 254 % 1 600 1 800 0
Software y licencias 2990 22.3% 530 1 400 1060
Consultoria y asesoria 2950 22.0 % 800 2150 0
Capacitacion 1650 12.3 % 0 1200 450
Gestion del cambio 1200 89 % 0 500 700
Contingencia 1219 9.1 % 293 705 221
Total por etapa 13 409 100 % 3223 7755 2431

Nota. Elaboracién propia.

La distribucion evidencia que la primera etapa, que atiende las brechas de mayor riesgo,
concentra el 24.0 % de la inversion total. El prorrateo por etapa sigue el calendario de la Tabla
23: la suscripcion al sistema integrado se contrata desde el mes 10, cuando inicia la
configuracion y la migracion, y se extiende hasta el mes 18; el servicio de respaldo en la nube
se contrata desde el primer mes y se distribuye entre las tres etapas. Esta concentracion reducida
en la Etapa I es deliberada y responde al criterio de secuencialidad priorizada por riesgo: los
controles de seguridad de la informacion y la formalizacion del gobierno de TI dependen
fundamentalmente de decisiones internas y de documentacién, y no de desembolsos

significativos. En consecuencia, una eventual restriccidon presupuestaria no impide iniciar la
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implementacion ni obtener los beneficios mas urgentes, lo que constituye a la vez una medida
de mitigacion del riesgo financiero identificado en el apartado 4.11.
4.10. Roles y responsabilidades

El modelo no contempla la creacion de nuevos cargos ni la contratacién de personal
adicional, en aplicacion del criterio de proporcionalidad estructural. Las responsabilidades se
asignan sobre la estructura vigente de siete colaboradores, designando entre los técnicos de
instalaciones a uno como responsable técnico, quien conserva sus funciones operativas y asume
adicionalmente la coordinacion de los aspectos tecnoldgicos del modelo. La Tabla 27 presenta
la matriz de responsabilidades.
Tabla 27

Matriz de responsabilidades por fase del modelo

Fase Gerente Adminis- Resp. técnico Técnicos Asesor externo
tracion
F1. Evaluacion de madurez digital R P P A
F2. Gobiemno y direccion de TI R P P 1 A
F3. Arquitectura e integracion A R P P A
F4. Gestion de servicios y procesos A P R P —
F5. Seguridad de la informacion A P R 1 A
F6. Talento humano y cultura digital R P P P —
F7. Medicion, indicadores y mejora continua R P P 1 —

Nota. Elaboracion propia. R = responsable de la ejecucion; P = participa activamente; A = asesora o apoya; [ =
informado.

La concentracion de la responsabilidad de las fases estratégicas en la gerencia responde
a la realidad organizacional constatada en el diagndstico. No obstante, el modelo introduce un
contrapeso mediante el Comité de Gestion Tecnoldgica y la exigencia de acta en cada decision,
mecanismos orientados a reducir la brecha de percepcion entre el nivel directivo y el nivel
operativo identificada en el apartado 3.11.3.
4.11.  Riesgos de la implementacion y medidas de mitigacion

La Tabla 28 identifica los riesgos que podrian comprometer la implementacion del
modelo, valorados seglin su probabilidad e impacto y acompafiados de la medida de mitigacion

incorporada en el propio disefio de la propuesta.
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Riesgos de la implementacion y medidas de mitigacion

N.° Riesgo identificado Prob. Impacto Medida de mitigacion incorporada al modelo

R1 Restriccién presupuestaria que Alta Alto Etapas independientes y autoconclusivas; la Etapa I atiende las
impida completar la inversién brechas criticas con el 27.6 % del presupuesto total.
prevista

R2 Discontinuidad de la Alta Medio Entregables de alcance reducido, reunion mensual de una hora y
implementacion por atencion de control de avance mediante la Tabla 23.
urgencias operativas

R3 Resistencia del personal técnico Media Alto Participacion de los técnicos en la documentacién de los
al registro digital de la actividad procedimientos que ejecutan y cierre de la orden desde el sitio,

que sustituye el doble registro actual.

R4 Rotaciéon del personal técnico Media Alto La Fase 6 convierte la reduccion de la dependencia de personas
durante la implementacion clave en objetivo verificable mediante el indicador I-07.

RS Subestimacion del esfuerzo de Alta Medio La depuracion del inventario se define como prerrequisito de la
depuracion y carga inicial de migracion y se le asignan dos meses y un rubro presupuestario
datos propio.

R6 Dependencia  excesiva  del Media Medio Los requisitos se definen en términos funcionales; se exige
proveedor de la solucion capacidad de exportacion de datos e interfaces abiertas como
tecnologica criterio de seleccion.

R7 Interrupcion  del servicio o Baja Alto Operacion en paralelo durante un mes y verificacion previa del
pérdida de informacion durante esquema de respaldos implantado en la Etapa I.
la migracion

R8 Retorno a la toma de decisiones Media Alto Ciclo de revision de la Fase 7, reaplicacion semestral del

informal una vez concluida la
implementacion

diagnostico y medicion del indicador I-05.

Nota. Elaboracion propia.

4.12.

Factores criticos de éxito

La revision de la literatura sobre adopcion de marcos de gestion de T1 en pequefias y

medianas empresas, asi como las condiciones observadas en el caso de estudio, permiten

identificar cinco factores de los que depende de manera determinante el éxito de la

implementacion.

Compromiso sostenido de la gerencia. En una organizacion de siete personas la

direccion concentra la capacidad de decision y de asignacién de recursos; sin su

participacion efectiva en el Comité de Gestion Tecnoldgica, las practicas formalizadas

se abandonan ante la primera urgencia operativa.

Designacion efectiva del responsable técnico. La coordinacion tecnoldgica requiere una

persona nominalmente identificada y con tiempo protegido para la tarea; su designacion

sin liberacion parcial de carga operativa convierte la responsabilidad en nominal.

Respeto de la secuencia de fases. La adopcion del sistema integrado antes de depurar

el inventario o de definir el modelo de datos trasladaria al nuevo sistema la
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inconsistencia del 52.6 % detectada en el diagnostico, con el agravante de dotarla de
apariencia de fiabilidad.

- Participacion del personal operativo en la documentaciéon. Los procedimientos
redactados sin la intervencion de quienes ejecutan la tarea tienden a describir el proceso
ideal y no el real, con lo que se reproduce la asimetria de percepcion que el modelo
busca corregir.

- Medicion desde el inicio. Los indicadores cuya linea base figura como no medida deben
establecerse durante el primer trimestre; postergarlos hasta la Etapa III impediria
demostrar el avance obtenido y debilitaria el sustento de las decisiones de inversion
posteriores.

4.13.  Escalabilidad y transferibilidad del modelo

Aunque el modelo fue contextualizado en un caso Unico, su estructura conceptual es
transferible a otras empresas proveedoras de servicios de internet. La transferencia no es
automatica: exige la reejecucion de la Fase 1 en la organizacion de destino, dado que la linea
base, la priorizacion de fases y las metas de los indicadores dependen del diagnostico particular.
La Tabla 29 establece las condiciones de adaptacion seglin el tamafo de la empresa.

Tabla 29

Condiciones de adaptacion del modelo segun el tamario de la empresa proveedora

Perfil de empresa

Estructura de gobierno

Ajustes al modelo

Plazo estimado

Microempresa (1 a 9
colaboradores, sin area

Comité de tres integrantes
con reunidbn mensual;

Aplicacion integra del modelo.
Preferencia por software libre y

18 meses, como el caso analizado.

de TI) responsable técnico  suscripciones. Documentacion
designado  entre  los minima suficiente.
técnicos.
Pequena empresa (10 a  Comité de cinco Incorporacion de gestion de 12 a 15 meses, por mayor capacidad de
49 colaboradores, con integrantes; encargado de problemas y de gestion de cambios  ejecucion paralela.
encargado de TI) TI con dedicacion de ITIL 4, no adoptadas en la
exclusiva a la  version base.
coordinacion.
Mediana empresa (50 a  Comité formal con Ampliaciéon hacia el ciclo ADM 12 meses, con fases ejecutadas de forma
199 colaboradores, con  representacion de las dreas  completo de TOGAF y evaluacion  simultanea.
area de TI) comercial, técnica y de capacidad por proceso conforme

administrativa.

a COBIT 20109.

Nota. Elaboracion propia. Los rangos de tamafio empresarial corresponden a la clasificacion ecuatoriana por
numero de trabajadores establecida en el Codigo Organico de la Produccion, Comercio e Inversiones (Republica
del Ecuador, 2010). Los ajustes previstos para la pequefia y la mediana empresa constituyen una propuesta del
autor y no fueron evaluados empiricamente en esta investigacion.
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Los elementos que se conservan invariables en cualquier contexto de aplicacién son
cuatro: la estructura de ocho dimensiones, la escala de cinco niveles de madurez, la secuencia
de siete fases y el criterio de verificacion por evidencia. Los elementos que necesariamente se
adaptan son la composicion del 6rgano de gobierno, la profundidad de adopcion de cada marco,
el cronograma y los valores de las metas de los indicadores.

4.14. Discusion

Los resultados obtenidos permiten un contraste con los estudios revisados en el
Capitulo II, del que se desprenden tanto coincidencias como diferencias con consecuencias
tedricas y practicas.

La coincidencia mas directa se produce con el estudio realizado en pymes de servicios
de internet del cantén Cafiar Martinez y Ordofiez (2024), que document?6 la adopcion de canales
digitales, inteligencia artificial y chatbots orientados a la atencion al cliente. El diagnéstico de
INDYTELECOM reproduce ese patron: la dimension de experiencia del cliente (2.89) y la de
procesos y gestion de servicios (3.07) son las mejor valoradas, es decir, la digitalizacion avanza
por el frente que el cliente percibe. La diferencia est4 en el alcance de la mirada. Aquel estudio
se detuvo en la gestion del servicio al cliente, mientras que la evaluacion por ocho dimensiones
muestra que ese avance convive con una seguridad de la informacion en 1.46 y un gobierno de
TI en 2.18. La consecuencia tedrica es que medir la transformacion digital de un proveedor
unicamente por sus canales de atencion sobreestima su madurez real; la consecuencia practica
es que una empresa puede exhibir mejoras visibles de servicio mientras mantiene desprotegida
la informacién que lo sustenta.

Respecto del estudio de Srivastava et al. (2024), desarrollado también en un proveedor
de servicios de telecomunicaciones, la coincidencia esta en el papel decisivo que atribuye a los
factores organizacionales liderazgo, cultura y capacidades internas por encima de la dotacion

tecnoldgica. El presente caso aporta evidencia adicional en esa direccion: la brecha de
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percepcion de 1.02 puntos entre la gerencia y el personal técnico, sostenida en las ocho
dimensiones, indica que el obstaculo no es la ausencia de herramientas sino la ausencia de
procedimiento y de evidencia compartida. La diferencia radica en la escala del caso: mientras
aquel estudio examina una organizacién con estructura formal de TI, aqui la funcion
tecnologica se distribuye de hecho entre siete personas sin area que la coordine, condicion que
agrava la dependencia del conocimiento no documentado y que la literatura sobre el sector
aborda con menor frecuencia.

La relacion con el modelo DX-CMM es de orden metodologico. Su propuesta de
dimensiones y niveles progresivos resulto aplicable al contexto estudiado y permitié convertir
la valoracion de la gestion tecnologica en una escala comparable, lo que confirma su utilidad
como instrumento de diagndstico. La diferencia aparece en la profundidad de adopcion: el
modelo original se concibe para organizaciones con capacidad de sostener una evaluacion
exhaustiva de capacidades, mientras que en una empresa de siete colaboradores fue necesario
reducir la escala de seis a cinco niveles, acotar el instrumento a 32 items y sustituir la
evaluacion de capacidad por proceso por un criterio de verificacion por evidencia. La
consecuencia tedrica es que los modelos de madurez digital disponibles requieren adaptacion
explicita para la micro y pequeia empresa, y no solo una aplicacion simplificada.

Un cuarto contraste, de caracter negativo, merece registrarse. La literatura sobre
transformacion digital productiva en América Latina, Patifio et al. (2025) sostiene que la
adopcion tecnologica aislada no genera por si sola mejoras de competitividad. El caso
analizado es consistente con esa afirmacion, pero permite precisarla: el problema observado no
fue la falta de adopcion la empresa dispone de sistema de facturacion, canales digitales y
herramientas de monitoreo sino la ausencia de una capa de gobierno que las articule. Esto

sugiere que, para el segmento de proveedores de pequena escala, las politicas de fomento
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centradas en facilitar el acceso a tecnologia resultan insuficientes si no incorporan componentes
de formalizacion de la gestion.

Corresponde sefialar los limites de este contraste. Los estudios citados trabajan con
poblaciones mayores o con organizaciones de otra escala, mientras que los resultados aqui
discutidos proceden de un caso unico con siete informantes. Las coincidencias observadas, por
tanto, no constituyen confirmacion de aquellos hallazgos, sino convergencia en un contexto
particular; y las diferencias sefaladas deben leerse como hipdtesis para estudios con mayor
cobertura.

Finalmente, procede verificar si se respondié la pregunta formulada en el apartado
1.1.1, relativa a como pueden las empresas proveedoras de servicios de internet fortalecer su
transformacion digital ante la ausencia de un modelo integral basado en marcos de gestion de
TI. La respuesta obtenida tiene tres componentes verificables en el cuerpo del trabajo. En
cuanto a la gestion tecnologica, el modelo establece que el fortalecimiento comienza por la
formalizacion del gobierno responsables, criterios de decision y registro documental y no por
la incorporacion de herramientas, conclusion que se apoya en la distribucion de valores por
dimension analizada en el apartado 3.12. En cuanto a la eficiencia operativa, el modelo traduce
esa formalizacion en procesos documentados, trazabilidad de 6rdenes y reclamos y control de
existencias con puntos de reposicion, atendiendo las brechas B3, B4 y B6 con indicadores de
linea base medibles. En cuanto a la calidad del servicio, define niveles comprometidos de
instalacion y atencion de averias, un canal digital unificado y la medicion periddica de la
satisfaccion. La pregunta queda respondida en el plano del disefo; su verificacion empirica
exige la implementacion del modelo y el seguimiento de los catorce indicadores durante el

horizonte previsto, actividad que excede el alcance declarado de esta investigacion.
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4.15.  Sintesis de la propuesta

El modelo integral de transformacion digital desarrollado en este capitulo articula ocho
dimensiones, cinco capas funcionales, siete fases de implementacion y catorce indicadores de
verificacion, construidos mediante la seleccion argumentada de componentes de diez marcos
de gestion y gobierno de tecnologias de la informacion.

Su principal aporte no reside en la incorporacion de tecnologia, sino en el ordenamiento
de la gestion que la antecede. El diagndstico demostré que las carencias identificadas en
INDYTELECOM no son problemas tecnoldgicos independientes, sino manifestaciones de la
ausencia de una estructura formal de gobierno de TI. Por esa razoén el modelo situa en la capa
superior la definicion de responsabilidades y criterios de decision, y subordina a ella la
adopcion de herramientas: un sistema integrado de gestion implantado sobre datos
inconsistentes y sin responsables designados reproduciria, con mayor costo, la situacion
diagnosticada.

La propuesta satisface ademas las condiciones de viabilidad establecidas a partir del
diagnostico. No requiere contratacion de personal adicional, distribuye una inversion
referencial de 13 409 dolares en dieciocho meses, concentra en la primera etapa las brechas de
mayor riesgo con menos de un cuarto del presupuesto total y define para cada practica una
evidencia verificable que permite constatar objetivamente su cumplimiento.

Finalmente, el modelo establece una trazabilidad completa entre los tres capitulos
precedentes: cada dimension evaluada procede de un marco analizado en el Capitulo II, cada
brecha determinada en el Capitulo III se asigna a una fase especifica y cada fase produce
entregables medibles mediante los indicadores definidos. Esta correspondencia constituye el
mecanismo que permitird a la empresa verificar el avance de su transformacion digital y

sostener el ciclo de mejora continua mas alla del horizonte de implementacion previsto.
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CONCLUSIONES
A partir del desarrollo de la investigacion y del cumplimiento de los objetivos
planteados en el Capitulo I, se establecen las siguientes conclusiones.

- La revision de literatura cientifica y técnica reciente permitidé establecer que la
transformacion digital de una empresa proveedora de servicios de internet no equivale
a la incorporacion de herramientas tecnologicas, sino a un cambio organizacional que
articula estrategia, gobierno, procesos, datos, seguridad y talento humano. La base
conceptual construida evidencido ademas una particularidad del sector: se trata de
organizaciones cuyo producto es tecnoldgico pero cuya gestion interna suele carecer de
formalizacion, brecha que la literatura sobre transformacion digital en pequefias y
medianas empresas asocia con la baja efectividad de las iniciativas de digitalizacion.
Con ello se dio cumplimiento al primer objetivo especifico y se fijo el fundamento
tedrico del modelo propuesto.

- El analisis comparativo de los marcos de gestion y gobierno de TI evidencid que
ninguno de ellos, considerado de forma aislada, cubre la totalidad de los elementos que
requiere la transformacion digital de una empresa proveedora de servicios de internet
de pequefia escala. La apreciacion no procede de una puntuacion de aplicabilidad, sino
del contraste entre el alcance declarado de cada marco y las dimensiones que el modelo
debia cubrir: COBIT 2019 e ISO/IEC 38500 aportan la l6gica de gobierno pero no
descienden a la operacion; ITIL 4 e ISO/IEC 20000-1 ordenan los servicios pero no
resuelven la arquitectura de la informacién; TOGAF 10 y los marcos del TM Forum
estructuran datos y procesos sectoriales pero suponen una capacidad de ejecucion
superior a la disponible en una empresa de siete colaboradores; ISO/IEC 27001:2022 y
NIST CSF 2.0 protegen la informacion pero no orientan la estrategia. La conclusion no

fue, sin embargo, que debieran adoptarse todos, sino que debia seleccionarse de cada
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uno el componente pertinente y descartarse explicitamente aquello cuya implantacién
resultaria inviable. Este criterio de seleccion argumentada, documentado en la Tabla
19, constituye el aporte metodoldgico central del segundo objetivo especifico.

El diagnostico aplicado a INDYTELECOM aportdé la evidencia empirica que
fundamenta el modelo. La empresa se ubico en un nivel de madurez digital basico, con
un promedio global de 2.39 sobre 5, y ninguna de las ocho dimensiones evaluadas
alcanzo el nivel objetivo de referencia. El desarrollo result6 marcadamente asimétrico:
la dimensidn de procesos y gestion de servicios alcanz6 3.07, reflejando una operacion
de campo consolidada por la repeticion cotidiana, mientras que la seguridad de la
informacién se situé en 1.46, el unico nivel inicial del instrumento. El contraste
documental entre el registro manual de inventario y el reporte del sistema arroj6 una
inconsistencia del 52.6 %, calculada sobre una muestra intencional de 38 items de
mayor rotacion y no sobre los 227 registros del inventario, por lo que describe la
fiabilidad del registro en los materiales de uso mas frecuente y no es extrapolable al
conjunto. La mitad del catdlogo activo se encontr6 por debajo del stock minimo
definido por la propia empresa. La convergencia de las cuatro técnicas permitid
sustentar cada hallazgo en al menos dos fuentes independientes y ocho de ellos en tres
0 mas.

Las carencias identificadas no se presentan como problemas tecnoldgicos
independientes entre si. La ausencia de objetivos tecnologicos escritos, la falta de
registro de las decisiones de inversion, la inconsistencia del inventario, la dispersion de
la informacion entre sistema de facturacion, hojas de calculo y registros en papel, y la
concentracion del conocimiento operativo en personas especificas admiten una
explicacion comun: la inexistencia de una estructura formal de gobierno de TI en una

organizacion cuya operacion depende integramente de la tecnologia. Esta atribucion
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constituye una interpretacion del conjunto de resultados, razonada en el apartado 3.12
a partir de los valores de las dimensiones D1 y D2 y de los hallazgos de la Tabla 16, y
no una relacion causal medida por alguna de las técnicas aplicadas. Sobre esa lectura
se determiné la arquitectura del modelo, que situa el gobierno en la capa superior y
subordina a ¢l la adopcion de herramientas.

Se identifico una brecha de percepcion de 1.02 puntos entre la valoracion de la gerencia
(3.19) y la del personal técnico (2.17), sostenida en las ocho dimensiones sin excepcion.
Esta diferencia no indica que alguna de las dos valoraciones sea erronea, sino que
ambos grupos evaliian realidades distintas: la direccion constata que la decision existe,
mientras que el nivel operativo constata que el procedimiento y la evidencia no existen.
El hallazgo obligd a incorporar al modelo un criterio de verificacion por evidencia,
segun el cual una dimensién solo se considera avanzada cuando existen el documento,
el registro y la medicion que lo respaldan.

Se disefio el modelo integral de transformacion digital, que articula ocho dimensiones,
cinco capas funcionales, siete fases de implementacién y catorce indicadores de
verificacion con linea base establecida. Su hoja de ruta se distribuye en tres etapas a
dieciocho meses, con una inversion referencial de 13 409 dolares, de los cuales la
primera etapa que atiende las brechas de mayor riesgo concentra el 24.0 %. El modelo
no exige contratacion de personal adicional ni la creacion de un departamento de
tecnologias de la informacion, y asigna las responsabilidades sobre la estructura vigente
de siete colaboradores. Con ello se dio cumplimiento al tercer objetivo especifico y al
objetivo general en su dimension de disefio. Las mejoras de alineacion estratégica,
gestion de servicios, eficiencia operativa y capacidad de adaptacion digital que el

objetivo general enuncia como propdsito constituyen efectos esperados del modelo y
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no resultados verificados, puesto que la propuesta no fue implementada ni sometida a
medicion posterior.

En respuesta a la pregunta de investigacion, y en el plano del disefio, las empresas
proveedoras de servicios de internet pueden orientar el fortalecimiento de su
transformacion digital mediante un modelo que ordene la gestion antes que la
tecnologia. El diagnostico mostrd que la empresa estudiada dispone de herramientas
sistema de facturacion, canales digitales y monitoreo y aun asi se sitia en un nivel
basico de madurez, lo que hace razonable sostener que implantar un sistema integrado
sobre datos inconsistentes y sin responsables designados no corregiria la situacion
diagnosticada. La secuencia que el modelo establece diagnosticar, gobernar, proteger,
ordenar la informacion, formalizar los procesos, desarrollar el talento y medir se
propone como condicién para que la inversion tecnologica rinda los resultados
esperados; comprobar que efectivamente los produce exige la implementacion del
modelo y el seguimiento de sus catorce indicadores, tal como se sefiala en el apartado
4.15.

RECOMENDACIONES

Derivadas de las conclusiones alcanzadas y de las limitaciones declaradas en el

Capitulo I, se formulan las siguientes recomendaciones.

Se recomienda a INDYTELECOM ejecutar la Etapa I de la hoja de ruta con prioridad,
dado que atiende las brechas de mayor riesgo ausencia de respaldos verificados,
credenciales compartidas y falta de procedimiento de respuesta a incidentes y depende
fundamentalmente de decisiones internas y de documentacion, no de desembolsos
significativos. Postergar esta etapa mantiene expuesta la informacion de clientes y

facturacion, que constituye el activo mas critico de la empresa.



&9

Se recomienda depurar y normalizar el inventario antes de migrar la informacién a
cualquier sistema integrado. La codificacion Unica por item, la eliminacion de los doce
codigos duplicados detectados y la conciliacion con conteo fisico deben completarse
como prerrequisito de la Fase 3; de lo contrario, la inconsistencia del 52.6 %
identificada en el diagnoéstico se trasladaria al nuevo sistema con el agravante de
adquirir apariencia de fiabilidad.

Se recomienda establecer durante el primer trimestre de implementacion la linea base
de los seis indicadores que la empresa no media al momento del diagndstico, en
particular el tiempo medio de resolucion de averias, el tiempo de instalacion y la
disponibilidad mensual de la red. Postergar esta medicion hasta las etapas finales
impediria demostrar el avance obtenido y debilitaria el sustento de las decisiones de
inversion posteriores.

Se recomienda involucrar al personal técnico en la redaccion de los procedimientos que
ejecuta. Los documentos elaborados sin la participacion de quienes realizan la tarea
tienden a describir el proceso ideal y no el real, con lo que se reproduciria la asimetria
de percepcion identificada entre la direccion y el nivel operativo, que el modelo busca
precisamente corregir.

Se recomienda implementar el modelo en la empresa con seguimiento de los
indicadores durante al menos dieciocho meses. La presente investigacion se limito al
disefio de la propuesta, por lo que la verificacion empirica de sus resultados constituye
la continuacion natural del trabajo.

Se recomienda replicar el estudio en un conjunto mas amplio de empresas proveedoras
de servicios de internet del territorio ecuatoriano, con el fin de contrastar los hallazgos
obtenidos en un caso unico y de establecer valores de referencia sectoriales de madurez

digital. La aplicacion del instrumento a una poblaciéon mayor permitiria ademas obtener
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estimaciones estables de sus propiedades psicométricas, que en este estudio se reportan
con caracter referencial por el reducido tamafio de la poblacion censada.

Se recomienda a futuras investigaciones evaluar la transferibilidad del modelo a
empresas proveedoras de mayor tamano, incorporando los componentes que en esta
version fueron deliberadamente descartados por razones de viabilidad, tales como la
gestion de problemas y de cambios de ITIL 4, el ciclo completo del método ADM de
TOGAF vy la evaluacion de capacidad por proceso conforme a COBIT 2019.

Se recomienda a la carrera de Ingenieria en Sistemas incorporar el instrumento de
diagnostico de madurez digital desarrollado en esta investigacion como herramienta de
vinculacién con las micro y pequefias empresas tecnologicas del canton Canar, dado
que su aplicacion requiere aproximadamente quince minutos por participante y produce

un diagnostico accionable para la organizacion evaluada.
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ANEXOS

Anexo 1: Protocolo de Investigacion

Anexo: Formato del Anteproyecto.

A. TITULO

Modelo integral de transformacion digital basado en marcos de gestion de TI para

empresas proveedoras de servicios de internet

B. DOMINIO, LINEA Y AMBITOS DE INVESTIGACION

Inteligencia de Negocios

Sistemas de Informacion

Gobierno y administracion de tecnologias | x
de informacién

Auditoria Informatica

Seguridad Informatica

Redes y comunicacién
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Arquitectura de Hardware

Tecnologias de | Ciencias exactas Arquitectura de desarrollo de software

Informaciéon y | naturales y

Comunicacion tecnologicas Ingenieria de Software

Gestion y gobierno de proyectos de tecnologia
informatica

Ingenieria de requerimientos

Algoritmos y programacion

Ciencias exactas y naturales (Matematicas,
Fisica, Quimica, Biologia, etc.)

Modelaje y simulacion

C. PLANTEAMIENTO DEL PROBLEMA

Las empresas proveedoras de servicios de internet cumplen un rol estratégico dentro del
ecosistema digital, ya que permiten la conectividad necesaria para el acceso a servicios
educativos, comerciales, financieros, publicos y empresariales. A nivel global, los
informes recientes sobre banda ancha destacan que la infraestructura de conectividad es
una base esencial para la transformacion digital, especialmente frente al crecimiento de
servicios digitales, inteligencia artificial y nuevas demandas de acceso universal a internet
(Broadband Commission for Sustainable Development, 2024).

En el contexto de las empresas ISP, la transformacion digital no se reduce unicamente a
la incorporacion de nuevas tecnologias, sino que comprende la optimizacion de los
procesos internos, la gestion de clientes, la operacion de servicios, el soporte técnico, la
seguridad, el monitoreo, la toma de decisiones y la articulacion estratégica entre las areas
de TI y el negocio. Un estudio desarrollado en PYMES de servicios de internet de la
ciudad de Cafiar evidencio una tendencia hacia la adopcidn de tecnologias como canales
digitales, inteligencia artificial y chatbots para fortalecer la atencién al cliente y mejorar
la eficiencia operativa (Martinez Ochoa & Ordofiez Espinoza , 2024).

Sin embargo, muchas empresas proveedoras de servicios de internet ejecutan procesos de

digitalizacion de forma aislada, sin contar con un modelo integral que articule la
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estrategia, la gestion de servicios, el gobierno de TI, la infraestructura, los procesos, los
datos, la seguridad y la experiencia del cliente.

Esta falta de integracion puede generar problemas como baja eficiencia operativa, gestion
reactiva de incidencias, escasa medicion de desempefio, limitada automatizacion, falta de
indicadores y débil alineacion entre los objetivos tecnologicos y empresariales.

Por ello, surge la necesidad de disefiar un modelo integral de transformacion digital
basado en marcos de gestion de TI, que permita orientar a las empresas ISP en la
evaluacion de su situacion actual, identificacion de brechas, priorizacion de iniciativas
digitales y definicion de una hoja de ruta para mejorar la gestion tecnologica, la calidad
del servicio y la competitividad empresarial.

En este sentido, la presente investigacion se plantea la siguiente pregunta: ;Cémo disefar
un modelo integral de transformacién digital basado en marcos de gestion de TI que
permita fortalecer la gestion tecnoldgica, la eficiencia operativa y la calidad del servicio

en empresas proveedoras de servicios de internet?

D. OBJETIVO GENERAL

Disefiar un modelo integral de transformacion digital basado en marcos de gestion de TI
para empresas proveedoras de servicios de internet, con el proposito de mejorar la
alineacion estratégica, la gestion de servicios tecnologicos, la eficiencia operativa y la

capacidad de adaptacion digital de este tipo de organizaciones.

E. OBJETIVOS ESPECIFICOS

Analizar los fundamentos teoricos de la transformacién digital y la gestion de TI en
empresas proveedoras de servicios de internet, mediante la revision de literatura cientifica
y técnica reciente, con el fin de establecer una base conceptual que sustente el desarrollo

del modelo propuesto.

Evaluar los marcos de gestion y gobierno de TI aplicables a empresas proveedoras de
servicios de internet, mediante un andlisis comparativo de sus componentes, procesos y
buenas practicas, con el proposito de identificar los elementos mas adecuados para

orientar procesos de transformacion digital en empresas ISP.
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Disefiar un modelo integral de transformacion digital basado en marcos de gestion de TI,
mediante la integracion de dimensiones estratégicas, tecnoldgicas, operativas y de
servicio, con el fin de fortalecer la gestion tecnologica, la eficiencia operativa y la calidad

del servicio en empresas proveedoras de internet.

F. JUSTIFICACION

La transformacion digital se ha convertido en un factor clave para la sostenibilidad y
competitividad de las organizaciones, especialmente en sectores donde la prestacion de
servicios depende directamente de la infraestructura tecnologica. Los informes recientes
en América Latina sobre la economia digital establecen las condiciones para impulsar la
productividad, la inclusién y la modernizacion de los negocios; estas son la conectividad,
la infraestructura tecnoldgica y la adopcion de servicios digitales.

Para los proveedores de servicios de internet, la transformacion digital tiene gran
importancia, debido a su completa dependencia de la tecnologia para las actividades
operativas y su responsabilidad en la continuidad de los servicios de conectividad a
usuarios finales, hogares, instituciones y empresas. Por lo tanto, los procesos internos
deben ser eficientes, abarcando marcos de monitoreo, gestion de incidentes, canales de
soporte digital, seguridad y gestion de infraestructura, y mejora continua.

La estructuracion de procesos se vuelve posible mediante la implementacion de marcos
de gobernanza de TI. La norma ISO/IEC 38500:2024 describe principios relacionados
con el uso efectivo, eficiente y aceptable de la tecnologia en las organizaciones,
independientemente del sector publico, privado o de otro tipo, y de diversos tamafios. Por
lo tanto, la gestion de servicios de TI también se considera una perspectiva orientada a
servicios y operativamente beneficiosa de gestionar la funcion tecnoldgica en alineacion
con la organizacion.

Por lo tanto, este modelo estd fundamentado ya que proporciona un punto de referencia
que puede ayudar a las organizaciones ISP a evaluar su grado de transformacion digital,
detectar deficiencias en su gobernanza de TI y establecer pasos correctivos que sean

coherentes con las mejores practicas mundiales.
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G. ALCANCE

Este estudio se centrard en desarrollar un modelo integral de transformacion digital para
los proveedores de servicios de Internet mediante la integracion de marcos de gestion y
gobernanza de TI relevantes para las empresas del sector de tecnologia de conectividad.
La investigacion consistira en una evaluacion de la literatura académica moderna, analisis
de marcos de referencia, delineacion de componentes importantes para la transformacion
digital y disefio de una propuesta de marco para empresas ISP. Las dimensiones incluiran
estrategia digital, gobierno de TI, gestion de servicios, infraestructura tecnoldgica,
seguridad, gestion de datos, procesos operativos, atencion al cliente, cultura
organizacional e indicadores de madurez.

Esto solo incluira un disefio conceptual y metodologico del modelo. La implementacion
completa del modelo en una empresa o la introduccion de herramientas tecnologicas en
la produccion no estdn incluidas. Sin embargo, la propuesta puede ser Util para futuras
etapas de validacion, aplicacion practica o implementacion en empresas de servicios de

internet.

H. CONCEPTOS RELACIONADOS

Transformacion digital

La mejora que realiza una organizacion cuando integra la tecnologia digital en los
servicios, procesos, capacidades internas, mejora la toma de decisiones y crea un mejor
valor para la empresa. Va mas alla de la simple digitalizacion de servicios y actividades.
Es una transformacion de como la organizacion trabaja, gestiona la informacion dentro
de ella, como busca servir mejor a sus clientes, cOmo opera en relacion con la competencia
existente y como se adapta a un entorno tecnologico (Gokalp & Martinez, 2022).
Empresas proveedoras de servicios de internet

Las organizaciones que brindan servicios de conexion, mayormente conocidas como
empresas proveedoras de servicios de Internet o ISPs, son responsables de los servicios
de conexidn a clientes residenciales, comerciales e institucionales. Para dichas empresas,
debido a la naturaleza de sus servicios y operaciones, el caso de uso mas importante de la
transformacion digital consiste en mejorar la prestacion de servicios a los clientes,

automatizar los procesos de atencion al cliente, mejorar la eficiencia de los servicios de
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respuesta a incidentes y optimizar la eficiencia operativa a través de canales digitales e
inteligencia artificial (Martinez Ochoa & Ordofiez Espinoza , 2024).

COBIT 2019

COBIT 2019 ayuda a gestionar y gobernar la TI para unificar los objetivos empresariales
y tecnologicos. Mide capacidades, describe procesos de gobernanza, gestiona riesgos,
optimiza recursos y genera valor a partir de la TI. En empresas del sector de
telecomunicaciones, investigaciones recientes han utilizado COBIT 2019 para disefar y
evaluar mecanismos de gobierno de TI, lo que demuestra su pertinencia para
organizaciones proveedoras de servicios tecnologicos e internet (Lubis, y otros, 2023).
Modelo de madurez digital

Un modelo de madurez digital es una herramienta que permite evaluar el estado actual de
una organizacion frente a su proceso de transformacion digital. Estos modelos ayudan a
identificar brechas, establecer niveles de avance y definir una hoja de ruta para la mejora
progresiva. El modelo DX-CMM, por ejemplo, fue propuesto para evaluar capacidades
de transformacion digital, determinar el nivel de madurez organizacional y orientar
acciones de mejora de manera estructurada (Gokalp & Martinez, 2022).

Calidad del servicio tecnoldgico

La calidad del servicio tecnologico se relaciona con la capacidad de una empresa para
ofrecer servicios confiables, disponibles, seguros, eficientes y orientados a las
necesidades del cliente. Con los Proveedores de Servicios de Internet, la calidad del
servicio puede medirse mediante indicadores como la disponibilidad del servicio, el
tiempo de respuesta, la resolucion de incidentes, la satisfaccion del cliente, la fiabilidad
de la conexion y la eficiencia del soporte técnico. Se ha observado que la digitalizacion
de los Proveedores de Servicios de Internet pequefios y medianos conduce a una mejor
prestacion del servicio y a la optimizacion de procesos a través de la interaccion digital y

el uso de la tecnologia (Martinez Ochoa & Ordofiez Espinoza , 2024).

I. TRABAJOS RELACIONADOS

En el contexto internacional, Gokalp & Martinez (2022) en la investigacion titulada
“Evaluacion de la madurez de la transformacion digital: Desarrollo del modelo de
madurez de capacidades de la transformacion digital” inventaron el Modelo DX-CMM
que se concentra en la madurez de las capacidades con el proposito de la transformacion

digital. La investigacion desarrolla un modelo para evaluar la etapa de madurez digital de
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las organizaciones, identificar brechas y mejorar la madurez de estrategias,
infraestructuras tecnoldgicas, culturas organizacionales, datos, capacidades vy
optimizacion de procesos. Esta investigacion es un precedente valioso para la actual, ya
que ofrece un marco metodolégico para desarrollar un modelo de transformacion digital
estructurado y completo, que comprende dimensiones, criterios y niveles de madurez,
para el caso de empresas proveedoras de servicios de Internet.

Lubis et al. (2023), en la publicacion "Disefiando la Gobernanza de TI usando COBIT
2019: Un examen del estudio de caso de una empresa de telecomunicaciones", evalaa la
integracion del marco COBIT 2019 como un disefio para la gobernanza de TI en un
negocio dentro del sector de las telecomunicaciones. La investigacion describe la
aplicacion practica de COBIT 2019 para la alineacion de los objetivos tecnologicos con
los objetivos comerciales, la evaluacion y valoracion de los procesos de gobernanza y
gestion de TI, y la identificacion de mejoras dirigidas al control, rendimiento y valor. La
aplicacion de marcos de gestion de TI dentro de una organizacion basada en la tecnologia,
como es el caso de las empresas proveedoras de servicios de internet, es relevante para
este estudio actual.

A nivel regional, el estudio de Patifio et al. (2025) “Transformaciéon Digital Productiva:
Analisis de Politicas, Estrategias e Instrumentos para las MIPYMES en América Latina”
analiza los enfoques dirigidos a la transformacion digital productiva de la region. El
estudio indica que, para potenciar la adopcion de tecnologia, las pequeias y medianas
empresas (PYMES) se vuelven mas innovadoras, competitivas y resilientes. Es necesario
integrar la digitalizacion con las politicas productivas. Este contexto es util para la
investigacion actual, ya que ofrece la oportunidad de analizar la transformacion digital en
un contexto regional, mas aln en aquellas organizaciones que requieren potenciar su
gestion tecnologica para la adecuada optimizacidn de sus procesos y servicios.

Avilés Solorzano & Pallete Roman (2024) examinan el impacto de la transformacion
digital en la gestion empresarial en su estudio “Analisis de la transformacion digital y su
impacto en la gestion empresarial en Guayaquil”. Por ejemplo, su trabajo analiza la
implementacion de tecnologias digitales para mejorar la competitividad empresarial, la
eficiencia de las operaciones y la capacidad de la empresa para adaptarse rapidamente. Su
investigacion aporta un valor fundamental a este estudio porque explica el valor de la
transformacion digital y destaca la necesidad de crear marcos de gestion de tecnologias

digitales para este tipo de empresas.
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Martinez Ochoa & Ordofez Espinoza (2024) analizan la transformacion digital en la
gestion del servicio al cliente de las pymes en servicios de internet en la ciudad de Cadar.
El estudio “Transformacion digital en la gestion del servicio al cliente de las pymes en
Servicios de Internet en Cafiar” cre6 un marco para el analisis de la transformacion digital
en la gestion del servicio al cliente de pequefias y medianas empresas en el campo de los
servicios de internet. Los autores adoptaron un enfoque cuantitativo mediante el
desarrollo de encuestas simples y estandarizadas para gerentes y clientes en el campo de
los servicios de internet. Las encuestas estaban destinadas a captar el canal digital,
inteligencia artificial, chat y otras herramientas tecnoldgicas utilizadas para mejorar el
servicio al cliente y la eficiencia operacional de los encuestados. Este trabajo constituye
el antecedente mas cercano para la presente investigacion, ya que aborda directamente
empresas ISP en la ciudad de Cafar y evidencia la necesidad de avanzar hacia modelos
mas integrales que articulen tecnologia, procesos, gestion de servicios y experiencia del

cliente.

J. METODOLOGIA

La presente investigacion adoptard un enfoque cualitativo, debido a que se orienta al
analisis conceptual, documental y metodologico de marcos de gestion de T1 aplicables a
la transformacion digital de empresas proveedoras de servicios de internet. El tipo de
investigacion sera aplicado, ya que busca disefiar un modelo que pueda ser utilizado

como guia para mejorar la gestion tecnologica de empresas ISP.

El nivel de investigacion serd descriptivo-propositivo. Sera descriptivo porque permitira
caracterizar los principales componentes de la transformacion digital, la gestion de T1y
las necesidades operativas de las empresas ISP. Sera propositivo porque el resultado
final serd& un modelo integral compuesto por dimensiones, procesos, criterios,

indicadores y niveles de madurez.

El disefio metodologico se desarrollara en cuatro fases. La primera fase consistira en la
revision de literatura cientifica y documentos técnicos recientes. La segunda fase
analizard marcos de referencia como COBIT, ITIL, ISO/IEC 38500, ISO/IEC 20000 y
modelos de madurez digital. La tercera fase definiré las dimensiones del modelo integral.

La cuarta fase estructurard la propuesta final mediante componentes, criterios de
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evaluacion, niveles de madurez y una hoja de ruta de transformacion digital.

K. CRONOGRAMA DE ACTIVIDADES

MES

N° ACTIVIDAD MEDIOS DE

VERIFICACION

Capitulo I del trabajo de
Fundamentacién teorica
investigacion: marco
sobre transformacion
teorico, conceptos
1 | digital, gestion de TI y | x
relacionados y
empresas proveedoras de

antecedentes
servicios de internet.
investigativos.
Revision y analisis de Matriz de antecedentes
trabajos relacionados y analisis comparativo
sobre transformacion de trabajos
2 X | X
digital, gestion de TI, relacionados.
gobierno de TI 'y
empresas ISP.
Capitulo II del trabajo

Analisis de marcos de

) ) de investigacion:
gestion y gobierno de TI
‘ diagnostico, analisis
aplicables al modelo,

metodoldgico y matriz
tales como COBIT, ITIL, X
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ISO/IEC 38500 e

ISO/IEC 20000.

comparativa de marcos

de gestion de T1L.

Identificacion de
dimensiones, criterios e
indicadores que
conformaran el modelo
integral de

transformacion digital.

Documento de diseno
preliminar del modelo,
matriz de dimensiones,

criterios e indicadores.

Disefio del  modelo
integral de
transformacion  digital
basado en marcos de
gestion de TI para
empresas proveedoras de

servicios de internet.

Capitulo III del trabajo
de investigacion:
modelo integral
propuesto, estructura
del modelo,
dimensiones,
componentes, niveles
de madurez y hoja de
ruta de transformacion

digital.

Validacién  conceptual

del modelo propuesto y

elaboracion de
conclusiones y
recomendaciones.

Capitulo IV del trabajo
de investigacion:
validacion del modelo,
resultados,
conclusiones,

recomendaciones y
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documento final de

tesis.

L. DECLARACION FINAL

Los abajo firmantes declaramos bajo juramento que el proyecto descrito en este documento no ha
sido presentado a oftra institucion nacional o internacional para su financiamiento, no causa

perjuicio al ambiente, es de nuestra autoria y no transgrede norma ética alguna.
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DIRECTOR: Ing.Cristhian Humberto Flores Urgiles

ESTUDIANTE 1 Lauro Vicente Andrade Sozoranga
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Firmas:
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Ing.Cristhian Humberto Flores Urgiles Sozoranga
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Este anexo desarrolla los controles y las politicas que integran la Fase 5 del modelo,

dedicada a la seguridad de la informacion y la gestion de riesgos. Su alcance corresponde al

nivel minimo exigible a una empresa proveedora de servicios de internet de pequefia escala y

toma como referencia los controles del anexo A de ISO/IEC 27001:2022, las funciones del

NIST CSF 2.0 y el ciclo de tratamiento del riesgo de ISO 31000:2018. Los diez controles se

enuncian con su descripcion operativa, el referente normativo que los sustenta y la evidencia

que acredita su cumplimiento.

Céd. Control Descripcion operativa Referente normativo Evidencia
C-01 | Gestion de | Las contrasefias de equipos de red, sistemas y cuentas de | ISO/IEC 27001:2022, | Bitacora del gestor y
credenciales servicio se almacenan en un gestor de credenciales | A.5.17 acta de rotacion
corporativo. Queda prohibido registrarlas en papel, en
archivos compartidos o en mensajeria. Rotacion
semestral de las claves de administracion.
C-02 | Control de acceso | Cada colaborador dispone de usuario individual. Los | ISO/IEC 27001:2022, | Matriz  de  accesos
por rol permisos se asignan segun el rol: gerencia, | A.5.15; NIST CSF 2.0, | vigente
administraciéon y personal técnico. Se prohiben las | PR.AA
cuentas compartidas. Revision trimestral de la matriz de
accesos.
C-03 |Respaldo de la| Respaldo automatico diario de la base de clientes, la | ISO/IEC 27001:2022, | Bitacora de respaldos
informacién facturacion y las configuraciones de red, con la regla de | A.8.13 verificados
tres copias, dos medios y una copia fuera de las
instalaciones. Verificacion mensual mediante prueba de
restauracion.
C-04 | Registro de eventos | Los sistemas conservan el registro de accesos y de | ISO/IEC 27001:2022, | Reporte de  eventos
cambios de configuracion durante al menos seis meses. | A.8.15 revisado
Revision mensual en el Comité de Gestion Tecnologica.
C-05 | Proteccion de | Los equipos de oficina cuentan con solucion antimalware | ISO/IEC 27001:2022, | Inventario de puestos
puestos de trabajo activa y actualizada, bloqueo automatico de sesion y | A.8.7; NIST CSF 2.0, | con estado de
sistema operativo con soporte vigente. PR.PS proteccion
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Cod. Control Descripcion operativa Referente normativo Evidencia
C-06 | Continuidad de la | La oficina y el nodo principal disponen de unidades de | ISO/IEC 27001:2022, | Registro de pruebas de
energia respaldo de energia dimensionadas para sostener la | A.7.11 autonomia
operacion durante cortes breves.
C-07 | Respuesta a | Procedimiento escrito que define la clasificacion del | ISO/IEC 27001:2022, | Procedimiento y acta de
incidentes incidente, la persona a contactar, las acciones inmediatas | A.5.24; NIST CSF 2.0, | simulacro
de contencion, el registro del evento y la comunicacion a | RS
los clientes afectados. Simulacro anual.
C-08 | Evaluacion previa de | Todo cambio relevante en la red o en los sistemas se | ISO 31000:2018 Formato de evaluacion
riesgos somete a una evaluacion de riesgos que identifica la de riesgos
amenaza, valora probabilidad e impacto y define la
medida de tratamiento.
C-09 | Proteccion de datos | La informacion personal de los clientes se trata | ISO/IEC 27001:2022, | Declaracion de
de clientes Unicamente para la prestacion del servicio y la|A.5.34 confidencialidad
facturacion. Su acceso se limita a la gerencia y a la firmada
administracion.
C-10 | Gestion de | Los servicios contratados a terceros que involucren | ISO/IEC 27001:2022, | Contratos con clausula
proveedores informacion de la empresa incorporan clausulas de | A.5.19 incorporada
confidencialidad y de devolucion o destruccion de datos
al término del contrato.

Politica minima de seguridad de la informaciéon. INDYTELECOM declara que la

informacion de clientes, facturacion y configuracion de red constituye un activo critico de la

empresa. En consecuencia: el acceso a los sistemas es individual y estd limitado por el rol

desempefiado; las credenciales de administracion se gestionan de forma centralizada y no se

comparten; la informacion critica se respalda de forma automatica y su recuperacion se verifica

mensualmente; todo incidente que afecte la disponibilidad, la integridad o la confidencialidad

de la informacion se comunica de inmediato a la gerencia y al responsable técnico; y el

incumplimiento de estas disposiciones se trata conforme al reglamento interno de trabajo. La

politica se socializa con la totalidad del personal y su conocimiento se acredita mediante

constancia firmada.
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Anexo 3: Manual de Transformacion Digital para INDYTELECOM

Documento operativo derivado del modelo integral propuesto en el Capitulo IV,
entregado a la empresa. Constituye una version simplificada del modelo, destinada al uso
cotidiano del personal: agrupa las siete fases del Capitulo IV en las tres etapas de la hoja de
ruta, prioriza para el primer afio seis de las ocho brechas criticas de la Tabla 17 y toma ocho de
los catorce indicadores de la Tabla 24 como tablero de seguimiento mensual. Los plazos,
responsables, metas y periodicidades coinciden con los declarados en el Capitulo IV; cualquier

diferencia de redaccion debe resolverse a favor de dicho capitulo.
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MANUAL DE TRANSFORMACION DIGITAL

Empresa proveedora de servicios de internet INDYTELECOM

Basado en el modelo integral de transformacion digital MTD-ISP

Documento operativo de aplicacion del modelo

Producto del Momento 5 del procedimiento de investigacion
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1. Presentacion

Este manual traduce el modelo MTD-ISP en un conjunto de practicas,
responsabilidades e instrumentos concretos para que INDYTELECOM avance en su
transformacion digital de forma ordenada y a su propio ritmo. Estd pensado para una empresa
pequefia, de siete personas y sin un area de tecnologia dedicada, por lo que evita soluciones
costosas o de gestion pesada y prioriza lo que se puede sostener con los recursos actuales.

El manual parte del diagndstico realizado en la empresa, que la ubico en un nivel de
madurez Bésico, y organiza la mejora en las tres etapas de la hoja de ruta, a lo largo de
dieciocho meses, atendiendo primero lo mds urgente: la seguridad de la informacion y el
control del inventario.

2. Objetivo y alcance

Objetivo. Guiar la implementacion de la transformacion digital de INDYTELECOM
mejorando la alineacion estratégica, la gestion de servicios, la eficiencia operativa y la
seguridad de la informacion.

Alcance. El manual cubre las ocho dimensiones del modelo y aplica a toda la
empresa. No exige contratar personal nuevo ni adquirir plataformas complejas; las
herramientas sugeridas son referenciales y de bajo costo. Su cumplimiento es responsabilidad
de la gerencia, con el apoyo del personal segun los roles definidos.

3. Como usar este manual

1. Revise el punto de partida (seccion 5) para ubicar en qué nivel estd la empresa hoy.

2. Siga la hoja de ruta (seccion 7): ejecute las acciones de cada fase en el orden propuesto.
3. Apoyese en la guia por dimension (seccion 8) para el detalle de cada préctica.

4. Registre el avance con el tablero de indicadores (seccion 9) y las plantillas de los anexos.
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4. El modelo en breve
4.1. Las ocho dimensiones
La transformacion digital se gestiona en ocho dimensiones. Cada una agrupa un
conjunto de practicas que la empresa debe fortalecer:
e DI. Estrategia y liderazgo digital: alinear la tecnologia con los objetivos del negocio.
e D2. Gobierno de TI: definir quién decide y bajo qué reglas.
e D3. Infraestructura y gestion de activos: controlar equipos y materiales de la red.
e D4. Procesos y gestion de servicios: ordenar instalacion, soporte y atencion.
e DS5. Seguridad de la informacion: proteger los datos de clientes y la red.
e D6. Datos e informacion para decisiones: centralizar la informacion para decidir.
e D7. Talento humano y cultura digital: reducir la dependencia de personas clave.
e DS8. Experiencia del cliente: unificar y mejorar la relacion con el cliente.
4.2. Los cinco niveles de madurez
Cada dimension se ubica en uno de cinco niveles. El objetivo es avanzar de forma

progresiva, sin saltar etapas.

Nivel Puntaje Qué significa
Inicial 1.0-1.9 La practica no existe o es totalmente informal.
Bésico 2.0-29 Practicas parciales y reactivas, dependientes de personas.
En desarrollo 3.0-39 Procesos definidos en avance, con documentacion incompleta.
Establecido 40-44 Procesos documentados, medidos y gestionados.
Optimizado 45-50 Mejora continua sostenida por indicadores y automatizacion.

4.3. Principios rectores

Toda decision tecnologica en la empresa debe respetar seis principios: responsabilidad
(quién decide esta claro), estrategia (las inversiones responden a objetivos, no a la urgencia),
adquisicion basada en analisis, desempeiio (se mide si la tecnologia cumple), conformidad
con las obligaciones del sector, y atencion al comportamiento humano (capacitacion y

cultura).
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El diagnostico ubico a la empresa en un nivel general Basico, con un promedio de

2.39 sobre 5. La seguridad de la informacion es la dimension mas débil, en nivel Inicial. La

tabla siguiente resume las ocho brechas criticas, de las que este manual prioriza seis para el

primer afio que este manual busca cerrar.

Prioridad Brecha (6 de las 8 de la Tabla 17) Dimension
1 Ausencia de respaldos, control de accesos y respuesta a incidentes D5
2 Inexistencia de politicas escritas y de un esquema formal de decision sobre TI D2
3 Inventario desactualizado y sin reposicion planificada D3
4 Informacion dispersa entre cuadernos, hojas de célculo y sistemas aislados D6
5 Dependencia del conocimiento no documentado del personal con experiencia D7
6 Canales de atencion al cliente no unificados y sin seguimiento D8

6. Roles y responsabilidades

La transformacion se distribuye entre los cargos existentes, sin nuevas contrataciones.

Rol

Responsabilidad en la transformacion

Gerente

Patrocina el manual, aprueba inversiones y politicas, revisa los indicadores.

Secretaria cobradora

Custodia los datos de clientes, facturacion e inventario; verifica los respaldos.

Técnico con mas experiencia

documentacion técnica.

Responsable de la infraestructura y la seguridad operativa; lidera la

Técnicos de instalaciones

Ejecutan y registran instalaciones, incidencias y movimientos de inventario.

7. Hoja de ruta de implementacion

La implementacion se organiza en las tres etapas de la hoja de ruta del modelo,

distribuidas en dieciocho meses, que agrupan las siete fases del Capitulo IV. El orden respeta

la prioridad de resolver primero lo urgente.

Fase y plazo Brechas Acciones principales Responsable
Fase .| 1y3 Respaldos automaticos verificables, credenciales individuales, | Gerente y responsable
Aseguramiento y politica minima de seguridad, unificacion del inventario con stock | técnico
orden (0-3 meses) minimo y alertas.

Fase 2. Integracion | 2y 4 Sistema Unico de clientes, facturacion, inventario y ordenes de | Gerente y secretaria
de la informacion trabajo; politicas escritas y esquema de decision sobre TI.

(3—6 meses)

Fase 3. Servicio y | 5y 6 Documentacion de procedimientos, canal unico de atencion al | Responsable técnicoy
capacidades (612 cliente, capacitacion y monitoreo proactivo de la red. gerente

meses)
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8. Guia practica por dimension
Para cada dimension se indica qué se busca lograr, las acciones concretas, el
responsable y la evidencia que demuestra el avance.
D1. Estrategia y liderazgo digital
Qué buscamos: Que la tecnologia responda a objetivos del negocio y no a la urgencia.
Acciones:
e Definir por escrito 3 a 5 objetivos digitales anuales (por ejemplo, reducir compras de
urgencia o cortes de servicio).
e Revisar el avance de esos objetivos dos veces al afio en una reunion breve.
e Registrar las decisiones tecnologicas y su resultado.
Responsable: Gerente
Evidencia: Documento de objetivos digitales y actas de revision.
D2. Gobierno de TI
Qué buscamos: Que exista claridad sobre quién decide y bajo qué reglas.
Acciones:
e Redactar un documento corto de politicas de uso de equipos, contrasefas y datos.
e Definir un esquema simple de aprobacion de compras de TI (monto, responsable, analisis
previo).
e Comunicar las politicas al personal y dejar constancia de su lectura.
Responsable: Gerente
Evidencia: Politica interna firmada y formato de aprobacion de compras.
D3. Infraestructura y gestion de activos
Qué buscamos: Que el inventario refleje la realidad y la reposicion se planifique.

Acciones:
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e Unificar el inventario en una sola hoja o sistema, con codigo, cantidad y stock minimo
por item.
e Registrar los equipos entregados a cada cliente (serie y ubicacion).
e Configurar una alerta de reposicion cuando un item baje del minimo.
e Hacer un muestreo fisico mensual y un conteo total semestral, y ajustar el registro.
Responsable: Secretaria y responsable técnico
Evidencia: Inventario unico actualizado y registro de conteos.
D4. Procesos y gestion de servicios
Qué buscamos: Que instalacion, soporte y atencion sigan pasos definidos.
Acciones:
e Usar una orden de trabajo para cada instalacion o reparacion (Anexo C).
e Registrar cada incidencia o reclamo con fecha, responsable y estado hasta el cierre.
e Definir tiempos de respuesta objetivo para averias e instalaciones.
Responsable: Responsable técnico
Evidencia: Ordenes de trabajo y registro de incidencias.
DS. Seguridad de la informacion
Qué buscamos: Proteger los datos de clientes y la red. Es la prioridad nimero uno.
Acciones:
e Activar respaldos automaticos de la informacion critica y verificarlos cada semana
(Anexo E).
e Asignar usuario y contrasefa individual en cada computador y sistema.
e Retirar las credenciales de equipos de red de cualquier soporte fisico visible y guardarlas
en un gestor de contraseias.
e Escribir un procedimiento basico de qué hacer ante pérdida de datos o un ataque.

Responsable: Responsable técnico y administracion
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Evidencia: Registro de respaldos verificados y politica de seguridad (Anexo A).
D6. Datos e informacion para decisiones
Qué buscamos: Centralizar la informacion para poder decidir con datos.
Acciones:
e Migrar la informacion de cuadernos y hojas sueltas a un sistema tnico.
e Definir 4 o 5 indicadores de gestion (morosidad, altas, bajas, consumo de materiales).
e Revisar esos indicadores en la reunién mensual.
Responsable: Gerente y administracion
Evidencia: Sistema unico e informe mensual de indicadores.
D7. Talento humano y cultura digital
Qué buscamos: Reducir la dependencia del conocimiento de una sola persona.
Acciones:
e Documentar los procedimientos técnicos frecuentes en guias cortas.
e Capacitar al personal cuando se incorpore un equipo o sistema nuevo.
e Fomentar que el personal proponga mejoras y registrarlas.
Responsable: Responsable técnico
Evidencia: Guias de procedimientos y registro de capacitaciones.
D8. Experiencia del cliente
Qué buscamos: Unificar y mejorar la relacion con el cliente.

Acciones:

Definir un canal tnico de atencion (por ejemplo, WhatsApp Business) con seguimiento
de mensajes.

e Informar de forma oportuna cortes y mantenimientos.

e Medir la satisfaccion con una encuesta breve al menos una vez al afio.

e Ofrecer medios de pago adicionales al efectivo en oficina.
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Responsable: Secretaria

Evidencia: Canal de atencion con registro y resultados de la encuesta.

9. Seguimiento: tablero de indicadores

El avance se mide con un indicador por dimensién, construido con informacion que la

empresa ya puede recoger.

Dimension Indicador (8 de los 14 de la Tabla 24) Meta a 18 meses

D1. Estrategia Objetivos digitales definidos y revisados 2 revisiones al aflo

D2. Gobierno Compras de TI con analisis previo >80 %

D3. Infraestructura | Exactitud del inventario vs. existencia fisica >95%

D4. Procesos Ordenes de trabajo cerradas en el sistema >90 %

D5. Seguridad Respaldos verificados de la informacion critica | 100 % semanal

D6. Datos Informacién de gestion centralizada 1 sistema Gnico

D7. Talento Procedimientos técnicos documentados > 8 procedimientos

DS. Cliente Clientes que usan el canal digital >60 %

10. Herramientas recomendadas

Las siguientes son opciones referenciales de bajo costo o gratuitas, adecuadas para

una empresa pequeia. La empresa puede elegir otras equivalentes.

Funcién Opciones referenciales
Inventario y registros Hoja de calculo compartida en la nube; sistema de gestion sencillo cuando crezca.
Respaldos Copia automatica a un servicio en la nube o a un disco externo con verificacion semanal.
Contrasefias Gestor de contrasefias (por ejemplo, Bitwarden o KeePass).

Monitoreo de red

Herramienta de monitoreo como The Dude de MikroTik o Zabbix.

Atencion al cliente

WhatsApp Business con etiquetas de seguimiento.

Documentacion

Carpeta compartida en la nube para procedimientos y politicas.

11. Anexos: plantillas

Anexo A. Politica minima de seguridad de la informacion

e (Cada persona usa un usuario y contrasefia individual; no se comparten credenciales.

e Las contrasenas de equipos de red se guardan en un gestor y no en papel visible.

e Lainformacion de clientes y facturacion se respalda automaticamente y se verifica cada

s€mana.

e El acceso a los sistemas se limita segtn el rol de cada persona.
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e Ante un incidente (pérdida de datos o ataque), se avisa al gerente y al responsable técnico

y se sigue el procedimiento definido.

Anexo B. Ficha de inventario de activos de TI

Codigo Descripcion

Categoria

Cantidad Stock

minimo

Estado

Ubicacion /
cliente

Anexo C. Formato de orden de trabajo

Campo

Detalle

N.° de orden / fecha

Cliente y direccion

Tipo (instalacion / reparacion)

Técnico asignado

Equipos y materiales usados

Prueba del servicio (si / no)

Estado (abierta / cerrada)

Observaciones

Anexo D. Registro de incidencias

Fecha Cliente

Descripcion

Responsable

Estado

Fecha de
cierre

Anexo E. Checklist de respaldo con verificacion mensual

Verificacion

Si

No

Observacion

Se ejecuto el respaldo de clientes y facturacion

El respaldo se guardé fuera del equipo principal

Se probo¢ la restauracion de un archivo

Se registro la fecha y el responsable
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Anexo 4: Guion de la entrevista semiestructurada a la gerencia

Instrumento aplicado al Gerente General de INDYTELECOM el 23 de julio de 2026,

en la oficina administrativa de la empresa, previa firma del consentimiento informado.

Dato de la aplicaciéon Detalle
Fecha y hora 23 de julio de 2026, 12:26
Duracién aproximada 55 minutos
Lugar Oficina administrativa de INDYTELECOM, cant6on Cafiar
Entrevistado (cargo) Gerente General
Entrevistador Investigador responsable del estudio

firmado

Consentimiento informado | Si

Bloque 1. Estrategia y vision

1. ;Coémo describiria el papel de la tecnologia en el crecimiento de INDYTELECOM
durante los tltimos dos afios?

2. ;Qué objetivos tiene la empresa para los proximos dos anos y qué papel juega la
tecnologia en ellos?

3. (Qué servicios o mejoras le gustaria ofrecer a sus clientes y qué se lo impide hoy?
Bloque 2. Gobierno y toma de decisiones de T1

4. ;Coémo se decide una compra de equipos o un cambio en la red? ;Quién participa y
qué informacién se usa?

5. ¢Existen politicas o reglas internas sobre el uso de los sistemas, las contrasefias o los
equipos? {Como se comunican al personal?

6. (Qué riesgos tecnoldgicos le preocupan mas (caidas de red, pérdida de informacion,
ciberataques) y qué se hace hoy frente a ellos?

Bloque 3. Operacion y procesos

7. (Como se organiza el trabajo diario de los cinco técnicos de instalaciones? ;Coémo

se asignan y se cierran las 6rdenes de trabajo?
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8. (Como se controla el inventario de equipos y materiales? ;Qué problemas ha tenido
con faltantes o compras de urgencia?
- 9. ;Como se gestiona la facturacion y la cobranza? ;Qué parte de ese proceso es
manual?
Bloque 4. Clientes y futuro
- 10. ;Por qué canales se comunican los clientes con la empresa y como se atienden los
reclamos?
- 11. Si tuviera que invertir en una sola mejora tecnologica este ano, /cual elegiria y por
que?
- 12. ;Qué esperaria de un modelo de transformacion digital para que le resulte util y
aplicable a una empresa del tamafio de INDYTELECOM?
Guion de doce preguntas abiertas en cuatro bloques (estrategia y vision; gobierno y
toma de decisiones de TI; operacion y procesos; clientes y futuro), aplicado el 23 de julio de

2026.
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Anexo 5: Cuestionario de madurez digital

Instrumento aplicado por censo a los siete colaboradores de INDYTELECOM. Consta
de una seccion de caracterizacion del participante, 32 afirmaciones valoradas en escala tipo
Likert de cinco puntos (1 = total desacuerdo; 5 = total acuerdo) y una pregunta abierta final. Se
reproduce a continuacion el cuerpo del instrumento y, seguidamente, la matriz de respuestas

que sirvio de base para las Tablas 9 a 12.

Caracterizacion del Opciones
participante
Rol en la empresa Gerente / Secretaria-cobradora / Técnico de instalaciones
Afos de trabajo en la empresa Menosde 1/1 a3 /masde3
Nivel de formacion Bachiller / Tecnologico / Tercer nivel
N.° Afirmacién 1 2 3 4

D1. Estrategia y liderazgo digital

1 La empresa cuenta con objetivos escritos sobre el uso de la tecnologia para mejorar el
servicio.

2 La gerencia comunica al personal las decisiones y planes relacionados con tecnologia.

3 Las inversiones en equipos y sistemas responden a una planificacioén y no solo a urgencias.

4 Se revisa periddicamente si la tecnologia adoptada esta dando los resultados esperados.

D2. Gobierno de TI

5 Existen responsables definidos para autorizar compras de equipos y cambios en la red.

6 Las decisiones sobre tecnologia se registran o documentan de alguna forma.

7 Se conocen y aplican politicas internas sobre el uso de los recursos tecnologicos.

8 | Laempresa evalua riesgos antes de introducir un cambio importante en la red o los sistemas.

D3. Infraestructura y gestion de activos

9 El inventario de equipos y materiales se mantiene actualizado y refleja lo que hay en
bodega.

10 | Existe un stock minimo definido y se repone antes de quedarse sin material para
instalaciones.

11 | Los equipos entregados a clientes (routers, ONT, antenas) quedan registrados con su
ubicacion.

12 | El estado de la red (nodos, enlaces, OLT) se monitorea con alguna herramienta.

D4. Procesos y gestion de servicios

13 | Las instalaciones se realizan siguiendo pasos definidos y conocidos por todos los técnicos.

14 | Los reclamos y dafios reportados por clientes se registran y se les da seguimiento hasta el
cierre.

15 | Existen tiempos de respuesta establecidos para atender una averia o una instalacion.

16 | Se llevan registros de cuantas instalaciones, visitas y reparaciones se hacen por periodo.

D5. Seguridad de la informacion
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N.° Afirmaciéon 1 3

17 | Las contrasefias de equipos de red y sistemas se gestionan de forma segura y no se
comparten abiertamente.

18 | Se realizan respaldos periédicos de la informaciéon importante (clientes, facturacion,
configuraciones).

19 | El acceso a los sistemas esta limitado segun el rol de cada persona.

20 | La empresa sabria como actuar ante un incidente como pérdida de datos o un ciberataque.
D6. Datos e informacion para decisiones

21 | Lainformacion de clientes y pagos esta centralizada en un sistema y no dispersa en papeles
o archivos sueltos.

22 | La gerencia usa reportes o indicadores para tomar decisiones (morosidad, altas, bajas,
consumo de materiales).

23 | Los datos del inventario se usan para planificar compras.

24 | La informacion que manejan las distintas personas de la empresa coincide y no se
contradice.
D7. Talento humano y cultura digital

25 | El personal recibe capacitacion cuando se incorporan equipos o sistemas nuevos.

26 | Los conocimientos clave de la operacion no dependen de una sola persona.

27 | El personal se siente comodo proponiendo mejoras tecnologicas.

28 | Existen instructivos o guias escritas para las tareas técnicas frecuentes.
D8. Experiencia del cliente

29 | Los clientes disponen de canales digitales para reportar dafios o consultar sus pagos
(WhatsApp, app, web).

30 | Se informa a los clientes de manera oportuna cuando hay cortes o mantenimientos.

31 | Se mide la satisfaccion del cliente de alguna forma.

32 | Los pagos pueden realizarse por medios distintos al efectivo en oficina.

Pregunta abierta. Si pudiera cambiar una sola cosa en la forma en que la empresa usa

la tecnologia, ;qué cambiaria y por qué?

Matriz de respuestas. Cada columna corresponde a un participante: G = Gerente

General; S = Secretaria-cobradora; T1 a TS5 = técnicos de instalaciones. Los valores son las

puntuaciones asignadas en la escalade 1 a 5.

item G S T1 T2 T3 T4 T5 Prom.
1 4 3 2 3 2 2 2 2.57
2 4 3 3 2 2 3 2 2.71
3 3 2 2 2 1 2 2 2.00
4 3 2 2 2 2 2 1 2.00
5 4 3 3 2 2 3 2 2.71
6 3 2 2 2 1 2 2 2.00
7 3 3 2 2 2 2 2 2.29
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ftem G S T1 T2 T3 T4 T5 Prom.

8 3 2 2 1 1 2 1 1.71

9 3 3 2 2 2 3 2 243

10 3 2 2 1 2 2 1 1.86

11 4 3 3 3 2 3 3 3.00

12 3 2 2 2 3 2 2 2.29

13 4 4 4 4 3 4 3 371

14 4 4 3 3 3 3 3 329

15 3 3 3 2 3 3 2 271

16 3 3 2 3 2 3 2 257

17 3 2 2 1 1 2 1 1.71

18 2 2 1 1 1 2 1 1.43

19 2 2 2 1 1 1 1 1.43

20 2 1 1 1 1 2 1 1.29

21 3 3 2 2 2 3 2 243

2 4 3 2 2 2 2 2 243

23 3 2 2 2 2 3 2 2.29

24 3 3 2 2 3 2 2 243

25 3 3 2 2 2 3 2 243

26 2 2 2 2 1 2 2 1.86

27 4 4 3 3 3 3 3 3.29

28 3 2 2 2 2 2 2 2.14

29 4 4 3 3 3 4 3 3.43

30 3 3 3 3 2 3 2 271

31 3 2 2 2 2 2 1 2.00

32 4 4 3 3 3 4 3 3.43

DI (prom.) 3.50 2.50 225 225 1.75 225 1.75 2.32
D2 (prom.) 325 2.50 225 1.75 1.50 225 1.75 2.18
D3 (prom.) 325 2.50 225 2.00 225 2.50 2.00 2.39
D4 (prom.) 3.50 3.50 3.00 3.00 275 325 2.50 3.07
D5 (prom.) 225 1.75 1.50 1.00 1.00 1.75 1.00 1.46
D6 (prom.) 325 275 2.00 2.00 225 2.50 2.00 2.39
D7 (prom.) 3.00 275 225 225 2.00 2.50 225 243
D8 (prom.) 3.50 3.5 275 275 2.50 325 225 2.89
Global 3.19 2.69 2.28 2.12 2.00 2.53 1.94 239

Cuestionario de 32 afirmaciones en ocho dimensiones (D1 a D8) con escala tipo Likert

de cinco puntos, una pregunta abierta y seccion de caracterizacion del participante.
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Instrumento aplicado durante la visita a las instalaciones de la empresa, que comprendio

la oficina administrativa, la bodega de materiales y el acompafiamiento a una instalacién en

campo. Consta de doce aspectos agrupados en cinco areas de observacion. Escala: C = cumple;

P = cumple parcialmente; NC = no cumple; NA = no aplica. Se reproducen las marcas

registradas en la aplicacion.

Area observada Aspecto verificado C P NC NA
Bodega e inventario El registro de inventario coincide con la existencia fisica de una muestra de X
10 items.
Bodega e inventario Los items bajo stock minimo estan identificados y con pedido de reposicion X
en curso.
Bodega e inventario Las salidas de material a instalaciones quedan registradas con responsable y X
fecha.
Instalacioén en campo El técnico dispone de una orden de trabajo con los datos del cliente y el X
servicio.
Instalacion en campo La instalacion sigue una secuencia estandar y se prueba el servicio antes de X
cerrar.
Instalacion en campo El equipo instalado queda registrado con niimero de serie y cliente asignado. X
Atencion y cobranza Los pagos se registran en un sistema al momento de recibirse. X
Atencion y cobranza Los reclamos recibidos quedan anotados con fecha y estado de atencion. X
Sistemas y seguridad Los computadores de oficina tienen usuario y contrasefia individuales. X
Sistemas y seguridad Existe evidencia de respaldos recientes de la informacién de clientes y X
facturacion.
Sistemas y seguridad Las credenciales de equipos de red no estan visibles ni compartidas en papel. X
Monitoreo de red Existe una herramienta o pantalla donde se observa el estado de nodos y X
enlaces.
Total 12 aspectos verificados 2 6 4 0

Lista de verificacion de doce aspectos en cinco areas (bodega e inventario; instalacion

en campo; atencidon y cobranza; sistemas y seguridad; monitoreo de red) con escala C/ P/ NC

/ NA.




Anexo 7: Matriz de registro y contraste de inventario

126

Matriz empleada en el analisis documental del inventario tecnologico. La primera tabla

resume la composicion del registro manual del periodo 2025-2026; la segunda presenta el

contraste item por item entre ese registro y el reporte generado por el sistema de control de

existencias con corte al 15 de julio de 2026, sobre la muestra intencional de 38 items

identificables en ambas fuentes.

Seccion del registro N.° de items Tipos de material registrados Observacion

Equipos y conectores 40 Antenas, radios, switches, OLT, modulos opticos, | Sin campo de stock minimo
conectores y casetes de fusion definido

Routers, bridges y POE 53 43 modelos de router, 5 bridges y 5 fuentes PoE 47 registros marcados para
reorden

Cable y cajas 59 Bobinas de fibra, cable UTP, cajas, herrajes, | 41 registros marcados para
preformados, divisores y mangas reorden

Otros materiales 75 Adaptadores, herramientas, equipo de proteccion, | 53 registros por debajo del
fusionadora, OTDR y accesorios minimo

Total 227 — 210 codigos tnicos; 12 codigos

repetidos en 17 registros

item Registro manual Reporte del Diferencia Resultado
sistema

Preformado ADS 10x50, 4 hilos 300 170 -130 Discrepa
Herraje normal tipo A 106 72 -34 Discrepa
Router TP-Link Archer C6 24 0 -24 Discrepa
Bridge V-SOL 8 27 +19 Discrepa
Divisor de fusion domo 1x8 6 24 +18 Discrepa
TV Box 10 22 +12 Discrepa
Router Totolink A3002RU 2 12 +10 Discrepa
Herraje con extension tipo A 38 28 -10 Discrepa
Router D-Link DIR-846 54 45 -9 Discrepa
Bridge C-DATA 8 1 -7 Discrepa
Divisor de fusion domo 1x16 4 9 +5 Discrepa
Caja con splitter 1x8 IP68 8 2 -6 Discrepa
Router ZTE ZXHN F670L 7 14 +7 Discrepa
Bobina de fibra DRO 3 6 +3 Discrepa
Router TP-Link TL-WR840/850 0 7 +7 Discrepa
Domo general grande 1 3 +2 Discrepa
Cable LAN blanco interior 3 4 +1 Discrepa
Manga lineal FOSC ADS 4 3 -1 Discrepa
Domo general pequefio 0 1 +1 Discrepa
Divisor PLC 1x2 3 4 +1 Discrepa
Router ZTE H3601P 5 antenas 2 2 0 Coincide
Router ZTE H3601P 6 antenas 2 2 0 Coincide
Router ZTE ZXHN F680 11 11 0 Coincide
Router ZTE ZXHN F660 2 2 0 Coincide
Router ZTE ZXHN F670Y 6 6 0 Coincide
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item Registro manual Reporte del Diferencia Resultado
sistema

Router D-Link DIR-825M 8 8 0 Coincide
Fuente PoE Mikrotik 3 3 0 Coincide
Herraje con llaves tipo chanchito 18 18 0 Coincide
Ganchos para trenzar 250 250 0 Coincide
Habillas (paquete) 3 3 0 Coincide
Hevillas (caja) 1 1 0 Coincide
Preformado ADS 6.12.24 negro 6 6 0 Coincide
Preformado mini ADS rosado 38 38 0 Coincide
Cinta de flejar 35 m 11 11 0 Coincide
Cinta de flejar 45 m 3 3 0 Coincide
Cinta de flejar caja 1/2 1 1 0 Coincide
Mikrotik LHGS 4 4 0 Coincide
Mini mangas 0 0 0 Coincide
Total, de la muestra 38 items 18 coincidentes 20 discrepantes 52.6 %

Matriz de normalizacion del registro manual 2025-2026 y del reporte del sistema al 15

de julio de 2026, y contraste de los 38 items identificables en ambas fuentes.

Anexo 8: Codificacion tematica de la entrevista a la gerencia

Resultado del procesamiento de la entrevista mediante codificacion tematica abierta.

Cada enunciado relevante se asignd a la dimension del modelo con la que guarda

correspondencia.
Dim. Categoria Enunciado codificado Hallazgo asociado
D1 Adopcion reactiva La tecnologia se incorpora cuando se agota la capacidad | Adquisicion  reactiva  de
instalada, no por planificacion previa. equipamiento

pequeiia, que atienda primero seguridad e inventario.

D1 Objetivos de crecimiento Duplicar la base de clientes, ampliar cobertura a dos | Ausencia de objetivos
parroquias y ordenar la gestion administrativa. tecnologicos escritos

D2 Decision unipersonal Las inversiones las decide la gerencia con consulta informal | Decisiones no documentadas
al técnico de mayor antigiiedad.

D2 Ausencia de politica Las reglas de uso de los recursos se transmiten verbalmente | Inexistencia de politica interna
al personal nuevo.

D3 Inventario no confiable El registro no siempre refleja las existencias fisicas; ha | Inventario desactualizado
habido compras de urgencia fuera del canton.

D4 Asignacion por proximidad Las ordenes se asignan seglin la cercania del técnico y se | Procesos no documentados
cierran por reporte verbal o mensajeria.

D4 Reclamos sin trazabilidad Los reclamos no tienen numero de caso, lo que provoca | Reclamos sin seguimiento
duplicacién y omisiones. formal

D5 Riesgo sobre la informacion Preocupa la pérdida de la informacion de clientes y pagos, | Ausencia de respaldos
concentrada en un solo equipo. verificados

D5 Sin capacidad de respuesta Ante un incidente de ciberseguridad la empresa no dispone | Ausencia de respuesta a
de un procedimiento definido. incidentes

D6 Informacion dispersa La informacion se reparte entre el sistema de facturacion, | Dispersion de la informacion
hojas de célculo y cuaderno.

D8 Expectativa de la gerencia Solicita un modelo escalonado, viable para una empresa | Criterio de disefio de la

propuesta
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