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RESUMEN

El Gobierno Autéonomo Descentralizado Intercultural del Cantén Canar
(GADICC) gestiona informacion institucional y ciudadana sin politicas formales de
seguridad, lo que expone sus activos a riesgos operativos y normativos. La presente
investigacion tuvo como objetivo disefiar un manual de politicas de seguridad de la
informacion para el departamento de Tecnologias de la Informacién del GADICC, basado
en la norma ISO/IEC 27001:2022. Se aplicé un enfoque mixto de predominancia
cualitativa, con nivel descriptivo-propositivo y disefio no experimental transversal, bajo
la modalidad de proyecto factible. El diagnostico se realiz6 mediante una encuesta de 63
items alineados a los controles de la norma ISO/IEC 27002:2022, anélisis documental y
un analisis de riesgos con la metodologia MAGERIT v3. Los resultados evidenciaron un
cumplimiento general del 69,8 %, con las mayores brechas en los dominios de seguridad
fisica y ambiental (37,5 %), aspectos organizativos (50,0 %) y gestion de activos (60,0
%). De los 50 activos inventariados, 25 alcanzaron un valor global muy alto o critico,
siendo el riesgo mas severo las condiciones ambientales inadecuadas del cuarto de
servidores. A partir de estos hallazgos se estructuré un manual con catorce politicas
organizadas en los dominios organizacional, de personas, fisico y tecnolégico, cada una
con objetivo, alcance, directrices, procedimiento de implementacion, responsable y
mecanismo de revision. Se concluye que el manual constituye un instrumento normativo
aplicable que fortalece la confidencialidad, integridad y disponibilidad de los activos de
informacion institucionales.

Palabras clave: seguridad de la informacion, ISO/IEC 27001:2022, politicas de

seguridad, analisis de riesgos, MAGERIT.



ABSTRACT

The Decentralized Intercultural Autonomous Government of the Canar Canton
(GADICC) manages institutional and citizen information without formal security
policies, which exposes its assets to operational and regulatory risks. This research aimed
to design an information security policy manual for the GADICC Information
Technology Department, based on the ISO/IEC 27001:2022 standard. A mixed-methods
approach with a predominantly qualitative focus was applied, using a descriptive-
propositional level and a non-experimental cross-sectional design, within the framework
of a feasibility project. The diagnosis was conducted using a 63-item survey aligned with
the controls in the ISO/IEC 27002:2022 standard, documentary analysis, and a risk
analysis using the MAGERIT v3 methodology. The results showed an overall compliance
rate of 69.8%, with the largest gaps in the areas of physical and environmental security
(37.5%), organizational aspects (50.0%), and asset management (60.0%). Of the 50 assets
inventoried, 25 received an overall rating of very high or critical, with the most severe
risk being inadequate environmental conditions in the server room. Based on these
findings, a manual was developed containing fourteen policies organized into the
organizational, human resources, physical, and technological domains, each with an
objective, scope, guidelines, implementation procedure, designated person in charge, and
review mechanism. It is concluded that the manual constitutes an applicable policy
framework that strengthens the confidentiality, integrity, and availability of institutional
information assets.

Keywords: information security, ISO/IEC 27001:2022, security policies, risk
analysis, MAGERIT.
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INTRODUCCION

La informacion constituye hoy uno de los activos mas valiosos de las instituciones
publicas. En los gobiernos autdbnomos descentralizados del Ecuador, la transformacion
digital ha incrementado el volumen de datos institucionales y ciudadanos que se
gestionan, y con ello la exposicién a amenazas como accesos no autorizados, fugas de
informacion, fallos técnicos y ataques informadticos. Garantizar la confidencialidad,
integridad y disponibilidad de esos datos ya no es tinicamente una preocupacion técnica,
sino una obligacion normativa y una condicion para la continuidad de los servicios y la
confianza de la ciudadania.

El Gobierno Autéonomo Descentralizado Intercultural del Cantén Cafar
(GADICC) administra, a través de su departamento de Tecnologias de la Informacion, los
sistemas de gestion institucional, las bases de datos ciudadanas, la red interna, la
infraestructura de servidores y los servicios digitales municipales. Sin embargo, la gestion
de la seguridad de la informacion en este departamento se realiza de manera informal: no
existen politicas documentadas, controles formalizados ni procedimientos definidos para
la clasificacion de la informacidn, el control de accesos o la respuesta ante incidentes.
Esta situacion se produce en un contexto en el que la Ley Orgénica de Proteccion de Datos
Personales y el Esquema Gubernamental de Seguridad de la Informacion exigen al sector
publico contar con mecanismos de seguridad alineados a estandares internacionales.

Frente a esta problematica, la presente investigacion tiene como objetivo disefiar
un manual de politicas de seguridad de la informacion para el departamento de TI del
GADICC, basado en la norma ISO/IEC 27001:2022 y en los controles del Anexo A de la
norma ISO/IEC 27002:2022. Para ello se adopta un enfoque mixto de predominancia
cualitativa, con nivel descriptivo-propositivo y disefio no experimental transversal, bajo

la modalidad de proyecto factible. El diagnostico se sustenta en una encuesta de



cumplimiento aplicada al departamento, en el andlisis documental de la normativa
aplicable y en un andlisis de riesgos desarrollado con la metodologia MAGERIT v3, que
permite identificar y valorar los activos de informacion, sus amenazas y el nivel de riesgo
asociado.

El documento se organiza en cuatro capitulos. El Capitulo I presenta el
planteamiento del problema, los antecedentes, la justificacion, los objetivos y el alcance
de la investigacion. El Capitulo II desarrolla el marco tedrico sobre seguridad de la
informacion, el Sistema de Gestion de Seguridad de la Informacion, la norma ISO/IEC
27001:2022, los controles de la ISO/IEC 27002:2022 y las metodologias de analisis de
riesgos ISO/IEC 27005, MAGERIT y NIST. El Capitulo III describe el marco
metodologico y expone los resultados del diagndstico de cumplimiento por dominio de
control. El Capitulo IV contiene la propuesta: la determinacion del riesgo con MAGERIT
y las politicas de seguridad definidas. Finalmente, se presentan las conclusiones, las
recomendaciones y, como anexo, el manual de politicas de seguridad de la informacién

resultante.



CAPITULO
1.1. Planteamiento del problema

En la actualidad, la informacién se ha consolidado como uno de los activos
estratégicos mas valiosos para las organizaciones publicas y privadas. Su gestion
adecuada, en términos de confidencialidad, integridad y disponibilidad, resulta
indispensable para garantizar la continuidad operativa, el cumplimiento normativo y la
confianza ciudadana en los servicios gubernamentales (Podrecca, Culot, Nassimbeni , &
Sartor, 2022). La transformacion digital de los gobiernos locales ha incrementado
significativamente el volumen de datos institucionales gestionados y, con ello, la
exposicion a amenazas como accesos no autorizados, fugas de informacidn, errores
humanos y ataques informaticos.

El Gobierno Autéonomo Descentralizado Intercultural del Cantén Cafiar
(GADICC) es un organismo publico que gestiona los recursos y servicios municipales y
administra las operaciones del canton. El departamento de Tecnologias de la
Informacioén del GADICC administra los sistemas de gestion institucional, bases de
datos ciudadanas, red e infraestructura, computacion personal y servicios digitales. Sin
embargo, la gestion de la seguridad de la informacion por parte de este departamento se
realiza de manera informal, sin politicas documentadas, controles formalizados ni
procedimientos para incidentes de seguridad (Villarreal Morales, Coro Villarreal,
Fernandez Sanchez, & Cueva Martinez, 2024).

La Ley Organica Ecuatoriana para la Proteccion de Datos Personales (LOPDP)
exige que el sector publico cuente con protocolos de seguridad que cumplan con
estandares internacionales. El Esquema de Seguridad de la Informacion Gubernamental
(EGSI) v2.0 se basa en la norma ISO/IEC 27001, continuando desde 2021. Esto

establece estandares minimos de seguridad que todas las instituciones publicas en



Ecuador y los gobiernos autonomos descentralizados deben adoptar. Si no se cumplen
estos estandares, puede haber consecuencias administrativas, el publico puede perder
confianza en los servicios digitales del GADICC y se puede perder informacion critica
(Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, 2021).

La infraestructura tecnologica del departamento de TI de GADICC incluye
servidores, sistemas financieros y administrativos, bases de datos ciudadanas, una red
interna, computadoras y sistemas de acceso remoto. Estos bloques no cuentan con
controles de seguridad formales documentados, lo que genera algunas vulnerabilidades.
No existen formas expresas de clasificar y gestionar la informacion institucional. Los
sistemas empresariales y las bases de datos tienen un control inconsistente del acceso y
privilegios de los usuarios. No hay formas documentadas expresas para identificar y
responder a problemas de seguridad. Ademas, no existen controles de seguridad
formales documentados relacionados con el uso aceptable de los recursos de TI y no hay
formas expresas de realizar copias de seguridad y recuperacion de datos.

Sin un manual de politica de seguridad de la informacion, el departamento de TI
parece manejar sus propios problemas de seguridad y tomar decisiones relacionadas con
la seguridad de manera improvisada e individual. Manejar los problemas de seguridad
de esta manera pone en riesgo las operaciones del servicio publico, asi como la
integridad de los registros institucionales y la privacidad de los datos de los ciudadanos
en GADICC.

La norma ISO/IEC 27001:2022 propone un enfoque sistematico para la gestion
de la seguridad de la informacioén que incluye la definicion de politicas, objetivos de
seguridad, controles y un ciclo de mejora continua, constituyendo el marco de referencia
idoneo para el disefio del manual propuesto (International Organization for

Standardization; International Electrotechnical Commission, 2022).



Esta situacion plantea la siguiente pregunta de investigacion: (Como disefiar un
manual de politicas de seguridad de la informacion, basado en la norma ISO/IEC
27001:2022, que permita al departamento de TI del GADICC establecer lineamientos
formales y controles adecuados para la proteccion de los activos de informacion
institucional?

1.1.1. Formulacion del problema

Actualmente, el departamento de Tecnologias de la Informacion del Gobierno
Auténoma Descentralizado Intercultural del Cantén Cafar no cuenta con un manual de
politicas de seguridad de la informacion, lo que significa que no existen estrategias
documentadas oficialmente para salvaguardar los activos gubernamentales, como
sistemas de administracion, bases de datos y redes y servicios de TIC. Debido a la
ausencia de estrategias documentadas, la seguridad de los sistemas de informacion se
gestiona de manera informal. Como el departamento no tiene politicas documentadas, no
se implementa ningin medio formal de control de seguridad, ni existen medios
establecidos para la clasificacion y seguridad de la informacion, seguridad de acceso y
del usuario, copias de seguridad y restauracion de la informacion y los sistemas, y gestion
de incidentes. Esto expone al departamento y a los servicios gubernamentales a los riesgos
de acceso no autorizado a la informacidn, pérdida de informacién, alteracion de la
informacion, filtraciones de informacion, y el deterioro resultante de los servicios del
gobierno en relacion con las obligaciones legales y de servicio, especialmente en lo que
respecta a la confianza del publico en la gestion digital de los servicios gubernamentales
del GADICC.

(Como puede el departamento de Tecnologias de la Informacion del Gobierno Autéonomo
Descentralizado Intercultural del Cantén Cafiar desarrollar un manual de politicas de

seguridad de la informacion basado en la norma ISO/IEC 27001:2022 para disefar



marcos de politicas y controles de seguridad formales y adecuados que protejan la

informacion gubernamental?

1.2. Antecedentes de la Investigacion

Silva et al, (2023), en su investigacion titulada “A worldwide overview on the
information security posture of online public services ”, realizaron un analisis global sobre
estado de la seguridad de la informacién dentro de los servicios publicos digitales fue
examinado minuciosamente. Dentro de esta evaluacion de plataformas gubernamentales
en linea, se analizaron aspectos como la comunicacion segura, los certificados digitales y
las exposiciones a vulnerabilidades conocidas. Utilizando un método cuantitativo, este
analisis abarco 3,068 dominios gubernamentales de los estados miembros de la ONU. A
partir del andlisis, se determind que, incluso con la expansion de los servicios publicos
digitales, muchas instituciones gubernamentales aliin carecen de un nivel adecuado de
adopcién de marcos internacionales, junto con estdndares de seguridad y mejores
practicas. Tal situacion representa un riesgo para la proteccion de datos de los ciudadanos,
asi como para la continuidad de los servicios publicos. Considerando estos problemas,
surge la necesidad de establecer marcos formales de gestion de la seguridad de la
informacion dentro de las instituciones publicas, una necesidad que esta especificamente
relacionada con el desarrollo del disefio del manual de politicas para el departamento de
TI de GADICC.

Dominguez et al. (2023), en el estudio denominado “Evaluation of an information

)

security management system at a Mexican higher education institution”, en el estudio
"Evaluacion de un sistema de gestion de seguridad de la informacion en una institucion

de educacion superior mexicana" en conjunto con la norma ISO/IEC 27001. Este estudio

se centrd en el grado de conocimiento de la direccion, el nivel de capacitacion del personal



y la eficiencia de los procesos relacionados con la gestion de riesgos de seguridad. La
investigacion fue cuantitativa y utilizé instrumentos de encuesta para la muestra de 81
individuos. Estos individuos eran miembros del personal administrativo y técnico del area
de tecnologia de la informacion. Los resultados identificaron brechas en la capacitacion
del personal, la gestion de riesgos de seguridad y la implementacion de un Sistema de
Gestion de Seguridad de la Informacién (SGSI). La investigacion describio los riesgos de
incidentes de seguridad derivados de una estructura organizacional poco clara. Esta
investigacion amplia la comprension de la necesidad de contar con informacion
documentada, responsabilidades definidas y procedimientos formales. Estos son algunos
de los elementos sugeridos en el manual de seguridad para GADICC.

Flores & Perugachi (2023), investigadores de la Escuela Politécnica Nacional del
Ecuador, desarrollaron el estudio “A GDPR-compliant Risk Management Approach
based on Threat Modelling and ISO 27005”. El enfoque basado en riesgos propuesto aqui
incorpora consideraciones de proteccion de datos personales en la interaccion de ISO
27005 como marco de gestion de riesgos, junto con los controles de ISO 27001 y ISO
27002. Esto es relevante para el presente estudio porque demuestra cudn importante es la
identificacion de amenazas y evaluacion de riesgos, asi como la seleccion de controles de
seguridad, en el disefio de politicas institucionales.

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion (2023),
establece regulaciones nacionales sobre telecomunicaciones, tecnologias de la
informacion y seguridad de la informacion. Este documento describe el papel del
ministerio en el desarrollo de politicas, directrices y planes para el sector publico. Esto
también es importante para el proyecto y las instituciones publicas trabajantes, ya que
GADICC es una instituciéon publica y necesita directrices de politicas formales para

mejorar la seguridad de los activos informativos.



1.3. Justificacion de la investigacion

El presente proyecto tiene como finalidad disefiar un manual de politicas de
seguridad de la informacion para el departamento de Tecnologias de la Informacion del
Gobierno Autéonomo Descentralizado Intercultural del Canton Canar (GADICC),
tomando como referencia la norma ISO/IEC 27001:2022, los controles de la ISO/IEC
27002:2022 y los lineamientos del Esquema Gubernamental de Seguridad de la
Informacion (EGSI). Para ello, se realizard un diagndstico del estado actual de la gestion
de seguridad mediante entrevistas al personal técnico, revision documental y evaluacion
de controles existentes, permitiendo identificar activos criticos, riesgos, vulnerabilidades
y brechas relacionadas con la confidencialidad, integridad y disponibilidad de la
informacion institucional.

A partir de los resultados obtenidos, se definiran politicas de seguridad alineadas
con los controles aplicables de la norma ISO/IEC 27002:2022, considerando aspectos
como gestion de accesos, proteccion de datos, copias de seguridad, respuesta a incidentes,
continuidad operativa y asignacion de responsabilidades. Como resultado, se estructurara
un manual que incluird directrices, responsables, controles asociados y mecanismos de
revision, proporcionando al departamento de TI del GADICC un instrumento normativo
para fortalecer la gestion de seguridad de la informacion. El proyecto se limita al disefio
del manual y no contempla su implementacion operativa, adquisicion de herramientas
tecnologicas, pruebas técnicas de seguridad ni auditorias de certificacion.

1.4. Objetivos
1.1.2. Objetivo General

Disenar un manual de politicas de seguridad de la informacion para el

departamento de TI del GADICC, basado en la norma ISO/IEC 27001:2022, mediante el

diagnostico de la situacion actual de seguridad, la identificacion de controles aplicables



del Anexo A de la norma ISO/IEC 27002:2022 y la definicion de politicas formales
alineadas al estandar internacional, con el fin de fortalecer la confidencialidad, integridad
y disponibilidad de los activos de informacion institucional.

1.1.3. Objetivos Especificos

- Construir el marco tedrico sobre seguridad de la informacién, politicas de
seguridad organizacional y la norma ISO/IEC 27001:2022, mediante la revision
sistematica de literatura cientifica, normativa vigente y marcos de referencia
internacionales, para fundamentar el disefio del manual de politicas de seguridad del
departamento de TI del GADICC.

- Diagnosticar el estado actual de la gestion de seguridad de la informacion en el
departamento de TI del GADICC, mediante entrevistas al personal técnico, analisis
documental y evaluacion de los controles de seguridad existentes frente a los
requerimientos de la norma ISO/IEC 27001:2022, con el fin de identificar las principales
brechas y areas de mejora.

- Definir las politicas de seguridad de la informacion alineadas a los controles del
Anexo A de la norma ISO/IEC 27002:2022, a través del andlisis de riesgos y de las
brechas identificadas en el diagnodstico, para establecer lineamientos formales y
apropiados que protejan los activos de informacion del departamento de TI del GADICC.

- Estructurar el manual de politicas de seguridad de la informacion del
departamento de TI del GADICC, mediante la integracion de las politicas definidas, los
procedimientos de implementacién, los roles y responsabilidades, y los mecanismos de
revision y actualizacion, para proveer un instrumento normativo que oriente la gestion

segura de la informacion institucional.



1.5. Limitaciones

El acceso a mas informacion institucional serd mas dificil, ya que algunos
documentos o datos técnicos pueden estar clasificados como reservados o
confidenciales.

La disponibilidad de personal de TI puede afectar la recopilacion de
informacion como parte de las entrevistas y la evaluacion de la situacion
existente.

La disponibilidad de tiempo no sera el suficiente para completar los objetivos

con total eficacia.

1.6. Delimitaciones

El estudio sera solo sobre el departamento de Tecnologias de la Informacion
de GADICC y no analizard ningin otro departamento o las 4reas operativas
de la institucion.

Esta investigacion analizard la creaciéon de politicas de seguridad de la

informacion. El marco de referencia sera la norma ISO/IEC 27001:2022.



CAPITULO I
2. MARCO TEORICO
2.1. Seguridad de la informacion
Figura 1

Seguridad de la informacion.

LA SEGURIDAD
DE LA
INFORMACION

EN UN MUNDO CADA VEZ MAS
DIGITALIZADO, LA SEGURIDAD
DE LA INFORMACION SE HA
CONVERTIDO EN UN ASPECTO
CRUCIAL PARA LAS EMPRESAS

Nota. Fuente: Elaborado por (Conect LTDA, 2024)
1.1.4. Concepto e importancia de la seguridad de la informacion

La seguridad de la informacion se refiere a las medidas empleadas para
salvaguardar los datos y recursos de informacion de una organizacion contra amenazas
que provienen del interior y del exterior de la organizacion. La seguridad de la
informacion tiene como objetivo preservar el valor de la informacién de la organizacion
durante su creacion, almacenamiento, procesamiento, transmision y eliminacion. Esto se
logra mediante la definicion de varias politicas, controles, procedimientos y
responsabilidades. Los marcos y estandares de seguridad permiten estructurar la gestion

de riesgos, control y los requisitos de proteccion de la organizacion (Taherdoost, 2022).
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1.1.5. Principios fundamentales de la seguridad de la informacion

Los principios fundamentales de la seguridad de la informacion establecen las
bases para determinar el grado necesario de proteccion de los activos organizacionales.
Tradicionalmente, estos componentes se agrupan en confidencialidad, integridad y
disponibilidad. Sin embargo, con la evolucién de los sistemas, las organizaciones
priorizan la inclusion de autenticidad, responsabilidad y no repudio, ya que los sistemas
y las organizaciones modernas estdn obligados a identificar a los usuarios, registrar
acciones y mostrar la responsabilidad en la disposicion de la informacion (Stallings &
Brown, 2021).

a. Confidencialidad

La confidencialidad de la informacion consiste en proteger los datos
confidenciales del acceso, difusion o uso no autorizado. Este principio exige la aplicacion
de multiples mecanismos como la autenticacion, gestion de privilegios, encriptacion,
clasificacion de la informacion y contratos de confidencialidad. La violacion de este
principio puede resultar en filtraciones de datos, exposicion de informacidn institucional,
pérdida de confianza y consecuencias legales (Whitman & Mattord, 2022)

b. Integridad

La integridad garantiza que la informacién sea completa y precisa, y que
permanezca inalterada por individuos no autorizados a acceder a ella durante toda la vida
util de la informacion. Este principio aborda la fiabilidad de los registros institucionales,
bases de datos, estados financieros, documentos administrativos y sistemas de
transacciones. Para protegerlo, se implementan diversos controles como validacion de
datos, registros de auditoria, control de cambios, firmas digitales, copias de seguridad y

segregacion de funciones (Joint Task Force, 2020).
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c. Disponibilidad

La disponibilidad significa el grado en que la informacion y los servicios de
tecnologia de la informacion pueden ser accedidos por usuarios autorizados. Este
principio estd alineado con la continuidad de las operaciones, el mantenimiento de los
sistemas, las copias de seguridad, la redundancia, la recuperacion ante incidentes y la
defensa contra interrupciones. El ransomware, los ataques de denegacion de servicio
(DoS) vy las fallas en la infraestructura son algunas de las amenazas a la disponibilidad.
Todos estos son actualmente algunos de los riesgos altos identificados en relacion con el
estado de la ciberseguridad (European Union Agency for Cybersecurity., 2024).

d. Autenticidad

La autenticidad denota el grado en que un usuario, sistema, proceso o documento
es genuino y representativo de sus afirmaciones. En el contexto de la seguridad de la
informacion, la aplicabilidad de este principio es amplia. Satisface la necesidad de la
validacién de identidades. Ayuda en la proteccion de transacciones, la regulacion de
sesiones y la garantia de que las acciones realizadas en un sistema sean llevadas a cabo
por sujetos y procesos legitimos. Los mecanismos empleados para garantizar este
principio de seguridad son, en la mayoria de los casos, el uso de credenciales seguras,
autenticacion multifactor, certificados digitales y firmas electronicas (Anderson, 2020).

e. Trazabilidad y no repudio

La trazabilidad permite la documentacion y reconstruccion de las operaciones
realizadas en sistemas, datos o recursos tecnologicos. La no repudio, por otro lado,
elimina la posibilidad de que un usuario niegue sus acciones pasadas. Los conceptos de
Trazabilidad y el no repudio son similares en su uso de registros, marcas de tiempo,
registros de auditoria, firmas digitales y una variedad de mecanismos de monitoreo. Son

vitales para realizar investigaciones exhaustivas de incidentes, atribuir responsabilidades
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y proporcionar evidencia tanto en auditorias internas como externas (Joint Task Force,
2020).
2.2, Sistema de Gestion de Seguridad de la Informacion (SGSI)
2.2.1. Concepto del SGSI

Un SGSI establece las politicas y procedimientos de una empresa para la
identificacion y clasificacion de sus recursos de informacion, evaluacion de los riesgos
relativos a esos recursos y costos de y métodos para la aplicacion de la mitigacion de
riesgos, asi como el avance continuo de la seguridad de la informacion dentro de la
empresa. A diferencia de muchos sistemas de seguridad de la informacion, un SGSI
integra los aspectos técnicos, humanos y organizativos de la seguridad de la informacion.
Un SGSI esté destinado a proteger la informacion de manera que sea coherente con el
entorno en el que opera la empresa, los objetivos del negocio, el estado de la ley y las
preocupaciones de las partes interesadas de la empresa (Dominguez-Dominguez, Flores-
Laguna, & Valle-Lopez, 2023).
2.2.2. Objetivos de un SGSI

Los objetivos del Sistema de Gestion de Seguridad de la Informacion (SGSI) se
orientan a salvaguardar la privacidad de los datos, la gestion de riesgos, el cumplimiento
de leyes, la seguridad de las operaciones comerciales y la construccion de confianza entre
las partes interesadas. Ademads, permite la implementacion de controles documentados
relacionados con la seguridad, roles definidos y estrategias de evaluacion que ayudan en
las decisiones relacionadas con la seguridad. La implementacion de sistemas de gestion
de seguridad esta relacionada con la mejora de los sistemas y operaciones y con el valor

afiadido para las partes interesadas (Podrecca, Culot, Nassimbeni , & Sartor, 2022)
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2.2.3. Beneficios de implementar un SGSI

El SGSI construye marcos para la formalizacion de politicas. Ayuda a reducir
riesgos, mejorar la respuesta a incidentes, asignar responsabilidades, cumplir con las
regulaciones y proteger los activos criticos. Con un SGSI en marcha, se pueden integrar
y documentar diferentes formas de control de acceso, sistemas de respaldo, seguridad
fisica, sistemas para la gestion de incidentes y sistemas para acciones correctivas. La
mejora de un SGSI puede medirse con responsabilidades definidas y marcos
procedimentales modificables (Ali, 2026).
2.2.4. Ciclo de mejora continua PHV A aplicado al SGSI

El SGSI esta sujeto a un monitoreo continuo y a un perfeccionamiento activo
cuando se utiliza el ciclo PDCA (Planificar, Hacer, Verificar, Actuar). La planificacion
implica la identificacion de riesgos, objetivos y el control de los mismos. La siguiente
fase, Hacer, implica la puesta en practica de las politicas y procedimientos pertinentes.
En la fase Verificar, se evalta el rendimiento mediante auditorias, métricas o revisiones.
En la fase Final, Actuar, se llevan a cabo las acciones correctivas necesarias. El uso de
esta metodologia fomenta la mejora del nivel de madurez necesario para abordar las
brechas identificadas en las evaluaciones de seguridad (Kurniawan, Riadi, Irmawan, &

Arusani, 2022)
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2.3. Norma ISO/IEC 27001:2022
Figura 2

Norma ISO/IEC 27001:2022.
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Nota. Fuete: (drmunozcl, 2025)

ISO/IEC 27001 es el Marco de Estandar Internacional para los Sistemas de
Gestion de la Seguridad de la Informacion (SGSI). Este marco describe las practicas y
requisitos para el establecimiento, implementacion, mantenimiento y mejora continua de
un sistema para gestionar riesgos relacionados con la seguridad de la informacion. La
mejora continua, basada en riesgos protege la informacién que una organizacion posee y,
mediante el cumplimiento, protege la informacidon que una organizacion procesa (ISO,
2026).

2.3.1. Estructura de la norma ISO/IEC 27001:2022

ISO/IEC 27001:2022 adopta la mayor parte de la estructura de las normas de
sistemas de gestion. Estas incluyen el contexto de la organizacion, liderazgo,
planificacion, soporte, operacion, evaluacion del rendimiento y mejora. Tener esta

estructura simplifica la integracion del SGSI con otros sistemas de gestion en la
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organizacion y ayuda a organizar las funciones y procesos, asi como la evidencia
necesaria para gestionar la seguridad de la informacion. También permite la elaboracion
de politicas y procedimientos con controles alineados y verificables (nqa, 2026).

2.3.2. Requisitos del Sistema de Gestion de Seguridad de la Informacion

Los requisitos del SGSI crean el marco para establecer un sistema de gestion de
seguridad formal en toda la organizacion que tenga en cuenta el compromiso de la gestion,
los riesgos, los recursos disponibles y el funcionamiento del control. También se
consideran las evaluaciones de desempefio y la naturaleza iterativa del sistema. Estos
requisitos protegen la seguridad ya que no es uUnicamente responsabilidad del
departamento de TI. En cambio, el departamento de TI, las personas y los procesos
involucrados son todos responsables de la seguridad (Ali, 2026).

La norma ISO/IEC 27001:2022 establece requisitos para los componentes de un
Sistema de Gestion de la Seguridad de la Informacion que, desde la perspectiva
institucional, permiten organizar la seguridad teniendo en cuenta el contexto de la
organizacion, liderazgo, planificacion, soporte, operacion, evaluacion del rendimiento y
procesos de mejora. Estos requisitos y su relacion con el disefio del manual de politicas

de seguridad de la informacion se describen en la Tabla 1.



Tabla 1

Requisitos de la ISO/IEC 27001:2022:

16

Requisito del Descripcion

SGSI

Elementos principales

Aplicacion en el manual de

politicas

Contexto de la Consiste en identificar factores internos y externos

organizacion

Liderazgo

que pueden afectar la seguridad de la informacion.
También permite reconocer las necesidades de las

partes interesadas y delimitar el alcance del SGSI.

Requiere que la alta direccion demuestre compromiso
con la seguridad de la informaciéon mediante la
aprobacion de politicas, asignacion de
responsabilidades, provision de recursos |y

supervision del desempeio.

Factores internos y externos,
partes interesadas, alcance del
SGSI, activos, procesos, usuarios,

proveedores y servicios.

Compromiso directivo,
aprobacion de politicas,
asignacion de roles, recursos y

seguimiento.

Permite definir qué activos,
procesos y servicios del
departamento de TI deben ser
protegidos mediante politicas

formales.

Establece responsables para
aprobar, cumplir, supervisar y
actualizar las politicas de

seguridad de la informacion.
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Requisito del Descripcion Elementos principales Aplicacion en el manual de

SGSI politicas

Planificacion Se orienta a identificar riesgos y oportunidades, Riesgos, oportunidades, objetivos Facilita la seleccion de politicas
definir objetivos de seguridad y establecer acciones de seguridad, amenazas, prioritarias segun los riesgos
para alcanzarlos. Relaciona amenazas, vulnerabilidades, activos criticosy identificados en el departamento
vulnerabilidades y activos criticos con controles controles. de TI.
adecuados.

Soporte Comprende los recursos, competencias, Recursos, competencias, Define los documentos,
comunicacion e informacion documentada necesarios comunicacion,  documentacion, responsables, medios de
para implementar y mantener el SGSI. Incluye formacién y personal técnico. comunicacion y  evidencias
capacitacion, documentaciéon y disponibilidad de necesarias para aplicar el
personal técnico. manual.

Operacion Corresponde a la ejecucion de los procesos Evaluacion de riesgos, tratamiento Permite transformar las politicas

planificados para gestionar riesgos y aplicar controles
de seguridad. Incluye evaluacion y tratamiento de
riesgos, control de accesos, respaldos, gestion de

incidentes, seguridad fisica y monitoreo.

del riesgo, control de acceso,
copias de seguridad, incidentes,

seguridad fisica y monitoreo.

en procedimientos operativos
aplicables y verificables dentro

del area de TI.
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Requisito del Descripcion Elementos principales Aplicacion en el manual de

SGSI politicas

Evaluacion del Permite medir la eficacia del SGSI mediante Indicadores, auditorias internas, Establece mecanismos para

desempeiio indicadores, auditorias internas, revisiones por la revision por la direccion, andlisis revisar el cumplimiento y
direccion y analisis de cumplimiento. Determina silos de cumplimiento y medicion de efectividad de las politicas
controles funcionan y si las politicas son aplicadas controles. incluidas en el manual.
correctamente.

Mejora Permite corregir desviaciones, actualizar politicas, Acciones correctivas, Define la periodicidad y criterios

continua fortalecer controles y adaptar el SGSI frente a actualizacion documental, para revisar, ajustar y mejorar el

cambios tecnologicos, regulatorios o institucionales.

Evita que la seguridad sea estatica.

fortalecimiento  de

brechas y mejora progresiva.

controles,

manual de  politicas de

seguridad.

Nota. Fuente: Elaborado en base a la (nqa, 2026)
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2.4. Politicas de seguridad de la informacion
2.4.1. Definicion de politicas de seguridad

Una politica de seguridad articula las expectativas que una organizacion tiene para
sus usuarios de informacion y los controles de seguridad y comportamiento que la
organizacion considera necesarios para mitigar el riesgo a su informacion. Una politica
de seguridad utiliza reglas de acceso, restricciones de uso del sistema, reglas de proteccion
de datos, reglas de respaldo y respuesta a incidentes, y constructos de confidencialidad y
responsabilidad para establecer expectativas. La efectividad de una politica depende de
que el personal comprenda la politica, perciba que la politica es aplicable y reciba
instrucciones sobre como cumplir con la politica (Haney & Lutters, 2023).
2.4.2. Importancia de un manual de politicas de seguridad

Consolidar las directrices institucionales de proteccion de informacion, un manual
de politicas de seguridad es fundamental para contener la dispersion regulatoria,
decisiones improvisadas y proporcionar una base comun a usuarios, técnicos y personal
administrativo. También ofrece un vinculo de controles, funciones y evidencias. Las
encuestas sobre conciencia de seguridad indican que las politicas y programas de
seguridad ya no deben ser formalidades, sino disefiados para influir en el comportamiento
real del personal (Hielscher & Parkin, 2024).
2.4.3. Caracteristicas de una politica de seguridad efectiva

Las caracteristicas segiin Haney y Lutters (2023) son las siguientes:

- El documento debe ser facil de leer y usar. Se deben eliminar las
ambigliedades que afecten la usabilidad del documento. Ademads, los
programas de seguridad deben abordar el desafio de ir mas alld del
cumplimiento formal hacia cambios sustantivos en las actitudes y

comportamientos.
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Debe relacionarse con las practicas reales de la organizacion, considerando
sus sistemas, usuarios, recursos y actividades. Los desafios de seguridad
ocurren tanto por deficiencias técnicas como por politicas y procesos
articulados de manera inadecuada.

Las responsabilidades deben delinearse claramente para gerentes, personal
técnico, usuarios y terceros. Esto indicard quién aprueba, ejecuta, supervisa y
cumple con cada disposicion, y mostrara que la colaboracion, la comprension
colectiva y la participacion impactan en el cumplimiento de las politicas de
seguridad.

Los protocolos y regulaciones de seguridad deben ser especificos y medibles
para informar y guiar a los usuarios respecto a comportamientos que puedan
mantenerlos seguros. En lugar de campanas breves de concienciacion sobre
seguridad, la comunicacion a los empleados debe ser frecuente y mas
atractiva; debe incorporar acciones de concienciacion.

La evaluacion de politicas implica reconocer la medida del cumplimiento de
los controles presidiarios, la evidencia de verificacion e identificar brechas.
Debe prever la verificacion del cumplimiento mediante evidencia, registros y
controles relacionados o auditorias internas.

Debe cumplir con controles, estandares y practicas establecidas para que sus
disposiciones no sean, como en muchos de los sistemas cuasi-legales,
empiricas, y que la automatizacion de la defensa y la politica de aplicacion se
integren con la capacidad de implementar contramedidas especificas.
Ademas, debe ser evaluada y revisada de forma rutinaria a la luz de nuevos
desafios y cambios en tecnologia, legislacion, incidentes, etc. La evolucion de

la seguridad debe llevar a la organizacion mas alla del simple cumplimiento
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formal y hacia practicas con efectos observables en relacion con el personal

(Hielscher & Parkin, 2024).
2.4.4. Componentes de un manual de politicas de seguridad

Para comprender, implementar y validar las politicas de seguridad individuales,

un manual de politicas de seguridad debe contener los elementos minimos necesarios.
Estos incluyen el proposito, la aplicabilidad, las responsabilidades integradas, los
mecanismos de cumplimiento y los controles pertinentes. También debe describir la
evidencia, la frecuencia de las revisiones y la conexion con los riesgos descritos. La
investigacion sobre el cumplimiento de las politicas de seguridad sugiere que la intencion
de los usuarios de cumplir se ve afectada por la clarificacion de responsabilidades, la
participacion del personal y la presencia de mecanismos de monitoreo (Condoy & Viziiay,
2021).
Figura 3

Componentes de un manual de politicas de seguridad.

Objetivo.

» Define la finalidad de la politica vy el problema de seguridad que busca abordar.

Alcance
» Determina usuarios, procesos, sistemas, areas o activos a los que aplica.

Responsabilidades.

* Establece roles encargados de aplicar, supervisar y cumplir la politica.

Normas de cumplimiento.

» Sefala reglas obligatorias, restricciones y consecuencias

Controles aplicables.

» Relaciona la politica con controles técnicos, organizacionales, fisicos o de
personas.

Nota. Fuente: Elaboracion en base (nqa, 2026)
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2.5. Controles de seguridad de la informacion segun ISO/IEC 27002:2022

Los procedimientos de control de seguridad de la informacién permiten tomar
acciones especificas con las medidas de seguridad para mitigar riesgos a los activos de la
compaiiia. En el caso de la ISO/IEC 27002:2022, los controles de seguridad pueden
clasificarse en cuatro categorias: controles relacionados con la organizacion, las personas,
el edificio y la tecnologia. Esta politica ayuda a facilitar el disefio de la defensa de
seguridad, ya que ayuda a resumir los riesgos en procedimientos para proporcionar
medidas de seguridad a los procesos, personas, edificios y sistemas (International
Organization for Standardization; International Electrotechnical Commission, 2022).
2.5.1. Controles organizacionales

Los controles organizativos abordan la gobernanza de la seguridad, la asignacion
de responsabilidades, la gestion de activos, la clasificacion de la informacion, las
relaciones con proveedores, la continuidad y la respuesta a incidentes. Estos controles
proporcionan la base que dirige y coordina las medidas técnicas que se pueden
implementar dentro del marco de una institucion. Al integrar controles de seguridad en
los sistemas de gestion, se ilustra el papel dominante de la gobernanza y la asignacion de
responsabilidades para mantener un esquema de seguridad duradero (Enriquez, 2024).
2.5.2. Controles relacionados con personas

Los controles relacionados con los empleados aseguran que el personal y otros
con relaciones laborales con la empresa desarrollen una comprension de sus derechos y
responsabilidades antes, durante y después de su relacion con la empresa. La
concienciacion, la educacion, los acuerdos de confidencialidad, los términos de empleo y
los procesos de salida representan algunos de estos controles. Los empleados causan la

mayoria de los incidentes relacionados con la seguridad ya sea por cometer errores o por
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desconocimiento y no cumplimiento de las reglas y practicas establecidas (Enriquez,
2024).
2.5.3. Controles fisicos

Los controles fisicos protegen varios activos al limitar el acceso a ciertas areas y
equipos. Los controles fisicos consisten en sistemas de acceso de seguridad, sistemas de
videovigilancia, seguridad ambiental, seguridad del equipo y procedimientos para
visitantes. El objetivo de estos controles es proteger los sistemas que almacenan y
procesan la informacidn sensible de la institucion contra pérdida, dafio, robo y acceso no
autorizado (Enriquez, 2024)
2.5.4. Controles tecnologicos

Los controles tecnoldgicos salvaguardan diversos componentes y capas de
sistemas y servicios, incluyendo la infraestructura y la proteccion de identidades y
comunicaciones. Algunos de los controles son autenticaciéon y controles de acceso,
gestion de vulnerabilidades, proteccion de copias de seguridad, monitoreo y encriptacion.
Al considerar también la proteccion mediante configuraciones seguras, actualizaciones y
la gestion de vulnerabilidades, las tecnologias de proteccion deben mantenerse a lo largo
de todo el ciclo de vida del software y la infraestructura relacionada (Enriquez, 2024)
2.6. Gestion de riesgos de seguridad de la informacion

La gestion de riesgos es el proceso de identificar, evaluar y abordar cualquier
riesgo financiero, legal, estratégico y de seguridad para una organizacion (IBM, 2026).
2.6.1. Concepto de riesgo

El riesgo se refiere a un evento que puede ocurrir y que seria perjudicial para una
empresa y sus objetivos. En cuanto a la seguridad de la informacion, el riesgo ocurre
cuando una amenaza explota una vulnerabilidad con impacto en la confidencialidad,

integridad o disponibilidad de un activo. Una evaluacion es la capacidad de determinar el



24

impacto de un evento de riesgo (si ocurre), la probabilidad/riesgo y las medidas de control
que se deben adoptar respecto al riesgo (Finn & Downie, 2026).
2.6.2. Amenazas

Las amenazas se refieren a aquellos eventos agentes que pueden dafar los
sistemas de informacion y las redes. Las amenazas pueden ser intencionales: ransomware,
phishing, robo de credenciales, no intencionales: error humano o incluso ambientales
cortes de energia, desastres naturales. Los informes de incidentes de seguridad muestran
que las credenciales comprometidas, los errores humanos y los ataques a aplicaciones son
algunas de las causas mas comunes de violaciones de seguridad (Rios, 2024).
2.6.3. Vulnerabilidades

Las vulnerabilidades se refieren a debilidades explotables de un sistema u
organizacion. Estas debilidades técnicas, humanas o estructurales pueden manifestarse en
software sin supervisar, obsoleto o mal configurado, procedimientos de seguridad o
privilegios de usuario. La gestion de vulnerabilidades generalmente consiste en reconocer
y describir aspectos de un sistema que pueden ser potencialmente dafiados y desarrollar
métodos para mitigarlos (Rios, 2024).
2.6.4. Activos de informacion

Los activos de informacién deben ser protegidos porque proporcionan a una o
varias organizaciones un recurso importante. Las listas completas de activos de
informacion pueden incluir sistemas, documentos, bases de datos, servidores, software de
aplicaciones, sistemas de credenciales, equipos, redes, servicios digitales y
conocimientos. Ademas, la identificacion y clasificacion de los activos implican la
proteccion del ciclo de vida de los activos de informacion, ya que proporcionan la
definicion de controles y niveles de criticidad y criticidad del activo, asi como de sus

propietarios (Ortiz, 2022).
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2.6.5. Tratamiento del riesgo

El tratamiento del riesgo consiste en seleccionar acciones para reducir, aceptar,
transferir o evitar los riesgos identificados. En seguridad de la informacion, el tratamiento
suele materializarse mediante politicas, controles, procedimientos, capacitacion,
respaldo, monitoreo y mejoras tecnoldgicas. La seleccion de controles debe considerar el
nivel de riesgo, el costo, la viabilidad y el impacto sobre los procesos institucionales
(Ortiz, 2022).
2.7. Metodologias para analisis y gestion de riesgos
2.7.1. ISO/IEC 27005

ISO/IEC 27005:2022 es una guia para gestionar los riesgos de seguridad de la
informacion especificamente para la ayuda en la implementacion, mantenimiento y
desarrollo gradual de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
basado en ISO/IEC 27001. Este enfoque ayuda a identificar, analizar, evaluar, tratar y/o
comunicar de manera sistemdtica los riesgos que puedan poner en peligro la
confidencialidad, integridad y/o disponibilidad de la informacion. Algunos enfoques
crean métodos estrictos, pero el enfoque de ISO/IEC 27005 es adaptable a las
necesidades, tamano, contexto y fase de desarrollo de la organizacion. También tiene una
relacion con la norma ISO 31000, ofreciendo sus principios generales de gestion de
riesgos y abordando la seguridad de la informacion (International Organization for
Standardization, 2022)

a. Caracteristicas

La metodologia ISO/IEC 27005 es popular para la gestion del riesgo de seguridad

de la informacion, por buenas razones lo afirma el Ministerio de Tecnologias de la

Informacién y las Comunicaciones (2025):
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Esta metodologia permite la identificacion de amenazas y la evaluacion de la
probabilidad de vulnerabilidad a incidentes de seguridad de los activos de
informacion.

Esta metodologia ayuda a cumplir con el requisito de la ISO/IEC 27001 para
la evaluacion y tratamiento de riesgos, mientras proporciona el
establecimiento e implementacioén de un SGSI.

Esta norma considera la gestion del riesgo como un ejercicio continuo de
revision y revision de riesgos y de ajuste continuo a medida que cambian las
condiciones internas y externas de la organizacion.

ISO/IEC 27005 ofrece a la organizacion la opcion de usar técnicas
cualitativas, cuantitativas o una combinacion de ambas para la evaluacion de
riesgos, y no prescribe una metodologia particular.

El marco de evaluacion de riesgos de ISO/IEC 27005 es aplicable a
organizaciones de cualquier tipo y tamafio, incluyendo las del sector ptblico
y privado.

Esta norma ayuda a determinar el grado de exposicion a riesgos de la
organizacion para dirigir los recursos en la implementacion de controles de

seguridad.
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b. Fases de la metodologia
Figura 4

Fases de la metodologia.
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Nota. Fuente: (Ortiz-Lazo y Viziiay-Duran , 2019)

La metodologia de gestion de riesgos es un proceso continuo que comienza con
el establecimiento del contexto, donde se definen los objetivos, el alcance y los criterios
de evaluacion; posteriormente se identifican los posibles riesgos, se analizan segiin su
probabilidad e impacto y se evaliian para determinar cudles requieren atencion prioritaria.
Después se seleccionan acciones para evitarlos, reducirlos, transferirlos o aceptarlos.
Durante todas las etapas se debe mantener una comunicacion constante con las partes
interesadas y realizar un monitoreo y revision periodicos, con el fin de verificar la eficacia
de los controles, detectar cambios y actualizar las medidas necesarias para asegurar el
cumplimiento de los objetivos.

c. Ventajas y desventajas

Los siguientes son algunos de los beneficios clave de la metodologia:
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Figura 5

Ventajas de la ISO/IEC 27005.

e A
La identificacion, analisis y tratamiento sistematico de
los riesgos de seguridad de la informacién se facilita

Mejora la implementacion y cumplimiento de los
requisitos de la norma ISO/IEC 27001, elevando asi el
Sistema de Gestion de la Seguridad de la Informaciéon

\ J
Apoya la optimizacion de la asignacion de recursos
mediante el establecimiento de controles de seguridad
mas efectivos seglin el nivel de riesgo identificado. )

Mejora la capacidad de la organizacion para gestionar W
riesgos y crear una postura mas preventiva en la J

proteccion de funciones empresariales criticas

La flexibilidad permite su uso por practicamente
cualquier tipo de organizacion, grande o pequefia y de
cualquier actividad econdmica, asi como tanto

Nota. Fuente: Elaboracion Propia.
Incluso con las ventajas que aporta esta metodologia, describe ciertas

limitaciones:
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Figura 6

Desventajas de la ISO/IEC 27005.

No se prescribe ninguna metodologia para el calculo de
riesgos, por lo que cada organizacion es libre de elegir
sus criterios y métodos de evaluacion, generando
posiblemente resultados contradictorios

Esto seria un problema para las organizaciones donde
no hay especialistas en gestion de riesgos y/o seguridad
de la informacion.

recursos para su plena implementacion, asi como
actualizaciones periodicas de la informacion sobre
amenazas y vulnerabilidades.

En las organizaciones pequefias, esto puede ser muy
dificil de lograr, si no se han creado procedimientos
para la gestion de riesgos.

[ La metodologia requiere una inversion de tiempo y J

Nota. Fuente: Elaboracion Propia.
2.7.2. MAGERIT

El objetivo de la metodologia Magerit es reconocer, evaluar y controlar de forma
coherente estas posibles amenazas a los datos relativas a la seguridad de la informacion a
las que una organizacion puede enfrentarse. La metodologia MAGERIT esta
estructurada: comienza definiendo un inventario de activos y de sistemas de informacion.
Con base en este registro, se realiza una evaluacion y andlisis de riesgos que permite
identificar las amenazas y vulnerabilidades que, en caso de incidentes o desastres que
afecten a la informacion, afectan a la organizacion. Posteriormente, se clasifica el riesgo

por su severidad. Esto permite definir y poner en marcha planes de mitigacion, asi como
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procesos de seguimiento y control necesarios para la gestion eficaz de estos riesgos

(Morillo, 2024).

2025):

a. Caracteristicas

Las principales caracteristicas de MAGERIT son las siguientes segun (Rodriguez,

- La metodologia comienza identificando y evaluando cudles de los activos de
informacion son valiosos para la organizacion.

- Examina los eventos que pueden tener impactos en los activos y en las
vulnerabilidades (debilidades) que pueden explotarse afectando la seguridad.

- Define las consecuencias que produciria la materializacion aceptable de una
amenaza para la organizacion, permitiéndonos calcular su nivel de riesgo.

- La metodologia permite identificar el riesgo residual que permanece en el
sistema, después de que se hayan implementado las salvaguardas.

- Puede combinarse con normas como ISO/IEC 27001 e ISO/IEC 27002 para

mejorar alin mas la seguridad de la gestion de la informacion.



b. Fases de la metodologia
Figura 7

Fases de la metodologia.

1N » Definir del alcance
=L « [dentificar los activos
g o |dentificar amenazas
* |dentificarvulnerabilidades
Fase 4 .
« |dentificar salvaguardas
E = Evaluarel riesgn
Z:CA- + Tratar el riesgo

Nota. Fuente: (Sanchez, 2026)
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c. Ventajas y desventajas
Figura 8

Ventajas y Desventajas de la metodologia MAGERIT.

NETODOLOGI
MAGERIT

NETODOLOGI
MAGERIT

k<A e Proporciona un _§ e Presenta una curva de
g procedimiento sistematico g aprendizaje elevada para
2 para el analisis y la gestion 0 organizaciones sin
de riesgos. 3 experiencia en gestion de
« Facilita la identificacion de R riesgos.
activos criticos y de las e Su documentacion es
amenazas que pueden extensa y requiere
afectarlos. capacitacion especializada.

Permite priorizar la
implementacion de
controles de seguridad

Fue concebida
principalmente para
administraciones publicas,

segun el nivel de riesgo.

e Dispone de la herramienta
PILAR, que automatiza deben adaptarla a su
gran parte del proceso de contexto.
analisis. e La calidad de los

e Es compatible con otros resultados depende de la
estandares internacionales correcta identificacion y

de gestion de seguridad de valoracion de los activos
la informacion. de informacion.

por lo que algunas
organizaciones privadas

Nota. Fuente: Elaboracion propia.

2.7.3. NIST Cybersecurity Framework

Marco de Ciberseguridad del NIST (CSF) El CSF del NIST es un conjunto de
directrices, estandares y buenas practicas que el Instituto Nacional de Estandares y
Tecnologia desarroll6 para ayudar a las organizaciones a gestionar mejor y reducir el

riesgo de ciberseguridad. La ISO 27001 es lo suficientemente flexible como para
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adaptarse y desplegarse en organizaciones de cualquier tamafo o sector para proteger la
informacion, mejorar la postura de seguridad y reforzar la gestion del riesgo (IBM, 2026).
a. Caracteristicas
- Un marco de gestion del riesgo que te permite identificar, analizar y mitigar
las amenazas cibernéticas.
- Abhora, flexibilidad y adaptabilidad para cualquier organizacion: grande o
pequefia, privada o publica, joven o madura.
- De acuerdo con la normalizacion internacional y las mejores practicas.
- Fomenta la mejora continua de los procesos y controles actuales de
ciberseguridad.
- Permite proteger los activos de informacion con las funciones de Identificar,
Proteger, Detectar, Responder y Recuperar.
- Compatible con otros marcos de gestion de seguridad de la informacién como
ISO/IEC 27001, COBIT, CIS Controls, etc
- Proporciona una estructura para la gestion de la seguridad de la informacion
y la resiliencia frente a incidentes cibernéticos de una manera mas organizada

(NIST, 2024).



34

b. Fases de la metodologia
Figura 9

Fases de la metodologia NIST.

Marco
de seguridad
cibernética
del NIST

DETECTAR

Nota. Fuente: (NIST, 2024)
c. Ventajas y desventajas
El Marco de Ciberseguridad del NIST ofrece una guia estructurada para ayudar a
las organizaciones a gestionar el riesgo de ciberseguridad. Sin embargo, como cualquier
otra metodologia, existen limitaciones y desafios al momento de adoptarlo, por lo que
debe considerarse con cautela. A continuacion, Diaz (2023) da a conocer sus principales

pros y contras.
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Figura 10

Ventajas y desventajas de NIST.

m Ventajas
« Es gratuito y de libre acceso.

« Puede implementarse en organizaciones publicas y privadas.

. be':lsi-::urit « Facilita la comunicacion entre los responsables técnicos y la alta
\Iir Amew orky direccién mediante un lenguaje comun para la gestion del riesgo.

A « Promueve la mejora continua de la ciberseguridad organizacional.
o,
%,

3 & « Se encuentra ampliamente reconocido y utilizado a nivel
K7 ot internacional.
Desventajas

« No constituye una norma certificable como ISO/IEC 27001.
« Requiere que la organizacion defina procedimientos y controles

NIST especificos para su implementacion.
Cybersecurity « Puede demandar una inversion considerable de tiempo y recursos
AR cuando la organizacién posee un bajo nivel de madurez en
ciberseguridad.

« Su implementacion efectiva depende del compromiso de la alta
direccién y de una adecuada cultura organizacional

Nota. Fuente: Elaboracion en base a (Diaz, 2023)
2.8. Contextualizacion del GADICC

El Gobierno Autéonomo Descentralizado Intercultural del Cantén Cafar
(GADICC) es la institucion publica encargada de la atencidén a las personas adultas
mayores, los servicios ciudadanos y proyectos especificos para el canton Canar, en la
provincia del mismo nombre. Con base en las competencias establecidas en la
Constitucion de la Republica del Ecuador y en el Codigo Orgénico de Organizacion
Territorial, Autonomia y Descentralizacion (COOTAD), sus funciones principales son
planificar el desarrollo territorial; brindar servicios publicos, planificacion urbana y
gestion ambiental; y promover el desarrollo econdmico, social y cultural a nivel cantonal.
La gestion de su territorio es participativa, intercultural, con inclusion ciudadana y una
gobernanza llena de procesos de planificacion para la toma de decisiones (GADICC

CANAR, 2026).
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CAPITULO 11T
3. MARCO METODOLOGICO
3.1. Enfoque de la investigacion

La investigacion adopta un enfoque mixto, de predominancia cualitativa con
soporte cuantitativo. El componente cualitativo se expresa en la interpretacion del estado
de la gestion de la seguridad de la informacion del departamento de TI, en el analisis
documental de la normativa institucional y nacional aplicable y en la valoracion técnica
de los activos de informacion identificados. El componente cuantitativo se materializa en
la medicion del nivel de cumplimiento por dominio de control, obtenida a partir de la
encuesta diagndstica aplicada, y en la valoracion numérica de los activos segun las cinco
dimensiones de seguridad establecidas por MAGERIT.

Esta combinacion resulta pertinente porque el objeto de estudio requiere, por una
parte, cuantificar de manera objetiva las brechas existentes frente a los requisitos
normativos y, por otra, comprender el contexto organizacional, técnico y operativo en el
que dichas brechas se producen, condicion indispensable para que las politicas propuestas
resulten aplicables en la realidad institucional del GADICC.

3.2. Nivel de la investigacion

El estudio corresponde a un nivel descriptivo-propositivo. Es descriptivo porque
caracteriza sistematicamente el estado actual de la gestion de la seguridad de la
informacion del departamento de TI del GADICC, identificando sus practicas vigentes,
sus activos de informacion y las brechas existentes respecto de los controles establecidos
en la norma ISO/IEC 27002:2022. Es propositivo porque, a partir de dicha
caracterizacion, formula un instrumento normativo (el manual de politicas de seguridad

de la informacion) orientado a subsanar las deficiencias detectadas y a alinear la gestion
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institucional con los requisitos de la norma ISO/IEC 27001:2022 y con el Esquema
Gubernamental de Seguridad de la Informacion (EGSI).
3.3. Disefio de la investigacion

El disefio es no experimental y de corte transversal, dado que no se manipulan
deliberadamente variables y la informacion se recolecta en un tinico momento temporal,
correspondiente al segundo semestre del afio 2026. La investigacion se desarrolla,
ademas, bajo la modalidad de proyecto factible aplicado a un caso de estudio institucional
unico: el departamento de Tecnologias de la Informacién del GADICC. El alcance se
circunscribe al disefio del manual; no comprende su implementacién operativa, la
adquisicion de herramientas tecnoldgicas, la ejecucion de pruebas técnicas de seguridad
ni procesos de auditoria de certificacion.

3.4. Poblacion y muestra

La poblacion de estudio est4 constituida por el personal técnico y administrativo
del departamento de Tecnologias de la Informacion del GADICC, asi como por la
maxima autoridad administrativa institucional, en tanto responsable de la aprobacion y el
respaldo de las politicas de seguridad de la informacion.

La muestra se dirige principalmente al responsable del departamento de TI del
GADICC quien concentra las funciones de administracion de sistemas, seguridad de la
informacién y comunicaciones y a la maxima autoridad administrativa institucional, con
el proposito de conocer, desde la perspectiva técnica y desde la perspectiva directiva, las
necesidades y el estado actual de la seguridad de la informacién de la institucion.

3.5. Técnicas e instrumentos de recoleccion de datos

Para recolectar la informacion necesaria se utilizard una encuesta estructurada,

aplicada al responsable del departamento de TI y a la maxima autoridad administrativa

del GADICC. El instrumento consta de sesenta y tres (63) preguntas cerradas,
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organizadas en diez dominios de control derivados de la norma ISO/IEC 27002:2022, con
opciones de respuesta Si, No y En proceso. Este proceso tiene como objetivo obtener una
vision integral de las practicas actuales de seguridad de la informacién en el GADICC,
identificar las brechas y los avances en curso frente a los controles de la norma, y
fundamentar el desarrollo del manual de politicas de seguridad de la informacion.
3.6. Interpretacion de resultados

En este apartado se presentan e interpretan los resultados obtenidos mediante la
encuesta aplicada al responsable del departamento de TI y a la maxima autoridad
administrativa del GADICC. El andlisis se organiza en tres niveles complementarios:
primero, el detalle item por item de las respuestas obtenidas en cada uno de los diez
dominios de control de la norma ISO/IEC 27002:2022. Esta interpretaciéon no busca
unicamente cuantificar el cumplimiento normativo, sino identificar de manera
diferenciada qué controles estan consolidados, cudles se encuentran en proceso de
implementacidn y cuales constituyen brechas que el manual de politicas propuesto en el
Capitulo IV debera subsanar.

Para evaluar la seguridad de la informacion en el GADICC, se aplicé una encuesta
al responsable del departamento de TI y a la maxima autoridad administrativa
institucional parcialmente implementados o en curso de formalizacidn, lo cual permite

conocer en el estado actual de la seguridad en el Gadicc.



Tabla 2

Matriz de respuestas obtenidas con la norma ISO/IEC 27001:2022

CANAR

En
N.° Pregunta Si No
proceso
Dominio Politicas de la seguridad de la informacion (5 items)
1 (Existe un documento aprobado que contenga las politicas de seguridad de la informacion? X
2 (El documento de politicas ha sido comunicado al personal técnico del departamento de TI? X
3 (Las politicas de seguridad son coherentes con los objetivos y necesidades institucionales del
GADICC?
4 (La politica de seguridad de la informacion ha sido aprobada formalmente por la méxima %
autoridad institucional?
5 (El documento de politicas de seguridad de la informacion se revisa periodicamente o ante la X

ocurrencia de eventos significativos?

2. Dominio Aspectos organizativos de la seguridad de la informacion (6 items)
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En
proceso

N.° Pregunta Si No

6 (Se han asignado responsabilidades especificas relacionadas con la seguridad de la
informacion dentro del departamento de TI?

7 (La alta direccion del GADICC respalda las iniciativas de seguridad de la informacion? X

g (Existen mecanismos de contacto con autoridades competentes en materia de seguridad de la
informacion?

9 (Existe un comité de gestion de seguridad de la informacidén que impulse y dé seguimiento a X
las iniciativas de seguridad?

10 (Se realizan auditorias independientes que evalien la gestion de la seguridad de la X
informacion?

11 (Se establecen contratos o clausulas formales de seguridad con terceros y proveedores de TI? X

3. Dominio Seguridad ligada a los recursos humanos (5 items)

12 (Se realiza verificacion de antecedentes al personal antes de su contratacion? X

13 (Se incluyen clausulas de confidencialidad y seguridad de la informacion en los contratos del
personal?

14 (Se aplican procedimientos disciplinarios ante incumplimientos de seguridad de la X

informacion?
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N.° Pregunta Si No E:'loceso

15 (Se retiran oportunamente los accesos del personal que finaliza su relacion laboral? X

16 (El personal conoce los procedimientos establecidos para reportar incidentes y debilidades de X
seguridad?

4. Dominio Gestion de activos (5 items)

17 (,Se mantiene un inventario actualizado de los activos de informacién? X

18 (Cada activo de informacion cuenta con un responsable o propietario designado? X

19 (Existen normas sobre el uso aceptable de los activos de informacion? X

20 (Existen directrices institucionales para la clasificacion de la informacion segun su nivel de X
criticidad?

21 (Estan definidos los procedimientos de etiquetado y manejo de los activos de informacion? X

S. Dominio Control de accesos (10 items)

22 (Existe una politica formal de control de accesos? X

” (Se gestiona el acceso de usuarios mediante un proceso formal de altas, modificaciones y
bajas?

24 (Se revisan periodicamente los derechos de acceso otorgados a los usuarios? X



42

N.° Pregunta Si No En
proceso
25 (Se restringe y controla el acceso a la informacion y a las aplicaciones institucionales? X
26 (Se utilizan mecanismos de autenticacion para el acceso a los sistemas de informacion? X
27 (Se gestionan de manera segura las contrasefias del personal técnico? X
28 (Se controlan y monitorizan los accesos privilegiados de administracion? X
29 . Se restringe el acceso al cddigo fuente de las aplicaciones desarrolladas internamente? X
30 (Se controla el acceso remoto mediante mecanismos seguros como VPN? X
31 (Existe una politica formal para el uso de controles criptograficos en la proteccion de la x
informacion?
6. Dominio Seguridad fisica y ambiental (8 items)
32 (Se cuenta con un cuarto de servidores de acceso restringido? X
33 (Se dispone de sistemas de control ambiental (climatizacion) en el cuarto de servidores? X
34 (Se protegen los racks de comunicaciones frente a accesos no autorizados? X
35 (Se dispone de sistemas de proteccion fisica ante desastres, ataques o accidentes que puedan X

afectar la infraestructura tecnologica?
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N.° Pregunta Si No En
proceso

36 ,Se controlan y restringen los puntos de acceso fisico a las instalaciones institucionales? X

37 (El equipamiento de TI se encuentra adecuadamente protegido frente a amenazas ambientales? X

38 (Existen procedimientos para la correccion oportuna de fallas o dafios en el cableado de datos? X

39 (Se dispone de areas o sitios seguros designados para el desarrollo de actividades que requieren X

proteccion especial?

7. Dominio Seguridad en la operativa (9 items)

40

41

42

43

44

45

(Existen procedimientos documentados para la operacion de los sistemas de informacion? X
(Se realizan copias de respaldo periddicas de la informacion institucional? X
(Se prueba peridodicamente la restauracion de las copias de respaldo? X
(Se cuenta con proteccion contra software malicioso en los equipos y servidores? X
(Se gestionan y protegen adecuadamente los registros (logs) de actividad del sistema? X

(Existen procedimientos formales de gestion de cambios en la infraestructura tecnologica? X
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N.° Pregunta Si No E:'loceso
46 (Se separan los entornos de desarrollo, pruebas y produccion del Sistema Integrado Municipal? X

47 (Se gestionan de manera oportuna las vulnerabilidades técnicas identificadas? X

48 (Se restringe la instalacion de software no autorizado en los equipos institucionales? X

8. Dominio Seguridad en las telecomunicaciones (5 items)

49 (La red institucional se encuentra segmentada para limitar el acceso a recursos criticos? X

50 (Se protege la informacién transmitida a través de las redes institucionales?

51 (Se dispone de un cortafuegos perimetral que controle y filtre el trafico de red? X

52 (Se supervisan las comunicaciones de red para detectar actividades sospechosas?

53 (Se actualizan y gestionan adecuadamente los dispositivos de red? X

9. Dominio Gestion de incidentes de seguridad de la informacion (5 items)

(Existen procedimientos documentados para la gestion de incidentes de seguridad de la

54 ) =
informacion?

55 (Se registran los incidentes de seguridad ocurridos en la institucién? X

56 (Se toman medidas correctivas para evitar la recurrencia de incidentes de seguridad?



45

En
N.° Pregunta Si No
proceso
57 (Se informa a la alta direccion sobre los incidentes de seguridad significativos? X
58 (Se realiza la valoracion de los eventos de seguridad para determinar su clasificacion como X
incidentes?
10. Dominio Cumplimiento (5 items)
59 (La institucion cumple con la normativa nacional aplicable en materia de proteccion de datos X
personales?
60 (Se identifican los requisitos legales y regulatorios aplicables a la seguridad de la informacion? X
61 (Se revisa el cumplimiento técnico de los sistemas frente a las politicas de seguridad X
establecidas?
62 (Se llevan a cabo auditorias externas de seguridad de la informacion? X
63 (Se actualizan las politicas de seguridad para reflejar cambios en las regulaciones y estandares? X

Nota. Elaboracion propia (2026), a partir de los resultados de la encuesta aplicada al responsable de TI y a la méxima autoridad administrativa del

GADICC.
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Tras la aplicacion de la encuesta al responsable del departamento de TI y a la
maxima autoridad administrativa del GADICC, se llevé a cabo el analisis respectivo de
los resultados obtenidos, tomando como referencia los controles de la norma ISO/IEC
27002:2022, segiin se muestra en las tablas anteriores.

3.7. Analisis de la norma ISO 27001:2022
3.7.1. Dominio Politicas de la seguridad de la informacion
Figura 11

Dominio Politicas de la seguridad de la informacion.

Politicas de la seguridad de la informacion

No
20.0%

Si
60.0% En proceso
20.0%

Nota. Autoria propia.

Con base en los resultados obtenidos en el dominio de Politicas de la Seguridad,
como se observa en el Grafico N.° 1, se evidencia que el 60,0 % de las politicas de
seguridad de la informacion del departamento de T1 del GADICC estan documentadas e
implementadas. Un 20,0 % adicional se encuentra en proceso, correspondiente a la
aprobacion formal del documento por parte de la maxima autoridad institucional,
mientras que el 20,0 % restante corresponde a la ausencia de un proceso de revision
periddica del documento de politicas, brecha vinculada al control 5.1 Politicas de

seguridad de la informacion del Anexo A de la norma ISO/IEC 27002:2022. Este
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resultado subraya la importancia de formalizar tanto la aprobacién como el ciclo de
revision del documento de politicas.

3.7.2. Dominio Aspectos organizativos de la seguridad de la informacion

Figura 12

Dominio Aspectos organizativos de la seguridad de la informacion.

Aspectos organizativos de la seguridad de la
informacion

En proceso
0.0%
1

Si No
50.0% 50.0%

Nota. Autoria propia.

Como se observa en el Grafico N.° 2, en el dominio de Aspectos organizativos de
la Seguridad de la Informacién el 50,0 % de las practicas evaluadas se encuentran
implementadas, mientras que el otro 50,0 % no lo esta. El departamento no dispone de un
comité de gestion de seguridad de la informacion, no somete sus practicas a auditorias
independientes y no ha formalizado contratos ni cladusulas de seguridad con terceros y
proveedores de TI, brechas vinculadas a los controles 5.2, 5.35 y 5.19 a 5.22 del Anexo
A. Este resultado evidencia una de las debilidades estructurales mas relevantes del
diagnostico y resalta la necesidad de fortalecer la gobernanza de la seguridad de la

informacion dentro de la institucion.
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3.7.3. Dominio Seguridad ligada a los recursos humanos
Figura 13

Dominio Seguridad ligada a los recursos humanos.

Seguridad ligada a los recursos humanos

En proceso
0.0%

No
20.0%

Nota. Autoria propia.

De acuerdo con el Grafico N.° 3, en el dominio de Seguridad Ligada a los
Recursos Humanos el 80,0 % de las practicas estan adecuadamente implementadas, entre
ellas la verificacion de antecedentes, las cldusulas de confidencialidad y el retiro oportuno
de accesos al personal saliente. El 20,0 % restante corresponde al desconocimiento, por
parte del personal técnico, de los procedimientos para reportar incidentes y debilidades
de seguridad, brecha vinculada al control 6.8 Reporte de eventos de seguridad. Este
resultado pone de manifiesto que la formalizaciéon de procedimientos no ha sido

acompanada de una difusion suficiente hacia el personal.
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3.7.4. Dominio Gestion de activos
Figura 14

Dominio Gestion de activos.

Gestion de activos

En proceso
0.0%

No
40.0%

Si
60.0%

Nota. Autoria propia.

Segun el Grafico N.° 4, en el dominio de Gestion de Activos el 60,0 % de las
actividades y controles relacionados estdn implementados, mientras que el 40,0 %
restante se encuentra ausente. El departamento mantiene un inventario actualizado de sus
activos, con responsables designados; sin embargo, no existen directrices para la
clasificacion de la informacion segln su nivel de criticidad ni procedimientos definidos

de etiquetado y manejo, brechas asociadas a los controles 5.12 y 5.13 del Anexo A.
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3.7.5. Dominio Control de accesos
Figura 15

Dominio Control de accesos.

Control de accesos
En proceso
0.0%
1
No
10.0%
Si
90.0%

Nota. Autoria propia.

En el Grafico N.° 5 se observa que el dominio de Control de Accesos alcanz6 el
segundo nivel de cumplimiento mas alto del diagnostico, con un 90,0 % de las medidas y
procedimientos implementados satisfactoriamente. El departamento gestiona
formalmente el ciclo de vida de los accesos de usuario, revisa periddicamente los
derechos otorgados y protege el acceso remoto mediante VPN. El 10,0 % restante
corresponde a la ausencia de una politica formal para el uso de controles criptograficos,
vinculada al control 8.24 Uso de criptografia del Anexo A. Este resultado enfatiza la
importancia de completar este tltimo control para asegurar la proteccion adecuada de la

informacion critica.
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3.7.6. Dominio Seguridad fisica y ambiental
Figura 16

Dominio Seguridad fisica y ambiental.

Seguridad fisica y ambiental

En proceso
0.0%
|

Si
37.5%

No
62.5%

Nota. Autoria propia.

El Grafico N.° 6 muestra que el dominio de Seguridad Fisica y Ambiental
constituye el hallazgo mas critico del diagndstico: solo el 37,5 % de las medidas evaluadas
estan implementadas de manera adecuada, mientras que el 62,5 % restante se encuentra
ausente. El departamento no dispone de sistemas de proteccion fisica ante desastres,
ataques o accidentes, no controla adecuadamente los puntos de acceso a las instalaciones,
el equipamiento no estd protegido frente a amenazas ambientales, no existen
procedimientos de correccion oportuna de fallas en el cableado de datos y no se dispone
de areas o sitios seguros para el desarrollo de actividades, brechas vinculadas a los
controles 7.5, 7.2, 7.8, 7.12 y 7.3 del Anexo A. Este resultado subraya la importancia de
completar y consolidar todas las acciones relacionadas con la seguridad fisica y ambiental
para garantizar la proteccion integral de los recursos fisicos y tecnologicos de la

institucion.
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3.7.7. Dominio Seguridad en la operativa
Figura 17

Dominio Seguridad en la operativa.

Seguridad en la operativa

No
0.0%

En proceso
11.1%

Si
88.9%

Nota. Autoria propia.

De acuerdo con los resultados obtenidos en el dominio de Seguridad en la
Operativa, presentados en el Grafico N.° 7, se observa que el 88,9 % de las medidas y
procedimientos operativos de seguridad estdn implementados de manera adecuada:
procedimientos documentados de operacion, copias de respaldo periddicas y verificadas,
proteccion contra software malicioso, gestion de registros de actividad, control de
cambios y separacion de entornos. El 11,1 % restante corresponde a la restriccion de
instalacion de software no autorizado, control que se encuentra actualmente en proceso
de implementacion. Este resultado evidencia que las practicas técnico-operativas del
departamento de TI del GADICC se encuentran en gran medida consolidadas, aunque con

algunos aspectos ain por completar.
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3.7.8. Dominio Seguridad en las telecomunicaciones
Figura 18
Dominio Seguridad en las telecomunicaciones.

Seguridad en las telecomunicaciones

No
0.0%
|

En proceso
20.0%

Si
80.0%

Nota. Autoria propia.

Segun el Grafico N.° 8, el dominio de Seguridad en las Telecomunicaciones
alcanz6 un cumplimiento del 80,0 %. La segmentacion de la red institucional en ocho
VLAN, la protecciéon de la informacion transmitida, la existencia de un cortafuegos
perimetral y la supervision de las comunicaciones constituyen controles ya
implementados; el 20,0 % restante corresponde a la actualizacién y gestion de los
dispositivos de red, proceso que se encuentra actualmente en curso. Este resultado indica

un nivel aceptable de madurez en la proteccion de las telecomunicaciones institucionales.
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3.7.9. Dominio Gestion de incidentes de seguridad de la informacion
Figura 19

Dominio Gestion de incidentes de seguridad de la informacion.

Gestion de incidentes de seguridad de la
informacion

Nota. Autoria propia.

Como se muestra en el Grafico N.° 9, el dominio de Gestion de Incidentes de
Seguridad de la Informacion presenta un cumplimiento del 60,0 %. El departamento
cuenta con procedimientos documentados, registra los incidentes ocurridos y toma
medidas correctivas para evitar su recurrencia; sin embargo, el reporte de incidentes
significativos a la alta direccion se encuentra en proceso de formalizacion (20,0 %), y no
se efectua la valoracion de los eventos de seguridad para determinar su clasificacion como
incidentes (20,0 %), brecha vinculada al control 5.25 Evaluacion y decision sobre eventos
de seguridad. Es esencial culminar estos procesos para fortalecer la gestion de incidentes

en la institucion.
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3.7.10. Dominio Cumplimiento
Figura 20

Dominio Cumplimiento.

Cumplimiento

No
0.0%

Nota. Autoria propia.

En el Grafico N.° 10 se presenta el dominio de Cumplimiento, en el que el 80,0 %
de las practicas y procedimientos evaluados estan implementados de manera adecuada:
el departamento observa la normativa nacional aplicable, identifica los requisitos legales
y regulatorios pertinentes, revisa el cumplimiento técnico de sus sistemas y realiza
auditorias externas de seguridad. E1 20,0 % restante corresponde a la actualizacion de las
politicas de seguridad para reflejar cambios en las regulaciones y estandares, proceso que

se encuentra actualmente en curso.



56

3.7.11. Anadlisis general de la encuesta

La encuesta aplicada al departamento de Tecnologias de la Informacion (TT) del
GADICC evidencia la coexistencia de fortalezas técnico-operativas, procesos de mejora
en desarrollo y brechas relacionadas con aspectos organizativos y fisicos de la seguridad
de la informacién. De los 63 items evaluados, 44 obtuvieron una respuesta afirmativa
(69,8 %), 5 se encuentran en proceso de implementacion (7,9 %) y 14 presentan
incumplimientos (22,2 %). En términos generales, el nivel de cumplimiento alcanzado es
del 69,8 %, valor que, de acuerdo con la escala establecida en el presente estudio,
corresponde a un nivel insuficiente, debido a la existencia de controles que requieren
fortalecimiento y formalizacion institucional.

Los dominios asociados a la gestion técnica y operativa presentan los mejores
resultados, destacdndose el control de accesos con un cumplimiento del 90,0 %,
considerado satisfactorio, seguido de seguridad en la operativa, seguridad en las
telecomunicaciones y cumplimiento, con porcentajes que oscilan entre el 80,0 % y 88,9
%. Estos resultados reflejan que el personal del 4rea de TI posee capacidades técnicas
consolidadas y que una parte significativa de los controles tecnologicos se encuentra
implementada. No obstante, los dominios relacionados con la gestion organizativa y fisica
presentan mayores oportunidades de mejora; especificamente, los aspectos organizativos
(50,0 %), la gestion de activos (60,0 %) y la gestion de incidentes de seguridad de la
informacion (60,0 %) evidencian niveles deficientes, mientras que la seguridad fisica y
ambiental, con un 37,5 %, alcanza una condicion critica. De las 14 brechas identificadas,
el 71,4 % se concentra en estos tres dominios prioritarios, por lo que representan los
principales ejes de intervencion para el desarrollo del manual de politicas de seguridad de

la informacion propuesto.
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En este contexto, los resultados obtenidos permiten determinar que las principales
limitaciones del departamento de TI del GADICC no se relacionan con la capacidad
técnica del personal, sino con la ausencia de mecanismos formales de gobernanza y
gestion integral de la seguridad, tales como un comité especializado, auditorias
independientes, procedimientos documentados y controles asociados a proveedores,
infraestructura fisica y condiciones ambientales. Asimismo, la existencia de controles en
proceso dentro de los diferentes dominios evaluados evidencia que la institucion se
encuentra en una etapa de transicion hacia mayores niveles de madurez en seguridad de
la informacion, lo que representa una oportunidad para fortalecer sus capacidades
mediante la implementacion de politicas, procedimientos y mecanismos de mejora
continua.

3.8. Seleccion de la metodologia

Luego del andlisis de las metodologias de gestion y andlisis de riesgos ISO/IEC
27005, MAGERIT v3 y NIST Cybersecurity Framework, se selecciond6 MAGERIT como
metodologia para el andlisis de riesgos del departamento de Tecnologias de la
Informacion del GADICC. Esta eleccion se fundamenta en su enfoque estructurado, que
permite identificar y valorar los activos de informacién, determinar las amenazas y
vulnerabilidades asociadas, y estimar el nivel de riesgo mediante evaluaciones
cualitativas y cuantitativas considerando dimensiones de seguridad como disponibilidad,
integridad, confidencialidad, autenticidad y trazabilidad. Ademas, su capacidad para
determinar el riesgo residual después de la aplicacion de salvaguardas facilita la
evaluacion de la efectividad de los controles implementados y la definicion de medidas

de tratamiento adecuadas.
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La seleccion de MAGERIT también se justifica por su reconocimiento
institucional, disponibilidad de documentacion técnica en espafol, catalogo normalizado
de activos y compatibilidad con estandares internacionales como ISO/IEC 27001:2022,
lo que garantiza su alineacidon con buenas practicas de seguridad de la informacion. Su
aplicacion en el departamento de TI del GADICC permitira identificar, clasificar y valorar
los activos criticos, asi como establecer los riesgos asociados, cuyos resultados serviran
como base para la definicion de politicas de seguridad y la elaboracion del manual
propuesto en el Capitulo I'V, en cumplimiento de los objetivos especificos tercero y cuarto

de la presente investigacion.

CAPITULO IV
4. PROPUESTA
4.1. Introduccion
En este capitulo se desarrolla la propuesta de la presente investigacion: un manual
de politicas de seguridad de la informacion para el departamento de Tecnologias de la
Informacién del Gobierno Auténomo Descentralizado Intercultural del Canton Cafar
(GADICC), fundamentado en la norma ISO/IEC 27001:2022 y en los controles del Anexo
A de la norma ISO/IEC 27002:2022. La propuesta parte del diagndstico institucional
presentado en el Capitulo 11, en el que se identific6 un nivel de cumplimiento general del
69,8 %, asi como brechas prioritarias en los dominios de seguridad fisica y ambiental,
aspectos organizativos y gestion de activos. A partir de estos hallazgos, se aplica la

metodologia MAGERIT v3 para determinar el riesgo asociado a los activos de
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informacion criticos del departamento y, con base en dicho andlisis, se establecen las
directrices que estructuraran el manual de politicas.
4.2. Determinacion del riesgo con MAGERIT

La metodologia MAGERIT (Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacion), version 3, es un enfoque sistematico para identificar, analizar
y valorar los riesgos asociados a los activos de informaciéon de una organizacion,
compatible con la norma ISO/IEC 27005 y con los estandares ISO/IEC 27001 e ISO/IEC
27002 (Amutio Goémez, Candau, & Maifias, 2012). Tal como se justifico en el Capitulo
II1, esta metodologia fue seleccionada para el analisis de riesgos del departamento de TI
del GADICC por su enfoque estructurado, su catdlogo normalizado de activos y
amenazas, y su compatibilidad con la norma ISO/IEC 27001:2022.

El desarrollo del andlisis de riesgos comprende las siguientes fases: 1)
identificacion de los activos de informacion; 2) valoracion de los activos segun las cinco
dimensiones de seguridad; 3) identificacion de las amenazas asociadas a los activos de
mayor valor; 4) evaluacioén del impacto y la probabilidad de ocurrencia; 5) célculo del
nivel de riesgo; y 6) determinacion de los controles de seguridad aplicables. A
continuacion, se desarrolla cada una de estas fases con base en el levantamiento realizado
en el departamento de TI del GADICC.

4.2.1. Ildentificacion de Activos de Informacion

Se identificaron 50 activos de informacion en la infraestructura tecnoldgica del
departamento de TI del GADICC, clasificados segun el catdlogo de tipos de activos de
MAGERIT v3 (Libro II): datos e informacion, servicios, software, equipamiento
(hardware), redes de comunicaciones, soportes de informacion, equipamiento auxiliar,
instalaciones y personal. Para cada activo se registré el responsable y la ubicacion dentro

de la institucidn, como se detalla en la Tabla 15.



Tabla 3

Inventario de activos de informacion del departamento de TI del GADICC
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Codigo Tipo Activo Responsable Ubicacién
[D] Datos / Informacién
ACT-D-01 files/int Base de datos institucional del DBA (D. Andrade / A. Servidor de BD
municipio Serrano / W. Lema) (VM)
ACT-D-02 backup Copias de respaldo (BD y TIC's Data center
archivos) municipal
ACT-D-03 conf Datos de configuracion de red Adm. de comunicaciones Switches /
(D. Andrade) Firewall
ACT-D-04 password/a Credenciales y datos de Adm. de seguridad (D. Servidor de BD
uth autenticacion Andrade)
ACT-D-05 acl Datos de control de acceso Adm. de seguridad (D. Servidor de BD
Andrade)
ACT-D-06 log Registros de actividad (logs) TIC's Servidores
ACT-D-07 source Codigo fuente del SIM Desarrolladores (Serrano / Repositorio
Guasco / Andrade) interno
[S] Servicios
ACT-S-01 pub Portal web SIM (publico) TIC's Servicio web
(Internet)
ACT-S-02 int Sistema Integrado Municipal TIC's Servidores
(SIM) y modulos internos institucionales
ACT-S-03 WWW Servicios web publicados TIC's Servicio web
(Internet)
ACT-S-04 telnet Acceso remoto VPN Adm. de comunicaciones Firewall / red
(D. Andrade)
ACT-S-05 email Correo electronico institucional TIC's Servidor de
correo (CentOS
6)
ACT-S-06 edi Servicios externos de pago / TIC's / Financiero Servicios
intercambio externos
ACT-S-07 pki Certificados digitales (PKI) Adm. de seguridad (D. Servidores web
Andrade)
[SW] Software
ACT-SW- prp SIM, Sistema Integrado Desarrolladores (Serrano / Servidor de
01 Municipal (in house) Guasco / Andrade) aplicaciones
ACT-SW- std.dbms Gestores de base de datos DBA Servidores de
02 (Oracle 11gR2 / MySQL 8) BD
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Codigo Tipo Activo Responsable Ubicacién
ACT-SW- std.app Servidor de aplicaciones TIC's VM
03 Glassfish avaluos/catastro
]
ACT-SW- std.www Servidor web IIS TIC's VM de
04 aplicaciones
ACT-SW-  std.email s Servidor de correo Zimbra TIC's Servidor
05 erver CentOS 6
ACT-SW-  std.hypervi Virtualizaciéon VMware TIC's Servidores
06 sor fisicos
ACT-SW- std.os Sistemas operativos TIC's Servidores y
07 equipos
ACT-SW- std.av Antivirus Kaspersky Adm. de seguridad (D. Equipos y
08 Andrade) servidor AV
ACT-SW- std.office Ofimatica (LibreOffice) TIC's Equipos de
09 usuario
ACT-SW-  std.backup Software de respaldo (Oracle DBA Servidor de BD
10 11gR2)
[HW] Equipamiento (hardware)
ACT-HW- host Servidores fisicos TIC's Data center
01 municipal
ACT-HW- vhost Magquinas virtuales (VMware) TIC's Servidores
02 fisicos
ACT-HW- pc Equipo potenciado (servidor de TIC's Data center
03 antivirus)
ACT-HW-  network.sw Switches Cisco (capa 3) Adm. de comunicaciones Racks de
04 itch (D. Andrade) comunicaciones
ACT-HW-  network.ro  Routers de acceso y distribucion Adm. de comunicaciones Racks de
05 uter (D. Andrade) comunicaciones
ACT-HW-  network.fir Firewall Sophos Adm. de seguridad (D. Perimetro de red
06 ewall Andrade)
ACT-HW-  peripheral. Impresoras TIC's / Administrativo Departamentos
07 print
ACT-HW-  peripheral.s Escaneres TIC's / Administrativo Departamentos
08 can
ACT-HW-  pabx/ippho Telefonia IP (Elastix) TIC's Data center /
09 ne oficinas
[COM] Redes de comunicaciones
ACT- LAN Red local (LAN) institucional Adm. de comunicaciones Sede municipal
COM-01 (D. Andrade)
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Codigo Tipo Activo Responsable Ubicacién
ACT- Internet Acceso a Internet TIC's Sede municipal
COM-02
[Media] Soportes de informacién
ACT- electronic.d Discos (HDD / SSD) TIC's Servidores /
MEDIA-01 isk equipos
ACT- electronic.v Discos virtuales TIC's Plataforma
MEDIA-02 disk VMware
ACT- electronic.d  Medios 6pticos (DVD / CD-RW) TIC's Data center
MEDIA-03 vd/cd
[AUX] Equipamiento auxiliar
ACT- ups/power UPS / SAIL TIC's / Administrativo Data center
AUX-01
ACT- gen Generador eléctrico Administrativo Instalaciones
AUX-02
ACT- cabling.fibe Backbone de fibra optica Adm. de comunicaciones Canalizaciones
AUX-03 r (D. Andrade)
ACT- cabling.wir Cableado estructurado TIC's Instalaciones
AUX-04 e
[L] Instalaciones
ACT-L-01  building/sit Edificio e instalaciones Administrativo Sede municipal
e municipales
ACT-L-02 local Cuarto de servidores (data TIC's Sede municipal
center)
ACT-L-03 shelter Racks de comunicaciones TIC's Data center
[P] Personal
ACT-P-01  adm/sec/co Administrador de sistemas, Direccion TIC's Departamento
m seguridad y comunicaciones TIC's
ACT-P-02 dba Administradores de bases de Direccion TIC's Departamento
datos TIC's
ACT-P-03 des Desarrolladores / programadores Direccion TIC's Departamento
TIC's
ACT-P-04 op Operadores Direccion TIC's Departamento
TIC's
ACT-P-05 ui Usuarios internos (funcionarios) Cada area Sede municipal




63

Nota. a escala se aplica a cada una de las cinco dimensiones de valoracion de los activos:
Disponibilidad (D), Integridad (I), Confidencialidad (C), Autenticidad (A) y Trazabilidad
(T). El valor global (VG) de cada activo corresponde al méximo alcanzado entre sus cinco
dimensiones. Elaboracién propia con base en Amutio Gomez, Candau, & Maiias (2012)
4.2.2. Valoracion de los activos

La valoracion de los activos se realizd sobre cinco dimensiones de seguridad
definidas por MAGERIT: disponibilidad (D), integridad (I), confidencialidad (C),
autenticidad (A) y trazabilidad (T), utilizando una escala de 0 a 10 (Tabla 16). El valor
global (VG) de cada activo corresponde al valor maximo alcanzado entre sus cinco
dimensiones, criterio que MAGERIT recomienda para evitar que una dimensién poco
relevante compense el riesgo real de la dimensidon mas critica del activo.
Tabla 4

Escala de valoracion de activos MAGERIT

Rango Nivel de riesgo
1-4 Bajo

5-9 Medio

10-15 Alto

16-25 Critico

Nota. Los rangos establecidos permiten clasificar el nivel de riesgo de los activos en
cuatro categorias: bajo, medio, alto y critico. La asignacion de colores se utiliza como
apoyo visual para facilitar la identificacion de los activos que requieren mayor atencion
y la priorizacion de medidas de seguridad. Fuente: (Amutio Gomez et al., 2012)

La Tabla 17 presenta el resultado completo, organizado por tipo de activo. De los
cincuenta activos valorados, 25 (50 %) obtuvieron un valor global de 9 o 10 (muy alto o
critico), concentrados principalmente en los datos institucionales, el Sistema Integrado

Municipal (SIM), los gestores de base de datos y el firewall perimetral.



Tabla 5

Valoracion de los activos de informacion del departamento de TI del GADICC.
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Caodigo Activo D I C A T VG

[D] Datos / Informacion

ACT-D-01 Base de datos institucional del municipio 9 10 9 9 9 10

ACT-D-02 Copias de respaldo (BD y archivos) 9 9 8 7 7 9

ACT-D-03  Datos de configuracion de red 8 9 8 8 8 9

ACT-D-04 Credenciales y datos de autenticacion 8 9 10 9 8 10

ACT-D-05 Datos de control de acceso 7 9 9 8 8 9

ACT-D-06 Registros de actividad (logs) 6 9 7 8 10 10

ACT-D-07  Cobdigo fuente del SIM 6 9 9 8 8 9

[S] Servicios

ACT-S-01  Portal web SIM (publico) 9 9 7 9 9 9

ACT-S-02  Sistema Integrado Municipal (SIM) y moédulos 9 10 9 9 9 10
internos

ACT-S-03  Servicios web publicados 8 8 6 8 8 8

ACT-S-04  Acceso remoto VPN 7 8 9 9 9 9

ACT-S-05  Correo electronico institucional 8 8 8 8 8 8

ACT-S-06  Servicios externos de pago / intercambio 8 9 8 9 9 9

ACT-S-07 Certificados digitales (PKI) 7 9 8 10 8 10

[SW] Software

ACT-SW-  SIM, Sistema Integrado Municipal (in house) 9 10 9 9 9 10

01

ACT-SW-  Gestores de base de datos (Oracle 11gR2/MySQL 9 10 9 8 8 10

02 8)

ACT-SW-  Servidor de aplicaciones Glassfish 8 9 8 8 8 9

03

ACT-SW-  Servidor web IIS 8 8 6 7 7 8

04

ACT-SW-  Servidor de correo Zimbra 8 8 8 8 8 8

05

ACT-SW-  Virtualizacion VMware 9 9 8 8 7 9

06
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Codigo

Activo

VG

ACT-SW-
07

Sistemas operativos

ACT-SW-
08

Antivirus Kaspersky

ACT-SW-
09

Ofimatica (LibreOffice)

ACT-SW-
10

Software de respaldo (Oracle 11gR2)

[HW] Equipamiento (hardware)

ACT-HW-
01

Servidores fisicos

ACT-HW-
02

Maquinas virtuales (VMware)

ACT-HW-
03

Equipo potenciado (servidor de antivirus)

ACT-HW-
04

Switches Cisco (capa 3)

ACT-HW-
05

Routers de acceso y distribucion

ACT-HW-
06

Firewall Sophos

ACT-HW-
07

Impresoras

ACT-HW-
08

Escaneres

ACT-HW-
09

Telefonia IP (Elastix)

[COM] Redes de comunicaciones

ACT-
COM-01

Red local (LAN) institucional

ACT-
COM-02

Acceso a Internet

[Media] Soportes de informaciéon

ACT-

MEDIA-01

Discos (HDD / SSD)

ACT-

MEDIA-02

Discos virtuales
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Codigo Activo D | C A T VG
ACT- Medios opticos (DVD / CD-RW) 3 4 4 3 3 4
MEDIA-03

[AUX] Equipamiento auxiliar

ACT- UPS / SAI 8 3 2 2 2 8
AUX-01
ACT- Generador eléctrico 8 2 2 2 2 8
AUX-02
ACT- Backbone de fibra dptica 8 6 4 4 3 8
AUX-03
ACT- Cableado estructurado 6 3 2 2 2 6
AUX-04

[L] Instalaciones

ACT-L-01 Edificio e instalaciones municipales 7 4 4 3 4 7
ACT-L-02  Cuarto de servidores (data center) 9 6 7 5 6 9
ACT-L-03  Racks de comunicaciones 7 5 5 4 4 7

[P] Personal

ACT-P-01 Administrador de sistemas, seguridad y 8 8 9 8 8 9
comunicaciones

ACT-P-02  Administradores de bases de datos 8 9 9 8 8 9

ACT-P-03  Desarrolladores / programadores 7 8 8 7 7 8

ACT-P-04  Operadores 7 7 7 6 6 7

ACT-P-05  Usuarios internos (funcionarios) 6 6 7 5 5 7

Nota. D = Disponibilidad; I = Integridad; C = Confidencialidad; A = Autenticidad; T =
Trazabilidad; VG = Valor global (méximo de las cinco dimensiones). Escala 0-10. El
valor global corresponde a la puntuacion maxima obtenida en las cinco dimensiones de
seguridad. Los porcentajes se calcularon sobre un total de 50 activos. Fuente: elaboracion
propia con base en MAGERIT. Fuente: (GADICC CANAR, 2026)
4.2.3. Identificacion de las Amenazas

A partir del inventario valorado, se priorizaron para el analisis de amenazas los

activos con valor global de 9 o 10, por representar el mayor impacto potencial para el
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departamento de TI del GADICC en caso de materializarse un riesgo. La Tabla 18
presenta el catdlogo de amenazas de MAGERIT aplicable a estos activos.
Tabla 6

Catalogo de amenazas MAGERIT aplicable a los activos prioritarios

Tipo de amenaza Amenazas aplicables
[N] Desastres naturales [N.1] Fuego
[I] De origen industrial [1.6] Corte del suministro eléctrico - [I.7] Condiciones inadecuadas de

temperatura o humedad

[E] Errores y fallos no [E.1]Erroresde losusuarios - [E.3] Errores de monitorizacion (log) - [E.19]
intencionados Fugas de informacion - [E.28] Indisponibilidad del personal

[A] Ataques intencionados [A.5] Suplantacion de identidad - [A.6] Abuso de privilegios de acceso -
[A.11] Acceso no autorizado - [A.14] Interceptacion de informacion -
[A.24] Denegacion de servicio

Nota. Se presenta las amenazas MAGERIT aplicables a los activos prioritarios con valor
global de 9 o0 10. Fuente: (Amutio Goémez et al., 2012).
4.2.4. Evaluacion de Impacto y Probabilidad

El impacto estima el dafio que causaria la materializacion de una amenaza sobre
la dimension de seguridad mas afectada del activo, mientras que la probabilidad estima
la posibilidad de que dicha amenaza se concrete, considerando las vulnerabilidades y los
controles ya existentes en el departamento de TI del GADICC. Ambeas se califican en una
escalade 1 a5 (Tablas 7y 8).
Tabla 7

Escala de calificacion del impacto.

Valor Nivel de impacto
1 Muy bajo

2 Bajo

3 Medio

4 Alto
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Nota. El impacto estima el dafio que causaria la materializaciéon de una amenaza sobre la
dimension de seguridad mas afectada del activo.

Tabla 8

Escala de calificacion de la probabilidad.

Valor Nivel de probabilidad

1 Muy baja (poco probable)
2 Baja

3 Media

4 Alta

Nota. La probabilidad estima la posibilidad de que una amenaza se concrete,
considerando las vulnerabilidades y los controles de seguridad ya existentes en el

departamento de TI del GADICC. Fuente: (Amutio Gémez et al., 2012)

4.2.5. Calculo del riesgo
El riesgo se calcula multiplicando el valor de impacto por el valor de probabilidad,

obteniéndose un resultado entre 1 y 25 que se interpreta segun los rangos de la Tabla 9.

Tabla 9

Escala de interpretacion del nivel de riesgo

Rango Nivel de riesgo
1-4 Bajo

5-9 Medio

10-15 Alto
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Nota. El riesgo se calcula multiplicando el valor de impacto por el valor de probabilidad

(Riesgo = Impacto x Probabilidad). El color de cada fila identifica el nivel de riesgo

correspondiente.

La Tabla 10 presenta la matriz de riesgo resultante para los activos prioritarios del

departamento de TI del GADICC, seleccionados por su valor global de 9 o 10 y por su

vinculacion directa con los dominios de mayor brecha detectados en el diagnostico del

Capitulo III: seguridad fisica y ambiental, aspectos organizativos y gestion de activos.

Tabla 10

Matriz de riesgo de los activos prioritarios del departamento de TI del GADICC

Codigo Activo Amenaza Imp. Prob. Riesgo  Nivel
ACT-D- Base de datos [A.11] Acceso no autorizado 5 3 15 Alto
01 institucional del
municipio
ACT-D- Base de datos [E.19] Fugas de informaciéon 5 3 15 Alto
01 institucional del
municipio
ACT-D- Credenciales y datos de [A.5] Suplantacion  de 5 3 15 Alto
04 autenticacion identidad
ACT-D- Registros de actividad [E.3] Errores de 5 3 15 Alto
06 (logs) monitorizacion (log)
ACT-S-02 Sistema Integrado  [A.24] Denegacion de 4 3 12 Alto
Municipal (SIM) servicio
ACT-S-07 Certificados digitales [A.6] Abuso de privilegios de 4 3 12 Alto
(PKI) acceso
ACT-L- Cuarto de servidores [N.1] Fuego 5 3 15 Alto
02 (data center)

ACT-
AUX-01

ACT-P-01

ACT-S-04

UPS / SAI

Adm. de sistemas,
seguridad y
comunicaciones

Acceso remoto VPN

[I.6] Corte del suministro
eléctrico

[E.28] Indisponibilidad del
personal clave

[A.14] Interceptacion de
informacion

4 3
4 3
4 2

12

12

Alto

Alto

Medio
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Caodigo Activo Amenaza Imp. Prob. Riesgo Nivel
ACT- Firewall Sophos [A.24] Denegacion de 4 2 8 Medio
HW-06 servicio

Nota. Imp. = Impacto; Prob. = Probabilidad. Los activos se priorizaron por su valor global

(VG) de 9 0 10 en la Tabla 17 y por su vinculacion con las brechas de mayor criticidad

del diagnostico. Fuente. Elaboracion porpia.

4.2.6. Controles de Seguridad

A partir de los riesgos calificados como “Alto” o “Critico” en la Tabla 11, se

identificaron los controles del Anexo A de la norma ISO/IEC 27002:2022 aplicables a

cada caso. Estos controles coinciden con las brechas ya documentadas en el diagnostico

del Capitulo III, lo que confirma la coherencia entre el andlisis de cumplimiento

normativo (encuesta de 63 items) y el analisis de riesgo de activos (MAGERIT). La Tabla

23 resume esta correspondencia.

Tabla 11

Controles de seguridad aplicables a los riesgos prioritarios identificados en el

departamento de TI del GADICC.

Activo(s) Descripcion Riesgo asociado Controles ISO/IEC 27002:2022
(Anexo A)
ACT-D-01/  Base de datos institucional ~ Acceso no autorizado, fugas 5.12 Clasificacion de la
ACT-D-04 / Credenciales de de informacion, informacion - 5.13 Etiquetado de
autenticacion suplantacion de identidad la informacion - 8.5 Autenticacion
segura - 8.24 Uso de criptografia
ACT-D-06 Registros de actividad Errores de monitorizacion 5.25 Evaluacién y decision sobre
(logs) eventos de seguridad - 8.16
Actividades de monitoreo
ACT-S-02 Sistema Integrado Denegacion de servicio 8.7 Proteccion contra codigo
Municipal (SIM) malicioso - 8.16 Actividades de
monitoreo
ACT-S-07 Certificados digitales Abuso de privilegios de 5.18 Derechos de acceso - 8.24
(PKI) acceso Uso de criptografia
ACT-L-02 Cuarto de servidores (data Fuego, condiciones 7.5 Proteccion contra amenazas

center)

ambientales inadecuadas

fisicas y ambientales - 7.8
Emplazamiento y proteccion de
equipos - 7.2 Entrada fisica
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Activo(s) Descripcion Riesgo asociado Controles ISO/IEC 27002:2022
(Anexo A)

ACT-AUX-01 UPS / SAI Corte del suministro 7.11 Instalaciones de suministro -

eléctrico 7.5 Proteccion contra amenazas

fisicas y ambientales

ACT-P-01 Adm. de sistemas, Indisponibilidad del 5.2 Roles y responsabilidades de
seguridad y personal clave seguridad - 6.8 Reporte de eventos
comunicaciones (concentracion de de seguridad - 5.35 Revision
funciones) independiente
ACT-S-04 Acceso remoto VPN Interceptacion de 8.24 Uso de criptografia
informacion
ACT-HW-06 Firewall Sophos Denegacion de servicio 8.20 Seguridad de las redes

Nota. Los controles corresponden al Anexo A de la norma ISO/IEC 27002:2022 y se
seleccionaron a partir de los riesgos calificados como Alto o Critico en la Tabla 22.
4.2.7. Resumen de la matriz de riesgo

Del inventario de 50 activos de informacion del departamento de TI del GADICC,
25 (50 %) obtuvieron un valor global de 9 o 10 (muy alto o critico), concentrados
principalmente en los datos institucionales (base de datos, credenciales, registros de
actividad), el Sistema Integrado Municipal y sus componentes de software, y elementos
criticos de red como el firewall perimetral. El andlisis de riesgo aplicado a estos activos
prioritarios evidencia que los niveles mas altos no se concentran Unicamente en los
sistemas de informacion en si mismos, sino también en las condiciones organizativas y
fisicas que rodean su operacion: la ausencia de controles ambientales y de acceso fisico
en el cuarto de servidores calificada como riesgo critico ante condiciones inadecuadas de
temperatura o humedad, la falta de clasificacion y etiquetado formal de la informacion
institucional, y la concentracion de funciones criticas de administracion de sistemas,
seguridad y comunicaciones en un numero reducido de personas.

Estos hallazgos son consistentes con el diagnéstico del Capitulo III, en el que los

dominios de seguridad fisica y ambiental (37,5 %) y aspectos organizativos (50,0 %)
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presentaron los niveles de cumplimiento mas bajos frente a la norma ISO/IEC
27002:2022. Los controles priorizados en la Tabla 11 clasificacion y etiquetado de la
informacion, proteccion fisica y ambiental del centro de datos, uso de criptografia en el
acceso remoto y en las credenciales, y formalizacion de roles y responsabilidades de
seguridad constituyen, en consecuencia, los ejes centrales sobre los que se estructuraran
las politicas del manual propuesto en la seccion 4.6.
4.3. Directrices o politicas para la seguridad de la informacion

Con base en el analisis de riesgo desarrollado en la seccion 4.5 y en las brechas
identificadas en el diagnoéstico institucional del Capitulo III, a continuacion, se presentan
las politicas que integran el manual de seguridad de la informacion propuesto para el
departamento de TI del GADICC. Las politicas se organizan segln las cuatro categorias
de controles del Anexo A de la norma ISO/IEC 27002:2022 organizacionales, de
personas, fisicos y tecnoldgicos y cada una especifica su objetivo, alcance, directrices
concretas, responsable de aplicacion y periodicidad de revisidon, en coherencia con los
requisitos de planificacién, operaciéon y mejora continua de la norma ISO/IEC
27001:2022.
4.3.1. Politicas del dominio organizacional

a. POL-01. Politica general de seguridad de la informacion (Control
5.1)

Objetivo: Establecer el compromiso formal del GADICC con la seguridad de la
informacion y el marco general que rige su gestion.

Alcance: Todo el personal, los activos de informacion y los sistemas del
departamento de TI del GADICC (Tabla 3).

Directrices:
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* La maxima autoridad administrativa del GADICC aprobarad formalmente el

presente manual y sus actualizaciones.

* El manual se difundira a todo el personal del departamento de TI y a las areas

usuarias de los sistemas institucionales.

* El documento se revisara al menos una vez al afio o ante cambios significativos

en la infraestructura, la normativa o el nivel de riesgo institucional.

Procedimiento de implementacion:

1. Elaborar el borrador del manual y presentarlo a la maxima autoridad

administrativa (o al Comité de Seguridad, una vez constituido) para su revision.

2. Obtener la aprobacion formal mediante resolucion o memorando institucional.

3. Publicar y distribuir el manual aprobado a todo el personal del departamento

de Tl y a las areas usuarias, mediante correo institucional y una sesion informativa

inicial.

4. Registrar la fecha de aprobacion y programar la siguiente revision en el

calendario institucional.

Responsable: Maxima autoridad administrativa (aprobacion); responsable de TI
(elaboracion y difusion).

Revision: Anual.

b. POL-02. Roles, responsabilidades y comité de seguridad de la
informacion (Controles 5.2, 5.35)

Objetivo: Formalizar las responsabilidades de seguridad y establecer un
mecanismo de supervision independiente, dado que las funciones de administracion de
sistemas, seguridad y comunicaciones se concentran actualmente en un nimero reducido

de personal (activo ACT-P-01).
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Alcance: La estructura organizativa del GADICC vinculada a la seguridad de la
informacion.

Directrices:

* Se conformara un Comité de Seguridad de la Informacion integrado por la

maxima autoridad, el responsable de TI y un delegado administrativo, que se

reunird al menos semestralmente.

* Se documentaran y asignaran formalmente los roles de administrador de

sistemas, administrador de seguridad, administrador de comunicaciones y

administrador de bases de datos.

* Se realizaran auditorias internas independientes al menos una vez al afio,

ejecutadas por personal distinto al que administra los sistemas evaluados.

Procedimiento de implementacion:

1. Designar formalmente, mediante memorando de la méxima autoridad, a los

integrantes del Comité de Seguridad de la Informacion.

2. Notificar por escrito a cada funcionario del departamento de TI el rol de

seguridad que le corresponde.

3. Convocar y realizar la primera sesion del comité para aprobar el cronograma

anual de auditorias internas.

4. Designar al personal, interno o externo al area de TI, que ejecutard la primera

auditoria independiente.

Responsable: Comité de Seguridad de la Informacion.

Revision: Semestral.
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c. POL-03. Clasificacion y etiquetado de la informacion (Controles
5.12,5.13)

Objetivo: Establecer niveles de clasificacion de la informacion institucional para

proteger los activos de mayor criticidad (ACT-D-01, ACT-D-04, ACT-D-06, entre otros

con valor global 9-10).

Alcance: Toda la informacion gestionada por el departamento de TI, en formato

fisico y digital.

activo.

Directrices:

» La informacidn se clasificard en los niveles Publica, Interna, Confidencial y
Critica, seglin su impacto ante una divulgacion no autorizada.

* Todo activo de informacion con valor global (VG) igual o mayor a 9 (Tabla 5)
se clasificara, como minimo, como Confidencial.

» Los documentos y bases de datos se etiquetaran, fisica o digitalmente, indicando
su nivel de clasificacion y su responsable.

Procedimiento de implementacion:

1. Elaborar una guia de clasificacion con los cuatro niveles definidos y ejemplos
basados en los activos del inventario (Tabla 3).

2. Revisar la valoracion de cada activo (Tabla 5) y asignarle el nivel de
clasificacion correspondiente.

3. Etiquetar los activos digitales y fisicos conforme a la clasificacion asignada.
4. Notificar al responsable de cada activo su nivel de clasificacion y las
restricciones de manejo aplicables.

Responsable: Responsable de TI, en coordinacion con el propietario de cada

Revision: Anual, o al incorporarse nuevos activos al inventario.
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d. POL-04. Gestion de accesos y derechos de acceso (Controles 5.18,
8.5)
Objetivo: Garantizar que el acceso a los sistemas y a la informacion institucional
se otorgue Unicamente al personal autorizado y conforme a sus funciones.
Alcance: Los sistemas SIM, gestores de base de datos, PKI y demas activos de
tipo [SW] y [S] del inventario.

Directrices:
» Los derechos de acceso se otorgaran segun el principio de minimo privilegio y
se revisaran al menos semestralmente.
* Los certificados digitales (ACT-S-07) y las credenciales de autenticacion (ACT-
D-04) se gestionaran mediante un procedimiento formal de emision, renovacion
y revocacion.
* El acceso remoto se realizard exclusivamente a través de la VPN institucional
(ACT-S-04), con autenticacion multifactor para roles administrativos.
Procedimiento de implementacion:
1. Levantar un inventario de usuarios y perfiles de acceso vigentes en el SIM, los
gestores de base de datos y la VPN.
2. Ajustar los permisos existentes al principio de minimo privilegio, retirando los
accesos innecesarios.
3. Habilitar la autenticacion multifactor para los roles administrativos y el acceso
remoto.
4. Programar y ejecutar la revision semestral de los derechos de acceso otorgados.
Responsable: Administrador de seguridad.

Revision: Semestral.
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e. POL-05. Relaciones con proveedores y terceros (Controles 5.19,
5.20, 5.21, 5.22)
Objetivo: Formalizar los requisitos de seguridad de la informacién en los
contratos con proveedores de tecnologia y servicios externos (ACT-S-06).
Alcance: Todo proveedor o tercero con acceso a los sistemas o a la informacion
del GADICC.

Directrices:
* Todo contrato con proveedores de TI incluira clausulas de confidencialidad y
de cumplimiento de controles minimos de seguridad.
* Se mantendrd un registro de proveedores con acceso a los sistemas
institucionales y el alcance de dicho acceso.
* Se evaluard periddicamente el cumplimiento de los proveedores criticos, en
particular los de alojamiento/hosting y de pagos e intercambio de informacion.
Procedimiento de implementacion:
1. Identificar a todos los proveedores actuales con acceso a sistemas o
informacion del GADICC (hosting, pagos, soporte técnico).
2. Incorporar clausulas de confidencialidad y de seguridad de la informacién en
los contratos vigentes y en los futuros.
3. Elaborar y mantener actualizado el registro de proveedores con el alcance de
su acceso.
4. Programar la evaluaciéon anual del cumplimiento de seguridad de los
proveedores criticos.
Responsable: Responsable de TI, en coordinacion con la unidad de contratacion.

Revision: Anual, o al renovar contratos.
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f. POL-06. Gestion de incidentes y evaluacion de eventos de
seguridad (Controles 5.25, 8.16)

Objetivo: Establecer un procedimiento formal para la identificacion, evaluacion
y reporte de eventos e incidentes de seguridad, subsanando la brecha detectada en el
diagnostico del Capitulo III sobre la valoracion de eventos de seguridad.

Alcance: Todos los sistemas y registros de actividad del departamento de TI
(ACT-D-06).

Directrices:

* Todo evento de seguridad detectado en los registros de actividad se evaluara

dentro de las veinticuatro horas siguientes para determinar si constituye un

incidente.

* Los incidentes se clasificaran por severidad y se reportaran a la maxima

autoridad administrativa cuando afecten activos con valor global igual o mayor a

9.

+ Se mantendrd un registro historico de incidentes y de las acciones correctivas

aplicadas.

Procedimiento de implementacion:

1. Documentar el procedimiento de reporte, clasificacion y escalamiento de

incidentes.

2. Habilitar un canal de reporte accesible para todo el personal (correo

institucional o formulario interno).

3. Capacitar al personal de TI en la evaluacion de eventos dentro del plazo de

veinticuatro horas establecido.

4. Implementar el registro (bitdcora) de incidentes y de las acciones correctivas

aplicadas.
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Responsable: Responsable de TI.
Revision: Continua; el procedimiento se revisara anualmente.

g. POL-07. Revision y mejora continua del manual (relacionada con

el Control 5.35 y la clausula 10 de la ISO/IEC 27001:2022)
Objetivo: Asegurar que el manual y sus politicas se mantengan vigentes y
efectivos frente a cambios tecnologicos, regulatorios u organizacionales.

Alcance: El conjunto de politicas del presente manual.
Directrices:
* El manual se revisara formalmente al menos una vez al afio por el Comité de
Seguridad de la Informacion.
* Toda auditoria interna o externa que identifique no conformidades generara un
plan de accion con responsables y plazos definidos.
 Las actualizaciones del manual se documentaran con control de versiones y se
comunicaran al personal afectado.
Procedimiento de implementacion:
1. Incluir en el cronograma anual del Comité de Seguridad una sesion dedicada a
la revision del manual.
2. Recopilar los hallazgos de auditorias internas o externas y los incidentes
registrados durante el periodo.
3. Actualizar las politicas afectadas y documentar los cambios con nimero de
version y fecha.
4. Comunicar las actualizaciones al personal correspondiente.
Responsable: Comité de Seguridad de la Informacion.

Revision: Anual.
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4.3.2. Politicas del dominio de personas
a. POL-08. Concienciacion, formacion y reporte de eventos de
seguridad (Control 6.8)

Objetivo: Fortalecer el conocimiento del personal técnico y administrativo sobre
sus responsabilidades de seguridad y los procedimientos de reporte de incidentes,
atendiendo la brecha detectada en el Capitulo III.

Alcance: Todo el personal del departamento de TI y los usuarios internos (ACT-
P-05) de los sistemas institucionales.

Directrices:

* Se impartirda una capacitacion anual obligatoria sobre seguridad de la

informacion a todo el personal del departamento de TI.

* Se difundird un procedimiento simple y conocido por todo el personal para

reportar eventos o sospechas de incidentes de seguridad.

* El personal nuevo recibird una induccién de seguridad de la informacion antes

de acceder a los sistemas institucionales.

Procedimiento de implementacion:

1. Disenar el contenido de la capacitacion anual (politicas, clasificacion de la

informacion, reporte de incidentes).

2. Programar la capacitacion obligatoria para todo el personal de TI y los usuarios

clave de los sistemas institucionales.

3. Incorporar la induccion de seguridad de la informacion al proceso de ingreso

de personal nuevo.

4. Evaluar la comprension del personal mediante una prueba corta o encuesta

posterior a la capacitacion.

Responsable: Responsable de TI, en coordinacion con Recursos Humanos.
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Revision: Anual.
4.3.3. Politicas del dominio fisico
a. POL-09. Seguridad fisica del centro de datos (Controles 7.2, 7.3,
7.8)

Objetivo: Proteger el cuarto de servidores (ACT-L-02) y los equipos criticos
(ACT-HW-01, ACT-HW-02) frente a accesos no autorizados, subsanando la brecha
identificada como la més critica del diagnoéstico institucional (37,5 % de cumplimiento
en el dominio de seguridad fisica y ambiental).

Alcance: Las instalaciones fisicas del centro de datos municipal.

Directrices:

* El acceso al cuarto de servidores se restringird mediante un mecanismo de

control (llave, tarjeta o registro de acceso) y se limitara al personal autorizado de

TIL.

* Se mantendra un registro de ingresos de personal propio y de terceros al centro

de datos.

* Los equipos de red y servidores se ubicaran en racks cerrados (ACT-L-03),

fuera del alcance de personal no autorizado.

Procedimiento de implementacion:

1. Instalar un mecanismo de control de acceso en la puerta del cuarto de

servidores (cerradura, tarjeta o registro manual).

2. Implementar y mantener el registro de ingresos de personal propio y visitantes.

3. Asegurar en racks cerrados los equipos que actualmente no cuenten con esta

proteccion.

4. Realizar una inspeccion trimestral del cumplimiento de estos controles.

Responsable: Responsable de TI.
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Revision: Anual.

b. POL-10. Proteccion ambiental y continuidad eléctrica (Controles
7.5,7.11)

Objetivo: Reducir el riesgo critico identificado en la Tabla 10 condiciones
inadecuadas de temperatura o humedad, riesgo 16 y garantizar la continuidad eléctrica
del centro de datos (ACT-AUX-01, ACT-AUX-02).

Alcance: El cuarto de servidores y los sistemas de respaldo eléctrico del
GADICC.

Directrices:

* Se instalard y mantendra un sistema de climatizacion adecuado en el cuarto de

servidores, con monitoreo de temperatura y humedad.

* EI UPS y el generador eléctrico se someteran a mantenimiento preventivo

periddico y pruebas de autonomia.

* Se instalardn detectores de humo o sistemas de mitigacion de incendios acordes

al riesgo identificado ([N.1] Fuego).

Procedimiento de implementacion:

1. Evaluar el estado actual del sistema de climatizacion e instalar o ajustar el

equipo necesario.

2. Programar el mantenimiento preventivo periédico del UPS y del generador,

incluyendo pruebas de autonomia.

3. Instalar detectores de humo u otro sistema de mitigacion de incendios en el

cuarto de servidores.

4. Documentar los resultados de cada mantenimiento y prueba realizada.

Responsable: Responsable de TI, en coordinacion con el area administrativa.

Revision: Semestral.
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c. POL-11. Seguridad del cableado estructurado (Control 7.12)

Objetivo: Proteger el cableado estructurado (ACT-AUX-04) y el backbone de
fibra optica (ACT-AUX-03) frente a dafios o interceptacion.

Alcance: La infraestructura de cableado de la red institucional.

Directrices:

 El cableado se instalara en canalizaciones protegidas y se mantendréa separado

de fuentes de interferencia electromagnética.

* Se documentara el mapa de cableado y se etiquetaran los puntos de red.

* Toda intervencion sobre el cableado se registrard y serd autorizada por el

administrador de comunicaciones.

Procedimiento de implementacion:

1. Elaborar el mapa actualizado del cableado estructurado y del backbone de fibra

optica.

2. Verificar y corregir los tramos expuestos a interferencia electromagnética o

dano fisico.

3. Etiquetar los puntos de red conforme al mapa elaborado.

4. Establecer que toda intervencion futura sobre el cableado quede registrada y

autorizada por el administrador de comunicaciones.

Responsable: Administrador de comunicaciones.

Revision: Anual.
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4.3.4. Politicas del dominio tecnolégico
a. POL-12. Uso de criptografia y autenticacion segura (Controles 8.5,
8.24)

Objetivo: Proteger la confidencialidad de las credenciales (ACT-D-04), el acceso
remoto (ACT-S-04) y los certificados digitales (ACT-S-07), subsanando la brecha de uso
de controles criptograficos detectada en el diagndstico del Capitulo III.

Alcance: Los sistemas de autenticacion, acceso remoto y firma electronica del
GADICC.

Directrices:

* Las contrasenas y credenciales se almacenardn cifradas, y se aplicard

autenticacion multifactor para los accesos administrativos y remotos.

* La VPN institucional utilizara protocolos de cifrado vigentes y se auditara

periodicamente su configuracion.

* Los certificados digitales (PKI) se renovaran antes de su vencimiento y se

revocaran de inmediato ante sospecha de compromiso.

Procedimiento de implementacion:

1. Configurar el cifrado de las credenciales almacenadas y de las conexiones VPN

conforme a protocolos vigentes.

2. Habilitar la autenticacion multifactor para los accesos administrativos y

remotos.

3. Establecer el procedimiento de emision, renovacion y revocacion de los

certificados digitales (PKI).

4. Auditar semestralmente la configuracion criptografica de los sistemas criticos.

Responsable: Administrador de seguridad.

Revision: Semestral.



85

b. POL-13. Monitoreo de actividad y gestion de registros (Control
8.16)

Objetivo: Garantizar la trazabilidad de las acciones sobre los sistemas
institucionales mediante el monitoreo de los registros de actividad (ACT-D-06),
atendiendo la brecha de errores de monitorizacion identificada en el analisis de riesgo
(Tabla 10).

Alcance: Los servidores, aplicaciones y equipos de red del departamento de TI.

Directrices:

* Los registros (logs) de los sistemas criticos se revisaran periddicamente y se

conservaran por un periodo minimo definido institucionalmente.

* Se estableceran alertas ante eventos andmalos en los sistemas de mayor

criticidad (SIM, base de datos institucional, firewall).

* El acceso a los registros de actividad se restringira al personal autorizado, para

preservar su integridad como evidencia.

Procedimiento de implementacion:

1. Configurar la generacion y el almacenamiento centralizado de los registros de

los sistemas criticos.

2. Definir el periodo minimo de conservacion de los registros conforme a las

necesidades institucionales.

3. Configurar alertas automaticas para eventos anomalos en el SIM, la base de

datos institucional y el firewall.

4. Restringir el acceso a los registros de actividad al personal autorizado.

Responsable: Responsable de TI.

Revision: Semestral.
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c. POL-14. Seguridad de las redes y proteccion perimetral (Controles
8.7, 8.20)

Objetivo: Proteger la red institucional (ACT-COM-01) y el firewall perimetral
(ACT-HW-06) frente a accesos no autorizados y software malicioso.

Alcance: La red interna, la conexién a Internet y los sistemas de proteccion
perimetral del GADICC.

Directrices:

» Se mantendra la segmentacion de la red institucional en VLAN segun el criterio

de criticidad de cada area o sistema.

» Las reglas del firewall perimetral se revisaran y actualizaran periddicamente,

documentando los cambios realizados.

* FEl software antivirus (ACT-SW-08) se mantendra actualizado en todos los

equipos y servidores, con revision periddica de su cobertura.

Procedimiento de implementacion:

1. Revisar y documentar la segmentacion actual de las VLAN institucionales.

2. Actualizar las reglas del firewall perimetral conforme a los riesgos

identificados en la Tabla 22.

3. Verificar que el antivirus institucional esté actualizado en todos los servidores

y equipos.

4. Programar revisiones semestrales de la configuracion de red y del firewall.

Responsable: Administrador de comunicaciones / administrador de seguridad.

Revision: Semestral.

Las catorce politicas presentadas constituyen el manual de politicas de seguridad
de la informacion propuesto para el departamento de TI del GADICC. Cada politica

integra su objetivo, alcance, directrices, procedimiento de implementacion, responsable
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de aplicacion y mecanismo de revision, en cumplimiento del cuarto objetivo especifico

de la presente investigacion.
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CONCLUSIONES

En relacion con el primer objetivo especifico, se construyo el marco tedrico sobre
seguridad de la informacion, politicas de seguridad organizacional y la norma ISO/IEC
27001:2022 mediante la revision sistematica de literatura cientifica, normativa vigente y
marcos de referencia internacionales, lo que permitiéo fundamentar conceptualmente el
disefio del manual de politicas y justificar la seleccion de MAGERIT v3 como
metodologia de andlisis de riesgos frente a otras alternativas como ISO/IEC 27005 y NIST
Cybersecurity Framework.

En relacion con el segundo objetivo especifico, el diagnéstico aplicado al
departamento de TI del GADICC determin6 un nivel de cumplimiento general del 69,8
% frente a los sesenta y tres controles de la norma ISO/IEC 27002:2022 evaluados, nivel
insuficiente para sustentar un Sistema de Gestion de Seguridad de la Informacion formal.
Las brechas mas criticas se concentraron en los dominios de seguridad fisica y ambiental
(37,5 %), aspectos organizativos (50,0 %) y gestion de activos (60,0 %), lo que evidencid
que las principales debilidades del departamento no se relacionan con la capacidad técnica
del personal, sino con la ausencia de mecanismos formales de gobernanza, clasificacion
de la informacion y proteccion fisica del centro de datos.

En relacion con el tercer objetivo especifico, el analisis de riesgo desarrollado
mediante MAGERIT permiti6 identificar y valorar cincuenta activos de informacion del
departamento de TI, de los cuales veinticinco (50 %) presentaron un valor global de 9 o
10 en la escala de 0 a 10. A partir de este analisis se determind que el riesgo de mayor
severidad corresponde a las condiciones ambientales inadecuadas del cuarto de servidores
calificado como critico, seguido de riesgos altos vinculados al acceso no autorizado a la
base de datos institucional, la suplantacion de identidad en las credenciales de

autenticacion y la concentracion de funciones criticas en un niimero reducido de personal
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técnico. Estos hallazgos permitieron definir las politicas de seguridad alineadas a los
controles del Anexo A de la norma ISO/IEC 27002:2022 que efectivamente atienden
dichos riesgos y brechas.

En relacion con el cuarto objetivo especifico, se estructurd el manual de politicas
de seguridad de la informacién del departamento de TI del GADICC mediante la
integracion de catorce politicas organizadas en los cuatro dominios de la norma ISO/IEC
27002:2022 organizacional, personas, fisico y tecnoldgico, cada una con su objetivo,
alcance, directrices, procedimiento de implementacion, responsable de aplicacion y
mecanismo de revision. Esta estructura provee al departamento de TI un instrumento
normativo completo y aplicable, y no tinicamente un marco declarativo de intenciones.

En consecuencia, se concluye que el objetivo general de la investigacion fue
alcanzado: se disefio un manual de politicas de seguridad de la informacion para el
departamento de TI del GADICC, basado en la norma ISO/IEC 27001:2022,
fundamentado en el diagnostico de la situacion actual, en la identificacion de los controles
aplicables del Anexo A de la norma ISO/IEC 27002:2022 y en la definicion de politicas
formales orientadas a fortalecer la confidencialidad, integridad y disponibilidad de los

activos de informacion institucional.
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RECOMENDACIONES

Se recomienda a la maxima autoridad del GADICC aprobar formalmente el
manual de politicas de seguridad de la informacion mediante el acto administrativo
correspondiente y disponer su difusion obligatoria a todo el personal institucional,
dejando constancia documentada de su recepcion. Sin aprobacion formal, el instrumento
carece de exigibilidad y su aplicacion queda sujeta a la voluntad individual de los
servidores publicos.

Se recomienda conformar el Comité de Seguridad de la Informacion y designar al
Oficial de Seguridad de la Informacion como accion de ejecucion inmediata y prioritaria,
por tratarse del presupuesto organizativo del que depende la exigibilidad de las restantes
politicas. La designacion del Oficial debe recaer en un profesional distinto de quien
administra la plataforma tecnoldgica, a fin de materializar la segregacion de funciones
que actualmente no existe.

Se recomienda priorizar la intervencion sobre el dominio de seguridad fisica y
ambiental, por registrar el nivel de cumplimiento mas bajo del diagnostico y por proteger
los activos de hardware e instalaciones que soportan al resto del inventario. En particular,
se sugiere gestionar la implementacion de un sistema de deteccion y extincion de
incendios apropiado para equipamiento eléctrico, el control de acceso con registro al
cuarto de servidores y la documentacion actualizada del cableado estructurado.

Se recomienda a la institucion elaborar un plan de migracion de los componentes
tecnologicos que han alcanzado el fin de su ciclo de soporte, considerando que sobre ellos
se sustentan el servicio de correo institucional y la base de datos institucional, ambos
valorados con criticidad muy alta. Se sugiere acompafiar el plan de una evaluacion técnica
y econdmica que permita a la administracion adoptar una decision informada respecto de

la actualizacion o la migracion de plataforma.
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Se recomienda documentar un plan de sucesion para las funciones criticas
concentradas en personal clave, asi como incorporar en los perfiles de puesto y en los
contratos del personal las responsabilidades especificas de seguridad de la informacion,

medidas que reducen la dependencia institucional respecto de personas determinadas.
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ANEXOS
Anexo 1: Protocolo de Investigacion

Anexo: Formato del Anteproyecto.

A. TITULO

Disefio de un manual de politicas de seguridad de la informacion para el departamento de

TI del GADICC, basado en la norma ISO/IEC 27001:2022

B. DOMINIO, LINEA'YY AMBITOS DE INVESTIGACION

Inteligencia de Negocios

Sistemas de Informacion

Gobierno y administracion de tecnologias
de informacion

Auditoria Informatica

Seguridad Informatica X

Redes y comunicacion

Tecnologias de | Ciencias exactas, | Arquitectura de Hardware
Informacién y | naturales y

Comunicacién tecnolégicas Arquitectura de desarrollo de software

Ingenieria de Software

Gestion y gobierno de proyectos de tecnologia
informatica

Ingenieria de requerimientos

Algoritmos y programacion

Ciencias exactas y naturales (Matematicas,
Fisica, Quimica, Biologia, etc.)

Modelaje y simulacién

C. PLANTEAMIENTO DEL PROBLEMA
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En la actualidad, la informacién se ha consolidado como uno de los activos estratégicos
mas valiosos para las organizaciones publicas y privadas. Su gestion adecuada, en
términos de confidencialidad, integridad y disponibilidad, resulta indispensable para
garantizar la continuidad operativa, el cumplimiento normativo y la confianza ciudadana
en los servicios gubernamentales (Podrecca, Culot, Nassimbeni , & Sartor, 2022). La
transformacion digital de los gobiernos locales ha incrementado significativamente el
volumen de datos institucionales gestionados y, con ello, la exposicién a amenazas como

accesos no autorizados, fugas de informacion, errores humanos y ataques informaticos.

El Gobierno Auténomo Descentralizado Intercultural del Canton Canar (GADICC) es un
organismo publico que gestiona los recursos y servicios municipales y administra las
operaciones del canton. El departamento de Tecnologias de la Informacion del GADICC
administra los sistemas de gestion institucional, bases de datos ciudadanas, red e
infraestructura, computacion personal y servicios digitales. Sin embargo, la gestion de la
seguridad de la informacién por parte de este departamento se realiza de manera informal,
sin politicas documentadas, controles formalizados ni procedimientos para incidentes de
seguridad (Villarreal Morales, Coro Villarreal, Fernandez Sanchez, & Cueva Martinez,

2024).

La Ley Orgénica Ecuatoriana para la Proteccion de Datos Personales (LOPDP) exige que
el sector publico cuente con protocolos de seguridad que cumplan con estandares
internacionales. El Esquema de Seguridad de la Informacion Gubernamental (EGST) v2.0
se basa en la norma ISO/IEC 27001, continuando desde 2021. Esto establece estandares
minimos de seguridad que todas las instituciones publicas en Ecuador y los gobiernos
autonomos descentralizados deben adoptar. Si no se cumplen estos estandares, puede
haber consecuencias administrativas, el publico puede perder confianza en los servicios
digitales del GADICC y se puede perder informacion critica (Ministerio de

Telecomunicaciones y de la Sociedad de la Informacién, 2021).

La infraestructura tecnologica del departamento de TI de GADICC incluye servidores,
sistemas financieros y administrativos, bases de datos ciudadanas, una red interna,
computadoras y sistemas de acceso remoto. Estos bloques no cuentan con controles de
seguridad formales documentados, lo que genera algunas vulnerabilidades. No existen
formas expresas de clasificar y gestionar la informacion institucional. Los sistemas

empresariales y las bases de datos tienen un control inconsistente del acceso y privilegios
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de los usuarios. No hay formas documentadas expresas para identificar y responder a
problemas de seguridad. Ademas, no existen controles de seguridad formales
documentados relacionados con el uso aceptable de los recursos de TI y no hay formas

expresas de realizar copias de seguridad y recuperacion de datos.

Sin un manual de politica de seguridad de la informacion, el departamento de TI parece
manejar sus propios problemas de seguridad y tomar decisiones relacionadas con la
seguridad de manera improvisada e individual. Manejar los problemas de seguridad de
esta manera pone en riesgo las operaciones del servicio publico, asi como la integridad

de los registros institucionales y la privacidad de los datos de los ciudadanos en GADICC.

La norma ISO/IEC 27001:2022 propone un enfoque sistematico para la gestion de la
seguridad de la informacion que incluye la definicion de politicas, objetivos de seguridad,
controles y un ciclo de mejora continua, constituyendo el marco de referencia idoneo para
el disefio del manual propuesto (International Organization for Standardization;

International Electrotechnical Commission, 2022).

Esta situacion plantea la siguiente pregunta de investigacion: Como disefiar un manual
de politicas de seguridad de la informacién, basado en la norma ISO/IEC 27001:2022,
que permita al departamento de TI del GADICC establecer lineamientos formales y

controles adecuados para la proteccion de los activos de informacion institucional?

D. OBJETIVO GENERAL

Disefiar un manual de politicas de seguridad de la informacion para el departamento de
TI del GADICC, basado en la norma ISO/IEC 27001:2022, mediante el diagnostico de la
situacion actual de seguridad, la identificacion de controles aplicables del Anexo A de la
norma ISO/IEC 27002:2022 y la definicion de politicas formales alineadas al estandar
internacional, con el fin de fortalecer la confidencialidad, integridad y disponibilidad de

los activos de informacion institucional.

E. OBJETIVOS ESPECIFICOS
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1. Construir el marco tedrico sobre seguridad de la informacion, politicas de seguridad
organizacional y la norma ISO/IEC 27001:2022, mediante la revision sistematica
de literatura cientifica, normativa vigente y marcos de referencia internacionales,
para fundamentar el disefio del manual de politicas de seguridad del departamento

de TI del GADICC.

2. Diagnosticar el estado actual de la gestion de seguridad de la informacién en el
departamento de T1 del GADICC, mediante entrevistas al personal técnico, analisis
documental y evaluaciéon de los controles de seguridad existentes frente a los
requerimientos de la norma ISO/IEC 27001:2022, con el fin de identificar las

principales brechas y areas de mejora.

3. Definir las politicas de seguridad de la informacion alineadas a los controles del
Anexo A de la norma ISO/IEC 27002:2022, a través del analisis de riesgos y de las
brechas identificadas en el diagndstico, para establecer lineamientos formales y
apropiados que protejan los activos de informacion del departamento de TI del

GADICC.

4. Estructurar el manual de politicas de seguridad de la informacion del departamento
de TI del GADICC, mediante la integracion de las politicas definidas, los
procedimientos de implementacion, los roles y responsabilidades, y los mecanismos
de revision y actualizacion, para proveer un instrumento normativo que oriente la

gestion segura de la informacion institucional.

F. JUSTIFICACION

El presente proyecto comprende el disefio de un manual de politicas de seguridad de la
informacion para el departamento de Tecnologias de la Informaciéon del Gobierno
Autonomo Descentralizado Intercultural del Canton Canar (GADICC), tomando como
referencia los requisitos de la norma ISO/IEC 27001:2022, los controles establecidos en
la ISO/IEC 27002:2022 y las disposiciones aplicables del Esquema Gubernamental de

Seguridad de la Informacion.

Para su desarrollo, se realizara un diagndstico de la situacion actual de la seguridad de la

informacion en el departamento de TI, mediante entrevistas al personal técnico, revision
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documental y analisis de los controles existentes. Este andlisis destacara tres componentes
clave: las principales necesidades de proteccion de informacion, las amenazas y
vulnerabilidades que enfrentan las instituciones, y las brechas en los mecanismos de

proteccion.

El proyecto identificara y clasificara los activos de informacion criticos del departamento
de TI y evaluara los riesgos en relacion con su confidencialidad, integridad y
disponibilidad. A partir de los hallazgos, se identificaran los controles de seguridad
relevantes. La gestion de accesos, el uso aceptable de los recursos tecnoldgicos, la copia
de seguridad y recuperacion de informacion, la respuesta a incidentes, la proteccion de
datos, la seguridad (tanto fisica como tecnoldgica), la continuidad operativa y la
asignacion de responsabilidades definiran los controles y politicas de seguridad

establecidas.

El producto final incluira un manual de politicas de seguridad de la informacion. Cada
politica incluird el propdsito de la politica y el alcance de la misma, las partes responsables
del cumplimiento de la politica, las directrices institucionales relacionadas, los controles
asociados y los mecanismos de revision y actualizacion. Este documento ofrecerd al
departamento de TI un marco regulatorio y metodoldgico para la gestion de la seguridad
de la informacion y para la implementacion de controles relacionados con las normas

internacionales.

El alcance institucional se limita a los procesos, activos de informacidn, infraestructura
tecnologica y personal dentro del departamento de TI de GADICC. Por lo tanto, no se

realizard una evaluacion del resto de los departamentos o unidades municipales.

Asimismo, el proyecto no contempla la implementacion operativa de las politicas
disefiadas, la adquisicion o instalacion de herramientas tecnologicas, la ejecucion de
pruebas de penetracion, la modificacion de la infraestructura existente, la capacitacion
formal del personal ni la realizacion de una auditoria de certificacion ISO/IEC 27001.
Estas actividades podran desarrollarse posteriormente, tomando como referencia el

manual elaborado y las recomendaciones derivadas del diagnostico.

G. ALCANCE
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Este proyecto tiene como objetivo diagnosticar y disefiar un manual de politicas de
seguridad de la informacidn para el departamento de Tecnologias de la Informacion del
Gobierno Autonomo Descentralizado Intercultural del Cantén Cafiar (GADICC), basado
en la norma ISO/IEC 27001:2022. Para ello, el desarrollo del proyecto contempla las
siguientes etapas: primero, se diagnosticard la situacion actual de la gestion de la
seguridad de la informacion en el departamento de TI. A continuacion, se identificaran y
clasificaran los activos de informacion criticos. Posteriormente, se evaluaran los riesgos
asociados a las amenazas y vulnerabilidades identificadas, considerando su probabilidad
e impacto, y se analizaran las brechas existentes frente a los requisitos de la norma.
Finalmente, se definiran las politicas, directrices, responsabilidades y procedimientos de
seguridad de la informacién, en concordancia con los controles del Anexo A de la norma

ISO/IEC 27001:2022 y las orientaciones de la ISO/IEC 27002:2022.

Este estudio se limita al disefio de un manual de politicas de seguridad de la informacion
para el departamento de TI del GADICC y excluye su implementacion operativa, la
adquisicion o instalacion de herramientas e infraestructura tecnologica, la ejecucion de
pruebas técnicas de seguridad, la capacitacion del personal y la realizacion de auditorias
de certificacion. El manual constituird una base formal y estructurada que servira como
referencia para futuras fases de implementacion, seguimiento, actualizaciéon y mejora

continua de la seguridad de la informacién institucional.

H. CONCEPTOS RELACIONADOS

Seguridad de la informacion

La seguridad de la informacion se refiere a los principios, politicas y tecnologias que
desarrollan las protecciones para la informacion en el contexto de amenazas a la
confidencialidad, integridad y disponibilidad de dicha informacién. Dado el estado actual
de la transformacion digital, la seguridad de la informacion se ha convertido en un aspecto
critico para la sostenibilidad operativa de todas las organizaciones, especialmente

aquellas que manejan informacion sensible y/o critica (NIST, 2024).

ISO/IEC 27001:2022 afirma que se debe utilizar un método basado en riesgos para aplicar
controles de seguridad de la informacion, donde una organizacion pueda comprender su
exposicion e incorporar las medidas de seguridad apropiadas contra los riesgos
identificados  (International = Organization for  Standardization; International
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Electrotechnical Commission, 2022). Este método es flexible y puede emplearse en
distintas operaciones organizativas y en diferentes entornos tecnoldgicos, y, como tal, se
considera altamente efectivo.

Politica de seguridad de la informacion

Una politica de seguridad de la informacién es un documento formal que establece los
objetivos, principios y reglas que una organizacion adopta para proteger sus activos de
informacion. Las politicas de seguridad constituyen el fundamento del Sistema de Gestion
de Seguridad de la Informacién (SGSI), ya que definen las expectativas de la direccion en
materia de seguridad, establecen responsabilidades, orientan el comportamiento del
personal y sirven como marco de referencia para la implementacion de controles técnicos
y organizativos. Segtn la norma ISO/IEC 27001:2022, la alta direccion debe establecer
una politica de seguridad de la informacion apropiada al propdsito de la organizacion, que
incluya objetivos de seguridad medibles y un compromiso explicito con la mejora continua
del SGSI (International Organization for Standardization; International Electrotechnical
Commission, 2022).

Manual de politicas de seguridad de la informacion

Un manual de politicas de seguridad de la informacion es un instrumento normativo que
integra en un unico documento el conjunto de politicas, procedimientos, directrices y
controles que una organizacion establece para la gestion segura de su informacion. Su
propdsito es proporcionar al personal técnico y directivo una referencia consolidada y
accesible que oriente la toma de decisiones en materia de seguridad. La estructuracion de
un manual basado en la norma ISO/IEC 27001:2022 y los controles del Anexo A de la
ISO/IEC 27002:2022 permite alinear la gestion de la seguridad institucional con mejores
practicas internacionales, facilitando ademads el proceso de eventual certificacion y la
demostracién de conformidad regulatoria (Ali, Operationalising Information Security
Management: A Procedural Framework Analysis of ISO/IEC 27001:2022 Implementation
in a Financial-Technology Organisation, 2026).

ISO/IEC 27001:2022

La norma ISO/IEC 27001:2022 detalla las expectativas internacionales para el desarrollo,
la implementacion y la mejora progresiva de un Sistema de Gestion de Seguridad de la
Informacién (SGSI). Adoptando un enfoque basado en riesgos para los procesos de
identificacion, evaluacion y tratamiento de amenazas, esta norma proporciona requisitos y
estructuras para que las organizaciones los riesgos a sus activos de informacion de manera
mas sistematica y controlada (International Organization for Standardization; International
Electrotechnical Commission, 2022).

ISO/IEC 27002:2022

La norma ISO/IEC 27002:2022 proporciona un conjunto de controles de mejores practicas
para la seguridad de la informacion, clasificados en cuatro categorias: controles
organizativos (37 controles), controles de personas (8 controles), controles fisicos (14
controles) y controles tecnolégicos (34 controles). En el disefio de un manual de politicas
de seguridad, la ISO/IEC 27002:2022 permite identificar los controles aplicables al




104

contexto del GADICC y estructurar las politicas correspondientes a cada dominio de
seguridad (International Organization for Standardization; International Electrotechnical
Commission, 2022).

Esquema Gubernamental de Seguridad de la Informacion (EGSI)

El Esquema Gubernamental de Seguridad de la Informacion (EGSI) es la normativa
emitida por el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
(MINTEL) del Ecuador, que establece las directrices minimas de seguridad de la
informacion que deben adoptar las entidades del sector publico ecuatoriano. E1 EGSI v2.0,
vigente desde 2021, se basa en la norma NTE INEN-ISO/IEC 27001 e incorpora controles
adaptados al contexto institucional ecuatoriano, incluyendo aspectos relacionados con la
proteccion de datos personales en concordancia con la Ley Organica de Proteccion de
Datos Personales (LOPDP). Para el GADICC, el cumplimiento del EGSI constituye una
obligacion normativa que refuerza directamente la pertinencia y necesidad del presente
proyecto (Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, 2021).

Gestion de riesgos de seguridad de la informacion

La gestion de riesgos de seguridad de la informacion es el proceso mediante el cual una
organizacion identifica, analiza, evalia y trata los riesgos asociados a sus activos de
informacion. Este proceso incluye la identificacion de amenazas y vulnerabilidades, la
valoracidn del impacto y la probabilidad de materializacion de cada riesgo, y la seleccion
de controles adecuados para su mitigacion, transferencia, aceptacion o eliminacion. Segin
la norma ISO/IEC 27001:2022, la revision de gestion de riesgos organizada, documentada
y sensible a cambios es la base del SGSI dentro del manual de politicas de GADICC, la
gestion de riesgos configura el orden en que se abordan las politicas, ademds de guiar la
eleccion de controles a implementar en la institucion (International Organization for
Standardization; International Electrotechnical Commission, 2022).

Gobernanza de TI en el sector publico

La gobernanza de TI en el sector publico denota las estructuras y mecanismos a través de
los cuales la organizacion gubernamental gestiona y rinde cuentas del uso de las
tecnologias de la informacion para cumplir sus objetivos. En el campo de la seguridad de
la informacion, la gobernanza de TI se refiere a la asignacion de roles y responsabilidades
especificas, la alineacion de la seguridad con las misiones de la agencia y el
establecimiento de mecanismos de control para hacer cumplir la normativa y el
cumplimiento de los estandares (NIST, 2024).

. TRABAJOS RELACIONADOS

Ali (2019) ofrece una vision global y procedimental sobre la ejecucion de la norma
ISO/IEC 27001:2022 en una organizacion fintech. Al describir las fases para la

operacionalizacion de un Sistema de Gestion de Seguridad de la Informacion, Ali enfatiza
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el papel de las politicas de seguridad documentadas como bloques de construccion del
SGSI. El estudio muestra que la presencia de politicas articuladas mejora la
implementacion de los controles de seguridad y la respuesta a incidentes. Este estudio es
util para abordar las caracteristicas y aspectos de un manual de politicas en el marco de
ISO/IEC 27001:2022. Sin embargo, su organizacién contextual, una organizacion fintech
del sector privado, est4 alejada de un Gobierno Auténomo Descentralizado. Los marcos
regulatorios especificos del sector publico ecuatoriano (EGSI, LOPDP), asi como los

tipos de informacion administrada, presentan desafios diferentes.

Podrecca et al. (2022) investigan los efectos de la implementacion de la norma ISO/IEC
27001 en el desempefio organizacional en organizaciones del sector servicios.
Argumentan que la adopcion formal de la norma (incluyendo la definicion documentada
de las politicas de seguridad) conduce a una mejora en la postura de seguridad y en la
creacion de valor para las partes interesadas. Aunque el estudio se realiza en el sector
privado, las conclusiones sobre los beneficios de la formalizacion de las politicas pueden
extenderse al sector publico, ya que la confianza de los ciudadanos es equivalente al valor
de los clientes en el sector privado. Esta investigacion aporta evidencia empirica sobre el
impacto positivo de las politicas documentadas, pero no aborda las particularidades de los

gobiernos locales ni los requisitos especificos del sector publico ecuatoriano.

A nivel nacional, Villarreal et al. (2024) estudian la relacion entre los Sistemas de Gestion
de Seguridad de la Informaciéon y el gobierno de las tecnologias de informacién en
instituciones publicas ecuatorianas, identificando que la ausencia de politicas de
seguridad formalizadas es una de las principales causas de las deficiencias en la
gobernanza de TI. El estudio concluye que la formalizaciéon de un SGSI con politicas
documentadas y controles estructurados mejora los indicadores de gobierno y gestion de
TI en las instituciones analizadas. Este antecedente es directamente relevante para el
presente proyecto, ya que aborda el contexto ecuatoriano y demuestra la pertinencia de
formalizar las politicas de seguridad en entidades publicas nacionales. No obstante, el
estudio no se enfoca especificamente en el disefio de manuales de politicas ni en el

contexto de los gobiernos autbnomos descentralizados.

A nivel local, las obras identificadas en el canton Cafar abordan principalmente la gestion
del riesgo tecnologico y la continuidad del negocio en el sector financiero cooperativo.

Buscén et al. (2022) proponen un modelo de plan de continuidad del negocio para




106

cooperativas de ahorro y crédito en el cantén Cafiar, que incluye el analisis de procesos
criticos, la identificacion de riesgos y las estrategias de recuperacion. Aunque el alcance
de este estudio es el sector financiero cooperativo, que es diferente al contexto del
GADICC, la proximidad y la metodologia de analisis de riesgos hacen que este estudio
sea una referencia local relevante. Considerando la falta de estudios sobre el disefio de
politicas de seguridad de la informacioén en gobiernos autdnomos descentralizados del

canton Cadiar, el presente proyecto es original y relevante.

J. METODOLOGIA

Este estudio combina métodos cualitativos y cuantitativos. Implica una evaluacion de
las practicas existentes de seguridad de la informacion dentro del departamento de TI de
GADICC vy describe los riesgos y el cumplimiento con los controles de la Norma
ISO/IEC 27001:2022. Este método ilustra el contexto organizacional y la evaluacion de
riesgos y amenazas de seguridad, que sirve como base para la segmentacion basada en

evidencia de los borradores de las politicas del manual.

Esta investigacion emplea un nivel descriptivo-analitico en el cual se puede describir el
entorno de seguridad de la informacion del departamento de TIC de GADICC, y se
pueden identificar las principales vulnerabilidades, junto con el andlisis del
cumplimiento de los requisitos de la norma ISO/IEC 27001:2022. Asimismo, se evaluara
la relacion entre los procesos operativos del departamento y la necesidad de definir

politicas especificas de seguridad que respondan a los riesgos identificados.

Con base en el diagnostico y el andlisis de riesgos, se procedera al disefio de las politicas
de seguridad de la informacion siguiendo la estructura de los dominios de control de la
norma ISO/IEC 27002:2022. Cada politica incluird: proposito, alcance, definiciones,
responsabilidades, directrices especificas, controles asociados y mecanismos de
revision. Finalmente, las politicas serdn integradas en un manual estructurado que
constituird el producto principal del proyecto, proveyendo al departamento de TI del
GADICC un instrumento normativo para la gestion segura de la informacion

institucional, en concordancia con el EGSI y la norma ISO/IEC 27001:2022.
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K. CRONOGRAMA DE ACTIVIDADES

MES

N° | ACTIVIDAD

Vi

MEDIOS DE
VERIFICACION

1 Revision  bibliografica | X | X
sobre seguridad de Ia
informacion, politicas de

seguridad 'y  norma
ISO/IEC 27001:2022

Matriz de  revisién
bibliografica

2 Diagnoéstico  situacional X | X
del departamento de TI
del GADICC: entrevistas
al  personal técnico,
analisis documental y
revision de controles
existentes

Documento de
diagnostico situacional

3 Identificacion y X
clasificacion de activos
de informacidn criticos y
analisis de brechas (gap
analysis) frente a la
norma ISO/IEC
27001:2022

Inventario de activos y
matriz de brechas

4 Andlisis de riesgos de
seguridad y seleccion de
controles aplicables del
Anexo A de la norma
ISO/IEC 27002:2022

Matriz de riesgos y
controles seleccionados

5 Disefio y redaccion de las
politicas de seguridad de
la  informaciéon  por
dominio de control

Politicas de seguridad
documentadas

6 Estructuracion del
manual de politicas de
seguridad
(procedimientos,  roles,
responsabilidades y

mecanismos de revision)

Manual de politicas de
seguridad (borrador)
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7 Validacion técnica del X | Documento final de
manual, ajustes finales y anteproyecto
consolidacion del

informe de anteproyecto

Los abajo firmantes declaramos bajo juramento que el proyecto descrito en este documento no ha
sido presentado a otra institucion nacional o internacional para su financiamiento, no causa

perjuicio al ambiente, es de nuestra autoria y no transgrede norma ética aiguna.

DIRECTOR: Ing. Cristhian Humberto Flores Urgiles

ESTUDIANTE 1 Emmanuel David Vega Arcentales

Lugar: | Cafar

Fecha: | 28 de abril del 2026

Firmas:

Nombre: V 7 NS Nombre:

Ing. Cristhian Humberto Flores Urgiles Emmanuel David Vega Arcentales
CC: 0301638375 C.C.: 0302949011

Director del Proyecto Estudiante / Egresado
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El manual se presenta a continuacién como documento independiente, conservando su

formato original.
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1. Introduccion

El Departamento de Tecnologias de la Informacién del Gobierno Auténomo Descentralizado
Intercultural (GADICC) del Canton Cafar administra los sistemas de gestion institucional, las bases de
datos ciudadanas, la infraestructura tecnoldgica y de computacion personal, los servicios digitales
municipales y los centros de datos municipales. Estos activos incluyen el Sistema Integrado de Desarrollo
Municipal (SIM), desarrollado internamente, los gestores de bases de datos institucionales, la red interna
municipal, el cortafuegos perimetral y el centro de datos municipal. La informacion procesada por estos
componentes constituye un activo estratégico crucial para la continuidad de los servicios publicos del

cantdn, el cumplimiento normativo y la confianza de la ciudadania.

Se determiné un nivel de cumplimiento del 69,8% para 63 controles de la norma ISO/IEC
27002:2022 en el departamento. Este analisis identificd 14 brechas y 5 controles que aun se estan
implementando. Las brechas se concentran en los dominios de proteccion fisica y ambiental (37,5%),
organizacional (50%) y de activos (60%). El analisis de la metodologia de gestion de riesgos MAGERIT
v3 confirmo estas brechas: de los 50 activos evaluados, el valor de 25 se situ6é generalmente entre 9 y 10.
Los riesgos mas graves no se centran en los sistemas de informacion, sino en las condiciones de proteccion

fisica y organizacional de los mismos.

Este manual aborda dicha situacion. Establece la politica de seguridad de la informacion del
departamento de TI de GADICC, formalizando las directrices, los procedimientos y las responsabilidades
que anteriormente se llevaban a cabo de manera informal y sin documentacion. Las politicas se basan en

los requisitos de la norma ISO/IEC 27001:2022 y en los controles del Apéndice A de la norma ISO/IEC
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27002:2022, y se articulan con la version 2.0 del Esquema Gubernamental de Seguridad de la Informacion

(EGSI) y la Ley Organica de Proteccion de Datos Personales de Ecuador.

2. Objetivos del manual

2.1. Objetivo general

Establecer las politicas de seguridad de la informacion del departamento de Tecnologias de la
Informacion del GADICC, basadas en la norma ISO/IEC 27001:2022, orientadas a proteger la
confidencialidad, la integridad y la disponibilidad de los activos de informacion institucionales y a reducir

los riesgos determinados en el andlisis realizado con la metodologia MAGERIT v3.

2.2. Objetivos especificos

* Formalizar los roles, las responsabilidades y los mecanismos de gobernanza de la seguridad de la

informacion dentro de la institucion.

* Definir directrices concretas y verificables para el tratamiento de los riesgos calificados como altos

y criticos en el analisis de riesgo institucional.

» Establecer los procedimientos de implementacion, los responsables y la periodicidad de revision de

cada politica, de modo que el manual constituya un instrumento aplicable y auditable.

e Contribuir al cumplimiento de los requisitos legales y regulatorios aplicables al sector publico

ecuatoriano en materia de seguridad de la informacion y proteccion de datos personales.

3. Alcance

El contenido de este manual abarca todos los tipos de activos de informacién gestionados por los
servicios de informacidon y datos del GADICC ICTD, software, equipos de TIC, infraestructura de
comunicaciones, soporte de informacion, equipos auxiliares, contenedores, instalaciones y personal. Este
manual se aplica al personal del Departamento de TIC, a los usuarios del sistema institucional en las demas

unidades administrativas de la Administracion Publica, y a los proveedores de servicios, contratistas y
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terceros que acceden a la infraestructura de informacion o tecnologia de la institucion. La vinculacion de

terceros con este manual se regird por las clausulas contractuales de la politica POL-05.

4. Marco normativo de referencia

Instrumento

Aporte al manual

ISO/IEC 27001:2022

ISO/IEC 27002:2022

MAGERIT v3

Ley Orgénica de Proteccion de

Datos Personales (LOPDP)

Esquema  Gubernamental  de
Seguridad de la Informacion
(EGSI) v2.0

COOTAD vy Constitucion de la

Republica del Ecuador

Requisitos del Sistema de Gestion de Seguridad de la Informacion: contexto,
liderazgo, planificacion, soporte, operacion, evaluacion del desempefio y
mejora.

Controles de referencia agrupados en cuatro dominios: organizacional,
personas, fisico y tecnoldgico. Constituyen la base de las politicas del capitulo
7.

Metodologia aplicada para el inventario, la valoracion de activos, la
identificacion de amenazas y el calculo del nivel de riesgo que sustenta la
priorizacion de las politicas.

Obligacion del sector publico de contar con protocolos de seguridad acordes
con estandares internacionales para el tratamiento de datos personales de la
ciudadania.

Estandares minimos de seguridad de obligatorio cumplimiento para las
instituciones ~ publicas  ecuatorianas y los gobiernos  autonomos
descentralizados.

Marco de competencias institucionales del GADICC en la prestacion de

servicios publicos cantonales.
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Término

Activo de informacion

Confidencialidad

Integridad

Disponibilidad

Amenaza

Vulnerabilidad

Riesgo

Evento de seguridad

Incidente de seguridad

Minimo privilegio

SGSI

Definicion

Todo elemento que tiene valor para la institucion y que requiere proteccion: datos,
servicios, software, hardware, redes, soportes, instalaciones y personal.

Propiedad por la cual la informacion no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.

Propiedad de exactitud y completitud de la informacion y de los métodos de su
procesamiento.

Propiedad de la informacion de ser accesible y utilizable por una entidad autorizada
cuando esta lo requiera.

Causa potencial de un incidente no deseado que puede ocasionar dafio a un activo de
informacion.

Debilidad de un activo o de un control que puede ser aprovechada por una amenaza.
Efecto de la incertidumbre sobre los objetivos institucionales; en el presente manual
se calcula como el producto del impacto por la probabilidad.

Ocurrencia identificada en un sistema o red que indica una posible brecha de
seguridad o una falla de los controles.

Evento o serie de eventos de seguridad no deseados que tienen una probabilidad
significativa de comprometer las operaciones institucionales.

Principio segin el cual a cada usuario se le otorgan unicamente los permisos
estrictamente necesarios para cumplir sus funciones.

Sistema de Gestion de Seguridad de la Informacion: conjunto de politicas, procesos y

controles orientados a gestionar la seguridad de la informacion de forma sistematica.
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La correcta implementacion del presente manual constituye una responsabilidad compartida entre

distintos niveles de la institucion. Para asegurar su eficacia se asignan las siguientes responsabilidades:

Rol

Responsabilidades

Maxima autoridad

administrativa

Comité de Seguridad de la

Informacion

Oficial de Seguridad de la

Informacion

Responsable del
departamento de TI
Administradores de
sistemas, seguridad,

comunicaciones y bases de
datos

Unidad de Talento Humano

Unidad de contratacion
publica
Servidores  publicos y

usuarios de los sistemas

Auditoria interna

Aprobar formalmente el manual y sus actualizaciones mediante el acto administrativo
correspondiente; disponer su difusion obligatoria; asignar los recursos necesarios para
la implementacion de las politicas; presidir el Comité de Seguridad de la Informacion.
Supervisar la implementacion de las politicas; aprobar el cronograma anual de
auditorias internas; revisar el manual al menos una vez al afio; conocer los incidentes
que afecten activos con valor global igual o mayor a 9.

Coordinar la ejecucion del manual, dar seguimiento a los planes de accion derivados
de auditorias e incidentes y reportar al Comité. Esta designacion debe recaer en un
profesional distinto de quien administra la plataforma tecnologica, a fin de
materializar la segregacion de funciones.

Ejecutar y hacer cumplir las politicas; mantener actualizado el inventario y la
valoracion de los activos; gestionar los incidentes de seguridad; elaborar las
propuestas de actualizacion del manual.

Aplicar los controles técnicos de las politicas correspondientes a su ambito;
documentar las configuraciones y los cambios ejecutados; reportar de inmediato

cualquier evento de seguridad detectado.

Incorporar la induccién de seguridad de la informacion al proceso de ingreso de
personal y apoyar la ejecucion del plan anual de capacitacion.

Incorporar en los contratos las cldusulas de confidencialidad y de seguridad de la
informacion previstas en la politica POL-05.

Cumplir las politicas del manual, utilizar los recursos institucionales conforme a su
finalidad y reportar los eventos o sospechas de incidentes de seguridad por el canal
establecido.

Verificar periddicamente el grado de cumplimiento de las politicas, identificar no

conformidades y proponer acciones de mejora.
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6.1. Incumplimiento

El incumplimiento de las disposiciones de este manual sera reportado a las mas altas autoridades
administrativas y al Comité de Seguridad de la Informacion, y dara lugar a la aplicacion de sanciones
administrativas de conformidad con las normas del Servicio Publico del Ecuador y el Reglamento Interno
de la Institucion, segin corresponda, sin perjuicio de la responsabilidad civil o penal que pueda

corresponder en este caso.

7. Fundamento: riesgos que atienden las politicas

Las politicas no son précticas recomendadas genéricas. Cada una estd disefiada para abordar un
riesgo especifico de un activo dentro del departamento de TI. La siguiente tabla resume los riesgos altos y

criticos en los que se basa el manual.

Tabla 1. Riesgos prioritarios del departamento de TI del GADICC

Activo Amenaza (MAGERIT) Imp. Prob. Riesgo Nivel Politica
ACT-L-02 Cuarto de [I.7] Condiciones 4 4 16 Critico POL-10
servidores inadecuadas de

temperatura o humedad

ACT-D-01 Base de [A.11] Acceso no 5 3 15 Alto POL-03, POL-04

datos institucional

autorizado

ACT-D-01 Base de [E.19] Fugas de 15 Alto POL-03, POL-13
datos institucional informacion

ACT-D-04 [A.5] Suplantacion de 15 Alto POL-04, POL-12
Credenciales de identidad

autenticacion

ACT-D-06 Registros [E.3] Errores de 15 Alto POL-06, POL-13
de actividad monitorizacién

ACT-L-02 Cuarto de [N.1] Fuego 15 Alto POL-09, POL-10
servidores

ACT-S-02 Sistema [A.24] Denegacion de 12 Alto POL-14

Integrado Municipal

servicio
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ACT-S-07 [A.6] Abuso de privilegios 4 3 12 Alto POL-04, POL-12

Certificados digitales de acceso

(PKI)

ACT-AUX-01 UPS/ [[.6] Corte del suministro 4 3 12 Alto POL-10
SAI eléctrico

ACT-P-01 [E.28] Indisponibilidad 4 3 12 Alto POL-02
Administrador de del personal clave

sistemas

ACT-S-04 Acceso [A.14] Interceptacion de 4 2 8 Medio POL-12
remoto VPN informacion

ACT-HW-06 Firewall  [A.24] Denegacion de 4 2 8 Medio POL-14
Sophos servicio

Nota: Imp. = impacto; Prob. = probabilidad. El riesgo se calcula como impacto x probabilidad, en una escala de 1 a 25 (1-4

bajo; 5-9 medio; 10-15 alto; 16-25 critico). Fuente: analisis MAGERIT v3 aplicado al departamento de TI del GADICC.
8. Politicas de seguridad de la informacion

El manual se compone de catorce politicas que abarcan los cuatro aspectos del dominio de
la norma ISO/IEC 27002:2022 integrada. Cada politica describe el control asignado, el objetivo y
el alcance del control, el disefio requerido, como debe procesarse y ejecutarse oficialmente, la

asignacion y el periodo de revision requerido.

8.1. Politicas del dominio organizacional

La politica de este dominio describe la gobernanza de la seguridad de la informacion, el
marco de trabajo, la asignacion de funciones, la clasificacion de la informacion, la gestion del
acceso, la relacion con terceros, la gestion de incidentes y la mejora continua del manual.

POL-01. Politica general de seguridad de la informacion

Controles ISO/IEC 27002:2022 asociados: 5.1 Politicas de seguridad de la informacion
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Objetivo: Establecer el compromiso formal del GADICC con la seguridad de la informacion y el

marco general que rige su gestion dentro del departamento de Tecnologias de la Informacion.

Alcance: Todo el personal, los activos de informacién y los sistemas administrados por el
departamento de TI del GADICC, conforme al inventario de cincuenta activos levantado con
MAGERIT v3.

Directrices:

e El maximo 6rgano administrativo de GADICC aprobaréa formalmente este manual y todas

las versiones posteriores.

e El manual se distribuird al personal del Departamento de Informatica y a las areas de

usuarios de los sistemas institucionales.

e El documento se revisard al menos una vez al afio o cuando se produzcan cambios
significativos en la infraestructura tecnologica, la legislacion aplicable o el nivel de riesgo

institucional.
Procedimiento de implementacion:

1. Elaborar el borrador del manual y presentarlo a la méxima autoridad administrativa o al

Comité de Seguridad de la Informacion, una vez constituido para su revision.
2. Obtener la aprobacion formal mediante resoluciéon o memorando institucional.

3. Publicar y distribuir el manual aprobado a todo el personal del departamento de TI y a las

areas usuarias, mediante correo institucional y una sesion informativa inicial.

4. Registrar la fecha de aprobacion y programar la siguiente revision en el calendario

institucional.
Responsable: Maxima autoridad administrativa (aprobacion); responsable de TI (elaboracion y
difusion).

Periodicidad de revision: Anual.
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POL-02. Roles, responsabilidades y Comité de Seguridad de la Informacion

Controles ISO/IEC 27002:2022 asociados: 5.2 Roles y responsabilidades de seguridad de la

informacion - 5.35 Revision independiente de la seguridad de la informacion

Objetivo: Formalizar las responsabilidades de seguridad y establecer un mecanismo de
supervision independiente, dado que las funciones de administracion de sistemas, seguridad y

comunicaciones se concentran actualmente en un niimero reducido de personal (activo ACT-P-

01).

Alcance: La estructura organizativa del GADICC vinculada a la gestion de la seguridad de la
informacion.

Directrices:

e Se creard un comité de seguridad de la informacion. Lo integrardn el ejecutivo de mayor
rango, el responsable de TI y un representante administrativo. El comité se reunira al

menos una vez cada seis meses.

e Las funciones de administrador de sistemas, administrador de seguridad, administrador de
comunicaciones y administrador de bases de datos se documentaran y asignaran

formalmente.

e Personal independiente realizara auditorias internas al menos una vez al aflo, las cuales no

operaran los sistemas que se estén evaluando.
Procedimiento de implementacion:

1. Designar formalmente, mediante memorando de la maxima autoridad, a los integrantes del

Comité de Seguridad de la Informacion.

2. Notificar por escrito a cada funcionario del departamento de TI el rol de seguridad que le

corresponde.
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3. Convocar y realizar la primera sesion del comité para aprobar el cronograma anual de

auditorias internas.

4. Designar al personal, interno o externo al area de TI, que ejecutard la primera auditoria

independiente.

Responsable: Comité de Seguridad de la Informacion.

Periodicidad de revision: Semestral.

POL-03. Clasificacion y etiquetado de la informacion

Controles ISO/IEC 27002:2022 asociados: 5.12 Clasificacion de la informacién - 5.13

Etiquetado de la informacion

Objetivo: Establecer niveles de clasificacion de la informacion institucional para proteger los
activos de mayor criticidad (ACT-D-01, ACT-D-04 y ACT-D-06, entre los activos con valor

global de 9 a 10).

Alcance: Toda la informacion gestionada por el departamento de TI, en formato fisico y digital.

Directrices:

e Lainformacion se clasificard en los niveles Publico, Interno, Confidencial y Critico, segun

el impacto que pueda tener una divulgacion no autorizada.

e Cualquier activo de informacion con un valor global (VG) de 9 o superior se clasificara

como minimo como confidencial.

e Los documentos y las bases de datos se marcardn, ya sea fisica o digitalmente, indicando

su nivel de clasificacion y el propietario de dicha clasificacion.
Procedimiento de implementacion:

1. Elaborar una guia de clasificacioén con los cuatro niveles definidos y ejemplos basados en los

activos del inventario.
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2. Revisar la valoracion de cada activo y asignarle el nivel de clasificacion correspondiente.
3. Etiquetar los activos digitales y fisicos conforme a la clasificacion asignada.

4. Notificar al responsable de cada activo su nivel de clasificacion y las restricciones de manejo

aplicables.

Responsable: Responsable de TI, en coordinacion con el propietario de cada activo.

Periodicidad de revision: Anual, o al incorporarse nuevos activos al inventario.

POL-04. Gestion de accesos y derechos de acceso

Controles ISO/IEC 27002:2022 asociados: 5.18 Derechos de acceso - 8.5 Autenticacion segura

Objetivo: Garantizar que el acceso a los sistemas y a la informacidn institucional se otorgue

unicamente al personal autorizado y de acuerdo con las funciones que desempeiia.

Alcance: El Sistema Integrado Municipal (SIM), los gestores de base de datos, la infraestructura
de certificados digitales y los demas activos de tipo software y servicios del inventario.
Directrices:

e Derechos de acceso se otorgaran a continuacion conforme a principio de minimo privilegio

y se revisaran una vez por semestre minimo.

e C(Certificados electronicos (ACT-S-07) y credenciales de autenticacion (ACT-D-04) se

administraran segin un procedimiento formulado de emision, renovacion y rescision.

e El acceso remoto se permitird unicamente a través de la VPN institucional (ACT-S-04),

con autenticacion multifactor para los cargos administrativos.
Procedimiento de implementacion:

1. Levantar un inventario de usuarios y perfiles de acceso vigentes en el SIM, los gestores de

base de datos y la VPN.
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2. Ajustar los permisos existentes al principio de minimo privilegio, retirando los accesos

innecesarios.
3. Habilitar la autenticacién multifactor para los roles administrativos y el acceso remoto.
4. Programar y ejecutar la revision semestral de los derechos de acceso otorgados.

Responsable: Administrador de seguridad.

Periodicidad de revision: Semestral.

POL-0S. Relaciones con proveedores y terceros

Controles ISO/IEC 27002:2022 asociados: 5.19 Seguridad de la informacién en las relaciones
con proveedores - 5.20 Requisitos de seguridad en los acuerdos - 5.21 Gestion de la seguridad en
la cadena de suministro de TIC - 5.22 Seguimiento y gestion de cambios de los servicios de

proveedores

Objetivo: Formalizar los requisitos de seguridad de la informacion en los contratos con
proveedores de tecnologia y servicios externos, incluidos los servicios de pago e intercambio de

informacion (ACT-S-06).

Alcance: Todo proveedor o tercero con acceso a los sistemas o a la informacion del GADICC.

Directrices:

* Todo contrato con proveedores de TI incluird clausulas de confidencialidad y de

cumplimiento de controles minimos de seguridad.

* Se mantendrd un registro de proveedores con acceso a los sistemas institucionales y el

alcance de dicho acceso.

» Se evaluara periodicamente el cumplimiento de los proveedores criticos, en particular los de

alojamiento y los de pagos e intercambio de informacion.

Procedimiento de implementacion:
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1. Identificar a todos los proveedores actuales con acceso a sistemas o informacion del

GADICC (alojamiento, pagos, soporte técnico).

2. Incorporar clausulas de confidencialidad y de seguridad de la informacion en los contratos

vigentes y en los futuros.
3. Elaborar y mantener actualizado el registro de proveedores con el alcance de su acceso.
4. Programar la evaluacion anual del cumplimiento de seguridad de los proveedores criticos.

Responsable: Responsable de TI, en coordinacion con la unidad de contratacion publica.

Periodicidad de revision: Anual, o al renovar contratos.

POL-06. Gestion de incidentes y evaluacion de eventos de seguridad

Controles ISO/IEC 27002:2022 asociados: 5.25 Evaluacion y decision sobre eventos de

seguridad de la informacion - 8.16 Actividades de monitoreo

Objetivo: Establecer un procedimiento formal para la identificacidon, evaluacion y reporte de
eventos e incidentes de seguridad, subsanando la brecha detectada en el diagnostico institucional

respecto de la valoracion de eventos de seguridad.

Alcance: Todos los sistemas y registros de actividad del departamento de TI (ACT-D-06).

Directrices:

e Todos los eventos de seguridad detectados en los registros seran evaluados en un plazo de

24 horas para determinar si constituyen un incidente.

e Los incidentes de diversa gravedad se comunicaran a la méxima autoridad administrativa

cuando afecten a activos con un valor global de 9 ddlares o mas.
e Se conservara un registro de los incidentes y de las medidas correctivas adoptada
Procedimiento de implementacion:

1. Documentar el procedimiento de reporte, clasificacion y escalamiento de incidentes.
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2. Habilitar un canal de reporte accesible para todo el personal (correo institucional o

formulario interno).

3. Capacitar al personal de TI en la evaluacion de eventos dentro del plazo de veinticuatro horas

establecido.
4. Implementar la bitacora de incidentes y de las acciones correctivas aplicadas.

Responsable: Responsable de TI.

Periodicidad de revision: Continua; el procedimiento se revisard anualmente.

POL-07. Revision y mejora continua del manual

Controles ISO/IEC 27002:2022 asociados: 5.35 Revision independiente de la seguridad de la

informacion - Clausula 10 de la norma ISO/IEC 27001:2022 (mejora)

Objetivo: Asegurar que el manual y sus politicas se mantengan vigentes y efectivos frente a

cambios tecnologicos, regulatorios u organizacionales.

Alcance: El conjunto de politicas que integran el presente manual.

Directrices:

* El manual se revisara formalmente al menos una vez al afio por el Comité de Seguridad de

la Informacion.

* Toda auditoria interna o externa que identifique no conformidades generard un plan de

accion con responsables y plazos definidos.

» Las actualizaciones del manual se documentaran con control de versiones y se comunicaran

al personal afectado.
Procedimiento de implementacion:

1. Incluir en el cronograma anual del Comité de Seguridad una sesion dedicada a la revision

del manual.
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2. Recopilar los hallazgos de auditorias internas o externas y los incidentes registrados durante

el periodo.
3. Actualizar las politicas afectadas y documentar los cambios con nimero de version y fecha.
4. Comunicar las actualizaciones al personal correspondiente.

Responsable: Comité de Seguridad de la Informacion.

Periodicidad de revision: Anual.
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8.2. Politicas del dominio de personas

Este dominio aborda el factor humano de la seguridad de la informacion: la concienciacion

del personal, su formacion y los mecanismos de reporte de eventos.

POL-08. Concienciacion, formacion y reporte de eventos de seguridad

Controles ISO/IEC 27002:2022 asociados: 6.8 Reporte de eventos de seguridad de la

informacion (relacionado con 6.3 Concienciacion, educacion y capacitacion)

Objetivo: Fortalecer el conocimiento del personal técnico y administrativo sobre sus
responsabilidades de seguridad y sobre los procedimientos de reporte de incidentes, atendiendo la

brecha detectada en el diagnoéstico institucional.

Alcance: Todo el personal del departamento de TI y los usuarios internos (ACT-P-05) de los
sistemas institucionales.
Directrices:

e Todo el personal del departamento de informética debera completar una formacién anual

en seguridad de la informacion.

e Se pondran a disposicion de todo el personal procedimientos de notificacion sencillos y

conocidos para incidentes y/o incidentes sospechosos.

e El personal de nuevo ingreso recibird una formacion inicial sobre seguridad de la

informacion antes de acceder a los sistemas de la institucion.
Procedimiento de implementacion:

1. Disefiar el contenido de la capacitacion anual: politicas del manual, clasificacion de la

informacion y reporte de incidentes.

2. Programar la capacitacion obligatoria para todo el personal de TI y los usuarios clave de los

sistemas institucionales.
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3. Incorporar la induccion de seguridad de la informacion al proceso de ingreso de personal

nucvo.

4. Evaluar la comprension del personal mediante una prueba corta o encuesta posterior a la

capacitacion.
Responsable: Responsable de TI, en coordinacion con la Unidad de Talento Humano.

Periodicidad de revision: Anual.

8.3. Politicas del dominio fisico

Este dominio concentra las medidas de proteccion del centro de datos y de la infraestructura fisica
que soporta al resto del inventario de activos. Corresponde al dominio con el nivel de
cumplimiento mas bajo del diagndstico institucional, por lo que sus politicas se consideran de

implementacién prioritaria.
POL-09. Seguridad fisica del centro de datos
Controles ISO/IEC 27002:2022 asociados: 7.2 Entrada fisica - 7.3 Seguridad de oficinas, salas

e instalaciones - 7.8 Emplazamiento y proteccion de equipos

Objetivo: Proteger el cuarto de servidores (ACT-L-02) y los equipos criticos (ACT-HW-01 y
ACT-HW-02) frente a accesos no autorizados, subsanando la brecha identificada como la mas
critica del diagnostico institucional: 37,5 % de cumplimiento en el dominio de seguridad fisica y

ambiental.

Alcance: Las instalaciones fisicas del centro de datos municipal.

Directrices:

* El acceso al cuarto de servidores se restringira mediante un mecanismo de control llave,

tarjeta o registro de acceso y se limitara al personal autorizado de TI.

* Se mantendra un registro de ingresos de personal propio y de terceros al centro de datos.
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* Los equipos de red y los servidores se ubicardn en racks cerrados (ACT-L-03), fuera del

alcance de personal no autorizado.
Procedimiento de implementacion:
1. Instalar un mecanismo de control de acceso en la puerta del cuarto de servidores.
2. Implementar y mantener el registro de ingresos de personal propio y visitantes.
3. Asegurar en racks cerrados los equipos que actualmente no cuenten con esta proteccion.
4. Realizar una inspeccion trimestral del cumplimiento de estos controles.

Responsable: Responsable de TI.

Periodicidad de revision: Anual.

POL-10. Proteccion ambiental y continuidad eléctrica

Controles ISO/IEC 27002:2022 asociados: 7.5 Proteccion contra amenazas fisicas y

ambientales - 7.11 Instalaciones de suministro

Objetivo: Reducir el riesgo critico identificado en la matriz de riesgo condiciones inadecuadas de
temperatura o humedad, con nivel de riesgo 16 y garantizar la continuidad eléctrica del centro de

datos (ACT-AUX-01 y ACT-AUX-02).

Alcance: El cuarto de servidores y los sistemas de respaldo eléctrico del GADICC.

Directrices:

* Se instalard y mantendra un sistema de climatizacion adecuado en el cuarto de servidores,

con monitoreo de temperatura y humedad.

* El UPS y el generador eléctrico se someteran a mantenimiento preventivo periddico y a

pruebas de autonomia.

* Se instalaran detectores de humo o sistemas de mitigacion de incendios acordes con el riesgo

identificado por la amenaza [N.1] Fuego.
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Procedimiento de implementacion:
1. Evaluar el estado actual del sistema de climatizacion e instalar o ajustar el equipo necesario.

2. Programar el mantenimiento preventivo periddico del UPS y del generador, incluyendo

pruebas de autonomia.

3. Instalar detectores de humo u otro sistema de mitigacion de incendios apropiado para

equipamiento eléctrico en el cuarto de servidores.
4. Documentar los resultados de cada mantenimiento y prueba realizada.

Responsable: Responsable de TI, en coordinacion con el area administrativa.

Periodicidad de revision: Semestral.

POL-11. Seguridad del cableado estructurado

Controles ISO/IEC 27002:2022 asociados: 7.12 Seguridad del cableado

Objetivo: Proteger el cableado estructurado (ACT-AUX-04) y el backbone de fibra optica (ACT-

AUX-03) frente a dafios fisicos o interceptacion.

Alcance: La infraestructura de cableado de la red institucional.

Directrices:

e El cableado se instalard en conductos protegidos y se mantendra alejado de fuentes de

interferencia electromagnética.
e Se documentara el trazado del teleférico y se etiquetaran los puntos de la red.

e Todas las intervenciones en el teleférico seran registradas y comunicadas por el

responsable de comunicaciones.
Procedimiento de implementacion:
1. Elaborar el mapa actualizado del cableado estructurado y del backbone de fibra dptica.

2. Verificar y corregir los tramos expuestos a interferencia electromagnética o dafio fisico.
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3. Etiquetar los puntos de red conforme al mapa elaborado.

4. Establecer que toda intervencion futura sobre el cableado quede registrada y autorizada por

el administrador de comunicaciones.

Responsable: Administrador de comunicaciones.

Periodicidad de revision: Anual.

8.4. Politicas del dominio tecnologico

Este dominio agrupa los controles técnicos aplicables a la autenticacion, la criptografia, el

monitoreo de la actividad y la proteccion de la red institucional.

POL-12. Uso de criptografia y autenticacion segura
Controles ISO/IEC 27002:2022 asociados: 8.5 Autenticacion segura - 8.24 Uso de criptografia
Objetivo: Proteger la confidencialidad de las credenciales (ACT-D-04), el acceso remoto (ACT-

S-04) y los certificados digitales (ACT-S-07), subsanando la brecha de uso de controles

criptograficos detectada en el diagnostico institucional.
Alcance: Los sistemas de autenticacion, acceso remoto y firma electrénica del GADICC.

Directrices:

» Las contrasefias y credenciales se almacenaran cifradas, y se aplicard autenticacion

multifactor para los accesos administrativos y remotos.

» La VPN institucional utilizara protocolos de cifrado vigentes y se auditara periddicamente

su configuracion.

» Los certificados digitales se renovaran antes de su vencimiento y se revocaran de inmediato

ante cualquier sospecha de compromiso.

Procedimiento de implementacion:
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1. Configurar el cifrado de las credenciales almacenadas y de las conexiones VPN conforme a

protocolos vigentes.
2. Habilitar la autenticacién multifactor para los accesos administrativos y remotos.

3. Establecer el procedimiento de emision, renovacion y revocacion de los certificados

digitales.
4. Auditar semestralmente la configuracion criptografica de los sistemas criticos.

Responsable: Administrador de seguridad.

Periodicidad de revision: Semestral.

POL-13. Monitoreo de actividad y gestion de registros

Controles ISO/IEC 27002:2022 asociados: 8.16 Actividades de monitoreo (relacionado con

8.15 Registro de eventos)

Objetivo: Garantizar la trazabilidad de las acciones ejecutadas sobre los sistemas institucionales
mediante el monitoreo de los registros de actividad (ACT-D-06), atendiendo el riesgo de errores

de monitorizacion identificado en la matriz de riesgo.

Alcance: Los servidores, aplicaciones y equipos de red del departamento de TI.

Directrices:

e Se realizaran revisiones periodicas de los registros de los sistemas criticos. Estos registros

se conservaran durante el tiempo que determine la institucion.

e Seregistraran los eventos inusuales en los sistemas con un mayor nivel de criticidad: SIM,

base de datos institucional y cortafuegos perimetral.
e Esnecesario restringir el acceso para preservar los registros como prueba.

Procedimiento de implementacion:
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1. Configurar la generacion y el almacenamiento centralizado de los registros de los sistemas

criticos.

2. Definir el periodo minimo de conservacion de los registros conforme a las necesidades

institucionales.

3. Configurar alertas automaticas para eventos andémalos en el SIM, la base de datos

institucional y el firewall.
4. Restringir el acceso a los registros de actividad al personal autorizado.

Responsable: Responsable de TI.

Periodicidad de revision: Semestral.

POL-14. Seguridad de las redes y proteccion perimetral

Controles ISO/IEC 27002:2022 asociados: 8.7 Proteccion contra cddigo malicioso - 8.20

Seguridad de las redes

Objetivo: Proteger la red institucional (ACT-COM-01) y el firewall perimetral (ACT-HW-06)

frente a accesos no autorizados y software malicioso.

Alcance: La red interna, la conexion a Internet y los sistemas de proteccion perimetral del

GADICC.

Directrices:

e Lasegmentacion de la red institucional se mantendra en VLANs en funcion de la criticidad

de cada area o sistema.

e Las reglas del perimetro del cortafuegos se revisaran y actualizaran periddicamente, y los

cambios realizados quedaran documentados.

e El software antivirus (ACT-SW-08) se actualizara en todos los dispositivos y servidores,

y se realizardn comprobaciones periodicas de la cobertura de actualizaciones.
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Procedimiento de implementacion:
1. Revisar y documentar la segmentacion actual de las VLAN institucionales.

2. Actualizar las reglas del firewall perimetral conforme a los riesgos identificados en la matriz

de riesgo.
3. Verificar que el antivirus institucional esté actualizado en todos los servidores y equipos.
4. Programar revisiones semestrales de la configuracion de red y del firewall.

Responsable: Administrador de comunicaciones y administrador de seguridad.

Periodicidad de revision: Semestral.

9. Vigencia, difusion y revision

Este manual entrard en vigor una vez aprobado por el responsable administrativo del
GADICC. Hasta entonces, no serd necesario que los empleados ni terceros, segun se definen en
el Capitulo 3, cumplan con el manual.

El departamento de tecnologia de la informacidn notificara a todos los empleados sobre el
nuevo manual por correo electronico y realizard una reunion informativa inicial. Se conservara un
registro de la notificacion para todos los empleados. El Comité de Seguridad de la Informacion
revisara la politica anualmente o cuando cambien los requisitos relacionados con la
infraestructura, las leyes aplicables o el nivel de riesgo institucional, segiin se define en la politica

POL-07.
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