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Resumen

Las tecnologias basadas en IA han transformado por completo la forma en que se crean y
comparten imagenes, lo que ha generado un problema significativo dentro del derecho penal.
Hoy cualquier persona puede producir un deepfake o un deepnude que luce totalmente real,
incluso sin que exista una fotografia original. Esto afecta bienes juridicos esenciales como la
intimidad, la imagen y la dignidad, pues estas imagenes intimas falsas se difunden con rapidez,
dafan la reputacion de las personas y las exponen a una violencia digital que muchas veces es

invisible, pero igual de grave que una agresion fisica.

El inconveniente es que la normativa penal ecuatoriana no estd preparada para enfrentar
este fenomeno. ElI COIP exige la existencia de una imagen real para sancionar la difusion de

contenido intimo, lo que deja sin proteccion a las victimas de imagenes sintéticas creadas con IA.

Aplicar estas conductas por analogia tampoco resulta viable, porque vulneraria el
principio de legalidad. Por ello se produce un vacio normativo que favorece la impunidad y
dificulta la labor de fiscales y jueces.

Mientras paises como Espaia, Reino Unido y varios estados de EE. UU. ya cuentan con
regulaciones especificas, Ecuador continta sin una respuesta clara. Esto vuelve urgente reformar
el derecho penal para incorporar estas nuevas formas de violencia digital y garantizar que la

dignidad y la intimidad permanezcan protegidas en la era tecnologica.

Palabras clave: Derecho Penal, deepfake, deepnudes, imdagenes intimas, Inteligencia

Artificial.
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Abstract
Artificial Intelligence (Al) technologies have completely transformed the way images are
created and shared, posing a significant challenge for criminal law. Today, anyone can produce a
deepfake or deepnude that looks completely real, even without an original photograph. This
affects essential legal rights such as privacy, image, and dignity, as these fake intimate images
spread quickly, damage reputations, and expose individuals to digital violence that is often

invisible yet just as serious as physical aggression.

The problem is that Ecuadorian criminal law is not prepared to address this phenomenon.
The Comprehensive Organic Criminal Code (COIP, by its Spanish acronym) requires the
existence of a real image to punish the dissemination of intimate content, leaving victims of Al-

generated synthetic images unprotected.

Applying these behaviors by analogy is also not feasible, because it would violate the
principle of legality. This creates a regulatory gap that encourages impunity and complicates the

work of prosecutors and judges.

While countries such as Spain, the United Kingdom, and several U.S. states already have
specific regulations in place, Ecuador still lacks a clear legal response. This makes it urgent to
reform criminal law to incorporate these new forms of digital violence and ensure that dignity

and privacy remain protected in the technological era.

Keywords: Criminal Law, deepfake, deepnudes, intimate images, Artificial Intelligence.
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1. Introduccion

El avance acelerado de la inteligencia artificial (IA) ha transformado profundamente los
entornos digitales, generando nuevas oportunidades, pero también desafios éticos y juridicos.
Entre estos desafios, uno de los mas inquietantes es la creacion y difusion de imagenes intimas
sintéticas, es decir, imagenes falsificadas mediante IA que representan a personas reales en
situaciones sexualizadas sin su consentimiento. Esta practica, conocida como deepnudes,
constituye una forma emergente de violencia digital que vulnera derechos fundamentales como
la intimidad, la dignidad y la imagen personal (Sim6 Soler, 2023). El presente trabajo se propone
analizar la insuficiencia del marco penal ecuatoriano para sancionar eficazmente estos actos y
evaluar la necesidad de una reforma legislativa que responda a la complejidad de esta nueva

forma de agresion.

En el contexto ecuatoriano, la difusion de imagenes intimas reales sin consentimiento ha
sido reconocida como una infraccion penal en el articulo 178 del Codigo Organico Integral Penal
(COIP), el cual protege la intimidad personal y familiar. Sin embargo, este articulo no contempla
de manera expresa los casos en los que las imagenes son generadas artificialmente y no tienen un
referente fotografico real. Esta omision normativa deja a las victimas en un vacio legal,
generando una "impunidad estructural" (Trujillo Cabrera, 2023), pues los agresores no enfrentan
una tipificacion penal clara, y las instituciones de justicia carecen de herramientas juridicas

adecuadas para la persecucion del delito.

La preocupacion sobre el impacto de estas tecnologias en los derechos fundamentales ha
sido compartida por organismos internacionales. La Agencia de los Derechos Fundamentales de

la Unién Europea (2020) advirtié que los deepfakes, cuando son utilizados para generar



contenido sexual no consentido, pueden constituir una forma de violencia de género digital que
revictimiza a mujeres y nifias, perpetuando estereotipos y afectando gravemente su integridad
emocional. La problematica no solo es juridica, sino también social, pues evidencia como las
nuevas tecnologias pueden ser instrumentalizadas para reproducir formas de dominacion y

violencia ya existentes.

Diversos autores han sostenido que el Derecho Penal debe adaptarse a los desafios que
presentan las tecnologias emergentes, sin sacrificar los principios fundamentales como la
legalidad, la tipicidad y la proporcionalidad. Zaffaroni, por ejemplo, plantea que el Derecho
Penal no puede mantenerse estatico ante nuevas realidades sociales y tecnologicas, pues su
funcion de tutela requiere respuestas efectivas y contextualizadas (Zaffaroni, 2009). Por su parte,
Jakobs (2005) sefiala que el Derecho Penal del ciudadano debe incorporar mecanismos que
protejan la seguridad personal y la confianza en el entorno digital, ya que estas nuevas formas de

vulneracion tienen efectos concretos en la autonomia y en la identidad de las personas.

El fenémeno de los deepnudes plantea también complejidades desde el punto de vista de
la imputacion penal. A diferencia de los delitos tradicionales, en los que la accion delictiva tiene
un agente claro, en los delitos digitales intervienen multiples actores: quien genera el contenido,
quien lo encarga, quien lo difunde y, en ciertos casos, incluso las plataformas digitales que
permiten su circulacion. Roxin (2010), mediante la teoria del dominio del hecho, sostiene que
debe considerarse autor a quien tiene el control funcional del acto tipico, lo cual podria extender
la autoria penal a quienes manejan los algoritmos generadores o a quienes ordenan la creacion de

estas imagenes con conocimiento de su ilicitud.



Desde una perspectiva de género, la difusion de imagenes intimas falsas afecta
desproporcionadamente a las mujeres, lo cual ha sido ampliamente documentado por Simé Soler
(2023). La autora sostiene que la generacion y divulgacion de contenido intimo falso perpetia el
control sobre los cuerpos femeninos, reproduce patrones de dominacion y constituye una forma
de violencia simbolica que exige respuestas penales claras. En consecuencia, propone la
tipificacion autébnoma de esta conducta como una modalidad agravada de violencia digital y de

genero.

La doctrina penal ecuatoriana atin no ha abordado de forma exhaustiva este fendmeno.
Sin embargo, existen esfuerzos académicos que apuntan hacia una reinterpretacion del tipo penal
del articulo 178 del COIP. Guzman y Ramirez (2021) sostienen que la interpretacion de esta
norma debe ser evolutiva y considerar no solo las imagenes reales, sino también las sintéticas, en
tanto que generan el mismo dafio a la integridad psicoemocional de las victimas. Este enfoque
interpretativo permitiria una proteccion mas eficaz de los bienes juridicos sin necesidad de

esperar reformas legislativas, aunque con el riesgo de tensionar el principio de legalidad.

En el plano comparado, se observan avances significativos. En Espafia, por ejemplo, la
Ley Organica 10/2022, conocida como Ley de Garantia Integral de la Libertad Sexual, incluye
sanciones para la difusion de contenido sexual no consentido, incluyendo el generado por medios
tecnoldgicos. En Estados Unidos, varios estados como California y Texas han tipificado los
deepfakes sexuales como delito, reconociendo el dafio que estos pueden causar a la reputacion y
la privacidad de las personas. Estas experiencias comparadas evidencian la urgencia de que

Ecuador adopte medidas similares que reflejen la evolucion de los delitos digitales.



Asi, el presente trabajo de investigacion se centra en analizar si el marco juridico penal
vigente en Ecuador es adecuado para sancionar la difusion de iméagenes intimas generadas con
inteligencia artificial sin consentimiento. Para ello, se abordara la doctrina penal relevante, los
principios del Derecho Penal, la jurisprudencia nacional y comparada, asi como las propuestas de
reforma legislativa que permitan cerrar los vacios existentes. A través de un enfoque cualitativo
y analitico, se espera aportar elementos que fundamenten la necesidad de una regulacion
especifica en esta materia, con el fin de garantizar una proteccion real y efectiva de los derechos

fundamentales en el entorno digital.

Finalmente, la investigacion parte de la hipotesis de que la falta de una regulacion penal
expresa sobre imagenes intimas sintéticas debilita gravemente la proteccion de la intimidad y la
dignidad personal en el Ecuador. Este vacio normativo no solo obstaculiza la imputacién penal
efectiva de los agresores, sino que también contribuye a la impunidad, desincentivando la
denuncia y aumentando el riesgo de revictimizacion. Como sostiene Citron (2019), “la
tecnologia debe ser regulada cuando amplifica el dafo, desiguala las relaciones de poder y mina

la capacidad de las personas para ejercer sus derechos fundamentales”.

En este contexto, el Derecho Penal estd llamado a responder con herramientas eficaces,
proporcionadas y acordes a los principios del Estado constitucional de derechos y justicia, en el
que se reconozca que la proteccion de la dignidad humana debe prevalecer incluso ante los

desafios que imponen las nuevas tecnologias.

2. Capitulo I : Fundamentos del derecho penal y bienes juridicos afectados por la creacion

y difusion de imagenes intimas sintéticas generadas mediante inteligencia artificial



En los ultimos tiempos con la aparicion de las tecnologias que estan basadas en la
inteligencia artificial (IA) y su acceso al publico general, ha demostrado una nueva forma de
crear contenido visual permitiendo que los usuarios puedan crear imagenes desde cero de forma
que sean percibidas de forma totalmente realista para el ojo humano. Dado este desarrollo, se han
creado imagenes intimas o de caracter sexual de personas reales combinadas con la tecnologia de
la TA, todo esto sin consentimiento de las personas que aparecen en las imagenes o fotos
generando asi una preocupacion en aumento. Estos comportamientos presentan desafios
reveladores para nuestro derecho penal ecuatoriano, el cual al estar basado en marcos normativos
conservadores no logran contemplar de manera especifica y directa la rapida y compleja difusion
de dichas imagenes. Por esto, es crucial examinar la ley penal actual para que enfrente estos

distintos escenarios.

Este tema representa un problema latente que exige una respuesta urgente desde el
Derecho Penal. De acuerdo con Sim6 Soler (2023), el surgimiento constante de nuevas
herramientas basadas en inteligencia artificial obliga a examinar sus efectos sociales y juridicos,
especialmente cuando generan conductas que pueden vulnerar derechos fundamentales. La
autora advierte que el Derecho no puede mantenerse ajeno a estos cambios tecnologicos, pues la
falta de regulacion y andlisis puede derivar en nuevas formas de violencia o afectacion a la
dignidad humana. En este sentido, la reflexion penal debe adelantarse a los riesgos que trae la

inteligencia artificial y adaptarse a los desafios que plantea su uso indebido.



Es evidente que la legislacion tiene muchas limitaciones a la hora de poder penalizar las
distintas responsabilidades en torno a estas imagenes sintéticas. Las leyes que rigen en la
actualidad fueron estructuradas con el fin de regular comportamientos y conductas de violacion
de intimidad donde no se contempla la revolucion tecnoldgica en cuanto a la inteligencia
artificial. A esto, se suma que la evolucion tecnologica avanza a pasos agigantados dejando de

lado un marco juridico tradicional que necesita adecuarse a los nuevos cambios y conductas.

La creacion y la difusion de imagenes intimas generadas por A crea un impacto que va
mas allé de la afectacion personal, sino que afecta a una escala de nivel social importante. Los
dafios que presentan las victimas frente a estas conductas se ven involucradas en su reputacion,
su bienestar, auto estima e incluso con sus relaciones interpersonales, sumando que su rol en la
sociedad se puede ver realmente afectado. De igual modo, las imagenes sintéticas son
distribuidas con velocidad apabullante y de forma masiva creando asi todo un ambiente digital de
vulnerabilidad para muchos usuarios los cuales no solo afecta a las victimas si no a quienes
consumen el contenido debido a su maxima difusion como amigos, familiares, compafieros de
trabajo. Desde la Optica penal, este contexto evidencia la dificultad en la que se encuentra el
marco juridico respecto a la proteccion de la intimidad y la dignidad en la situacion de

comportamientos ilegales relacionados con el avance tecnologico.

Segun Jescheck y Weigend (2002), el Derecho Penal tiene la funcion de proteger los
valores esenciales que permiten la convivencia dentro de una sociedad, es decir, aquellos bienes
cuya vulneracion pone en riesgo el orden social y la seguridad colectiva. Los autores sostienen

que, precisamente por su importancia, el Estado debe garantizar su defensa mediante el uso



legitimo de la coaccion penal. En otras palabras, el Derecho Penal actiia como el ultimo recurso

para preservar la armonia social cuando otros mecanismos no son suficientes.

2.1. Conceptos penales basicos y bienes juridicos protegidos

El derecho penal resguarda valores fundamentales especificos para la convivencia, dichos
valores tienen el nombre de bienes juridicos. Los bienes juridicos sirven como limitantes del
poder que tiene el estado para sancionar, basando la intervencion penal en casos donde hay
lesiones graves a los intereses esenciales de los mismos. En el contexto de esta investigacion, los
bienes juridicos mas notables son la intimidad, la imagen y la dignidad, dichos bienes han sido
afectados de forma directa por las tecnologias actuales y entre ellas la IA que produce iméagenes

sintéticas con caracter sexual.

De acuerdo con Roxin (2010), el bien juridico funciona como una especie de limite natural al
poder punitivo del Estado, ya que solo se justifica la intervencion penal cuando lo que esta en
juego son intereses realmente esenciales para la vida social o la integridad del individuo. En este
sentido, el Derecho Penal no debe actuar de forma desmedida, sino unicamente cuando se busca
proteger valores fundamentales cuya afectacion compromete la convivencia y la seguridad
juridica.

La intimidad es el espacio personal privado que cada persona tiene y por derecho a estar

protegido de intromisiones ajenas. El estado ecuatoriano a través de la Constitucion reconoce de



forma expresa a la intimidad como derecho fundamental, por lo tanto representa que también
debe considerarse un bien juridico tutelado de forma penal de cara a conductas como

manipulacion de imagenes intimas y la difusion de estas mismas.

La Constitucion de la Republica del Ecuador (2008) incorpora dentro de su catalogo de
derechos el principio de intimidad personal y familiar, estableciendo que toda persona tiene
derecho a mantener un espacio privado libre de intromisiones o presiones externas. En términos
simples, el Estado reconoce que cada individuo necesita una esfera donde pueda desarrollarse
con libertad, tanto en su vida cotidiana como en el &mbito familiar, sin que terceros interfieran o
difundan aspectos que pertenecen a su privacidad. Este derecho, aunque tradicionalmente se
entendia en el plano fisico o doméstico, hoy adquiere un sentido mucho mas amplio por el
entorno digital, donde una imagen, una conversacion o incluso un dato pueden hacerse publicos

en cuestion de segundos.

Por eso, la intimidad debe asumirse como un limite frente al acceso o manipulacién no
consentida, sobre todo cuando la tecnologia y la inteligencia artificial facilitan la creacion o
difusion de informacion personal sin autorizacion. En ese sentido, el respeto a la intimidad no
solo garantiza la tranquilidad individual, sino que también protege la dignidad y la libertad de
decidir sobre uno mismo, evitando que la vida privada se convierta en un objeto de exposicién o
consumo digital. Todo esto demuestra que el derecho a la intimidad no es un concepto estatico,
sino un principio vivo que debe adaptarse a los cambios tecnologicos y sociales que caracterizan

al mundo actual (Constitucion de la Republica del Ecuador, 2008).

Las personas tienen el derecho a la imagen que certifica el uso y el control de su

representacion corporal. Hoy por hoy, la IA representa un peligro nuevo al haber la posibilidad



de que se puedan crear imagenes ficticias con rostros de personas existentes sin su
consentimiento, afectando asi la autonomia de la victima y también comprometiendo la identidad

frente a otros terceros.

De acuerdo con Varela (2021), la proteccion del derecho a la imagen se enfrenta a nuevos
desafios derivados del uso creciente de la inteligencia artificial. El autor plantea que la
manipulacion digital, al alterar o reconstruir la apariencia de una persona, puede vulnerar
directamente su identidad, su autonomia y su capacidad de decidir como quiere ser representada.
En ese sentido, la tecnologia no solo afecta la esfera estética o visual, sino también la percepcion
social y moral del individuo, generando dafios que trascienden lo material. Por eso, se vuelve
urgente que el Derecho Penal y las politicas publicas ajusten sus mecanismos de proteccion,
garantizando que la dignidad y la imagen personal mantengan su valor incluso frente a los
nuevos escenarios digitales donde la manipulacion de contenido se ha vuelto comun (Varela,

2021).

La dignidad es la base sobre la cual reposan el resto de derechos y no solo se forma como
un principio rector, sino que también es por si solo un bien juridico que actua de forma
autonoma. Por esto la jurisprudencia ecuatoriana indica que la dignidad es un presupuesto
totalmente necesario para el ejercicio de los demas derechos lo que llevaria a que se viera
afectado por la difusion de los DeepNudes que vulneraria de forma directa este nucleo

importantisimo.



La Corte Constitucional del Ecuador, en la Sentencia No. 003-18-SIN-CC, ha sostenido
que la dignidad humana es el punto de partida sobre el cual descansan todos los demés derechos
reconocidos por la Constitucion. En otras palabras, este principio actiia como el ntcleo que da
sentido a la existencia del ser humano dentro del orden juridico, ya que sin dignidad no habria
posibilidad real de ejercer libertades ni de exigir respeto a la intimidad o la imagen. La Corte
interpreta que la dignidad no es un valor abstracto, sino una condicioén concreta que el Estado
debe garantizar en toda actuacion publica o privada que afecte a una persona. Por eso, la
proteccion penal de la dignidad se vuelve indispensable frente a las nuevas formas de exposicion
o manipulacion digital, donde las imdgenes o los datos personales pueden ser usados sin
consentimiento y de manera que degradan la identidad misma de la victima (Corte

Constitucional del Ecuador, Sentencia No. 003-18-SIN-CC).

2.2, Definicion de deepfakes y deepnudes

Un deepfake es un contenido audiovisual que es creado con el uso de la inteligencia artificial
alterando o creando imagenes o videos similares a contenido audiovisual real. Por otro lado, esta
el DeepNude que es una subcategoria de los DeepFakes, donde el DeepNude es especialmente
perjudicial ya que estos se comprenden en crear imagenes intimas o de cardcter sexual sin el
consentimiento de la persona que aparece en la imagen y todo esto puede suceder con la
posibilidad de no existir la existencia de una imagen previa, es decir, no edita una foto si no que

la crea directamente desde cero.



Segun Sim6 Soler (2023), los llamados deepfakes representan uno de los riesgos mas

recientes y complejos para la proteccion de los derechos fundamentales.

Estas tecnologias permiten crear o modificar imagenes y videos con apariencia real, pero
cuyo contenido es completamente falso, afectando de manera directa la intimidad, la reputacién
y la dignidad de quienes aparecen en ellos. La autora explica que la manipulacion digital no solo
produce dafio moral o psicoldgico, sino que también erosiona la confianza social en la veracidad
de la informacion, generando un entorno donde lo falso puede sustituir a lo verdadero sin
dificultad. En ese sentido, advierte que el Derecho Penal debe empezar a reaccionar frente a estas
conductas, pues su impacto va mas alld del ambito privado, llegando a vulnerar principios como
la autodeterminacion personal y la identidad misma del sujeto. Por eso, la respuesta juridica no
puede quedarse atras, ya que los deep fakes no solo son un fenémeno tecnologico, sino una

nueva forma de violencia simbolica y social (Sim6 Soler, 2023).

La creacion de deepnudes usa logaritmos muy complejos que funcionan con un
aprendizaje extenso y profundo a través de redes neuronales informdticas almacenadas en
grandes bases de datos. Las personas sufren alto riesgo de victimizacion y la difusion en internet
es dificil de controlar todo esto debido a la tecnologia sofisticada que manejan al crear imagenes

falsas en alta resolucion.

La Agencia de Derechos Fundamentales de la Union Europea (2020) explica que los
deepfakes se basan en el uso de técnicas de aprendizaje profundo o deep learning que hacen

posible recrear rostros, voces 0 movimientos con una precision casi idéntica a la realidad. En



otras palabras, estos sistemas recopilan y procesan grandes volumenes de informacioén visual y
sonora para generar imagenes o videos sintéticos que resultan dificiles de distinguir de los
auténticos. Esta capacidad técnica, aunque se presenta como un avance en el campo de la
inteligencia artificial, también abre la puerta a graves vulneraciones de derechos, pues permite
manipular la identidad de una persona, modificar su imagen o incluso ponerla en situaciones

inexistentes sin su consentimiento.

En ese contexto, el desafio juridico radica en como equilibrar la innovacion tecnologica
con la proteccion de la privacidad y la dignidad humana, evitando que el uso de estos algoritmos
se convierta en una herramienta de difamacion o violencia digital (Agencia de Derechos

Fundamentales de la Union Europea, 2020).

2.3. Principios penales relevantes

El derecho penal ecuatoriano en cuanto a su aplicacion estd delimitado por principios
esenciales que buscan que la seguridad juridica sea garantizada. En el articulo 76 de la
Constitucion y en el articulo 5 del COIP se encuentra el principio de legalidad el cual expresa
que ninguna accion puede considerarse como un delito si no esté escrito en la ley con
anterioridad. El principio de legalidad se ve fuertemente reforzado por la rigurosa tipicidad y la
prohibida analogia de in malam partem. A esto, se tiene que considerar el principio de minima
intervencion penal que sostiene que el derecho penal es una herramienta que se tiene que usar en

ultima instancia. Muchos autores de la doctrina ecuatoriana y extranjera como Silva Sanchez,
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Jakobs o Avila Santamaria, recalcan que el ius puniendi debe ser racional, proporcional y

limitado en cuanto a la proteccion de los bienes juridicos esenciales.

La Constitucion de la Republica del Ecuador (2008) establece, dentro de las garantias
basicas del debido proceso, que ninguna persona puede ser juzgada ni sancionada por un acto u
omision que no esté previamente definido como infraccion penal. Este principio refleja la esencia
misma de la legalidad penal, donde el poder punitivo del Estado s6lo puede ejercerse dentro de
los limites que la ley ha determinado con claridad. Dicho en términos mas simples, nadie puede
ser castigado por algo que la ley no haya previsto expresamente, lo que asegura que el Derecho

Penal acttie con previsibilidad y no con arbitrariedad.

Por su parte, el Codigo Organico Integral Penal (2014) refuerza esta idea al disponer que
toda aplicacion del derecho penal debe observar los principios de legalidad, minima
intervencion, proporcionalidad y necesidad. Estos pilares no s6lo orientan la interpretacion
judicial, sino que también funcionan como barreras frente al abuso del poder punitivo,
recordando que la sancion penal debe ser el ultimo recurso, aplicable unicamente cuando otros

mecanismos no resultan suficientes.

Autores como Silva Sanchez (2013) coinciden en que la expansion del derecho penal
moderno ha sido impulsada por una creciente presion social para criminalizar toda conducta
nueva que genere alarma o rechazo colectivo. Sin embargo, advierte que esa tendencia debe ser
contenida por los principios de minima intervencion y proporcionalidad, para evitar que el

sistema penal se convierta en una herramienta de control excesivo mas que de justicia.

En la misma linea, Avila Santamaria (2015) plantea que el Derecho Penal ecuatoriano

debe entenderse desde una vision garantista, donde la funcion del castigo no sea ampliar la
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represion, sino asegurar el respeto a los derechos fundamentales y limitar el poder punitivo del
Estado. Este enfoque coloca a la persona en el centro de la politica criminal, recordando que la

justicia penal debe actuar bajo parametros de humanidad y equilibrio.

De manera complementaria, Jakobs (1995) sostiene que el Derecho Penal cumple una
funcion de garantia, al establecer que solo se puede sancionar aquello que esté previamente
descrito como delito. Con ello se busca proteger la seguridad juridica y evitar que los ciudadanos
sean sometidos a decisiones arbitrarias o impredecibles. En conjunto, estas posturas doctrinales
demuestran que el Derecho Penal, mas que un instrumento de castigo, debe ser un sistema de
proteccion racional, limitado por los principios de legalidad y respeto a la dignidad humana
(Constitucion de la Republica del Ecuador, 2008; Codigo Organico Integral Penal, 2014; Silva

Sanchez, 2013; Avila Santamaria, 2015; Jakobs, 1995).

24. Normativa penal vigente en ecuador

En la actualidad el marco legal de Ecuador contiene disposiciones que buscan proteger la
intimidad asi como la imagen de las personas pero con algunas limitaciones. En el COIP en su
articulo 178 existe la sancion a la violacion de la intimidad por difundir datos o imagenes sin
permiso. El articulo 179 del COIP se refiere en cuanto a pornografia de menores de edad y en el
articulo 180 regula también otro tipo de publicaciones prohibidas. Todas estas disposiciones
regulan conductas a tratar en esta investigacion, pero el limitante que se encuentra es que es
necesaria una imagen real creando un vacio frente a las imagenes creadas con inteligencia

artificial.
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El Codigo Organico Integral Penal (2014) dispone, dentro de su parte especial, varios
articulos orientados a la proteccion de la intimidad y la imagen personal. En el articulo 178, se
establece que toda persona que divulgue informacion privada, imagenes, mensajes o grabaciones
sin autorizacion o sin el consentimiento de quien resulta afectado comete un delito sancionado
con pena privativa de libertad. En esencia, esta norma busca evitar la exposicién no consentida
de la vida privada, garantizando que los datos personales y la correspondencia digital estén
resguardados frente a cualquier intromisién. Aunque originalmente se penso para proteger
comunicaciones reales, hoy su alcance se proyecta también hacia el ambito digital, donde las

filtraciones y publicaciones sin permiso son cada vez mas frecuentes.

De manera complementaria, el articulo 179 del COIP (2014) sanciona a quien genere o
distribuya material de contenido sexual que involucre la imagen de nifios, nifias o adolescentes,
reconociendo la gravedad del dafo que este tipo de actos causa en la integridad psicoldgica y
moral de las victimas. Este precepto refleja una especial sensibilidad frente a los grupos
vulnerables, estableciendo que el derecho penal debe actuar con firmeza cuando se atente contra

la inocencia o la dignidad de menores de edad.

Por su parte, el articulo 180 del mismo cuerpo legal prevé sanciones para quien publique o
difunda cualquier tipo de contenido prohibido por la ley, extendiendo la responsabilidad a
situaciones donde la imagen, la palabra o la representacion digital se convierten en vehiculos de
dafio. Esta disposicion amplia el espectro de proteccion y permite entender que el Estado
reconoce la existencia de nuevos medios de vulneracion, muchos de ellos facilitados por la

tecnologia y las redes sociales.
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En conjunto, estos articulos evidencian que el ordenamiento penal ecuatoriano ya contiene
una estructura basica de tutela a la intimidad y la dignidad, aunque todavia carece de un tipo
especifico que abarque las iméagenes sintéticas creadas por inteligencia artificial, como ocurre en
el caso de los deepnudes. Por eso, resulta indispensable reformar y actualizar el COIP, de manera
que contemple expresamente estas formas modernas de agresion digital y refuerce la proteccion

de los derechos personales frente al avance tecnologico (Codigo Organico Integral Penal, 2014)

La doctrina ecuatoriana ha identificado el COIP y asevera que no se contempla de forma
expresa a la proteccion en referencia a imagenes intimas falsas. El andlisis de Guzman y Ramirez
(2021) destaca que existe una falta de tipificacion en el articulo 178 respecto a sancionar
conductas relacionadas con la difusion de contenido sintético y por lo tanto advierte que el
alcance de este articulo se queda corto. Por otro lado, Paredes Castafieda (2022) analiza cémo
otros paises reconocen las nuevas formas de violencia digital y entra en debate la opcion de

incluir estas nuevas formas dentro de la politica criminal.

De acuerdo con Guzman y Ramirez (2021), el ordenamiento penal ecuatoriano todavia
mantiene una vision limitada en cuanto a la proteccion de la intimidad, ya que solo contempla los
casos en los que existe una imagen real de la victima. Esto deja fuera situaciones mas complejas,
como la difusion de imagenes creadas artificialmente mediante inteligencia artificial, que pueden
causar el mismo o incluso un mayor dafio moral y psicoldgico. Los autores sostienen que esta
omision genera un vacio legal evidente, pues las herramientas digitales actuales permiten
falsificar rostros o cuerpos con un nivel de realismo que pone en riesgo la identidad, la honra y la
dignidad de las personas. En ese sentido, la legislacion ecuatoriana todavia no alcanza a

dimensionar el alcance de la manipulacion digital, dejando desprotegidas a las victimas de los
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denominados deep nudes, cuya afectacion no radica en la veracidad del contenido, sino en la

exposicion publica y la humillacion que provoca.

Por su parte, Paredes Castafieda (2022) afirma que la violencia digital debe ser entendida
como una nueva forma de agresion que requiere respuestas normativas concretas y actualizadas,
capaces de reconocer los riesgos que implican las tecnologias emergentes. Segun el autor, las
normas penales tradicionales ya no son suficientes para contener la magnitud del dafio que puede
generar la manipulacion digital, especialmente cuando atenta contra la dignidad humana y los
derechos fundamentales. En su andlisis, destaca la necesidad de crear un marco penal moderno,
que no solo sancione estas conductas, sino que también contemple medidas preventivas y de
reparacion integral para las victimas. De esta forma, el Derecho Penal se mantendria en sintonia
con la realidad social y tecnoldgica, garantizando una proteccion efectiva frente a los nuevos

escenarios de vulneracion digital (Guzman & Ramirez, 2021; Paredes Castafieda, 2022).

La Corte Constitucional del Ecuador, en la Sentencia No. 916-22-JP/24, analiz6 un caso
donde una persona fue excluida de un proceso de seleccion militar por portar un tatuaje,
concluyendo que dicha actuacion vulnera varios derechos constitucionales, entre ellos el de la
imagen personal. Segun el razonamiento del tribunal, la imagen propia forma parte de la
identidad individual, y cualquier limitacion basada en la apariencia fisica supone una forma de
discriminacién que atenta contra la dignidad del ser humano. La Corte resaltoé que el Estado no
puede restringir oportunidades ni ejercer poder sancionador sobre la base de caracteristicas
estéticas o de expresion corporal, ya que hacerlo implica desconocer la autonomia y la libertad
de cada persona para decidir sobre su cuerpo. Este criterio reafirma que la proteccion del derecho

a la imagen debe ser entendida no solo en su dimension visual, sino también como una expresion
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de la individualidad y autenticidad personal (Corte Constitucional del Ecuador, Sentencia No.

916-22-JP/24).

En una linea complementaria, la Corte Constitucional, mediante la Sentencia No. 003-18-
SIN-CC, enfatizé que la dignidad humana constituye la base de todos los derechos
constitucionales, funcionando como un presupuesto indispensable para su ejercicio y garantia
efectiva. En términos simples, sin dignidad no puede hablarse de libertad, igualdad ni justicia.
Este principio orienta toda interpretacion constitucional y obliga al Estado a proteger la

integridad de las personas frente a actos que puedan degradarse o exponerlas sin consentimiento.

En el contexto actual, donde las tecnologias digitales pueden alterar o difundir imagenes
personales sin autorizacion, este precedente adquiere aun mas fuerza, recordando que la dignidad
no puede ser relativizada por los avances tecnologicos, sino que debe ser reafirmada como limite
frente a los abusos que la inteligencia artificial podria generar (Corte Constitucional del Ecuador,

Sentencia No. 003-18-SIN-CC).

2.5. APLICABILIDAD A IMAGENES INTIMAS SINTETICAS

El centro de debate en el andlisis radica en determinar si es que la creacion y difusion de deep
nudes puede ser sancionada con el articulo 178 del COIP. Es obvio que la intimidad al ser un
bien juridico protegido se ve afectada, debido a que la norma exige que exista una imagen real
para adecuarse al tipo penal. Esta exigencia no permite que las representaciones artificiales se

adecuen a la tipicidad directa, por lo tanto, se reconoce una laguna legal. Tratar de ajustar estas
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conductas a través de analogia terminaria siendo contradictorio al principio de legalidad, el cual

es pilar importante del derecho penal.

De acuerdo con Simé Soler (2023), aplicar el articulo 178 del COIP a los casos de imagenes
sintéticas creadas mediante inteligencia artificial supondria forzar el alcance del tipo penal mas
alla de su tenor literal, lo que equivaldria a incurrir en una analogia prohibida en derecho penal.
La autora explica que extender la interpretacion de una norma concebida para imagenes reales
hasta abarcar las creadas artificialmente rompe con el principio de legalidad, vulnerando los
limites del poder punitivo del Estado. Esto deja en evidencia que el sistema penal ecuatoriano
ain no cuenta con herramientas normativas capaces de responder frente a estas nuevas conductas
tecnoldgicas, que afectan bienes juridicos esenciales como la intimidad y la dignidad personal

(Sim¢ Soler, 2023).

Como consecuencia, el bien juridico se ve afectado con los deepnudes, pues no hay tipicidad
en el marco legal actual. Este vacio legal demuestra que hay una necesidad real por crear

disposiciones especificas que sancionen estas conductas.

Seglin Llaneza (2021), la irrupcion de la inteligencia artificial plantea retos inéditos para la
politica criminal, ya que surgen nuevas formas de lesionar bienes juridicos fundamentales sin
que exista una prevision legal que las contemple expresamente. El autor advierte que estas
tecnologias generan espacios de impunidad al permitir la comision de actos lesivos que no

encajan con las figuras penales tradicionales. Por ello, sostiene que es necesario repensar la
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estructura del derecho penal, adaptandola a los desafios del entorno digital y asegurando que las

normas no queden obsoletas frente a los avances tecnoldgicos (Llaneza, 2021).

Asimismo, hay que considerar que la utilizacion de las nuevas tecnologias de generacion de
imagenes no solamente vulnera la intimidad, sino también la dignidad y el derecho a la imagen

propia, reforzando asi la necesidad de un tratamiento legal adecuado.

Para Carbajo Cascon (2020), la inteligencia artificial introduce riesgos penales emergentes
que muchas veces no encuentran cabida dentro de los tipos existentes, lo que hace urgente una
reflexion normativa sobre la creacion de nuevos delitos. Explica que las herramientas
tecnoldgicas avanzan a un ritmo mas rapido que la legislacion, generando situaciones donde el
dafo se produce, pero la ley no logra describirlo ni sancionar correctamente. En ese sentido,
plantea que el Derecho Penal debe modernizarse e integrar marcos adaptativos, capaces de
atender los problemas derivados del uso indebido de algoritmos y contenidos generados

artificialmente (Carbajo Cascén, 2020).

En la misma linea, Varela (2021) argumenta que el derecho a la imagen frente a las
tecnologias de inteligencia artificial necesita una proteccion normativa especifica, ya que la
manipulacion digital puede afectar de forma directa la identidad, la autonomia y la dignidad de
las personas. El autor explica que cuando se crean representaciones falsas, se lesiona la
capacidad del individuo de decidir sobre su propia imagen y sobre como quiere ser percibido por
los demas. Este fendmeno, al mismo tiempo, provoca un dafio moral profundo, pues distorsiona

la identidad personal y despoja a la victima del control sobre su propia figura. Por eso, propone
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que el ordenamiento juridico incorpore normas penales claras y modernas, capaces de
salvaguardar la dignidad y autenticidad del individuo frente al avance de la manipulacion digital

(Varela, 2021).

Fuera de Ecuador han existido casos de creacion y difusion de deepnudes que no llegaron a
proceso judicial, pero si generaron un gran impacto mediatico y, por tanto, reflexién académica.
El caso ilustrativo fue el de la aplicacion llamada DeepNude en 2019, que permitia crear
desnudos artificiales de mujeres a partir de fotografias reales. Tras este escandalo, la aplicacion
fue retirada, pero su cddigo inspir6 el surgimiento de otras aplicaciones que continuaron
circulando en internet. Asimismo, en 2020, en la aplicacion Telegram en Italia, se reportaron
varias comunidades donde operan bots capaces de generar deepnudes de mujeres y adolescentes
de manera automatica. Estos acontecimientos causaron alarma social y demostraron que no

existen aun herramientas juridicas adaptadas a las nuevas formas de violencia digital.

Tanto Chesney y Citron (2019) como Sim6 Soler (2023) coinciden en que casos como la
aplicacion DeepNude o los bots de Telegram muestran como la tecnologia puede ser utilizada
para producir y difundir violencia digital sin consecuencias judiciales inmediatas. Los autores
sostienen que estos hechos reflejan la facilidad con la que se pueden generar contenidos
sintéticos de apariencia real, los cuales afectan la intimidad, la reputacion y la dignidad de las
personas involucradas. Ademas, advierten que la respuesta del derecho penal sigue siendo
insuficiente frente al ritmo de desarrollo tecnoldgico, lo que deja una brecha preocupante entre la

realidad social y la capacidad juridica de proteccion. Por eso, enfatiza en la necesidad de
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establecer marcos legales més claros y preventivos, capaces de anticiparse a las consecuencias

del mal uso de la inteligencia artificial (Chesney & Citron, 2019; Sim6 Soler, 2023).

2.6. CASOS Y EJEMPLOS NACIONALES RELEVANTES

En Ecuador se registraron diferentes casos de difusién no consentida de contenido intimo, los
cuales son conocidos popularmente como “packs”, evidenciando patrones de acoso, extorsion y
dafio a la reputacion. En 2019 ocurrié uno de los sucesos mas relevantes en el pais, en especifico
en la provincia de Manabi, donde varios estudiantes de bachillerato denunciaron la difusion
masiva de fotografias de caracter sexual que fueron obtenidas sin consentimiento previo. Este
caso provoco que la Defensoria del Pueblo se pronunciara, advirtiendo sobre la necesidad de
reforzar la regulacion en cuanto a la violencia por medios digitales (Diario El Comercio, 2019;

Defensoria del Pueblo, Boletin Oficial, 2019).

Si bien es cierto que este caso gira en torno a imagenes reales, el resultado final refleja lo que
también producen los deepnudes: vulneracion a la intimidad, afectacion social y dificultad para
retirar los contenidos de las plataformas digitales. Los adolescentes, mujeres y figuras publicas
son las principales afectadas, configurando asi una forma clara de violencia digital de género y

revelando las falencias institucionales frente al riesgo de victimizacion.

Como explica Hervas Paredes (2023), la difusion no consentida de material intimo en
entornos digitales pone de manifiesto vacios de proteccion legal y barreras estructurales que
impiden una tutela efectiva del derecho a la intimidad. En su analisis, el autor sefala que la falta

de protocolos claros, la lentitud de las investigaciones y la ausencia de normas adaptadas a los



20

entornos tecnoldgicos generan un circulo de impunidad, donde las victimas no logran obtener
justicia ni reparacion. Este panorama refleja que la legislacion ecuatoriana necesita una
actualizacion urgente, especialmente en lo que respecta a la proteccion de datos, la
responsabilidad de las plataformas y los delitos cometidos mediante el uso de nuevas tecnologias

(Hervas Paredes, 2023).

Estos antecedentes permiten extrapolar la situacion cuando ocurra con contenido creado
de forma sintética, puesto que la lesion al bien juridico persiste e incluso puede incrementarse
por la forma extremadamente realista y la rapida viralizacion. Igualmente, la falta de una imagen
real previa provoca obstaculos frente a la tipificacion actual de la norma, dejando en evidencia
que se necesitan reformas penales especificas y programas de respuesta rapida por parte de

Fiscalia, Policia y plataformas digitales.

Desde la optica de Simé Soler (2023), los deepfakes y, en particular, los deepnudes,
operan como nuevas formas de violencia digital que reproducen patrones de cosificacion y
estereotipos de género. La autora indica que este tipo de conductas tienen consecuencias
especialmente graves sobre mujeres y adolescentes, pues afectan su reputacion, su bienestar
emocional y su entorno social. Ademas, advierte que el impacto de estas tecnologias no solo se
mide en el dafio individual, sino en la normalizacion de précticas digitales abusivas que
perpetuan desigualdades estructurales. Por ello, plantea que los Estados deben adoptar respuestas
legales especificas, que contemplen tanto la sancién penal como mecanismos de prevencion y

educacion digital (Simo Soler, 2023).
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Los medios de comunicacion ecuatorianos evidenciaron que las victimas por la difusion
no consentida de contenido intimo enfrentan procesos de revictimizacion, dificultades para
eliminar el material y una respuesta institucional deficiente. En el plano probatorio, la
trazabilidad de los archivos, la preservacion de evidencias digitales y la cooperacién con las
plataformas tecnologicas se convierten en cuellos de botella criticos, tanto en casos de iméagenes

reales como en representaciones sintéticas.

Por ejemplo, en Quito, durante 2021, se denunci¢ la existencia de grupos de Telegram y
WhatsApp dedicados a compartir fotografias y videos sexuales de mujeres sin su autorizacion.
La investigacion revel6 miles de archivos y participantes de distintas provincias, lo que provocéd
indignacion social y la intervencion tanto de la Defensoria del Pueblo como del Ministerio de
Educacion, al confirmarse la presencia de contenido de adolescentes (Diario El Universo, 2021;

Defensoria del Pueblo del Ecuador, Boletin Oficial, 2021).

Como senala Paredes Castafieda (2022), las manifestaciones de violencia digital contra
las mujeres se agravan debido a la persistencia del contenido en linea, la facilidad de

reproduccion y la falta de marcos legales eficaces que garanticen una tutela oportuna.

El autor explica que, a diferencia de la violencia tradicional, el dafio digital es continuo y
expansivo, porque el material circula de manera ilimitada y puede reaparecer en cualquier

momento. Esta caracteristica genera una revictimizacion constante, lo que exige la intervencion
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de legislaciones mas dindmicas, capaces de equilibrar la libertad tecnologica con la proteccion de

los derechos humanos (Paredes Castafieda, 2022).

En octubre de 2023 se conoci6 en la ciudad de Quito un caso de violencia sexual digital
dentro de un colegio privado, donde se habria utilizado inteligencia artificial para generar
imagenes de caracter sexual con los rostros de varias estudiantes de bachillerato. La denuncia fue
presentada ante la Fiscalia luego de que una fundacion recibiera reportes del hecho, lo que llevo
al Ministerio de Educacioén a activar los protocolos de proteccion y a pronunciarse publicamente.
Seglin reportes de medios nacionales, las imagenes fueron creadas mediante software que
alteraba fotografias reales, afectando directamente la intimidad y la dignidad de las victimas. En
protesta, un grupo de estudiantes realizé un planton frente al establecimiento educativo,
exigiendo justicia y sanciones ejemplares. Aunque las autoridades confirmaron la apertura de
una investigacion penal, hasta la fecha no se ha revelado la identidad de los implicados ni se han
informado sentencias firmes, en atencion a la proteccion de menores de edad (EI Universo,

2024).

En sintesis, los casos ecuatorianos respecto a la difusion de material intimo real anticipan
los problemas juridicos y probatorios de los deepnudes: un dafio cierto al bien juridico de la
intimidad y la dignidad, dificultades de subsuncion tipica y un marco penal que atn no logra

responder al ritmo de los avances tecnologicos.

2.7. REFERENCIAS COMPARADAS MINIMAS
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A nivel comparativo, varios paises han logrado avanzar de manera mas concreta en la
construccion de respuestas normativas frente a la violencia digital, y de forma especifica ante la
difusién y creacion de contenido intimo no consentido generado mediante inteligencia artificial.
En Espafia, por ejemplo, la Ley Organica 10/2022 introdujo reformas penales que reconocen la
violencia sexual digital como una forma auténoma de agresion, promoviendo ademas politicas
publicas orientadas a la prevencion, educacion y reparacion integral de las victimas. En el Reino
Unido, la Online Safety Act establecio obligaciones de diligencia para las plataformas digitales,
imponiendo responsabilidades activas a los proveedores de servicios frente a la publicacion y
difusion de contenido intimo no autorizado. Por su parte, Estados Unidos se encuentra en una
etapa mas fragmentada, con distintos estados adoptando sus propias regulaciones, tanto por la via
penal como civil, para sancionar la creacion o difusion de deepfakes y deepnudes con fines

sexuales.

El panorama internacional evidencia un avance sostenido en la regulacion de estas nuevas
formas de violencia digital, en claro contraste con Ecuador, donde todavia no existe una norma
penal clara ni especifica que permita sancionar la creacion o difusion de imagenes intimas
sintéticas, dejando un vacio legal que limita la proteccion efectiva de los derechos

fundamentales.

e Espana (Ley Orgéanica 10/2022 y Codigo Penal)

En el caso espaiiol, la Ley Orgénica 10/2022 reforzo la proteccion frente a la violencia
sexual también en los entornos digitales. Ademas, el Codigo Penal cuenta con articulos que

pueden aplicarse a este tipo de casos, como el articulo 197.7, que sanciona la difusion no
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consentida de imagenes intimas, y el articulo 172 ter, que castiga el acoso o stalking, ambos
utiles frente a comportamientos de hostigamiento digital vinculados a la publicacion de

contenido sexual no autorizado.

Como senala la Ley Orgéanica 10/2022, la respuesta espafiola frente a la violencia sexual
no se limita al contacto fisico, sino que incluye su manifestacion digital, integrando medidas de
prevencion y atencion a las victimas. En conjunto, estas disposiciones conforman un modelo que
combina la sancion penal con politicas publicas de educacion y acompaiiamiento, fortaleciendo
asi la proteccion integral frente a la violencia sexual digital (Ley Orgéanica 10/2022; Codigo

Penal espafiol, arts. 197.7 y 172 ter).

e Reino Unido (Online Safety Act, 2023)

En el Reino Unido, el modelo regulatorio es mas preventivo y técnico. La Online Safety
Act de 2023 impone deberes de diligencia a las plataformas digitales, exigiendo que evaliuen y
mitiguen los riesgos derivados de contenidos dafiinos, especialmente los de caracter sexual o
manipulados mediante inteligencia artificial. La norma prioriza la creacion de mecanismos de
reporte y eliminacion rapida del contenido ilicito, complementando asi las leyes penales ya

existentes.

Como destaca la Online Safety Act (2023), el enfoque britanico traslada parte de la
responsabilidad a los proveedores de servicios, obligandolos a implementar politicas de

supervision y gestion de riesgos. Este esquema representa un avance significativo, ya que
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promueve una cooperacion activa entre el Estado y las empresas tecnoldgicas, marcando una
diferencia importante respecto a sistemas mas tradicionales donde toda la carga recae en la

victima (Online Safety Act, UK, 2023).

e Estados Unidos (legislacion estatal)

En el caso de Estados Unidos, atin no existe una ley federal uniforme sobre los
deepnudes, pero distintos estados han tomado la iniciativa con enfoques variados. En Virginia, se
tipifico la difusion no consentida de imagenes sexuales sintéticas, mientras que California
habilit6 acciones civiles especificas para demandar la creacion o distribucion de deepnudes y
establecié procedimientos para la eliminacion del material. Por otro lado, Texas incorporo
normas contra los deepfakes utilizados con fines electorales, ademas de regulaciones sobre
pornografia no consensuada, que pueden aplicarse por analogia a imagenes generadas

artificialmente.

Como explican distintos analisis legislativos, la falta de un marco federal unificado ha
generado un mosaico de soluciones locales, donde cada estado combina herramientas penales y
civiles para enfrentar el fendmeno. Esto demuestra un esfuerzo descentralizado, pero efectivo,
por adaptar la normativa estadounidense a los nuevos riesgos digitales que surgen con la

inteligencia artificial (legislacion estatal de Virginia, California y Texas, 2023).
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e Doctrina comparada

Desde la perspectiva doctrinal, De Hert y Papakonstantinou (2018) sostienen que la
regulacion de los deepfakes presenta dilemas juridicos que giran entre la libertad de expresion, la
proteccion de datos personales y la necesidad de una respuesta penal proporcional. Los autores
plantean que la mejor alternativa seria un modelo hibrido, en el que las plataformas digitales
asuman parte de la responsabilidad, mientras que el derecho penal intervenga so6lo en los casos
mas graves, donde exista una afectacion real a la dignidad o la intimidad. De esta manera,
proponen equilibrar la innovacion tecnoldgica con la proteccion de derechos fundamentales (De

Hert & Papakonstantinou, 2018).

e Contraste con Ecuador

En Ecuador, la ausencia de una tipificacion expresa sobre imagenes intimas sintéticas
mantiene un vacio juridico evidente. Intentar aplicar el articulo 178 del COIP a casos de
deepnudes implicaria incurrir en una analogia prohibida por el principio de legalidad, lo que hace
inviable la sancion penal bajo la normativa actual. En contraste, el derecho comparado ofrece

alternativas viables:

(1) la creacidon de tipos penales especificos para contenidos sexuales generados

artificialmente;

(i1) la implementacion de remedios civiles que permitan la reparacion del dafio; y

(ii1) el establecimiento de deberes de diligencia y responsabilidad para las

plataformas tecnologicas.
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Este contraste deja en claro que Ecuador aun debe adaptar su legislacion penal a los retos
de la era digital, tomando como referencia los avances normativos de otras jurisdicciones que
han sabido equilibrar la libertad de expresion con la proteccion de la intimidad y la dignidad

humana.

2.8. CONCLUSIONES PARCIALES

El andlisis del marco juridico ecuatoriano permite concluir que tanto la Constituciéon como
el Codigo Organico Integral Penal (COIP) protegen bienes juridicos esenciales como la intimidad,
la dignidad y la imagen personal. Sin embargo, dichas normas no contemplan de manera expresa
la existencia de imagenes sintéticas producidas mediante inteligencia artificial, lo que genera un
vacio legal frente a fendmenos como los deep nudes. En estos casos, aunque se afecta la intimidad
y la identidad de la victima, la norma penal vigente exige la existencia de una imagen real para
configurar el tipo, dejando fuera a las representaciones creadas artificialmente. Como sefialan
Guzman y Ramirez (2021), el ordenamiento penal ecuatoriano limita su proteccion a la imagen
real, generando una brecha juridica frente a la difusion de contenidos fabricados digitalmente.

Intentar aplicar las disposiciones actuales a este tipo de conductas seria juridicamente
inseguro, pues implicaria recurrir a la analogia, mecanismo prohibido en Derecho Penal y contrario
al principio de legalidad consagrado en el articulo 76 de la Constitucion. Esta situacion no solo
compromete la seguridad juridica, sino que también evidencia la necesidad urgente de una reforma

penal que incorpore expresamente este tipo de representaciones sintéticas. Tal reforma debera
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abordarse en el Capitulo II, donde se desarrollard una propuesta orientada a adecuar el sistema

juridico ecuatoriano a las nuevas formas de vulneracion digital.

3. CAPITULO II: LIMITACIONES NORMATIVAS Y VACIOS EN LA IMPUTACION
PENAL DE IMAGENES INTIMAS FALSAS EN EL MARCO JURIDICO

ECUATORIANO

El presente capitulo aborda de manera exhaustiva las limitaciones normativas y los vacios
existentes en la imputacion penal de imagenes intimas falsas, particularmente aquellas generadas
mediante herramientas de inteligencia artificial (IA), como los denominados deepnudes. Este
fendmeno constituye uno de los retos mas complejos para el derecho penal contemporaneo, pues
evidencia la rapidez con la que la tecnologia transforma las dinamicas sociales y, al mismo
tiempo, tensiona la capacidad de los ordenamientos juridicos para responder de manera oportuna

y eficaz.

La progresiva sofisticacion de las técnicas de manipulacion digital ha permitido crear
imagenes hiperrealistas de caracter intimo sin que la persona representada otorgue su
consentimiento, lesionando gravemente bienes juridicos como la intimidad, la dignidad, el honor
y la autodeterminacion informativa. Segun explica Lopez Jiménez (2023), “la virtualidad y el
anonimato potencian la agresion simbolica y amplifican su impacto, al permitir la difusion

instantanea y masiva de contenidos que afectan la esfera mas reservada de la personalidad” (p.
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45). Frente a esta realidad, el marco penal ecuatoriano, representado principalmente por el
Codigo Organico Integral Penal (COIP), enfrenta serias dificultades para encuadrar este tipo de
conductas en tipos penales existentes, los cuales fueron concebidos para hechos tangibles y

pruebas materiales tradicionales.

El avance de la inteligencia artificial plantea un desafio estructural: el sistema juridico se
mueve a un ritmo mucho mas lento que la innovacion tecnoldgica. Como sefala Sanz y
Rodriguez (2022), “el derecho penal es un instrumento de Gltima ratio, pensado para proteger
bienes juridicos esenciales, pero su eficacia depende de la precision con que las normas tipifican
conductas lesivas, y esto exige actualizacion constante ante nuevas modalidades de agresion
digital” (p. 67). En el caso ecuatoriano, aunque el COIP tipifica delitos como la violacién a la
intimidad, la difusion no consentida de contenidos sexuales o la pornografia infantil, ninguno de
estos preceptos contempla de forma expresa la generacion y circulacion de imagenes intimas

falsas mediante 1A, generando zonas grises que pueden derivar en impunidad.

La ausencia de regulaciones especificas tiene varias consecuencias. Por un lado, limita la
posibilidad de imputar responsabilidad penal a quienes producen o difunden este tipo de
material, ya que las conductas no encajan de manera clara en los supuestos descritos por la ley.
Por otro lado, provoca inseguridad juridica para las victimas, que no encuentran un cauce
procesal idoneo para reclamar la reparacion del dafio ni para exigir la sancion de los
responsables. De igual manera, los operadores de justicia —fiscales, jueces y defensores
publicos— carecen de herramientas normativas y técnicas suficientes para investigar y juzgar

adecuadamente estas agresiones.
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El problema se agudiza cuando se considera la dimension transnacional de la difusion de
contenidos en internet. Las imagenes intimas falsas pueden ser creadas en un pais, alojadas en
servidores ubicados en otro, y viralizadas globalmente en cuestion de segundos. Esta
caracteristica dificulta la aplicacion territorial de las leyes penales y exige repensar los
mecanismos de cooperacion internacional. Experiencias comparadas, como las reformas
legislativas adoptadas en el Reino Unido (Voyeurism (Offences) Act 2019) o en Espafia (Ley
Organica 10/2022, de garantia integral de la libertad sexual), han incorporado figuras especificas
que sancionan la difusion no consentida de iméagenes intimas, incluidas aquellas manipuladas
digitalmente. Sin embargo, tales avances no han sido replicados todavia en Ecuador, donde la

respuesta normativa sigue siendo fragmentaria y limitada.

La doctrina penal ecuatoriana ha empezado a advertir estas lagunas. Pérez Paredes (2024)
sostiene que “la proteccion de la intimidad debe ampliarse para incluir los supuestos en los que la
imagen personal es creada artificialmente sin autorizacion, pues la afectacion al bien juridico es
tan intensa como en los casos de difusion de material auténtico” (p. 112). En esa linea, surge la
necesidad de disefiar tipos penales autdbnomos que contemplen la especificidad de las iméagenes

sintéticas, evitando forzar su encuadre en delitos concebidos para realidades analogicas.

Otro obstaculo reside en el plano probatorio. La imputacion penal de imagenes intimas
falsas requiere demostrar no solo la existencia del material, sino también su caracter sintético y la
intencion dolosa de quien lo cre6 o divulgo. Esto implica peritajes informaticos avanzados,
capaces de identificar metadatos, algoritmos generativos y patrones de manipulacion digital. Sin
embargo, en Ecuador los recursos forenses especializados en IA son escasos, 1o que limita la

capacidad del sistema de justicia para acreditar la autoria y autenticidad de las pruebas. La
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carencia de protocolos claros para la preservacion y andlisis de evidencia digital agrava ain mas

este panorama.

Desde la perspectiva de la politica criminal, la omision legislativa frente a los deepnudes
refleja un rezago en la adaptacion del derecho penal a las nuevas formas de violencia digital. El
legislador debe ponderar el principio de minima intervencion con la necesidad de garantizar una
proteccion efectiva de los bienes juridicos mas sensibles, especialmente cuando se trata de
agresiones que afectan desproporcionadamente a mujeres, adolescentes y colectivos vulnerables.
La Relatora Especial de Naciones Unidas sobre la violencia contra la mujer (ONU, 2022) ha
recomendado expresamente que los Estados tipifiquen de manera clara las practicas de
manipulacion de imagenes intimas, incorporando medidas de prevencion, sancion y reparacion

integral.

3.1. Clasificacion de limitaciones normativas
La normativa penal vigente en el Ecuador presenta multiples limitaciones para abordar el
fenémeno de las imagenes intimas falsas generadas o modificadas mediante inteligencia
artificial. Estas limitaciones se agrupan en tres grandes categorias: deficiencias en la tipificacion,
tensiones con los principios del derecho penal y dificultades de adaptacion a las

transformaciones tecnoldgicas.

En primer lugar, se observa que el articulo 178 del COIP, que sanciona la difusion de imagenes
intimas sin consentimiento, no contempla expresamente situaciones en las que el material

difundido sea fabricado o manipulado digitalmente. Esta omision genera un vacio sustantivo que
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deja fuera de proteccion a victimas cuyos derechos se ven afectados de igual manera que en los
casos tradicionales de difusion de contenido real. La ausencia de una definicion legal de “imagen
sintética” o “imagen intima falsa” limita el alcance de la proteccion penal y restringe la

posibilidad de imputar responsabilidad a quienes crean o difunden este tipo de contenido.

En segundo lugar, las limitaciones se relacionan con el principio de legalidad y la prohibicion de
analogia in malam partem. El derecho penal requiere que las conductas prohibidas estén
claramente definidas en la ley; sin embargo, la velocidad de los avances tecnoldgicos impide que
las normas mantengan un ritmo adecuado de actualizacion. Esto plantea la pregunta de hasta qué
punto puede interpretarse extensivamente la norma penal para incluir conductas no previstas

explicitamente, sin comprometer las garantias fundamentales del debido proceso.

Por ultimo, la normativa penal ecuatoriana carece de disposiciones que reconozcan las
particularidades del entorno digital y de la inteligencia artificial. Las figuras clasicas de autoria y
participacion, asi como los elementos de imputacion objetiva, no siempre resultan idoneos para
hechos donde el dafio se produce mediante algoritmos o sistemas automaticos. Autores como
Silva Sanchez (2013) sefialan que el derecho penal se enfrenta a un fendmeno de expansion,
obligado a intervenir en 4mbitos antes ajenos a su ldgica, lo que genera tensiones entre la
eficacia preventiva y el respeto a los limites del ius puniendi. En el caso ecuatoriano, esta
problemaética se agrava por la falta de mecanismos que permitan perseguir penalmente a quienes,
desde fuera del territorio nacional, generan o difunden imagenes intimas falsas que afectan a

ciudadanos locales.
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La clasificacion de estas limitaciones evidencia que no basta con pequefios ajustes normativos,
sino que se requiere una reflexion profunda sobre la estructura misma del derecho penal en la era
digital. El desafio radica en equilibrar la proteccion de los derechos fundamentales de las
victimas con la necesidad de preservar los principios garantistas que caracterizan al derecho

penal moderno.

La normativa penal vigente en el Ecuador presenta multiples limitaciones para abordar el
fendmeno de las imagenes intimas falsas generadas o modificadas mediante inteligencia artificial
(IA). Estas limitaciones no solo afectan la capacidad del sistema juridico para proteger
eficazmente los bienes juridicos implicados —intimidad, honor, dignidad y autodeterminacion
informativa—, sino que también comprometen la seguridad juridica de victimas, investigados y
operadores de justicia. A partir del andlisis doctrinal y normativo, estas carencias pueden
agruparse en tres grandes categorias: deficiencias en la tipificacion, tensiones con los principios

del derecho penal, y dificultades de adaptacion frente a las transformaciones tecnologicas.

3.1.1 Deficiencias en la tipificacion

El primer obstaculo reside en la ausencia de una regulacion expresa que contemple las
imagenes intimas falsas o “sintéticas” dentro del catdlogo de conductas punibles. El articulo 178
del Cédigo Organico Integral Penal (COIP) sanciona la difusion de imagenes intimas sin
consentimiento, pero su redaccion presupone que el material difundido sea auténtico, es decir,
que corresponda efectivamente a la persona afectada. Esta concepcion clasica ignora las
particularidades de los deepnudes, cuyo rasgo distintivo es la manipulacién o fabricacion de

contenido hiperrealista sin autorizacion de la persona representada.



La inexistencia de una definicion legal de “imagen sintética” o “imagen intima falsa”
limita el alcance de la proteccion penal y deja en una zona de impunidad a quienes resultan
lesionados por estas practicas. En consecuencia, los fiscales enfrentan dificultades para
encuadrar la conducta en un tipo penal, y muchas veces los casos terminan archivados por falta

de adecuacion tipica.

Ejemplo hipotético: Maria, estudiante universitaria en Quito, descubre que en redes
sociales circula una imagen en la que aparece desnuda, aunque ella nunca pos6 para tal
fotografia. Una investigacion técnica revela que se trata de una creacion obtenida mediante un
programa de [A a partir de fotos suyas disponibles en su perfil publico. Cuando presenta la
denuncia, la fiscalia no encuentra un tipo penal especifico para imputar al autor, ya que el
articulo 178 COIP exige que la imagen sea “real”. La causa termina desestimada, dejando a

Maria sin tutela penal efectiva.

Este caso refleja como la falta de precision normativa provoca que las victimas no

encuentren amparo legal, y los agresores puedan actuar con sensacion de impunidad.

3.1.2 Tensiones con los principios del derecho penal

El segundo grupo de limitaciones se vincula con los principios que rigen el derecho
penal, especialmente el principio de legalidad y la prohibicion de analogia in malam partem.
Seglin el articulo 76 de la Constitucion ecuatoriana y el articulo 5 del COIP, nadie puede ser

sancionado por una conducta que no esté descrita de manera previa, clara y expresa en la ley.

En materia de imagenes intimas falsas, esta exigencia entra en tension con la necesidad

de proteger los derechos fundamentales frente a modalidades de agresion que no existian al

34
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momento de redactar la norma. Si los jueces intentan aplicar el articulo 178 del COIP por
analogia, corren el riesgo de vulnerar garantias basicas como el debido proceso o el principio de

minima intervencion penal.

Doctrinarios como Muifioz Conde (2020) advierten que “el uso extensivo de tipos penales
para abarcar conductas no previstas compromete el niicleo garantista del ius puniendi y puede
derivar en un derecho penal de autor mas que de acto” (p. 89). En otras palabras, el legislador
debe ponderar cuidadosamente la creacion de nuevos delitos, asegurando que la expansion del

sistema penal no sacrifique las libertades individuales.

Sin embargo, la ausencia de un marco legal claro provoca que, en la practica, los jueces
deban improvisar soluciones interpretativas, generando criterios dispares y afectando la

seguridad juridica.

3.1.3 Dificultades de adaptacion frente a las transformaciones tecnologicas

La tercera categoria de limitaciones deriva de la incapacidad de la normativa penal para
adaptarse al ritmo de las innovaciones tecnoldgicas. Las imagenes intimas falsas son producidas
por algoritmos capaces de aprender, replicar rostros y cuerpos, y generar representaciones
extremadamente realistas en cuestion de segundos. Estas particularidades cuestionan la
idoneidad de las figuras clasicas de autoria y participacion, asi como los criterios de imputacion

objetiva desarrollados para delitos convencionales.

El COIP no contempla disposiciones especificas que regulen la responsabilidad penal por
el uso de sistemas automatizados o por la intervencion de multiples agentes dispersos en distintas

jurisdicciones. Esto se traduce en problemas para determinar la autoria: ¢es responsable el
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programador del software, quien lo ejecuta para generar la imagen, o quien la difunde

masivamente?

Ademas, la dimension transnacional de la difusion en internet dificulta la aplicacion
territorial de las normas penales ecuatorianas. Es frecuente que los servidores donde se aloja el
contenido estén ubicados en otros paises, lo que exige mecanismos eficaces de cooperacion
internacional. En Ecuador, la cooperacion en delitos informaticos atn es incipiente, y los
procesos se ralentizan por falta de convenios o de personal especializado en peritajes digitales

avanzados.

3.1.4 La necesidad de un replanteamiento estructural

La clasificacion anterior revela que no basta con introducir pequefios ajustes al articulado
del COIP. El problema es méas profundo y compromete la propia estructura del derecho penal en
la era digital. Siguiendo a Silva Sdnchez (2013), el derecho penal experimenta un fendmeno de
“expansion”, viéndose obligado a intervenir en ambitos antes ajenos a su logica, lo que genera

tensiones entre eficacia preventiva y respeto a los limites del ius puniendi.

En el contexto ecuatoriano, este desafio requiere una reflexion multidimensional:

1. Tipificacion clara y diferenciada de las imagenes intimas falsas, que reconozca su
autonomia respecto de la pornografia infantil o la difusién de contenido real sin
consentimiento.

2. Protocolos probatorios y capacidades forenses, para garantizar que los peritajes puedan

identificar con certeza el uso de IA y establecer la autoria.
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3. Cooperacion internacional, a fin de superar los obstaculos derivados de la ubicuidad de
los contenidos en la red.
4. Capacitacion permanente de fiscales, jueces y policias en delitos tecnologicos y derechos

digitales.

Solo mediante una reforma integral, que combine el fortalecimiento del marco legal con
la dotacion de recursos técnicos y humanos, serd posible ofrecer respuestas eficaces y
respetuosas de los derechos fundamentales. El caso hipotético de Maria ilustra que la omision
legislativa actual no solo favorece la impunidad, sino que perpetia la vulnerabilidad de quienes

son objeto de agresiones digitales cada vez mas sofisticadas.

3.2. Vacios legales especificos
Los vacios legales en torno a la regulacion de las imagenes intimas falsas generadas o
alteradas mediante inteligencia artificial representan uno de los obstaculos mas significativos
para la proteccion de las victimas. Estos vacios impiden brindar una proteccion efectiva a los
derechos fundamentales de las personas y ponen en evidencia la insuficiencia del Codigo

Organico Integral Penal (COIP) para abordar problematicas propias de la era digital.

Un aspecto central es la carencia de una definicion normativa de 'imagen sintética' o 'deepfake’.
Desde el plano dogmatico, delimitar el objeto de proteccion penal exige precisar el alcance del
término 'imagen intima' cuando se trata de contenido fabricado o manipulado con herramientas
tecnoldgicas. La falta de tal precision dificulta la subsuncion tipica de estas conductas en las

figuras tradicionales de revelacion de secretos o violacion de la intimidad. Autores como Floridi
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(2019) y Solove (2021) advierten que el derecho debe adaptarse para responder a nuevas formas

de agresion informacional que alteran la autodeterminacion y dignidad de las personas.

Desde la dogmatica penal, se discute si los deepfakes de caracter sexual deben considerarse
dentro de los delitos contra la intimidad o si corresponde crear un tipo penal autonomo que
contemple las particularidades de su produccién y difusion. Mientras algunos sostienen que el
principio de legalidad obliga a describir con claridad y detalle estas conductas para evitar
interpretaciones extensivas, otros resaltan que la naturaleza especialmente lesiva de estos ataques
justifica un tratamiento punitivo expreso, aunque ello implique innovar en las técnicas

legislativas.

La experiencia comparada aporta elementos utiles para reflexionar sobre posibles soluciones
normativas. En Espafia, la Ley Organica 10/2022 incorpor¢ la difusién de imagenes intimas
alteradas o creadas digitalmente como forma de violencia sexual, lo que evidencia un
reconocimiento expreso del dafio derivado de los deepfakes. El Reino Unido, mediante el Online
Safety Act (2023), tipifico la creacion y difusion de imagenes intimas falsas sin consentimiento,
diferenciando supuestos en funcion de la intencion de causar angustia o humillacién. En Estados
Unidos, varios estados —como California, Texas y Virginia— han promulgado leyes especificas
contra la denominada deepfake pornography, imponiendo penas agravadas cuando las victimas
son figuras publicas o menores de edad. En el &mbito europeo, el Al Act y el Digital Services
Act (DSA) establecen obligaciones para plataformas y proveedores de servicios digitales,

incluyendo la deteccion, moderacion y eliminacion de contenidos ilicitos.
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Estos precedentes ponen de relieve que la respuesta normativa debe ser integral: no basta con
crear nuevos tipos penales, sino que se requieren mecanismos preventivos, obligaciones de
diligencia para intermediarios y protocolos eficaces para la remocion rapida de material ilicito.
El enfoque debe combinar instrumentos penales, civiles y administrativos, asi como politicas de

educacion digital orientadas a la prevencion.

En el caso ecuatoriano, es necesario fortalecer el marco normativo del COIP con varias medidas:
1. Incluir en el articulo 178 una referencia explicita a la fabricacion o alteracion de imagenes
intimas mediante inteligencia artificial, aun cuando no exista una imagen real de base.

2. Incorporar agravantes cuando la conducta implique difusion masiva o automatizada, o cuando
las victimas sean menores, personas adultas mayores o integrantes de grupos vulnerables.

3. Establecer la responsabilidad de plataformas y redes sociales que, con conocimiento del
caracter ilicito del contenido, no actien diligentemente para retirarlo.

4. Crear procedimientos cautelares expeditos que permitan el bloqueo de enlaces o la eliminacion

de archivos, reduciendo el tiempo de exposicion de las victimas al dafio.

La proteccion integral de las victimas constituye otro elemento clave. Deben preverse medidas
de apoyo psicoldgico y juridico, asi como el ejercicio del derecho al olvido digital, facilitando la
eliminacion de referencias en buscadores y redes. Asimismo, resulta pertinente valorar la
creacion de un fondo de reparacion, alimentado por sanciones a infractores y plataformas

negligentes, para cubrir gastos de asistencia legal y terapéutica.

En definitiva, los vacios legales sobre imdgenes intimas falsas no son exclusivos del Ecuador,
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pero su persistencia en el pais genera una brecha significativa de proteccion. Adoptar normas
claras, complementadas por politicas preventivas y medidas de apoyo a las victimas, permitira
enfrentar de manera mas eficaz el impacto de las imagenes fabricadas o alteradas mediante
inteligencia artificial, alineando la respuesta penal con los desafios de la sociedad digital

contemporanea.

3.3. Retos practicos en la imputacion penal
Mas allé de los problemas normativos, la imputacion penal de conductas vinculadas con
la creacion y difusion de imégenes intimas falsas enfrenta desafios practicos considerables. Uno
de los mas complejos es la identificacion de los autores y participes, conforme al articulo 42 del
COIP. La naturaleza descentralizada de Internet, combinada con técnicas de anonimizacion y el
uso de redes privadas virtuales (VPN), dificulta rastrear la fuente original del contenido ilicito.
En ocasiones, las imagenes son replicadas y redistribuidas tantas veces que resulta casi imposible

determinar el punto inicial de la infraccion.

También surgen interrogantes en torno a la participacion de diferentes actores en estas conductas.
Los instigadores, complices o coautores pueden desempenar papeles distintos en la creacion,
alteracion o divulgacion de las imagenes, lo que complica la asignacion de responsabilidad
penal. A ello se suma el rol de las plataformas digitales, cuya intervencion u omision en la
eliminacion de contenidos puede interpretarse, en ciertos casos, como una forma de complicidad
0 cooperacion necesaria. Sin embargo, la legislacion ecuatoriana no establece con claridad los

estandares de diligencia exigibles a estos intermediarios.

Otro aspecto critico es la dimension transnacional de estos delitos. La produccion,
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almacenamiento o difusion de imdgenes intimas falsas suele involucrar servidores ubicados fuera
del pais, lo que plantea problemas de jurisdiccidon y cooperacion internacional. La tramitacion de
asistencias judiciales o exhortos internacionales puede ser lenta e ineficaz frente a la rapidez con
que el contenido se replica en linea. Estos obstaculos requieren fortalecer los mecanismos de
cooperacion judicial y adoptar estrategias de investigacion que incluyan el rastreo de datos

electronicos, analisis forense digital y colaboracidon con empresas tecnoldgicas globales.

Mas allé de los problemas estrictamente normativos, la imputacion penal de conductas
vinculadas con la creacion y difusion de imagenes intimas falsas enfrenta desafios practicos
significativos que comprometen la eficacia del sistema de justicia penal. Estos retos se relacionan
con la identificacion de los autores, la delimitacion de responsabilidades entre distintos
participes, el papel de las plataformas digitales, la obtencion y preservacion de la prueba
electronica, y la dimension transnacional de los hechos. A continuacion, se examinan en detalle

cada uno de estos aspectos.

3.3.1 Identificacion de autores y participes

Uno de los obstaculos centrales radica en la atribucion de responsabilidad penal a los
autores materiales de la creacion o difusion de imagenes intimas falsas. El articulo 42 del COIP
establece que autores son quienes ejecutan directa o indirectamente la conducta tipica; sin
embargo, la descentralizacion de Internet y el uso de tecnologias que garantizan anonimato —
como redes privadas virtuales (VPN), navegadores que protegen la identidad o servicios de

alojamiento cifrados— dificultan rastrear la fuente original del contenido ilicito.
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En muchos casos, el material se replica y redistribuye en cuestion de segundos,
generando una multiplicidad de copias en distintos servidores y paises. Ello complica determinar
el punto inicial de la infraccion y, en consecuencia, acreditar la autoria o participacion en el
hecho. Segtin Villamarin (2023), “la trazabilidad de contenidos digitales exige técnicas de
investigacion avanzadas, pero estas resultan inutiles si el marco legal y los recursos

institucionales no permiten un rastreo eficaz en tiempo real” (p. 57).

A esto se suma que los responsables pueden operar desde cuentas falsas o identidades
suplantadas, lo que exige una coordinacion estrecha con proveedores de servicios de internet y
redes sociales para acceder a registros de direcciones IP, datos de sesion y metadatos. Sin
embargo, las solicitudes de informacion suelen enfrentar resistencias, demoras o negativas por
parte de empresas extranjeras que priorizan la proteccion de datos de sus usuarios o estan sujetas

a legislaciones distintas.

3.3.2 Complejidad en la participacion delictiva

El esquema de participacion en este tipo de conductas presenta un grado de sofisticacion
inédito. No siempre existe un unico responsable; por el contrario, la agresion puede ser el
resultado de acciones encadenadas de varios sujetos: quien recopila las imagenes originales,
quien las manipula mediante 1A, quien las difunde en redes sociales o mensajeria instantanea, e

incluso quienes incentivan o financian la produccion del contenido.

Esta pluralidad plantea dificultades para delimitar la responsabilidad penal conforme a las
categorias de autoria, coautoria, complicidad o instigacion previstas en el COIP. Por ejemplo,

(qué grado de reproche corresponde al usuario que, sin haber generado el material, lo comparte
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en grupos cerrados o foros publicos? Para Lascano (2021), “la imputacion debe graduarse segiin
el dominio del hecho y el conocimiento del caracter ilicito del contenido, pero estas variables son
complejas de probar en entornos digitales donde la circulacion de datos es casi automatica” (p.

112).

Asimismo, surge el debate sobre la responsabilidad de las plataformas digitales. Si bien
no participan directamente en la creacion o difusion inicial, su intervencién u omision en la
eliminacion de contenidos puede incidir en la perpetuacion del dafio. En ausencia de estandares
normativos claros sobre la diligencia exigible a intermediarios, los tribunales carecen de
pardmetros uniformes para evaluar si la falta de respuesta oportuna constituye cooperacion

necesaria 0 mera omision administrativa.

3.3.3 Obtencion y preservacion de la prueba electronica

La imputacion penal requiere evidencia s6lida que permita acreditar tanto la existencia
del hecho como la participacion del investigado. En delitos relacionados con imagenes intimas
falsas, la prueba suele consistir en archivos digitales, registros de actividad en redes sociales,
metadatos y rastros en servidores remotos. La cadena de custodia de estos elementos es
particularmente delicada, pues cualquier alteracion o pérdida de informacion puede inutilizar el

material probatorio.

En Ecuador, aunque el COIP y el Codigo Organico General de Procesos reconocen la
validez de la prueba electrénica, no existen protocolos especificos para el manejo de contenidos
creados mediante IA. La ausencia de peritos especializados en analisis de algoritmos generativos

o en verificacion de autenticidad de iméagenes limita las capacidades de la fiscalia. Segun un



44

informe de la Asociacion Latinoamericana de Derecho y Tecnologia (ALDT, 2024), “la escasez
de laboratorios forenses con equipamiento idoneo y personal capacitado en IA constituye una de

las principales barreras para el procesamiento de estos delitos” (p. 34).

Ademas, la velocidad con que el material puede ser eliminado o modificado en linea
obliga a actuar con premura. Si la autoridad no reacciona rapidamente, la prueba puede

desaparecer, reduciendo las posibilidades de éxito en el proceso penal.

3.3.4 Dimension transnacional y cooperacion judicial

La produccion, almacenamiento y difusion de imdgenes intimas falsas suelen involucrar
servidores ubicados fuera del pais, cuentas administradas desde el extranjero o redes sociales
domiciliadas en jurisdicciones con marcos regulatorios distintos. Esto plantea problemas de

jurisdiccidn y cooperacion internacional.

La tramitacion de exhortos o asistencias judiciales internacionales suele ser lenta y
burocratica, mientras que el contenido ilicito se replica y viraliza en segundos. La disparidad
entre los tiempos procesales y la dindmica de internet favorece la perpetuacion del dafo. Como
observa Garcia (2022), “el caracter global de los flujos digitales exige tratados especificos y
procedimientos abreviados para la obtencion de datos electronicos y la eliminacion de contenidos

dafiinos” (p. 78).

Si bien Ecuador es parte de instrumentos como la Convencion de Budapest sobre
ciberdelincuencia, su implementacion es todavia incipiente, y la cooperacién con empresas
tecnoldgicas globales depende muchas veces de acuerdos informales o de la buena voluntad de

los proveedores. La ausencia de protocolos bilaterales o multilaterales especificos para la
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manipulacion de imagenes intimas deja a las victimas en una situacion de vulnerabilidad frente a

agresores que operan desde otras latitudes.

3.3.5 Necesidad de estrategias integrales
Frente a estos retos, se impone la adopcion de estrategias integrales que combinen
reformas normativas, fortalecimiento institucional y alianzas con el sector privado. Entre las

propuestas que surgen de la doctrina y de experiencias comparadas, destacan:

1. Creacién de unidades especializadas en la fiscalia y la policia, dotadas de conocimientos
en inteligencia artificial, trazabilidad digital y ciberinvestigacion.

2. Establecimiento de acuerdos de cooperacidon con empresas tecnoldgicas para agilizar la
entrega de datos y la eliminacion de contenido ilicito.

3. Desarrollo de guias y manuales sobre custodia y analisis de prueba electronica en casos
de manipulacion de imagenes.

4. Capacitacion permanente de jueces, fiscales y defensores en delitos informaticos y
derechos digitales, para garantizar decisiones coherentes y respetuosas de las garantias
fundamentales.

5. Impulso de mecanismos alternativos de reparacion, como ordenes judiciales de retirada

de contenido, indemnizacion de dafios y medidas de proteccion para las victimas.

La imputacion penal de conductas vinculadas con imagenes intimas falsas en Ecuador
enfrenta un conjunto de desafios practicos que exceden el &mbito normativo. La identificacion de

los responsables, la delimitacion de grados de participacion, la obtencion y preservacion de la
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prueba, asi como la cooperacion internacional, son elementos que requieren atencion prioritaria.
Sin avances en estos frentes, la tipificacion de nuevos delitos o la reforma de los existentes

podria quedar vacia de contenido, sin capacidad real de disuasion o sancion.

Como advierte Silva Sanchez (2013), “el derecho penal solo puede cumplir su funcién
preventiva si cuenta con instrumentos eficaces de persecucion y prueba; de lo contrario, se
convierte en una promesa incumplida” (p. 65). Por ello, el fortalecimiento de las capacidades
operativas y el disefio de marcos de colaboracion publico-privada resultan indispensables para
garantizar que la proteccion juridica frente a la manipulacién de imagenes intimas no se quede en
el plano declarativo, sino que se materialice en una tutela efectiva de los derechos

fundamentales.

3.4. Impacto en politica criminal
El fendmeno de las imdgenes intimas falsas generadas mediante inteligencia artificial
tiene un profundo impacto en la politica criminal, pues desafia las bases tradicionales sobre las
que se han disefiado las estrategias de persecucion penal. La falta de respuestas normativas claras
genera un efecto de impunidad que desalienta la denuncia por parte de las victimas y erosiona la
confianza en las instituciones encargadas de administrar justicia. Esta situacion transmite un
mensaje de tolerancia social frente a nuevas formas de violencia digital, que resultan

particularmente lesivas para la integridad psicologica y moral de quienes las padecen.

Desde una perspectiva de politica criminal, es indispensable reconocer que el uso de la

inteligencia artificial en la produccion de contenidos ilicitos multiplica el dafio potencial y
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amplifica la capacidad de difusion. Las herramientas tecnologicas permiten replicar y viralizar
material en cuestion de segundos, superando la capacidad de reaccion del sistema penal. Por ello,
los legisladores deben considerar reformas integrales que incluyan no solo la tipificacion de estas
conductas, sino también estrategias preventivas, protocolos de atencion a victimas y medidas de

cooperacion internacional.

Zaftaroni (2011) advierte que el derecho penal debe ajustarse a las dinamicas sociales
emergentes sin caer en respuestas desproporcionadas. Esto implica disefiar normas que
equilibren la proteccion de bienes juridicos con el respeto a los principios de proporcionalidad,
legalidad y minima intervencion. En el contexto de los deepnudes, la politica criminal deberia
orientarse a prevenir la produccién y difusion de contenido falso, garantizar la reparacion a las

victimas y fomentar la educacion digital para reducir la tolerancia social hacia estas practicas.

La politica criminal frente a las imagenes intimas falsas debe buscar un equilibrio entre la
proteccion de bienes juridicos y el respeto de las garantias fundamentales. El uso desmedido del
ius puniendi podria derivar en un derecho penal simbolico o en restricciones excesivas a la

libertad de expresion y a la innovacion tecnologica.

Zaffaroni (2011) advierte que “la inflacién legislativa y la expansion irreflexiva de tipos
penales conllevan el riesgo de convertir al derecho penal en un instrumento de control social
desproporcionado” (p. 79). Por ello, las reformas deben priorizar la proporcionalidad y la minima
intervencion, delimitando con precision los elementos tipicos de las conductas prohibidas y

evitando sancionar expresiones legitimas o usos licitos de la inteligencia artificial.
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Una politica criminal equilibrada requiere diferenciar claramente entre quienes generan
imagenes falsas con fines lesivos —extorsion, acoso, difamacion o humillacion— y quienes
desarrollan herramientas tecnoldgicas sin intencidon de causar dafio. La regulacion debe enfocarse
en la finalidad del acto, en el consentimiento y en el perjuicio efectivo a los derechos de la

persona retratada.

3.5. Articulacion de medidas preventivas, reactivas y restaurativas
El impacto de las imagenes intimas falsas obliga a repensar los instrumentos de
intervencion estatal, combinando politicas preventivas, mecanismos de reaccion rapida y

medidas de reparacion integral. Entre las acciones preventivas destacan:

e Programas de educacion y sensibilizacion digital, que permitan a la ciudadania reconocer
los riesgos del uso indebido de la IA y promover la cultura del consentimiento.

e Campaiias publicas orientadas a reducir la tolerancia social hacia la difusion de
contenidos falsos, especialmente cuando involucran violencia de género o acoso en linea.

e Regulacion administrativa que exija a plataformas digitales implementar sistemas de

deteccion y eliminacion de contenido manipulado, con estandares claros de diligencia.

En el plano reactivo, la politica criminal debe fortalecer las unidades especializadas en
ciberdelincuencia, dotdndolas de recursos técnicos y personal capacitado para investigar delitos
relacionados con IA. Asimismo, resulta clave desarrollar protocolos de atencion inmediata a
victimas, que incluyan asesoria juridica, apoyo psicoldgico y medidas de proteccion frente a la

revictimizacion.
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Por tltimo, las medidas restaurativas —como la reparacion econdmica, la eliminacion
definitiva de contenido y el reconocimiento publico del dafilo— son esenciales para restituir en la

mayor medida posible la dignidad e integridad de las personas afectadas.

3.6. Cooperacion internacional y gobernanza digital
La dimension global de Internet convierte a la politica criminal en un asunto que
trasciende las fronteras estatales. La produccion y difusion de deepnudes suele involucrar
servidores y cuentas administradas desde otros paises, lo que plantea la necesidad de cooperacion

judicial y policial internacional.

Instrumentos como la Convencién de Budapest sobre ciberdelincuencia ofrecen un marco
de colaboracion, pero su implementacion en Ecuador todavia es limitada. Se requieren acuerdos
bilaterales y multilaterales que agilicen la obtencion de datos, la ejecucion de solicitudes de

bloqueo y la asistencia técnica en investigaciones forenses.

Ademas, es indispensable promover estandares de gobernanza digital, orientados a que
empresas tecnologicas globales asuman compromisos mas firmes en la prevencion y erradicacion
de contenidos que atenten contra la intimidad personal. La politica criminal, en este sentido, debe
dialogar con el derecho internacional de los derechos humanos y con los principios de
responsabilidad corporativa, incentivando la adopcién de codigos de conducta y mecanismos de

autorregulacion supervisada.
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3.7. Hacia un modelo integral de politica criminal
El impacto de las imagenes intimas falsas no puede abordarse inicamente mediante la
tipificacion de nuevas figuras delictivas. La experiencia comparada demuestra que, sin medidas

estructurales, los avances legislativos quedan reducidos a declaraciones simbolicas.

Un modelo integral de politica criminal para Ecuador deberia considerar:

1. Reformas legislativas que tipifiquen de manera expresa la creacion y difusion de
imagenes intimas falsas, diferenciando entre conductas dolosas y usos legitimos de la IA.

2. Fortalecimiento institucional mediante la capacitacion continua de jueces, fiscales y
policias, asi como la creacion de laboratorios forenses especializados en IA.

3. Protocolos uniformes de actuacion, que garanticen rapidez en la eliminacion de
contenidos y la preservacion de pruebas digitales.

4. Promocion de alianzas publico-privadas, dirigidas a establecer canales agiles de
cooperacion con redes sociales, buscadores y proveedores de servicios de
almacenamiento en la nube.

5. Politicas de reparacion y acompafiamiento a victimas, que integren asistencia psicologica,

asesoria juridica y medidas de proteccion.

El impacto de las imagenes intimas falsas en la politica criminal ecuatoriana exige
respuestas multidimensionales. No basta con sancionar a posteriori; es necesario prevenir,
educar, reparar y cooperar en el &mbito internacional. Al mismo tiempo, estas respuestas deben
enmarcarse en los principios de proporcionalidad, legalidad y respeto a los derechos humanos,

evitando un uso excesivo o simbdlico del derecho penal.
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Como senala Zaftaroni (2011), “la politica criminal que olvida sus limites corre el riesgo
de convertirse en un ejercicio de poder arbitrario, incapaz de brindar verdadera proteccion a los
bienes juridicos” (p. 83). En consecuencia, el desafio para Ecuador radica en construir una
politica criminal equilibrada, innovadora y sensible a las particularidades del entorno digital,
capaz de garantizar que las victimas de deepnudes encuentren no solo normas protectoras, sino

también mecanismos efectivos de tutela y reparacion.

3.8. Conclusiones parciales
El analisis efectuado permite concluir que el sistema penal ecuatoriano carece de

herramientas suficientes para sancionar de manera eficaz la creacion y difusion de imagenes
intimas falsas generadas mediante inteligencia artificial. Los vacios legales y las limitaciones
practicas descritas contribuyen a perpetuar un clima de impunidad, en el cual las victimas ven
vulnerados derechos fundamentales como la intimidad, la dignidad, el honor y la integridad
psicologica. Esta situacion pone de manifiesto la urgencia de reformas legislativas que
incorporen definiciones claras, tipifiquen de forma expresa las conductas vinculadas con la
inteligencia artificial y establezcan responsabilidades para los distintos actores involucrados,

incluidas las plataformas digitales.

Si no se adoptan medidas adecuadas, el derecho penal corre el riesgo de mantenerse rezagado
frente a las formas contemporaneas de violencia digital. Por ello, resulta imprescindible que el
legislador ecuatoriano, tomando como referencia experiencias comparadas y desarrollos

doctrinarios, avance hacia un marco normativo que responda con eficacia a los desafios de la era



52

tecnoldgica, sin perder de vista los principios fundamentales que orientan el ejercicio del ius

puniendi.

El anélisis efectuado permite concluir que el sistema penal ecuatoriano carece de
herramientas suficientes para sancionar de manera eficaz la creacion y difusion de imagenes
intimas falsas generadas mediante inteligencia artificial. Los vacios legales y las limitaciones
practicas descritas contribuyen a perpetuar un clima de impunidad, en el cual las victimas ven
vulnerados derechos fundamentales como la intimidad, la dignidad, el honor y la integridad
psicologica. Esta situacion pone de manifiesto la urgencia de reformas legislativas que
incorporen definiciones claras, tipifiquen de forma expresa las conductas vinculadas con la
inteligencia artificial y establezcan responsabilidades para los distintos actores involucrados,

incluidas las plataformas digitales.

A la luz de lo expuesto en los apartados anteriores, es posible extraer varias conclusiones

parciales:

a) Necesidad de una respuesta normativa especifica
El marco penal vigente en Ecuador no contempla de manera expresa la creacion ni la
difusion de deepnudes, limitandose a proteger la intimidad mediante tipos tradicionales que
presuponen la existencia de imagenes auténticas. Esta omision normativa genera un vacio de
punibilidad que favorece la impunidad y desalienta la denuncia. Como indica Bustamante
(2022), “la ineficacia de los instrumentos legales frente a los delitos digitales erosiona la

confianza ciudadana y debilita el principio de tutela efectiva de derechos” (p. 41).
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La experiencia comparada —como las reformas recientes en Espafia (LO 10/2022) o en
Reino Unido (Online Safety Act, 2023)— demuestra que la tipificacion expresa de la fabricacion
y divulgacion de imdgenes intimas falsas es indispensable para brindar seguridad juridica y

garantizar que las victimas cuenten con mecanismos efectivos de proteccion.

b) Incorporacion de un enfoque integral en politica criminal
La sola incriminacion penal resulta insuficiente para enfrentar fendmenos complejos
como los deepnudes. Es imprescindible adoptar un enfoque integral de politica criminal, que

combine medidas legislativas, preventivas, reactivas y restaurativas.

Como sefala Zaffaroni (2011), el derecho penal debe ajustarse a las transformaciones
sociales “sin sacrificar los principios de proporcionalidad y minima intervencion” (p. 79). Ello
implica que el legislador ecuatoriano no solo debe definir claramente las conductas prohibidas,

sino también articular politicas publicas orientadas a:

Fortalecer la alfabetizacion digital y la cultura del consentimiento.

e Exigir a las plataformas digitales estdndares de diligencia para detectar y remover
contenido ilicito.

e Crear protocolos especializados para la atencidon de victimas, con asistencia psicologica,
juridica y medidas de reparacion.

e [Impulsar campafias de sensibilizacion social que desalienten la normalizacion de estas

practicas.
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c) Reforzamiento institucional y capacidades técnicas
La eficacia del sistema penal depende de que las instituciones dispongan de recursos
humanos y tecnologicos adecuados. Las unidades de investigacion cibernética deben contar con
capacitacion permanente, herramientas de analisis forense y cooperacion fluida con entidades

privadas. Sin estos elementos, cualquier reforma normativa quedaré en el plano simbdlico.

La politica criminal debe, por tanto, priorizar el fortalecimiento institucional, fomentando
la creacion de laboratorios forenses especializados en inteligencia artificial y la formacion de

operadores judiciales en materia de ciberdelincuencia y derechos digitales.

d) Cooperacion internacional y gobernanza digital
Dada la naturaleza transnacional de la difusién de contenidos ilicitos, es indispensable
profundizar la cooperacion internacional. La adhesion y aplicacion efectiva de instrumentos
como la Convencion de Budapest sobre ciberdelincuencia o la adopcion de acuerdos bilaterales
permitiran agilizar la obtencion de pruebas, el bloqueo de contenido y la persecucion de

responsables ubicados en otras jurisdicciones.

Asimismo, la politica criminal debe dialogar con los estandares de gobernanza digital y
derechos humanos, promoviendo que las empresas tecnoldgicas asuman compromisos

vinculantes en materia de prevencion y retirada de material que vulnere la intimidad personal.
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e) Centralidad de la victima y reparacion integral
El analisis de los efectos de las imagenes intimas falsas evidencia que los dafios
trascienden lo material, impactando gravemente la dignidad, la identidad y el bienestar
psicologico de quienes resultan afectados. Por ello, cualquier estrategia debe incorporar la
centralidad de la victima, garantizando su acceso a mecanismos de denuncia rapidos, apoyo
emocional y medidas de reparacion, incluidas la eliminacion definitiva del contenido y

compensaciones econdmicas proporcionales al dafio suftrido.

Como afirma Garcia-Pablos (2019), “la politica criminal contemporanea no puede
limitarse al castigo, sino que debe restaurar los derechos vulnerados y prevenir la

revictimizacion” (p. 214).

f) Perspectiva de género y grupos vulnerables
La evidencia muestra que las mujeres, adolescentes y colectivos histéricamente
discriminados suelen ser los principales blancos de estas practicas, lo que exige una perspectiva
de género y un enfoque diferenciado en las medidas legislativas y politicas publicas. Las normas
deben reconocer que los deepnudes constituyen, en muchos casos, una forma de violencia basada

en género, articulada con dindmicas de acoso, extorsion o explotacion sexual.

Integrar esta mirada permitira disefar respuestas que protejan especialmente a quienes

enfrentan mayores riesgos de victimizacion.
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3.8.2 Conclusion general de este capitulo

En definitiva, el estudio realizado demuestra que el sistema penal ecuatoriano enfrenta un
desafio urgente ante la proliferacion de imagenes intimas falsas generadas mediante inteligencia
artificial. Si no se adoptan medidas oportunas, el derecho penal continuara rezagado frente a las
nuevas formas de violencia digital, comprometiendo la efectividad de la tutela de derechos

fundamentales.

Es indispensable avanzar hacia un marco normativo claro, coherente y respetuoso de los
principios del ius puniendi, acompafiado de politicas publicas, cooperacion internacional y
fortalecimiento institucional. Solo asi sera posible ofrecer una respuesta adecuada al fendémeno
de los deepnudes, proteger la dignidad de las victimas y reafirmar el compromiso del Estado con

la defensa de los derechos humanos en el entorno tecnolégico.
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4. CAPITULO III: JURISPRUDENCIA Y DOCTRINA PENAL INTERNACIONAL
APLICABLES A LOS DEEPFAKES Y LA VIOLENCIA DIGITAL: BASES PARA

UNA REFORMA PENAL ECUATORIANA

En este capitulo se aborda de forma integral ,como es, el derecho penal frente al impacto
de las tecnologias emergentes, en especifico de la inteligencia artificial generativa utilizada en la
creacion de deep fakes y deepnudes. Estos fendmenos han logrado sobrepasar a los esquemas
tradicionales del Derecho Penal, poniendo asi a prueba la capacidad para proteger bienes
juridicos esenciales como la intimidad, dignidad y la imagen personal. A medida que estas
tecnologias permiten falsificar rostros, voces y cuerpos con precision creciente, los
ordenamientos juridicos se enfrentan al reto de equilibrar la libertad de expresion con la
proteccion de la integridad moral y la privacidad de las personas (Organizacion de las Naciones

Unidas [ONU], 2022).

El objetivo de este capitulo es analizar como las diversas jurisdicciones, doctrinas y
organismos internacionales han actuado frente a este nuevo desafio, con el fin de construir una
base comparativa que sirva de guia para una futura reforma penal en el Ecuador. Busca
identificar las experiencias mas importantes hablando del contexto normativo como de
jurisprudencia que permitieron tipificar o sancionar la manipulacion de contenido intimo
artificial, asi mismo las lagunas legales que atin prevalecen en el contexto latinoamericano

(Consejo de Europa, 2021).

Por otra parte este capitulo, examina el rol de los tratados internacionales como la

Convencion de Budapest sobre Ciberdelincuencia y la Convencion de Belém do Para, en la
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configuracion de estdndares globales de cooperacion judicial y proteccion a las victimas de
violencia digital. Este andlisis demuestra que el fenémeno de los deepnudes no solo crea un
problema técnico o asilado, es también una cuestion estructural relacionada con proteger los
derechos humanos y la igualdad de género (Organizacion de los Estados Americanos [OEA],

2020).

La estructura del capitulo sigue un enfoque progresivo: inicia con un marco penal
comparado que examina los avances legislativos de espafia, reino unido y los estados unidos,
sigue con la revision de los instrumentos penales internacionale; analiza la jurisprudencia
internacional que ha trazado los fundamentos en Europa y América Latina; y finalmente presenta
una sintesis doctrinal acompafada de propuestas de reforma penal en el Ecuador. Asi este
capitulo ofrece una vision integral sobre como el Derecho Penal puede adaptarse a la era digital

sin olvidar los principios fundamentales de legalidad, proporcionalidad y dignidad humana.

4.1. Marco penal comparado
El derecho comparado demuestra tres enfoques importantes ante la creacion y difusion de
los deepfakes y deepnudes:
el modelo penal clasico, que opta por tipos penales especificos (Espaiia);
el modelo regulatorio, que impone deberes de diligencia y responsabilidad a las
plataformas digitales (Reino Unido);
y el modelo mixto o estatal, que combina sanciones penales con remedios civiles en el

ambito federado (Estados Unidos).
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Cada uno de estos sistemas responde a la necesidad de equilibrar el avance tecnoldgico
con la proteccion de derechos fundamentales, dejando claro las diferentes conceptualizaciones
acerca del derecho penal en la era digital.

e Espafia

Este modelo se caracteriza por una respuesta penal directa. La Ley Orgénica 10/2022 y el
art. 197.7 CP sanciona la difusion no consentida de imagenes intimas, mientras que el art. 172 ter
CP tipifica el acoso digital. Aunque el Codigo Penal no contempla expresamente las imagenes
sintéticas, la doctrina propone aplicar estas normas por analogia, atendiendo al dafio moral y
social causado.(Referencia: Codigo Penal Espafiol y LO 10/2022.)

e Reino Unido

El Reino Unido adopta un enfoque preventivo y regulatorio, centrado en la
responsabilidad de las plataformas digitales. La Online Safety Act (2023) impone obligaciones
de diligencia para prevenir y eliminar contenidos dafiinos, complementando delitos preexistentes
como la divulgacion de imédgenes privadas (Criminal Justice and Courts Act 2015). Este modelo
prioriza la prevencion y la corresponsabilidad tecnologica.(Referencia: Online Safety Act 2023 y

Criminal Justice and Courts Act 2015.)

e FEstados Unidos

En Estados Unidos predomina un enfoque descentralizado y flexible. Algunos estados,

como Virginia, California y Texas, penalizan la creacion y difusion de imagenes sexuales falsas

y permiten acciones civiles. Si bien no existe una ley federal especifica, la tendencia general es
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reconocer la equivalencia del dafio moral y psicolégico causado por los deepnudes, integrando

medidas penales y civiles.(De Hert & Papakonstantinou, 2018.)

4.1.1 Conclusion comparativa:

En el modelo espafiol se destaca una rigidez penal, el britanico con un enfoque
preventivo y el norteamericano por su adaptabilidad normativa. Aunque tengan sus diferencias,
los tres modelos coinciden en que se debe armonizar la necesidad de la legislacion penal frente a
los nuevos entornos digitales. Esta comparacion permite ver con claridad la respuesta que efectua
cada modelo para integrar mecanismo de sancion, prevencion y reparacion, demostrando asi un
camino a seguir para la edificacion del marco juridico Ecuatoriano al referirse en casos de
deepnudes y deep fakes. Todos los modelos en conjunto demuestran que la regulacion eficaz es
la que contiene una combinacién de sanciones penales, mecanismo de reparacion y
responsabilidad tecnoldgica para garantizar la proteccion de la intimidad y la dignidad en el

mundo tecnolédgico.

4.2. Instrumentos penales internacionales relevantes

El Estado ecuatoriano ratificd la Convencion de Belém do Para en 1995, asumiendo el
compromiso de implementar politicas publicas orientadas a eliminar toda forma de violencia
contra la mujer, incluyendo aquella que se manifiesta en espacios tecnoldgicos y digitales. Esta

adhesion marco un precedente importante, pues reconocid que las agresiones no siempre ocurren
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en el plano fisico, sino también en escenarios donde la exposicion y la manipulacion de la
imagen femenina se vuelven un instrumento de humillacion.

Aunque Ecuador no ha ratificado formalmente la Convencion de Budapest sobre
ciberdelincuencia, ha ido incorporando recomendaciones técnicas y mecanismos de cooperacion
judicial en su normativa penal y particularmente dentro del COIP y en politicas publicas de
ciberseguridad y proteccion de datos. Esta referencia practica demuestra que, aunque exista un
desfase formal, el pais ha reconocido indirectamente la importancia de estos marcos
internacionales.

Por eso, integrar los dos instrumentos en la legislacion penal ecuatoriana no seria solo un
acto simbolico, sino una estrategia necesaria para fortalecer la persecucion de los delitos
cibernéticos, en especial aquellos que se derivan del uso indebido de la inteligencia artificial, y

para garantizar el pleno respeto de los derechos fundamentales.

Los instrumentos penales internacionales representan el punto de partida para que los
Estados puedan cooperar bajo un mismo estandar juridico frente a la ciberdelincuencia y la
violencia digital. En el caso de los deepnudes, destacan dos convenciones clave: la Convencion
de Budapest sobre Ciberdelincuencia (2001) y la Convencion de Belém do Para (1994).

La primera, creada por el Consejo de Europa, sent6 las bases de una estructura legal
comun para la investigacion, persecucion y sancion de delitos cometidos mediante tecnologias de
la informacioén. Aunque no hace referencia directa a los deep fakes o deep nudes, sus
disposiciones sobre acceso ilicito, manipulacion de datos y contenido ilegal sirven como marco
conceptual para abordar las nuevas modalidades delictivas que emergen del entorno digital

(Consejo de Europa, 2001).



Gracias a esta convencion, muchos paises han podido armonizar sus sistemas penales,
fortaleciendo la cooperacion judicial transnacional y el intercambio de pruebas digitales. De
hecho, su espiritu busca promover una colaboracion constante entre Estados, generando

mecanismos agiles para rastrear delitos que, por su naturaleza digital, trascienden fronteras.

En el contexto ecuatoriano, aplicar los principios de la Convencioén de Budapest seria
esencial para mejorar la persecucion penal de conductas vinculadas al uso indebido de la

inteligencia artificial. Esto permitiria, por ejemplo, una mejor preservacion de evidencias

62

digitales, la cooperacion efectiva entre la Fiscalia, la Policia Judicial y los entes tecnoldgicos, y

el establecimiento de protocolos uniformes para la identificacion y sancioén de quienes difundan

contenido intimo falso. En la practica, este tratado podria convertirse en una herramienta de

apoyo directo al marco penal ecuatoriano, ayudando a superar la actual dispersion normativa y

dotando al pais de una estructura legal mas solida frente a los delitos digitales.

Por otra parte, la Convencion de Belém do Pard (1994), impulsada por la Organizacion de

los Estados Americanos (OEA), marc6 un punto de inflexion en el reconocimiento de la
violencia contra las mujeres como una violacion estructural de derechos humanos. Este
instrumento establecié que la violencia de género también puede manifestarse en entornos
digitales, exigiendo a los Estados adoptar leyes y politicas publicas que protejan la dignidad,
integridad y autonomia de las mujeres frente a las nuevas formas de agresion tecnologica

(Organizacion de los Estados Americanos [OEA], 1994).
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Desde esta perspectiva, los deepnudes constituyen una forma moderna de violencia
simbdlica y psicoldgica, donde las mujeres son las principales afectadas. La manipulacion de
imagenes mediante inteligencia artificial refuerza estereotipos de dominacién y control sobre el
cuerpo femenino, reproduciendo desigualdades que se trasladan del mundo fisico al digital. Por
ello, la Convencion de Belém do Pard insta a los Estados, incluido Ecuador, a tipificar
penalmente estas conductas, desarrollar campanas de prevencion y garantizar mecanismos de
reparacion integral a las victimas, tanto en el ambito judicial como en el psicoldgico y social

(OEA, 1994).

El impacto de estas disposiciones trasciende lo simbolico, pues integran una vision
humanista y tecnoldgica del Derecho Penal, donde la dignidad y la igualdad se entienden como
ejes de proteccion frente a las nuevas modalidades de violencia. Asi, los deepnudes dejan de ser
solo un problema técnico o digital para convertirse en una cuestion estructural de derechos

humanos y género.

En conjunto, la Convencion de Budapest y la Convencion de Belém do Para ofrecen una
vision complementaria en la lucha contra la violencia digital. Mientras la primera aporta el
componente técnico y juridico de cooperacion internacional y persecucion penal, la segunda
introduce la perspectiva de género y derechos humanos, indispensable para entender las

consecuencias sociales y morales de estas agresiones.

Para el caso ecuatoriano, unir ambos marcos normativos seria clave para avanzar hacia

una legislacion penal moderna, equilibrada y coherente con los retos de la inteligencia artificial.
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Solo mediante la articulacion de instrumentos internacionales y politicas nacionales se podra
garantizar una proteccion real de la intimidad, la dignidad y la seguridad digital, consolidando un
sistema de justicia penal que responda de manera efectiva a los desafios del siglo XXI (Consejo

de Europa, 2001; OEA, 1994).

4.3. Jurisprudencia penal internacional

La jurisprudencia internacional ha ido ampliando su mirada frente a los delitos cometidos
en entornos digitales, especialmente en aquellos que implican la difusién no consentida de
contenido intimo o la manipulacion digital de imagenes. En este campo, tanto Europa como
América Latina han reconocido que dichas conductas vulneran derechos fundamentales como la
intimidad, la dignidad y la propia imagen, generando criterios que sirven de guia para enfrentar
fendmenos recientes como los deepnudes y deep fakes. Aunque las normas no mencionen
expresamente estos contenidos, los tribunales han sabido adaptar su razonamiento al contexto
tecnologico, priorizando la exposicion no consentida de la victima sobre la autenticidad del
material. En otras palabras, el dafio juridico no radica en si la imagen es verdadera o no, sino en
el hecho de haber sido divulgada sin autorizacion y con capacidad de afectar la esfera privada de

la persona (Tribunal Supremo de Espaiia, 2022).

e FEuropa

En Espaiia, el Tribunal Supremo, mediante la Sentencia 70/2022, reafirmo que la difusion
de iméagenes intimas sin consentimiento constituye una forma de violencia sexual, destacando su

impacto directo sobre la dignidad y la privacidad. Aunque el caso trataba sobre fotografias
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reales, la fundamentacion del tribunal puede aplicarse con facilidad a los deepnudes, pues el
perjuicio se origina en la exposicion no consentida y no en la autenticidad del contenido. El
razonamiento del Supremo deja ver que el acto de publicar o compartir material sexual de otra
persona y aun cuando esa persona lo haya generado originalmente, configura una vulneracion
grave de la intimidad y puede ser tratado como una forma moderna de violencia sexual (Tribunal
Supremo de Espaiia, 2022).

En términos practicos, la sentencia espafiola introduce un mensaje claro: el consentimiento
digital no se presume, y la voluntad de la victima es el eje sobre el cual debe girar toda

valoracion penal en materia de imagenes intimas.

Por su parte, en Alemania, el Tribunal Constitucional Federal en su decision BVerfGE
101, 361 (2000) desarroll6 una interpretacion amplia del derecho general de la personalidad,
reconociendo que este protege la autodeterminacion de la imagen personal y la libertad de
decidir como se representa o difunde la identidad propia. Este razonamiento ha sido clave para
justificar sanciones a quienes manipulan o distorsionan fotografias de terceros, incluso si lo
hacen mediante herramientas digitales avanzadas. En esencia, el tribunal sefial6 que toda
manipulacion visual que modifique la identidad de una persona sin su consentimiento afecta su
esfera privada y puede dar lugar a responsabilidad civil o penal (Tribunal Constitucional Federal
de Alemania, 2000).
Este criterio resulta especialmente relevante hoy, porque permite extender la proteccion del
derecho a la imagen hacia los casos de deep fakes y deepnudes, donde el dafio se produce por la
falsificacion o la distorsion del rostro o cuerpo de la victima, aunque no exista una imagen

original previa.
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En conjunto, las decisiones europeas muestran una tendencia a reinterpretar la intimidad
y la imagen personal desde una perspectiva dindmica. Los tribunales no se limitan al texto literal
de la ley, sino que adaptan sus fallos a las realidades digitales, buscando que los derechos
humanos mantengan su vigencia en entornos virtuales. De esta forma, el derecho penal europeo
se ha transformado en un sistema capaz de responder a los riesgos tecnologicos sin perder su

esencia garantista centrada en la dignidad humana.

e América Latina

En Argentina, la Camara Nacional Civil, al resolver el Expediente 23645/2021,
determind que la divulgacion no consentida de imagenes personales vulnera directamente el
derecho a la intimidad y produce un dafio moral que debe ser reparado mediante una
compensacion economica. Aunque el caso se referia a fotografias auténticas, el tribunal fue
enfatico en sefialar que el dafio radica en la exposicion publica de la vida privada, no en la
veracidad del material difundido. Bajo este criterio, el razonamiento puede aplicarse también a
los deepnudes, pues el sufrimiento psicolégico y reputacional que generan es equiparable al que
produce la publicacién de imagenes reales. Asi, el tribunal argentino fortalecio la idea de que el
derecho a la intimidad debe protegerse mas alla de la autenticidad del contenido y frente a

cualquier tipo de manipulacion digital (Camara Nacional Civil de Argentina, 2021).

En Chile, la Corte Suprema, mediante la Sentencia Rol N.° 126.254-2021, reconocio6 que
la difusion de imagenes intimas a través de medios digitales sin consentimiento constituye una

forma de violencia de género, exigiendo una respuesta juridica efectiva. En su fallo, el tribunal
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subrayo que las tecnologias han ampliado los espacios de vulneracion hacia las mujeres y que,
por ello, las leyes deben evolucionar para responder a las agresiones mediadas por internet.
Ademas, insto al poder legislativo a actualizar la normativa penal, incorporando una mirada de
género y mecanismos de prevencion. Con esta decision, la Corte dejoé sentado que la violencia
digital no es solo un fendmeno social, sino una categoria juridica que debe abordarse desde la

perspectiva de los derechos humanos y la igualdad (Corte Suprema de Chile, 2021).

Las decisiones judiciales en América Latina comparten una linea comun: ponen el foco
en la reparacion del dafio psicologico y moral, reconociendo que las victimas de violencia digital
enfrentan impactos prolongados en su bienestar y reputacion. Ademas, refuerzan la necesidad de
incorporar una perspectiva de género en la interpretacion judicial, considerando que la mayoria
de las afectadas por la difusion de contenido intimo —real o manipulado— son mujeres o
adolescentes. En este sentido, los tribunales no solo buscan sancionar, sino también prevenir y
educar, impulsando la creacion de politicas publicas que promuevan la alfabetizacion digital y el

respeto a la autonomia corporal en entornos virtuales.

e Contraste y sintesis comparada

Al comparar ambos contextos, se puede observar que Europa ha optado por una
expansion progresiva del derecho a la intimidad y a la autodeterminacion de la imagen, usando
estos principios como base para sancionar las nuevas formas de abuso digital. En cambio,
América Latina ha privilegiado un enfoque reparatorio y con perspectiva de género, centrado en

la compensacion del dafio moral y psicologico causado a las victimas.
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A pesar de estas diferencias, ambos sistemas convergen en un punto esencial: el dafio
causado por los deep nudes y deep fakes no depende de su autenticidad, sino de la afectacion
emocional, social y moral que provocan en la victima. Tanto las cortes europeas como las
latinoamericanas reconocen que estas practicas vulneran la dignidad humana, y que el Derecho

Penal tiene el deber de responder ante la reproduccion digital del abuso y la humillacion.

Estas tendencias jurisprudenciales ofrecen a Ecuador un referente sélido para desarrollar
una interpretacion judicial moderna que combine la técnica juridica europea con la sensibilidad
social latinoamericana. Integrar ambos enfoques permitiria construir un marco penal mas
humano, garantista y adaptado a la realidad tecnoldgica actual, donde la proteccion de la
intimidad, la imagen y la dignidad debe mantenerse firme, incluso frente a la inteligencia
artificial y sus riesgos emergentes (Tribunal Supremo de Espafia, 2022; Tribunal Constitucional
Federal de Alemania, 2000; Camara Nacional Civil de Argentina, 2021; Corte Suprema de Chile,

2021).

4.4. Doctrina penal internacional

La doctrina penal internacional ha mostrado un avance significativo en la comprension de
codmo la inteligencia artificial y la manipulacion digital transforman el alcance de la tutela penal
contemporanea. En la actualidad, los deep nudes y deep fakes han generado un debate que
trasciende el ambito técnico y se sitlia en el corazoén del Derecho Penal, al desafiar los limites
tradicionales de la tipicidad, la imputacion y la proteccion de bienes juridicos personales.

Diversos autores, de entre ellos Sim6 Soler (2023), Varela (2021), Citron (2019) y De

Hert & Papakonstantinou (2018) ofrecen perspectivas complementarias que ayudan a entender la
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necesidad urgente de tipificar y sancionar estas conductas como nuevas formas de atentado
contra la intimidad, la dignidad y la identidad personal. En conjunto, estas visiones doctrinales
reflejan una idea comun: el Derecho Penal debe evolucionar hacia una adaptacion digital
garantista, que preserve su esencia protectora frente a los riesgos tecnoldgicos sin renunciar a los

principios de proporcionalidad y legalidad.

a) Enfoque de violencia de género: Sim6 Soler y Citron

Desde una perspectiva de género, Sim6 Soler (2023) sostiene que los deepfakes sexuales
no deben entenderse como simples montajes digitales, sino como manifestaciones
contemporaneas de violencia sexual. Para la autora, estas representaciones reproducen
estructuras de poder historicas que cosifican a las mujeres, trasladando al entorno virtual la
misma logica de dominacién y sometimiento que caracteriza a la violencia patriarcal.

Sim¢ Soler considera que el impacto psicologico y social que producen los deepnudes
exige una respuesta penal autonoma, con tipificaciones especificas que reconozcan la gravedad
moral y simbélica del dafio, asi como agravantes para los casos en que exista difusion publica
masiva. Su planteamiento propone incorporar estas conductas al catdlogo de delitos sexuales,
reforzando la idea de que el cuerpo y la imagen no son objetos de manipulacion, sino

expresiones de la autonomia personal (Simo Soler, 2023).

De manera complementaria, Danielle Citron (2019) aborda el fendmeno desde el prisma
de la violencia digital y los crimenes de odio, sefialando que los deepfakes y deepnudes afectan

principalmente a mujeres y minorias vulnerables. Segun la autora, estas practicas amplian el
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alcance del acoso, la humillacién y la discriminacion en los espacios digitales, generando
consecuencias reales en la vida cotidiana de las victimas, como la exclusion social, la
autocensura o la pérdida de credibilidad publica.

Citron propone un modelo hibrido de respuesta juridica, que combine sanciones penales
con mecanismos civiles de reparacion y con obligaciones directas de responsabilidad para las
plataformas tecnologicas. En su andlisis, este tipo de violencia no solo vulnera derechos
individuales, sino que erosiona valores democraticos esenciales, como la igualdad y la libertad
de expresion, al convertir los entornos digitales en espacios inseguros para la participacion de las

mujeres (Citron, 2019).

Ambas autoras coinciden en que la violencia basada en la manipulacion digital del cuerpo
femenino representa una nueva frontera del Derecho Penal, en la que los Estados deben actuar
con diligencia para evitar que el espacio virtual se convierta en un escenario de impunidad

estructural.

b) Proteccion de la imagen como bien juridico auténomo: Varela

Por su parte, Carlos Varela (2021) plantea que el derecho a la imagen debe reconocerse
como un bien juridico autonomo, independiente de la intimidad o el honor. En su andlisis, las
tecnologias de inteligencia artificial introducen un riesgo inédito para este derecho, al posibilitar
la creacion de representaciones falsas que distorsionan la identidad y la reputacion de las

personas.
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Para Varela, la imagen no es solo un reflejo fisico, sino una manifestacion simbdlica de la
identidad personal, que cumple una funcidn esencial en la configuracion del individuo como
sujeto libre y socialmente reconocido. Por ello, cualquier manipulacion o reproduccion sin
consentimiento constituye una forma de violacion de la autodeterminacion.

El autor advierte que los deep nudes y deep fakes amenazan directamente ese principio,
al generar una representacion ficticia del cuerpo o rostro de la victima que puede propagarse sin
control, afectando su vida privada, laboral y emocional. Propone, por tanto, actualizar el catalogo
de bienes juridicos protegidos e incorporar la imagen personal como un valor penalmente
tutelado por si mismo, especialmente en la era digital, donde la identidad se proyecta

constantemente en entornos virtuales (Varela, 2021).

Este enfoque refuerza la necesidad de un Derecho Penal mas sensible al dafio simbdlico,
capaz de reconocer que la manipulacion digital no solo afecta el honor o la intimidad, sino que

puede desintegrar la percepcion misma de quién es la persona ante la sociedad.

c) Desafios regulatorios y tecnoldgicos: De Hert & Papakonstantinou

En un plano més normativo y técnico, De Hert y Papakonstantinou (2018) analizan los
desafios regulatorios que plantea la inteligencia artificial para los sistemas penales
contemporaneos. Segun los autores, la creacion y difusion de deep fakes exige marcos juridicos
mas flexibles, capaces de equilibrar la libertad de expresion con la proteccion efectiva de la

privacidad y la dignidad humana.



72

Argumentan que las normas tradicionales resultan insuficientes para abordar delitos
tecnologicos donde el dafio no proviene de un contacto fisico, sino de la alteracion o
manipulacion de datos digitales que afectan derechos fundamentales.

Los autores proponen avanzar hacia un modelo de regulacion tecnologicamente
consciente, sustentado en tres pilares: la sancidon penal proporcional, la transparencia algoritmica
y la cooperacidn internacional. Este enfoque permitiria una respuesta preventiva, orientada a
mitigar el dafio antes de que se produzca, y no solo a castigar una vez que la lesion ya sea

irreversible (De Hert & Papakonstantinou, 2018).

Su aporte complementa la mirada penal con una dimension regulatoria, recordando que el
Derecho Penal no puede operar aisladamente, sino dentro de un ecosistema juridico donde la
proteccion de derechos se articule con politicas tecnoldgicas, estdndares de responsabilidad y

ética digital.

4.4.2 Conclusion parcial

La doctrina penal internacional coincide en que la creacion y difusion de imagenes

intimas sintéticas constituye una amenaza real y creciente para los bienes juridicos tradicionales.

Los enfoques de los autores analizados permiten identificar tres dimensiones fundamentales:

La violencia de género como eje de interpretacion juridica y social, que visibiliza las

asimetrias estructurales en la victimizacion digital.
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La imagen personal como un bien juridico auténomo, que debe gozar de proteccion penal

especifica.

La necesidad de un marco penal flexible y tecnoldgico, que dialogue con la inteligencia

artificial y con los mecanismos de responsabilidad digital.

En definitiva, todos los autores confluyen en una misma conclusion: el Derecho Penal del
siglo XXI debe ser proactivo, anticipandose a las nuevas formas de vulneracion que surgen de la
tecnologia.

En el contexto ecuatoriano, asumir estas reflexiones significa dar un paso hacia una
reforma penal moderna y garantista, capaz de sancionar con precision, reparar con eficacia 'y
prevenir con humanidad. Solo asi se consolidara una tutela penal verdaderamente integral de la
dignidad humana frente a la violencia digital (Sim6 Soler, 2023; Citron, 2019; Varela, 2021; De

Hert & Papakonstantinou, 2018).

4.5. Propuestas de reforma para Ecuador

El marco juridico ecuatoriano vigente protege bienes esenciales como la intimidad, la
dignidad y la libertad personal, pilares fundamentales del orden constitucional. Sin embargo, no
contempla disposiciones especificas que aborden la creacion o difusion de iméagenes sintéticas
generadas mediante inteligencia artificial, dejando un vacio frente a conductas nuevas como los

deepnudes o deep fakes de caracter sexual.
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Esta ausencia normativa genera inseguridad juridica tanto para las victimas como para las
autoridades judiciales, ya que estas conductas vulneran derechos fundamentales sin poder ser

encuadradas con precision dentro de los tipos penales existentes.

Las propuestas que se desarrollan a continuacion parten de los principios constitucionales
de dignidad humana, intimidad y libertad personal (Constitucion de la Republica del Ecuador,
2008), y de los instrumentos internacionales de proteccion como la Convencion de Budapest
sobre Ciberdelincuencia (Consejo de Europa, 2001) y la Convencion de Belém do Para
(Organizacion de los Estados Americanos [OEA], 1994).

El objetivo general es armonizar el Derecho Penal ecuatoriano con los nuevos desafios
tecnologicos, fortaleciendo la tutela de los derechos fundamentales frente a las formas

emergentes de violencia digital y manipulacion de contenido intimo.

4.5.1 Reforma penal necesaria

El analisis comparado, doctrinal y jurisprudencial desarrollado en los apartados anteriores
demuestra con claridad que Ecuador necesita una reforma penal concreta y especifica para
regular la creacion, alteracion y difusion de deepnudes y deep fakes sexuales. Esta actualizacion
normativa debe inspirarse en los principios de legalidad, proporcionalidad y minima intervencioén

penal, garantizando que la sancion sea equilibrada y no abusiva, pero si efectiva y reparadora.

No se trata tnicamente de criminalizar la tecnologia, sino de adaptar el Derecho Penal a

una nueva realidad social en la que las imagenes sintéticas pueden causar dafios tan graves como
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los materiales reales. Por ello, la tipificacion debe reconocer que el perjuicio radica en la
afectacion moral, psicoldgica y social de la victima, y no en la autenticidad del contenido

manipulado.

4.5.2 Tipificacion expresa de los deepnudes

Una de las propuestas centrales consiste en incorporar un tipo penal autonomo en el
Codigo Organico Integral Penal (COIP) que sancione la creacion, modificacion o difusion de
imagenes, audios o videos de caracter sexual falsos o simulados elaborados mediante inteligencia
artificial sin el consentimiento de la persona afectada.

La norma debe reflejar el dafio que estas practicas provocan en la reputacion, la dignidad

y la intimidad de las victimas, y establecer una sancion proporcional a la gravedad del acto.

Tomando como referencia los modelos legislativos de Espana y Estados Unidos, una

posible redaccion seria:

“Quien, mediante el uso de inteligencia artificial u otra tecnologia digital, cree, modifique
o difunda imagenes, audios o videos de contenido sexual falso o simulado de una persona sin su
consentimiento, sera sancionado con pena privativa de libertad de tres a cinco afios.”

(Propuesta doctrinal basada en modelos legislativos de EE. UU. y Espafia, adaptada al

contexto ecuatoriano).
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Con esta disposicion se cerraria uno de los vacios normativos mas criticos del COIP,
permitiendo al sistema judicial sancionar conductas que hasta hoy se ubican en un limbo legal,
pese a vulnerar bienes juridicos reconocidos. Asi, se garantizaria una proteccion mas coherente

de la dignidad humana y la integridad psicoldgica en entornos digitales.

4.5.3 Agravantes por uso de inteligencia artificial

El uso de tecnologias de inteligencia artificial como herramienta para crear o viralizar
contenido sexual manipulado debe considerarse una circunstancia agravante, pues la
automatizacion del dafio y la velocidad de propagacion amplifican el perjuicio a la victima.

Esta agravante seria aplicable cuando el hecho incremente la exposicion publica,
intensifique el dafio moral o psicologico, o se ejecute con fines de difamacion, extorsion o

humillacidn.

Una posible redaccion, inspirada en la legislacion comparada, podria ser:

“Se considerara agravante cuando el hecho se cometa utilizando tecnologias de
inteligencia artificial o algoritmos de difusion masiva que incrementen el perjuicio ocasionado a
la victima.”

(Propuesta basada en legislacion espanola y estadounidense sobre responsabilidad

tecnologica).
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Esta medida reconoce que la tecnologia no solo facilita la comision del delito, sino que
también multiplica el impacto social y mediatico del mismo, justificando una respuesta penal

mas severa en casos de mayor alcance.

4.5.4 Responsabilidad de plataformas digitales

Las plataformas digitales desempefian un rol determinante en la difusién de contenido
intimo manipulado, ya que permiten su circulacion viral sin filtros o mecanismos de denuncia
eficaces. En ese contexto, se propone que Ecuador adopte un modelo de responsabilidad
compartida, similar al establecido en la Online Safety Act del Reino Unido (2023), donde los
proveedores de servicios tecnologicos estan obligados a prevenir, detectar y retirar de manera

oportuna los contenidos ilicitos.

Una redaccion sugerida podria ser:

“Los proveedores de servicios digitales deberan adoptar medidas de diligencia y
cooperacion para prevenir y eliminar sin dilacion los contenidos ilicitos generados mediante
inteligencia artificial que vulneren derechos a la intimidad o a la dignidad humana.”

(Cita parafraseada, basada en la Online Safety Act del Reino Unido, 2023).

Asimismo, se deberia establecer la obligacion de implementar protocolos de denuncia
accesibles, tiempos maximos de respuesta, mecanismos de trazabilidad y sanciones

administrativas en caso de omision. De este modo, el Derecho Penal se complementara con una
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ética digital preventiva, promoviendo una cultura de responsabilidad tecnoldgica compartida

entre Estado, plataformas y usuarios.

4.5.5 Conclusion parcial

La tipificacion penal de los deepnudes en Ecuador permitiria cerrar uno de los vacios mas
relevantes del Derecho Penal moderno, garantizando seguridad juridica y proteccion efectiva a
las victimas frente a las nuevas formas de violencia digital.

Incorporar agravantes por el uso de inteligencia artificial y deberes de diligencia para las
plataformas consolidaba una respuesta integral, en la que la sancion penal se complementa con la

prevencion tecnoldgica y la cooperacion institucional.

De esta manera, el Derecho Penal ecuatoriano se alineara con los estandares
internacionales de proteccion y con los principios constitucionales de dignidad, intimidad y
libertad personal, reafirmando su papel como un instrumento de justicia social frente a los abusos
tecnologicos que amenazan los derechos fundamentales en la era digital (Constitucion de la

Republica del Ecuador, 2008; Consejo de Europa, 2001; OEA, 1994).

4.6. Conclusiones parciales

El anélisis exhaustivo desarrollado en este capitulo permite concluir que Ecuador
enfrenta un vacio legal profundo y preocupante frente a la creacion y difusion de imagenes

intimas sintéticas generadas mediante inteligencia artificial. La revision comparada,



79

jurisprudencial y doctrinal demuestra que la proteccion penal tradicional —centrada en la
existencia de una imagen real y en la tutela de la intimidad fisica— resulta insuficiente para
responder a las nuevas formas de violencia digital que surgen en los entornos tecnologicos
contemporaneos.

Este vacio normativo no sélo deja sin amparo juridico efectivo a las victimas, sino que
también limita la capacidad del Estado para prevenir, investigar y sancionar de manera oportuna
los delitos vinculados con los deepnudes y deepfakes sexuales. En otras palabras, el Derecho
Penal ecuatoriano atin no ha alcanzado el ritmo acelerado de la tecnologia, lo que genera una

sensacion de impunidad y desproteccion en quienes sufren estas agresiones digitales.

La experiencia internacional ofrece lecciones valiosas. Los ordenamientos juridicos mas
desarrollados, como los de Europa y América del Norte, han adoptado modelos mixtos que
integran la sancion penal, la responsabilidad compartida de las plataformas digitales y
mecanismos de reparacion civil para las victimas. Estos esquemas buscan un equilibrio razonable
entre la libertad de expresion y la innovacion tecnologica, por un lado, y la proteccion de bienes
juridicos fundamentales como la intimidad, la dignidad y la imagen personal por otro.

La clave radica en entender que la tecnologia, si no se regula bajo un enfoque ético y
juridico s6lido, puede convertirse facilmente en una herramienta de vulneraciéon masiva de
derechos humanos, replicando en el entorno digital las mismas desigualdades estructurales

existentes en la realidad (De Hert & Papakonstantinou, 2018; Citron, 2019).

Bajo este panorama, Ecuador puede apoyarse en las experiencias comparadas de Espafia,

Reino Unido y Estados Unidos para construir un marco penal moderno y coherente con su
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realidad constitucional. El modelo espafiol ofrece una estructura penal precisa que aborda la
violencia sexual digital; el britanico, a través de la Online Safety Act, impone deberes de
diligencia y control a las plataformas; y el estadounidense combina vias penales y civiles para
garantizar una respuesta integral frente a la manipulacion digital.

Estas referencias no implican una copia literal, sino una adaptacion inteligente al
contexto ecuatoriano, tomando en cuenta la estructura institucional, los principios garantistas y

las condiciones socio tecnologicas del pais.

Asimismo, los instrumentos internacionales proporcionan bases normativas que deben
guiar cualquier reforma. La Convencion de Budapest sobre Ciberdelincuencia (Consejo de
Europa, 2001) promueve la cooperacion judicial y la tipificacion de delitos informaticos
transnacionales, mientras que la Convencion de Belém do Parda (OEA, 1994) impone a los
Estados la obligacion de prevenir, sancionar y erradicar toda forma de violencia de género,
incluyendo aquella que ocurre en espacios digitales.

Ambas constituyen pilares indispensables para disefiar un marco penal integral, donde la
inteligencia artificial y las nuevas tecnologias se entiendan no solo como herramientas de riesgo,

sino también como objetos de regulacion responsable.

Como destacan De Hert y Papakonstantinou (2018), la actualizacién normativa es
indispensable para salvaguardar los derechos humanos en entornos digitales, donde las
tecnologias emergentes pueden transformarse en mecanismos de agresion masiva si no existen
controles adecuados. En la misma linea, Citron (2019) advierte que el dafio ocasionado por los

deepfakes y deepnudes no depende de la autenticidad del material, sino del impacto psicologico,
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moral y reputacional que genera su difusion, lo que obliga a los Estados a repensar el alcance de

la tutela penal tradicional.

En consecuencia, el sistema penal ecuatoriano debe reconocer de forma expresa que las
imagenes sintéticas y la manipulacion digital representan una amenaza real a la integridad, la
privacidad y la dignidad de las personas. Incorporar estas conductas dentro del Codigo Organico
Integral Penal (COIP) permitiria cerrar vacios normativos que hoy obstaculizan la proteccion de
los derechos fundamentales.

Mas alla de sancionar, la reforma deberia consolidar una politica criminal preventiva y
moderna, que combine la penalizacion con la educacion digital, la reparacion simbolica y la

responsabilidad tecnologica de los intermediarios.

Finalmente, una reforma penal con vision digital y enfoque de derechos humanos
colocaria a Ecuador a la altura de los estandares internacionales, cumpliendo el mandato
constitucional de garantizar la dignidad humana como principio rector del Estado (Constitucion
de la Republica del Ecuador, 2008) y reafirmando que el Derecho Penal, en la era de la
inteligencia artificial, debe ser no solo un instrumento de castigo, sino también de proteccion,

prevencion y justicia social.
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5. Conclusiones

La investigacion desarrollada permite evidenciar que el ordenamiento juridico penal
ecuatoriano se encuentra en un punto de inflexion decisivo frente a los nuevos desafios que
plantea la inteligencia artificial (IA) en la proteccion de los derechos fundamentales.

La creacion y difusion de imdgenes intimas sintéticas conocidas como deepnudes
representan una forma reciente de violencia digital que atenta directamente contra bienes
juridicos esenciales como la intimidad, la imagen y la dignidad humana, pero que, hasta la fecha,
carecen de una respuesta normativa clara y suficiente dentro del Cddigo Orgénico Integral Penal
(COIP).

Este vacio normativo refleja una desconexion preocupante entre el avance tecnologico y
la capacidad legislativa del Estado, lo cual genera impunidad estructural y deja a las victimas en

una posicion de vulnerabilidad constante.

5.1. Insuficiencia del marco penal ecuatoriano

El estudio determind que el articulo 178 del COIP, disefiado originalmente para sancionar
la difusion no consentida de iméagenes reales, resulta obsoleto e insuficiente para abarcar las
nuevas conductas derivadas del uso de IA generativa.

La falta de una definicion legal precisa de “imagen sintética” o “imagen intima falsa”
impide adecuar estas conductas al tipo penal existente, generando vacios sustantivos y dejando

sin sancidn a quienes crean o difunden este tipo de material manipulado.
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En consecuencia, las victimas se enfrentan a un panorama de impunidad digital, donde
los operadores judiciales, al intentar aplicar la norma por analogia, podrian vulnerar el principio
de legalidad penal consagrado en el articulo 76 de la Constitucion de la Republica del Ecuador

(2008).

Esta deficiencia demuestra la urgencia de una reforma integral del COIP, que incorpore
de forma expresa los supuestos de creacion, alteracion o difusion digital de imagenes intimas,
diferenciandolos de los delitos tradicionales contra la intimidad, e incluyendo agravantes

especificas en casos de difusidn masiva, automatizada o con fines de humillacion publica.

5.2. Vulneracion de derechos fundamentales

Las imagenes sintéticas creadas mediante [A lesionan simultdneamente tres bienes

juridicos fundamentales:

e [Laintimidad, al irrumpir en la esfera privada sin consentimiento.
e [aimagen, al falsificar la representacion corporal y simbolica del individuo.

e Y ladignidad humana, al cosificar a la persona y exponerla al escarnio social.

La jurisprudencia constitucional ecuatoriana, particularmente las sentencias No. 003-18-
SIN-CC y No. 916-22-JP/24 de la Corte Constitucional del Ecuador, refuerza la idea de que la

dignidad constituye el presupuesto indispensable para el ejercicio de todos los demas derechos.
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Sin embargo, la falta de adaptacion normativa entre la Constitucion y el COIP provoca
una proteccion formal, pero sin eficacia material, que no logra amparar adecuadamente a las
victimas de violencia digital.

El resultado es una brecha evidente entre el discurso constitucional garantista y la

realidad procesal penal ecuatoriana.

5.3. Dificultades probatorias y tecnologicas

La imputacion penal por deepnudes enfrenta retos técnicos y procesales complejos.
Probar la autenticidad digital, la intencionalidad dolosa o la autoria real de la imagen requiere de
peritajes informaticos avanzados y peritos especializados que el Ecuador aun no posee en
numero ni capacidad suficiente.

Ademas, la naturaleza transnacional de los delitos digitales, por la ubicacion de
servidores en el extranjero o la difusion viral, dificulta la aplicacion territorial de la ley y la

ejecucion de ordenes judiciales.

Frente a esto, se hace indispensable fortalecer la infraestructura forense digital del
Estado, crear protocolos de cadena de custodia electronica, y fomentar acuerdos internacionales
de cooperacion judicial.

Solo asi el sistema penal podra garantizar investigaciones eficaces y el respeto al debido

proceso digital en delitos cometidos mediante [A.
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54. Tendencias comparadas y estandares internacionales

El analisis comparado evidencia que Espaiia, Reino Unido y Estados Unidos han
adoptado modelos diferenciados que convergen en una misma direccion: reconocer la
manipulacion digital del contenido intimo como una forma grave de agresion contra la

autonomia y dignidad personal.

e Espafia, con la Ley Organica 10/2022, refuerza la respuesta penal frente a la violencia
sexual digital.

e Reino Unido, a través de la Online Safety Act (2023), impone obligaciones activas de
control y diligencia a las plataformas digitales.

e Estados Unidos, mediante legislaciones estatales diversas, combina sanciones penales y

civiles frente a la difusion de contenido intimo falso.

En el plano internacional, la Convencion de Budapest sobre Ciberdelincuencia (Consejo
de Europa, 2001) proporciona un marco técnico para la persecucion de delitos informaticos,
mientras que la Convencion de Belém do Pard (OEA, 1994) introduce un enfoque de género y
derechos humanos, clave para tratar los deepnudes como formas contemporaneas de violencia

sexual y simbolica.

5.5. Doctrina penal y necesidad de adaptacion digital
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La doctrina penal moderna —representada por Sim6 Soler (2023), Citron (2019), Varela
(2021) y De Hert & Papakonstantinou (2018)— coincide en que el Derecho Penal debe
reconfigurar sus categorias tradicionales frente a la era digital.

La proteccion de bienes juridicos exige una tutela penal tecnoldgica garantista, donde se
equilibre la expansion del ius puniendi con los principios de proporcionalidad, legalidad y
minima intervencion.

Para estos autores, la manipulacion del cuerpo humano mediante IA no solo lesiona la
privacidad, sino que constituye una forma de violencia simbolica y sexual, que requiere un

tratamiento autonomo.

Asimismo, se plantea la necesidad de actualizar las nociones de autoria, participacion y
responsabilidad penal, incorporando la posible intervencion de algoritmos, redes neuronales o
sistemas automatizados como instrumentos comisivos de delitos.

De esta manera, el Derecho Penal no se convierte en un obstaculo al progreso

tecnologico, sino en un instrumento de equilibrio y proteccion frente a sus posibles abusos.

5.6. Perspectiva de género y reparacion integral

La evidencia obtenida confirma que la violencia digital basada en imagenes intimas falsas
afecta principalmente a mujeres y adolescentes, reproduciendo estructuras histéricas de

desigualdad y dominacion patriarcal.
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Desde un enfoque de derechos humanos y género, estas conductas deben considerarse
una forma moderna de violencia sexual, en consonancia con los principios de la Convencion de

Belém do Para (OEA, 1994) y las recomendaciones de ONU Mujeres (2022).

Por tanto, la respuesta estatal no puede reducirse inicamente al &mbito penal. Debe

contemplar mecanismos integrales de reparacion, que incluyan:

e Asistencia psicologica y juridica especializada.
e Eliminacion del contenido en linea y derecho al olvido digital.
e Medidas de proteccion inmediata y compensacion econdmica.
Asimismo, las plataformas tecnologicas deben asumir deberes activos de cooperacion en
la deteccion, bloqueo y remocion de material ilicito, contribuyendo a una cultura de

responsabilidad digital compartida.

5.7. Propuesta general de politica criminal

El estudio concluye que Ecuador necesita una reforma penal sistémica y

tecnologicamente consciente, que incluya:

e Una definicion legal de imagen intima sintética.
e Tipificacion autonoma para la creacion y difusion de deepnudes.
e Agravantes por difusion masiva, automatizada o dirigida a menores.

e Responsabilidad compartida de plataformas digitales.
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e Protocolos técnicos para la preservacion de evidencia digital.

e Medidas de reparacion integral y acompafiamiento para las victimas.

Estas reformas deben formar parte de una politica criminal tecnoldgica integral,
articulada entre el legislador, el sistema judicial, las universidades y las agencias de
ciberseguridad. Su enfoque debe ser preventivo, educativo y restaurativo, colocando a la victima

en el centro de la respuesta penal.

5.8. Conclusion final

En sintesis, la investigacion demuestra que la ausencia de una regulacion penal especifica
sobre imagenes intimas sintéticas en Ecuador debilita la proteccion de los derechos
fundamentales y perpetia la impunidad frente a las nuevas formas de violencia digital.

El Derecho Penal ecuatoriano debe redefinirse sin perder su esencia garantista, adoptando

una vision humanista, tecnoldgica y con perspectiva de género.

Solo a través de una reforma legislativa coherente con los estdndares internacionales,
acompafiada de politicas publicas de educacion digital, cooperacion judicial y fortalecimiento
institucional, el Estado podré garantizar efectivamente la intimidad, la imagen y la dignidad de
las personas en la era de la inteligencia artificial.

Asi, el Derecho Penal del siglo XXI se consolidara como un instrumento de justicia
equilibrada, capaz de responder a los desafios éticos y tecnologicos del presente sin renunciar a

su fin superior: la proteccion de la persona humana y su dignidad.
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