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RESUMEN

El Gobierno Autonomo Descentralizado Municipal Intercultural EI Tambo (GADMIET)
viene desarrollando diferentes gestiones en todo su territorio, brindado a la ciudadania
servicios que mejoren la calidad de vida. La falta de normas de seguridad de la informacion
en el GADMIET provoca que la informacién manejada dentro de la organizacién sea
vulnerable a manipulaciones. La presente investigacién consiste en el disefio de un
“MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION BASADO EN LA
NORMA ISO 27001 EN EL GAD INTERCULTURAL DE EL TAMBO.”, para el desarrollo
eficiente del trabajo de tesis, se toma como base la norma ISO 27001:2013 y la guia de buenas
practicas I1SO 27002, para determinar los controles que permitan el aseguramiento de la
informacion, paraello se realiz6 una encuesta al encargado de T, para determinar la situacion
actual de la organizacion, el levantamiento de activos del departamento de Tecnologias de
Informacion y Comunicacion (TIC) y la calificacion respectiva, se determing el nivel de
riesgo en base a las amenazas de dichos activos y se establecieron los controles pertinentes,

obteniendo como resultado el manual de politicas para el Gad Intercultural EI Tambo.

Palabras Claves: norma iso 27001, controles, gestion de riesgos, tic, gadmiet.



ABSTRACT

The Intercultural Decentralized Autonomous Municipal Government from El Tambo (GADMIET by
its acronym in Spanish) has been developing different procedures throughout its territory to provide
its citizens with services that improve their quality of life. The lack of information about security
standards in the GADMIET makes the information handled within the organization vulnerable to
manipulation. Therefore, this research aims at designing a manual of information security policies
based on the ISO 27001 standard in the GADMIET from El Tambo. Thus, to efficiently develop this
thesis work, the ISO standard is taken as a basis for the 27001: 2013 and the ISO 27002 good practice
guide, to determine the controls that allow the assurance of the information. Accordingly, a survey
was applied to the IT manager to determine the current situation of the organization. Additionally,
the survey of assets of the department of Information and Communication Technologies (ICT) and
the respective qualification. The level of risk was determined based on the threats of the
aforementioned assets and the pertinent controls were established, obtaining, as a result, the policy

manual for the intercultural GAD from El Tambo.

Keywords: ISO 27001 standard, controls, risk management, ICT, GADMIET



INTRODUCCION

El Gobierno Autonomo Descentralizado Municipal Intercultural EI Tambo (GADMIET)
establece la informacién como el activo mas importante para el manejo de la entidad el cual
permite el desarrollo continuo de la mision y el cumplimiento de los objetivos estratégicos.
Razén por la cual, surge la necesidad de determinar politicas que ayuden a proteger la
confidencialidad, integridad y la disponibilidad de la informacion.

Con la evolucidon de nuevas tecnologias de la informacién los GAD optan por servicios
tecnologicos para optimizar sus procesos, el uso y el manejo inadecuado de estas
tecnologias han ocasionado problema a las organizaciones ya que son vulnerables a las
amenazas que se presentan en el medio, las mismas que pueden convertirse en riesgo y
afectar enormemente la integridad de la informacion.

Por ende, la presente investigacion se enfocara en determinar politicas de seguridad de la
informacion para el GAD intercultural EI Tambo tomando como referencia el estandar
ISO/IEC 27000, la misma que comprende todo un conjunto de normas relacionadas con la
seguridad de la informacion, siendo la ISO/IEC 27001 seleccionada para el desarrollo del
proyecto, ya que al ser un Sistema de Gestidn de la Seguridad de la Informacién permite a
las organizaciones realizar la evaluacion de riesgos y de la misma manera la

implementacion de controles necesario para minimizar o eliminarlos.



CAPITULO |
MARCO REFERENCIAL

1.1. Planteamiento del Problema
Hoy en dia el tema de la seguridad informatica ha despertado un gran interés en las
organizaciones ya que la informacién o datos viene siendo el activo méas importante de
aseguramiento. Las entidades u organizaciones han sufrido constantes ataques informaticos
estos pueden ser usuarios internos o externos a las entidades.
Con el uso y el manejo inadecuado de las tecnologias han ocasionado problema a las
organizaciones ya que son vulnerables a las amenazas que se presentan en el medio, las
mismas que pueden convertirse en riesgo y afectar enormemente la integridad de la
informacion.
La implementacion de un manual de politicas de informacién en las municipalidades
permite optimizar la seguridad de la informacion en la entidad.
Es por esto que se pretende disefiar un manual de politicas de seguridad de la informacion
para el Gad intercultural de EI Tambo la que permita proteger y conservar la informacion
de la entidad. El manual de politicas sera debidamente documentado, puesto en
conocimiento de los empleados de la entidad sera de uso obligatorio.
1.1.1. Formulacion del Problema

e ;Qué procesos o activos son los que necesitan mayor nivel de prioridad en atencién

a la seguridad dentro de la municipalidad?
e (En qué medida mejoraria la seguridad de los sistemas de informacion del Gobierno
Auténomo Descentralizado Municipal Intercultural EI Tambo, con el planteamiento

de la propuesta?



1.2.  Antecedentes de la investigacion

Existen varios autores que han desarrollado diversos estudios de investigacion sobre el
tema, cuyos resultados han generado una guia a tomarse en consideracion. A continuacion,

se mencionan algunos de ellos:

Un estudio similar realizado en la Universidad Internacional SEK de la facultad de
Arquitectura e Ingenierias, proyecto de investigacion, presentado por el estudiante Henry
Percy Cabrera Cubas que lleva el titulo “DISENO DE UNA POLITICAS EN LA NORMA
ISO 27001, PARA MEJORAR LA GESTION DE LA SEGURIDAD DE LA
INFORMACION EN LA MUNICIPALIDAD DISTRITAL DE FLORIDA -BOGARA -
AMAZONA”, donde recomienda realizar talleres, programas de capacitacion de seguridad
de la informacion més seguido, y especialmente al personal nuevo que ingresa; pero
primero debemos implementar el programa de seguridad para los administrativos, jefes de
cada area administrativa, liego trabajadores, y a todo el personal eterno que brinda

servicios. (Cabrera Cubas, 2018)

Esta investigacion sera de ayuda para profundizar las bases teoricas y tener en cuenta los
controles y dominios que presenta la norma ISO 27001, las mismas que seran utilizadas en

el desarrollo de esta investigacion.

Otro estudio similar realizado en la Universidad de las Américas, de la facultad de
Ingenieria y Ciencias Agropecuarias por el estudiante Gustavo Xavier Lema Pazmifio con
titulo “DISENO DE LAS BUENAS PRACTICAS DEL SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION BASADO EN NORMAS ISO 27001 PARA LA
DIRECCION GENERAL DE AVIACION CIVIL”, la presente tesis describe una

investigacion referente a un mejoramiento de los procesos de seguridad, politicas y mejoras



del area técnica de la Direccion Aviacion Civil del Ecuador (DGAC), por ello se ha
generado una evaluacion y analisis de la informacion obtenida para verificar la
vulnerabilidad existente en la red de datos, asi como también evidencia la falla en los
procesos que se generan en dicha institucion. (Lema Pazmifio, 2017)

En base a este proyecto se podra determinar las vulnerabilidades, los riesgos que pueden
afectar a los sistemas, determinar los procesos criticos las cuales necesiten de la
implementacion de controles para que la informacion se encuentre protegida.

1.3. Justificacion de la investigacion

La seguridad de la informacidn es un proceso en el que se da cabida a un creciente nimero
de elementos: aspectos tecnoldgicos, de gestion-organizacionales, de recursos humanos, de
indole econémica, de negocio, de tipo legal, de cumplimiento, etc., abarcando no solo
aspectos informaticos y de telecomunicaciones sino también aspectos fisicos,
medioambientales, humanos, etc., (AREITIO BERTOLIN, 2008).

Un nivel de proteccion total de la informacion es practicamente imposible, por lo que un
sistema de gestion de la seguridad de la informacion debe garantizar que los riesgos de la
seguridad de la informacion sean conocidos, asumidos, gestionados y minimizados por la
organizacion (Galisteo Pradillo, 2014).

Es por esto que se propone realizar un manual de politicas de informacion para el Gad
intercultural EI Tambo con la finalidad de especificar el manejo y uso adecuado de las
tecnologias para obtener un mayor grado de ventajas que brindan estas herramientas y

sobre todo, la integridad de la informacion.
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1.4. Objetivos

1.4.1. Objetivo General

Disefiar un Manual de Politicas de Seguridad de la Informacion para el Gad Intercultural
del Tambo basado en la norma ISO/IEC 27001:2013 con el fin de garantizar la
confidencialidad, disponibilidad e integridad de la informacion existente en el
departamento de TI.

1.4.2. Objetivos Especificos

e Realizar un estudio tedrico con los temas relacionados a la investigacion.

e Realizar el levantamiento y andlisis de informacion para determinar el diagndstico
de la situacion actual de la seguridad de informacién y de amenazas,
vulnerabilidades y riesgos relacionados a la informacion del area de Tl en el Gad
Intercultural de El Tambo en base a la norma ISO/IEC27001:2013.

e Elaborar un manual de politicas de seguridad de la informacién en base a la norma

ISO/IEC 27001:2013 para el Gad Intercultural de EI Tambo.

1.5. Limitaciones
Las limitaciones mencionadas a continuacion restringiran la investigacion.

e Falta de colaboracion por parte de los funcionarios de la institucion.
e El tiempo prolongado para llevar acabo el desarrollo de la presente
investigacion sea corto y resulte inalcanzable cumplir con los objetivos

propuestos.

11



1.6. Delimitaciones

e El estudio solo propondra un modelo del manual de politicas, por lo que

dependeré de la municipalidad la implementacion de la misma.

12



CAPITULO I

MARCO TEORICO
2.1.  Seguridad de la Informacion
La seguridad de la informacién es la proteccion de la integridad, disponibilidad y

confidencialidad de la informacidn, segun el nivel requerido para los objetivos de negocio

de la empresa (Miguel Pérez, 2015).
2.2.  Seguridad Informética

No existe una definicidn estricta de lo que se entiende por Seguridad Informatica, puesto
que esta abarca multiples y muy diversas areas relacionadas con los SI. Tampoco es Unico
el objetivo de la seguridad informatica: la confidencialidad, la integridad y la disponibilidad

(Sanchez Garreta, 2003).

2.3.  Familia de Norma ISO/IEC 27000

2.3.1. Norma ISO/IEC 27001:
La norma establece los requisitos que debe cumplir un SGSI (sistema de Gestion de la
Seguridad de la Informacién) para su certificacion en términos de procesos de

seguridad a nivel organizativo (CASTRO GIL , DIAZ ORUETA, ALZORRIZ

ARMENDARIZ, & SANCRISTOBAL RUIZ, 2014).
2.3.1.1. Beneficios de la Norma ISO/IEC 27001

“La norma ISO 27001 permite identificar riesgos asociados a la informacién importante

y pone en su lugar los controles apropiados para ayudar a reducir el riesgo.
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Esta norma ofrece garantia independiente de los controles internos, para el

cumplimiento de los requisitos de la organizacion” (Francisco, 2019, pag. 14).

2.3.1.2. Dominios de seguridad de la norma ISO/IEC 27001
e Politicas de seguridad
e Organizacion de la seguridad
e Gestion de activos
e Seguridad fisica y del entorno
e Gestion de comunicacién y operaciones
e Control de acceso
e Adquisicion, desarrollo y mantenimiento de los sistemas
e Gestion de incidentes de seguridad de la informacion
e Gestion de la continuidad de los negocios

e Cumplimiento
2.3.1.3. Estandar 1SO 27001:2013
Permite a las organizaciones sean grandes o pequefias a evaluar los riesgos y la aplicacion
de controles necesarios que permitan mitigar, eliminar, asumir o transferir.
La ultima version 2013, se refuerza la mejora continua, basandose en un ciclo de
planificacion, ejecucion, monitorizacion y mejora donde se adapta referentemente al
modelo PDCA mas conocido como ciclo de Deming, como se visualiza en la ilustracion N°

1 (Francisco, 2019).

2.3.2. Norma ISO/IEC 27002:
Es una guia de buenas préacticas que describe los objetivos de control y controles

recomendables en cuanto a seguridad de la informacion, esta norma no es certificable.
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Contiene 35 objetivos de control y 114 controles agrupados en 14 dominios (ISO

27000, 2005).

2.4.

Sistema de Gestidn de la seguridad de la informacion (SGSI)

Frente a la dependencia de los sistemas de informacion y al crecimiento de las amenazas

existentes, se hace necesario para las organizaciones establecer un Sistema de 1gestion de

Seguridad de la Informacién. Hay que tener en cuenta una premisa fundamental: la

seguridad no es un producto, es un proceso; por tanto, la seguridad no puede comprarse,

pero puede gestionarse (Miguel Pérez, 2015).

24.1.

Beneficios del SGSI

Reduccidn de riesgos debido al establecimiento y seguimiento de controles.
Reduccion de las amenazas hasta alcanzar el nivel de asumible por las
organizaciones.

Reduccidn de dafios ante incidentes presentados, asegurando la continuidad de
negocio.

Ahorro de costes de una racionalizacion de los recursos.

La seguridad deja de ser un conjunto de actividades organizadas y pasa a formarse
un ciclo de vida metddico y controlado, en donde toda la organizacion sera
participe.

La organizacion se asegura del cumplimiento de la legislacion vigente y se evita
riesgos y costes innecesarios.

La certificacion del SGSI contribuye a mejorar la operatividad en el mercado.
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2.4.2. Pilares de la seguridad de la informacion:

e Confidencialidad:

La confidencialidad es un atributo de la seguridad de la informacién en cual se encarga a
que la informacion no se divulgue a personas o sistemas que no tengan la autorizacion
correspondiente, es decir que el acceso a la informacién lo puede realizar la persona que

esté debidamente autorizada (Aguilera Lopez, 2010).
e Integridad:

La integridad es otro de los atributos de la seguridad de la informacion, su objetivo es
mantener la informacion de manera exacta es decir tal cual fue creada al principio, sin
modificacion o alteracion por otras personas que no estan autorizadas (Aguilera Lopez,
2010).

e Disponibilidad:

Es la garantia de que los usuarios autorizados tiene acceso a la informacién y a los activos
asociados cuando lo requieran. (INSTITUTO COLOMBIANO DE CREDITO
EDUCATIVO Y ESTUDIOS TECNICOS EN EL EXTERIOR, 2014)

2.4.3. Riesgos en la seguridad de la informacion

e Activos de informacion:

Los activos de informacién son cualquier componente sean esta (humanos, tecnologicos,
software, documental o de infraestructura) que soportan uno o mas procesos de negocios de
cualquier organizacion que ameritan ser protegidos para el funcionamiento del mismo.

(Escuela Tecnologica Instituto Tecnico Cnetral, 2021)
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e Amenazas:

Una amenaza representa la accion que tiende a causar un dafio a los dispositivos o sistemas
en donde se encuentra almacenada la informacién, atentando contra su confidencialidad,

integridad y disponibilidad. (Veiga, 2020)
e Vulnerabilidades:

Es la debilidad de cualquier tipo que compromete la seguridad del sistema Informatico.

(Lorena)
e Control:

Es toda actividad o proceso encaminado a mitigar o evitar un riesgo, en donde incluye
politicas, procedimientos, guias, estructuras organizacionales y venas préacticas, que pueden
ser de caracter administrativos, tecnoldgico, fisico o legal. (Escuela Tecnologica Instituto

Tecnico Cnetral, 2021)

2.5.  Andlisis y Gestion de riesgos

“La gestion de riesgo es considerada como un conjunto de decisiones administrativas, de
organizacién y conocimiento operacionales desarrollados por sociedades y comunidades
para implementar politicas, estrategias y fortalecer sus capacidades a fin de reducir el
impacto de las amenazas ambientales y tecnologicos”. (Orellana, 2017)

2.5.1. Metodologias para gestion de riesgos informaticos

“Las metodologias de analisis de riesgos, son utilizadas para identificar de una forma
general y cualitativa tanto amenazas como las vulnerabilidades de personas o recursos, con

el fin de determinar el nivel de riesgo”. (Orellana, 2017, pag. 88)
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Hoy en dia, existe un gran numero de metodologias para el analisis y gestién del riesgo, las
cuales deben ser elegidas de acuerdo a las necesidades de la seguridad de la informacién
que solicite la Organizacion.
A continuacion, se menciona alguna de ellas:

— Metodologia Magerit

— Metodologia Cramn

— Metodologia Octave

— Metodologia Mehari

— Metodologia ISO 27005

2.6. Politicas de Seguridad:

El objetivo principal de la redaccion de una politica de seguridad es la de concienciar a
todo el personal de una organizacion, y en particular al involucrado directamente con el
sistema de informacion, en la necesidad de conocer qué principios rigen la seguridad de la
entidad y cuales son las normas para conseguir los objetivos de seguridad planificados.

(Aguilera Lopez)
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CAPITULO 111

MARCO METODOLOGICO

3.1. Enfoque de la investigacion
Por los objetivos planteados para llevar a cabo la investigacién, el enfoque de investigacion
que se utilizo fue cualitativo. Con el fin de comprobar la problemaética del objeto de estudio
se desarroll6 técnicas de investigacion, que permita determinar las politicas de seguridad de
la informacioén para el GADMIET.
Adicional a lo mencionado, se emple6 en enfoque cuantitativo primaria que busca medir los
datos y aplicar un analisis estadistico.
Para la recoleccion de informacion se emple6 la técnica de:

e Encuesta al personal encargado del departamento de TIC del GADMIET

e Observacion directa a las instalaciones del GADMIET, la infraestructura

tecnologica y el personal del area de Tic de la institucién.

3.2.  Nivel de investigacion

El disefio de la investigacion fue de tipo descriptivo, debido a que el presente estudio tiene
como fin describir las politicas de seguridad que permita la salvaguarda de informacion del
Gobierno Auténomo Descentralizado Municipal intercultural EI Tambo.

3.3. Poblacion y muestra

La investigacion se llevd a cabo en el Gobierno Auténomo Descentralizado Municipal
Intercultural EI Tambo. La muestra se plasmé estrictamente en el departamento de TIC de

la municipalidad.
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3.4. Técnicas e instrumentos de recoleccion

Para la recoleccién de la informacion se aplico una encuesta al personal encargado del
departamento de TIC, con el fin de determinar el estado actual de la organizacion referente
a la seguridad de la informacion, por otra parte, se realizaron investigaciones en bases

cientificas como: Articulos, Revistas, libros digitales, etc.

3.5. Interpretacion de resultados

El andlisis del nivel de madures, se realiz6 en base a la encuesta realizada al personal de TI,
siendo el 100% de la poblacién, las cuales se encuentran clasificadas por dominios de la
norma 1SO 27001, tomando como referencia los controles de la norma ISO 27002 para el
planteamiento de cada pregunta.

3.5.1. Diagnéstico de la situacion actual

En esta etapa se llevara a cabo el desarrollo de diversas actividades tales como:
Conclusiones & graficos de la investigacion, levantamiento de los activos, analisis de los
riesgos, etc.

e Conclusiones y gréaficos de la investigacion

Pregunta N° 1: Las peguntas establecidas corresponden al primero dominio de la norma

ISO 27001 “Politicas de Seguridad”. Preguntas en el anexo 2.
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Politicas de |la Seguridad

100%
90%
80%
70%
60%
50%
40%
30%
20%

1o -_—
0%

Si No En Proceso

lustracion 1: Opciones sobre el dominio Politicas de seguridad; Autor: Propio

Resultado:

Para determinar el cumplimiento del dominio se plante6 4 preguntas, 1. ¢ Existe en su
organizacion un documento que contenga las politicas de seguridad de la informacion?
Obteniendo como respuesta NO, se pudo determinar que la municipalidad no cuenta con un
manual de politicas, la encuesta completa se encuentra en el (Anexo 2). El porcentaje
(100%) de la grafica demuestra la falta de documentacion por parte del GADMIET el cual
genera un problema para la organizacion ya que quedaria expuesto a riesgos debido a la
falta de conocimiento por parte del personal en cuanto al funcionamiento y manejo de

activos de informacion al interior de la entidad.
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Pregunta N° 2: Las preguntas establecidas corresponden al segundo dominio de la norma

ISO 27001 “Aspectos organizativos de la Seguridad de la Informacién.” Preguntas en el

anexo 2.
Aspectos organizativos de la Seguridad de la
Informacion.
100%
90%
80%
70%
60%
50%
40%
30%
20%
10% A A
0%
Si No En Proceso
lustracion 2: Aspecto organizativo de la seguridad de la informacion; Autor: Propio.
Resultado:

El presente dominio consta de 7 preguntas para determinar su cumplimento, en el cual sus
respuestas lanzan que existe un (100%) de incumplimiento, debido a que, el GAMIET
cuenta con un solo personal para el area de T1, el cual lleva toda la responsabilidad en
cuanto a la seguridad, siendo un riesgo para la municipalidad ya que al no contar con mas
personal capacitado, se acumula el trabajo para uno solo y al exceso del mismos no le

permitira ejercer el control adecuado sobre los activos y sistemas de informacion.
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Pregunta N° 3: Las preguntas establecidas corresponden al tercer dominio de la norma 1ISO

27001 “Seguridad Ligada a los Recursos Humanos.”

Seguridad Ligada a los Recursos Humanos.

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Si No En Proceso

lustracion 3: Seguridad ligada a los recursos humanos; Autor: Propio

Resultado:

De acuerdo al andlisis de la encuesta aplicada, constada de 5 preguntas (Anexo 2), se pudo
constatar que el (40%) se estad dando cumplimiento, es decir que el GADMIET junto con el
departamento de TI, siguen un proceso claro con lo que respecta a la contratacion de un
nuevo personal, es decir que cuentan con politicas de contratacion, y se firman acuerdos de
confidencialidad al ingresar a ocupar un cargo en la institucion, se obtiene un (60%) de
incumplimiento, debido a que no tiene definido los procesos disciplinarios para sancionar a
aquellos que incumplan las politicas, no conocen los procedimientos para reporte de
amenazas o cualquier otro incidente de seguridad y no se capacita al nuevo personal en lo
referente a la seguridad de la informacion, lo que provocaria un mal manejo de los

sistemas, siendo un riesgo para la institucion.
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Pregunta N° 4: Las preguntas establecidas corresponden al cuarto dominio de la norma ISO

27001 “Gestion de Activos.”

Gestion de Activos.

100%
90%
80%
70%
60%
50%
40%
30%
20%

10% A

0%

Si No En Proceso

llustracion 4: Gestion de Activos; Autor: Propio.

Resultado:

Con respecto al dominio de gestion de activos, se obtuvieron los siguientes resultados en
cuanto a las 5 preguntas planteadas, el (20%) de los controles que pertenecen al presente
domino se encuentran en proceso para ser ejecutadas, es decir que en cuanto a los
inventarios de activos asociados a los recursos de tratamiento de informacion esta en
procesos de elaboracion, el (80%) es el porcentaje de incumplimientos, no cuenta con un
esquema de calificacion de la informacion dependiendo de su grado de importancia, no se
encuentran definidos con controles, procedimiento para el etiquetado y manejo de activos

de informacion, etc., que son prioridad para una buenas administracion de la entidad.
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Pregunta N° 5: Las preguntas establecidas corresponden al quinto dominio de la norma 1ISO

27001 “Control de Accesos.”

Control de acceso

100%
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50%
40%
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20%
10%

0%

Si No En Proceso

llustracion 5: Control de Acceso; Autor: Propio

Resultado:

De acuerdo a la encuesta en base al presente dominio, se determind que el GADMIET
cumple con un 20% de los controles establecidos por este dominio, el 60% son controles
que no se esta aplicando en la institucion, es decir que no cuentan con politicas de servicio
de red, no cuentan con mecanismos y herramienta de monitoreo para detectar

irregularidades en red.
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Pregunta N° 6: Las preguntas establecidas corresponden al sexto dominio de la norma 1SO

27001 “Seguridad fisica y ambiental.”

Seguridad Fisica y Ambiental.

60%
50%
40%
30%
20%

10%

Si No En Proceso

0%

llustracion 6: Seguridad fisica y ambiental; Autor: Propio.

Resultado:

Segun la encuesta realizada, con lo que respecta al dominio Seguridad fisica y ambiental se
determina que el departamento de TI cuenta con una infraestructura tecnologia estable, en
el cual desarrolla cada una de sus actividades como el control de los equipos y la
informacion almacenada en ella en caso de que el equipo este previo a su desincorporacién
o reQso.

También se pudo constatar que, en caso de existir fallos en el cableado de datos, el equipo
técnico esta listo para dar solucion a la misma. Por otra parte, también existe control de
puntos de acceso a la organizacion como las areas de entrada y salida, parqueaderos
demostrando un (60%) de cumplimiento de los controles correspondiente al presente

domino.
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Pregunta N° 7: Las preguntas establecidas corresponden al séptimo dominio de la norma

ISO 27001 “Seguridad en la Operativa.”

Seguridad en la Operativa

80%
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20%

10%

0%
Si No En Proceso

llustracion 7: Seguridad en la Operativa; Autor: Propio

Resultado:

De acuerdo a la encuesta en base al presente dominio, se determind que el GADMIET
cumple con un 20% de los controles establecidos por este dominio, el 60% son controles
que no se esta aplicando en la institucion, es decir que no se tiene establecido los
procedimientos y roles para el manejo de incidentes, no cuentan con controles que les

ayude a prevenir o recuperar informacion afectadas por malware.
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Pregunta N° 8: Las preguntas establecidas corresponden al octavo dominio de la norma 1SO

27001 “Seguridad en las telecomunicaciones.”

Seguridad en las telecomunicaciones
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Si No En Proceso

llustracion 8: Seguridad en las telecomunicaciones; Autor: Propio.

Con lo que respecta al dominio de Seguridad en las telecomunicaciones, el GADMIET no
cuenta con mecanismos, que les permita proteger la informacion del sistema, aplicaciones y
servicios, no cuentan con un canal seguro para los vinculos de los usuarios externos, no
dispone de procedimientos seguros para proteger la informacion que viaja a través del canal

de comunicaciones instaurados con el servidor.
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Pregunta N° 8: Las preguntas establecidas corresponden al noveno dominio de la norma

ISO 27001 “Gestion de incidentes en la Seguridad de la informacion.”

Gestion de incidentes en la Seguridad de la
Informacion.

100%
90%
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70%
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50%
40%
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20%
10% A
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Si No En Proceso

lustracion 9: Gestion de incidentes en la seguridad de la informacion; Autor: Propio.

Resultado:

De acuerdo al analisis, el GADMIET no cuenta con procedimientos documentados, que le
permitan comunicar, gestionar, y evaluar los incidentes de seguridad de forma inmediata.
Se deberia implementar mecanismos de reporte de incidentes en donde todos los
funcionarios del GADMIET se comprometan a notificar los puntos débiles de la seguridad

con el fin de prevenir futuros incidentes.
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Pregunta N° 8: Las preguntas establecidas corresponden al décimo dominio de la norma

ISO 27001 “Cumplimiento.”

Cumplimiento

90%
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60%
50%
40%
30%
20%

0%

Si No En Proceso

lustracién 10: Cumplimiento; Autor: Propio

Resultado:
El GADMIET no cuenta con politicas de proteccion de datos, mediante el analisis a la
encuesta aplicada en base al dominio de Cumplimiento, se determiné que la informacion
manejada en la entidad es publica, cabe recalcar que el presente dominio busca comprobar
el cumplimiento de las politicas y normas mencionadas anteriormente, en base al analisis
realizados del 100% existe un 20% de cumplimiento de los controles respectivos por parte
del Gobierno Autonomo Descentralizado Municipal Intercultural EI Tambo.

3.5.1.1. Levantamiento de activos
El departamento de Tl del GADMIET cuenta con diferentes activos que son de gran
importancia para el desarrollo del proyecto. Se tomara en cuenta los activos mas relevantes

para el tratamiento de la informacion.
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A CPU, NEGRO, serie MXL1411J6Z Alcaldia
Alimentador de corriente estuche negro .
Al marca TARGUS Alcaldia
A2 UPS-APC-4B1035P18177 Contabilidad
Servidor doble nucleo core 2 DUO .
A3 2,93 GHZ Contabilidad
A4 Licencia windows 7 Pro, 32 bit Desarrollo Social
A5 Regulador CDP serial NO 100123-
0570171
A6 Lecttro biometrico motorola Bodega
Scanner Epson Worforce DS-560- Jefe de .
A7 contratacion
26PPM R
publica
Transporte
A8 Regulador de voltaje THOR terrestre y

seguridad vial

Servidor HP con dos tragetas de red
A9 SERVER HP, proliant DL360E-Gen 8 -
7-2 k-Sata 1TB 657739

Tecnico
Informatico

Al10 Lincencia de Checkpoit
Servidor, intel XEON E5-2609, 1.9
MHZ 32MB memoria, disco de 300,

All GB, 4T, DVD ROOM - POWEREDGE |20 Y catastros
R430

Al2 Disco Duro externo Toshiba Informatica

Al3 SINAT - Sistema Nacional de Planificacion
Administracion
Equipo de Computo CPU INTEL

Al4 CELERON-4 GB- 1TB-2.0 GHZ, QC
PASS

ALS Impresora Multifuncion wifi Epson Planificacion
1395

A6 Monitor SONY BRAVIA de 32",

Modelo KDL-32R429B/SERIAL
Computador XTRATECH CORE 13
Al7 memoria de 4GB, disc de 1 TERA,
LECTOR DVD + lector de memoria

lustracion 11: Lista de activos del departamento de TIC (GADMIET); Autor; Propio.

3.5.1.2.  Anadlisis de riesgo
El riesgo para la seguridad de la informacion es la capacidad de que una amenaza explote,
de manera que pueda causar dafio a un activo o varios activos, es decir que mide la

probabilidad de dafio de la amenaza sobre el activo.
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Para el calculo de riesgo, se debe establecer escala de valoracion tanto para los activos

como para el riesgo.

e Valoracion de activos

VALOR NIVEL Confidencialidad Integridad Disponibilidad
Acceso no avtorizado al Activo  Perdida de la exactitud de La Ausencia del Activo de
de informacion. los Activos de Inf. Inf

No se genera ningiin

impacto negativo

No se genera

ningun impacto

No se genera ninglin

impacto negativo

negativo
2 Baja Impacta negativamente Impacta Impacta
de manera leve negativamente de negativamente de
manera leve manera leve
3 Media Impacta negativamente Impacta Impacta
negativamente negativamente
4 Alta Impacta negativamente Impacta Impacta

a la entidad

negativamente a la

entidad

negativamente a la

entidad

lustracion 12: Nivel de valoracion de los activos; Autor: Propio.

Valoracién de la probabilidad

La probabilidad es la posibilidad de ocurrencia de algin evento no deseado en

cuanto a la seguridad de la informacion.

A continuacion, se visualiza un grafico con el rango de valoracién de la

probabilidad.
Probabilidad Descripcion
Raro 1 Probabilidad de ocurrencia Muy Baja
Improbable 2 Probabilidad de ocurrencia Baja
Posible 3 Probabilidad de ocurrencia Media
Probable 4| Probabilidad de ocurrencia Alta

lustracién 13: Valoracion de la Probabilidad por nivel; Autor: Propio.
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Para la valoracion de los riesgos se toma en cuenta la tabla 1, en el cual se define el nivel de
riesgo, los valores expuestos son tomados en base a la formula Riesgo= Valor de activo*

Probabilidad de amenaza.

Tabla 1: Intervalo para determinar en nivel de riesgo; Autor: Propio

Intervalo para determinar el nivel de Riesgo

Valor Minimo | Valor Méximo Nivel de Riesgo
1 6 Bajo
7 9 Medio

En base a los niveles de valoracién del activo y del riesgo, se realiza una matriz de riesgo,

en el cual se define todos los activos a ser analizados y las posibles amenazas a las que
pueden estar expuestas tal como se visualiza en la lustracion N2 14 de acuerdo a los
calculos realizados, se determina que existen activos criticos las cuales deben ser

protegidos mediante un tratamiento e implementacion de controles.
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Matriz De analisis de riesgo

Probabilidad de Amenaza [1= Insignificante; 2= Bajo ; 3= Medio; 4= Alta]

Activos

Dimensién

Confidencialidad

Integridad

Disponibilidad

Magnituda de Dafio:
1= Insignifacante
2=Bajo

3= Medio

4= Alto

Compromiso
de las
funciones

Compromiso
dela
informacion

Acciones no
autorizadas

Dafio Fisico

Eventos
Naturales

Fallas
Tecnicas

Perdida de

los Servicios

Esenciales

Fallos no
intencionados

2

4

2

CPU, NEGRO, serie
MXL1411)6Z

Alimentador de
corriente estuche negro
marca TARGUS

UPS-APC-
4B1035P18177

Servidor doble nucleo
core 2 DUO 2,93 GHZ

Licencia windows 7
Pro, 32 bit

Regulador CDP serial
NO 100123-0570171

Lecttro biometrico
motorola

4

2]

Scanner Epson
Worforce DS-560-
26PPM

Regulador de voltaje
THOR

Servidor HP con dos
tragetas de red
SERVER HP, proliant
DL360E-Gen 8 -7-2 k -
Sata 1TB 657739

Lincencia de Checkpoit

Servidor, intel XEON
E5-2609, 1.9 MHZ
32MB  memoria,
disco de 300, GB, 4T,
DVD ROOM -
POWEREDGE R430

Disco Duro externo
Toshiba

SINAT - Sistema
Nacional de
Administracion

Equipo de Computo
CPU INTEL
CELERON-4 GB- 1TB
2.0 GHZ, QC PASS

Impresora Multifuncion
wifi Epson L395

"Monitor SONY
BRAVIA de 32",
Modelo KDL-
32R429B/SERIAL

Computador
XTRATECH CORE 13
memoria de 4GB, disc
de 1 TERA, LECTOR
DVD + lector de
memoria

lustracion 14: Matriz de riesgo; Autor: Propio

Las politicas o controles de seguridad ayudan a reducir, mitigar los riesgos, es decir busca

implementar acciones para gestionar los riesgos que se puedan presentar, no solo en los

activos antes mencionados, sino en toda el area administrativa, financiera, RRHH,

tecnoldgico etc., con las que cuenta una organizacion, para el desarrollo de la misma se

toma como guia la norma ISO/IEC 27002, para la implementacion de los controles

pertinentes.
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CAPITULO IV

PROPUESTA

4.1 Titulo de la Propuesta

“MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION BASADO EN

LA NORMA I1SO 27001 EN EL GAD INTERCULTURAL DE EL TAMBO”.

4.2 La Organizacion
4.2.1 Mision, Vision

Misién
“El GADMICET, es el facilitador del buen vivir con enfoque cultural, a través
de los servicios publicos y comunitarios de calidad con transparencia,
honestidad y vocacion de servicio a los ciudadanos que son los pilares de la
seguridad municipal.” (EL Gobierno Autonomo Decentralizado Municipal
Intercultural Comunitario Tambo-GADMICET, 2014)

Vision
“Un referente de la administracion publica municipal del ecuador hacia el
sumakKawsay; en donde lo intercultural, el trabajo comunitario la
responsabilidad ciudadana son practicas irreversibles de los actores
territoriales.” (EL Gobierno Autonomo Decentralizado Municipal

Intercultural Comunitario Tambo-GADMICET, 2014).

4.2.2 Manual de politicas
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INTRODUCCION
El Gobierno Autonomo Descentralizado Municipal Intercultural EI Tambo (GADMIET)
establece la informacion como el activo mas importante para el manejo de la entidad el cual
permite el desarrollo continuo de la misién y el cumplimiento de los objetivos estratégicos.
Razén por la cual, surge la necesidad de determinar politicas que ayuden a proteger la
confidencialidad, integridad y la disponibilidad de la informacion.
Con la evolucién de nuevas tecnologias de la informacion los GAD optan por servicios
tecnoldgicos para optimizar sus procesos, el uso y el manejo inadecuado de estas tecnologias
han ocasionado problema a las organizaciones ya que son vulnerables a las amenazas que se
presentan en el medio, las mismas que pueden convertirse en riesgo y afectar enormemente
la integridad de la informacion.
El objetivo del desarrollo del presente manual es establecer las politicas que integran el
sistema de gestion de seguridad de la informacion SGSI para el Gobierno Auténomo
Descentralizado Municipal Intercultural EI Tambo, las mismas deben ser socializados y
adaptados por los funcionarios y todo el personal que presten servicios al GADMIET, el
desarrollo de estas politicas estan orientadas y basadas en los controles y requisitos
identificados en el estandar ISO/IEC 27001 y la guia de buenas précticas ISO 27002.
Las politicas descritas en el presente manual se constituyen como parte fundamental para el
cumplimiento misional de la entidad, y se convierte en una base para la implantacion de los
controles, procedimientos para la mejora de la organizacién, por ende, es deber de los
funcionarios del GADMIET velar por el cumplimiento de las politicas definidas en el

presente documento y no realizar actividades que vayan en contra de los mismos.
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OBJETIVO

Establecer las politicas de la seguridad de la informacion para el Gobierno Auténomo

Descentralizado Municipal Intercultural EI Tambo, con el fin de garantizar la

disponibilidad, integridad y confidencialidad de la informacién.

ALCANCE

El presente documento define las politicas de seguridad de la informacion las cuales cubren

todos los aspectos administrativos y de control que deben ser cumplidos por los

funcionarios que laboren en el GADMIET, con la finalidad de mantener una apropiada

proteccion de la informacion.

ESTRUCTURA ORGANIZACIONAL

EMAPAT
MANCOMUNIDAD

COMISIONES-CONCEIQS DE
PLANIFICACION Y PARTICIPACION

BOMBEROS
REGISTRADURIA
CENTRO COMERCIAL

PROCURADURIA AUDITORIA INTERNA
JUNA CANTONAL DE
PROTECCION DE DERECHOS

o |

|
CONTABILIDAD I
RECAUDACION I

COMUNICACION
SOCIAL

CONTROL Y
SEGURIDAD
CIUDADANA

AVALUOS Y
CATASTROS

TRANSPORTE Y
MANTENIMIENTO

TRANSITO
TRANSPORTE ¥
SEGURIDAD SOCIAL

RECURSOS
NATURALES ¥
GESTION DE RIESGO

‘GESTION SOIAAL
IFOCENTRO

TURISMO
INTERCULTURAL ¥
DEPORTES

lustracion 15: Estructura Organizacional - GADMIET; Autor: Propio.
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MARCO CONCEPTUAL

Seguridad de la Informacion: La seguridad de la informacion es la proteccion de la
integridad, disponibilidad y confidencialidad de la informacién, segun el nivel requerido para

los objetivos de negocio de la empresa. [1]

Sistema de Gestidn de la seguridad de la informacién (SGSI): Frente a la dependencia de
los sistemas de informacion y al crecimiento de las amenazas existentes, se hace necesario
para las organizaciones establecer un Sistema de 1gestion de Seguridad de la Informacion.
Hay que tener en cuenta una premisa fundamental: la seguridad no es un producto, es un

proceso; por tanto, la seguridad no puede comprarse, pero puede gestionarse. [1]

Activos de informacion: Los activos de informacién son cualquier componente sean esta
(humanos, tecnolégicos, software, documental o de infraestructura) que soportan uno 0 méas
procesos de negocios de cualquier organizacién que ameritan ser protegidos para el

funcionamiento del mismo. [5]

Politicas de Seguridad: El objetivo principal de la redaccion de una politica de seguridad es
la de concienciar a todo el personal de una organizacion, y en particular al involucrado
directamente con el sistema de informacion, en la necesidad de conocer qué principios rigen
la seguridad de la entidad y cuéles son las normas para conseguir los objetivos de seguridad

planificados. [8]

ISO: Organizacion Internacional de Normalizacion, Es una agrupacion de organizaciones
nacionales de normalizacién el cual tiene como objetivo establecer, proporcionar y gestionar

estandares las cuales pueden ser implementados para la mejora de las organizaciones.
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Norma ISO/IEC 27001: La norma establece los requisitos que debe cumplir un SGSI
(sistema de Gestion de la Seguridad de la Informacidn) para su certificacion en términos de

procesos de seguridad a nivel organizativo. [9]

Norma ISO/IEC 27002: Es una guia de buenas practicas que describe los objetivos de
control y controles recomendables en cuanto a seguridad de la informacion, esta norma no es

certificable. Contiene 35 objetivos de control y 114 controles agrupados en 14 dominios. [10]

RESPONSABILIDAD Y CUMPLIMIENTO DEL MANUAL
Teniendo en cuenta que el presente manual es solo una propuesta para el GADMIET, se
definen algunas responsabilidades en caso de existir aplicabilidad de la misma.

e La alta gerencia del GADMIET es el encargado de apoyar el proceso de
implementacion de las politicas de seguridad de la informacion.

e El encargado del departamento de TIC es responsable de realizar un seguimiento de
la implementacion de las politicas, supervisar al personal a su cargo para garantizar
que les dé debido cumplimiento y brindar apoyo cuando sea necesario.

e El departamento de TIC demostrara compromiso en la divulgacion de este manual de
politicas a todos los funcionarios de la institucion.

e El departamento de TIC tiene la obligacion de verificar periddicamente el
cumplimiento de las politicas de seguridad de la informacion.

e También se le designa la responsabilidad al departamento de TIC, para su debida

revision del presente manual, ya sea por actualizacién o mejoras.
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Regulacion
Las politicas descritas en el presente documento deberan ser conocidas, acepadas y cumplidas
por todo el personal del GADMIET. El incumplimiento de las mismas se considerara un
incidente de seguridad, que de acuerdo con el caso podra dar lugar a un proceso disciplinario

interno para los funcionarios.

1. POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

PARA EL GADMIET
Toda informacion manejada en el Gobierno Auténomo Descentralizado Municipal
Intercultural ElI Tambo es considerado activo de gran valor, ya que gracias a ello se hace
posible la prestacion de servicio a la ciudadania del canton EI Tambo y sus alrededores, de
la misma manera ayuda en la toma de decisiones para posibles mejoras de la municipalidad
o el cantdn.
Todo funcionario que tenga responsabilidad sobre los recursos del procesamiento de
informacion del GADMIET deben tener en cuenta los lineamientos contenidos en el presente
manual, con el fin de mantener la confidencialidad, integridad y disponibilidad de la
informacion de su dependencia.
Las politicas de seguridad de la informacion propuestas para el GADMIET se fundamentan
en los dominios y objetivos de control de la norma internacional 1ISO 27001:2013.
El personal encargado de la seguridad de la informacion tiene la potestad de aplicar este
manual o en su defecto a ser necesario modificar las politicas seglin revisiones en un tiempo

determinado.
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1.1. POLITICAS DE SEGURIDAD

1.1.1. Directrices de la direccién en seguridad de la informacion
La alta gerencia del GADMIET debe apoyar la seguridad de la informacion, con el debido
cumplimiento de las leyes y reglamentos adecuados.
1.1.1.1.  Conjunto de politicas para la seguridad de la informacion
Las politicas deberan ser definidas en base a las necesidades identificadas en el
analisis de riesgo, las cuales debe estar aprobadas y comunicadas a todo el personal

involucrado ya sea interna o externa a la institucion.

1.1.1.2.  Revision de las politicas para la seguridad de la informacion
Mediante este control se da un seguimiento para verificar que las politicas de
seguridad de la informacion sean definidas, implementadas, que se cumpla con su

debida revision y actualizacion.

1.2. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA
INFORMACION

1.2.1. Organizacién Interna GADMIET

e EIl Gobierno Auténomo Descentralizado Municipal Intercultural EI Tambo junto con
el departamento de TIC deben establecer un disefio de seguridad de la informacion
en donde se encuentre contemplado los roles y responsabilidades que consideren
necesarios para la gestion de la seguridad de la informacion.

e EIl departamento de TIC debe mantener contacto con organizaciones externas
relacionadas con la seguridad de la informacion que de una u otra manera aporten a

la gestidn de riesgos que pueden ser identificados.
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El desarrollo de nuevos proyectos del GADMIET en cuanto a la seguridad deben
contemplar una gestién de riesgos, con la finalidad de identificar los riesgos y definir
su tratamiento.

También se pone a consideracion de alinear las politicas de seguridad de la

informacion contenida en el presente manual en futuros proyectos a desarrollarse.

1.2.1.1. Asignacion de responsabilidades para la seguridad de la
informacion.

Cada activo de informacion del GADMIET debe poseer un duefio quien debera velar

por su seguridad, de la misma manera los duefios de la informacion son los Unicos

responsables de afirmar que la informacion manejada dentro de la institucion cuente

con las politicas para su respectiva protecciéon y asi mantener la confidencialidad,

integridad y privacidad de la informacion.

1.2.1.2.  Contactos con las Autoridades
Los encargados de la seguridad deberan mantener contacto con las autoridades
especializadas en dicha area, que ayuden a solucionar inconvenientes surgidas en

cuanto a la seguridad de la informacion de la institucion.

1.2.1.3. Seguridad de la informacion en la gestion de proyectos
Para la gestion de nuevos proyectos dentro del GADMIET se debera tomar en cuenta
o0 hacer participe al area de la seguridad de la informacion, basado en ello se podra
analizar y evaluar los riesgos inherentes, por lo que se convierte en un pilar

fundamental para la ejecucion de la misma.
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1.2.1.4. Teletrabajo
El departamento de TIC debera garantizar que las conexiones de teletrabajo se
efectlian de forma segura, es decir que toda informacion en uso se encuentre seguro,
también deberan contar con todos los softwares necesarios para protegerla de los

ataques.
1.3. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

1.3.1. Antes de la Contratacion

1.3.1.1.  Investigacién de antecedentes
Los candidatos previos a ocupar un cargo en el municipio deberadn pasar por un
proceso de investigacion y verificacion de antecedente, esto en base a las leyes,

reglamentos vigentes en el GADMIET.

1.3.1.2.  Terminosy Condiciones de contratacion
Los candidatos a ocupar un puesto en la institucion deberan firmar un contrato en
donde se especifique los acuerdos de seguridad, en el que se les informara la
existencia de politicas contenidas en el presente Manual y las responsabilidades
otorgadas por la institucion en relacion a la seguridad de la informacion. Dicho
contrato debera estar archivada con los demas documentos de contratacion.
1.3.2. Durante la contratacion
Asegurarse que todo empleado que labore en la entidad, conozca sus responsabilidades de
seguridad y las mimas estén en correcto cumplimiento.
1.3.2.1.  Responsabilidades de gestion
El departamento de TIC debe instruir la importancia de la seguridad de la informacién

a todo el personal involucrado del GADMIET, de la misma manera incitar a la toma
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de conciencia de sus responsabilidades de seguridad desde el ingreso hasta su retiro
y el cumplimiento de las politicas, normas y estandares establecidos.

1.3.2.2.  Concienciacion, educacién y capacitacion en seguridad de

la informacion

La alta gerencia en conjunto con el departamento de TIC debera organizar charlas,
capacitaciones relacionadas a la seguridad de la informacion, la misma que se puede
llevar a cabo de manera anual y en caso de existir actualizaciones regulares de las
politicas y demas procedimientos el programa de capacitacion se lo realizara
constantemente.
Los empleados que hagan uso de la informacidn en base a su cargo en la institucion,
deberan cumplir con lo indicado en el presente manual y asistir a las charlas y

capacitaciones que se efectuen.

1.3.3. Cese o0 cambio de puesto de trabajo
Cada empleado debe estar informado de las responsabilidades que deben cumplir en caso de
cambio o abandono de puesto de trabajo. El lider o jefe de departamento esta en la obligacion
de dar a conocer al departamento de Recursos Humanos, el cambio o abandono del puesto

de los empleados, de manera qué se pueda tomar una decision.
1.4. GESTION DE ACTIVOS
1.4.1. Responsabilidad sobre los Activos
Identificar los activos tanto del departamento de TIC como de la institucion en general, estos

activos deberan ser asignados a un personal responsable, documentados, inventariados y

clasificados segln sea necesario.
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1.4.1.1. Inventario de Activos
Cada jefe de departamento debera generar un inventario de activos de informacion
para su respectiva area a la que este laborando, el responsable de dichos activos debera
clasificarlas respectivamente ya sea basandose en su valor, riesgos de pérdida o los

requerimientos legales que estas requieran.

1.4.1.2.  Propiedad de los activos
El departamento de TIC debera realizar la respectiva inspeccion al inventario de
activos de informacion, en caso de existir actualizaciones o se requiera establecer las
responsabilidades sobre cada una de ellas.
Los activos de informacion deben ser utilizados por toda la institucion de acuerdo con
las politicas determinadas en el presente manual o normativas establecidas en la
institucién con la finalidad de evitar el impacto en los mismos.
1.4.1.3.  Devolucién de los activos
Todo funcionario al culminar o abandonar el puesto de trabajo, debe devolver todos
los activos de informacion entregados al momento de ocupar su cargo. Se debera
firmar un acta de entrega por ambas partes al momento de la devolucion.
1.4.2. Clasificacion de la Informacion
La entidad definira los niveles mas apropiados para clasificar su informacion, de acuerdo a
su importancia y el departamento de TIC sera el encargado de determinar los controles
necesarios para su proteccion, con el fin de preservar la confidencialidad, integridad y

disponibilidad de dichos activos.
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1.42.1. Directrices de clasificacion
Para cumplir con la clasificacion respectiva de la informacion se cuenta con las
siguientes prioridades.
Publica: Informacion compartida a todos los usuarios de la municipalidad.
Uso Interno: Informacion netamente institucional.

Informacion confidencial: Informacion de interés solo por departamentos.

1.4.2.2.  Manipulacion de Activos
Todo Activo de informacion clasificada debe contener los siguiente:
Nombre del activo de informacién, proceso a la que se encuentra inmerso, nivel de
sensibilidad.
El jefe del departamento de TIC podra determinar el nivel de clasificacion en caso de

existir clasificados los mimos activos en niveles diferentes.
1.4.3. Manejo de los soportes de almacenamiento
La institucion establecera procedimientos necesarios para el manejo de los soportes de

almacenamiento, evitando la divulgacion o eliminacion de la informacion almacenada.
1.5. CONTROL DE ACCESO

1.5.1. Requisitos del negocio para el control de acceso
El departamento de TIC bebe restringir el acceso a terceras personas a instalaciones de
procesamiento de informacion.
1.5.1.1.  Politicas de control de acceso
La municipalidad garantizara la implementacion y el correcto funcionamiento de
mecanismos de seguridad fisica, controles para el acceso fisico, escenarios

medioambientales requeridas y necesarias para el buen funcionamiento de las
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plataformas tecnoldgicas, de manera que se pueda controlar las amenazas fisicas,

accesos no autorizados.

1.5.1.2.  Control de acceso a las redes y servicios asociados
El departamento de TIC debe controlar el acceso a la red de la institucion, mediante
la implementacion de mecanismos de identificacion y autentificacion que eviten los
accesos no autorizados a la red.
Los usuarios externos y funcionarios de la institucion que deseen que los equipos
electrénicos personales tengan acceso a la red de la entidad, deben cumplir con todos
los requisitos para su debida autentificacion.

1.5.2. Gestion de acceso de usuarios

1.5.2.1. Gestidn de altas y bajas en el registro de usuarios
Se debe establecer por el departamento de TIC, los procedimientos que afirmen la
eliminacién o bloqueo de privilegios de acceso a los sistemas y servicios de
informacion. Se debe asegurar de la misma manera la inhabilitacion o eliminacion de
usuarios que tengan asignados tales recursos tecnoldgicos.

1.5.2.2. Gestion de los derechos de acceso con privilegios

especiales.

Los usuarios que tengan el acceso a los servicios tecnoldgicos, seran responsables en
el uso de dichos servicios, ya que es su obligacién salvaguardar la informacion a las
cuales se tiene acceso autorizado. Mantener en secreto las claves de acceso asignado

a estos servicios.

48



1.5.3. Responsabilidades del usuario

1.5.3.1.  Uso de informacion confidencial para la autenticacion
Todo usuario autorizado para el acceso a los recursos tecnologicos de la institucion
es responsable de las operaciones realizadas en las mismas. Por ende, la identificacion
de cada usuario debe ser determinada de forma Unica y segura.
1.5.4. Control de acceso a sistemas y aplicaciones
1.5.4.1. Restriccion del acceso a la informacion
Todo usuario que labore dentro de la institucion y terceras personas a las cuales se les
fue asignado las credenciales para el acceso a los servicios de red, deben ser responsables
en el uso que les den a esos recursos.
Toda persona que ingresa a las instalaciones y sobre todo la infraestructura tecnolégica

del GADMIET, debe contar con un identificador Gnico y personalizado.

1.5.4.2.  Procedimientos seguros de inicio de sesion
El departamento de TIC debe implementar mecanismos necesarios para proteger los
servicios tecnologicos de los ataques forzosos en los intentos de inicio de sesion, cada
denegacion en intentos de inicio de sesion debera visualizar un mensaje de
advertencia indicando que no tiene los permisos necesarios para accedes a dichos
servicios.

1.5.4.3.  Gestion de contrasefias de usuario
Al crear una contrasefia deben contar con lo siguiente:
Las claves o contrasefias deberan tener un nivel aceptable de complejidad,
compuestas por minimo 8 a 10 caracteres alfanuméricos, no deben ser palabras que

sean de informacion personal.
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Es recomendable cambiar la clave de acceso a la red y demas sistemas de informaciéon
cada cierto tiempo.
El departamento de TIC debe implementar controles para bloquear el acceso a la red

después de 3 intentos fallidos de ingreso de la contrasefia.
1.6. SEGURIDAD FiSICAY AMBIENTAL

1.6.1. Areas Seguras
La institucion debe implementar mecanismos de seguridad fisica, para evitar el acceso no
autorizado a las instalaciones, controlar las amenazas externas e internas de origen fisico,
para garantizar la seguridad de las areas de cualquier factor de riesgo.
1.6.1.1. Proteccidn contra amenazas externas y ambientales
La institucion debe contar con sistemas de control ambiental de temperatura,
humedad, deteccion de incendios, sistemas de descarga eléctrica, sistemas de
vigilancia, monitoreo y alarmas en caso de presentarse manifestaciones de fendmenos
climéticos que puedan provocar dafios a las instalaciones.
El departamento o personal encargado de los centros de procesamiento de datos y
centros de cableado de la institucién, debe vigilar que todo el recurso de la plataforma
tecnoldgica, se encuentren resguardados contra fallas o paralizaciéon eléctrica.

También deberan realizar mantenimientos y pruebas de funcionalidad de UPS.
1.6.2. Seguridad de los equipos

1.6.2.1. Emplazamiento y proteccién de equipos
Todo funcionario de la municipalidad ara uso de los equipos tecnol6gicos asignados

Unicamente para el cargo que desempefia en la entidad.
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Todos los recursos tecnologicos de la institucion deben contar con mecanismos de
seguridad fisica para protegerlo contra amenazas de acceso no autorizado,

ambientales para evitar dafios o perdida de los activos.

1.6.2.2.  Seguridad del cableado
El departamento de TIC debe contar con un modelo de croquis con lo que respecta a
las conexiones de cableado, para facilitar la identificacion de los elementos
conectados Yy evitar desconexiones erroneas. Garantizar que los centros de cableado

se encuentren aislados de las areas que corran riesgo de inundacion e incendios.

1.6.2.3.  Mantenimiento de los equipos
El departamento de TIC o técnicos autorizados bebe ser los unicos en realizar los
servicios de mantenimiento y reparacion de los equipos informaticos de la entidad.
Todo empleado que maneje informacion relevante para el funcionamiento de la
institucién debera realizar un Backup de dicha informacion, en caso de deterioro de

los equipos informaticos.
1.7. SEGURIDAD EN LAS OPERATIVA

1.7.1. Responsabilidades y procedimientos de operacion
El departamento de TIC debe contar con la debida documentacion de los procedimientos
relacionados con la operacion y administracion de los sistemas de informacion de la entidad.
Evitar las interferencias a la informacion de la institucion y el acceso no autorizado a las

infraestructuras tecnoldgicas.
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1.7.2. Proteccion contra cddigos maliciosos

1.7.2.1.  controles contra el codigo malicioso

Todo equipo de computo de la institucion debe contar con una licencia de antivirus
actualizado, el cual garantice la proteccion de la informacion, mediante el uso de
software de antivirus se debe realizar un chequeo en un tiempo determinado para
verificar que los archivos contenidos en dichos equipos se encuentren libre de virus y
protegidos ante ataques de software malicioso.

El personal del GADMIET en caso de sospechas de virus en los equipos, deberan
suspender las tareas realizadas e informar al departamento de TIC, para su respectiva
limpieza y eliminacion del virus.

1.7.3. Copias de seguridad

1.7.3.1.  Copias de seguridad de la informacion
La institucién en conjunto con el departamento de TIC es responsable de la ejecucion
de copias de respaldo y almacenamiento de su informacién confidencial,
estableciendo las operaciones necesarias y definiendo las estrategias a seguir para el
cumplimiento de estas actividades.
El departamento de TIC es responsable de garantizar la integridad fisica de los
respaldos, en caso de robo, destruccion o perdida, debera contar con procedimientos

necesarios para el debido cumplimiento.
1.7.4. Registro de actividades y supervision

1.7.4.1. Registro de gestion de eventos de actividad
La institucién y el area de TIC son los responsables de llevar a cabo el proceso de

revision del uso que le dan los funcionarios a los recursos de los sistemas

52



tecnoldgicos, el departamento de TIC definira el tiempo que crea conveniente realizar el
monitoreo de los registros de auditoria sobre los aplicativos donde se ejecutan los procesos de la
institucion.

1.7.4.2.  Proteccién de los registros de informacién
Todos los registros de auditoria generados en la entidad deberan ser protegidos y

accedidos solo por el personal autorizado, con el fin de preservar la integridad y

disponibilidad de los mismos.
1.7.5. Control de Software en explotacion

1.7.5.1. Instalacion del software en sistemas en produccion
El departamento de TIC sera el encargado de elegir a un personal responsables el cual
se encargara de llevar un control adecuado de las instalaciones de software en los
equipos informaticos de la institucion, al presentarse nuevas versiones de software se
deberé realizar pruebas de actualizacion para certificar el correcto funcionamiento de
los sistemas de informacién y demas herramientas de software que se ejecutan en
dichos equipos.

1.7.6. Gestion de la vulnerabilidad técnica

1.7.6.1.  Gestion de las vulnerabilidades técnicas
La institucion en conjunto con el departamento de TIC se encargara de realizar un
monitoreo de todos los sistemas y aplicaciones en un tiempo determinado para
detectar vulnerabilidades que puedan materializar una amenaza y provocar un riesgo

critico para la organizacion, con el fin de poder mitigar dichas vulnerabilidades.
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1.7.6.2.  Restriccion sobre la instalacion de software
Todo software que se desee instalar en los equipos informaticos de la institucion,
deberéa ser con la debida autorizacién del departamento de TIC o solicitar al mismo

departamento a que se realice la instalacion respectiva.
1.8. SEGURIDAD EN LAS TELECOMUNICACIONES

1.8.1. Gestion de seguridad en las redes
1.8.1.1. Controles de Red
El departamento de TIC en conjunto con la direccién de la institucion implementara
mecanismos de seguridad para evitar posibles amenazas que puedan afectar las
instalaciones de procesamiento de informacion de la institucion, de igual modo
salvaguardara la integridad, confidencialidad de la informacion que se remite a través
de las redes de datos.
De la misma manera el departamento de TIC deberd implementar controles para la
reduccion de riego que se puedan presentar en la informacion transportada por la red,
todos los servicios, protocolos y puertos autorizados en la red de la institucion deberan
ser documentados respectivamente.
1.8.2. Intercambio de informacion con partes externas
1.8.2.1. Politicas y procedimiento de intercambio de informacion
Para el intercambio de informacion, la institucion deberd establecer acuerdos de
confidencialidad de informacion con personas o entidades externas que ejerzan dicho
proceso. El departamento de TIC garantizara la seguridad y proteccion de

informacién en el momento del intercambio o transferencia.
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1.8.2.2.  Mensajeria electronica
El departamento de TIC debera velar por la seguridad de la mensajeria electronica,
ya que al ser un servicio indispensable en el intercambio de informacion de la
institucién con sus usuarios es importante que el intercambio este cifrado, para evitar
riesgo de suplantacion la identificacion de cada usuario debera ser generado de forma

segura es decir que los usuarios y contrasefias deben enviarse y almacenarse cifrados.
1.9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA

INFORMACION

1.9.1. Gestion de incidentes de seguridad de la informacion y mejoras.

1.9.1.1. Responsabilidades y procedimientos.
Los funcionarios de la entidad promoveran el reporte de incidentes que sean
relacionados con la seguridad de la informacion, en el cual, estaran inmerso cualquier
tipo de almacenamiento de informacion, tanto fisicos como l6gicos. Con lo que
respecta al tratamiento de los mismos el GADMIET asignara un responsable
calificado para el tratamiento de los incidentes de seguridad de la informacion,
quienes deberan investigar y solucionar los incidentes reportados.
El personal designado por el GADMICET, sera el Unico autorizado para reportar
incidentes de seguridad ante la autoridad

1.9.1.2.  Notificacion de los eventos de seguridad de la informacion
Los empleados del GADMIET que manejen a su cargo informacién de gran
importancia deberan informar de manera urgente al departamento de TIC, los
incidentes de seguridad que se identifiquen, con el fin de que esto lleguen a

materializarse.
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1.10. CUMPLIMIENTO

1.10.1. Cumplimiento de los requisitos legales y contractuales

1.10.1.1. Identificacion de la legislacion aplicable
El departamento de TIC debe contar con documentacidn de los requisitos legales y contractuales de la
seguridad de la informacién aplicables a la institucion.
La institucidn en conjunto con el departamento de TIC, deberan garantizar el cumplimiento de las
legislaciones de seguridad de la informacién, como el derecho de autor y propiedad intelectual, de
modo que todo software que se manejan en la municipalidad se encuentre protegidos por dichas

legislaciones y requiera licencia de uso.

1.10.1.2. Proteccidn de los registros de la organizacion
La alta gerencia del GADMIET debe mantener actualizado los requisitos legales y
contractuales de la organizacién, con el fin de evitar pérdidas, destruccion o
falsificacion de dichos registros.

1.10.1.3. Proteccion de datos y privacidad de la informacién personal
La institucion velara por la seguridad de la informaciéon personal de todos los
funcionarios y usuarios que se encuentren registrados y almacenados en la base de
datos de la institucién, dicha informaciédn sera utilizada para funciones propias de la
entidad.

1.10.2. Revisiones de la seguridad de la informacion

1.10.2.1. Revision independiente de la seguridad de la informacion
La institucion y el departamento de TIC deben llevar acabo revisiones periddicas de
las politicas de seguridad de la informacion, para generar actualizaciones si en caso

lo amerite. Los controles que se establezcan deberan ser las que corresponde a la

56



norma con la que fue desarrollado el presente manual la 1SO 27001 y la guia de
buenas practicas ISO 27002.

1.10.2.2. Cumplimiento de las politicas y normas de seguridad
El departamento de tecnologia de informacion y comunicacién (TIC) debe velar por
el debido cumplimiento del manual de politicas de seguridad de la informacidn, en
caso de violacion de politicas de seguridad, la institucion tomara acciones segun el

caso lo requiera.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Con el desarrollo de este proyecto, se logro identificar el estado actual del Gobierno
Auténomo Descentralizado Municipal Intercultural Comunitario el Tambo en relacion con
la gestion de seguridad de la informacion, para ello se plante6 una encuesta con los
controles de la ISO 27002, en el cual se puedo estimar el porcentaje de cumplimiento en un
50% de acuerdo a los 14 dominios de seguridad, cabe mencionar que existieron controles se
su porcentaje de cumplimiento fuero el 0%.

En los resultados del parametro del cumplimiento actual del departamento de TI, se pudo
constatar que los puntos mas débiles son la falta de politicas de seguridad, lo que conlleva a
una falta de revision y verificacion del cumplimiento.

Las encuestas planteadas en base a la norma ISO 27001 permitiendo desarrollar una
propuesta de manual de politicas de seguridad de la informacidn, ajustadas a los resultados
obtenidos en el diagnostico previamente realizado, obteniendo todas las particularidades
necesarias del departamento de TI del GADMICET, con el fin de valorar los riesgos y
amenazas, construyendo un manual basado en las necesidades de la municipalidad.

El manual de Seguridad de la informacidn desarrollado en este trabajo necesita
actualizacién segun el caso lo requiera, la implementacion de este manual depende del
apoyo de la alta gerencia y personal del departamento de TIC del GADMICET ya que seran

los encargados de su difusion y acatamiento del mismo.
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Recomendaciones

e Serecomienda que en un futuro se desarrollen otros proyectos tomado como
referencia a lo expuesta en el presente trabajo.

e Se recomienda revisar la documentacién del manual de politicas al menos una vez
por afio con el fin de mantener la eficacia de las politicas ya que pueden darse
cambios en los requerimientos de seguridad de manera que este documento se
encuentre actualizado.

e Serecomienda al departamento de TIC del GADMICET controlar el cumplimiento
del presente manual para un mejor desempefio de las politicas.

e Capacitar a todo el personal de la institucién sobre las politicas de seguridad de la
informacion, para que sean conscientes de sus obligaciones y sanciones en caso de

incumplimiento de dichas politicas
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Cafiar, 08 de marzo de 2021

Ingeniero

Leopoldo Pauta Ayabaca, Msc.

DECANO DE LA UNIDAD ACADEMICA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Ciudad.

Yo, CARLOS FRANCISCO CHIMBORAZO QUIZHPI con nimero de identificacion
0302362645, alumno de la carrera de Ingenieria de Sistemas, solicito por su intermedio a
Consejo Directivo la aprobacion del tema de tesis “MANUAL DE POLITICAS DE
SEGURIDAD DE LA INFORMACION BASADO EN LA NORMA 1SO 27001 EN EL
GAD INTERCULTURAL DE EL TAMBO”, proponiendo como tutor de la misma al
Ing. Cristian Flores Urgilés, el tema propuesto esta considerado su desarrollo en décimo
ciclo, ya que estaré matriculada en la Unidad de Titulacion.

Por la atencién que Ud. y el Honorable Consejo Directivo le brinden a la presente, anticipo

mis sentimientos de consideracion y estima para cada uno de Uds.

Atentamente;

SR. CARLOS FRANCISCO CHIMBORAZO QUIZHPI
Estudiante de Ingenieria de Sistemas, extension Cafiar
Cl: 0302362645
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Anexo: Formato del Anteproyecto.

A.TITULO

Manual de Politicas de Seguridad de la Informacién basado en la norma ISO 27001 en el

Gad intercultural de ElI Tambo

B. DOMINIO, LINEA Y AMBITOS DE INVESTIGACION

Analitica de Datos

Ingenieria de Software

Tecnologias de | Ciencias exactas, . -
Algoritmos computacionales

Informacién y naturales y Inteligencia de negocios

Comunicacién | tecnholégicas Gobierno de Tl

Auditoria y Seguridad Informatica X

Simulacién

C. PLANTEAMIENTO DEL PROBLEMA

Hoy en dia el tema de la seguridad informatica ha despertado gran un gran interés en las
organizaciones ya que la informacion o datos viene siendo el activo mas importante de
aseguramiento. Las entidades u organizaciones han sufrido constantes ataques
informaticos estos pueden ser usuarios internos o externos a las entidades.

Con el uso y el manejo inadecuado de las tecnologias han ocasionado problema a las
organizaciones ya que son vulnerables a las amenazas que se presentan en el medio, las
mismas que pueden convertirse en riesgo y afectar enormemente la integridad de la
informacion.

La implementacion de un manual de politicas de informacién en las municipalidades
permite optimizar la seguridad de la informacion en la entidad.

Es por esto que se pretende disefiar un manual de politicas de seguridad de la

informacion para el Gad intercultural de EI Tambo la que permita proteger y conservar la
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informacion de la entidad. EI manual de politicas seré debidamente documentado, puesto

en conocimiento de los empleados de la entidad sera de uso obligatorio

D. OBJETIVO GENERAL

Disefiar un Manual de Politicas de Seguridad de la Informacion para el Gad intercultural
de El Tambo basado en la norma ISO/IEC 27001:2013 con el fin de garantizar la

confidencialidad, integridad de la informacion existente en el departamento de TI.

E. OBJETIVOS ESPECIFICOS

1. Realizar un estudio tedrico con los temas relacionados a la investigacion.

2. Realizar un el levantamiento y analisis de informacion para determinar el
diagnostico de la situacion actual de la seguridad de informacion y de amenazas,
vulnerabilidades y riesgos relacionados a la informacion del area de Tl en el Gad
intercultural de ElI Tambo en base a la norma ISO/IEC27001:2013.

3. Elaborar un manual de politicas de seguridad de la informacion en base a la norma
ISO/IEC 27001:2013 para el Gad intercultural de EI Tambo

F. JUSTIFICACION

La seguridad de la informacidn es un proceso en el que se da cabida a un creciente nimero
de elementos: aspectos tecnolégicos, de gestién-organizacionales, de recursos humanos,
de indole econdmica, de negocio, de tipo legal, de cumplimiento, etc; abarcando no solo
aspectos informaticos y de telecomunicaciones sino también aspectos fisicos,

medioambientales, humanos, etc [4]
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Un nivel de proteccion total de la informacion es practicamente imposible, por lo que un
sistema de gestion de la seguridad de la informacidn debe garantizar que los riesgos de la
seguridad de la informacién sean conocidos, asumidos, gestionados y minimizados por la
organizacion. [4]

Es por esto que se propone realizar un manual de politicas de informacion para el Gad
intercultural EI Tambo con la finalidad de especificar el manejo y uso adecuado de las
tecnologias para obtener un mayor grado de ventajas que brindan estas herramientas y

sobre todo, la integridad de la informacion.

G. ALCANCE

El alcance de la presente investigacion tiene como finalidad el disefio de un manual de
politicas de la seguridad de informacion basado en la norma ISO/IEC27001:2013 para el
Gad intercultural de EI Tambo con el objetivo de establecer los lineamientos necesarios
que mejoren la gestion de la seguridad de la informacion y garanticen la integridad de la

informacion.

H. CONCEPTOS RELACIONADOS

Seguridad de la Informacion

La seguridad de la informacién es la proteccién de la integridad, disponibilidad y
confidencialidad de la informacién, segln el nivel requerido para los objetivos de negocio

de la empresa. [3]
Seguridad Informatica

No existe una definicion estricta de lo que se entiende por Seguridad Informatica, puesto
que esta abarca multiples y muy diversas areas relacionadas con los SI. Tampoco es unico
el objetivo de la seguridad informatica: la confidencialidad, la integridad y la
disponibilidad. [4]
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Sistema de Gestion de la seguridad de la informacion (SGSI)

Frente a la dependencia de los sistemas de informacién y al crecimiento de las amenazas
existentes, se hace necesario para las organizaciones establecer un Sistema de 1gestion de
Seguridad de la Informacion. Hay que tener en cuenta una premisa fundamental: la
seguridad no es un producto, es un proceso; por tanto, la seguridad no puede comprarse,

pero puede gestionarse. [3]
Politicas de Seguridad

El objetivo principal de la redaccion de una politica de seguridad es la de concienciar a
todo el personal de una organizacion, y en particular al involucrado directamente con el
sistema de informacion, en la necesidad de conocer qué principios rigen la seguridad de la

entidad y cudles son las normas para conseguir los objetivos de seguridad planificados. [4]
Norma ISO/IEC 27001

La norma establece los requisitos que debe cumplir un SGSI (sistema de Gestion de la
Seguridad de la Informacion) para su certificacion en términos de procesos de seguridad a

nivel organizativo. [6]

. TRABAJOS RELACIONADOS

Existen varios autores que han desarrollado diversos estudios de investigacion sobre el
tema, cuyos resultados han generado una guia a tomarse en consideracién. A continuacion,

se mencionan algunos de ellos:

Un estudio similar realizado en la Universidad Internacional SEK de la facultad de
Arquitectura e Ingenierias, proyecto de investigacion, presentado por el estudiante Henry
Percy Cabrera Cubas que lleva el titulo “DISENO DE UNA POLITICAS EN LA
NORMA ISO 27001, PARA MEJORAR LA GESTION DE LA SEGURIDAD DE LA
INFORMACION EN LA MUNICIPALIDAD DISTRITAL DE FLORIDA -BOGARA -

AMAZONA?”, donde recomienda realizar talleres, programas de capacitacion de seguridad
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de la informacion mas seguido, y especialmente al personal nuevo que ingresa; pero
primero debemos implementar el programa de seguridad para los administrativos, jefes de
cada area administrativa, liego trabajadores, y a todo el personal eterno que brinda

servicios. [7]

Esta investigacion sera de ayuda para profundizar las bases teoricas y tener en cuenta los
controles y dominios que presenta la norma ISO 27001, las mismas que seran utilizadas en

el desarrollo de esta investigacion.

Otro estudio similar realizado en la Universidad de las Ameéricas, de la facultad de
Ingenieria y Ciencias Agropecuarias por el estudiante Gustavo Xavier Lema Pazmifio con
titulo “DISENO DE LAS BUENAS PRACTICAS DEL SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION BASADO EN NORMAS ISO 27001 PARA LA
DIRECCION GENERAL DE AVIACION CIVIL”, la presente tesis describe una
investigacion referente a un mejoramiento de los procesos de seguridad, politicas y mejoras
del area técnica de la Direccion Aviacion Civil del Ecuador (DGAC), por ello se ha
generado una evaluacion y andlisis de la informacion obtenida para verificar la
vulnerabilidad existente en la red de datos, asi como también evidencia la falla en los
procesos que se generan en dicha institucion. [8]

En base a este proyecto se podra determinar las vulnerabilidades, los riesgos que pueden
afectar a los sistemas, determinar los procesos criticos las cuales necesiten de la

implementacion de controles para su que la informacidn se encuentre protegida.

69




_ Universidad
6 Catolica
de Cuenca

J. METODOLOGIA

El método que se va a utilizar en este trabajo investigativo sera descriptivo ya que se hara

una recoleccion de informacién de la metodologia a utilizarse, para mejorar la gestion de

la seguridad de la informacion. Las fases que se desarrollaran son las siguientes:

1.

Identificacion y delimitacion del problema

En esta fase de identifican con las personas y departamentos que se van a trabajar
del Gad intercultural EI Tambo para determinar la situacién actual de la Gestion
de Seguridad de la Informacién.

Elaboracion y construccion de los instrumentos

Para la recoleccion de la informacion se elabora una entrevista, encuestas a las
personas encargadas del area de T del Gad intercultural EI Tambo. También se
obtendra informacion de libros digitales, articulos, etc, documentos relacionados |
tema de investigacion.

Se construye un plan de evaluacion de seguridad de la informacién en base a la
norma ISO/IEC27001:2013

Observacion y registro de datos

Se tabula la informacion recolectada de las encuestas, entrevistas realizadas al
departamento de TI, en donde se determina si existe un documento donde se
estipulé sobre la proteccion de la informacion.

Decodificacion y categorizacion de la informacion

Utilizando como guia los controles de la norma 1ISO 27001 y en base a los
resultados obtenidos de las encuestas se identificar a que esta expuesta la

informacioén critica el Gad intercultural El Tambo.
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5. Andlisis

politicas de seguridad de la informacién.

Para el andlisis se toma el resultado de la etapa cuatro, en la que se determina que

dominios de la norma 1S0O27001:2013 se incluiran en el disefio del manual de

K. CRONOGRAMA DE ACTIVIDADES

MES | MES 11 MES Il v \
ACTB/IDA S| S|S|S|S S| S|S|S|S|S|S|S|S|S|S|S sa MEDIOS DE
213 |14]1]|2 411123 (4(1|2|3|4|1]2]|3 VERIFICACION
Segundo objetivo
Realizar un estudio teérico con los temas relacionados a la investigacion.
-Buscar y -Documentos pdf
seleccionar Que contenga las
sobre las fases de la
metodologias metodologia.
sobre las
politicas de
informacion

Segundo objetivo
Realizar un el levantamiento y anélisis de informacion para determinar el diagnostico de la situacion actual de la
seguridad de informacion y de amenazas, vulnerabilidades y riesgos relacionados a la informacion del area de T1

-Aplicar las
encuestas y
entrevistas al
personal de
TI.

-Aplicar un
analisis en
base a los
dominios de
la 1SO27001

en el Gad intercultural de El Tambo en base a la norma ISO/IEC27001:2013.

-Documento con
las respectivas
respuestas.

-Documento con
el analisis en base
ala 1SO27001

Tercer Objetivo
Elaborar un manual de politicas de seguridad de la informacion en base a la norma ISO/IEC 27001:2013 para el

Gad intercultural de

-Desarrollo
de un
manual de
politicas
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Anexo 2:

CANAR

GOBIERNO AUTONOMO

CANTON CANAR

DESCENTRALIZADO INTERCULTURAL DEL

Cédigo: S001

Fecha: 00/00/2021
Versién: 01
Pagina:

PREGUNTAS CLASIFICADAS POR DOMINIOS.

Dominios - 1SO 27002

ENCUESTA

Sl

NO En Proceso

Politicas de la Seguridad

¢Existe en su organizacién un documento que contenga las
politicas de seguridad de la informacién?

¢Considera Usted que este documento es suficiente y
apropiadamente difundido y comunicado a todos los
miembros de la organizacion?

¢El documento de seguridad es revisado periédicamente y
en caso de ocurrencia de eventos significativos?

¢El personal del GADMICET tiene conocimiento sobre
las politicas de seguridad de la informacion?

Aspectos organizativos de la
Seguridad de la Informacion.

¢Existe un comité de gestién de seguridad que proponga o
de soporte a las iniciativas de seguridad?

¢En la institucion se ha contratado personal con
conocimientos en materia de seguridad de la informacion?

¢Estan claramente definidas los responsables, roles, y
responsabilidades de la proteccion y aplicacion de
procesos de seguridad de todos los activos claves de la
organizacion?

¢Estan establecidos contactos y acuerdos de cooperacion
con organizaciones para el manejo de asuntos de
seguridad?

¢Se realizan auditorias de seguridad independientes a la
implantacion de las politicas de seguridad de la
informacion de la organizacion?

;Se establecen contratos formales de seguridad cuando
recursos de tecnologias de informacién de su
organizaciéon seran accedidos y/o manejados por
terceros?
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Seguridad Ligada a los
Recursos Humanos.

¢Se cuenta con alguna politica en la que se establezca
que, en caso de abandono del puesto de trabajo de algin
empleado se devuelva el equipamiento, asi como también
se elimine completamente los derechos de acceso
(Acceso a informacion confidencial, Acceso a sistema)?

¢Se firman acuerdos de confidencialidad entre la
organizacion y cada empleado como parte de los términos
y condiciones de su trabajo?

¢Se educa y entrena a los empleados adecuadamente en
las politicas y procedimientos de seguridad de la
organizacion?

¢Conocen los empleados los procedimientos para
reportar amenazas, riesgos, sospechas u ocurrencias de:
incidentes de seguridad, debilidades en sistemas o
servicios e incorrecto funcionamiento de
aplicaciones/software?

¢Estan definidos los procesos disciplinarios para
sancionar a aquellos empleados que incurran en
violaciones a las politicas y procedimientos de seguridad
de la informacion de la organizacion?

X

X

Gestion de Activos.

;Se dispone de inventario de activos asociados a los
recursos del tratamiento de la informacion tales como:
recursos de informacion (bases de datos, documentacion
de sistemas, manuales de usuario), recursos de software
(software de aplicaciones, sistemas operativos,
herramientas de desarrollo, etc.), activos fisicos
(equipamiento informatico, dispositivos mdviles, pen
drives, mobiliario, etc.) y servicios (servicios
informaticos y de comunicaciones, calefaccion,

¢Existen esquemas o directrices para la clasificacion de
la informacion de la organizacion de acuerdo al grado de
proteccion que deban recibir

¢Estan definidos los controles de proteccion asociados al
grado de proteccion que deba recibir cada activo de
informacion?

¢Estan definidos los procedimientos para el etiquetado y
manejo de activos de informacion de acuerdo con el
esquema de clasificacion concebido por la organizacion?

¢Se protege los medios que contienen informacién contra
acceso no autorizado, mal uso o corrupcién durante el
transporte fuera de los limites fisicos de la organizacién?
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