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RESUMEN 
 

     Este artículo presenta un estudio realizado en el Cantón Cañar, en donde participaron las 

empresas Proveedores de Servicio de Internet (ISP) de los Cantones Cañar, El Tambo y Suscal, 

con el fin de determinar cuáles son los riesgos que afectan la disponibilidad de los servicios 

que prestan en base a una metodología reconocida que sirva de referencia a los administradores 

de los ISPs. Los objetivos planteados en el presente estudio fueron: a) Realizar un estudio 

teórico de las metodologías para un análisis de riesgo, b) Determinar los riesgos tecnológicos 

que afectan la disponibilidad de los servicios de los ISPs, c) Analizar los riesgos en base a una 

metodología que incluya los activos informáticos de los proveedores de servicio de internet. Se 

realizo un análisis estadístico en base a los dominios de la norma ISO27001 enfocada a la 

seguridad de las Tecnologías de la Información y la Comunicación, en donde se aplicó una 

encuesta a los administradores de la red de cada ISP y como resultado se estableció el 

cumplimiento de los dominios  y mediante la metodología de MARGERIT se establecen los 

activos críticos para los ISPs, para luego elaborar una matriz de riesgos con las amenazas, el 

impacto y las probabilidades  propuestas por esta metodología y finalmente se determina los 

riesgos más críticos de los activos informáticos que pueden afectar la disponibilidad de los 

servicios que ofrecen las empresas proveedoras de internet lo que permitirá que dichas 

empresas gestionen de manera eficiente  los riesgos  y así asegurar la continuidad del servicio. 

Palabras Clave: ISP, riesgos informáticos, amenazas. 

 

 

 

 

 

 

 



ABSTRAC 

This article presents a study carried out in the Canar Canton with the participation of 

the (ISP) Internet Service Providers companies of the Canar, El Tambo, and Suscal cantons, 

to determine the Risks that affect the availability if the services they provide, based on a 

recognized methodology that serves as a reference for ISP administrators. The objectives of 

this study were: a) To carry out a theoretical study of the methodologies for risk analysis, b) 

To determine the technological risks that affect the availability of ISP services, c) To analyze 

the risks based on a methodology that includes the IT assets of internet service providers. 

Statistical analysis was carried out based on the ISO27001 standard domains focused on the 

information and communication technologies security, surveys were applied to the network 

administrators of each ISP, as a result the compliance of the domains was established, and by 

using the MARGERIT methodology, the critical assets for the ISPs are established and then a 

risk matrix is elaborated with the threats, impact and chances proposed by this methodologic, 

finally, the most critical IT asset risks that threaten the availability of the ISP’s service are 

determined. This will enable these companies to effectively manage the risks and guarantee 

the service continuity. 

Keywords: IT risks, threats, ISP. 
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RESUMEN 

     Este artículo presenta un estudio realizado en el Cantón Cañar, en donde participaron 

las empresas Proveedores de Servicio de Internet (ISP) de los Cantones Cañar, El Tambo 

y Suscal, con el fin de determinar cuáles son los riesgos que afectan la disponibilidad de 

los servicios que prestan en base a una metodología reconocida que sirva de referencia a 

los administradores de los ISPs. Los objetivos planteados en el presente estudio fueron: 

a) Realizar un estudio teórico de las metodologías para un análisis de riesgo, b) 

Determinar los riesgos tecnológicos que afectan la disponibilidad de los servicios de los 

ISPs, c) Analizar los riesgos en base a una metodología que incluya los activos 

informáticos de los proveedores de servicio de internet. Se realizo un análisis estadístico 

en base a los dominios de la norma ISO27001 enfocada a la seguridad de las Tecnologías 

de la Información y la Comunicación, en donde se aplicó una encuesta a los 

administradores de la red de cada ISP y como resultado se estableció el cumplimiento de 

los dominios  y mediante la metodología de MARGERIT se establecen los activos críticos 

para los ISPs, para luego elaborar una matriz de riesgos con las amenazas, el impacto y 
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las probabilidades  propuestas por esta metodología y finalmente se determina los riesgos 

más críticos de los activos informáticos que pueden afectar la disponibilidad de los 

servicios que ofrecen las empresas proveedoras de internet lo que permitirá que dichas 

empresas gestionen de manera eficiente  los riesgos  y así asegurar la continuidad del 

servicio. 

Palabras Clave: ISP, riesgos informáticos, amenazas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ABSTRACT 

     This article presents a study carried out in the Canar Canton with the participation of 

the (ISP) Internet Service Providers companies of the Canar, El Tambo, and Suscal 

cantons, to determine the Risks that affect the availability if the services they provide, 

based on a recognized methodology that serves as a reference for ISP administrators. The 

objectives of this study were: a) To carry out a theoretical study of the methodologies for 

risk analysis, b) To determine the technological risks that affect the availability of ISP 

services, c) To analyze the risks based on a methodology that includes the IT assets of 

internet service providers. Statistical analysis was carried out based on the ISO27001 

standard domains focused on the information and communication technologies security, 

surveys were applied to the network administrators of each ISP, as a result the compliance 

of the domains was established, and by using the MARGERIT methodology, the critical 

assets for the ISPs are established and then a risk matrix is elaborated with the threats, 

impact and chances proposed by this methodologic, finally, the most critical IT asset risks 

that threaten the availability of the ISP’s service are determined. This will enable these 

companies to effectively manage the risks and guarantee the service continuity.  

 

Keywords: IT risks, threats, ISP.  



INTRODUCCIÓN 

     Con el crecimiento y el uso de las Tecnologías de la información y la Comunicación 

(TIC), han generado nuevas oportunidades de crecimiento para las empresas Proveedoras 

de Servicios de Internet (ISP), al mismo tiempo han generado la necesidad de incorporar 

nuevas estrategias o mecanismos de seguridad debido a que están expuestas a los distintos 

ataques informáticos a sus sistemas que puedan suscitarse ya sea desde la parte exterior e 

interior de las empresas.  

      La aplicación del análisis de riesgos a los activos más críticos de las empresas ISPs 

ayuda a reducir los riegos, también a tomar decisiones en relación a una amenaza y que 

se implemente las medidas de seguridad pertinentes. 

     Para alcanzar una protección idónea de los activos informáticos, sistemas de 

información, de los datos, etc.  en necesario la colaboración de todo el personal que 

manejan los activos y sistemas informáticos incluyendo a los gerentes que deban dar la 

atención adecuada en los proyectos de seguridad informática (Solarte Solarte, Enriquez 

Rosero, & Benavides, 2015). 

Seguridad Informática 

 Aguilera, P. define como “La seguridad informática es la disciplina que 

se ocupa de diseñar las normas, procedimientos, métodos y técnicas destinados a 

conseguir un sistema de información seguro y confiable” (Purificación Aguilera, 

2010), es decir se encarga de proporcionar seguridad a los sistemas tanto a nivel 

de hardware, software y de red. 

 Según Chuquitarco, Mario. et al (Chuquitarco & Romero, Diagnóstico de 

las vulnerabilidades en redes inalámbricas en el Ecuador, 2018), menciona que la 

seguridad informática surge a partir de una necesidad de dar soporte a las 

tecnologías que requieren las organizaciones para asegura la integridad de los 

datos e información. 

Tipos de Seguridad Informática  

Existen algunos tipos en esta categoría que los profesionales en la 

seguridad deberán estudiar y aplicar a un sistema de seguridad de las cuales se 

mencionan tres tipos: 

• Seguridad de Hardware 



Salamanca, O. (Salamanca, 2016), sostiene que la seguridad de hardware 

comprende de todos los factores que garantizan la seguridad de los sistemas 

tecnológicos de las organizaciones (Salamanca, 2016), de las cuales pueden 

ser aplicar restricciones a los servidores, privilegios de acceso a los de más 

equipos. 

• Seguridad de Software 

Aguilera, P. (Purificación Aguilera, 2010) considera a la seguridad como “Los 

mecanismos y herramientas `de seguridad lógica tienen como objetivo 

proteger digitalmente la información de manera directa” (Purificación 

Aguilera, 2010). 

De acuerdo a lo expuesto la seguridad de software ha tomado gran importancia 

para proteger los sistemas informáticos integrados en los dispositivos de las 

vulnerabilidades que pueden ser aprovechados por los hackers u otros tipos de 

ataques. 

• Seguridad de Red 

“Las redes informáticas, y entre ellas Internet, son uno de los mayores peligros 

que existen en la seguridad de un sistema informático, ya que actualmente la 

mayoría de las amenazas y ataques provienen desde el exterior, a través de la 

red” (ALEGRE RAMOS & GARCÍA-CERVIGÓN, 2011).  

Vulnerabilidad, Amenaza y Riesgo 

• Vulnerabilidad 

Se conoce como vulnerabilidades la existencia de un defecto en los principales 

sistemas o mecanismos de seguridad de los equipos informáticos, Ortiz, J. et al 

(Ortiz-Lazo & Vizñay-Duran, 2019) expone que “Una vulnerabilidad común es 

contar con un antivirus no actualizado, lo cual permitirá al virus actuar y ocasionar 

daños” (Ortiz-Lazo & Vizñay-Duran, 2019). 

Tipos de Vulnerabilidad 

• Vulnerabilidades Conocidas 

Quiroz, S. et al (Quiroz-Zambrano & Macías-Valencia, 2017) considera que “Son 

vulnerabilidades de las que ya tienen conocimiento las empresas que desarrollan 

el programa al que afecta y para las cuales ya existe una solución, que se publica 

en forma de parche” (Quiroz-Zambrano & Macías-Valencia, 2017). 



• Vulnerabilidades No Conocidas 

 “Estas vulnerabilidades aún no han sido detectadas por la empresa que desarrolla 

el programa, por lo que, si otra persona ajena a dicha empresa detectara alguna, 

podría utilizarla contra todos los equipos que tiene instalado este programa” 

(Quiroz-Zambrano & Macías-Valencia, 2017). 

• Amenaza 

Se considera una amenaza los ataques informáticos que pueda darse y ocasionar 

danos a los equipos tecnológicos, sistemas de información y todo el medio que 

comprometen la seguridad de la información (Solarte Solarte, ENRIQUEZ 

ROSERO, & Benavides Ruano, 2015).  

Tipos de Amenaza 

• Amenazas de Software 

“Dentro de este tipo de amenazas podemos encontrar cualquier tipo de software 

malintencionado, como virus, espías, troyanos, gusanos, phishing, spamming, 

ataques DoS” (ALEGRE RAMOS & GARCÍA-CERVIGÓN HURTADO, 

2011). 

• Amenazas Físicas 

“Dentro de este tipo de amenazas se pueden encontrar todos aquellos posibles 

daños causados al sistema informático por razones físicas y naturales, como robos, 

incendios (fortuitos o provocados), catástrofes naturales” (ALEGRE RAMOS & 

GARCÍA-CERVIGÓN HURTADO, 2011). 

• Amenazas Humanas 

Este tipo de amenazas se consideran tanto por “Intrusos, como piratas 

informáticos, que pueden entrar vía web, es decir, de forma remota, o físicamente, 

al sistema” (ALEGRE RAMOS & GARCÍA-CERVIGÓN HURTADO, 2011).  

• Riesgo 

 “Los riesgos informáticos son problemas potenciales, que pueden afectar a los 

sistemas de información o a los equipos de cómputo” (Solarte Solarte, 

ENRIQUEZ ROSERO, & Benavides Ruano, 2015). La existencia de un riesgo 

nace de las amenazas que afectan a la seguridad informática y esto produce un 

obstáculo al funcionamiento de los sistemas de información. 

Tipos de Riesgos 



• Riesgos Lógicos 

“Son riesgos difíciles de detectar, razón de más para para considerarlos muy 

peligrosos. Las alteraciones que provocan en el funcionamiento normal del 

sistema pueden llegar a ocasionar daños imparables en el sistema. Son riesgos de 

este tipo los Códigos Maliciosos, el SPAM, la Piratería (Hackers), la Fuga de 

información o la Ingeniería Social” (Pequeño Collado, 2015) . 

• Riesgos Físicos 

 “Son considerados Riesgos Físicos para los Sistemas Informáticos los 

 fenómenos naturales como incendios, inundaciones, terremotos, etc., los actos 

 vandálicos o los problemas eléctricos y electromagnéticos” (Pequeño Collado, 

2015). 

 Análisis de Riesgos 

“En términos generales, el riesgo se define como la posibilidad de que no se 

obtengan los resultados deseados (Baca Urbina, 2016)”. Esto quiere decir las 

empresas siempre estarán expuestas a intentos de ataques informáticos (Baca 

Urbina, 2016) . 

Metodologías y Análisis de Riesgos 

Salamanca, Oscar. (Salamanca, 2016) sostiene que “Actualmente las organizaciones 

necesitan demostrar que realizan una gestión competente y efectiva del resguardo de 

los datos que gestionan, por lo tanto, es necesario seguir un conjunto estructurado de 

normas para garantizar la seguridad de la información” (Salamanca, 2016). 

En consecuencia, existen varias metodologías para llevar a cabo con éxito un análisis 

de riesgo en donde se pueda evidenciar las vulnerabilidades y amenazas que puedan 

afectar los sistemas de seguridad. 

• Mehari 

Esta metodología proporciona una serie de herramientas necesarias para la 

gestión de seguridad, que se utiliza para los procesos de análisis de riesgos de 

las organizaciones, a través de un análisis de seguridad de los criterios de 

integridad, confidencialidad y disponibilidad (Tejena-Macía, 2018). 

De acuerdo a la definición anterior se deduce que para un análisis de riesgo 

propone las herramientas necesarias para identificar y describir las 



vulnerabilidades de sus activos y los posibles escenarios que lo pueden 

provocar 

 

                     Ilustración 1 Metodología MEHARI Fuente: (Huerta, 2012) 

• Magerit 

“Fue creada por el Concejo Superior de Administración Electrónica para 

minimizar los riesgos de la implementación y uso de las tecnologías de la 

información” (Molina-Miranda, 2017). La cual está reconocida y normalizada 

a nivel internacional y presenta como una de las principales características el 

diseño de sus catálogos a partir de riesgos ya conocidos para su posterior 

aplicación. 

La metodología MAGERIT presenta un mayor acierto para la toma de 

decisiones, por lo que realiza un análisis de riesgos completo a todos los 

elementos empresariales que las demás metodologías (Abril Estupiñan, 

Pulido, & Bohada Jaime, 2013). 

 

Ilustración 2 Metodología MARGERIT Fuente: (Consejo Superior de Administración Electrónica, 2012) 



• ISO270012013: 

“Norma principal para la definición de necesidades para CMSI (sistema de 

gestión de la seguridad de la información). Corresponde al principio de 

certificación de la seguridad de las organizaciones” (CARPENTIER, 2016). 

Esta norma se encuentra entre las más conocidas y utilizadas por los expertos 

en seguridad informática, fue creada por la organización internacional 

conocida como ISOtools (ISOTools , 2013)” Esta norma supone que los 

riesgos en seguridad de la información son controlados por parte de la 

organización de una forma eficiente, tanto para la propia empresa en si, como 

para el resto de empresas del entorno” (ISOTools , 2013). 

 
                                   Ilustración 3 ISO27001:2013 Fuente: (Advisera, n.d.)                        

 Estudios previos 

     Lazo, J. et al (Ortiz Lazo & Vizñay Duran, 2019) realizaron una investigación de 

“Análisis de riesgo y vulnerabilidades de la red de datos, en un ISP, utilizando el estándar 

ISO/IEC 2007:2008” en España aplicada a la empresa SISTELCEL, aquí utilizaron una 

metodología cuantitativa y cualitativa con técnicas de encuestas, dando como resultado 

los diferentes tipos de riesgos a las que está expuesta. Y como conclusión de este trabajo 

la empresa debe implementar políticas de seguridad para minimizar los riesgos 

encontrados.  

     Murillo, N. et al (Angulo Murillo, Zambrano Vera, García Murillo, & Bolaños Burgos, 

2018), titulada ”Propuesta metodológica de seguridad de información para proveedores 

de servicios de internet en Ecuador”, publicada por la revista Mikarimin, en la 

metodología utiliza un enfoque cualitativo de tipo descriptivo e interpretativo, con un 

análisis documentas, aplicando entrevistas y listas de verificación basada en la norma 

ISO27002, entre los resultados que se obtuvieron fueron listas de riesgos, amenazas y 

vulnerabilidades informáticas, en conclusión los lineamientos de las normas ISO 27001-



27002 mediante una reconfiguración se logró reconfigurar ciertos procesos de los ISP 

agregando nuevas funciones a personal para mejorar de la información sensible. 

METODOLOGÍA 

Enfoque de la investigación 

     El enfoque de la investigación será cualitativo y cuantitativo para obtener información 

general de los riesgos y así poder determinar los más importantes que puedan afectar a 

los ISPs. 

Nivel de investigación 

     Para identificar los riesgos que afectan la disponibilidad del servicio de los ISPs se 

realizara una encuesta ya que es un trabajo descriptivo. 

     En esta investigación se hará uso de la norma ISO 27001 para un diagnóstico de los 

activos y posteriormente con la metodología MARGERIT para el análisis de riesgos. De 

acuerdo a los activos determinados se evaluarán los riesgos, para finalmente en base a los 

resultados del análisis de riesgo establecer recomendaciones que minimicen tales riesgos. 

Población y muestra  

     El estudio se llevará a cabo a los IPS de los cantones Cañar, El Tambo y Suscal. La 

investigación o muestra se realiza a cada departamento responsable de administrar la Red 

como se muestra en la siguiente tabla. 

 
Ilustración 4 Empresas Proveedoras de Servicio de Internet (ISP) Fuente: Autor Propio 

 

 

 



RESULTADOS 

Encuesta  

     Para determinar el nivel de seguridad de la información se aplicaron una encuesta en 

base a los dominios de la norma ISO27001 a los 12 ISPs de los cantones Cañar, El Tambo 

y Suscal, aplicando a cada responsable de administrar la red. 

     Los resultados reflejan que no cumplen con todos los objetivos de dominio, la cual 

refleja una debilidad y esto conlleva a que la empresa sea vulnerable ante las amenazas y 

riesgos. 

     A continuación, se detalla cada uno de los dominios y preguntas realizadas a los 

encargados de la administración de la red de los ISPs. 

Dominio: Seguridad en las telecomunicaciones.  

 
Ilustración 5 Resultados Dominio Seguridad en las Telecomunicaciones en base a la norma ISO27001 Fuente: Autor 

Propio 

     Los resultados del dominio Seguridad en la Telecomunicaciones se puede observar 

que la mayoría de los ISPs cumplen con los controles de este dominio. De acuerdo a esto 

se deduce que cuentan con roles y responsabilidades definidos para cada empleado. 

Dominio: Seguridad de las Operaciones  



 

 

 

 

 

 

 

 

 

 

 

 

  

    Los resultados del dominio Seguridad de las operaciones se observar que, si realizan 

copias de respaldo, mientras que no cuentan con mecanismos o herramientas para la 

detención de software códigos y también desconocen sobre contras formales de seguridad 

hacia terceros en cuanto vayan a manipular los equipos. 

Dominio: Control de acceso.  

  

 

 

 

 

 

 

 

 

     De acuerdo a los resultados del dominio Control de Acceso se observar que no todos 

los ISPs limitan el acceso a sus servicios o red, por lo que se determina que no tiene 

especificado que usuarios tiene acceso a manipular información sensible. 

Ilustración 6 Resultados Dominio Seguridad de las Operaciones en base a la norma 
ISO27001 Fuente: Autor Propio 

Ilustración 7 Resultados Dominio Control de Acceso en base a la norma ISO27001 
Fuente: Autor Propio 



Dominio: Seguridad Física y Ambiental.  

     Los resultados del dominio Seguridad Física y Ambiental se observa que la mayoría 

disponen de fuentes de alimentación para sus equipos informáticos, también tiene 

implementados sistemas detención de intrusos, sin embargo, no todos tienen sistemas 

para la seguridad física contra desastres naturales y accidentes en sus instalaciones, 

también existe una baja demanda relacionado a tener áreas específicas de desarrollo para 

proyectos de la empresa. 

     La ilustración 2  

Dominio: Gestión de comunicaciones y operaciones.  

Ilustración 8 Resultados Dominio Seguridad Física y Ambiental en base a la norma ISO27001 Fuente: Autor Propio 

Ilustración 9  Resultados Dominio Gestión de Comunicaciones y Operaciones en base a la norma ISO27001 
Fuente: Autor Propio 



 

      Los resultados del dominio Gestión de Comunicaciones y Operaciones se 

observa que tienen establecidos procedimientos o mecanismos para el manejo de 

incidentes, para proteger la plataforma de red, mientras que hay un déficit en 

cuanto a procedimientos para controlar la instalación de software en sus sistemas. 

Dominio: Cumplimiento.  

 

. 

   

 

 

 

 

 

 

 

 

  

    Los resultados del dominio Cumplimiento se observa que todos los ISPs encuestados 

tienen documentación sobre las políticas de protección de datos y la privacidad de la 

información. Con esto se puede deducir que la información que maneja de sus clientes es 

confidencial. 

Análisis de Riesgos  

     Con los resultados de las encuestas aplicadas a los ISPs se aplica el análisis de riesgos 

con la metodología MARGERIT a los activos más importantes de los ISPs según los 

principios básicos de la seguridad propuesta por MARGERIT a si mismo las amenazas el 

impacto, la probabilidad seleccionando los riesgos más críticos que podrían afectar la 

disponibilidad de sus servicios como se muestra en la siguiente imagen. 

 

Ilustración 10 Resultados Dominio Cumplimiento en base a la norma 
ISO27001 Fuente: Autor Propio 



 

Ilustración 11 Activos que resultaron con riesgo critico en el análisis de la matriz MARGERIT Fuente: Autor Propio 

DISCUSIÓN 

     El presente estudio ha permitido evidenciar cuales son los riesgos más críticos que 

amenazan la disponibilidad de los servicios que prestan los ISPs, siendo estos algunos 

problemas de seguridad que se relacionan con el desconocimiento de aplicar las normas 

de seguridad de la información, así también en la administración de la seguridad 

informática. 

     Entre los activos críticos que podrían afectar significativamente a los ISPs está la caída 

del servicio de internet, difusión de software dañino, personal que gestiona la red, avenía 

servidores las posibles amenazas son: denegación de servicios, avería de origen físico y 

lógico, errores de mantenimiento, etc., 
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[E.15] Alteración accidental de la 

información

[A.6] Abuso de privilegios de acceso

[E.8] Difusión de software dañino

[E.20] Vulnerabilidades de los 

programas (software)

[E.21] Errores de mantenimiento / 

actualización de programas (software)

[A.5] Suplantación de la identidad del 

usuario

[A.11] Acceso no autorizado

[A.11] Acceso no autorizado

[E.18] Destrucción de información

[E.1] Errores de los usuarios

[I.6]  Corte del suministro eléctrico

[E.4] Errores de configuración

[E.23] Errores de mantenimiento / 

actualización de equipos (hardware)

[I.5] Avería de origen físico o lógico

[I.8] Fallo de servicios de 

comunicaciones

[A.24] Denegación de servicio

Seguridad Física y 

Ambiental.

Gestión de 

comunicaciones y 

operaciones.

5 3 15

Control de acceso.

Infraestructura de red

Seguridad en las 

telecomunicaciones

Seguridad de las 

Operaciones

Software Antivirus

5 3 15

5 3 15

4 3 12

Servicio de Internet

5 3 15

4 3 12

4 3 12

12Sistema registros usuarios

4 3 12

4 3

4 3 12

4 3 12

5 3 15

5 3 15

4 3 12

5 3 15

5 3 15

12

5 3 15

Servidores/ Centro de Datos

4 3

5 3 15

Software(Sistemas 

Operativos) 

5 3 15

4 3 12Personal que gestiona la Red

5 3 15

5 3 15

4 3 12

Impacto Probabilidad RIESGO

Dominios ISO 27001 ACTIVOS Catalogo de Amenazas 

Calculo del Riesgo 

Improbable 1

Probable 2



     Es evidente que los activos que componen la infraestructura tecnológica como son los 

servidores, modem, routers, etc., deben implementar mecanismos o estrategias de 

seguridad para minimizar los riesgos. Ya que el funcionamiento de los ISPs depende de 

que los recursos informáticos estén siempre disponibles. 

     La toma de conciencia e importancia sobre la educación en los temas de la seguridad 

informática por parte del personal que gestiona la red permite estar al tanto sobre las 

nuevas formas de ataques informáticos por parte de hackers y a su vez tomar las medidas 

pertinentes que aseguren estar protegidos ante las posibles amenazas.   

     De igual manera la importancia de informar y otorgar sistemas que protejan la 

información y el uso correcto de los servicios y recursos informáticos, también difundir 

que nadie esta excepto de riesgos cuando se adquiere un servicio (Gantiva Henao, 2017). 

     Uno de los aspectos necesarios que se tiene que considerar tanto los profesionales de 

TI como de los proveedores de servicio y tecnología, es que resulta útil tener un modelo 

para diagnosticar las vulnerabilidades de las redes inalámbricas (Chuquitarco & Romero, 

2018). 

CONCLUSIONES 

• Como resultado de este trabajo se identificaron los activos más críticos para 

un ISP, cuáles son las amenazas que implican, se presentó una matriz de 

riesgos con el nivel de riesgo, donde se puede determinar que los ISPs están 

en una zona vulnerable, en base a este análisis la importancia de incorporar 

mecanismos que minimicen los riesgos encontrados. 

•  Para lograr el éxito en cuanto a ofrecer los servicios de un ISP es brindar la 

disponibilidad, seguridad, confiabilidad de la información a sus clientes en 

base al cumplimiento de normas, estándares dedicados a la seguridad de las 

Tecnologías de Información y la comunicación. 

.  
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C. PLANTEAMIENTO DEL PROBLEMA 

 

Debido al crecimiento tecnológico de los servicios que ofrecen los proveedores de internet 

(ISP) y la necesidad de sus usuarios de mantenerse siempre en conectividad a internet, existe 

la necesidad de tener una alta disponibilidad de sus servicios. 

En los cantones de Cañar, el Tambo y Suscal existen algunos proveedores de servicio de 

internet (ISP) que se encuentran registrados por la Agencia de Regulación y Control de las 

Telecomunicaciones (ARCOTEL), la cual regula y controla su funcionamiento. 

La mayoría de los proveedores de servicio de internet (ISP) cuentan con una estructura de 

fibra óptica para mejorar la conectividad a internet de sus usuarios, sin embargo, esta 

conexión puede verse afectado por distintos riesgos  

Por tal motivo surge la necesidad de incorporar nuevas tecnologías y estrategias que aseguren 

su constante operabilidad, ya que existen una gran variedad de riesgos que amenazan la 

disponibilidad de sus servicios. 

 

 

 

 



D. OBJETIVO GENERAL 

Analizar los riesgos que afectan la disponibilidad de servicio en los proveedores de internet 

en los cantones Cañar, el Tambo y Suscal, en base a una metodología reconocida que sirva de 

referencia en la cual se basaran los administradores de los Proveedores de Servicios de 

Internet (ISP). 

 

 

E. OBJETIVOS ESPECÍFICOS 

1. Realizar un estudio teórico de las metodologías para un 

análisis de riesgo en la disponibilidad de servicios en los 

proveedores de internet. 

2. Determinar los riesgos tecnológicos que afectan la 

disponibilidad de los servicios de los proveedores de 

Servicios de Internet (ISP) en los cantones Cañar, El Tambo 

y Suscal. 

3. Analizar riesgos en base a una metodología que incluya los 

activos informáticos de los proveedores de servicios de 

internet. 

 

F. JUSTIFICACIÓN 

 

Hoy en día disponemos de comunicaciones en tiempo real a través de Internet, voz sobre IP, 

mensajería instantánea, descarga de archivos y multitud de herramientas de ocio y 

entretenimiento que funcionan bajo una plataforma virtual llamada Internet a una velocidad y 

estabilidad inimaginable en sus comienzos. [4] 

Punto importante: la organización debe poseer los recursos para comprometerse de manera 

adecuada a un proceso de gestión del riesgo. [5] 

 Por tal motivo existe una constante demanda de tener acceso a internet la cual ha provocado 

que muchas de las empresas proveedoras de Servicios de internet (ISP) estén en constantes 



cambios tecnológicos para mejorar la cobertura de su red, razón por la que es importante contar 

con un plan ante posibles riesgos que afecten la continuidad de los servicios. 

La presente investigación pretende determinar cuáles son los riesgos que afectan la 

disponibilidad del servicio de los proveedores de internet (ISP), en los cantones Cañar, El 

Tambo y Suscal. 

 

 

 

G. ALCANCE 

El alcance de la presente investigación tiene como objetivo evaluar y determinar los riesgos 

que afectan la disponibilidad del servicio de los proveedores de Servicios de internet (ISP) a 

los cantones de Cañar, El Tambo y Suscal. Con la finalidad que la presente investigación sirva 

a los encargados de administrar la red de los ISP implementar controles que minimicen los 

riesgos, sobre todo de disponibilidad del servicio que es factor principal que garantiza a una 

empresa ser un excelente proveedor de servicio de internet. 

 

 

H. CONCEPTOS RELACIONADOS 

El proveedor de servicios de Internet (ISP) 

Un proveedor de servicios de internet (ISP, Internet Service Provider) es la empresa que facilita 

la conexión a internet. El ISP conecta a sus clientes o abonados a través de alguna de las 

tecnologías descritas en el Aparto 2.2: ADSL, fibra óptica, red móvil etc. [6] 

 

Estructura general de los servicios de ISP 

El modelo de acceso a la información en la Internet se basa en un modelo que ha llegado a ser 

un paradigma en otros campos de aplicación de la informática: el modelo cliente-servidor. En 

esencia, este modelo se basa en la interacción entre dos paradigmas diferentes, que pueden 

residir en ordenadores distintos, uno de los cuales se realiza peticiones (el cliente) que son 



respondidas por el otro (el servidor), de acuerdo con un esquema predefinido (el protocolo). 

[6] 

Servicios que ofrecen un ISP 

Los servicios en Internet son ofrecidos por programas servidores residentes en ciertos nodos 

conectados a la red, que permanecen a la escucha de posibles peticiones por parte de algún 

cliente. El usuario de la Red interactúa con ella a través de uno o varios programas cliente, que 

son los que el usuario manipula directamente. [6] 

Vulnerabilidad  

Probabilidades que existen de que una amenaza se materialice contra un activo. No todos los 

activos son vulnerables a las mismas amenazas. [7] 

Riesgo  

Se denomina riesgo a la posibilidad que se materialice o no una amenaza aprovechando una 

vulnerabilidad. No constituye riesgo una amenaza cuando no hay vulnerabilidad ni una 

vulnerabilidad cuando no existe amenaza para la misma. [7] 

Amenazas 

 En sistemas de información se entiende por amenaza la presencia de uno o más factores de 

diversa índole (personas, maquinas o sucesos) que -de tener la oportunidad- atacarían al sistema 

produciéndole daños aprovechando de su nivel de vulnerabilidad. [7] 

 

 

I. TRABAJOS RELACIONADOS 

Para el presente proyecto se toma como referencia los siguientes trabajos y se puntualizara los 

temas que nos servirán. 

Existen varias investigaciones realizadas sobre los riesgos que afectan a los proveedores de 

internet como es el caso de estudio de realizado por: Enrique Oropeza Gorocica, titulado 

“ESTRATEGIA DE SEGURIDAD PARA UN PROVEEDOR DE SERVICIOS DE 

INTERNET (ISP) MEXICANO BASADA EN EL ESTÁNDAR”, en donde menciona el 

propósito del análisis de riesgo es realizar un estudio sobre los riesgos a cada tipo de 



información del ISP o de sus clientes y cuáles serían los daños que se generarían si dicha 

información fuera comprometida. [8]  

Este proyecto servirá como referencia para conocer cuáles son los pasos para realizar un 

análisis de riesgos adecuado a los ISP en base a una metodología y también el impacto que 

ocasionarían al materializarse. 

 

Por otro lado, en la investigación realizada por los estudiantes Victor Hugo Medina Cartuche 

y Stalin Eduardo Yunga Rodriguez titulado “ESTUDIO DE FACTIBILIDAD Y DISEÑO DE 

UNA RED ISP INALÁMBRICA PARA BRINDAR EL SERVICIO DE VALOR 

AGREGADO A LA CIUDAD DE PALORA”, mencionan  

que en la selección de la tecnología idónea para ISP´s se recomienda primero realizar una 

evaluación sobre los principales problemas relacionados con el servicio actual de internet y 

después realizar una comparación entre las tecnologías implementadas a nivel de ISP´s. [9] 

Esta investigación será útil para tener en cuanta cuales son los aspectos importantes que 

deberían incorporar un ISP para ofrecer una alta disponibilidad de sus servicios, así mismo 

identificar los procesos que se deben aplicar para garantizar la continuidad de los servicios. 

 

 

 

 

 

 

 

 

 

 



J. METODOLOGÍA 

 

Para realizar el presente proyecto el tipo de investigación será descriptivo, ya que se 

pretende describir los riesgos que afectan la disponibilidad del servicio de los 

proveedores de internet (ISP) en los cantones Cañar, el Tambo y Suscal. Para lo cual 

se lo realizara cumpliendo las siguientes fases: 

 
1. Identificación y delimitación del problema  

En esta primera etapa de la investigación se identificará a los distintos proveedores de 

servicio de Servicios de internet (ISP) en los tres cantones ante mencionados, en las 

cuales se aplicará un análisis de riegos. 

2. Elaboración y construcción de los instrumentos  

Los instrumentos a utilizar son encuestas y entrevistas al encargado de administrar el 

servicio de internet, para determinar los riesgos tecnológicos y elaborar un plan de 

análisis de riesgos mediante una metodología. 

3. Observación y registro de datos  

Se procede al análisis e interpretación de la información obtenida a través de las 

encuestas y entrevistas aplicadas a los distintos proveedores del servicio de Internet, 

primero sobre cuáles son los principales problemas que afectan a la continuidad de 

los servicios, para luego determinan los riesgos tecnológicos que serán considerados 

para el análisis de riesgos. 

4. Análisis  

Luego de haber aplicado el análisis de riesgos según la metodología seleccionada se 

analiza e interpreta cada uno de los riesgos encontrados que afectan el 

funcionamiento de los servicios de Internet. 

 

 

 



K. CRONOGRAMA DE ACTIVIDADES 

N˚ ACTIVIDAD 

MES I MES II MES III 

S1 S2 

 

S3 

 

S4 S1 S2 S3 S4 S1 S2 S3 S4 
MEDIOS DE 

VERIFICACIÓN 

1 
Realizar un estudio teórico de las metodologías para un análisis de riesgo. 

1.1 

-Buscar y 

seleccionar 

sobre las 

metodologías 

de análisis de 

riesgos.  

.  

            Lista de documentos que 

contenga las fases de la 

metodología de riesgos 

 

2 

Determinar los riesgos tecnológicos que afectan la disponibilidad de los servicios de los 

proveedores de Internet (ISP) en los cantones Cañar, el Tambo y Suscal. 

 

2.1 

Elaborar un 

modelo de 

encuesta 

relacionado ISP 

         

 
   Hojas de Excel  

2.2 

Permiso para 

admitir la 

aplicación de 

las encuestas. 

            Oficios de Autorización para 

los proveedores del servicio de 

internet. 

2.3 

Aplicación de 

la encuesta a 

los encargados 

de administrar 

la red 

             Hojas de Excel con sus 

respectivas respuestas. 

2.4 

 Identificar los 

riesgos 

tecnológicos  

            Documentación de resultados  

 

3 

Realizar un análisis de riesgos en base a una metodología que incluya los activos 

informáticos de los ISP. 

 

3.1 

Aplicación del 

análisis de 

riegos 

            Documentación  

3.2 

Identificar las 

amenazas que 

están expuestas  

            

3.3 

Determinar si 

existen 

salvaguardas 

para los activos  

            

3.4 

Estimar el impacto 

si una amenaza 

llegara a 

suceder  
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