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RESUMEN

Este articulo presenta un estudio realizado en el Cantdn Cafar, en donde participaron las
empresas Proveedores de Servicio de Internet (ISP) de los Cantones Cafiar, El Tambo y Suscal,
con el fin de determinar cuales son los riesgos que afectan la disponibilidad de los servicios
que prestan en base a una metodologia reconocida que sirva de referencia a los administradores
de los ISPs. Los objetivos planteados en el presente estudio fueron: a) Realizar un estudio
teodrico de las metodologias para un analisis de riesgo, b) Determinar los riesgos tecnolégicos
que afectan la disponibilidad de los servicios de los ISPs, ¢) Analizar los riesgos en base a una
metodologia que incluya los activos informaticos de los proveedores de servicio de internet. Se
realizo un anélisis estadistico en base a los dominios de la norma 1SO27001 enfocada a la
seguridad de las Tecnologias de la Informacién y la Comunicacion, en donde se aplicé una
encuesta a los administradores de la red de cada ISP y como resultado se establecio el
cumplimiento de los dominios y mediante la metodologia de MARGERIT se establecen los
activos criticos para los ISPs, para luego elaborar una matriz de riesgos con las amenazas, el
impacto y las probabilidades propuestas por esta metodologia y finalmente se determina los
riesgos mas criticos de los activos informéticos que pueden afectar la disponibilidad de los
servicios que ofrecen las empresas proveedoras de internet lo que permitira que dichas

empresas gestionen de manera eficiente los riesgos y asi asegurar la continuidad del servicio.

Palabras Clave: ISP, riesgos informaticos, amenazas.



ABSTRAC

This article presents a study carried out in the Canar Canton with the participation of
the (ISP) Internet Service Providers companies of the Canar, EI Tambo, and Suscal cantons,
to determine the Risks that affect the availability if the services they provide, based on a
recognized methodology that serves as a reference for ISP administrators. The objectives of
this study were: a) To carry out a theoretical study of the methodologies for risk analysis, b)
To determine the technological risks that affect the availability of ISP services, ¢) To analyze
the risks based on a methodology that includes the IT assets of internet service providers.
Statistical analysis was carried out based on the 1ISO27001 standard domains focused on the
information and communication technologies security, surveys were applied to the network
administrators of each ISP, as a result the compliance of the domains was established, and by
using the MARGERIT methodology, the critical assets for the ISPs are established and then a
risk matrix is elaborated with the threats, impact and chances proposed by this methodologic,
finally, the most critical IT asset risks that threaten the availability of the ISP’s service are
determined. This will enable these companies to effectively manage the risks and guarantee

the service continuity.

Keywords: IT risks, threats, ISP.
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RESUMEN

Este articulo presenta un estudio realizado en el Cantdn Cafiar, en donde participaron
las empresas Proveedores de Servicio de Internet (ISP) de los Cantones Cafiar, EI Tambo
y Suscal, con el fin de determinar cuales son los riesgos que afectan la disponibilidad de
los servicios que prestan en base a una metodologia reconocida que sirva de referencia a
los administradores de los ISPs. Los objetivos planteados en el presente estudio fueron:
a) Realizar un estudio tedrico de las metodologias para un analisis de riesgo, b)
Determinar los riesgos tecnologicos que afectan la disponibilidad de los servicios de los
ISPs, c) Analizar los riesgos en base a una metodologia que incluya los activos
informaticos de los proveedores de servicio de internet. Se realizo un analisis estadistico
en base a los dominios de la norma ISO27001 enfocada a la seguridad de las Tecnologias
de la Informacion y la Comunicacion, en donde se aplicO una encuesta a los
administradores de la red de cada ISP y como resultado se establecio el cumplimiento de
los dominios y mediante la metodologia de MARGERIT se establecen los activos criticos

para los ISPs, para luego elaborar una matriz de riesgos con las amenazas, el impacto y
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las probabilidades propuestas por esta metodologia y finalmente se determina los riesgos
mas criticos de los activos informéticos que pueden afectar la disponibilidad de los
servicios que ofrecen las empresas proveedoras de internet lo que permitira que dichas
empresas gestionen de manera eficiente los riesgos Yy asi asegurar la continuidad del

servicio.

Palabras Clave: ISP, riesgos informaticos, amenazas.



ABSTRACT

This article presents a study carried out in the Canar Canton with the participation of
the (ISP) Internet Service Providers companies of the Canar, EI Tambo, and Suscal
cantons, to determine the Risks that affect the availability if the services they provide,
based on a recognized methodology that serves as a reference for ISP administrators. The
objectives of this study were: a) To carry out a theoretical study of the methodologies for
risk analysis, b) To determine the technological risks that affect the availability of ISP
services, ¢) To analyze the risks based on a methodology that includes the IT assets of
internet service providers. Statistical analysis was carried out based on the 1SO27001
standard domains focused on the information and communication technologies security,
surveys were applied to the network administrators of each ISP, as a result the compliance
of the domains was established, and by using the MARGERIT methodology, the critical
assets for the ISPs are established and then a risk matrix is elaborated with the threats,
impact and chances proposed by this methodologic, finally, the most critical IT asset risks
that threaten the availability of the ISP’s service are determined. This will enable these

companies to effectively manage the risks and guarantee the service continuity.

Keywords: IT risks, threats, ISP.



INTRODUCCION
Con el crecimiento y el uso de las Tecnologias de la informacion y la Comunicacion
(TIC), han generado nuevas oportunidades de crecimiento para las empresas Proveedoras
de Servicios de Internet (ISP), al mismo tiempo han generado la necesidad de incorporar
nuevas estrategias 0 mecanismos de seguridad debido a que estan expuestas a los distintos
ataques informaticos a sus sistemas que puedan suscitarse ya sea desde la parte exterior e

interior de las empresas.

La aplicacion del anélisis de riesgos a los activos més criticos de las empresas ISPs
ayuda a reducir los riegos, también a tomar decisiones en relacion a una amenaza y que

se implemente las medidas de seguridad pertinentes.

Para alcanzar una proteccion idénea de los activos informaticos, sistemas de
informacion, de los datos, etc. en necesario la colaboracion de todo el personal que
manejan los activos y sistemas informaticos incluyendo a los gerentes que deban dar la
atencion adecuada en los proyectos de seguridad informatica (Solarte Solarte, Enriquez
Rosero, & Benavides, 2015).

Seguridad Informatica

Aguilera, P. define como “La seguridad informadtica es la disciplina que
se ocupa de disefiar las normas, procedimientos, métodos y técnicas destinados a
conseguir un sistema de informacion seguro y confiable” (Purificacién Aguilera,
2010), es decir se encarga de proporcionar seguridad a los sistemas tanto a nivel
de hardware, software y de red.

Segun Chugquitarco, Mario. et al (Chuquitarco & Romero, Diagndstico de
las vulnerabilidades en redes inalambricas en el Ecuador, 2018), menciona que la
seguridad informatica surge a partir de una necesidad de dar soporte a las
tecnologias que requieren las organizaciones para asegura la integridad de los
datos e informacion.

Tipos de Seguridad Informatica

Existen algunos tipos en esta categoria que los profesionales en la
seguridad deberan estudiar y aplicar a un sistema de seguridad de las cuales se
mencionan tres tipos:

e Seguridad de Hardware



Salamanca, O. (Salamanca, 2016), sostiene que la seguridad de hardware
comprende de todos los factores que garantizan la seguridad de los sistemas
tecnoldgicos de las organizaciones (Salamanca, 2016), de las cuales pueden
ser aplicar restricciones a los servidores, privilegios de acceso a los de mas
equipos.

e Seguridad de Software
Aguilera, P. (Purificacion Aguilera, 2010) considera a la seguridad como “Los
mecanismos y herramientas “de seguridad l6gica tienen como objetivo
proteger digitalmente la informacion de manera directa” (Purificacion
Aguilera, 2010).
De acuerdo a lo expuesto la seguridad de software ha tomado gran importancia
para proteger los sistemas informéticos integrados en los dispositivos de las
vulnerabilidades que pueden ser aprovechados por los hackers u otros tipos de
ataques.

e Seguridad de Red
“Las redes informaticas, y entre ellas Internet, son uno de los mayores peligros
que existen en la seguridad de un sistema informatico, ya que actualmente la
mayoria de las amenazas y ataques provienen desde el exterior, a través de la
red” (ALEGRE RAMOS & GARCIA-CERVIGON, 2011).

Vulnerabilidad, Amenaza y Riesgo

e Vulnerabilidad

Se conoce como vulnerabilidades la existencia de un defecto en los principales

sistemas 0 mecanismos de seguridad de los equipos informaticos, Ortiz, J. et al

(Ortiz-Lazo & Vizfiay-Duran, 2019) expone que “Una vulnerabilidad comin es

contar con un antivirus no actualizado, lo cual permitira al virus actuar y ocasionar

dafios” (Ortiz-Lazo & Vizfiay-Duran, 2019).

Tipos de Vulnerabilidad

e Vulnerabilidades Conocidas

Quiroz, S. et al (Quiroz-Zambrano & Macias-Valencia, 2017) considera que “Son

vulnerabilidades de las que ya tienen conocimiento las empresas que desarrollan

el programa al que afecta y para las cuales ya existe una solucion, que se publica

en forma de parche” (Quiroz-Zambrano & Macias-Valencia, 2017).



e Vulnerabilidades No Conocidas

“Estas vulnerabilidades atin no han sido detectadas por la empresa que desarrolla
el programa, por lo que, si otra persona ajena a dicha empresa detectara alguna,
podria utilizarla contra todos los equipos que tiene instalado este programa”
(Quiroz-Zambrano & Macias-Valencia, 2017).

e Amenaza

Se considera una amenaza los ataques informaticos que pueda darse y ocasionar
danos a los equipos tecnoldgicos, sistemas de informacién y todo el medio que
comprometen la seguridad de la informacion (Solarte Solarte, ENRIQUEZ
ROSERO, & Benavides Ruano, 2015).

Tipos de Amenaza

e Amenazas de Software

“Dentro de este tipo de amenazas podemos encontrar cualquier tipo de software
malintencionado, como virus, espias, troyanos, gusanos, phishing, spamming,
ataques DoS” (ALEGRE RAMOS & GARCIA-CERVIGON HURTADO,
2011).

e Amenazas Fisicas

“Dentro de este tipo de amenazas se pueden encontrar todos aquellos posibles
dafos causados al sistema informatico por razones fisicas y naturales, como robos,
incendios (fortuitos o provocados), catastrofes naturales” (ALEGRE RAMOS &
GARCIA-CERVIGON HURTADO, 2011).

e Amenazas Humanas

Este tipo de amenazas se consideran tanto por “Intrusos, como piratas
informaticos, que pueden entrar via web, es decir, de forma remota, o fisicamente,
al sistema” (ALEGRE RAMOS & GARCIA-CERVIGON HURTADO, 2011).

e Riesgo

“Los riesgos informaticos son problemas potenciales, que pueden afectar a los
sistemas de informacion o a los equipos de computo” (Solarte Solarte,
ENRIQUEZ ROSERO, & Benavides Ruano, 2015). La existencia de un riesgo
nace de las amenazas que afectan a la seguridad informatica y esto produce un
obstaculo al funcionamiento de los sistemas de informacion.

Tipos de Riesgos



e Riesgos Ldgicos

“Son riesgos dificiles de detectar, razon de mas para para considerarlos muy
peligrosos. Las alteraciones que provocan en el funcionamiento normal del
sistema pueden llegar a ocasionar dafios imparables en el sistema. Son riesgos de
este tipo los Cddigos Maliciosos, el SPAM, la Pirateria (Hackers), la Fuga de
informacion o la Ingenieria Social” (Pequefio Collado, 2015) .

e Riesgos Fisicos

“Son considerados Riesgos Fisicos para los Sistemas Informaticos los
fendmenos naturales como incendios, inundaciones, terremotos, etc., los actos
vandalicos o los problemas eléctricos y electromagnéticos” (Pequefio Collado,
2015).
Analisis de Riesgos
“En términos generales, el riesgo se define como la posibilidad de que no se
obtengan los resultados deseados (Baca Urbina, 2016)”. Esto quiere decir las
empresas siempre estaran expuestas a intentos de ataques informéticos (Baca
Urbina, 2016) .
Metodologias y Anélisis de Riesgos
Salamanca, Oscar. (Salamanca, 2016) sostiene que “Actualmente las organizaciones
necesitan demostrar que realizan una gestion competente y efectiva del resguardo de
los datos que gestionan, por lo tanto, es necesario seguir un conjunto estructurado de
normas para garantizar la seguridad de la informacion” (Salamanca, 2016).
En consecuencia, existen varias metodologias para llevar a cabo con éxito un analisis
de riesgo en donde se pueda evidenciar las vulnerabilidades y amenazas que puedan
afectar los sistemas de seguridad.
e Mehari
Esta metodologia proporciona una serie de herramientas necesarias para la
gestién de seguridad, que se utiliza para los procesos de analisis de riesgos de
las organizaciones, a través de un analisis de seguridad de los criterios de
integridad, confidencialidad y disponibilidad (Tejena-Macia, 2018).
De acuerdo a la definicion anterior se deduce que para un analisis de riesgo

propone las herramientas necesarias para identificar y describir las



vulnerabilidades de sus activos y los posibles escenarios que lo pueden
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llustracion 1 Metodologia MEHARI Fuente: (Huerta, 2012)
e Magerit

“Fue creada por el Concejo Superior de Administracion Electronica para
minimizar los riesgos de la implementacion y uso de las tecnologias de la
informacion” (Molina-Miranda, 2017). La cual esta reconocida y normalizada
a nivel internacional y presenta como una de las principales caracteristicas el
disefio de sus catalogos a partir de riesgos ya conocidos para su posterior
aplicacion.

La metodologia MAGERIT presenta un mayor acierto para la toma de
decisiones, por lo que realiza un analisis de riesgos completo a todos los
elementos empresariales que las demas metodologias (Abril Estupifian,
Pulido, & Bohada Jaime, 2013).

4.2. Mandato y
compromiso

4.3. Disefio del
marco de trabajo

4.4 Implementacidn
de la
gestidn de riesgos

i

llustracién 2 Metodologia MARGERIT Fuente: (Consejo Superior de Administracion Electronica, 2012)

4.6. Mejora
continua del marco

4.5, Seguimiento

y revisién del marco



e 15S0270012013:

“Norma principal para la definicién de necesidades para CMSI (sistema de
gestion de la seguridad de la informacién). Corresponde al principio de
certificacion de la seguridad de las organizaciones” (CARPENTIER, 2016).

Esta norma se encuentra entre las mas conocidas y utilizadas por los expertos
en seguridad informatica, fue creada por la organizacion internacional
conocida como ISOtools (ISOTools , 2013)” Esta norma supone que los
riesgos en seguridad de la informacion son controlados por parte de la
organizacion de una forma eficiente, tanto para la propia empresa en si, como

para el resto de empresas del entorno” (ISOTools , 2013).

Estructura de 150 27001

Ewaluaciin y Implementaciin
tratamlento de de medidas de

riesgons seguridad

llustracidn 3 1SO27001:2013 Fuente: (Advisera, n.d.)
Estudios previos

Lazo, J. et al (Ortiz Lazo & Vizfiay Duran, 2019) realizaron una investigacion de
“Analisis de riesgo y vulnerabilidades de la red de datos, en un ISP, utilizando el estandar
ISO/IEC 2007:2008” en Espafia aplicada a la empresa SISTELCEL, aqui utilizaron una
metodologia cuantitativa y cualitativa con técnicas de encuestas, dando como resultado
los diferentes tipos de riesgos a las que esta expuesta. Y como conclusién de este trabajo
la empresa debe implementar politicas de seguridad para minimizar los riesgos

encontrados.

Murillo, N. et al (Angulo Murillo, Zambrano Vera, Garcia Murillo, & Bolafios Burgos,
2018), titulada Propuesta metodologica de seguridad de informacion para proveedores
de servicios de internet en Ecuador”, publicada por la revista Mikarimin, en la
metodologia utiliza un enfoque cualitativo de tipo descriptivo e interpretativo, con un
analisis documentas, aplicando entrevistas y listas de verificacién basada en la norma
1ISO27002, entre los resultados que se obtuvieron fueron listas de riesgos, amenazas y

vulnerabilidades informaticas, en conclusion los lineamientos de las normas 1SO 27001-



27002 mediante una reconfiguracion se logré reconfigurar ciertos procesos de los ISP

agregando nuevas funciones a personal para mejorar de la informacion sensible.

METODOLOGIA
Enfoque de la investigacion
El enfoque de la investigacion sera cualitativo y cuantitativo para obtener informacion
general de los riesgos y asi poder determinar los més importantes que puedan afectar a
los ISPs.

Nivel de investigacion

Para identificar los riesgos que afectan la disponibilidad del servicio de los ISPs se
realizara una encuesta ya que es un trabajo descriptivo.

En esta investigacion se hara uso de la norma ISO 27001 para un diagndstico de los
activos y posteriormente con la metodologia MARGERIT para el anélisis de riesgos. De
acuerdo a los activos determinados se evaluaran los riesgos, para finalmente en base a los

resultados del analisis de riesgo establecer recomendaciones que minimicen tales riesgos.

Poblacién y muestra
El estudio se llevara a cabo a los IPS de los cantones Cafiar, El Tambo y Suscal. La
investigacidén o muestra se realiza a cada departamento responsable de administrar la Red

como se muestra en la siguiente tabla.

Proveedores de Servicio de Internet (ISP)

Nombre Caiiar El Tambo 5usca||
Cafiar Met ¥ ¥
CB Visién v

Austro Net v ¥

Flash Net ¥

Intelco ¥

Fiber Media v ¥

Ultra Net v

Mega Net v

Sistelcel v ¥
CNT v v v
Nedetel v v

Milenium Conexion v

llustracion 4 Empresas Proveedoras de Servicio de Internet (ISP) Fuente: Autor Propio



RESULTADOS
Encuesta

Para determinar el nivel de seguridad de la informacion se aplicaron una encuesta en
base a los dominios de la norma ISO27001 a los 12 ISPs de los cantones Cafiar, El Tambo
y Suscal, aplicando a cada responsable de administrar la red.

Los resultados reflejan que no cumplen con todos los objetivos de dominio, la cual
refleja una debilidad y esto conlleva a que la empresa sea vulnerable ante las amenazas y
riesgos.

A continuacion, se detalla cada uno de los dominios y preguntas realizadas a los
encargados de la administracion de la red de los ISPs.

Dominio: Seguridad en las telecomunicaciones.

Seguridad en las telecomunicaciones

10

8
6
4
2
0
l.ilaempresatiene  2.ilaempresa monitorea 3.iExisten controlesde
definido los roles y el servicio de red? accesoalaredylos
responsabilidades de los servicios de la empresa?

usuarios para la gestion
de losrecursos de red?

BS| ENO MEN PROCESO

llustracion 5 Resultados Dominio Seguridad en las Telecomunicaciones en base a la norma I1SO27001 Fuente: Autor
Propio

Los resultados del dominio Seguridad en la Telecomunicaciones se puede observar
que la mayoria de los ISPs cumplen con los controles de este dominio. De acuerdo a esto
se deduce que cuentan con roles y responsabilidades definidos para cada empleado.

Dominio: Seguridad de las Operaciones



Seguridad de las operaciones

9

8

7

6

5

4

3

2

1

0
dExisten mecanismos de éSe realizan periddicamente iSe establecen contratos
seguridad que permitan copias de respaldo de la formales de seguridad

detectar codigos maliciosos? informacion? cuando recursos de

tecnologias de informacion
de su organizacion seran

llustracion 6 Resultados Dominio Seguridad de las Operacfbhes en base a la norma
1SO27001 Fuente: Autor Propio

Los resultados del dominio Seguridad de las operaciones se observar que, si realizan
copias de respaldo, mientras que no cuentan con mecanismos o herramientas para la
detenciodn de software codigos y también desconocen sobre contras formales de seguridad
hacia terceros en cuanto vayan a manipular los equipos.

Dominio: Control de acceso.

Control de acceso

7

6

5

4

3

2

1

0

éLa empresa limita el ése limita la
accesoalaredo manipulacién de los
servicios a ciertos datos a los usuarios?
usuarios?

ES| mNO ®EN PROCESO

llustracion 7 Resultados Dominio Control de Acceso en base a la norma 1ISO27001
Fuente: Autor Propio

De acuerdo a los resultados del dominio Control de Acceso se observar que no todos
los ISPs limitan el acceso a sus servicios o red, por lo que se determina que no tiene

especificado que usuarios tiene acceso a manipular informacion sensible.



Dominio: Seguridad Fisica y Ambiental.

Seguridad Fisica y Ambiental.

LLL e

éExiste algun sistema ¢Existen sistemasde  ilosservidoresy  ¢Se dispone de areas
de seguridad fisica detencion deintruso equipos cuentan con o sitios seguros para

=
=]

L T LS T O = A+ ]

contra desastres u otro tipo para fuentes de el desarrollo de

naturales, accidentes detectar la alimentacion interna proyectos de la

instalaciones de la interferencias o y externa? organizacion?
empresar? accesos externos?

HS WNO MEN PROCESO

llustracion 8 Resultados Dominio Sequridad Fisica y Ambiental en base a la norma 1SO27001 Fuente: Autor Propio

Los resultados del dominio Seguridad Fisica y Ambiental se observa que la mayoria
disponen de fuentes de alimentacion para sus equipos informaticos, también tiene
implementados sistemas detencion de intrusos, sin embargo, no todos tienen sistemas
para la seguridad fisica contra desastres naturales y accidentes en sus instalaciones,
también existe una baja demanda relacionado a tener areas especificas de desarrollo para

proyectos de la empresa.

La ilustracion 2

Dominio: Gestién de comunicaciones y operaciones.

Seguridad en |a Operativa
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8
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4
2
0

iEstan establecidos los ¢Estdn implantados iSe protegela éSe haimplementado

procedimientos para el mecanismos para documentacion de los procedimientos para

manejo de incidentes de  proteger la plataforma de  sistemas de informacién  controlar la instalacion de
seguridad? red de la organizacionyla  dela organizacion? software en sistemas
informacion que pasa a operacionales?

través de ella?
llustracion 9 Resultados Dominio Gestion de Comunicaciones y Operaciones en base a la norma ISO27001

Fuente: Autor Propio



Los resultados del dominio Gestion de Comunicaciones y Operaciones se
observa que tienen establecidos procedimientos o mecanismos para el manejo de
incidentes, para proteger la plataforma de red, mientras que hay un déficit en
cuanto a procedimientos para controlar la instalacion de software en sus sistemas.

Dominio: Cumplimiento.

Cumplimiento

12

(= T Al -]

éLlaempresa dispone
de politicas de

proteccion de datosy
privacidad de la

informacion personal ?

HS| WNO mEN PROCESO

llustracion 10 Resultados Dominio Cumplimiento en base a la norma
1ISO27001 Fuente: Autor Propio

Los resultados del dominio Cumplimiento se observa que todos los ISPs encuestados
tienen documentacién sobre las politicas de proteccion de datos y la privacidad de la
informacidn. Con esto se puede deducir que la informacion que maneja de sus clientes es
confidencial.

Analisis de Riesgos

Con los resultados de las encuestas aplicadas a los ISPs se aplica el andlisis de riesgos
con la metodologia MARGERIT a los activos mas importantes de los ISPs segln los
principios basicos de la seguridad propuesta por MARGERIT a si mismo las amenazas el
impacto, la probabilidad seleccionando los riesgos méas criticos que podrian afectar la

disponibilidad de sus servicios como se muestra en la siguiente imagen.



Calculo del Riesgo

Insignificant 1
e Improbable 1 R=I*P
Dominios ISO 27001 ACTIVOS Catalogo de Amenazas fenoy 2 Bajo 14
Moderado 3 Probable 2 Medio 5--8
4 Alto 9--11
5 3 12--15
Amenazas Impacto Probabilidad RIESGO
[E.23] Errores de mantenimiento /
W . 5 3
Infraestructura de red actualizacion de equipos (hardware)
[E.25] Pérdida de equipos 4 3
Segurlda'd en. e [A.30] Ingenieria social (picaresca) 5 3
telecomunicaciones
Personal que gestiona la Red [E.7] Deficiencias en la organizacion 4 3
[A.5] Suplantacién de la identidad del 5 3
usuario
[E.8] Difusion de software dafiino 5 3
Seguridad de las Software (Siste mas —
Operaciones Operativos) [E.20] Vulnerabilidades de los 5 3
programas (software)
[1.6] Corte del suministro eléctrico 4 3
) [E.15] Alteracion accidental de la 5 3
Control de acceso. Servidores/ Centro de Datos |jn¢macisn
[A.6] Abuso de privilegios de acceso 5 3
[E.8] Difusion de software dafiino 4 3
[E.20] Vulnerabilidades de los 5 3
programas (software)
Seguridad Fisica y - [E.21] Errores de mantenimiento /
5 3
Ambiental. Software Antivirus actualizacion de programas (software)
[A.5] Suplantacién de la identidad del 4 3
usuario
[A.11] Acceso no autorizado 4 3
[A.11] Acceso no autorizado 4 3
Sistema registros usuarios |[[E.18] Destruccién de informacién 4 3
[E.1] Errores de los usuarios 4 3
[1.6] Corte del suministro eléctrico 5 3
Gestion de [E.4] Errores de configuracion 4 3
comunicaciones y [E.23] Errores de mantenimiento / 4 3
operaciones. actualizacion de equipos (hardware)
Servicio de Internet , ) . .
[1.5] Averia de origen fisico o logico 5 3
[1.8] Fallo de servicios de 5 3
comunicaciones
[A.24] Denegacion de servicio 5 3

llustracion 11 Activos que resultaron con riesgo critico en el andlisis de la matriz MARGERIT Fuente: Autor Propio

El presente estudio ha permitido evidenciar cuales son los riesgos mas criticos que
amenazan la disponibilidad de los servicios que prestan los ISPs, siendo estos algunos
problemas de seguridad que se relacionan con el desconocimiento de aplicar las normas

de seguridad de la informacién, asi también en la administracion de la seguridad

informatica.

Entre los activos criticos que podrian afectar significativamente a los ISPs esté la caida
del servicio de internet, difusion de software dafiino, personal que gestiona la red, avenia

servidores las posibles amenazas son: denegacién de servicios, averia de origen fisico y

DISCUSION

l6gico, errores de mantenimiento, etc.,




Es evidente que los activos que componen la infraestructura tecnolégica como son los
servidores, modem, routers, etc., deben implementar mecanismos o estrategias de
seguridad para minimizar los riesgos. Ya que el funcionamiento de los ISPs depende de
que los recursos informaticos estén siempre disponibles.

La toma de conciencia e importancia sobre la educacion en los temas de la seguridad
informatica por parte del personal que gestiona la red permite estar al tanto sobre las
nuevas formas de ataques informaticos por parte de hackers y a su vez tomar las medidas
pertinentes que aseguren estar protegidos ante las posibles amenazas.

De igual manera la importancia de informar y otorgar sistemas que protejan la
informacion y el uso correcto de los servicios y recursos informaticos, también difundir
gue nadie esta excepto de riesgos cuando se adquiere un servicio (Gantiva Henao, 2017).

Uno de los aspectos necesarios que se tiene que considerar tanto los profesionales de
T1 como de los proveedores de servicio y tecnologia, es que resulta util tener un modelo
para diagnosticar las vulnerabilidades de las redes inaldmbricas (Chuquitarco & Romero,
2018).

CONCLUSIONES

e Como resultado de este trabajo se identificaron los activos mas criticos para
un ISP, cuales son las amenazas que implican, se presentd una matriz de
riesgos con el nivel de riesgo, donde se puede determinar que los ISPs estan
en una zona vulnerable, en base a este andlisis la importancia de incorporar
mecanismos que minimicen los riesgos encontrados.

e Para lograr el éxito en cuanto a ofrecer los servicios de un ISP es brindar la
disponibilidad, seguridad, confiabilidad de la informacion a sus clientes en
base al cumplimiento de normas, estandares dedicados a la seguridad de las

Tecnologias de Informacion y la comunicacion.
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cantones Cafar, El Tambo y Suscal.

B. DOMINIO, LINEA Y AMBITOS DE INVESTIGACION

Analitica de Datos

Tecnologias L Ingenieria de Software
Ciencias exactas,

de Algoritmos computacionales

Informacion y tnei[;](rj‘(l’)eicyas Intel?gencia de negocios

Comunicacién g Gobierno de TI
Auditoria y Seguridad Informatica X
Simulacion

C. PLANTEAMIENTO DEL PROBLEMA

Debido al crecimiento tecnoldgico de los servicios que ofrecen los proveedores de internet
(ISP) y la necesidad de sus usuarios de mantenerse siempre en conectividad a internet, existe
la necesidad de tener una alta disponibilidad de sus servicios.

En los cantones de Cariar, el Tambo y Suscal existen algunos proveedores de servicio de
internet (ISP) que se encuentran registrados por la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL), la cual regula y controla su funcionamiento.

La mayoria de los proveedores de servicio de internet (ISP) cuentan con una estructura de
fibra dptica para mejorar la conectividad a internet de sus usuarios, sin embargo, esta
conexion puede verse afectado por distintos riesgos

Por tal motivo surge la necesidad de incorporar nuevas tecnologias y estrategias que aseguren
su constante operabilidad, ya que existen una gran variedad de riesgos que amenazan la

disponibilidad de sus servicios.




D. OBJETIVO GENERAL

Analizar los riesgos que afectan la disponibilidad de servicio en los proveedores de internet
en los cantones Cafar, el Tambo y Suscal, en base a una metodologia reconocida que sirva de
referencia en la cual se basaran los administradores de los Proveedores de Servicios de

Internet (ISP).

E. OBJETIVOS ESPECIFICOS

1. Realizar un estudio tedrico de las metodologias para un
andlisis de riesgo en la disponibilidad de servicios en los

proveedores de internet.

2. Determinar los riesgos tecnoldgicos que afectan la
disponibilidad de los servicios de los proveedores de
Servicios de Internet (ISP) en los cantones Cafar, El Tambo

y Suscal.

3. Analizar riesgos en base a una metodologia que incluya los
activos informdticos de los proveedores de servicios de

internet.

F. JUSTIFICACION

Hoy en dia disponemos de comunicaciones en tiempo real a través de Internet, voz sobre IP,
mensajeria instantanea, descarga de archivos y multitud de herramientas de ocio vy
entretenimiento que funcionan bajo una plataforma virtual llamada Internet a una velocidad y
estabilidad inimaginable en sus comienzos. [4]

Punto importante: la organizacion debe poseer los recursos para comprometerse de manera
adecuada a un proceso de gestion del riesgo. [5]

Por tal motivo existe una constante demanda de tener acceso a internet la cual ha provocado

que muchas de las empresas proveedoras de Servicios de internet (ISP) estén en constantes




cambios tecnolégicos para mejorar la cobertura de su red, razén por la que es importante contar
con un plan ante posibles riesgos que afecten la continuidad de los servicios.

La presente investigacién pretende determinar cuales son los riesgos que afectan la
disponibilidad del servicio de los proveedores de internet (ISP), en los cantones Cafar, El

Tambo y Suscal.

G. ALCANCE

El alcance de la presente investigacion tiene como objetivo evaluar y determinar los riesgos
que afectan la disponibilidad del servicio de los proveedores de Servicios de internet (ISP) a
los cantones de Cafiar, EI Tambo y Suscal. Con la finalidad que la presente investigacion sirva
a los encargados de administrar la red de los ISP implementar controles que minimicen los
riesgos, sobre todo de disponibilidad del servicio que es factor principal que garantiza a una

empresa ser un excelente proveedor de servicio de internet.

H. CONCEPTOS RELACIONADOS

El proveedor de servicios de Internet (ISP)

Un proveedor de servicios de internet (ISP, Internet Service Provider) es la empresa que facilita
la conexidn a internet. EI ISP conecta a sus clientes 0 abonados a través de alguna de las

tecnologias descritas en el Aparto 2.2: ADSL, fibra dptica, red movil etc. [6]

Estructura general de los servicios de ISP

El modelo de acceso a la informacion en la Internet se basa en un modelo que ha llegado a ser
un paradigma en otros campos de aplicacion de la informatica: el modelo cliente-servidor. En
esencia, este modelo se basa en la interaccion entre dos paradigmas diferentes, que pueden

residir en ordenadores distintos, uno de los cuales se realiza peticiones (el cliente) que son




respondidas por el otro (el servidor), de acuerdo con un esquema predefinido (el protocolo).
[6]

Servicios que ofrecen un ISP

Los servicios en Internet son ofrecidos por programas servidores residentes en ciertos nodos
conectados a la red, que permanecen a la escucha de posibles peticiones por parte de algln

cliente. El usuario de la Red interactua con ella a través de uno o varios programas cliente, que

son los que el usuario manipula directamente. [6]
Vulnerabilidad

Probabilidades que existen de que una amenaza se materialice contra un activo. No todos los
activos son vulnerables a las mismas amenazas. [7]
Riesgo

Se denomina riesgo a la posibilidad que se materialice 0 no una amenaza aprovechando una
vulnerabilidad. No constituye riesgo una amenaza cuando no hay vulnerabilidad ni una

vulnerabilidad cuando no existe amenaza para la misma. [7]
Amenazas

En sistemas de informacidn se entiende por amenaza la presencia de uno o mas factores de
diversa indole (personas, maquinas o sucesos) que -de tener la oportunidad- atacarian al sistema

produciéndole dafios aprovechando de su nivel de vulnerabilidad. [7]

I. TRABAJOS RELACIONADOS

Para el presente proyecto se toma como referencia los siguientes trabajos y se puntualizara los

temas que nos serviran.

Existen varias investigaciones realizadas sobre los riesgos que afectan a los proveedores de
internet como es el caso de estudio de realizado por: Enrique Oropeza Gorocica, titulado
“ESTRATEGIA DE SEGURIDAD PARA UN PROVEEDOR DE SERVICIOS DE
INTERNET (ISP) MEXICANO BASADA EN EL ESTANDAR”, en donde menciona el

proposito del analisis de riesgo es realizar un estudio sobre los riesgos a cada tipo de




informacién del ISP o de sus clientes y cuales serian los dafios que se generarian si dicha

informacidn fuera comprometida. [8]

Este proyecto servira como referencia para conocer cuales son los pasos para realizar un
analisis de riesgos adecuado a los ISP en base a una metodologia y también el impacto que

ocasionarian al materializarse.

Por otro lado, en la investigacion realizada por los estudiantes Victor Hugo Medina Cartuche
y Stalin Eduardo Yunga Rodriguez titulado “ESTUDIO DE FACTIBILIDAD Y DISENO DE
UNA RED ISP INALAMBRICA PARA BRINDAR EL SERVICIO DE VALOR
AGREGADO A LA CIUDAD DE PALORA”, mencionan

gue en la seleccion de la tecnologia id6nea para ISP’s se recomienda primero realizar una
evaluacion sobre los principales problemas relacionados con el servicio actual de internet y
después realizar una comparacion entre las tecnologias implementadas a nivel de ISP’s. [9]
Esta investigacion sera Util para tener en cuanta cuales son los aspectos importantes que
deberian incorporar un ISP para ofrecer una alta disponibilidad de sus servicios, asi mismo

identificar los procesos que se deben aplicar para garantizar la continuidad de los servicios.




J. METODOLOGIA

Para realizar el presente proyecto el tipo de investigacion sera descriptivo, ya que se

pretende describir los riesgos que afectan la disponibilidad del servicio de los

proveedores de internet (ISP) en los cantones Cafiar, el Tambo y Suscal. Para lo cual

se lo realizara cumpliendo las siguientes fases:

1.

4.

Identificacion y delimitacion del problema

En esta primera etapa de la investigacion se identificara a los distintos proveedores de
servicio de Servicios de internet (ISP) en los tres cantones ante mencionados, en las
cuales se aplicara un andlisis de riegos.

Elaboracién y construccion de los instrumentos

Los instrumentos a utilizar son encuestas y entrevistas al encargado de administrar el
servicio de internet, para determinar los riesgos tecnoldgicos y elaborar un plan de
analisis de riesgos mediante una metodologia.

Observacioén y registro de datos

Se procede al analisis e interpretacion de la informacion obtenida a través de las
encuestas y entrevistas aplicadas a los distintos proveedores del servicio de Internet,
primero sobre cuales son los principales problemas que afectan a la continuidad de
los servicios, para luego determinan los riesgos tecnoldgicos que seran considerados
para el analisis de riesgos.

Anélisis

Luego de haber aplicado el analisis de riesgos segun la metodologia seleccionada se
analiza e interpreta cada uno de los riesgos encontrados que afectan el

funcionamiento de los servicios de Internet.




K. CRONOGRAMA DE ACTIVIDADES

ACTIVIDAD

MES I

MES I

MES Il

S1

S2

S3

S4

S1

S2

S3

S4

S1

S2

S3

S4

MEDIOS DE
VERIFICACION

Realizar un estudio tedrico de las metodologias para un analisis de riesgo.

11

-Buscar y
seleccionar
sobre las
metodologias
de anélisis de
riesgos.

Lista de documentos que
contenga las fases de la
metodologia de riesgos

Determinar los riesgos tecnoldgicos que afectan la disponibilidad de los servicios de los
proveedores de Internet (ISP) en los cantones Cafiar, el Tambo y Suscal.

21

Elaborar un
modelo de
encuesta
relacionado ISP

Hojas de Excel

2.2

Permiso para
admitir la

aplicacion de
las encuestas.

Oficios de Autorizacion para
los proveedores del servicio de
internet.

2.3

Aplicacion de
la encuesta a
los encargados
de administrar
lared

Hojas de Excel con sus
respectivas respuestas.

24

Identificar los
riesgos
tecnoldgicos

Documentacion de resultados

Realizar un andlisis de riesgos en base a una metodologia que incluya los activos
informaticos de los ISP.

3.1

Aplicacion del
andlisis de
riegos

3.2

Identificar las
amenazas que
estan expuestas

3.3

Determinar si
existen
salvaguardas
para los activos

3.4

Estimar el impacto
si una amenaza

llegara a
suceder

Documentacion
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