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INTRODUCCION
CAPITULO I

1. Planteamiento del problema
En el contexto actual, los gobiernos locales enfrentan retos significativos
relacionados con la gestion y gobierno de la tecnologia de la informacion (T1) que son
cruciales para mejorar la eficiencia operativa y la entrega de servicios a la ciudadania. El
municipio de Cafar, al igual que muchas otras administraciones municipales, no es la
excepcion. A pesar de la creciente dependencia de soluciones tecnoldgicas, se observa
una falta de estructuras formales para la gestion y gobierno de Tl que podria estar

limitando su capacidad para responder efectivamente a las demandas internas y externas.

La ausencia de un marco de trabajo estructurado en T1 puede llevar a una serie de
problemas como la subutilizacién de recursos tecnolégicos, la duplicacion de esfuerzos,
la falta de seguridad en la informacién, y dificultades en la adaptacion a los cambios
tecnoldgicos rapidos. Estos desafios no solo impactan la operatividad del municipio sino

también la transparencia y la calidad de los servicios ofrecidos a los ciudadanos.

COBIT 2019, como marco global de gobierno y gestion de Tl, ofrece herramientas
y practicas que podrian ser adaptadas para enfrentar estos desafios. Sin embargo, la
aplicacion de estos marcos en un contexto municipal como el de Cafiar requiere un estudio
detallado para entender las necesidades especificas y cdmo integrar efectivamente estas

précticas en su estructura organizativa.

Este trabajo pretende llenar ese vacio, proponiendo una adaptacion del marco de
COBIT 2019 para el gobierno y gestién de TI especificamente disefiado para las
necesidades del municipio de Cafiar, que puedan contribuir a resolver los problemas

identificados, optimizando recursos y mejorando la entrega de servicios municipales.



1.1.Formulacion del problema

e ;Qué elementos tedricos y conceptuales fundamentales del gobierno y
gestion de TI son cruciales para entender y aplicar eficazmente el marco
COBIT 2019 en el contexto municipal? de TI?

e ;Cudles son las principales deficiencias y oportunidades de mejora en la
infraestructura, procesos y politicas actuales de T1 del municipio de Cafiar,
y como puede COBIT 2019 ayudar a abordar estos desafios?

e ;COmo se puede disefiar y adaptar un modelo de gobierno de Tl basado en
COBIT 2019 que responda especificamente a las necesidades y desafios

del municipio de Cafar?

1.2. Antecedentes de la Investigacion

En base a que COBIT puede ser adaptado para las necesidades especificas de
diferentes sectores tales como el sector pablico, la educacion, la salud, entre otros; varios
autores han realizado trabajos relacionados en los que suelen evaluar la efectividad, la

cobertura y la adaptabilidad de este marco.

Cortés (2023) propone un método basado en el marco COBIT 2019 para la
evaluacion de procesos tecnoldgicos en el municipio de Carrillo, Costa Rica. Este método
tiene como objetivo identificar fortalezas, debilidades y oportunidades de mejora en los
procesos de Tl del municipio. Este documento proporciona informacion sobre los

desafios y oportunidades de la evaluacion de los procesos de Tl en los municipios.

Chimborazo et al. (2022) buscan determinar la incidencia del gobierno de
Tecnologias de la Informacién (T1) en la gestion estratégica de los Gobiernos Auténomos
Descentralizados Municipales (GADs) de los cantones Cafiar, Tambo y Suscal en

Ecuador. Utilizando un enfoque mixto en el que se aplicaron encuestas y entrevistas a los



responsables del area de Tl de los GADs. El estudio encontr6 que el gobierno de Tl tiene
una incidencia moderada en la gestion estratégica de los GADs. Se identificaron areas
donde el gobierno de TI puede tener un mayor impacto, como en la planificacion

estratégica, la asignacion de recursos y la gestion de riesgos.

Este estudio permite identificar aspectos relevantes como las necesidades y

desafios especificos del municipio de Cafar.

Aponte & Cuenca (2021) proponen un modelo de gestién de Tecnologias de la
Informacion (TI) para el Gobierno Auténomo Descentralizado Municipal del Canton
Huaquillas (GADMH). Este modelo esta basado en las mejores practicas de gobierno,
COBIT y el marco de referencia ITIL v3. La investigacion se basé en una metodologia
cualitativa, utilizando técnicas como la revision de literatura, entrevistas a expertos y
analisis de documentos. Este documento sirve como base para identificar los fundamentos

teoricos del modelo de gestion de TI.
1.3. Justificacion de la investigacion

La importancia de una gestion de Tl eficaz y eficiente en las administraciones
publicas ha cobrado relevancia en los ultimos afios debido al incremento en la demanda
de servicios digitales y la necesidad de asegurar la integridad y seguridad de la
informacion manejada. ElI municipio de Cafar, como entidad de gobierno local, no es
ajeno a estos desafios. Sin embargo, enfrenta limitaciones en su capacidad para gestionar
adecuadamente la tecnologia de la informacién, lo que puede afectar directamente la
calidad de los servicios que ofrece a la comunidad y su capacidad para responder a

situaciones emergentes de manera efectiva.



1.4.

Objetivos

1.4.1. Objetivo General

Desarrollar un marco integral de gestion y gobierno de T1 basado en los principios

COBIT 2019 para el municipio de Cafar.

1.4.2. Objetivos Especificos

1.5.

Realizar un marco conceptual sobre gobierno y gestion de Tl y COBIT 2019.

Evaluar la situacion actual de la infraestructura, procesos y politicas de T1 del
municipio para identificar deficiencias y areas de mejora que puedan ser

abordadas mediante la propuesta de COBIT 2019.

Construir un modelo de gobierno de Tl basado en COBIT 2019, adaptado a
las necesidades especificas del municipio de Cafiar, empleando las practicas
y procesos recomendados por el marco para fortalecer la gestion y la

transparencia en el departamento de TI.

Limitaciones

Puede haber restricciones en el acceso a datos completos y detallados sobre
las operaciones actuales y las infraestructuras de TI del municipio, lo que
podria limitar la comprensién completa de la situacion actual y la

identificacion precisa de areas criticas de mejora.

La disponibilidad de tiempo y recursos financieros, humanos y tecnolégicos
para llevar a cabo la investigacién y posterior implementacion del marco de
COBIT 2019 puede ser limitada, afectando la profundidad del analisis y la

implementacion de recomendaciones.



1.6.

Dada la complejidad y la amplitud del marco COBIT 2019, la propuesta
podria necesitar centrarse en aspectos especificos mas que en una
implementacion integral, lo que podria limitar el alcance de las mejoras

propuestas.

Delimitaciones
La investigacion se centrara en el disefio tedrico de la propuesta de gobierno
y gestion de Tl basado en COBIT 2019, sin incluir la fase de implementacion
practica de las politicas y procedimientos propuestos.
El estudio se centrara en mejorar las practicas de gestion de TI en
departamentos seleccionados dentro del municipio, los cuales se identificaran
como criticos o deficitarios en la fase inicial del estudio. No se abarcaran

todos los departamentos del municipio.



CAPITULO 11

MARCO TEORICO

2.1 Gobierno de TI

El gobierno de Tecnologias de la Informacion (TI) es un concepto fundamental en
la gestion empresarial y publica que se enfoca en asegurar que las TI soporten y extiendan
los objetivos y estrategias de la organizacion. Su principal objetivo es alinear la estrategia
de TI con la estrategia de negocio, garantizando asi que las inversiones en TI agreguen
valor al negocio, mitigando riesgos asociados y gestionando recursos de manera eficiente

los estandares. (Valdez Aucay, 2021)

2.1.1 Principios de Gobernanza de TI
2.1.11 Alineacion Estratégica

Asegura que las estrategias y los planes de TI estén directamente alineados con
los objetivos y prioridades estratégicas de la organizacion, garantizando que las
inversiones y actividades de TI aporten valor y contribuyan al logro de las metas
organizacionales, esto implica una comunicacion constante y efectiva entre los lideres de
TI y la alta direccion, asi como la integracion de los planes de TI con los planes
estratégicos generales de la organizacion, permitiendo una sinergia que maximiza el
impacto positivo de la tecnologia en el desempefio y éxito de la empresa. (Pujay Iglesias

& Leon, 2019)

2.1.1.2 Creacion de Valor

Se enfoca en maximizar el valor de las inversiones tecnologicas, asegurando que
los recursos y actividades de TI generen beneficios tangibles y medibles, mediante una
gestion eficiente de los recursos y la priorizacion de proyectos de alto impacto, la

tecnologia no solo apoya las operaciones diarias, sino que también impulsa la innovacién



y el crecimiento organizacional, asegurando un retorno positivo sobre las inversiones en

TI. (Polo Gonzalez, 2020)

2.1.1.3 Gestion de Riesgos

Se centra en identificar, evaluar y mitigar los riesgos asociados con las tecnologias
de la informacién para minimizar su impacto negativo en la organizacion, mediante la
implementacioén de un marco de gestion de riesgos, se asegura la anticipacion y reduccion
de amenazas potenciales, garantizando la continuidad del negocio y la seguridad de la
informacion, permitiendo a la organizacién operar de manera mas segura y resiliente

frente a posibles incidentes y vulnerabilidades. (Valdez Aucay, 2021)

2.1.14  Gestion de Recursos

Se enfoca en optimizar el uso de todos los recursos tecnoldgicos disponibles,
incluyendo personal, infraestructura, aplicaciones y datos, asegurando que estos recursos
se utilicen de manera eficiente y efectiva para apoyar las operaciones y objetivos
estratégicos de la organizacion, esto implica una planificacion y asignacion adecuada de
capacidades, asi como el desarrollo y retencion de habilidades y competencias necesarias

en el personal de TI para garantizar un rendimiento 6ptimo y sostenido. (Pefialvo, 2020)

2.1.1.5  Medicion del Rendimiento

Se centra en monitorear y evaluar continuamente el desempefio de los servicios y
procesos tecnoldgicos para asegurar que cumplan con los objetivos organizacionales y
aporten valor, utilizando indicadores clave de rendimiento (KPIs) y métricas especificas
se identifican areas de mejora y se facilita la toma de decisiones informadas, garantizando

una mejora continua en la eficiencia y efectividad de las operaciones de TI. (Valdez

Aucay, 2021)



2.1.2 Importancia del Gobierno TI

Radica en asegurar que la tecnologia de la informacion sea utilizada de manera
eficiente y efectiva para apoyar los objetivos estratégicos de la organizacion,
proporcionando un marco para la toma de decisiones informadas, la gestion de riesgos y
la optimizacion de recursos, ademas, fomenta la alineacion de las iniciativas de TI con
las metas del negocio, mejora la transparencia y rendicion de cuentas, y facilita la

innovacion y el crecimiento sostenible. (Polo Gonzélez, 2020)

2.2 Gestion de TI

La gestion de Tecnologias de la Informacion (TI) es un componente esencial que
se enfoca en el uso eficiente y eficaz de los recursos de TI para cumplir con los objetivos
de la organizacion. Mientras que el gobierno de TI se ocupa de las estructuras de direccion
y control, la gestion de TI abarca las operaciones diarias y la administracion practica de
la infraestructura de T1 y los servicios asociados. La gestion de TI implica la planificacion,
organizacion, direccion y control de los recursos tecnoldgicos, servicios, y personal

involucrado en las operaciones de TI. (Pefialvo, 2020)

2.2.1 Componentes de la Gestion de TI
2.2.1.1 Personas

Radica en el capital humano encargado de la planificacion, implementacion,
operacion y supervision de los sistemas y servicios de TI, incluyendo la formacion,
desarrollo de habilidades y competencias, y la gestion del talento para asegurar que el
personal de TI esté alineado con los objetivos estratégicos de la organizacion y pueda

responder eficientemente a las demandas tecnologicas y operativas. (Yépez, 2021)



2.2.1.2 Procesos

Consiste en la estructura organizada de actividades y procedimientos disefiados
para alcanzar objetivos especificos en la gestion de TI, asegurando la eficiencia y
efectividad operativa a través de la estandarizacion, monitoreo, y mejora continua de las
practicas de TI, alineando estos procesos con las mejores practicas y marcos reconocidos

como COBIT, ITIL, y otros. (Luque Gonzalez & Penaherrera Melo, 2021)

2.2.1.3 Tecnologia

Constituye en las herramientas, sistemas e infraestructuras tecnoldgicas utilizadas
para soportar y habilitar los procesos de TI, incluyendo hardware, software, redes y
plataformas que facilitan la entrega de servicios de TI eficientes, seguros y alineados con
las necesidades y objetivos del negocio, garantizando asi una base tecnoldgica robusta y

adaptable para la organizacion. (Valdez Aucay, 2021)

2.2.2  Ciclo de vida de la Gestion de TI

Abarca todas las fases que aseguran una administracion efectiva y continua de los
recursos y servicios tecnologicos en una organizacion, desde la planificacion inicial hasta
la mejora continua, este ciclo es esencial para garantizar que las iniciativas de TI estén
alineadas con los objetivos estratégicos de la empresa y se adapten a las necesidades
cambiantes del entorno, mediante una gestion estructurada se asegura la implementacion
eficiente de tecnologias y procesos, la supervision constante del desempeio y la

realizacion de ajustes necesarios para optimizar los resultados. ( Pefia Casanova & Anias

Caldero6n, 2020)

2.2.2.1 Planificacion
Implica definir los objetivos estratégicos y operativos que se desean alcanzar con
el uso de la tecnologia, identificando las necesidades y recursos necesarios para lograr

estos objetivos, desarrollando planes detallados que incluyan la asignacion de recursos,



el cronograma de actividades y los presupuestos, asegurando que todas las iniciativas
tecnoldgicas estén alineadas con las metas generales de la organizacion y preparadas para

ser ejecutadas de manera efectiva. (Cornejo, 2023)

2.2.2.2 Implementacion

Se centra en ejecutar los planes desarrollados durante la fase de planificacion,
llevando a cabo la instalacioén y configuracion de sistemas, software y hardware, asi como
la ejecucion de proyectos y la puesta en marcha de servicios tecnoldgicos, durante esta
fase se realiza la capacitacion del personal y se asegura que todos los componentes
tecnoldgicos estén operativos y funcionando segin lo previsto, resolviendo cualquier
problema que pueda surgir durante el despliegue. ( Pena Casanova & Anias Calderon,

2020)

2.2.2.3  Monitoreo y Control

Consiste en supervisar continuamente el desempefio de los sistemas y servicios de
TI para asegurar que se cumplan los objetivos establecidos, utilizando indicadores clave
de rendimiento (KPIs) y otras métricas para evaluar la eficiencia y efectividad de las
operaciones, identificando desviaciones y problemas que requieren correccion, este
proceso permite tomar decisiones informadas y realizar ajustes necesarios para mantener
el alineamiento con los objetivos estratégicos y operativos. ( Pefia Casanova & Anias

Calderon, 2020)

2.2.24 Mejora Continua

Implica evaluar regularmente los procesos, sistemas y servicios de TI para
identificar oportunidades de optimizacion y eficiencia, implementando cambios y
mejoras basadas en los datos recolectados durante la fase de monitoreo y control,

fomentando una cultura de innovacion y adaptacion dentro de la organizacion, esta fase



asegura que la gestion de TI evolucione con el tiempo y se mantenga relevante y efectiva

en un entorno tecnoldgico y de negocios en constante cambio. (Fuentes, 2023)

2.3 Marcos de referencia para gobierno y gestion de tecnologias de informacion
23.1.1 ITIL

ITIL, o Biblioteca de Infraestructura de Tecnologias de la Informacién, es un
conjunto de practicas detalladas para la gestion de servicios de TI (ITSM) que se enfoca
en alinear los servicios de TI con las necesidades del negocio., también proporciona una
guia integral sobre como gestionar la infraestructura de TI, la entrega de servicios y la
gestion de soporte, asegurando que las organizaciones puedan ofrecer servicios de TI de

alta calidad y consistentes. (Castro Davila & Bances Saavedra, 2022)

2.3.1.1.1 Componentes clave

Estrategia de Servicio: Se encarga de la creacion de nuevos servicios de T1,
asi como de la modificacion y mejora de los existentes, asegurando que todos
los servicios sean efectivos y eficientes desde el principio, esto implica
actividades como la coordinacion del disefio, la gestion del catidlogo de
servicios, la gestion de la disponibilidad, la gestion de la capacidad, la gestion
de la continuidad del servicio, la gestion de la seguridad de la informaciéon y
la gestion de proveedores. (Pujay Iglesias & Leon, 2019)

Diseiio de Servicios: Tiene como objetivo desarrollar y mejorar las
capacidades para la transicion de nuevos servicios o cambios en servicios
existentes a operaciones en vivo, minimizando los riesgos y asegurando la
satisfaccion del cliente; esta fase incluye actividades como la planificacion y
soporte de la transicion, la gestion del cambio, la gestion de la configuracion
y activos del servicio, la gestion de la liberacion y despliegue, la validacion y

pruebas del servicio, la evaluacion del cambio y la gestion del conocimiento,



todas orientadas a asegurar una transicion suave y controlada de los servicio.
(Pujay Iglesias & Leon, 2019)

Transicién de Servicios: Se centra en gestionar las operaciones diarias de los
servicios de TI, asegurando que se entreguen efectivamente y que cumplan
con los niveles de servicio acordados; las actividades clave en esta fase
incluyen la gestion de eventos, la gestion de incidentes, el cumplimiento de
solicitudes, la gestion de problemas y la gestion de acceso, todas disefiadas
para mantener la estabilidad y la eficiencia operativa mientras se proporciona
soporte y resolucion de problemas a los usuarios. (Castro Davila & Bances
Saavedra, 2022)

Operacion de Servicios: Se centra en gestionar las operaciones diarias de los
servicios de TI, asegurando que se entreguen efectivamente y que cumplan
con los niveles de servicio acordados, las actividades clave en esta fase
incluyen la gestion de eventos, la gestion de incidentes, el cumplimiento de
solicitudes, la gestion de problemas y la gestion de acceso, todas disefiadas
para mantener la estabilidad y la eficiencia operativa mientras se proporciona
soporte y resolucion de problemas a los usuarios. (Pujay Iglesias & Leon,
2019)

Mejora Continua de Servicios: Se enfoca en asegurar que los servicios de
TI y los procesos de gestion de servicios puedan adaptarse y mejorar
continuamente para aumentar la eficiencia, la efectividad y el valor entregado
a la organizacion, esta fase incluye actividades como la identificacion de
mejoras, el establecimiento de objetivos de mejora, el monitoreo y la
evaluacion del desempefio, y la implementacion de mejoras, todas dirigidas a

fomentar una cultura de mejora continua y adaptacion proactiva a los cambios



en el entorno empresarial y tecnoldgico. (Castro Davila & Bances Saavedra,

2022)

23.1.2 COBIT 2019

COBIT 2019 es la version mas reciente del marco de gobierno de Tecnologias de
la Informacion (TI) desarrollado por ISACA (anteriormente conocida como Information
Systems Audit and Control Association) (ISACA, 2021). Como evolucion de COBIT 5,
COBIT 2019 proporciona un marco mas flexible, adaptable y evolutivo para el gobierno
y la gestion de la informacion y la tecnologia en las organizaciones. COBIT 2019 ha sido
disefiado para ser mas flexible y adaptable a las necesidades especificas de cada
organizacion, independientemente de su tamafo, sector o geografia. Introduce un modelo
de disefo de un programa de gobierno que permite a las organizaciones personalizar los
componentes del marco segun sus prioridades estratégicas y necesidades operativas.

(Nachrowi, Nurhadryani, & Sukoco, 2020)

2.3.1.2.1 Componentes COBIT 2019

e Procesos

Se centra en un conjunto organizado de actividades disenadas para alcanzar
objetivos especificos en la gestion de T1, estos procesos son fundamentales para asegurar
que las actividades de TI se realicen de manera coherente y eficiente, alinedndose con los
objetivos estratégicos de la organizacion, cada proceso esta claramente definido y
estructurado, incluyendo actividades, responsabilidades y resultados esperados,
permitiendo una gestion eficaz y un control continuo. ( Escobal Ponce & Muchica Farfan,

2022)

e Estructuras Organizativas



Define las entidades clave dentro de una organizacion que toman decisiones y
tienen responsabilidades en la gestion de TI, estas estructuras aseguran que las decisiones
de TI estén alineadas con los objetivos estratégicos de la organizacion y que haya una
clara asignacion de roles y responsabilidades, ejemplos de estructuras organizativas
incluyen comités de gobernanza de TI, departamentos de TI y equipos de proyecto, cada

uno con funciones y responsabilidades bien definidas. (Polo Gonzalez, 2020)

e Principios Politicas y Marcos

La implementacion de principios, politicas y marcos proporciona directrices y
reglas que rigen el comportamiento dentro de la organizacion, los principios definen las
directrices fundamentales que deben seguirse, las politicas establecen las expectativas y
gestionan el comportamiento, mientras que los marcos proporcionan una estructura clara
para la implementacion y operacion de los procesos de TI, estos elementos son esenciales
para asegurar la coherencia y alineacion con los objetivos organizacionales. (Valdez

Aucay, 2021)
¢ Flujos de Informacion

Se enfoca en los mecanismos para capturar, procesar y distribuir informacion
dentro de la organizacion, asegurar que la informacion relevante esté disponible para
apoyar la toma de decisiones y la ejecucion de procesos es crucial para la eficiencia
operativa, esto incluye el uso de herramientas y tecnologias para la gestion de
informacion, asi como la implementacion de sistemas que garanticen la integridad,

confidencialidad y disponibilidad de los datos. ( Escobal Ponce & Muchica Farfan, 2022)

e Cultura, Etica y Comportamiento



Se refieren a las actitudes, valores y normas de comportamiento que influyen en
la efectividad de la gobernanza y gestion de TI, una cultura organizacional fuerte y ética
es crucial para el éxito del sistema de gobernanza de TI, esto incluye estrategias para
fomentar una cultura ética, como programas de concienciacion sobre seguridad, cédigos
de conducta y politicas de ética, que ayudan a alinear el comportamiento del personal con

los objetivos organizacionales (Polo Gonzélez, 2020)

e Personas Habilidades y Competencias

Se enfoca en el desarrollo y la gestion del capital humano encargado de la
planificacion, implementacion, operacion y supervision de los sistemas y servicios de TI,
esto incluye la formacion, el desarrollo de habilidades y competencias, y la gestion del
talento para asegurar que el personal de TI esté alineado con los objetivos estratégicos de
la organizacion y pueda responder eficientemente a las demandas tecnologicas y

operativas. ( Pefia Casanova & Anias Calderon, 2020)

e Servicios, Infraestructura y Aplicaciones

Abarca los recursos tecnologicos necesarios para soportar la gobernanza y gestion
de TI, esto incluye la infraestructura tecnologica, las plataformas de hardware y software,
y las aplicaciones de TI, asegurar que estos recursos sean eficientes, seguros y alineados
con las necesidades y objetivos del negocio es crucial para proporcionar servicios de TI
consistentes y de alta calidad, garantizando asi una base tecnoldgica robusta y adaptable

para la organizacién. (Pedrosa, 2020)

2.3.1.2.2 Dominios y Procesos COBIT 2019

e Evaluar, Dirigir y Monitorear (EDM)



Asegurar la Gobernanza del Marco (EDM01): Tiene como objetivo establecer
y mantener un marco de gobernanza que garantice que las TI de la organizacion estén
alineadas con sus objetivos estratégicos, esto implica desarrollar politicas de gobernanza
de TI, definir estructuras de gobernanza, establecer roles y responsabilidades, y
comunicar el marco de gobernanza a todas las partes interesadas. ( Escobal Ponce &

Muchica Farfan, 2022)

Asegurar la Realizacion de Beneficios (EDM02): Tiene como objetivo asegurar
que las inversiones y las iniciativas de TI generen el valor esperado para la organizacion,
alineandose con los objetivos estratégicos, esto implica definir y medir los beneficios
esperados, realizar analisis de costos-beneficios, monitorear el desempefio de las
inversiones en TI, y ajustar las iniciativas segin sea necesario para maximizar el valor.

(Yépez, 2021)

Asegurar la Optimizacion del Riesgo (EDMO03): Identificar, evaluar y gestionar
los riesgos relacionados con las TI de manera que se minimicen las amenazas y se
maximicen las oportunidades para la organizacion, esto implica establecer un marco de
gestion de riesgos, realizar evaluaciones de riesgos periddicas, desarrollar e implementar
planes de mitigacion de riesgos, y monitorear la efectividad de las estrategias de gestion

de riesgos

Asegurar la Optimizacion de los Recursos (EDM04): Garantiza que los
recursos de TI, incluyendo personas, procesos, infraestructura y aplicaciones, se utilicen
de manera eficiente y efectiva para cumplir con los objetivos estratégicos de la
organizacion, esto implica la planificacion y gestion de capacidades, la asignacion de
recursos, el monitoreo y evaluacion del uso de recursos, y el ajuste de la distribucion de

recursos segun las necesidades cambiante. ( Escobal Ponce & Muchica Farfan, 2022)



Asegurar la Transparencia (EDMO05): Mantiene una comunicacion clara y
abierta con todas las partes interesadas sobre el desempeio de las TI y las decisiones de
gobernanza, esto implica desarrollar informes de rendimiento de T1, establecer canales de
comunicacién con las partes interesadas, realizar reuniones periddicas de revision, y

responder a las inquietudes y preguntas de los stakeholders. (Cornejo, 2023)

e Alinear, Planificar y Organizar (APO)

Gestionar la estrategia (APOO01): Se enfoca en asegurar que las estrategias de TI
estén alineadas con los objetivos y prioridades estratégicas de la organizacion, esto
implica el desarrollo, actualizacién y mantenimiento de una estrategia de TI que soporte

y promueva los objetivos de negocio.

Gestionar la Arquitectura Empresarial (APQO02): Mantiene se centra en el
disefio y mantenimiento de una estructura de TI que soporte de manera efectiva las
operaciones y objetivos estratégicos de la organizacion, esto implica la definicion y
mantenimiento de un modelo de arquitectura empresarial que guie la integracion y la
alineacion de procesos de negocio, aplicaciones, datos e infraestructura tecnolédgica. (Polo

Gonzalez, 2020)

Gestionar la Innovacion (APOO03): Se encarga de identificar, priorizar y
gestionar oportunidades para la innovacioén dentro del &mbito de TI, asegurando que las
nuevas tecnologias y practicas sean evaluadas e incorporadas de manera que generen
valor para la organizacion, esto implica la creacion de un entorno que fomente la
creatividad y el desarrollo de ideas innovadoras, incluye actividades como la exploracion

de tendencias tecnoldgicas. (Luque Gonzalez & Penaherrera Melo, 2021)

e Construir, Adquirir e Implementar (BAI)



Gestionar Programas y Proyectos (BAIO1): Se enfoca en planificar, ejecutar y
monitorear los programas y proyectos de TI para asegurar que se entreguen a tiempo,
dentro del presupuesto y con la calidad requerida, esto implica la aplicacion de
metodologias de gestion de proyectos, la coordinacion de recursos, la gestion de riesgos
y la comunicacion continua con las partes interesadas, asegurando que los proyectos de
TI contribuyan de manera efectiva a los objetivos del negocio. (Castillo Solar & Sernaqué

Curay, 2023)

Gestionar Requisitos Definidos (BAI02): Se centra en identificar, documentar y
gestionar los requisitos de las soluciones de TI para asegurar que satisfagan las
necesidades del negocio y los objetivos estratégicos de la organizacidn, esto incluye
actividades como la recoleccion de requisitos de las partes interesadas, el analisis y
validacion de requisitos, y la gestion de cambios en los requisitos durante el ciclo de vida
del proyecto, garantizando que las soluciones de TI desarrolladas sean adecuadas y

eficacia. (Ferguson Castro, 2023)

Gestionar la Identificacion y Construccion de Soluciones (BAI03): Se ocupa
de disefar, desarrollar y desplegar soluciones de TI que cumplan con los requisitos
definidos y que sean robustas, seguras y eficientes, esto implica la evaluacion y seleccion
de tecnologias, el desarrollo de arquitecturas de solucion, la implementacion de sistemas
y la realizacion de pruebas para asegurar que las soluciones funcionen correctamente
antes de su implementacion en el entorno operativo (Castillo Solar & Sernaqué Curay,

2023)

e Construir, Adquirir Entregar, Dar Servicio y Soportar (DSS)

Gestionar Operaciones (DSS01): Se enfoca en asegurar que las operaciones

diarias de TI se realicen de manera eficiente y efectiva, garantizando la disponibilidad y



el rendimiento de los servicios de TI, esto implica la supervision y el control de los
sistemas y servicios de TI, la gestion de la capacidad, la continuidad del servicio y la
seguridad operativa, asegurando que los servicios de TI estén disponibles cuando se

necesiten (Lucio Pillasagua & Parraga Franco , 2020)

Gestionar Solicitudes e Incidentes de Servicio (DSS02): Se centra en la
recepcion, registro y resolucion de solicitudes e incidentes de los usuarios, asegurando
una rapida respuesta y solucion para minimizar el impacto en las operaciones del negocio,
esto incluye actividades como la clasificacion y priorizacion de solicitudes e incidentes,
la asignacion de recursos para su resolucion, la comunicacion con los usuarios afectados
y el seguimiento para asegurar que se cumplan los acuerdos de nivel de servicio (Castro

Déavila & Bances Saavedra, 2022)

Gestionar Problema(DSS03): Se enfoca en identificar, analizar y resolver
problemas subyacentes que causan incidentes repetitivos o significativos, con el objetivo
de prevenir su recurrencia y mejorar la estabilidad y el rendimiento de los servicios de TI,
esto implica la identificacion de problemas a través del andlisis de tendencias y la
investigacion de incidentes, la determinacion de las causas raiz, el desarrollo de
soluciones efectivas y la implementacion de medidas preventivas. (Castillo Solar &

Sernaqué Curay, 2023)

e Monitorear, Evaluar y Valorar (MEA)

Se centra en evaluar continuamente el desempefio de los servicios y procesos de
TI, asegurando que se cumplan los objetivos y se adhieran a las politicas y estandares
establecidos, esto incluye la recoleccion y analisis de datos de desempeiio, la comparacion

con indicadores clave de rendimiento (KPIs) y estandares, y la identificacion de areas de



mejora para asegurar la eficiencia y efectividad continua de las operaciones de TI. (Polo

Gonzalez, 2020)

Monitorear, Evaluar y Valorar el Sistema de Control Interno (MEA02): Se
enfoca en asegurar que los controles internos de TI sean efectivos y adecuados para
mitigar riesgos y proteger los activos de la organizacion, esto implica la evaluacion
periodica de los controles internos, la identificacion de debilidades o brechas, la
implementacién de acciones correctivas y la comunicacion de los resultados a la alta
direccion para mantener un entorno de control robusto y confiable. (Castro Davila &

Bances Saavedra, 2022)

Monitorear, Evaluar y Valorar la Conformidad con Requerimientos Externos
(MEAO03): Asegura que la organizaciéon cumpla con todas las leyes, regulaciones y
normativas aplicables, asi como con los contratos y acuerdos con terceros, esto incluye la
identificacion y andlisis de los requerimientos externos, la evaluacion del cumplimiento
actual, la implementacion de medidas para corregir cualquier incumplimiento y la
documentacion y reporte de la conformidad a las partes interesadas relevantes para evitar

sanciones y proteger la reputacion de la organizacion. (Cisneros & Tapia, 2021)

23.1.3 COSO

Es un marco integral para la gestion del riesgo y el control interno en las
organizaciones, desarrollado por el Committee of Sponsoring Organizations of the
Treadway Commission. Aunque no estd enfocado exclusivamente en TI, COSO
proporciona un enfoque estructurado para identificar, evaluar y gestionar riesgos
empresariales, incluyendo los relacionados con la tecnologia de la informacion, su
objetivo principal es mejorar la eficacia del control interno, la gestion del riesgo y la

gobernanza organizacional. (Pefiafiel Guevara & Pullupaxi Cando , 2020)



o Componentes clave

Ambiente de Control: Se enfocan en establecer el conjunto de normas,
procesos y estructuras que proporcionan la base para llevar a cabo el control interno
en toda la organizacion, este componente es crucial para establecer la cultura de
control de la organizacion, influenciando la conciencia de control de su personal,
incluye elementos clave como la integridad y valores éticos, la estructura
organizativa, la asignacion de autoridad y responsabilidad, y las politicas de recursos

humanos. (Lucio Pillasagua & Parraga Franco , 2020)

Evaluacion de Riesgos: Considera la identificacion y andlisis de los riesgos
relevantes para el logro de los objetivos de la organizacidn, este componente ayuda a
la organizacion a entender los riesgos que pueden afectar la consecucioén de sus
objetivos y a disefar respuestas adecuadas, incluye elementos clave como el
establecimiento de objetivos, la identificacion de eventos, la evaluacion de riesgos y
la consideracién de la probabilidad y el impacto. (Pefiafiel Guevara & Pullupaxi

Cando , 2020)

Actividades de Control : Analizan las politicas y procedimientos que ayudan
a asegurar que las directrices de la alta direccion se lleven a cabo, este componente
mitiga los riesgos identificados y ayuda a asegurar el logro de los objetivos de la
organizacion, incluye elementos clave como las actividades de control preventivo y
detective, la separacion de funciones, y las autorizaciones y aprobaciones. (Lucio

Pillasagua & Parraga Franco , 2020)

Informacion y Comunicacion: Se en enfocan en la identificacion, captura y
comunicacion de informacion pertinente de manera oportuna y efectiva, este

componente facilita el flujo de informacion necesario para que el personal cumpla



con sus responsabilidades de control interno, incluye elementos clave como los
sistemas de informacidn, la calidad de la informacion, y los canales de comunicacion

internos y externos. (Pefiafiel Guevara & Pullupaxi Cando , 2020)

Monitoreo: Evalua de manera continua o periodica la calidad del desempeno
del control interno a lo largo del tiempo, este componente asegura que los controles
internos sigan siendo efectivos y se adapten a cambios en el entorno, incluye
elementos clave como las evaluaciones continuas y separadas, la comunicacion de

deficiencias, y las acciones correctivas. (Lucio Pillasagua & Parraga Franco , 2020)

23.14 Tabla comparativa de los Marcos de referencia para gobierno y gestion
Los criterios seleccionados en la tabla se fundamentan en la necesidad de evaluar
como diferentes marcos de referencia abordan la gestion y el control en las
organizaciones. El enfoque principal de cada marco refleja su proposito fundamental:
COBIT en la gobernanza y gestion de TL, ITIL en la gestion de servicios de TI y COSO

en el control interno y la gestion de riesgos.

Tabla 1 Comparacion de los Marcos de referencia para gobierno y gestion Fuente: Autor Propio

CARACTERISTICAS COBIT 2019 ITIL COSO
Enfoque Principal Gobernanza y Gestion de Gestion del riesgo
gestion de TI servicios de TI y control interno
Desarrollado por ISACA AXELOS Committee of
Sponsoring

Organizations



Componentes Clave

Objetivos Principales

Aplicacion

Modelo de Madurez

Integracion con otros
marcos

Principios de
gobernanza y
gestion, dominios
y procesos,
principios,

politicas y
marcos, modelos
de madurez y
capacidades

Alinear TI con los

objetivos del
negocio, gestionar
riesgos de TI,
optimizar
recursos de TI,
asegurar el
cumplimiento
normativo
Utilizado
globalmente por
organizaciones
para mejorar la
gobernanza y
gestion de TI,
asegurar la
alineacion
estratégica,
gestionar riesgos
y optimizar
recursos

Si, permite

evaluar el nivel de
madurez en la
implementacion

de procesos de TI

Altamente
integrable con
otros marcos y
estandares de
gestion de TI y de
negocio

Estrategia de
servicio, diseno
de Servicios,
transicion de
servicios,

operacion de
servicios, mejora
continua de
Servicios

Mejorar la
eficiencia y
efectividad de la
gestion de
servicios de TI,
aumentar la
satisfaccion  del
cliente, reducir

costos operativos,
facilitar la mejora
continua

Adoptado por
organizaciones
para mejorar la
eficiencia y
efectividad de la
gestion de
servicios de TI,
alinear servicios
de TI con
necesidades  del
negocio

No, pero incluye
précticas de
mejora continua

Puede ser
complementado
con otros marcos
como COBIT
para una Vvision
mas completa

Ambiente
control,
evaluacion
riesgos,
actividades de
control,
informacion y
comunicacion,
monitoreo

de

de

Mejorar la eficacia
del control interno,
gestionar  riesgos
empresariales,
mejorar la
gobernanza
organizacional

Utilizado

organizaciones
para fortalecer el
control interno y la
gestion de riesgos,

por

mejorar la
gobernanza,
asegurar el

cumplimiento de
objetivos
estratégicos y
operativos

No especifico,
pero incluye
evaluaciones de la
calidad del control
interno

Relevante para la

gestion de TI,
puede
complementarse

con marcos como
COBIT para una
vision  completa



del riesgo vy
control interno

La tabla 1 compara los marcos COBIT, ITIL y COSO en funcién de sus enfoques
principales, desarrolladores, componentes clave, objetivos, aplicaciones, modelos de
madurez e integracion con otros marcos. COBIT se enfoca en la gobernanza y gestion de
TL ITIL en la gestion de servicios de TI y COSO en el control interno y gestion de riesgos.
Cada marco esta desarrollado por organizaciones especializadas y ofrece componentes y

objetivos que reflejan sus areas de énfasis.

La tabla 1 muestra como estos marcos pueden aplicarse en diferentes contextos
organizacionales y como se integran o complementan entre si para proporcionar una

vision completa de la gestion y el control dentro de las organizaciones.

2.4 COBIT 2019

COBIT 2019 es la version mas reciente del marco de gobierno de Tecnologias de
la Informacion (TI) desarrollado por ISACA (anteriormente conocida como Information
Systems Audit and Control Association) (ISACA, 2021). Como evoluciéon de COBIT 5,
COBIT 2019 proporciona un marco mas flexible, adaptable y evolutivo para el gobierno
y la gestion de la informacion y la tecnologia en las organizaciones. COBIT 2019 ha sido
disefiado para ser mas flexible y adaptable a las necesidades especificas de cada
organizacion, independientemente de su tamaio, sector o geografia. Introduce un modelo
de disefio de un programa de gobierno que permite a las organizaciones personalizar los
componentes del marco segun sus prioridades estratégicas y necesidades operativas.

(Nachrowi, Nurhadryani, & Sukoco, 2020).



CAPITULO III
MARCO METODOLOGICO
3.1. Enfoque de la investigacion

La presente investigacion tiene un enfoque cualitativo ya que se realiza un

analisis detallado de las caracteristicas especificas del departamento de TI del municipio



de Cafar y su contexto operativo, incluyendo sus objetivos estratégicos, procesos de

negocio, estructura organizativa y recursos tecnologicos.

Este andlisis permite identificar las areas criticas donde se requiere un mejor
gobierno de TI y definir los requisitos especificos del modelo de gestion y gobernanza de

TI propuesto.

3.2. Nivel de la investigacion

El nivel de la investigacion es descriptivo porque se busca caracterizar y
documentar el estado actual de la infraestructura, procesos y politicas de TI del municipio
y explicativo porque se pretende identificar las causas de las deficiencias y areas de
mejora, y como la implementacion de COBIT 2019 puede abordar estas cuestiones y

optimizar la gestion de TL

3.3. Poblacion y muestra

La poblacién de este estudio incluye a todos los empleados del departamento de

TI del municipio de Canar.

La muestra sera el jefe de TL

3.4. Técnicas e instrumentos de recoleccion

La investigacion se basa en una revision exhaustiva del marco teodrico sobre los
temas relacionados al gobierno de TI para la gestion estratégica en el municipio, asi como
también sobre el marco de trabajo COBIT 2019, entre las técnicas utilizadas estan la
investigacion de campo, que implica recopilar datos directamente del departamento de TI
del municipio de Caiiar, esto incluye informacion sobre sus operaciones actuales de TI,
procesos de negocio, desafios especificos, recursos disponibles y practicas de gobernanza

existentes.



3.5. Tratamiento de la informacion

El tratamiento de la informacion recolectada se llevara a cabo mediante el andlisis
cualitativo, los datos se analizardn para identificar temas y patrones relevantes que
permitan evaluar la gestion y gobernanza de TI en el municipio de Cadar, el andlisis se
centrara en como las practicas actuales se alinean con los principios y procesos de COBIT
2019, identificando areas de mejora y oportunidades para optimizar la gestion y

gobernanza de TL

3.6. Resultados

Para evaluar el impacto de los 10 factores de disefio en un sistema de gobernanza

de la Informacioén y la Tecnologia, se utiliz6 la guia de COBIT 2019.

Este analisis se llevo a cabo utilizando una herramienta en Excel que contiene
hojas de calculo especificas para cada factor, con sus correspondientes instrucciones,
valores y gréficas. La aplicacion de esta herramienta se realizé con el responsable de la
administracion del departamento de Tecnologias de la Informacién y la Comunicacion
del GAD municipal de Cafar, permitiendo asi una evaluacion estructurada de los niveles

de implementacioén y las oportunidades de mejora en dicho municipio.

FACTOR DE DISENO 1:

,Como se alinean actualmente los objetivos de TI con la estrategia empresarial de
la organizacion, y qué importancia relativa asigna la organizacion a las estrategias
de crecimiento/adquisicion, innovacion/diferenciacion, liderazgo en costes y servicio

al cliente/estabilidad?

Grafico 1 : Estrategia Empresarial Fuente: Autor Propio en base
Grafico 2 Factor de disefio 1: Procesos relevantes: Autor Propio al Marco de Referencia COBIT 2019
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Los resultados en relacion con la Estrategia Empresarial reflejan que la estrategia

con mayor importancia asignada es el servicio al cliente/estabilidad, con un valor de 4, lo

que indica una clara orientacion hacia la estabilidad operativa y la satisfaccion del cliente

como prioridades organizacionales. En concordancia con esta estrategia, el andlisis del

primer factor de disefio muestra que se destacan 5 objetivos de gobierno y gestion como

los més criticos para ser atendidos.

Estos resultados subrayan la necesidad de concentrarse en fortalecer los procesos

relacionados con la entrega de valor al cliente y la estabilidad operativa dentro de la

organizacion, asegurando que se cumplan los objetivos estratégicos mas relevantes.

FACTOR DE DISENO 2:

.

Qué importancia asigna la organizacion a cada una de las metas empresariales,

como el cumplimiento de leyes y regulaciones, calidad de la informacion financiera,

y habilidades del personal, y como se derivan estos valores en los objetivos de

gobierno y gestion?

Grafico 3 Factor de disefio 2 Procesos Relevantes Fuente:

Autor Propio
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Grafico 4 Metas Empresariales Fuente: Autor Propio en base al
Marco de Referencia COBIT 2019
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El analisis del Factor de disefio 2: Metas empresariales refleja que la organizacion
otorga una gran importancia al cumplimiento de leyes y regulaciones externas (EG03) y
a la calidad de la informacion financiera (EG04), ambas con una puntuacion de 4. Esto
indica un fuerte enfoque en la conformidad normativa y en la precision de los datos

financieros, lo cual es fundamental para la estabilidad y la transparencia de la

organizacion.
FACTOR DE DISENO 3:

.Como clasifica la organizacion los riesgos relacionados con la infraestructura
operativa de TI, los ataques logicos y los problemas geopoliticos, y de qué manera se

alinean estos riesgos con los objetivos de gobierno y gestion?



Grafico 5 Factor de disefio 3: Perfil del Riesgo de Tl Fuente: Autor Propio en base al Marco de Referencia COBIT 2019
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Grafico 6 Procesos Relevantes Fuente: Autor Propio
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El analisis del perfil de riesgo de TI muestra que los riesgos mas criticos para la
organizacion incluyen los problemas geopoliticos, los ataques 16gicos (hacking, malware,
etc.), y los incidentes de infraestructura operativa de TI. Estos riesgos presentan los
puntajes mas altos, lo que refleja una gran preocupacion por la seguridad cibernética y la

estabilidad operativa en un entorno global incierto.

El grafico de salida relacionado con los objetivos de gobierno y gestion muestra
que los riesgos identificados estan principalmente alineados con los objetivos de EDMO1,
EDMO03 y EDMOS. Esto resalta la importancia de contar con una sélida gobernanza,
gestion de riesgos y transparencia en la toma de decisiones, especialmente en un entorno

de alto riesgo como el que enfrenta la organizacion.

FACTOR DE DISENO 4:

. Cuales son los problemas mas significativos relacionados con I&T que enfrenta la
organizacion, como la frustracion entre departamentos, incumplimientos
regulatorios y altos costos de TI, y como se alinean estos problemas con los objetivos

de gobierno y gestion?



Grafico 7 Factor de disefio 4: Problemas relacionados con I&T Fuente: Autor Propio en base al Marco de Referencia
COBIT 2019
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Grafico 8 Factor de disefio 4: Procesos Relevantes Fuente: Autor Propio
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llustracion 1 Factor de disefio 4: Procesos Relevantes Fuente: Autor Propio

Problemas relacionados con I&T refleja una serie de desafios significativos que
enfrenta la organizacion en el d&mbito de las tecnologias de la informacion. Entre los
problemas mas destacados se encuentran la frustracion entre diferentes unidades de la
organizacion debido a la percepcidn de baja contribucion de TI al valor del negocio y los
incidentes significativos relacionados con TI, como la pérdida de datos, fallos de
proyectos y errores en aplicaciones criticas. Estos problemas reflejan areas de mejora en

cuanto a la integracion y percepcion del valor de las TI dentro de la organizacion.

Ademas, se identifican otros problemas como el incumplimiento de los requisitos
regulatorios o contractuales relacionados con TI, lo que subraya la importancia de

asegurar el cumplimiento normativo y evitar sanciones o riesgos operativos.

FACTOR DE DISENOS:



. Cuales son las principales amenazas identificadas en el paisaje de amenazas de la
organizacion y como impactan en los objetivos de gobernanza y gestion?
Grafico 9 Factor de disefio 5: Paisajes de amenazas Fuente: Autor Propio en base al Marco de Referencia COBIT 2019
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Grafico 10 Factor de disefio 5: Procesos Relevantes Fuente: Autor Propio
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Proporciona una vision general de las amenazas mas significativas que enfrenta la
organizacion en el contexto de la gobernanza y gestiéon de TI. Este factor destaca la
importancia de evaluar y mitigar los riesgos relacionados con las amenazas internas y
externas que pueden impactar los sistemas tecnoldgicos y la continuidad operativa de la

organizacion.

El andlisis del grafico revela que los objetivos mas afectados por el paisaje de
amenazas son aquellos relacionados con la gestion de riesgos y la gobernanza de TI, en
particular, los asociados con la gestion de riesgos de seguridad, cumplimiento normativo

y la continuidad de los servicios criticos.
FACTOR DE DISENO 6:

.Como clasifica la organizacion la importancia de los requisitos de cumplimiento

(alto, normal, bajo) y como se refleja esta clasificacion en los objetivos de



gobernanza y gestion, como la optimizacion de riesgos y la continuidad de servicios,

dentro del marco de COBIT 2019?

Grafico 11 Factor de disefio 6: Requisitos de Conformidad Fuente: Autor Propio en base al Marco de Referencia COBIT
2019
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Grafico 12 Factor de disefio 6: Procesos Relevantes Fuente: Autor Propio
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El andlisis del Factor de disefio 6: Requisitos de Cumplimiento muestra que la

organizacion otorga una importancia alta (80%) a los requisitos de cumplimiento, lo que



indica una fuerte necesidad de adherirse a normativas y regulaciones. Un 15% de los
requisitos se clasifican como de importancia normal, mientras que solo un 5% se

consideran de baja prioridad.

Esto refleja una clara orientacién hacia el cumplimiento normativo, donde la
organizacion busca minimizar riesgos regulatorios y garantizar la continuidad de sus

operaciones.

FACTOR DE DISENO 7:

.Como clasifica la organizacion los diferentes papeles de las TI (soporte, fabrica,
cambio, estratégico) y qué impacto tienen estos roles en los objetivos de gobernanza

y gestion?



Grafico 13 Factor de disefio 7: Papel de las Tl Fuente: Autor Propio en base al Marco de Referencia COBIT 2019
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Grafico 14 Factor de disefio 7: Procesos Relevantes Fuente: Autor Propio
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El analisis del Factor de disefio 7: Papeles de las TI muestra que la organizacion
otorga la maxima importancia a los papeles de soporte, fabrica y estratégico, cada uno

con una puntuacion de 5. Esto refleja que la organizacion percibe a las TI como un



elemento clave para mantener la operacion diaria (soporte), para la produccion y
ejecucion de sus procesos tecnoldgicos (fabrica) y como un componente esencial en la

definicion de la estrategia empresarial.

El papel de cambio tiene una ligera menor puntuacion (4), lo que sugiere que,
aunque las TI se ven como un catalizador para la transformacion y adaptacion, su rol en
este aspecto es percibido con una prioridad ligeramente inferior en comparacion con los

otros roles.

FACTOR DE DISENO 8:

. Como influye la preferencia de la organizacion por la internalizacion (insourced),
el uso moderado de la nube y la limitada externalizacion en los objetivos de

gobernanza y gestion de TI dentro del marco de COBIT 2019?

Grafico 15 Factor de disefio 8: Modelo de Contratacion de Tl Fuente: Autor Propio en base al Marco de Referencia
COBIT
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Grafico 16 Factor de disefio 8: Procesos Relevantes Fuente: Autor Propio
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Modelo de contratacion de TI muestra que la organizacion tiene una fuerte
preferencia por el modelo de internalizacion (insourced), representando el 85% de su
estructura de contratacion de TI. Esto indica que la mayor parte de los recursos
tecnoldgicos y las operaciones relacionadas con TI se gestionan internamente. Sin
embargo, también se observa un uso moderado de la nube, con un 10%, lo que sugiere
que la organizacion ha adoptado servicios en la nube para algunas de sus operaciones,
posiblemente para ganar flexibilidad o reducir costos. La externalizacion (outsourcing)

es utilizada de manera muy limitada, representando solo un 5%, lo que indica que la



organizacion prefiere mantener el control directo sobre la mayoria de sus servicios

tecnologicos.

FACTOR DE DISENO 9:

,Como afecta la preferencia de la organizacion por el método de implementacion
tradicional, excluyendo Agile y DevOps, en los objetivos de gobernanza y gestion de

TI?

Grafico 17 Factor de diseiio 9: Métodos de implementacion de Tl Fuente: Autor Propio en base al Marco de Referencia
COBIT 2019
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Grafico 18 Factor de disefio 9: Procesos Relevantes Fuente: Autor Propio
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M¢étodos de implementacion de TI revela que la organizacion depende
completamente del enfoque tradicional para la implementacion de TI, con un 100% de
uso. Esto implica que la organizacion sigue utilizando métodos mas estructurados y
lineales para desarrollar y gestionar sus iniciativas de TI, como puede ser el enfoque en

cascada, dejando de lado enfoques mas agiles como Agile o DevOps.

Este enfoque tradicional puede ofrecer estabilidad y control, lo que es beneficioso

en entornos donde los proyectos son predecibles y bien definidos desde el principio.

FACTOR DE DISENO 10:



.Como afecta la estrategia de adopcion de tecnologia de la organizacion, donde
predomina el rol de seguidor y adoptador lento, a los objetivos de gobernanza y

gestion en el marco de COBIT 2019?

Grafico 19 Factor de disefio 10: Estrategia de adopcion de la Tecnologia Fuente: Autor Propio en base al Marco de
Referencia COBIT 2019
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Grafico 20 Factor de disefio 10: Procesos Relevantes Fuente: Autor Propio
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El analisis del Factor de disefio 10: Estrategia de adopcion de tecnologia muestra
que la organizacion sigue una estrategia mayormente conservadora, donde el 80% de su
enfoque esta en ser adoptadores lentos, mientras que el 20% de su estrategia esta alineada
con ser seguidores. No se observa ninguna inclinacion hacia la estrategia de "el que
primero se mueve", lo que indica que la organizacion no adopta tecnologias de manera

proactiva ni busca ser pionera en la implementacion de nuevas soluciones.

Este enfoque puede reflejar una postura cautelosa hacia la innovacion tecnoldgica,
donde la organizacion prefiere observar como se implementan y evolucionan las

tecnologias en otras entidades antes de adoptarlas. La ventaja de este enfoque es que



minimiza los riesgos asociados con tecnologias inmaduras o disruptivas, permitiendo a la

organizacion aprender de las experiencias de otros.



CAPITULO IV
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4.1 Introduccion del modelo de Gobierno y Gestion de T1

En un entorno empresarial y gubernamental cada vez mas dependiente de la
tecnologia, la gobernanza y gestién de las Tecnologias de la Informaciéon (TI) se han
convertido en pilares fundamentales para asegurar la eficiencia, seguridad y alineacion
estratégica de los recursos tecnologicos con los objetivos organizacionales. La correcta
implementaciéon de un modelo de gobierno y gestion de TI no solo garantiza la
optimizacion de los recursos, sino que también facilita la mitigacion de riesgos, mejora

la toma de decisiones y asegura el cumplimiento de normativas y estdndares globales.

El marco COBIT 2019 (Control Objectives for Information and Related
Technologies) es una de las metodologias mas reconocidas y adoptadas a nivel mundial
para la gobernanza y gestion de TI. Este marco proporciona un conjunto exhaustivo de
principios, practicas y herramientas disefiadas para ayudar a las organizaciones a
maximizar el valor de sus inversiones en TI y asegurar que la tecnologia y los procesos
relacionados estén alineados con las metas estratégicas y operativas. COBIT 2019 se
destaca por su enfoque holistico, abarcando la creacion de valor, la gestion de riesgos, la

optimizacion de recursos y la garantia de cumplimiento normativo.

El presente modelo de gobierno y gestion de TI basado en COBIT 2019 busca
establecer un sistema integral que permita al municipio de Cafar gestionar sus recursos
de TI de manera efectiva y alineada con sus prioridades estratégicas. El modelo abarca
desde la definicion de un marco de politicas y estructuras de gobernanza hasta la
implementacién de procesos de gestion y control de TI, pasando por la capacitacion y
desarrollo del personal involucrado. Este enfoque estructurado no solo permitira mejorar
la eficiencia y seguridad de las operaciones de TI, sino que también promovera una
cultura organizacional orientada a la mejora continua y la excelencia en la prestacion de

servicios publicos.



4.1.1 Descripcion del Entorno Organizacional

El municipio de Cafar es una entidad gubernamental que administra diversos
servicios publicos y proyectos de desarrollo en su jurisdiccion. Como organismo clave en
la administracion local, el municipio estd compuesto por diferentes departamentos y
unidades que trabajan de manera conjunta para proporcionar servicios esenciales a la
comunidad, tales como planificacién urbana, gestién de recursos hidricos, seguridad, y
servicios sociales. La estructura organizacional estd disefiada para facilitar la
colaboracion y la eficiencia en la entrega de servicios, con un enfoque en la transparencia

y la rendici6n de cuentas hacia los ciudadanos.

En este contexto, la tecnologia de la informacion (TI) juega un papel crucial en el
apoyo a las operaciones diarias y la toma de decisiones estratégicas. La infraestructura de
TI del municipio incluye sistemas de informacion para la gestion administrativa, bases de
datos de ciudadanos y servicios, y plataformas de comunicacion digital que facilitan la
interaccion entre el municipio y sus habitantes. Estos sistemas no solo mejoran la
eficiencia operativa, sino que también permiten una mayor accesibilidad y transparencia

en los servicios ofrecidos.

4.1.2 Importancia de la Gobernanza de TI en el municipio

La gobernanza de TI es de vital importancia en este entorno, ya que asegura que
los recursos tecnologicos se gestionen de manera eficaz y alineada con los objetivos
estratégicos del municipio. Implementar un modelo robusto de gobernanza de TI permite
al municipio de Canar optimizar el uso de sus recursos tecnoldgicos, mitigar riesgos
asociados con la seguridad de la informacion y garantizar el cumplimiento de
regulaciones y normativas. Ademas, una solida gobernanza de TI facilita la alineacion de
las iniciativas tecnoldgicas con las necesidades y expectativas de la comunidad,

promoviendo un desarrollo sustentable y una gestion publica eficiente. En resumen, la



gobernanza de TI no solo es un facilitador clave para la modernizacién y mejora de los
servicios publicos, sino también un componente esencial para la resiliencia y

sostenibilidad del municipio en un entorno cada vez mas digitalizado.

4.1.3 Organigrama del departamento de TIC

El organigrama del departamento de TIC del municipio refleja una estructura
organizada con funciones claramente definidas, en la parte superior esté el Secretario de
Administracion y Gobierno, seguido de los directores de Innovacion Institucional que
lideran las 4reas tecnoldgicas; equipo técnico incluye un asistente de apoyo y varios
especialistas en desarrollo, mantenimiento y soporte, todos trabajando en conjunto para

asegurar la innovacion y el correcto funcionamiento de los sistemas tecnolégicos

SECRETARIO DE
ADMINISTRACION
Y GOBIERNO

DIRECTOR/A DE
INNOVACION
INSTITUCIONAL

DIRECTOR/A DE
INNOVACION
INSTITUCIONAL

ASISTENTE DE
APOYO DE
INNIVACION

ASESOR DE
GOBIERNO

ANALISTA
INFORMATICO DE
DESARROLLO

ANALISTA

TECNICO TECNICO DETI

ELECTRONICO E MANTENIMIENTO

INTELIGENTE

llustracion 2 Organigrama del departamento de TIC



4.2 Analisis del Entorno de T1

4.2.1 Evaluacion de la Infraestructura Tecnologica Existente, Politicas y
Procedimientos de T1
El analisis del entorno de TT del municipio de Canar se centra en la evaluacion de
la infraestructura tecnologica actual, asi como de las politicas y procedimientos de TI que
se encuentran en funcionamiento. La infraestructura tecnoldgica del municipio incluye
una combinacion de hardware, software, redes y sistemas de almacenamiento de datos,
que juntos soportan las operaciones diarias y los servicios publicos ofrecidos a la

comunidad.

4.2.2 Procesos de TIC

Se describe los procesos de cada puesto, desde el Asesor de Gobierno Inteligente
hasta el Técnico de TIC. Los cargos incluidos son responsables de una variedad de tareas
que van desde la planificacion y ejecucion de iniciativas de gobierno electronico hasta el
desarrollo y mantenimiento de sistemas y soporte técnico, asegurando la eficiencia

operativa y la innovacion tecnolégica dentro de la municipalidad.

Tabla 2 Procesos de TIC Fuente: Autor Propio

CARGO PROCESOS

Programar, coordinar, supervisar y controlar las actividades
técnicas y administrativas de la unidad de gobierno
Asesor de Gobierno electronico e inteligente,
Inteligente Proponer y ejecutar planes, programas y proyectos de gobierno
electronico e inteligente,
Asesorar al ejecutivo, e inteligente,
Asesorar al ejecutivo, funcionarios y servidores en general en
temas de gobierno electronico e inteligente.
Analista Informatica programar, coordinar, supervisar y controlar las actividades
técnicas y administrativas de su cargo.
Operar la red interna y externa de la municipalidad,
Intervenir en la generacion, actualizacion y mantenimiento de
los sistemas.
Ejecutar los respaldos de la informacion, base de datos dela
municipalidad.
Desarrollar, mantener y administrar el hardware y software,
Analista técnico de Colaborar en el desarrollo del software necesario para la
mantenimiento municipalidad.




Soporte en el mantenimiento de los equipos y programas
informaticos.
Prestar asistencia técnica a los demas departamentos referente
a manejo de computador, solucion de problemas de hardware
y software.

Técnico de TIC Establecer una Codificacion adecuada que permita una fécil
identificacion de los bienes y equipos a su cargo.
Facilitar el acceso a estudiantes y publico en general.
Crear propuestas de reglamentos encaminados al buen uso y
control de los equipos y bienes que se faciliten al publico,

4.3 Disefo

Una vez completada la evaluacion de cada uno de los factores de disefio, la
herramienta proporciona un resumen exhaustivo de los valores en una lista de
resultados que permite obtener una vision clara y confiable de la importancia relativa
calculada para cada uno de los 40 objetivos de gobierno y gestion definidos por
COBIT 2019.

Estos resultados no solo permiten visualizar las areas clave para el éxito de la
gobernanza de T1, sino que también sirven como una guia para priorizar los objetivos
estratégicos y operativos de la Direccion de Tecnologias de la Informacion y
Comunicacion (DTIC). Ademas, facilitan la identificacion de los niveles de capacidad
objetivo que la organizacion debe alcanzar para optimizar la eficiencia y asegurar el
cumplimiento normativo y la alineacion estratégica de los recursos de TI con los
objetivos generales del negocio. Los resultados obtenidos se presentan de forma
visual en un diagrama de barras, lo que facilita su interpretacion y andlisis para la

toma de decisiones informadas sobre la gestion y la gobernanza de TI.



Grafico 21 Importancia de los objetivos de control Segtin COBIT 2019
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4.3.1 Mapa de Procesos de TI
El mapa de procesos de TI basado en COBIT 2019 para el municipio de Canar

ilustra de manera clara la estructura organizacional y los procesos clave necesarios para



una gobernanza y gestion efectiva de las tecnologias de la informacion. En la seccion de
gobierno, se destacan los procesos EDMO01, EDM03 y EDMO0S5, que son esenciales para
asegurar el marco de gobernanza, la optimizacion de los riesgos y la transparencia hacia
las partes interesadas, garantizando la entrega de beneficios tecnologicos y el

cumplimiento de los objetivos estratégicos.

En la seccidn de gestion, los procesos DSS05, MEAO3 Y MEAO04 juegan un papel
crucial en la planificacién y alineacion de las TI con las necesidades del negocio,

cubriendo desde la gestion de la estrategia hasta la optimizacion de los recursos.

El disefio de este mapa de procesos asegura que todas las actividades de TI estén
alineadas con los objetivos estratégicos y operativos del municipio de Canar, facilitando
una administracion mas eficiente, transparente y asegurando que las tecnologias de la

informacion actien como un habilitador clave para el desarrollo de la gestion municipal.
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-

llustracion 2 Mapa de Procesos de Tl Segun COBIT 2019 Fuente: Autor Propio



4.3.2 Procesos Relevantes de COBIT 2019

En la propuesta del modelo de Gobierno y Gestion de T basado en COBIT
2019 para el municipio de Caiar, se han seleccionado dominios y procesos clave
que alinean los objetivos estratégicos del municipio con las mejores practicas de
TI. Estos procesos se basan en una evaluacion los 10 factores de disefio
previamente realizado.

e Matriz RACI

A continuacion, se va a realizar la asignacion de roles y responsabilidades

para cada proceso seleccionado, en donde se establece los siguiente:

* Responsable (R): Esta persona o grupo tiene la responsabilidad principal
de llevar a cabo las actividades y tareas relacionadas con el proceso. Su rol es
fundamental para asegurar que las tareas se ejecuten de manera eficiente y dentro
del tiempo establecido.

* Aprobador (A): El aprobador es quien toma las decisiones finales sobre
las acciones y los resultados del proceso. En este contexto, podria ser el director
ejecutivo de la institucion o alguien en una posicidn similar que tenga la autoridad
para aprobar y supervisar el proceso de gobierno de TI. Su funcion es esencial
para garantizar que las decisiones sean coherentes con los objetivos estratégicos.

* Consultado (C): Es la persona que debe proporcionar informacion y
conocimientos al proceso, pero no necesariamente toman decisiones finales, se
consideran consultados. Esta persona puede ser experto en areas especificas que
contribuyen al éxito del proceso, asegurando que se tomen en cuenta todos los
aspectos técnicos y de negocio antes de implementar cualquier decision.

* Informado (I): Estas son las partes interesadas que deben mantenerse

actualizadas sobre el progreso y los resultados del proceso, pero no estan



directamente involucradas en su ejecucion. Mantenerlos informados es crucial

para alinear las expectativas y fomentar la transparencia en la gestion de TI.

4.3.2.1 EDMO01: Asegurar la Gobernanza del Sistema de Informacion

Descripcion: Este proceso se centra en establecer y mantener un marco de
gobernanza de TI que defina claramente las responsabilidades, la toma de
decisiones y las expectativas de desempefio. Incluye la creacion de politicas y
directrices para la gestion de TI.

Relevancia: Asegura que todas las decisiones relacionadas con TI estén alineadas
con los objetivos estratégicos del municipio, proporcionando una estructura clara
para la toma de decisiones y la supervision.

e Matriz RACI

Tabla 3 Matriz RACI Evaluar, Dirigir y Monitorear (EDMO01)

Practicas clave de Asesor de Analista Analista Técnico de TIC

Gobierno Gobierno Informatica Técnico de
Inteligente Mantenimiento

EDMO01.01: A R C |

Evaluar el sistema

de gobierno

EDMO01.02: Dirigir A R I I

el sistema de

gobierno

EDMO01.03: A R C I

Monitorear el

sistema de gobierno

e Plan de accion para la implementacion de EDMO01



Tabla 4 Plan de accion para la implementacion de EDMO01

PRACTICAS ENTRADAS

DE

SALIDAS

GOBIERNO Ws]3 DESCRIPCION DESCRIPCION A
MEAQ03.02 Comunicaciones de Principios Todos los EDM;
requisito de cambios en el rectores del APO01.01;
cumplimiento gobierno APO01.03
empresarial APO01.04
EDMO1.01: Fuera de < Constitucion/ Modelo de toma Todos los EDM;
E_valuar el COBIT reglamentos/estatutos de de APO01.01:
sistema — de la organizacion decisiones APO01.04
gobierno * Modelo de gobierno/toma
de decisiones
* Leyes/regulaciones
» Tendencias del entorno
Empresarial
Comunicacién del Todos los EDM,;
EDMO01.02: gobierno APO01.02
Dirigir el de la empresa
sistema  de
gobierno
Método de
sistema de APO07.03;
Recompensa APQO07.04
MEAO01.04 Informes de desempefio Retroalimentacion Todos los EDM,;
sobre el APO01.11
rendimiento y la
MEAO01.05 Estado y resultados de las eficacia del
acciones gobierno
EDMO01.03:
Monitorear MEAO02.01 Resultados de la
el sistema de supervision y revision del
gobierno control interno
* Resultados del
benchmarking y otras
evaluaciones
MEAO02.03  Resultados de las
revisiones de las
autoevaluaciones
MEAO03.03  Confirmaciones de

cumplimiento

MEAO03.04

» Informes de




aseguramiento del
cumplimiento

* Informes de los problemas
y causa raiz del
incumplimiento

MEAO04.02  Planes de aseguramiento

Fuera de
COBIT * Informes de auditoria
* Obligaciones

4.3.2.2 EDMO03: Asegurar la Optimizacion del Riesgo

Descripcion: Este proceso aborda la identificacion, evaluacion y mitigacion de
riesgos relacionados con TI, asegurando que los riesgos sean gestionados de
manera proactiva. Se enfoca en establecer un enfoque integral para la gestion de
riesgos que minimice los impactos negativos en la organizacion.

Relevancia: Es esencial para proteger al municipio de eventos adversos que
puedan comprometer la seguridad, integridad y disponibilidad de los sistemas de
TI, garantizando la continuidad operativa y la minimizacion de riesgos.

Matriz RACI

Tabla 5 Matriz RACI Evaluar, Dirigir y Monitorear (EDMO03)

Practicas clave de Asesor de Analista Analista Técnico de TIC
Gobierno Gobierno Informaética Técnico de
Inteligente Mantenimiento
EDMO03.01: A R C |
Evaluar la gestion
de riesgos
EDMO03.02: Dirigir A C C I
la gestidn de riesgos
EDMO03.03: A C C I
Monitorear la

gestion de riesgos




. Plan de accion para la implementacion de EDM03

Tabla 6 Plan de accion para la implementacion de EDMO03

PRACTICAS ENTRADAS SALIDAS
DE
GOBIERNO Ws]5 DESCRIPCION DESCRIPCION A
Problemas y factores de Guia de apetito APO04.01;
APO12.01 riesgo emergentes al riesgo AP012.03
EDM03.02 ruere de .re(;?;;témgis(’l)gétatutos de (';/GIOdeIO de toma Todos
Dirigir  la COBIT q

gestion de

riesgos.

Comunicacion del Todos los EDM;
EDMO01.02: gobierno APO01.02
Dirigir el de
sistema  de
gobierno

4.3.2.3 EDMO05: Asegurar el compromiso de las partes interesadas

Descripcion: Tiene como objetivo garantizar que las decisiones y actividades
relacionadas con la tecnologia de la informacion (TI) se realicen de manera
transparente y responsable. Asegura que todos los actores involucrados en la
gobernanza de TI (incluidos los directivos y el personal operativo) comprendan
claramente sus roles y responsabilidades. Ademas, este proceso fomenta una
cultura de rendiciéon de cuentas, en la cual cada decision sobre TI puede ser
rastreada y justificada.

Relevancia: Este proceso es particularmente importante en entornos
organizacionales donde las decisiones de TI impactan de manera directa en el
cumplimiento de las normativas, la proteccion de la informacién y la eficiencia
operativa. En el contexto de un municipio como Canar, asegurar la transparencia

y la responsabilidad en la gobernanza de TI es fundamental para mantener la



confianza publica, garantizar la correcta utilizacion de los recursos tecnologicos
y cumplir con las leyes y regulaciones aplicables.

Matriz RACI

Tabla 7 Matriz RACI Evaluar, Dirigir y Monitorear (EDMO05)

Practicas clave de Asesor de Analista Analista Técnicode TIC
Gobierno Gobierno Informatica Técnico de
Inteligente Mantenimiento
EDMO05.01: A R C I
Evaluar el

compromiso y los

requisitos de

reportes de las

partes interesadas

EDMO05.02: Dirigir A R C I

el compromiso,

comunicacion y

reporte de las partes

interesadas

EDMO05.03: A R C |
Monitorear el

compromiso de las

partes interesadas

e Plan de acciéon para la implementaciéon de EDM05

Tabla 8 Plan de accion para la implementacion de EDMO05



PRACTICAS
D)=
GOBIERNO

ENTRADAS

DE

DESCRIPCION

SALIDAS

DESCRIPCION

A

Acciones para mejorar Principios de MEAO01.01

EDMO02.0 la reporte y

4 entrega de valor comunicacion
EDMO05.01: EDMO03.03  Problemas de gestién de
Evaluar _ el riesgos para el consejo de
compromiso y administracion Evaluacion  de
los requisitos EDMO04.03 Retroalimentacion sobre requisitos de MEAO01.01
de reportes de la reporte  de la
las partes asignacion y eficiencia de  empresa
interesadas recursos and capacidades
EDMO05.02 APO12.04  Anélisis de riesgos y Reglas para la MEAO01.01;
Dirigir el reporte del perfil de riesgo  validacion MEAO03.04
compromiso, para las partes interesadas y aprobacion de
comunicacion y informes
reporte de las obligatorios
partes MEAO04.08 Resultados de la revision  Evaluacion de la MEAO01.01;
interesadas. de aseguramiento eficacia de MEAO03.04

* Informes de revision de
aseguramiento

la elaboracién de
informes

4.3.2.4 DSS0S: Gestionar los servicios de seguridad

Descripcion: Garantiza que los servicios de seguridad de TI protejan
adecuadamente la infraestructura, los datos y los activos tecnologicos de la
organizacion contra amenazas y vulnerabilidades. Este proceso abarca la gestion
de la seguridad en diversas areas clave, como la proteccion contra software
malicioso, la seguridad de la conectividad y las redes, la seguridad de los
endpoints, la gestion de la identidad y el acceso, la proteccion de los activos
fisicos, la gestion de documentos sensibles y la supervision de las
vulnerabilidades.

Relevancia: El proceso DSS05 es crucial para proteger la informacion sensible

de los ciudadanos, asi como los sistemas y redes municipales que son esenciales



para la prestacion de servicios publicos. La gestion eficaz de los servicios de
seguridad ayuda a prevenir incidentes de seguridad que puedan comprometer la
disponibilidad de los servicios, la integridad de los datos o la confidencialidad de
la informacion.

Matriz RACI

Tabla 9 Matriz RACI Gestionar los servicios de seguridad

Practicas clave de Asesor de Analista Analista Técnico de TIC
Gobierno Gobierno Informatica Técnico de
Inteligente Mantenimiento
DSS05.01: Proteger A C C |
contra software
malicioso
DSS05.02: A C C I
Gestionar la

seguridad de la

conectividad y de la

red

DSS05.03: A C C I
Gestionar la

seguridad de

endpoint

DSS05.04: A C I I
Gestionar la

identidad del

usuario y el acceso

I6gico

DSS05.05: A R I I

Gestionar el acceso

fisico a los activos

de 1&T

DSS05.06: A R I I
Gestionar

documentos




sensibles y

dispositivos de

salida

DSS05.07: A R I I
Gestionar las

vulnerabilidades vy
monitorear la
infraestructura para
detectar eventos
relacionados con la

seguridad

e Plan de accion para la implementacion de DSS05

Tabla 10 Plan de accion para la implementacion de DSS05

PRACTICAS ' ENTRADAS SALIDAS

DE

GOBIERNO [is]4 DESCRIPCION DESCRIPCION A
Politica de APO01.02

DSS05.01 prevencion de

Proteger software

contra malicioso

software

malicioso Evaluaciones de APO012.02;
amenazas APO12.03
potenciales

. Directrices de Politica de APO01.02

DSS05.02 APOQ01.07 clasificacion seguridad de la

Gestionar la de datos conectividad

seguridad de “Ap009.03  SLAs Resultados  de MEA04.07

la- pruebas de

conectividad penetracion

y de la red.

APO03.02 Modelo de arquitectura de
la informacién
DSS05.03 AP009.03  +SLAs Politicas de

sGeSSutlr(i)g:g (;2 . OLAs seguridad para ~ AP001.02

endpoint BAI09.01  Resultados de dispositivos
comprobaciones de Endpoint




inventario fisicas

DSS06.06 Informes de violaciones
APQO01.05  Definicion de roles Resultados de Interna
y responsabilidades revisiones
relacionadas con 1&T de cuentas de
usuarios y
privilegios
APO03.02  Modelo de arquitectura de Derechos de Interna
la informacién acceso de
usuario aprobados
Registros de DSS06.03,
DSS05.05 acceso MEA04.07
Gestionar el
acceso fisico
a los activos Solicitudes de
de I&T acceso Interna

aprobadas

4.3.2.5 MEAO03: Gestionar el cumplimiento de los requisitos externos

Descripcion: Garantiza que la organizaciéon cumpla con todas las normativas,
regulaciones y requisitos legales externos que le son aplicables. Esto incluye
identificar los requisitos de cumplimiento externos relevantes, optimizar la
respuesta a esos requisitos, confirmar el cumplimiento a través de auditorias y
evaluaciones, y obtener el aseguramiento externo para validar que las practicas de
la organizacion estén alineadas con las expectativas regulatorias.

Relevancia: En el contexto de un municipio como Cafiar, MEAO3 es crucial para
garantizar que la gestion de TI esté alineada con las regulaciones nacionales y
locales en areas como la proteccion de datos personales, la seguridad de la
informacion, la transparencia administrativa y la ciberseguridad. Cumplir con los
requisitos externos es vital para mantener la confianza de los ciudadanos y las
partes interesadas, y para evitar consecuencias legales o regulatorias que puedan
afectar las operaciones del municipio.

Matriz RACI



Tabla 11 Gestionar el cumplimiento de los requisitos externos MEAO3

Practicas clave Asesor de | Analista Analista Técnicode TIC

de Gobierno Gobierno Informatica Técnico de

Inteligente Mantenimiento
MEAO03.01: A C C I

Identificar  los

requisitos

externos de

cumplimiento

MEAO03.02: A R I I
Optimizar la

respuesta a los

requisitos

externos

MEAO03.03: A C C I

Confirmar el

cumplimiento

externo

MEAOQ03.04: A R C I
Obtener

aseguramiento
de cumplimiento

externo

e Plan de accién para la implementacion de MEAO03

Tabla 12 Plan de accion para la implementacion de MEAO3

PRACTICAS | ENTRADAS SALIDAS

D)=
GOBIERNO DESCRIPCION DESCRIPCION A

Log de acciones Interna




de

Fuera cumplimiento
COBIT Requisitos de requeridas
MEAO03.01 Requis_,ito_s de cumplimiento In _
Identificar cumplimiento legal y regulatorio. Regl_st_ro de Interna
los requisitos requisitos de
externos de cumplimiento
cumplimiento
Comunicaciones  Todos los BAI;
de Todos los DSS;
MEAO03.02 cambios en los Todos los MEA;
Optimizar la requisitos EDMO01.01
respuesta a los de cumplimiento
requisitos Politicas, APO01.09;
externos. principios, APOO01.11
procedimientos y
estandares
actualizados
MEAO03.03 BAI05.06 Resultados de las Confirmaciones EDMO01.03
Confirmar el auditorias de
cumplimiento de cumplimiento Cumplimiento
externo.
BAI09.05 Resultados de auditoriaa  las licencias
las licencias instaladas instaladas MEAO04.08
Brechas de
BAI10.05 Desviaciones de licencias ~ cumplimiento
identificadas
DSS01.04 Informes de politicas de
Seguros
MEAQ3.04 EDMO05.02 Reglas para la validaciony  Informes de EDMO01.03
Obtener aprobacion de informes aseguramiento
aseguramiento obligatorios del cumplimiento
de
cumplimiento  EDM05.03 Evaluacion de la eficacia Informes de los EDMO01.03;
externo. de reporte problemas MEAO04.04
de

incumplimiento y
sus
causas raiz

4.3.2.6 MEA04: Gestionar el aseguramiento

Descripcion: Tiene como objetivo asegurar que las actividades relacionadas con

la tecnologia de la informacion (TI) cumplan con las politicas y normativas

internas y externas a través de un proceso formal de aseguramiento. Esto incluye



la seleccion de proveedores de aseguramiento adecuados, la planificacion de
iniciativas de aseguramiento basadas en riesgos, la ejecucion de estas iniciativas,
y la verificacion continua del cumplimiento.

Relevancia: Radica en su capacidad para proporcionar una evaluacion
independiente y confiable de los controles y procesos de TI, garantizando que
estén alineados con las mejores practicas y las regulaciones externas. Es esencial
en cualquier organizaciéon que busque mantener la confianza de sus partes
interesadas, cumplir con los requisitos normativos y evitar riesgos financieros o
de reputacion debido a fallos en los controles de T1.

Matriz RACI

Tabla 13 Matriz RACI Monitorear, Evaluar y Valorar (MEA0O4)

Practicas clave Asesor de Analista Analista Técnicode TIC

de Gobierno Gobierno Informatica Tecnico de

Inteligente Mantenimiento
MEA04.01: A R C C

Asegurar gue los

proveedores de

aseguramiento

sean

independientes y

estén

cualificados

MEA04.02: A R C I

Desarrollar una

planificacion de
iniciativas de
aseguramiento
basada en los
riesgos

MEAO04.03: A R C I

Determinar  los




objetivos de la
iniciativa de

aseguramiento

MEAO04.04:

Definir el
alcance de la
iniciativa de

aseguramiento

MEAO04.05:

Definir el
programa de
trabajo para la
iniciativa de

aseguramiento

MEAO04.06:
Ejecutar la
iniciativa de

aseguramiento,
enfocandose en

la efectividad del

disefio
MEA04.07:
Ejecutar la
iniciativa de

aseguramiento,
enfocandose en
la eficacia

operativa

MEAO04.08:

Informar y hacer
seguimiento a la
iniciativa de

aseguramiento

MEAO04.09:
Hacer

seguimiento a las




recomendaciones

y a las acciones

Tabla 14 Matriz RACI Monitorear, Evaluary Valorar (MEAO4)

e Plan de accion para la implementacion de EDM04

Tabla 15 Plan de accion para la implementacion de EDMO04

PRACTICAS
DE
GOBIERNO

MEAO04.01
Asegurar que
los
proveedores
del
aseguramiento
sean
independientes

ENTRADAS

DESCRIPCION

SALIDAS

DESCRIPCION

Resultados  de
evaluaciones

del proveedor del
aseguramiento

Interna

y estén
cualificados.
MEAO04.02 BAI01.05 Planes de auditoria de Planes de Todos los APO;
Desarrollar programas aseguramiento Todos los BAI;
una Todos los DSS;
planificacion Todos los MEA;
de iniciativas EDMO01.03
de
aseguramiento Criterios de Interna
basada en los DSS01.02  Planes independientes de evaluacion
riesgos. aseguramiento Evaluaciones de Interna
alto nivel

MEAO04.03 MEAO04.02  Planes de aseguramiento Objetivos del Interna
Determinar los aseguramiento y
objetivos de la beneficios
iniciativa de esperados
aseguramiento.

APO11.03  Causas raiz del fracaso ala  Précticas de Interna

hora de ofrecer calidad revision del

MEAO04.04 aseguramiento
Definir el APQO12.06 Causas raiz relacionadas Interna
alcance de la con el riesgo Plan de
iniciativa de DSS06.01  Andlisis de la causaraizy  compromiso Interna

aseguramiento.

Recomendaciones




MEAO03.04 Informes de los problemas  Alcance de la Interna
y causas raiz del revision del
incumplimiento aseguramiento

4.3.3 Politicas y Procedimientos Propuestos

Es esencial establecer un conjunto de politicas y procedimientos claros y
efectivos, estas politicas y procedimientos estan disefiados para garantizar que las
operaciones de TI se realicen de manera consistente, segura y alineada con los objetivos

estratégicos y operativos del municipio.
A continuacion, se describen las politicas y procedimientos propuestos:

Politica de Seguridad de la Informacion
Establece las directrices para proteger la confidencialidad, integridad y
disponibilidad de la informacion del municipio.
Elementos Clave:
e (lasificacion de la informacion y medidas de proteccion seglin su nivel de
sensibilidad.
e Reglas para el manejo seguro de la informacion, incluyendo el acceso y la
transmision de datos.

e Procedimientos para la respuesta a incidentes de seguridad.
Politica de Uso Aceptable de Recursos de TI

Define las normas de uso adecuado de los recursos tecnologicos, incluyendo

hardware, software, redes y datos.

Elementos Clave:
o Uso autorizado de los recursos de TIL.
o Comportamientos prohibidos, como el uso de software no autorizado o la

navegacion en sitios inapropiados.



o Consecuencias de violaciones a la politica.
Politica de Gestion de Acceso
Regula el acceso a los sistemas y datos, asegurando que solo el personal
autorizado tenga acceso a la informacion segun su rol.
Elementos Clave:
o Procedimientos de autenticacion y autorizacion.
o Gestion de privilegios y acceso minimo necesario.
o Monitoreo y auditoria de acceso a los sistemas.
Politica de Continuidad del Negocio y Recuperacion ante Desastres
Establece las directrices para asegurar la continuidad de las operaciones en caso
de interrupciones o desastres.
Elementos Clave:
o Desarrollo y mantenimiento de planes de continuidad del negocio y
recuperacion ante desastres.
o Pruebas y simulaciones regulares de los planes de contingencia.
o Procedimientos de comunicacion durante incidentes.
Politica de Cumplimiento y Auditoria
Asegura que todas las actividades de TI cumplan con las leyes, regulaciones y
politicas internas aplicables.
Elementos Clave:
o Requisitos de cumplimiento normativo y estandares internos.

o Programas de auditoria interna para evaluar el cumplimiento y la

efectividad de los controles.



Conclusiones

La creacidn de un marco conceptual sobre gobierno y gestion de TI basado en
COBIT 2019 proporciona una base tedrica sélida que facilita la comprensién y
adopcion de buenas practicas, asegurando que las iniciativas tecnoldgicas del

municipio de Cafiar estén alineadas con los objetivos estratégicos.

La evaluacion de los 10 factores de disefio del municipio, junto con la estructura
organizacional, procesos de TI ha permitido identificar deficiencias criticas y
areas de mejora. Esta evaluacion proporciona una hoja de ruta clara para optimizar
el uso de la tecnologia, mejorar la eficiencia operativa utilizando el marco COBIT

2019 como guia.

La construccion de un modelo de gobierno de Tl basado en COBIT 2019,
adaptado al contexto del municipio de Cafar, fortalecera la gestion y transparencia
del departamento de TI, garantizando una toma de decisiones eficiente, una mejor

gobernanza tecnolégica y un alineamiento claro con los objetivos del municipio.

Recomendaciones

Es fundamental brindar capacitacion continua al personal del departamento de TI
sobre los principios y practicas de COBIT 2019. Esto asegurara una correcta
implementacidn y un entendimiento integral del marco, permitiendo que el equipo
pueda aplicar de manera efectiva los procesos recomendados y mejorar la
gobernanza de TI en el municipio.

Se recomienda la creacion de un comité de gobernanza de TI que incluya a

representantes de diferentes éareas clave del municipio. Este comité seria



responsable de supervisar la alineacion entre las iniciativas de TI y los objetivos
estratégicos, garantizando que se adopten decisiones tecnoldgicas coherentes para
el municipio.

Para asegurar la efectividad de la implementacion de COBIT 2019, es esencial
establecer un sistema de monitoreo continuo que mida el desempefio de los
procesos de TI, utilizando indicadores clave de rendimiento (KPIs). Esto permitira
identificar areas de mejora, mitigar riesgos y asegurar la mejora continua en la

gestion de TI del municipio de Canar.
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