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PROPUESTA DE UN PLAN DE IMPLEMENTACION PARA EL CUMPLIMIENTO DE LA LEY ORGANICA DE
PROTECCION DE DATOS PERSONALES EN LA EMPRESA CABLETEL
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RESUMEN

Es fundamental que Cabletel se alinee a la nueva ley sobre proteccion de datos personales,
debido a que desde el afio 2023 se obliga a todas las empresas que manejan datos de usuarios a
regirse a esta regulacion. Por ende, este trabajo se centra en la evaluacion de los niveles de
seguridad de Cabletel en relacion con la proteccion de informacion personal. El trabajo
responde la pregunta; ;Como fortalecer la seguridad de la informacion en Cabletel y asegurar
su cumplimiento con los requisitos legales establecidos por la normativa vigente? A través del
analisis de la LOPDP y la norma 1SO 27002, identificacion e implementacion de los objetivos
de control por parte de la empresa y elaboracion de recomendaciones para fortalecer los

procesos de seguridad.

La metodologia se baso en el enfoque cualitativo, descriptivo y se emple6 el modelo de madurez
CMMIL. Se hizo una revision de la literatura relacionada con la LOPDP y la norma 1SO 27002.
Ademas, se aplicd encuestas al responsable del departamento de TIC’s para evaluar la
integracion de los objetivos de control. Los resultados indican que Cabletel cumple con un 79%
en relacién con los controles especificos identificados en la norma ISO 27002; a su vez, guardan
relacién con los requisitos establecidos por la LOPDP. También se determind el nivel de
madurez de cada control identificado, dando un 72% de estabilidad y consistencia. Con base a
estos resultados, se sugirieron recomendaciones para garantizar el acatamiento de dichos

requerimientos y evitar las sanciones establecidas por la ley.

Palabra clave: Proteccion de datos personales, Cumplimiento, Normativa, Sanciones, Norma

ISO/IEC 27002:2013
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PROPOSAL OF AN IMPLEMENTATION PLAN FOR COMPLIANCE WITH THE ORGANIC LAW FOR THE
PROTECTION OF PERSONAL DATA AT CABLETEL COMPANY

John Byron Yunganaula Yunganaula - Cesar Alvarito Coronel Gonzalez. Eng.

Catholic University of Cuenca - john.yunganaula.29@est.ucacue.edu.ec

ABSTRACT

Cabletel must be aligned with the new law on personal data protection because, since 2023, all
companies that handle user data are obliged to comply with this regulation. Therefore, this work
focuses on evaluating Cabletel's security levels concerning protecting personal information.
The study answers the question: How can Cabletel strengthen its information security and
ensure compliance with the legal requirements established by the current regulations? Through
the analysis of the LOPDP and 1SO 27002, plan to identify and implement control objectives

by the company and development of recommendations to strengthen security processes.

The methodology was based on the qualitative, descriptive approach, and the Capability
Maturity Model Integration (CMMI) model was used. A literature review related to the LOPDP
and 1SO 27002 was conducted. In addition, surveys were applied to the person in charge of the
ICT department to evaluate the integration of the control objectives. The results indicate that
Cabletel complies with 79% of the specific controls identified in ISO 27002; in turn, they are
linked to the requirements established by the LOPDP. The maturity level of each identified
control was also determined, representing 72% of stability and consistency. Based on these
results, recommendations were suggested to ensure compliance with these requirements and

avoid the sanctions established by law.

Keyword: Personal data protection, Compliance, Regulations, Sanctions, ISO/IEC 27002:2013
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INTRODUCCION

INTERNACIONALES

El trabajo de Manuel y Franklyn titulada “Aplicacion de la Norma internacional
ISO/IEC 27002:2013 para la Seguridad informatica de la Unidad de Gestion Educativa Local
‘Utcubamba’, 2022” tiene como objetivo mejorar la seguridad informatica mediante la
aplicacion de la norma ISO/IEC 27002:2013. Utilizaron una metodologia de investigacion
aplicada y de disefio preexperimental, y se aplicG un cuestionario a una muestra de 18
empleados que laboran en la institucion. Se desarrolld una solucién tecnoldgica propuesta
basada en la norma ISO/IEC 27002:2013. Los resultados mostraron que se logré6 mejorar la
seguridad informatica de la entidad en estudio, especificamente en el grado de confidencialidad,
integridad y disponibilidad de la informacion. La aplicacion de la solucion propuesta permitio
una mayor concienciacion sobre la seguridad de la informacién, un mayor control de activos e
informacidn sensible, y una adecuada implementacién de politicas de control. En general, la
aplicacion de la norma ISO/IEC 27002:2013 demostro ser efectiva en la mejora de la seguridad

informatica de la Unidad de Gestion Educativa Local ‘Utcubamba’ [1].
NACIONALES

La autora Diana Murillo en su tesis titulada “POLITICAS DE SEGURIDAD DE LA
INFORMACION BASADO EN NORMAS ISO 27002 PARA EL DEPARTAMENTO
INFORMATICO DE LA UNIVERSIDAD ESTATAL DEL SUR DE MANABI” con el
proposito de desarrollar politicas de seguridad de la informacion basado en la norma ISO 27002
para el departamento informaético de la Universidad Estatal del Sur de Manabi, asegurando la
integridad, fidelidad y la confidencialidad de la informacion que resguarda esta institucion. Para
cumplir con este objetivo utilizo una metodologia analitico — descriptivo, de igual manera el

uso de técnicas de observacion y entrevistas que ayudaron a la recoleccion de datos y con ello
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el desarrollo de la propuesta de las politicas de seguridad de la informacion para el

fortalecimiento de la seguridad [2].

La evolucion del ser humano ha estado estrechamente vinculada al avance de la
tecnologia, siendo esta no solo un reflejo, sino también un impulsor fundamental del
crecimiento humano. De acuerdo con las Naciones Unidas “Las tecnologias pueden ayudar a
que nuestro mundo sea més justo, mas pacifico y més equitativo. Los avances digitales pueden
apoyar y acelerar el logro de cada uno de los 17 Objetivos de Desarrollo Sostenible, desde el
fin de la pobreza extrema hasta la reduccion de la mortalidad materna e infantil, la promocion
de la agricultura sostenible y el trabajo decente, y el logro de la alfabetizacion universal. Sin
embargo, las tecnologias también pueden amenazar la privacidad, comprometer la seguridad y

alimentar la desigualdad” [3].

Es asi que con el progreso de la tecnologia se ha tenido grandes cantidades de productos
0 servicios para ofrecer a las personas, como las redes sociales, acceso a internet, entre otros
[4], ademas, para poder acceder a estos servicios que ofrecen varias empresas es necesario
facilitar un poco de nuestra informacion personal, a partir de esto se establece una conexion
entre el cliente y la empresa. De acuerdo con Garzon y Olmos “la aparicion del Internet y su
uso globalizado a nivel personal y en el entorno empresarial el cual nos permite “estar
conectados”, sin embargo, al mismo tiempo estos avances tecnoldgicos también se transforman
en una amenaza toda vez que trae consigo la aparicion de nuevas vulnerabilidades y riesgos de
seguridad dado la facil accesibilidad y exposicion de informacién vital o sensible para la

Compaiiias (por ejemplo, los datos personales) gracias a esa conectividad” [5].

En base a lo antes mencionado, la seguridad de la informacién se ha transformado en un
aspecto critico para las empresas que manejan datos de sus clientes, como es el caso de la

Empresa Cabletel, que analizaremos en el presente trabajo, que se enfrenta a desafios para
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garantizar la integridad de la informacién y su confidencialidad; por lo tanto, es necesario
gestionar de manera efectiva la seguridad de la informacion. En este contexto, la Ley Orgénica
de Proteccion de Datos Personales se centra en esa privacidad, seguridad y proteccion de los
datos, por lo que establece los principios y requisitos que deben seguir las empresas. Sin
embargo, para poder dar cumplimiento con lo que expone la ley, se requiere de un enfoque
claro en el analisis de politicas, derechos, obligaciones y medidas de seguridad para las

empresas.

En este documento, se investigara la situacion actual de la empresa Cabletel en relacién
con la Ley Orgénica de Proteccion de Datos Personales. Para contextualizar adecuadamente
este estudio, se procederd, en primer lugar, a abordar el marco tedrico con el tema de la empresa
Cabletel. Este enfoque comprenderd un analisis detallado de aspectos como su historia,
organigrama, mision, vision y ubicacion. La intencion es proporciona al lector una comprension
integral de la entidad en cuestion. A continuacion, se revisara la documentacion de la ley en
cuestion, analizando la estructura, principios, requisitos, integrantes que lo conforman, alcance,
sus respectivas sanciones; ademas se destacara el valor de tener una ley para la proteccion de
datos. Posteriormente, se analizard la norma ISO/IEC 27002:2013 y se describiran los

beneficios de su uso, sus dominios y se responderéa el porqué de su aplicacién en este trabajo.

Los apartados del capitulo Il exploran las interrelaciones entre la ley actual de
proteccién de datos personales y otras normativas, que permitiran evaluar tanto en
cumplimiento de la ley como en la gestion de la seguridad de la informacion. Finalmente se

haran recomendaciones, basadas en los resultados de las evaluaciones.

14



&8 UNIVERSIDAD
9 CATOLICA DE CUENCA

—
w COMUNIDAD EDUCATIVA AL SERVICIO DEL PUEBLO

CAPITULO |

MARCO REFERENCIAL

1.1 PLANTEAMIENTO DEL PROBLEMA

Actualmente, la recopilacion de datos se efectia mediante canales digitales, tales como
internet, redes sociales, y al utilizar servicios o adquirir productos. Un ejemplo de este contexto
lo constituyen las encuestas en linea, donde los participantes al comprometerse en este proceso
brindan informacidn demograficos y opiniones. Todo esto supone alto riesgo en la integridad y
privacidad del duefio de los datos personales. Entre los riesgos inherentes a este proceso se
encuentran la posibilidad de acceso no autorizado, la vulnerabilidad a brechas de seguridad, la
exposicion a actividades de ciberdelincuencia, ademas de violentar los derechos ciudadanos.
Por lo tanto, resulta preciso enfocar la recoleccidn, analisis, uso y procesamiento de datos

personales que hacen las empresas con el fin de proteger el derecho a la proteccion de datos
[6].

También se debe de tomar en cuenta el inadecuado manejo de los datos personales por
parte de las empresas, ya que pueden exponer a sus clientes a varios riesgos como el robo de
identidad, la divulgacion de su informacion, la confidencialidad y el mal uso de sus datos por

parte de terceras personas.

Particularmente, en la empresa Cabletel desde sus inicios, se ha venido recabando
informacién de todos sus clientes; por lo tanto, es imperativo resguardarla de cualquier
vulnerabilidad. En este contexto, es responsabilidad implementar con anticipacion medidas
apropiadas para garantizar la proteccion de los datos personales de sus clientes o usuarios, estas
acciones deberian estar fundamentadas en normativas preexistentes a la Ley Organica de

Proteccion de Datos Personales [7]. Actualmente es la ley vigente para el manejo y tratamiento
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de los datos personales en Ecuador; ademas, de establecer otros requisitos u obligaciones de

cumplimiento para las empresas que tienen y manejan la informacion de sus clientes.

La presente investigacion consiste en determinar si la empresa ha realizado un
levantamiento de informacion o implementacién de acciones basada en normas anteriores en
estudio, cumpliendo con las normativas que permiten la proteccion de datos personales de sus
clientes. De no ser el caso, se realizard un diagnostico que conduzca a la elaboracion de
recomendaciones que permitan cumplir con las nuevas disposiciones de la Ley Organica de

Proteccion de Datos Personales y evitar las posibles sanciones.

Ademas, se definiran las acciones basadas en la evaluacién de la gestion de la seguridad
de la informacion. Para ello, se hard uso de la norma ISO/IEC 27002:2013. Esta es una
herramienta utilizada por las organizaciones con el objetivo de garantizar la disponibilidad,
confidencialidad e integridad de la informacidn. Esta normativa ofrece pautas orientadas sobre
las practicas optimas en materia de seguridad de la informacion. Su implementacién conlleva a
una defensa ante posibles amenazas, la preservacion de la integridad y el cumplimiento de las
obligaciones de la organizacion. Por lo tanto, se contempla la adopcion de dicha normativa en
la empresa Cabletel, dado que sus objetivos de control pueden alinearse con las especificaciones
establecidas por la LOPDP. Este enfoque garantizara una gestion coherente y eficaz de la
seguridad de la informacidn, en contraste con los requerimientos legales vigentes en materia de

proteccion de datos.

1.2 OBJETIVOS

1.2.1 Objetivo General
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Evaluar la gestion de la proteccion de datos personales en la empresa Cabletel,
basdndose en la normativa vigente de la Ley Orgénica de Proteccion de Datos Personales y la
norma ISO/IEC 27002:2013, para proponer recomendaciones necesarias que fortalezcan la

seguridad de la informacion.
1.2.2 Objetivos Especificos

o Identificar los requisitos y sanciones que establece la Ley Organica de Proteccion de
Datos Personales.

e Identificar los dominios y objetivos de control de la norma ISO/IEC 27002 que se
adapten con los requisitos de la ley.

e Recolectar informacidn de la situacion actual de la empresa con respecto a la Ley y los
objetivos de control identificados.

e Sugerir recomendaciones para la adecuacion de Cabletel a la Ley Organica de

Proteccion de Datos Personales.

1.3 JUSTIFICACION

La informacion es el activo mas valioso con el que cuentan las organizaciones, quienes
deben asegurar esa informacién y los procesos que se utilizan para su tratamiento o

procesamiento [8].

Las empresas gestionan la informacion personal de sus clientes mediante diversos
métodos con el fin de llevar a cabo sus operaciones. Diariamente, se recopilan datos personales
de manera verbal, escrita, a través de plataformas web, correos electronicos, asi como mediante
formularios fisico y digitales. No obstante, es importante sefialar que el tratamiento de dicha
informacion debe ejecutarse a las practicas legales correspondientes en lo que respecta a su

manejo, procesamiento, almacenamiento y utilizacion en bases de datos. Este enfoque garantiza
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el cumplimiento normativo y la preservacion de la integridad de los datos personales

recopilados por las empresas [9].

La proteccion de los datos es fundamental y més cuando existe un riesgo, una amenaza
0 una ausencia de la seguridad. Por esto, es importante recalcar que las organizaciones cuenten
con herramientas necesarias para proteger esa informacion personal de sus clientes, empleados,

proveedores o también de terceras personas durante su tratamiento o manejo [5].

Si bien la Ley Organica de Proteccion de Datos Personales establece el marco
regulatorio para el tratamiento de los datos, las empresas deben de asegurarse no solo de cumplir
con esta ley, sino de implementar las mejores practicas posibles en materia de seguridad de la
informacién. La norma ISO/IEC 27002:2013 surge como una herramienta esencial en este
contexto, porque provee las directrices y las précticas recomendadas para garantizar la
seguridad de la informacion. La union de esta norma con las regulaciones de la ley puede ofrecer

a la empresa un marco de trabajo adaptado a sus necesidades.

El analisis de la situacion actual de la empresa Cabletel en relacion con la ley vigente y
la norma ISO 27002 es esencial para identificar posibles mejoras y obtener un manejo correcto
de los datos personales; por lo tanto, el proponer un plan de implementacion con
recomendaciones permitira a Cabletel abordar los desafios relacionados con la proteccion de
datos, minimizar los riesgos, las medidas de seguridad, obviamente dar cumplimiento con las
estipulaciones legales de la ley y evitar las posibles sanciones, especialmente considerando que

las empresas tienen que cumplir con esta ley a partir del 22 de mayo de 2023.

1.4 ALCANCE
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La delimitacion de este trabajo se centra de manera especifica en la empresa Cabletel.
Con la intencién de identificar las acciones implementadas y evaluar los niveles de seguridad

de la empresa con respecto a la proteccion de informacion personal.

Para alcanzar con este objetivo, se procedera inicialmente a llevar a cabo un andlisis de
la Ley Orgénica de Proteccion de Datos Personales. Este enfoque tiene como propésito
comprender las obligaciones legales que Cabletel debe cumplir. Posteriormente, se llevara a
cabo un estudio de la norma ISO/IEC 27002:2013, identificando asi sus beneficios y los
objetivos de control que esta norma establece. Ademas, se determinara cuéles de esos objetivos
son los méas apropiados con respecto a la proteccidn de datos personales y analizar si la empresa

cuenta con estos objetivos.

Tras la conclusion de dicho anélisis, se procedera a la elaboracion de un plan que
contendrd recomendaciones y acciones especificas destinadas a fortalecer los procesos de
seguridad de Cabletel y asegurar su cumplimiento con los requisitos legales establecidos por la

normativa vigente.

1.5 METODOLOGIA

Para llevar a cabo esta investigacion, se empleara una metodologia cualitativa y
descriptiva. Inicialmente, se realizara una exhaustiva revision de la literatura vinculada a la
privacidad de datos personales, la Ley Organica de Proteccion de Datos Personales de la
Republica del Ecuador y la norma ISO/IEC 27002:2013. Este proceso facilitara la recopilacion
de informacion y conocimientos relativos a conceptos, principios, requisitos, asi como a las

estrategias para salvaguardar la seguridad de la informacion y proteger los datos.

Posteriormente, se realizaran analisis comparativo entre diversas leyes y normativas,

con el proposito de identificar el grado de alineacion de la LOPDP con estandares
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internacionales. Asimismo, se examinara leyes anteriores que incluyen disposiciones o medidas
relacionadas con la seguridad de la informacion. Por ultimo, se abordara la relacion entre la
norma 1SO 27002 y la LOPDP, con el fin de conocer los objetivos de control pertinentes para

la posterior recopilacion de informacion a través de las encuetas.

En la fase final de la investigacion, se procederd a la recopilacion de informacion
mediante dos encuestas. La primera se desarrollara a partir de la normativa previa a la LOPDP,
abordando las acciones de seguridad de la informacién que la empresa deberia haber
implementado antes de la promulgacion de la ley vigente. La segunda encuesta estara basada
en la norma ISO/IEC 27002:2013 y proporcionard informacion detallada sobre la situacion
actual de la empresa con respecto a los objetivos de control necesarios para la proteccion de
datos. Ademas, se identificaran las dificultades, necesidades u obstaculos presentes. Con la
informacion recopilada, se procedera al desarrollo de recomendaciones necesarias para que

Cabletel se alinee de manera efectiva con la LOPDP.
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CAPITULO I

MARCO TEORICO

2.1 EMPRESA

Cabletel es una empresa de telecomunicaciones conocida en la ciudad de Azogues.
Actualmente tiene mas de 21 afios de trayectoria en el mercado de las telecomunicaciones,
buscando brindar a sus clientes servicios de calidad, basdndose en la excelencia del servicio al

cliente.

La empresa ofrece servicios de television por cable e internet con tecnologia de fibra
Optica, abarcando los cantones de Azogues, Biblian y Cuenca. En el servicio de television por
cable, se dispone de una extensa seleccién de canales, mientras que en el servicio de internet
con fibra Optica se presenta una variada gama de paquetes, con el objetivo de brindar opciones

que se adecuen de manera 6ptima a las necesidades individuales de los clientes finales.

A lo largo del tiempo, Cabletel ha demostrado su capacidad de adaptacion a las nuevas
tecnologias y a los dinamicos cambios del mercado. En este sentido, la empresa ha realizado
inversiones con el proposito de garantizar la entrega eficiente y de calidad de sus servicios a los
clientes. Asimismo, en el ambito de la seguridad y privacidad de los datos, Cabletel ha
implementado medidas para salvaguardar la informacion personal de sus clientes, tomando

como referencias normativas previas de la Ley Organica de Proteccion de Datos Personales.

No obstante, en consonancia con las disposiciones actuales, se establece la necesidad de
que todas las empresas se ajusten rigurosamente a esta ley y cumplan con los nuevos
lineamientos. Esto buscara garantizar la seguridad integral de los datos, reforzando asi el
compromiso de Cabletel con la proteccidon y privacidad de la informacién personal de sus

clientes en conformidad con los estandares mas recientes.
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2.1.1 Organigrama
VR

Gerente General
N S

VRN

Secretaria
N

N N N

Dep. Contabilidad Dep. Ventas Dep. Tecnico
N S N S N S

llustracion 1: Organigrama de Cabletel

2.1.2 Mision

“Ofrecer a las familias ecuatorianas de todos los sectores una experiencia Unica al

alcance de sus manos en contenido, comunicacion y tecnologia.”

2.1.3 Vision

“Mantener el liderazgo en la cobertura mas amplia del mercado en sectores urbanos y

rurales para formar una red de abonados unidos y comprometidos a la empresa.”

2.1.4 Ubicacion
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La empresa Cabletel tiene sus oficinas en la ciudad de Azogues y se encuentra ubicada

en la calle Vintimilla entre Bolivar y Ayacucho.

oyonoehY 0

o‘v‘w‘.ners Azogues BIESS Azogues
Pa

Y

Tutto Freddo - Nice Cenlro comercia
gencia de Q Cream Azogues o

quelicot..

Centro Médico o
) 8Calle Ignacio de

Vintimilla 867-771

Q Proteir ;

Peluqueria Internacional

llustracion 2: Ubicacion de la empresa Cabletel

Fuente: https://www.google.com/maps/dir//-2.7370344,-78.8464229/@-2.7368374,-

78.8465062,20.87z?entry=ttu

2.2 LEY ORGANICA DE PROTECCION DE DATOS PERSONALES
(LOPDP)

Para abordar este capitulo, es importante conocer la trayectoria que ha tenido la ley
organica de proteccion de datos personales (LOPDP). En la constitucion de Ecuador de 2008,
se reconoce el derecho de las personas con respecto a la proteccion de sus datos personales, este
derecho esté instituido en el articulo 66 numeral 19 “El derecho a la proteccion de datos de
caracter personal, que incluye el acceso y la decision sobre informacion y datos de este caracter,

asi como su correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion
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o difusion de estos datos o informacion requeriran la autorizacion del titular o el mandato de la

ley” [10].

A partir de este articulo, se establece la base para la construccion de la ley que ahora
estd vigente. Por otra parte, en el aflo 2016 se planted un anteproyecto de la ley titulado “Ley
Orgénica de la Proteccion de los Derechos a la Intimidad y Privacidad sobre los Datos
Personales”, sin embargo, no tuvo la suficiente aceptacion por el contenido confuso y algunos
lineamientos que generaron controversia, de igual forma se tuvo otra oferta de anteproyecto en
el afio 2012 titulado “Ley sobre la Proteccion a la Intimidad y los Datos Personales”, el cual
tampoco fue aprobado. Se tuvo que esperar hasta el afio 2017, para que la Dinardap (Direccion
Nacional de Registro de Datos Publicos) realizara su anteproyecto, conocido como “Ley de

Proteccion de Datos Personales™ [11].

Para la creacion de esta regulacién se tuvo la participacion de varios sectores publicos
y privados, se desarrollaron 80 mesas de trabajo con instituciones publicas tales como “sector
de las telecomunicaciones, tales como Agencia de Regulacién y Control de las
Telecomunicaciones (Arcotel), Agencia de Regulacion y Control Postal (ARCPostal), Correos
del Ecuador EP, Corporacién Nacional de Telecomunicaciones (CNT), Registro Civil y
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, Mintel” [12]. Ademas
se contd con el apoyo de expertos nacionales e internacionales, como el Comité de Propiedad
Intelectual de la Camara de Comercio Ecuatoriano Americana (Amcham), Asociacion
Ecuatoriana de Ciberseguridad (AECI), GMS Seguridad, Usuarios Digitales, Asociacion para
el Progreso de las Comunicaciones (APC), Fundacién Ciudadania y Desarrollo, Consejo de
Regulacion y Desarrollo de la Informacién y Comunicacion (Cordicom), Observatorio
Legislativo, Asociacion de la Banca Privada (Asobanca), ONG Access Now para América
Latina, Organizacion de Estados Americanos (OEA), Comisién Europea, Asociacion
Ecuatoriana de Proteccidn de Datos Personales (Aepdp), Red Iberoamericana de Proteccién de
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Datos, Instituto Nacional de Acceso a la Informacion Pablica (INAI) de México, Consejo de
Transparencia de Chile, Organizacion de Derechos Digitales para América Latina, Citec y la
Agencia Latinoamericana de Informacion (ALAI), para que analizaran el contenido legal y

dieran nuevas ideas [12].

El 19 de septiembre de 2019 se realiz6 la entrega del anteproyecto a la Asamblea
Nacional y el 10 de mayo de 2021 se aprobaria la LOPDP con ciento dieciocho (118) votos a
favor, de esta forma el 26 de mayo del mismo afio se publico en el Registro Oficial y a partir

de esa fecha las empresas tendrian dos afios para adaptarse a esta nueva ley [12].

2.2.1 Estructura de la LOPDP

La LOPDP esta estructurada por 12 capitulos y 77 articulos, cada capitulo contine

diversos articulos y esta organizada de la siguiente manera:

Tabla 1: Estructura de la LOPDP

AMBITO DE APLICACION
INTEGRAL
PRINCIPIOS 1
DERECHOS 14
CATEGORIAS
ESPECIALES DE DATOS
TRANSFERENCIA O
COMUNICACION Y
5 ACCESO A DATOS
PERSONALES POR
TERCEROS
SEGURIDAD DE DATOS
PERSONALES
RESPONSABLE,
ENCARGO Y DELEGADO
DE PROTECCION DE 5
DATOS PERSONALES

A WIN|
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DE LA
8 RESPONSABILIDAD 3
PROACTIVA
TRANSFERENCIA O
COMUNICACION
9 INTERNACIONAL DE
DATOS
PERSONALES
DE LOS
REQUERIMIENTOS
DIRECTOS Y DE LA
GESTION DEL
PROCEDIMIENTO
ADMINISTRATIVO
MEDIDAS
CORRECTIVAS,

11 INFRACCIONES Y
REGIMEN
SANCIONATORIO
AUTORIDAD DE
12 PROTECCION DE DATOS 3
PERSONALES

10

10

2.2.2 ¢Porque una ley para la proteccion de datos personales?

En estos Gltimos afios, la tecnologia ha experimentado una evolucion y un incremento
masivo en la sociedad, esto ha implicado que la mayoria de las personas estén mas ligadas al
ambito tecnoldgico, tanto en el uso de aplicaciones como en el consumo de servicios
empresariales; por lo tanto, para poder acceder a estos productos es necesario el proveer un
poco de informacion de nuestros datos personales. Ademas, estos datos son recolectados,
almacenados y en varias ocasiones analizados como estrategias de negocio. Sin embargo, no
sabemos a ciencia cierta si las empresas proporcionan la suficiente seguridad a nuestros datos
personales, es por eso que nace la idea o la iniciativa de establecer una ley y segun Lorena
Naranjo Godoy, directora de la Dinardap “contar con una ley de proteccion de datos personales

permitira que las instituciones y las empresas privadas, cuyo giro de negocios son los datos,
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tengan los criterios para saber qué medidas tecnolégicas y organizativas deben implementar,

con la finalidad de que los datos que poseen estén adecuadamente resguardados y usados” [13].

Es asi que, la LOPDP estable en su articulo 1, “El objeto y finalidad de la presente Ley
es garantizar el ejercicio del derecho a la proteccidn de datos personales, que incluye el acceso
y decision sobre informacion y datos de este caracter, asi como su correspondiente proteccion.
Para dicho efecto regula, prevé y desarrolla principios, derechos, obligaciones y mecanismos

de tutela” [14].

Otras razones mas para tener una ley es el mal manejo de la informacion por parte de
las empresas, como en el caso de los correos electronicos de sus clientes, ya que se puede dar
un ataque de un phishing o tener correos maliciosos, es probable también que los usuarios no
puedan acceder a los productos o servicios que tiene la empresa, debido a datos erroneos de sus
clientes en su repositorio de bases de dato [13], pero con la presente ley este problema de
informacion errénea se disminuye, ya que en el articulo 14 de la LOPDP establece “El titular
tiene el derecho a obtener del responsable del tratamiento la rectificacion y actualizacion de sus
datos personales inexactos o incompletos. Para tal efecto, el titular debera presentar los
justificativos del caso, cuando sea pertinente. El responsable de tratamiento debera atender el
requerimiento en un plazo de quince (15) dias y en este mismo plazo, debera informar al

destinatario de los datos, de ser el caso, sobre la rectificacion, a fin de que lo actualice” [14].

2.2.3 Alcance de la LOPDP

Al momento de desarrollar los diferentes articulos para la ley, se establecieron los
ambitos de aplicacion a los que estaria enfocado y con ello determinando su alcance. Por lo
tanto, el articulo que esta orientado al ambito de aplicacién material es el articulo 2 de la LOPDP
y establece “La presente ley se aplicara al tratamiento de datos personales contenidos en
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cualquier tipo de soporte, automatizados o no, asi como a toda modalidad de uso posterior”
[14], pero este articulo no serd aplicable en los diferentes puntos que se mencionan a

continuacion:

e El uso de datos en actividades familiares o domesticas por parte de personas
naturales.

e Personas fallecidas.

e Datos anonimizados, pero si en alguin momento los datos dejan de serlo,
entonces se dard cumplimiento a lo que dispone la ley.

e Actividades como el periodismo u otros campos editoriales.

e Datos personales regulados por una normativa especializada en el contexto de la
gestion de incidentes por desastres naturales, seguridad y defensa del Estado.

e Bases de datos que son utilizados para la investigacion, deteccion, prevencion,
proceso de las infracciones penales o elaboracion de las sanciones penales
realizadas por los competentes organismos estatales.

e Datos que identifican a personas juridicas.

De igual forma se instituye el espacio de aplicacién territorial en el articulo 3 de la
LOPDP vy este establece “Sin perjuicio de la normativa establecida en los instrumentos
internacionales ratificados por el Estado ecuatoriano que versen sobre esta materia, se aplicara

la presente Ley cuando” [14]:

e “El tratamiento de datos personales se realice en cualquier parte del territorio

nacional”

e “El responsable o encargado del tratamiento de datos personales se encuentre

domiciliado en cualquier parte del territorio nacional”
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e “Serealice tratamiento de datos personales de titulares que residan en el Ecuador
por parte de un responsable o encargado no establecido en el Ecuador, cuando
las actividades del tratamiento estén relacionadas con:

a) La oferta de bienes o servicios a dichos titulares, independientemente de
si a estos se les requiere su pago

b) Control de su comportamiento, en la medida en que este tenga lugar en
el Ecuador”

e “Alresponsable o encargado del tratamiento de datos personales, no domiciliado
en el territorio nacional, le resulte aplicable la legislacion nacional en virtud de
un contrato o de las regulaciones vigentes del derecho internacional publico”

[14].
2.2.4 Integrantes de la LOPDP

Para poner en marcha la ley, es necesario instituir los integrantes que intervendrén y
cudles serian sus roles y responsabilidades, por lo que, en el articulo 5 de la LOPDP se
mencionan a los componentes del sistema encargado de salvaguardar la integridad de los datos

personales, que incluyen a los siguientes miembros: [14]

e “Titular: Persona natural cuyos datos son objeto de tratamiento”

e “Responsable de tratamiento de datos personales: persona natural o juridica,
publica o privada, autoridad publica, u otro organismo, que solo o conjuntamente
con otros decide sobre la finalidad y el tratamiento de datos personales”

e “Encargado del tratamiento de datos personales: Persona natural o juridica,
publica o privada, autoridad publica, u otro organismo que solo o conjuntamente
con otros trate datos personales a nombre y por cuenta de un responsable de

tratamiento de datos personales”
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e “Destinatario: Persona natural o juridica que ha sido comunicada con datos
personales”

e “Autoridad de Proteccion de Datos Personales: Autoridad publica
independiente encargada de supervisar la aplicacion de la presente ley,
reglamento y resoluciones que ella dicte, con el fin de proteger los derechos y
libertades fundamentales de las personas naturales, en cuanto al tratamiento de
sus datos personales”

e “Delegado de proteccion de datos personales: Persona natural encargada de
informar al responsable o al encargado del tratamiento sobre sus obligaciones
legales en materia de proteccion de datos, asi como de velar o supervisar el
cumplimiento normativo al respecto, y de cooperar con la Autoridad de
Proteccion de Datos Personales, sirviendo como punto de contacto entre esta y

la entidad responsable del tratamiento de datos” [14]

2.2.5 Principios de la LOPDP

Estos principios, establecen las bases para que el tratamiento de datos personales sea
responsable y adecuado, garantizando la triada de la seguridad de la informacion como la
disponibilidad, confidencialidad e integridad. Por lo tanto, de acuerdo con el articulo 10 de la
LOPDP “Sin perjuicio de otros principios establecidos en la Constitucion de la Republica, los
instrumentos internacionales ratificados por el Estado u otras normas juridicas, la presente Ley

se regira por los principios de” [15]:

e “Juridicidad: EIl tratamiento de datos personales debe efectuarse con estricto
apego y cumplimiento a los principios, derechos y obligaciones a la constitucion,

instrumentos internacionales y la normativa de proteccion de datos personales”
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e “Lealtad: Debe ser claro para los titulares que se estan tratando sus datos
personales y las formas en que dichos datos son o seran tratados. En ningun caso
los datos personales pueden ser tratados a través de medios o para fines, ilicitos
o desleales”

e “Transparencia: Toda informacion o comunicacion relativa al tratamiento debe
ser de facil acceso y comprension, utilizando lenguaje sencillo y claro. Las
relaciones derivadas del tratamiento de datos personales deben ser
transparentes”

e “Finalidad: Las finalidades del tratamiento deben ser determinadas, explicitas,
legitimas y comunicadas al titular. No puede tratarse datos personales con fines
distintos para los cuales fueron recopilados, a menos que concurra una de las
causales que habiliten un nuevo tratamiento conforme los supuestos de
tratamiento legitimo sefialados en la LOPDP”

e “Pertinenciay minimizacion de datos personales: Los datos personales deben
ser pertinentes y estar limitados a lo estrictamente necesario para el
cumplimiento de la finalidad del tratamiento”

e “Proporcionalidad del tratamiento: El tratamiento debe ser adecuado,
necesario, oportuno, relevante y no excesivo con relacién a las finalidades para
las cuales hayan sido recogidos o la naturaleza misma de las categorias
especiales de datos”

e “Confidencialidad: El tratamiento de datos personales debe concebirse sobre la
base del debido sigilo y secreto. No debe tratarse o comunicarse para un fin

distinto para el cual fueron recogidos”
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e “Calidad y exactitud: Los datos personales que sean objeto de tratamiento
deben ser exactos, integros, precisos, completos, comprobables, claros; y, de ser
el caso, debidamente actualizados; de tal forma que no se altere su veracidad”

e “Conservacion: Los datos personales seran conservados durante un tiempo no
mayor al necesario para cumplir con la finalidad de su tratamiento”

e “Seguridad de datos personales: Los responsables y encargados de tratamiento
de los datos personales deberan implementar todas las medidas de seguridad
adecuadas y necesarias”

e “Responsabilidad proactiva y demostrada: Para la proteccion de datos
personales ademas de lo establecido en la normativa aplicable, el responsable
puede valerse de estdndares, mejores practicas, esquemas de auto Yy
coregulacion, codigos de proteccion, sistemas de certificacion, sellos de
proteccion de datos personales o cualquier otro mecanismo que se determine
adecuado a los fines, la naturaleza del dato personal o el riesgo del tratamiento”

e “Aplicacion favorable al titular: En caso de duda sobre el alcance de las
disposiciones del ordenamiento juridico o contractuales, aplicables a la
proteccién de datos personales, los funcionarios judiciales y administrativos las
deben interpretar y aplicar en el sentido méas favorable al titular de dichos datos”

e “Independencia del control: La Autoridad de Proteccion de Datos debe ejercer
un control independiente, imparcial y autonomo, asi como llevar a cabo las

respectivas acciones de prevencion, investigacion y sancion” [15].

2.2.6 Requisitos de la LOPDP
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La LOPDP dispone de algunas medidas o requisitos que deben de cumplir las empresas
con respecto al tratamiento de los datos personales. Estos requisitos son primordiales para
garantizar la seguridad, privacidad y el correcto uso de la informacion. Por lo tanto, en el art.
47 de la Ley se estipula de manera precisa las obligaciones que tiene el responsable y el
encargado del tratamiento de los datos personales con 15 puntos en concreto. A continuacion,
se muestra la tabla 2 que desglosa esos 15 puntos [14] y posteriormente procederé a
relacionarlos con otros articulos presentes en la Ley que hablan de forma mas detalla de los

requisitos o medidas a tomar en cuenta.

Tabla 2: Requisitos del encargado y responsable del tratamiento de datos personales

Tratar datos personales en estricto apego a los
principios y derechos desarrollados en la
presente Ley, en su reglamento, en
directrices, lineamientos y regulaciones Art. 8, 10,12 17,19 - 21, 27
emitidas por la Autoridad de Proteccion de
Datos Personales, o normativa sobre la
materia

Aplicar e implementar requisitos Yy
herramientas  administrativas,  técnicas,
fisicas, organizativas y juridicas apropiadas,
a fin de garantizar y demostrar que el
tratamiento de datos personales se ha
realizado conforme a lo previsto en la
presente Ley, en su reglamento, en
directrices, lineamientos y regulaciones
emitidas por la Autoridad de Proteccién de

Datos Personales, o normativa sobre la Aft. 37, 39 =41

materia
Aplicar e implementar procesos de
verificacion, evaluacion, valoracion

periodica de la eficiencia, eficacia vy
efectividad de los requisitos y herramientas
administrativas, Teécnicas, fisicas,
organizativas y juridicas implementadas
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Implementar politicas de proteccion de datos
personales afines al tratamiento de datos
personales en cada caso en particular

Art. 12 -17,19-21, 26

Utilizar metodologias de andlisis y gestion
de riesgos adaptadas a las particularidades
del tratamiento y de las partes involucradas

Art. 40

Realizar evaluaciones de adecuacion al nivel
de seguridad previas al tratamiento de datos
personales

Art. 42

Tomar medidas tecnoldgicas, fisicas,
administrativas, organizativas y juridicas
necesarias para prevenir, impedir, reducir,
mitigar y controlar los riesgos y las
vulneraciones identificadas

Art. 44, 45

Notificar a la Autoridad de Proteccion de
Datos Personales y al titular de los datos
acerca de violaciones a las seguridades
implementadas para el tratamiento de datos
personales conforme a lo establecido en el
procedimiento previsto para el efecto

Art. 43, 46

Implementar la proteccion de datos
personales desde el disefio y por defecto

Art. 39

Suscribir contratos de confidencialidad y
manejo adecuado de datos personales con el
encargado y el personal a cargo del
tratamiento de datos personales o que tenga
conocimiento de los datos personales

Art. 10, 34, 35

Asegurar que el encargado del tratamiento
de datos personales ofrezca mecanismos
suficientes para garantizar el derecho a la
proteccién de datos personales conforme a
lo establecido en la presente Ley, en su
reglamento, en directrices, lineamientos y
regulaciones emitidas por la Autoridad de
Proteccion de Datos Personales, normativa
sobre la materia y las mejores practicas a
nivel nacional o internacional

Art. 34

Registrar y mantener actualizado el Registro
Nacional de Proteccion de Datos Personales,
de conformidad a lo dispuesto en la presente
Ley, en su reglamento, en directrices,
lineamientos y regulaciones emitidas por la
Autoridad de Proteccion de Datos
Personales

Art. 51

Designar al delegado de Proteccion de Datos
Personales, en los casos que corresponda

Art. 48
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Permitir y contribuir a la realizacion de
auditorias o inspecciones, por parte de un
auditor acreditado por la Autoridad de Art. 68, 69
Proteccion de Datos Personales

Los demas establecidos en la presente Ley
en su reglamento, en directrices,
lineamientos, regulaciones emitidas por la Otros articulos
Autoridad de Proteccion de Datos
Personales y normativa sobre la materia

2.2.7 Sanciones de la LOPDP

Las sanciones que contiene la ley son un componente importante para garantizar el
cumplimiento de la misma y la adecuada proteccion de los datos personales, promoviendo asi
el entorno seguro en las empresas con respecto al tratamiento de la informacién, derechos y la
privacidad que tiene los clientes. A continuacion, se centrara solo en detallar las infracciones
que puede cometer el responsable de la proteccién de datos y también cuales serian las

sanciones contempladas en la LOPDP.

Este puede incurrir en dos tipos de infracciones, tanto leves como graves, en el articulo
67 de la LOPDP se especifica las infracciones leves y en el articulo 68 las infracciones graves.

Entre las infracciones leves se puede encontrar las siguientes [14]:

e “No tramitar, tramitar fuera del término previsto o negar injustificadamente las
peticiones o quejas realizadas por el titular”

e “No implementar proteccion de datos desde el disefio y por defecto”

e “No mantener disponibles politicas de proteccion de datos personales afines al
tratamiento de datos personales”

e “Elegir un encargado del tratamiento de datos personales que no ofrezca
garantias suficientes para hacer efectivo el ejercicio del derecho a la proteccion

de datos personales”
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“Incumplir las medidas correctivas dispuestas por la Autoridad de Proteccion de

Datos Personales” [14].

Por otro lado, se consideran infracciones graves a las siguientes [14]:

“No implementar medidas administrativas, técnicas y fisicas, organizativas y
juridicas, a fin de garantizar el tratamiento de datos personales que realice
conforme la presente ley, su reglamento, directrices, lineamientos y regulaciones
emitidas por la Autoridad de Proteccion de Datos Personales y normativas sobre
la materia”

“Utilizar informacién o datos para fines distintos a los declarados”

“Ceder o comunicar datos personales sin cumplir con los requisitos y
procedimientos establecidos en la presente Ley y su reglamento, directrices
lineamientos y regulaciones emitidas por la Autoridad de Proteccion de Datos
Personales y normativas sobre la materia”

“No utilizar metodologias de analisis y gestion de riesgos adaptadas a la
naturaleza de los datos personales las particularidades del tratamiento y de las
partes involucradas”

“No realizar evaluaciones de impacto al tratamiento de datos en los casos en que
era necesario realizarlas”

“No implementar medidas técnicas organizativas o de cualquier indole,
necesarias para prevenir, impedir, reducir, mitigar y controlar los riesgos y las

vulneraciones a la seguridad de datos personales que hayan sido identificadas”
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e “No notificar a la Autoridad de Proteccion de Datos Personales y al titular, de
vulnerabilidades a la seguridad y proteccion de datos personales, cuando afecte
los derechos fundamentales y libertades individuales de los titulares”

e “No notificar a la Autoridad de Proteccion de Datos Personales del titular las
vulneraciones de seguridad y proteccion de datos personales, cuando exista
afectacion a los derechos fundamentales y libertades individuales de los
titulares”

e “No subscribir contratos que incluyan clausulas de confidencialidad y
tratamiento adecuado de datos personales con el encargado y el personal a cargo
del tratamiento de datos personales o que tenga conocimiento de los datos
personales”

e “No mantener actualizado el Registro Nacional de proteccion de datos
personales de conformidad a los dispuesto en la presente Ley su reglamento,
directrices, lineamientos y regulaciones emitidas por la Autoridad de Proteccion
de Datos Personales y normativas sobre la materia”

e “No consignar en el Registro Nacional de Proteccion de Datos Personales lo
dispuesto en la presente Ley y su reglamento, directrices, lineamientos y
regulaciones emitidas por la Autoridad de Proteccién de Datos Personales y
normativas sobre la materia”

e “No designar al delegado de proteccion de datos personales cuando
corresponda”

e “No permitir y no contribuir a la realizacion de auditorias o inspecciones por
parte del auditor acreditado por la Autoridad de Proteccion de Datos Personales”

e “Incumplir las medidas correctivas o cumplir de forma tardia, parcial o

defectuosa, siempre y cuando hubiese precedido por dicha causa la aplicacion
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de una sancién por infraccion leve, e incurrir de forma reiterada en faltas leves”

[14].

Si se comete una o varias de las infracciones mencionadas, la Autoridad de Proteccion

de Datos Personales podra imponer las sanciones respectivas, en el caso de que esta verifique

el acto de cualquier infraccion. En el articulo 71 se especifica las sanciones para el tema de las

infracciones leves y son las siguientes [14]:

“Servidores o funcionarios del sector publico por cuya accion u omision hayan
incurrido en alguna de las infracciones leves establecidas en la presente Ley,
seran sancionados con una multa de uno (1) a diez (10) salarios basicos
unificados del trabajador en general, sin perjuicio de la responsabilidad
extracontractual del Estado, la cual se sujetara a las reglas establecidas en la
normativa correspondiente”

“Si el responsable o el encargado del tratamiento de datos personales o de ser el
caso un tercero es una entidad de derecho privado o una empresa publica, se
aplicara una multa de entre el 0.1% y el 0.7% calculada sobre su volumen de
negocio correspondiente al ejercicio econdmico inmediatamente anterior al de

la imposicion de la multa” [14].

De igual forma en el articulo 72 se establece las sanciones para las infracciones graves

y son las siguientes [14]:

“Los servidores o funcionarios del sector publico por cuya accién u omision
hayan incurrido en alguna de las infracciones graves establecidas en la presente

Ley seran sancionados con una multa de entre 10 a 20 salarios basicos unificados
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del trabajador en general; sin perjuicio de la Responsabilidad Extracontractual
del Estado, la cual se sujetard a las reglas establecidas en la normativa
correspondiente”

e “Siel responsable, encargado del tratamiento de datos personales o de ser el caso
un tercero, es una entidad de derecho privado o una empresa publica se aplicara
una multa de entre el 0.7% Yy el 1% calculada sobre su volumen de negocios,
correspondiente al ejercicio econdmico inmediatamente anterior al de la

imposicion de la multa” [14].

2.3 ISO/IEC 27002:2013

En el afio de 2007, se realiza la incorporacion de la nueva ISO/IEC 27002, la cual
contiene componentes como los objetivos de control y los controles que pueden ser aplicados
al tema de seguridad de la informacion [8]. Por otra parte, en 2013 se publica una nueva version
de esta norma con varias recomendaciones de buenas practicas para mantener el nivel éptimo
de seguridad en cualquier organizacién. Con esta nueva versién pretendieron tener un alcance
mas amplio en las organizaciones, ya que evita la restriccion de su uso con respecto a las
recomendaciones que proporciona la norma, es decir, su aplicacidn podia ser de forma completa
o0 parcial, pero dependiendo de las clausulas y los controles necesarios segun lo requerido al

nivel de seguridad de la organizacion. [16]

La ISO/IEC 27002:2013 es una guia de buenas préacticas que se puede implementar en
una organizacion, como modelo de control de la privacidad de la informacion. Estos controles
estan enfocados en la seguridad que se debe de tener dentro de las empresas, ayudando en si a
minimizar los riesgos, amenazas y vulnerabilidades que se podrian tener, por lo tanto, la norma

establece directrices y recomendaciones de buenas practicas al momento de tener un suceso de
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riesgo y como debemos de actuar para minimizarlo y asegurar la continuacion de nuestros

procesos. [17]

Esta version se centra en proporcionar servicios para asegurar el activo esencial de la
organizacion como es en este caso la informacion, teniendo como objetivo mantener y cumplir
con la triada de la seguridad de la informacion. Por lo tanto, la norma permite definir,
monitorear, implementar y evaluar la seguridad de la informacion que se maneja en las
organizaciones, todo esto se lo hace a traves de un andlisis basado en los niéveles de riesgo y

también en la medicion del impacto que se tendria. [18]

DISPONIBILIDAD

llustracion 3: Triada de la Seguridad

Fuente: http://b-one-informatica.blogspot.com/2016/02/la-triada-cid-seguridad-

informatica.html

Como ya se habia dicho, lanorma ISO/IEC 27002:2013 es el codigo de buenas préacticas,
pero para garantizar los activos de la organizacion la norma debe de tener en cuenta la triada de

la seguridad de la informacion. A continuacion, se describe cada componente de la misma:
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Confidencialidad: garantizar que el acceso a la informacion solo debe de ser
Unicamente para las personas autorizadas y con ello evitar la propagacion de
informacion sensible.

Integridad: se refiere a la precision, completitud y exactitud de la informacion,
buscando asegurar que la informacién no haya sido modificada.
Disponibilidad: esto implica a que cualquier servicio o en este caso la
informacién este siempre accesible cuando se lo requiera, evitando asi las

interrupciones. [19]

2.3.1 Beneficios de la norma

La regulacion en cuestion abarca un total de 14 areas tematicas, entre todas se suman 35

metas de control y a su vez se tiene un conjunto de 114 controles, permitiendo tener una mejor

orientacion en el monitoreo de los niveles de seguridad, analizar los riesgos que se pueden

presentar y con ello mantener, establecer e implementar un sistema de gestion de seguridad de

la informacion. [18]

A continuacion, se presenta algunos beneficios que nos provee la norma:

Mayor conciencia sobre el tema de la seguridad de la informacion.

Mayor exploracidn sobre los activos de la organizacion.

Mejor orientacion en la implementacion de las politicas de control de seguridad.
La oportunidad de identificar y corregir las debilidades.

Se reduce el riesgo de responsabilidad por la falta de implementacién de un
SGSI.

Atrae clientes que valoran la certificacion de seguridad, por lo tanto, es un

diferenciador competitivo.
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e Mejora la organizacion o gestion con los procesos o mecanismos disefiados.
e Lareduccion de los costos al prevenir los incidentes.

e Cumplimiento de requisitos legales y otras regulaciones aplicables. [20]

2.3.2 Estructura de la norma I1SO

La norma ISO/IEC 27002:2013 contiene una estructura amplia de niveles de seguridad
que las empresas pueden llegar a implementar para proteger sus activos mas importantes, como
puede ser la informacién. Estos controles proporcionan diferentes dominios con respecto a la
seguridad, se dividen en diversos objetivos de control y que a su vez cada uno contiene varios
aspectos de control, por lo tanto, la norma establece 14 dominios, 35 objetivos de control y 114
controles. A continuacion, se presenta la tabla 3 con todos los pardmetros que se mencionaron:

[21]

Tabla 3: Estructura de la norma ISO/IEC 27002:2013

Conjunto de politicas para la

) ) o seguridad de la informacion.
i . Directrices de la direccion en _ _
Politicas de seguridad . Revision de las politicas para la
seguridad

seguridad de la informacién.

Asignacion de responsabilidades
para la seguridad de la

informacion.

Segregacion de tareas.

Contacto con las autoridades.

L . Contacto con grupos de interés
Aspectos organizativos de la Organizacion interna i
. . ., especial.
seguridad de la informacion.

Seguridad de la informacion en la

gestion de proyectos.
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Dispositivos para movilidad y

teletrabajo

Politica de uso de dispositivos para

movilidad.

Teletrabajo.

Seguridad ligada a los recursos
humanos

Antes de la contratacion

Investigacion de antecedentes.

Términos y condiciones de

contratacion.

Durante la contratacion

Responsabilidades de gestion.

Concienciacion,  educacion vy
capacitacion en seguridad de la

informacion.

Proceso disciplinario.

Cese 0 cambio de puesto de

trabajo

Cese 0 cambio de puesto de

trabajo.

Gestién de activos

Responsabilidad sobre los activos

Inventario de activos.

Propiedad de los activos.

Uso aceptable de los activos.

Devolucidn de activos.

Clasificacion de la informacion

Directrices de clasificacion.

Etiquetado y manipulacion de

soportes.

Manipulacion de activos.

Manejo de los soportes de

almacenamiento

Gestion de soportes extraibles.

Eliminacion de soportes.

Soportes fisicos en transito.

Control de accesos

Requisitos de negocio para el
control de accesos

Politica de control de accesos.

Control de acceso a las redes y

servicios asociados.

Gestidn de acceso de usuario

Gestion de altas/bajas en el registro

de usuarios.

Gestion de los derechos de acceso

asignados a usuarios.

Gestion de los derechos de acceso

con privilegios especiales.

Gestion de informacion
confidencial de autenticacion de

usuarios.

Revision de los derechos de acceso

de los usuarios.
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Retirada o adaptacion de los

derechos de acceso.

Responsabilidad del usuario

Uso de informaciéon confidencial

para la autenticacion.

Control de acceso a sistemas y

aplicaciones

Restriccion del acceso a la

informacion.

Procedimientos seguros de inicio

de sesion.

Gestién de contrasefias de usuario.

Uso de herramientas de

administracion de sistemas.

Control de acceso al codigo fuente

de los programas.

Cifrado

Controles criptograficos

Politica de uso de los controles

criptogréaficos.

Gestion de claves.

Seguridad fisica y ambiental

Areas seguras

Perimetro de seguridad fisica.

Controles fisicos de entrada.

Seguridad de oficinas, despachos y

recursos.

Proteccion contra  amenazas

externas y ambientales.

El trabajo en areas seguras.

Areas de acceso publico, carga y

descarga.

Seguridad de los equipos

Emplazamiento y proteccién de

equipos.

Instalaciones de suministro.

Seguridad del cableado.

Mantenimiento de los equipos.

Salida de activos fuera de las

dependencias de la empresa.

Seguridad de los equipos y activos

fuera de las instalaciones.

Reutilizacién o retirada segura de

dispositivos de almacenamiento.

Equipo informatico de usuario

desatendido.
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Politica de puesto de trabajo

despejado y bloqueo de pantalla.

Seguridad en la operativa

Responsabilidades y

procedimientos de operacion

Documentacion de procedimientos

de operacion.

Gestion de cambios.

Gestion de capacidades.

Separacion de entornos  de

desarrollo, prueba y produccion.

Proteccion contra codigo Controles contra el codigo
malicioso malicioso.

) ) Copias de seguridad de la
Copias de seguridad ) »
informacion.

Registro de actividad y

supervision

Registro y gestién de eventos de

actividad.

Proteccion de los registros de

informacion.

Registros de actividad  del
administrador y operador del

sistema.

Sincronizacion de relojes.

Control del software en

explotacion

Instalacion  del software en

sistemas en produccion.

Gestion de la vulnerabilidad

técnica

Gestion de las vulnerabilidades

técnicas.

Restricciones en la instalacion de

software.

Consideraciones de las auditorias

de los sistemas de informacion

Controles de auditoria de los

sistemas de informacion.

Seguridad en las

telecomunicaciones

Gestion de la seguridad en las

redes

Controles de red

Mecanismos de seguridad

asociados a servicios de red.

Segregacion de redes.

Intercambio de informacién con

partes externas

Politicas y procedimientos de

intercambio de informacion.

Acuerdos de intercambio.

Mensajeria electrénica.

Acuerdos de confidencialidad y

secreto.
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Adgquisicién, desarrollo y
mantenimiento de los sistemas de

informacion

Requisitos de seguridad de los

sistemas de informacion

Anadlisis y especificaciones de los

requisitos de seguridad.

Seguridad de las comunicaciones
en servicios accesibles por redes

publicas.

Proteccion de las transacciones por

redes telematicas.

Seguridad en los procesos de

desarrollo y soporte

Politica de desarrollo seguro de
software.

Procedimientos de control de

cambios en los sistemas.

Revision técnica de las
aplicaciones tras efectuar cabios en

el sistema operativo.

Restricciones a los cambios en los

paquetes de software.

Uso de principios de ingenieria en

proteccion de sistemas.

Seguridad en entornos  de

desarrollo.

Externalizacion del desarrollo de

software.

Pruebas de funcionalidad durante

el desarrollo de los sistemas.

Pruebas de aceptacion.

Datos de prueba

Proteccion de los datos utilizados

en pruebas.

Relaciones con suministradores

Seguridad de la informacion en las

relaciones con suministradores

Politica de seguridad de la

informacion para suministradores.

Tratamiento del riesgo dentro de

acuerdos de suministradores.

Cadena de  suministro en
tecnologias de la informacion y

comunicaciones.

Gestion de la prestacion del

servicio por suministradores

Supervision 'y revision de los

servicios prestados por terceros.

Gestion de cambios en los

prestados por terceros.

Responsabilidades y

procedimientos.
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Gestioén de incidentes en la

seguridad de la informacion

Gestion de incidentes de seguridad

de la informacion y mejoras

Notificacion de los eventos de

seguridad de la informacién.

Notificacion de puntos débiles de

la seguridad.

Valoracion de eventos de
seguridad de la informacion y toma

de decisiones.

Respuesta a los incidentes de

seguridad.

Aprendizaje de los incidentes de

seguridad de la informacién.

Recopilacion de evidencias.

Aspectos de seguridad de la
informacion en la gestion de la

continuidad del negocio

Continuidad de la seguridad de la

informacion

Planificacion de la continuidad de

la seguridad de la informacion.

Implantacion de la continuidad de

la seguridad de la informacion.

Verificacion, revision y evaluacién
de la continuidad de la seguridad de

la informacion.

Redundancias

Disponibilidad de instalaciones

para el procesamiento de la

informacion.

Cumplimiento

Cumplimiento de los requisitos

legales y contractuales

Identificacion de la legislacién

aplicable.

Derechos de propiedad intelectual
(DPI).

Proteccion de los registros de la

organizacion.

Proteccidn de datos y privacidad de

la informacion personal.

Regulacion de los controles

criptogréaficos.

Revisiones de la seguridad de la

informacion

Revision independiente de la

seguridad de la informacion.

Cumplimiento de las politicas y

normas de seguridad.

Comprobacion del cumplimiento.
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2.3.2.1 Politicas de Seguridad

Este dominio se adapta a la empresa con sus distintos controles, ayudando a orientar las
directrices que estan relacionadas con la seguridad y la privacidad de la informacion a la
normativa, legislacion y controles con los que cuenta la empresa [8]. Por lo tanto, su objetivo
es establecer un soporte de seguridad de informacion basandose en las leyes y sus
requerimientos, es asi que cada organizacion debe de redactar su documento y dar a conocer a
sus empleados los términos a los que llegaron. Estas politicas no pueden estar siempre estaticas
y con el mismo reglamento, deben de tener un cambio constante de acuerdo a las necesidades

que vaya presentando la empresa [20].

2.3.2.2 Aspectos organizativos de la seguridad de la informacion

Toda empresa debe de tener una organizacion interna y debe de estar gestionada
adecuadamente por los representantes organizativos, mismos que tendran sus roles y

responsabilidades bien definidas [22].

2.3.2.3 Seguridad ligada a los recursos humanos

Las obligaciones que tiene el personal de la organizacion con respecto al tema de la
seguridad debe de estar claramente documentada y definida, de igual forma un responsable debe
de dar a conocer a todo el personal las normas de seguridad que se tiene en la empresa, para

disminuir las consecuencias que pudieran tener en el desarrollo de sus funciones [8].

2.3.2.4 Gestion de activos
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Se considera activo a un elemento que genere valor a una organizacion, por lo que dentro
de una organizacion se puede tener varios activos que necesitan ser protegidos, para ello se
necesita a un responsable que los gestione, ya sea en la identificacion, clasificacion o en el tipo
de uso que se requiera, al final se tendra una lista actualizada de los activos con los que cuenta

la empresa [22].

2.3.2.5 Control de accesos

Este dominio trata del permiso al acceso de la informacion, ya sea en términos de
aplicaciones, contrasefias, documentacion o cualquier otro privilegio. Para poder garantizar este
acceso se tiene que contar con politicas y establecer controles de seguridad de usuarios, con
esto facilitara a los usuarios autorizados a acceder a los distintos servicios y con ello tener un

mejor control en el registro de acceso [8].

2.3.2.6 Cifrado

En este dominio se establece los controles de criptografia que permitiran garantizar la

confidencialidad, integridad y la proteccién de la informacién [22].

2.3.2.7 Seguridad fisica y ambiental

El tema de seguridad no solo abarca la proteccidn interna de los equipos tecnoldgicos
contra cualquier vulnerabilidad, también se debe de tomar cuenta el entorno fisico o externo
donde se encuentra el equipo, para establecer criterios de seguridad que garanticen la proteccion

contra desastres naturales o un acceso no autorizado [20].
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2.3.2.8 Seguridad en la operativa

Este dominio se basa en controles que deben ser consideradas para garantizar que las
responsabilidades y procesos operativos sean coherentes con los requisitos de la seguridad,

también la proteccion contra amenazas en la operacion diaria [20].

2.3.2.9 Seguridad en las telecomunicaciones

Con respecto a este dominio, trata de proteger y garantizar la seguridad de la
informacion antes de su desarrollo, durante su implementacion y después cuando se utiliza en

algin medio de comunicacion, como puede ser el caso de las redes sociales [22].

2.3.2.10 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion

El presente dominio tiene como objetivo integrar el tema de la seguridad de la

informacion en cada componente del ciclo de vida de un sistema de informacion [20].

2.3.2.11 Relaciones con suministradores

Al momento de relacionarnos con terceras personas, debemos de establecer las

respectivas medidas de seguridad y a través de este dominio lo podemos garantizar [20].

2.3.2.12 Gestion de incidentes en la seguridad de la informacion
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Con este se tendré procedimientos para establecer en todo la organizacion, con ello se
podré determinar cudl es el incidente y como debemos de actuar para reducir el riesgo

identificado [22].

2.3.2.13 Aspectos de seguridad de la informacion en la gestion de la
continuidad del negocio
Este determina controles para mantener y recuperar las operaciones del negocio en caso

de identificar incidentes mas graves [20].

2.3.2.14 Cumplimiento

Por ultimo, este dominio establece controles que nos permitira dar cumplimiento a las
leyes, regulaciones y contratos establecidos, de igual forma podremos gestionar si existe algun

incumplimiento [22].

2.3.3 ¢Por qué el uso de la ISO/IEC 27002?

La incorporacion de la norma ISO/IEC 27002 es primordial en el desarrollo de este
proyecto, porque no solo sirve como una herramienta para garantizar que la empresa este en
conformidad con las regulaciones actuales de la LOPDP, también se establece como un marco
solido y reconocido internacionalmente para abordar la gestion de la seguridad de la
informacion. Después de exponer todo lo relacionado a la ISO/IEC 27002 en los puntos
anteriores, se puede decir que esta norma proporciona un conjunto de dominios y objetivos de
control disefiados para asegurar la integridad, disponibilidad y confidencialidad de la

informacion.
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Entonces la utilizacion de la norma ofrecerd una guia para desarrollar una conexion entre
los dominios de la norma ISO y los requerimientos que impone la ley a las empresas. Una vez
establecida esta relacion, sera posible identificar los objetivos de control pertinentes para
garantizar que Cabletel no solo cumpla con las disposiciones de la LOPDP, sino que tenga una
adecuada gestion en la seguridad de la informacién. Con esta estructura definida, se podra
aplicar una encuesta fundamentada en la norma ISO, a traves de este instrumento de recoleccion
de informacion, se hard visible las &reas donde Cabletel ya ha implementado controles
adecuados y también se destacaran las areas que requieren mayor atencion. Con este enfoque
se busca asegurar la integridad, seguridad y confidencialidad de la informacion que maneja la

empresa, garantizando también el cumplimiento de las regulaciones en vigor.
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CAPITULO IlI

MARCO METODOLOGICO

La proteccion de datos personales es un componente esencial para asegurar la
privacidad, el uso adecuado y la seguridad de la informacion, en este contexto la LOPDP regula
los procesos y las politicas de las organizaciones mediante la normativa vigente. En este
capitulo se aborda el anélisis de la gestion de la proteccion de informacion personal en la
empresa Cabletel. Este analisis se centra en el cumplimiento de los establecido por la LOPDP

y lanorma ISO/IEC 27002:2013.

Empezamos analizando la relacion entre el GDPR (Reglamento General de Proteccion
de Datos) y la LOPDP, esto permite establecer las coincidencias entre ambas normativas, de
igual manera se desarrolla una comparativa con la Ley Organica de Telecomunicaciones (LOT),

para evidenciar su vinculo con la LOPDP.

Después de establecer la relacion entre la GDPR, LOPDP y la LOT, se procede a detallar
la conexidn entre los dominios de la norma ISO/IEC 27002 y la LOPD. Esto permite identificar
los objetivos de control que mejor se adaptan a las disposiciones que menciona la ley,
proporcionando una estructura sobre la cual se puede basar la gestion de la seguridad de los

datos.

El siguiente punto corresponde al anélisis de la situacion actual de Cabletel, este sera un
componente crucial en este estudio. Se realizara una revision de las medidas que la empresa
tenia que cumplir previas a la implementacion de la LOPDP y de la misma forma se identifican
los controles que contiene la empresa que se detallan mas adelante, esto permite tener una vision
clara de las areas que requieren atencién y de las que ya cumplen con los estandares

establecidos.
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Finalmente, con los resultados obtenidos se sugiere recomendaciones, estas medidas
tienen como propdsito fortalecer la gestion de la seguridad de datos personales en Cabletel, 1o
que no solo garantiza el cumplimiento de la normativa vigente, sino que también la integridad

y proteccidn de la informacion.

Cabe recalcar que, hasta la fecha de investigacion para este proyecto la autoridad o
superintendencia de protecciéon de datos no se ha conformado, esta superintendencia seré la
encargada de controlar el cumplimiento de la LOPDP y sancionar a las empresas que no estén
alineados a lo estipulado en la ley. A pesar de no contar con dicha autoridad, el presidente
Guillermo Lasso envié la terna al Consejo de Participacion Ciudadana y Control Social
(CPCCS) para la designacion de esta [23]. De igual forma, estaria en desarrollo el proyecto de

reglamento a la Ley de Proteccion de Datos Personales [24].

3.1 RELACION ENTRE LA GDPR Y LA LOPDP

El GDPR (Reglamento General de Proteccion de Datos), es un reglamento de la Union
Europea que establece normas sobre el manejo de los datos personales para proteger los
derechos de sus titulares [25]. EI GDPR se ha convertido en un estandar para el tema de la
proteccidn de datos personales, por lo que varios paises lo han tomado como referencia para
desarrollar sus propias leyes [26]. Este es el caso de Ecuador, que lo ha tomado como base para
la creacion de su normativa interna de proteccion de datos personales, la cual se encuentra
actualmente en vigencia [27]. Ambas normativas comparten objetivos similares, aunque
particularidades distintas segun las necesidades y contextos de cada pais. El proposito de esta
comparacion consiste en discernir las concordancias existentes entre los articulos de cada

normativa. Para ello, se ha llevado a cabo una seleccion de articulos vinculados a los requisitos
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estipulados por la LOPDP, los cuales se presentan de manera visual en la tabla 2. A

continuacion, se muestra la tabla 4 con los articulos de cada normativa y la similitud [14] [25]:

Tabla 4: Relacion de articulos GDPR y LOPDP

Art. 8 (Consentimiento)

Art. 6 (Licitud del tratamiento)

Art. 10 (Principios)

Art. 5 (Principios relativos al tratamiento)

Art. 12 (Derecho a la informacion)

Art. 12 (Transparencia de la informacion,
comunicacion y modalidades de ejercicio de
los derechos del interesado)

Art. 13 (Informacion que debera facilitarse
cuando los datos personales se obtengan del

interesado)

Art. 13 (Derecho de acceso)

Art. 15 (Derecho de acceso del interesado)

Art. 14 (Derecho de rectificacion y

actualizacion)

Art. 16 (Derecho de rectificacion)

Art. 15 (Derecho de eliminacion)

Art. 17 (Derecho de supresion)

Art. 16 (Derecho de oposicion)

Art. 21 (Derecho de oposicion)

Art. 17 (Derecho a la portabilidad)

Art. 20 (Derecho a la portabilidad de los
datos)

Art. 19 (Derecho a la suspension del

tratamiento)

Art. 18 (Derecho a la limitacion del

tratamiento)

Art. 20 (Derecho a no ser objeto de una
decision basada Unica o parcialmente en

valoraciones automatizadas)

Art. 21 (Derecho de nifias, nifios y
adolescentes a no ser objeto de una decision
basada unica o parcialmente en valoraciones

automatizadas)

Art. 22 (Decisiones individuales
automatizadas, incluida la elaboracion de
perfiles)

Art. 26 (Tratamiento de datos sensibles)

Art. 9 (Tratamiento de categorias especiales
de datos personales)
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Art. 27 (Datos personales de personas

fallecidas)

No identificado

Art. 34 (Acceso a datos personales por parte

del encargado)

No identificado

Art. 35 (Acceso a datos personales por parte

de terceros)

No identificado

Art. 37 (Seguridad de datos personales)

Art. 32 (Seguridad del tratamiento)

Art. 39 (Proteccion de datos personales

desde el disefio y por defecto)

Art. 25 (Proteccion de datos desde el disefio

y por defecto)

Art. 40 (Andlisis de riesgo, amenazas y

vulnerabilidades)

No identificado

Art. 41 (Determinacion de medidas de

seguridad aplicables)

No identificado

Art. 42 (Evaluacién de impacto del

tratamiento de datos personales)

Art. 35 (Evaluacién de impacto relativa a la

proteccion de datos)

Art. 43 (Notificacion de vulneracion de

seguridad)

Art. 33 (Notificacion de una violacion de la
seguridad de los datos personales a la

autoridad de control)

Art. 44 (Acceso a datos personales para
atencion a emergencias e incidentes

informaticos)

No identificado

Art. 45 (Garantia del secreto de las
comunicaciones y seguridad de datos

personales)

No identificado

Art. 46 (Notificacion de vulneracion de

seguridad al titular)

Art. 34 (Comunicacion de una violacion de
la seguridad de los datos personales al
interesado)

Art. 48 (delegado de proteccion de datos

personales)

Art. 37 (Designacion del delegado de

proteccion de datos)

Art. 51 (Registro Nacional de proteccion de

datos personales)

Art. 30 (Registro de las actividades de

tratamiento)
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La tabla 4 refleja una coincidencia significativa entre ambas normativas. Por lo cual, de
los 26 articulos mas relevantes de la LOPDP en el &mbito de los requisitos, 19 tienen una
relacion con la GDPR. Esto refleja una alineacion de la ley de Ecuador con las practicas y
estandares internacionales en materia de proteccién de datos. Sin embargo, hay 7 articulos que
no encuentran un equivalente en la GDPR, por lo tanto, Ecuador a pesar de tomarla como
referencia, ha visto la necesidad de afiadir sus propias clausulas o tomar de otras normativas y

leyes.

3.2 RELACION ENTRE LA LOTY LA LOPDP

Dentro del marco regulatorio ecuatoriano, la Ley Organica de Telecomunicaciones 0
por sus siglas LOT, surge como un instrumento legal que regula todo lo referente al sector de
las telecomunicaciones; como garantizar los derechos de los ciudadanos, establecer principios,
medidas de seguridad y obligaciones que deben de cumplir las empresas. Si bien su enfoque
recae sobre las telecomunicaciones, la LOT contempla algunos puntos que se relacionan con la
proteccion de datos personales, situandola como una normativa anterior o preexistente a la
LOPDP. Por ende, es importante analizar y entender la relacion entre los articulos de la LOT y
la LOPDP. Esta relacion permitird hacer una evaluacion a la empresa Cabletel, determinando
si antes de la instauracién de la LOPDP la empresa ya cumplia con las disposiciones
establecidas en la LOT sobre la proteccion de datos personales. A continuacion, en la tabla 5 se

muestra el analisis comparativo entre la LOT y la LOPDP [28]:

Tabla 5: Relacidon de articulos LOT y LOPDP
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Articulo 24.- Obligaciones de los prestadores
de servicios de telecomunicaciones (

4. Respetar los derechos de los usuarios
establecidos en esta Ley y en el ordenamiento
juridico vigente.

14. Adoptar las medidas necesarias para la
proteccion de los datos personales de sus
usuarios y abonados, de conformidad con Art. 10, 37, 39, 47
esta Ley, su Reglamento General y las

normas técnicas y regulaciones respectivas.)

Acrticulo 78.- Derecho a la intimidad (

1. Solo el personal autorizado tendré acceso a
los datos personales.

3. Aplicacion de una politica de seguridad

. Art. 37,41, 47
con respecto al tratamiento de datos
personales.)
Articulo 79.- Deber de informacién
(Notificacion de violacion de los datos al
) Art. 46
titular)
Articulo 82.- Uso comercial de datos
Art. 8

personales (Consentimiento necesario)

El analisis de la tabla 5 evidencia una notable relacion entre ambas normativas. En més
detalle, se identificaron 7 articulos de la LOPDP que tienen una similitud con las disposiciones
de la LOT. Esta relacion sugiere que las empresas que previamente habian adoptado con los
articulos de la LOT, tal como se detallan en la tabla estarian cumpliendo con los de la LOPDP.
Por lo tanto, aquellas empresas que ya hubieran integrado a sus préacticas las estipulaciones de
la LOT contarian con una base hacia el cumplimiento de los requisitos establecidos en la

LOPDP.
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3.3 RELACION ENTRE LA LOPDP Y LOS DOMINIOS DE LA NORMA
ISO/IEC 27002

Como ya se habia descrito en capitulos anteriores, la LOPDP es una normativa que
establece los derechos, requisitos y obligaciones que regulan el manejo adecuado de los datos
personales. Por otra parte, la ISO/IEC 27002 es una norma reconocida en cuanto a las mejores

précticas para la gestion de la seguridad de la informacion.

La informacion se esta convirtiendo en otro activo valioso para las organizaciones, por
lo que es fundamental emplear medidas de proteccion y darles un manejo adecuado. En este
punto, se hace necesario que la LOPDP y la ISO/IEC 27002 converjan para establecer una
solida relacion entre los controles y las medidas de seguridad que salvaguarden la informacion

personal.

La ISO/IEC 27002 contiene un conjunto de objetivos de control que podrian ayudar a
las organizaciones a cumplir con los requisitos de la LOPDP; es asi que, la relacion entre ambas
normativas es importante para poder alinear las politicas legales con las mejores practicas de la
gestién de la seguridad de la informacion. Por lo tanto, la identificacion y aplicacidén adecuada
de los objetivos de control de la norma ISO/IEC 27002 va a facilitar el cumplimiento de la

LOPDP.

A continuacion, se mostrara la ilustracion 4 que contrasta los requisitos del articulo 47
de la LOPDP con los dominios de la ISO/IEC 27002, con el proposito de identificar que
dominios de la norma ISO pueden asegurar el acatamiento de los requisitos estipulados en la

Ley.

Dominio Identificado

Todos podrian ser relevantes
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Requisitos de la LOPDP
{Art. 47}
Politicas de seguridad
dela seguridad dela
informacion
Seguridad ligada a los
recursos humanos
Gestién de activos
Control de accesos
Cifrado
Seguridad fisica y
ambiental
Seguridad en la
operativa
Seguridad en las
telecomunicaciones
mantenimiento de los
sistemas de infermacion
Relaciones con
suministradores
Gestion de incidentes en
la seguridad dela
infermacion
Aspectos de seguridad
de la informacion en |a
gestion dela
continuidad del negodio
Cumplimiento

Aspectos organizativos
Adquisicion, desarrollo y

Punto 1

Punto 2

Punto 3

Punto 4

Punto 5

Punto 6

Punto 7

Punto 8

Punto 9

Punto 10
Punto 11
Punto 12
Punto 13
Punto 14
Punto 15

llustracion 4: Relacién LOPDP y los dominios de la norma ISO/IEC 27002

La ilustracion 4 evidencia la interconexion entre los requisitos estipulados por la ley y
los dominios de la norma ISO/IEC 27002. En la ilustracion no solo refleja la conexion, sino
que también destaca la viabilidad de utilizar los dominios de la norma ISO para asegurar el
cumplimiento de las disposiciones legales vigentes. Es decir, la norma ISO no solo sirve como
un estandar de gestion de la seguridad de la informacion, si no como un medio estratégico para
alinear las operaciones, practicas o procesos empresariales con los mandatos de la ley vigente,
reforzando asi la integridad y confiabilidad de las gestiones en cuestion de la proteccion de

datos.

3.4 IDENTIFICACION DE LOS OBJETIVOS DE CONTROL DE LA
NORMA ISO/IEC 27002
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La norma ISO/IEC 27002 emerge como una herramienta vital para la implementacion

efectiva de controles de seguridad, siendo esencial en las organizaciones para que alineen sus

objetivos de control con las demandas regulatorias. Es aqui donde el documento “Guia de

controles de ciberseguridad para la proteccion integral de la PYME” se vuelve relevante, porque

es su seccion 6.2 establece la relacion entre la GDPR y la norma ISO/IEC 27002:2013, e

identifica de forma detallada los objetivos de control con los articulos de la GDPR [29].

Teniendo en cuenta la seccidn 6.2 y luego de haber establecido la relacién entre la GDPR

y la LOPDP en la tabla 4, se puede determinar los objetivos de control necesarios para los

articulos relacionados con los requisitos de la LOPDP. Ver tabla 6.

Tabla 6: Articulos de la LOPDP con sus respectivos objetivos de control

Art. 8 51-14.1-18.1
51-6.1-81-82-92-93-94-10.1
Art. 10
—-143-17.1
Art. 12 51-82-83-121-14.1
Art. 13 51-81-82-121-132-141-151
51-81-82-121-123-13.2-14.1—
Art. 14
15.1
51-81-82-83-121-123-13.2—
Art. 15
14.1
51-81-82-121-123-13.2-14.1-
Art. 16
15.1
Art. 17 51-83-13.1-13.2-141-15.1
51-81-82-121-123-13.2-14.1-
Art. 19
15.1
Art. 20, 21 51-82-121-132-141-15.1
Art. 26 51-8.2-83-121-13.2-14.3-151
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Todos los objetivos de control podian ser
Art. 37
relevantes
Todos los objetivos de control podrian ser
Art. 39
relevantes
Art. 42 51-6.1-82-121-131-141-151
Art. 43 51-16.1-18.1
Art. 46 51-16.1-18.1
Art. 48 51-6.1-18.1
Art. 51 51-6.1-121-124

Luego de elaborar la tabla 6, se hace evidente que existen objetivos de control que se
mencionan reiteradamente en diversos articulos. Con el proposito de proporcionar una

perspectiva mas clara y estructurada, se presenta en la tabla siguiente un resumen:

Tabla 7: Resumen de los objetivos de control

Directrices de la Direccién en seguridad de
> la informacion
6.1 Organizacion interna
7.1 Antes de la contratacion
8.1 Responsabilidad sobre los activos
8.2 Clasificacion de la informacion
8.3 Manejo de los soportes de almacenamiento
9.2 Gestion de acceso de usuario
9.3 Responsabilidades del usuario
9.4 Control de acceso a sistemas y aplicaciones
10.1 Controles criptogréaficos
121 Responsabilidades y procedimientos de
operacion

62



&8 UNIVERSIDAD
9 CATOLICA DE CUENCA

B
w COMUNIDAD EDUCATIVA AL SERVICIO DEL PUEBLO

12.3 Copias de seguridad
Consideraciones de las auditorias de los
et sistemas de informacion
13.1 Gestion de la seguridad en las redes
Intercambio de informacion con partes
1.2 externas
141 Requisitos de seguridad de los sistemas de
informacion
14.3 Datos de prueba
Seguridad de la informacion en las
o relaciones con suministradores
Gestion de incidentes de seguridad de la
tod informacidn y mejoras
171 Continuidad de la seguridad de la
informacion
Cumplimiento de los requisitos legales y
1o contractuales

Mediante la identificacion de estos objetivos de control, se encuentra la base para
estructurar la encuesta dirigida a Cabletel. Este instrumento permitird discernir no solo si la
empresa ha integrado en su totalidad dichos objetivos, sino también evidenciar areas de mejora

0 aspectos pendientes para garantizar el pleno cumplimento. Es primordial recalcar que cada

uno de estos objetivos de control puede estar compuesto por uno o varios controles especificos.

Por ello, tanto la estructura de la encuesta como las preguntas que la conforman estan basadas

en la ISO/IEC 27002, garantizando asi un analisis completo y alineado con los estandares

internacionales de seguridad de la informacion.

3.5 ANALISIS DE LA SITUACION ACTUAL DE LA EMPRESA

CABLETEL
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El uso de la tecnologia en la sociedad requiere que las empresas, como Cabletel
almacenen, procesen y utilicen cantidades de datos de sus usuarios. Esto ha planteado desafios
en lo que respecta a la seguridad y resguardo de la informacion personal, que evite violaciones
de seguridad que pueden tener graves consecuencias tanto para las empresas como para sus
clientes. El andlisis de las practicas, procesos y protocolos actuales son importantes. En esta
seccion se llevard a cabo una revision de la situacion actual de Cabletel con respecto a las
medidas previamente adoptadas por la empresa antes de la implementacién de la LOPDP vy la
gestion de la seguridad de la informacion en relacion con los objetivos de control de la norma
ISO/IEC 27002:2013. Dicha norma proporciona directrices sobre controles que pueden ser
implementados en las organizaciones. El proposito de este analisis es identificar tanto las areas
de fortaleza como las debilidades en las operaciones actuales de Cabletel, estableciendo asi un

punto de partida que orientara las recomendaciones futuras.

3.5.1 ANALISIS DE LAS MEDIDAS PREVIAS A LA LOPDP

Como ya se dijo anteriormente, la empresa Cabletel tendria que haber adoptado medidas
para cumplir con las normativas preexistentes a la LOPDP, siendo la LOT la principal
normativa de referencia en este contexto. Antes, ARCOTEL era el organismo encargado de
establecer, reglamentar los mecanismos y controlar el cumplimiento de las empresas en
correspondencia a las obligaciones de seguridad y privacidad de los datos personales. Sin
embargo, con la promulgacion de la LOPDP se introdujeron nuevas disposiciones
reformatorias, desplazando las responsabilidades de ARCOTEL. Estas reformas excluyeron la
supervision de la seguridad de los datos personales de su ambito de competencia, centrandose

su funcién exclusivamente en el sector de las telecomunicaciones.
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Realizada la relacion entre la LOT y la LOPDP, se disefiaron preguntas destinadas al

encargado del Departamento de TIC’s de Cabletel en base a las disposiciones de proteccion de

datos de la LOT, con el objetivo de obtener un panorama claro sobre la adaptacion y

cumplimiento de la empresa frente a la normativa, lo que se puede observar en el anexo 1. A

continuacidn, se presenta la ilustracion 5 con las respuestas obtenidas después de haber

realizado la encuesta de manera presencial para garantizar la veracidad de la informacion.

Ue

UNIVERSIDAD CATOLICA DE CUENCA SEDE AZOGUES

ENCUESTA A LA EMPRESA CABLETEL SOBRE LAS ACCIONES PREVIAS A LA LOPDP

NO

1. {Ha adoptado o implementado medidas esenciales para la proteccidn de los datos personales de sus clientes?

2. ¢Dispone de un sistema o responsable designado para garantizar el acceso a los datos tinicamente a individuos autorizados?

3. {Ha establecido politicas de seguridad relacionadas con el tratamiento de datos personales?

4. é{Posee un mecanismo para alertar al titular de los datos en caso de que se detecte una vulnerabilidad en sus datos personales?

5. éSolicita el consentimiento de clientes antes de proceder al tratamiento de sus datos personales?

4,5

3,5

2,5

1,5

0,5

llustracion 5: Primera encuesta respondida

Respuestas de la encuesta a la empresa Cabletel
sobre las acciones previas a la LOPDP

4

S| NO

llustracion 6: Cantidad de acciones implementadas previas a la LOPDP

La ilustracion 5 muestra las respuestas obtenidas, se observa que la empresa ha acatado

con las disposiciones de la normativa LOT. Tanto en las medidas implementadas para proteger

los datos personales, garantizar el acceso solo a individuos autorizados, establecer las politicas
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de seguridad en relacién con el tratamiento de datos y solicitar el consentimiento de los clientes
previo a tratar sus datos. Sin embargo, hay una carencia en cuanto a la alerta al titular de los
datos en caso de deteccion o vulnerabilidad. A partir de la encuesta realizada, se puede
determinar que Cabletel ha logrado adaptarse en un 80% a las disposiciones estipuladas por la
normativa LOT. Esta cifra no solo refleja el compromiso y esfuerzo de la empresa en alinearse
a los estandares establecidos, sino que también indica que tiene una base en lo que respecta a
la proteccion de datos personales. De igual manera, se identifica que la empresa esta en
concordancia con algunos puntos establecidos por la LOPDP. Es decir que la empresa no solo
se ha alineado con una normativa, sino que estd encaminado hacia el cumplimiento de las

disposiciones mas recientes en proteccion de datos.

3.5.2 ANALISIS DE LOS CONTROLES DE LA NORMA ISO/IEC 27002

En el contexto de gestion y seguridad de la informacién, la norma ISO/IEC 27002
emerge como una de las referencias méas destacadas. Esta norma no solo establece las
directrices, sino que también proporciona varios controles, objetivos de control y dominios que
las organizaciones pueden adoptar para asegurar la integridad, confidencialidad vy
disponibilidad de la informacién. En esta seccion, el analisis y enfoque estaran orientados hacia
la evaluacion de los controles que tendria Cabletel, esto debido a que en la tabla 7 se
identificaron los objetivos de control. Esta evaluacion permitio identificar en qué medida la
empresa esta alineada con estos estandares internacionales y como estos pueden reforzar las

medidas tomadas bajo la LOPDP.

Para la realizacion de este andlisis, se recurri6 al documento “Aplicacion de la norma
ISO 27002 para mejorar la seguridad de la informacion de la empresa COMPURED SAC”.

Este trabajo es importante dado que proporciona una estructura disefiada con preguntas, estas
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estan contenidas dentro de una guia de observacion que abarca todos los dominios y controles

de la norma ISO/IEC 27002. El autor de dicho estudio empled esta estructura para conducir su

investigacion y llegar a sus conclusiones [30].

Después de una revision se selecciono ciertas preguntas de dicha guia que se alineaban

con los objetivos de control que estdn detallados en la tabla 7. Estas preguntas fueron

primordiales para estructurar la segunda encuesta que va a ser dirigida al encargado del

Departamento de TIC’s de Cabletel. El disefio completo de la encuesta esta disponible y se la

puede observar en el anexo 2. A continuacién, se muestra la ilustracion 7 con los resultados

obtenidos después de haber realizado la encuesta.

UNIVERSIDAD CATOLICA DE CUENCA SEDE AZOGUES

e

ENCUESTA A LA EMPRESA CABLETEL SOBRE LOS CONTROLES DE LA NORMA ISO/IEC 27002

[CUMPLE [PARCIALMENTE [NQ CUMPLE

5. POLITICAS DE SEGURIDAD

1.éla empresa cuenta con politicas de |a seguridad de la informacion definidas, aprobadas, publicadas y comunicadas & los empleados?

2. ilas politicas de seguridad de la informacidn de la empresa se planifican y revisan con regularidad para verificar su efectividad?

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

1. élas responsabilidades para la seguridad de la informacion en la empresa estan definidas y asignadas?

2. (las tareas y |las dreas de responsabilidad de |a empresa se encuentran segregadas?

3. ¢Se mantiene contacto apropiado con las autoridades pertinentes?

4. (5e mantiene contacto con grupos o foros de seguridad especializados y asociaciones profesionales?

5 ¢Se revisa la seguridad de |a informacion cuando la empresa desarrolla un proyecto?

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

1.¢Se realizan revisiones de verificacién de antecedentes de los candidatos a un empleo de acuerdo con las politicas de |a empresa?

2. iLos empleados, contratistas y terceros aceptan y firman los términos y condiciones de contrato de empleo, el cual establecera sus obligaciones y las
obligaciones de |a organizacidn para la seguridad de la informacion?

8. GESTION DE ACTIVOS

1. ¢Todos los activos de informacion de la empresa se encuentran identificados, confeccionando y manteniendo un inventario de los mas importantes?

2. iToda la informacion y activos del inventario pertenecen a un area designado de la organizacidgn?

3.¢5e ha identificado, documentado e implantado regulaciones para el uso adecuado de los activos de informacion?

4. éSe devuelven todos los activos de la empresa que estén en posesidn/responsabilidad de los empleados y usuarios una vez finalizado el acuerdo, contrato de
prestacian de servicios o actividades relacicnadas con su contrata de empleo?

5. éLa informacion se encuentra clasificada en relacion a su valor, requisitos legales, sensibilidad y criticidad para la Organizacion?

6. ¢5e ha desarrollado e implementado un conjunto apropiado de procedimientos para el etiquetado y tratamiento de la informacién de acuerdo con un esquema de
clasificacién adoptado por |z empresa?

67



UNIVERSIDAD

T ) CATOLICA DE CUENCA
w COMUNIDAD EDUCATIVA AL SERVICIO DEL PUEBLO

+.

7. é5e ha desarrollado e implantado procedimientos para la manipulacién de los actives acordes con el esquema de clasificacién de |a informacion adoptado por
la empresa?

8. éExisten procedimientos establecidos para la gestion de los medios informaticos removibles acordes con el esquema de clasificacion adoptado por la
organizacion?

9_i5e elimina los medios de forma segura y sin riesgo cuando ya no san requeridos usando pracedimientas farmales?

10. éSe encuentran protegidos los medios que contienen informacién contra acceso no autorizado, mal uso o corrupcidn durante el transporte fuera de los limites
fisicos de la empresa?

9. CONTROL DE ACCESO

1. éExiste un procedimiento formal de alta y baja de usuarios con objeto de habilitar la asignacidn de derechos de acceso?

2. i{La empresa cuenta con la implementacion de un proceso formal de aprovisionamiento de accesos a los usuarios para asignar o revocar derechos de acceso a
todos los tipos de usuarios y para todos los sistemas y servicios?

3. iLa asignacion y use de derechos de acceso con privilegios especiales en la empresa estd restringide y controlado?

4. éExiste un proceso de gestion controlado en la asignacién de informacién confidencial para autenticacidn?

5. ¢Los propietarios de los activos revisan con regularidad los derechos de accesos de los usuarios?

6. éSe retiran o revisan en caso de cambio los derechos de acceso para todos los empleados, contratistas o usuarios de terceros a la informaciony a las
instalaciones del procesamiento de informacién a la finalizacidn del empleo, contrato o acuerdo?

7. éSe exige a los trabajadores de la empresa el uso de buenas practicas de seguridad en el uso de informacién confidencial para la autenticacién?

8_iSe restringe el acceso de los usuarios y el persanal de mantenimiento a |a informacién y funciones de |os sistemas de aplicaciones, en relacion a |a politica de
control de accesos definida?

9. éla empresa controla el acceso a los sistemas y aplicaciones mediante un procedimiento de log-on?

10. iLos sistemas de gestién de contrasefias de |a empresa aseguran contrasefias de calidad?

11. éSe encuentra restringido v controlado el uso de utilidades de software que podrian ser capaces de anular o evitar controles en aplicaciones y sistemas de la
empresa?

12. éSe restringe el acceso al cédigo fuente de las aplicaciones software de la empresa?

10. CIFRADO

1. éla empresa ha desarrollado e implementado una politica que regule el uso de controles criptogréficos para la proteccién de la informacién?

2_ila empresa ha desarrollado e implementado una politica sobre el uso, |a proteccian y el ciclo de vida de las claves criptograficas a través de todo su ciclo de
vida?

12. SEGURIDAD EN LA OPERATIVA

1. é5e documentan y se dejan a disposicién los procedimientos operativos a todos los usuarios que lo necesiten?

2_iSe controlan los cambios que afectan a la seguridad de la informacion en la organizacion y procesos de negocio, las instalaciones y sistemas de procesamiento
de informacicn?

3. éSe monitorea v ajusta el uso de los recursos junto a proyecciones necesarias de requisitos de capacidad en el futuro con el objetivo de garantizar el rendimiento
adecuado en los sistemas?

4._¢los entornos de desarrollo, pruebas y operacionales de la empresa permanecen separados para reducir los riesgos de acceso o de cambios no autorizados en el
entorno operacional?

5. éla empresa realiza copias de la informacién, del software y de las imagenes del sistema en relacién a una politica de respaldo {Backup) convenida?

6. é5e planifican y acuerdan los requisitos y las actividades de auditoria que involucran la verificacion de los sistemas operacionales con el objetivo de minimizar
las interrupciones en los procesos relacionados con el negocio?

13. SEGURIDAD EN LAS TELECOMUNICACIONES

1. éSe administra y controlan las redes para proteger la informacidn en sistemas y aplicaciones?

2_iSe identifican e incluyen en los acuerdos de servicio, los mecanismos de seguridad, los niveles de servicio y los requisitos de administracion de todos los
servicios de red, independientemente de si estos servicios se entregan de manera interna o estan externalizados?

3. éSe encuentran segregadas las redes en funcidn a los grupos de servicios, usuarios y sistemas de informaciaon?

4. iExisten politicas, procedimientos y controles formales de transferencia para proteger la informacion que viaja a través del uso de todo tipo de instalaciones de
comunicacion?

5_ilos acuerdos de |a empresa abordan |a transferencia segura de informacion comercial entre la organizacién y las partes externas?

6. éSe protege adecuadamente la informacidn referida en la mensajeria electrénica?

7. é5e identifican, revisan y documentan de manera regular los requisitos para los acuerdos de cenfidencialidad v “no divulgacion” que reflejan las necesidades de
la organizacién para la proteccidn de informacién?

14, ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

1. éla empresa incluye los requisitos relacionadoes con la seguridad de la informacién en los requisitos para los nuevos sistemas o en las mejoras a los sistemas de
informacién ya existentes?

3_ila empresa protege |a informacion de los servicios de aplicacion que pasan a través de redes publicas contra actividades fraudulentas, de disputa de contratos
y/o de modificacién no autorizada?

3. éLa empresa protege la informacion en transacciones de servicios de aplicacion para evitar la transmisidn y enrutamiento incorrecte v la alteracién, divulgacion
v/o duplicacién no autorizada de mensajes o su reproduccion?

4_i5e seleccionan cuidadosamente, protegen y controlan los datos de prueba?

15. RELACIONES CON SUMINISTRADORES

1. {5e acuerdan y documentan adecuadamente los requisitos de seguridad de la informacion requeridos por los activos de la organizacion con el objetivo de mitigar

los riesgos asociados al acceso por parte de proveedores y terceras personas?

2. iSe establecen y acuerdan todos los requisitos de seguridad de la informacién pertinentes a cada proveedor que puede acceder, procesar, almacenar comunicar o
proporcionar componentes de infraestructura de Tl que dan soporte a la informacian de la organizacion?

3. ilos acuerdos con los proveedores incluyen los requisitos para abordar los riesgos de seguridad de la informacién asociados con la cadena de suministro de los
servicios y productos de tecnologia de informacién y comunicaciones?

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

1. ¢la empresa establece las respensabilidades y procedimientos de gestién para garantizar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad
de la informacion?

2. ¢5e informan los eventos de seguridad de la informacidn lo antes posible utilizando los canales de administracién adecuados?

3. ¢5e anota € informa sobre cualquier debilidad sospechesa en la seguridad de la informacién en los sistemas o servicios tanto a los empleados como a
contratistas que utilizan los sistemas y servicios de informacion de la organizacion?

4. 5e evallan los eventos de seguridad de la informacidn y se deciden su clasificacién como incidentes?

5. {la empresa responde ante los incidentes de seguridad de la informacién en atencidn a los procedimientos documentados?

6. {La empresa utiliza el conocimiento obtenido del andlisis y la resolucion de incidentes de seguridad de la informacién para reducir la portabilidad y/o impacto
de incidentes en el futuro?

7. ila empresa define y aplica los procedimientos necesarios para la identificacion, recopilacién, adguisicion y preservacién de la informacion que puede servir de
evidencia?

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL NEGOCIO

1.¢la empresa determina los requisitos para la seguridad de la informacién y su gestion durante situaciones adversas como situaciones de crisis o de desastre?

2. {la empresa establece, documenta, implementa y mantiene los procesos, procedimientos y controles para garantizar el mantenimiento del nivel necesario de
seguridad de la informacidn durante situaciones adversas?

3. ¢Se verifican regularmente los controles de continuidad de seguridad de la informacién establecidos e implementados para poder garantizar su validez y eficacia
ante situaciones adversas?

18. CUMPLIMIENTO

1.ila empresa identifica, documenta y mantiene al diz de manera explicita para cada sistema de informacién y para la organizacién todos los requisitos
estatuarios, normativos y contractuales legislativos junto al enfoque de |2 organizacién para cumplir con estos requisitos?

2. ila empresa implementa procedimientos adecuados para garantizar el cumplimiente con los requisites legislativos, nermatives y contractuales relacienados con
los derechos de propiedad intelectual y utilizar productos software original?

3. iLa empresa protege sus registros contra perdidas, destruccién, falsificacion, accesos y publicacion ne auterizados de acuerde con los requisites legislativos,
normativos, contractuales y comerciales?

4. ila empresa garantiza la privacidad y la proteccion de la informacién personal identificable segin requiere la legislacion y las normativas pertinentes aplicables
que correspondan?

5.¢la empresa utiliza controles de cifrado de la informacion en cumplimiento con todos los acuerdos, la legislacion y las normativas pertinentes?
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llustracion 7: Sequnda encuesta respondida
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llustracion 8: Cantidad de controles que cumple la empresa Cabletel

Es esencial destacar que, aunque la organizacion presenta un nivel de cumplimiento del
79% con respecto a las 54 respuestas de las areas identificadas de la seguridad de la
informacidn, aldn existe un 21% con respecto a las 14 respuestas en los cuales se identifican
carencias o aspectos de mejora. A continuacion, se presenta una descripcién de los resultados

obtenidos para cada dominio:

e Politicas de seguridad
Cabletel tiene politicas de seguridad definidas, aprobadas y comunicadas.
Ademas, estas politicas son revisadas con regularidad para asegurar su
efectividad.

e Aspectos organizativos de la seguridad de la informacion
Aunque Cabletel mantiene contacto con autoridades pertinentes y considera la

seguridad de la informacion en proyectos, aun no ha definido responsabilidades
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especificas para la seguridad de la informacion ni mantiene contacto con grupos
especializados.

Seguridad ligada a los recursos humanos

La empresa verifica antecedentes de los candidatos, asegura que las condiciones
y términos de los contratos estipulen obligaciones de seguridad.

Gestion de activos

Cabletel tiene un inventario de activos robusto de informacion importantes y
tiene regulaciones sobre su uso. No obstante, hay aspectos como la segregacion
de informacion y el manejo de activos segun la clasificacion que se realizan de
manera informal o bajo trabajo.

Control de acceso

Cabletel tiene procesos robustos en cuanto al control de acceso, pero aun hay
oportunidades para mejorar y particularmente en la gestion de contrasefias.
Cifrado

La empresa utiliza controles criptogréaficos, pero no tiene una politica especifica
sobre el ciclo de vida de las claves criptogréficas.

Seguridad en la operativa

Hay buenas préacticas en cuanto a la operativa, pero ain no se documentan todos
los procedimientos operativos para el acceso universal.

Seguridad en las telecomunicaciones

Aungue se controlan y segregan las redes, no hay politicas para proteger la
transferencia de informacion ni se garantizan la proteccion en mensajeria
electronica.

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion
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Se toman en cuenta las necesidades de seguridad en el desarrollo y
mantenimiento, pero hay un area donde la proteccion de datos se realiza de forma
temporal. Por ende, Cabletel debe establecer protocolos permanentes para
garantizar la seguridad en todos los aspectos del desarrollo y mantenimiento.

e Relaciones con suministradores
La empresa trabaja activamente para garantizar que los proveedores cumplan
con sus requisitos de seguridad.

e Gestion de incidentes en la seguridad de la informacion
Hay un solido proceso de gestion de incidentes, pero la empresa no informa
debilidades sospechosas a todos los usuarios y contratistas.

e Aspectos de seguridad de la informacién en la gestién de la continuidad del
negocio
La empresa tiene planes para situaciones adversas, pero no revisa regularmente
sus controles de continuidad.

e Cumplimiento
Cabletel tiene un enfoque riguroso hacia el cumplimiento, aunque no utiliza
controles de cifrado que establecen los acuerdos, la legislacion y las normativas

pertinentes.

3.5.3 NIVEL DE MADUREZ DE LOS CONTROLES IDENTIFICADOS

En este apartado se realiza una valoracion del nivel de madurez actual de la empresa Cabletel
con respecto a los objetivos de control que se determinaron previamente; sin embargo, hay

que tomar en cuenta que de esos objetivos de control se extienden controles y de los cuales
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tenemos 68 identificados. Para llevar a cabo la evaluacion se emplearé el Modelo de Madurez

de Capacidades Integrado (CMMI) y cuya tabla se presenta a continuacion:

Tabla 8: CMMI (Niveles, Descripcion, Calificacion)

El proceso no se realiza o no

Nivel 0 (Incompleto) _ o 0
se consiguen sus objetivos.
) ) El proceso se ejecuta y se
Nivel 1 (Ejecutado) o 1
logra su objetivo.
) ] El proceso se planifica, se
Nivel 2 (Gestionado) ) ; 2
revisa y se evalua.
Proceso gestionado que se
) - ajusta a la politica de 3
Nivel 3 (Definido)
procesos.
Proceso definido y se
Nivel 4 (Cuantitativamente | controla utilizando técnicas 4
gestionado) cuantitativas.
El proceso se revisa, se
modifica o cambia para .
Nivel 5 (En Optimizacién) | adaptarlo a los objetivos del
negocio. Mejora continua.
Tabla 9: Valoracion Politicas de seguridad
POLITICAS DE SEGURIDAD >ituacion >ituacion valor
Inicial deseada medio
Conjunto de politicas para la seguridad de la informacioén. 5 5 5
Revision de las politicas para la seguridad de la 5 5 5
informacién.
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12 5 5 5
10
8
6 5 5 5
4 o O
2
0
Situacion Inicial Situacion deseada Valor medio

Revision de las politicas para la seguridad de la informacion.

=@= Conjunto de politicas para la seguridad de la informacién.

llustracion 9: Grafica Valoracidn Politicas de seguridad

En el marco de evaluacion de politicas de seguridad de informacion, se obtuvo la puntuacion

méaxima de 5 indicando que la situacién inicial fue considerada altamente efectiva y adecuada

para su proposito. Este resultado destaca la robustez y estabilidad del conjunto de politicas de

seguridad de la informacion, teniendo un alto grado de madurez en este aspecto segun el CMMI.

Tabla 10: Valoracion Aspectos organizativos de la seguridad de la informacion

ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA Situacion Situacion Valor
INFORMACION inicial deseada medio
Asignacién de responsabilidades para la seguridad de la ) 4 3
informacién

Segregacion de tareas. 5 5 5
Contacto con las autoridades 5 5 5
Contacto con grupos de interés especial 1 3 2
Seguridad de la informacion en la gestién de proyectos. 4 5 4,5
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Asignacion de
responsabilidades para

la seguridad de la...
5
4

Seguridad de la
informacién en la Segregacion de tareas.
gestion de proyectos.

Contacto con grupos Contacto con las
de interés especial autoridades
e Situacion inicial e Situacion deseada Valor medio

llustracion 10: Grafica Valoracion Aspectos organizativos de la seguridad de la informacion

En cuanto a la asignacion de responsabilidades para la seguridad de la informacién con una

situacion inicial de 2, se revelo una mejora significativa en la claridad y eficacia de las

responsabilidades asignadas en materia de seguridad de la informacion. En el caso del contacto

con grupos de interés especial, se evidencia un puntaje de 1 que refleja la falta de esfuerzos en

fortalecer la relacion con otros grupos.

Tabla 11: Valoracion Seguridad ligada a los recursos humanos

SEGURIDAD LIGADA A LOS RECURSOS HUMANOS Situacion Situacion valor
inicial Deseada medio

Investigacion de antecedentes. 5 5 5
Términos y condiciones de contratacion. 3 5 4

6 5 5 5

5 c ®

4 3 4

3

2

1

0

Situacion inicial Situacion Deseada Valor medio

=@==|nvestigacion de antecedentes. ==@==Términosy condiciones de contratacion.

llustracion 11: Grafica Valoracion Seguridad ligada a los recursos humanos
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En la definicion de antecedentes, la organizacién mantuvo una posicion fuerte desde la situacion

inicial con una puntuacion de 5, indicando un enfoque consistente y exhaustivo en la evaluacion

de los antecedentes de los recursos humanos. Por otro lado, los términos y condiciones de

contratacion experimentan y sugieren una atencién, lo que contribuye a una gestion mas

efectiva de los recursos humanos en términos de seguridad.

Tabla 12: Valoracion Gestion de activos

GESTION DE ACTIVOS Situacion Situacion valor
inicial Deseada medio
Inventario de activos. 5 5 5
Propiedad de los activos. 1 3 2
Uso aceptable de los activos. 4 5 4,5
Devolucién de activos. 5 5 5
Directrices de clasificacion. 5 5 5
Etiguetado y manipulado de la informacion. 3 5 4
Manipulacién de activos 2 4 3
Gestion de soportes extraibles 1 3 2
Eliminacién de soportes. 4 5 4,5
Soportes fisicos en transito. 4 5 4,5

Inventario de

activos.
Propiedad de los
activos.

Soportes fisicos en
transito.

Uso aceptable de los
activos.

Eliminacion de
soportes.

Devolucion de
activos.

Gestién de soportes
extraibles

Manipulacién de Directrices de
activos clasificacion.

Etiquetado y
manipulado de la...

llustracion 12: Grafica Valoracion Gestion de activos

= Situacion inicial

Situacion Deseada

Valor medio

La gestidn de activos muestra un buen desempefio general, con areas destacadas en el inventario

y aspectos a mejorar en la propiedad de los activos, manipulacion de activos, gestion de soportes
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extraibles y eliminacion de soportes. Estos resultados proporcionan una base para fortalecer

aun mas la seguridad y eficiencia en la gestion de los activos dentro de la empresa.

Tabla 13: Valoracion Control de acceso

CONTROL DE ACCESO Slitu'agon Situacion Valgr
inicial Deseada medio
Gestidn de altas/bajas en el registro de usuarios. 5 5 5
Gestidn de los derechos de acceso asignados a usuarios. 3 5 4
Gestion de los derechos de acceso con privilegios 4 5 45
especiales. !
Gestion de informacion confidencial de autenticacion de 4 5 45
usuarios. !
Revision de los derechos de acceso de los usuarios 5 5 5
Retirada o adaptacion de los derechos de acceso 5 5 5
Uso de informacién confidencial para la autenticacion. 4 5 4,5
Restriccion del acceso a la informacion. 4 5 4,5
Procedimientos seguros de inicio de sesidn. 5 5 5
Gestion de contrasefias de usuario. 2 4 3
Uso de herramientas de administracion de sistemas. 5 5 5
Control de acceso al cédigo fuente de los programas. 5 5 5
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llustracion 13: Grafica Valoracion Control de acceso

== Sjtuacion inicial
e Sjtuacion Deseada

Valor medio

El control de accesos exhibe areas de fortaleza en la gestion de altas/bajas, revision de derechos

de acceso, retirada o adaptacion de derechos de acceso y en el uso de las herramientas de

administracion de sistemas. Al mismo tiempo, se identifican controles de mejora en la

asignacion de derechos de acceso y la gestion de contrasefias de usuario para crear

oportunidades de mejora.

Tabla 14: Valoracion Cifrado

Situacidén Situacion Valor
CIFRADO L .
inicial Deseada medio
Politica de uso de los controles criptograficos. 4 5 4,5
Gestion de claves. 2 4 3
6
4,5
5 )
%
4 3
3 2
2
1
0
Situacion inicial Situacion Deseada Valor medio

==@==Politica de uso de los controles criptograficos.

llustracion 14: Grafica Valoracion Cifrado

=@==Gestion de claves.
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La empresa ha establecido una politica de uso de controles criptograficos con una base soélida,

la gestion de claves presenta un area critica que requiere atencion y mejora.

Tabla 15: Valoracion Seguridad en la operativa

Situacion Situacidén Valor
SEGURIDAD EN LA OPERATIVA . .
inicial Deseada medio
Documentacién de procedimientos de operacién. 2 4 3
Gestion de cambios. 5 5 5
Gestidn de capacidades. 4 5 4,5
Separacién de entornos de desarrollo, prueba y 5 5 5
produccién.
Copias de seguridad de la informacién. 5 5 5
Controles de auditoria de los sistemas de informacion. 5 5 5
Documentacion
de
procedimientos
de operacién.
5
Controles de 4
auditoria de los 3 Gestién de
sistemas de > cambios.
informacion. e Situacion inicial
Situacion Deseada
Copias de Valor medio

Gestién de

seguridad de la capacidades.

informacién.

Separacion de
entornos de
desarrollo,
pruebay

llustracion 15: Grafica Valoracion Seguridad en la operativa

Hay un control que se puede mejorar, como la documentacion de procedimientos de operacion,

pero en si la empresa demuestra un fuerte enfoque en los demas puntos con un alto nivel de

madurez.

Tabla 16: Valoracion Seguridad en las telecomunicaciones

Situacidn Situacién

SEGURIDAD EN LAS TELECOMUNICACIONES L
inicial Deseada

Valor
medio
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Controles de red. 5 5 5
Mecanismos de seguridad asociados a servicios en red. 2 4 3
Segregacion de redes. 3 5 4
Politicas y procedimientos de intercambio de informacion. 2 4 3
Acuerdos de intercambio. 5 5 5
Mensajeria electrdnica. 2 4 3
Acuerdos de confidencialidad y secreto 4 5 4,5

Controles de

red.
> Mecanismos de
Acuerdos de / .
) . seguridad
confidencialida .
asociados a
dy secreto .
servicios en... . .
e Situacion inicial
Situacion Deseada
Mensajeria Segregacion de
electronica. redes. Valor medio
Politicas y
Acuerdos de procedimientos
intercambio. de intercambio

de informacion.

llustracion 16: Grafica Valoracion Seguridad en las telecomunicaciones

La empresa ha trabajado en fortalecer areas como controles de red, acuerdos de intercambio y

acuerdos de confidencialidad, pero aun existen oportunidades para mejorar en otros aspectos

como en los mecanismos de seguridad asociados a servicios de red, segregacion de redes,

politicas y procedimientos de intercambio y mensajeria electronica.

Tabla 17: Valoracion Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS Situacion Situacion Valor
SISTEMAS DE INFORMACION inicial Deseada medio
Analisis y especificacidn de los requisitos de seguridad. 5 5 5
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Seguridad de las comunicaciones en servicios accesibles

por redes 4 5 4,5

publicas.

Proteccién de las transacciones por redes telematicas. 5 5 5

Proteccién de los datos utilizados en pruebas. 3 5 4
Analisis y

especificacion de
los requisitos de
seguridad.

5
2 Seguridad de las
Proteccidn de los 1 comunicaciones en
datos utilizados en 0 servicios accesibles
pruebas. por redes
publicas.

Proteccidn de las
transacciones por
redes telematicas.

llustracion 17: Grafica Valoracion Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

e Situacion inicial

Valor medio

== Sjtuacion Deseada

Existe solo un area de mejora identificada en la proteccion de los datos utilizados en pruebas,

dando como resultado una base para continuar fortaleciendo la seguridad y mantener un buen

nivel en este apartado.

Tabla 18: Valoracion Relaciones con suministradores

RELACIONES CON SUMINISTRADORES Situacion Situacion valor
inicial Deseada medio

Politica de seguridad de la informacion para

. 4 5 4,5
suministradores.
Tratamiento del riesgo dentro de acuerdos de

. 4 5 4,5
suministradores.
Cadena de suministro en tecnologias de la informacién y 4 5 45
comunicaciones. !
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Politica de
seguridad de la
informacion
para
suministradores

5

y e Situacion inicial
Situacion Deseada

1 Valor medio

0

Cadena de
suministro en
tecnologias de

la informaciény
comunicaciones

Tratamiento del
riesgo dentro
de acuerdos de
suministradores

llustracion 18: Grafica Valoracion Relaciones con suministradores

La empresa presenta un desempefio positivo en la formulacién de politicas de seguridad para

suministradores y en el tratamiento del riesgo. Ademas, la gestion de la cadena de suministro

en tecnologias de la informacién muestra un buen equilibrio.

Tabla 19: Valoracion Gestion de incidentes en la seguridad de la informacion

GESTION DE INCIDENTES EN LA SEGURIDAD DE LA Situacion Situacion Valor
INFORMACION inicial Deseada medio
Responsabilidades y procedimientos. 5 5 5
Notificacion de los eventos de seguridad de la 5 5 5
informacion.

Notificacién de puntos débiles de la seguridad. 2 4 3
Valoracidn de eventos de seguridad de la informacion y

toma de 5 5 5
decisiones.

Respuesta a los incidentes de seguridad. 5 5 5
Aprendizaje de los incidentes de seguridad de Ia 5 5 5
informacién.

Recopilacion de evidencias. 4 5 4,5
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> Notificacion de
Recopilacion de los eventos de
evidencias. seguridad de la
informacién. . S
e Situacion inicial
Aprgnc{izaje de Notificacion de ~ ==Situacion Deseada
los incidentes

puntos débiles Valor medio
de la seguridad.

o = N W

de seguridad de

la informacion.
aloracion de

eventos de
seguridad de la
informaciényy...

Respuesta a las
incidentes de
seguridad.

llustracion 19: Grafica Valoracion Gestion de incidentes en la seguridad de la informacion

La empresa demuestra una gestion robusta de incidentes en la seguridad de la informacién, pero

con areas especificas de mejora identificadas en la notificacion de puntos débiles de la

seguridad.

Tabla 20: Valoracion Aspectos de seguridad de la informacion de la gestion de la continuidad del negocio

ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA Situacion Situacion Valor
GESTION DE LA CONTINUIDAD DEL NEGOCIO inicial Deseada medio
Planificacién de la continuidad de la seguridad de la 5 5 5
informacion.

Implantaciéon de la continuidad de la seguridad de la 5 5 5
informacion.

Verificacidn, revision y evaluacion de la continuidad de la ) 4 3

seguridad de la informacion.
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Planificacién de la
continuidad de la
seguridad de la

informacion.
5
4
3 e Situacion inicial
Situacion Deseada
o 0 Valor medio
Verificacion,
revision y Implantacion de la
evaluacioén de la continuidad de la
continuidad de la seguridad de la
seguridad informacioén.

de la informacién.

llustracion 20: Grafica Valoracion Aspectos de seguridad de la informacion de la gestion de la continuidad del negocio

Se tiene un buen nivel de madurez en ciertos controles, pero en contraste con la verificacion,
revision y evaluacion de la continuidad de la seguridad de la informacidn se obtiene un puntaje
de 2. Esto sugiere considerara la implementacion de mejoras en los procedimientos de la

revision para garantizar la efectividad continua del plan.

Tabla 21: Valoracion Cumplimiento

CUMPLIMIENTO Sitcu.af:ién Situacion Valqr
inicial Deseada medio
Identificacion de la legislacion aplicable. 5 5 5
Derechos de propiedad intelectual (DPI) 5 5 5
Proteccién de los registros de la organizacién. 4 5 4,5
Proteccién de datos y privacidad de la informacion 4 5 45
personal. !
Regulacion de los controles criptograficos. 2 4 3
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llustracion 21: Grafica Valoracion Cumplimiento

Se percibe un gran compromiso con el tema del cumplimiento, pero se identifican
oportunidades de mejora en la regulacion de los controles criptograficos, esto indica que la

empresa puede adecuarse a practicas para cumplir con las regulaciones pertinentes.

3.6 RECOMENDACIONES PARA LA ADECUACION DE CABLETEL A
LA LOPDP.

El manejo inadecuado de los datos personales o la falta de consideraciones legales puede
abarcar sanciones de las leyes y normativas en vigor, multas, dafio reputacional o incluso una
pérdida de confianza por parte de los clientes y las afectaciones a largo plazo en las operaciones
de la empresa. Por ello, es fundamental que las organizaciones y en este caso especifico la
empresa Cabletel, cuenten con un plan de recomendaciones que sirva de apoyo para el adecuado

manejo de los datos personales y la gestion de la seguridad de la informacion.

Dentro de esta seccion, se planteara las recomendaciones que estan basadas en el analisis
previo realizado en la empresa Cabletel. Esto servird como soporte para que Cabletel no solo
cumpla con la LOPDP y la norma ISO/IEC 27002:2013, sino que vaya un paso mas alla y tenga

las bases para posibles normativas futuras o establezca un sistema de seguridad de la
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informacion robusta. Las recomendaciones que se presentaran a continuacion se dividen en dos

categorias. La primera categoria se fundamenta en los resultados obtenidos de la inicial

encuesta, mientras que la segunda categoria se enfoca en los resultados derivados de la encuesta

subsiguiente.

3.6.1 RECOMENDACIONES BASADAS EN LA LOT

Estas recomendaciones se fundamentan en el analisis, la cual examind las medidas que

Cabletel ya habia implementado antes de la entrada en vigor de la LOPDP. En esta parte se hizo

visible la carencia de un punto en concreto y que puede ser optimizado o reforzado, también se

dara opiniones de los demas puntos.

Implementacién de un mecanismo de alerta: Cabletel debera desarrollar e
implementar un sistema que notifique automéaticamente a los titulares de los
datos en caso de que exista una brecha de seguridad o una vulnerabilidad
detectada. Esto no solo ayudara a cumplir con las regulaciones, sino que también
a construir confianza con los clientes.

Auditorias regulares: La empresa deberé realizar auditorias externas e internas
periddicamente para asegurarse de que las medidas de seguridad son efectivas y
se estdn cumpliendo las politicas y regulaciones.

Continua formacion: Realizar capacitaciones para todos los empleados sobre
la importancia de la proteccion de los datos y como asegurar la informacion de
los clientes.

Actualizacion de las politicas: Revisar y asegurarse de que las politicas de
seguridad estén siempre actualizadas con las ultimas regulaciones y practicas

recomendadas.
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3.6.2 RECOMENDACIONES BASADAS EN LA NORMA 1SO 27002

Este segmento se centra en el analisis sobre los controles existentes dentro de Cabletel.

Especificamente se pondra énfasis en los puntos que indican areas donde Cabletel ain no ha

implementado medidas adecuadas, siendo en total 14 controles faltantes y de los cuales se daran

a continuacion las siguientes recomendaciones para poder dar cumplimiento y asi completar

con todos los controles que se requieren para que la empresa se logre alinear a la LOPDP.

Aspectos organizativos de la seguridad de la informacion

En este dominio existe la carencia de 2 controles, especificamente el numeral
6.1.1 que hace referencia a la asignacién de responsabilidades para la seguridad
de la informacion y el numeral 6.1.4 sobre el contacto con grupos de interés
especial. A continuacién, se presenta las recomendaciones para poder dar
cumplimiento a estos controles.

1. Definir claramente las responsabilidades relacionadas con la

seguridad de la informacion para cada rol en la empresa.
Proporcionar  capacitacion  especifica  basada en  esas
responsabilidades.

Revisar regularmente estas responsabilidades y ajustarlas segin las
necesidades de la empresa.

Establecer conexiones con organizaciones 0 grupos especializados
en seguridad de la informacion.

Participar en conferencias, talleres y seminarios para mantenerse

actualizado.
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Gestiodn de activos

Para la gestion de activos se tiene la ausencia de 3 controles, siendo el numeral

8.1.2 sobre propiedad de los activos, el numeral 8.2.3 sobre la manipulacion de

activos y el numeral 8.3.1 que hace referencia a la gestion de soportes extraibles.

De igual manera se realiza las siguientes recomendaciones para su
cumplimiento.
1. ldentificar y etiquetar todos los activos de informacion,

especificando un propietario o responsable directo para cada uno.

El propietario del activo deberia ser responsable de la clasificacion,
manejo Yy revision del mismo.

Establecer procedimientos claros sobre cdmo se deben manejar los
activos segun su clasificacion.

Realizar auditorias periddicas para garantizar que los activos se
manejen correctamente.

Implementar politicas claras sobre el uso de medios removibles.
Utilizar soluciones tecnoldgicas para restringir o controlar el uso de
medios removibles cuando sea necesario.

Proporcionar capacitacién sobre los riesgos asociados con el uso

inapropiado de estos medios.

Control de acceso

Con respecto al control de acceso hay la ausencia de un control, siendo el

numeral 9.4.3 sobre la gestion de contrasefias de usuario. A continuacion, las

respectivas recomendaciones.

1.

Establecer politicas para la creacion de contrasefias robustas.
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2. Implementar soluciones tecnoldgicas que obliguen a los usuarios a
cambiar las contrasefias regularmente y a seguir las politicas de

creacion.

Cifrado

En este dominio existe la falta de un control, siendo el numeral 10.1.2 sobre la

gestion de claves, de la misma manera se dejan sus respectivas recomendaciones.
1. Implementar una politica de ciclo de vida de las claves criptograficas.
2. Considerar soluciones de almacenamiento seguro para las claves,

como modulos de hardware de seguridad.

Seguridad en la operativa
En este apartado hay el incumplimiento de un control, este hace referencia al
numeral 12.1.1 sobre la documentacion de procedimientos de operacion.
Siguiendo el mismo orden se dejan las siguientes recomendaciones.
1. Documentar todos los procedimientos operativos y mantenerlos
accesibles para el personal relevante.
2. Realizar revisiones periodicas de estos documentos y actualizarlos

segln los cambios en la operativa.

Seguridad en las telecomunicaciones
Aqui se puede encontrar la ausencia de 3 controles, como el numeral 13.1.2
sobre los mecanismos de seguridad asociados a servicios en red, el numeral

13.2.1 sobre las politicas y procedimientos de intercambio de informacion vy el
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numeral

13.2.3 sobre la mensajeria electronica. A continuacion, sus

recomendaciones.

Revisar y documentar los mecanismos de seguridad en los servicios
de red.

Establecer controles para garantizar que solo se utilicen servicios de
red seguros y aprobados.

Implementar politicas claras sobre como debe transferirse la
informacion.

Proporcionar herramientas seguras para la transferencia, como
soluciones de cifrado.

Implementar soluciones o herramientas para cifrar correos
electrénicos que tengan informacion sensible.

Capacitar al personal sobre los riesgos asociados con la mensajeria

electronica y como usarlo de manera segura.

Gestion de incidentes en la seguridad de la informacién

En este dominio se detecta la falta de implementacién de un control, el numeral

16.1.3 que aborda la notificacion de puntos débiles de la seguridad de la

informacidn. Seguidamente se ofrecen las recomendaciones pertinentes.

1.

2.

Establecer un canal claro y accesible para que el personal informe
sobre cualquier debilidad o irregularidad que detecten.

Incentivar al personal a reportar estos hallazgos.

Aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio
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En este apartado se ha hecho evidente la ausencia de un control, siendo el
numeral 17.1.3 sobre verificacion, revision y evaluacion de la continuidad de la
seguridad de la informacion. A continuacion, se presentan las recomendaciones
pertinentes.
1. Realizar simulacros y pruebas periodicas para verificar los planes de
continuidad.
2. Incorporard lecciones aprendidas y actualizar los planes segln sea

necesario.

e Cumplimiento
Por ultimo, tenemos la falta de implementacion de un control, el numeral 18.1.5
sobre la regulacion de controles criptograficos. De la misma forma, aqui sus
recomendaciones.
1. Mantenerse al dia con la reglamentacién sobre controles
criptogréaficos.
2. Revisar y ajustar las politicas y soluciones de cifrado segln las

reglamentaciones.

En resumen, es fundamental que Cabletel asuma un enfoque proactivo hacia el
acatamiento de los controles de la norma ISO/IEC 27002. Esto incluiria en la revision regular
de las politicas, procedimientos, capacitacion del personal y la implementacion de soluciones

tecnoldgicas adecuadas para garantizar y reforzar la seguridad de la informacién.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

En este apartado se llevarad a cabo un analisis reflexivo sobre los hallazgos y resultados

obtenidos a lo largo de esta investigacion realizada. Las conclusiones que a continuacion se

describen no son observaciones superficiales, estas estan basadas en los objetivos especificos

gue guiaron este estudio desde sus inicios. Estas reflexiones representan la sintesis y la

culminacion de un esfuerzo investigativo.

En primer lugar, se llevo a cabo una exploracion e investigacion de la LOPDP,
logrando identificar no solo las sanciones y los requisitos, sino que también sus
integrantes y los principios en los que esta basado la ley. Esta informacion
resulto esencial para comprender cémo las organizaciones deben operar bajo
este marco legal y evitar los posibles contratiempos.

Se realiz6 un estudio detallado de los dominios y objetivos de control de la
norma ISO/IEC 27002. De esta manera, se pudo establecer un puente entre los
requerimientos que tiene la normay las estipulaciones por parte de la LOPDP,
cuya correlacién facilita la comprensién y la aplicacion de ambas regulaciones
en el contexto de esta investigacion.

Para el tercer objetivo, se procedio a recolectar informacion sobre la situacion
actual de la empresa en cuanto a la adherencia de leyes preexistentes a la LOPDP
y a los objetivos de control identificados. Para entender la realidad interna de la
empresa se di0 a través de dos encuestas realizadas, que no solo se pudo

identificar el nivel de concordancia de la empresa con los estandares y

91



&8 UNIVERSIDAD
J CATOLICA DE CUENCA

-
W COMUNIDAD EDUCATIVA AL SERVICIO DEL PUEBLO

regulaciones, sino también descubrir &reas de mejora y posibles
vulnerabilidades.

Finalmente, para el ultimo objetivo se tuvo como base los resultados de las
encuestas y con ello se sugieren las recomendaciones para garantizar que la
empresa cumpla cabalmente con la LOPDP. Este plan proporciona
recomendaciones concretas para mejorar areas especificas y fortalecer la gestion

de seguridad de datos personales en toda la empresa.

En resumen, esta investigacion no solo proporciono un panorama claro sobe el marco

legal y normativo en el espacio de la proteccion de los datos personales, sino que también

ofrecio recomendaciones y directrices para que la empresa pueda mejorar y asegura su gestion

en este ambito a través del plan que se esta recomendado.

4.2 RECOMENDACIONES

A continuacién, se presentaran sugerencias derivadas de los hallazgos de este trabajo.

Las recomendaciones tienen como objetivo guiar acciones futuras, proponer mejoras o indicar

posibles rutas de investigacion.

Se recomienda que investigaciones futuras se centren en realizar una evaluacion
del nivel de madurez o eficiencia aun mas profunda de los controles
identificados en este trabajo. Esto permitird a la empresa no solo conocer su
estado actual en relacion con las buenas préacticas, sino también entender que
controles requieren mayor atencion o fortalecimiento.

Dado el plan de accion propuesto, un analisis siguiente podria enfocarse en

mejorar y optimizar dicho plan. Especificamente en la identificacion y
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descripcion de posibles herramientas tecnoldgicas o metodologias que se
pudiera implementar para hacer realidad cada una de las recomendaciones.

e Dado el cambio dindmico de las leyes o normativas, seria beneficioso realizar
una revision periddica de las mismas, identificando cambios o0 nuevas
disposiciones y como estas afectan o se alinean con las operaciones y politicas
internas de la empresa. También se recomienda optar por utilizar metodologias

0 normativas mas actualizadas.
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ANEXO #1

UNIVERSIDAD CATOLICA DE CUENCA
65 SEDE AZOGUES

ENCUESTA A LA EMPRESA CABLETEL SOBRE LAS ACCIONES PREVIAS A LA LOPDP

1. ¢Haadoptado o implementado medidas esenciales para la proteccion de los datos

personales de sus clientes?

2. ¢Dispone de un sistema o responsable designado para garantizar el acceso a los datos

Unicamente a individuos autorizados?

3. ¢Haestablecido politicas de seguridad relacionadas con el tratamiento de datos

personales?

4. ¢Posee un mecanismo para alertar al titular de los datos en caso de que se detecte una

vulnerabilidad en sus datos personales?

5. ¢Solicita el consentimiento de clientes antes de proceder al tratamiento de sus datos

personales?
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ANEXO #2

UNIVERSIDAD CATOLICA DE CUENCA
U@ SEDE AZOGUES

ENCUESTA A LA EMPRESA CABLETEL SOBRE LOS CONTROLES DE LA NORMA
ISO/IEC 27002

5.POLITICAS DE SEGURIDAD

1. ¢La empresa cuenta con politicas de la seguridad de la informacion definidas,
aprobadas, publicadas y comunicadas a los empleados?
2. ¢Las politicas de seguridad de la informacion de la empresa se planifican y revisan con

regularidad para verificar su efectividad?

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA
INFORMACION

1. ¢Las responsabilidades para la seguridad de la informacion en la empresa estan
definidas y asignadas?

2. ¢Las tareasy las areas de responsabilidad de la empresa se encuentran segregadas?

3. ¢Se mantiene contacto apropiado con las autoridades pertinentes?

4. ¢Se mantiene contacto con grupos o foros de seguridad especializados y asociaciones
profesionales?

5. ¢Serevisa la seguridad de la informacion cuando la empresa desarrolla un proyecto?

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOQOS

1. ¢Se realizan revisiones de verificacion de antecedentes de los candidatos a un empleo

de acuerdo con las politicas de la empresa?
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2.

¢Los empleados, contratistas y terceros aceptan y firman los términos y condiciones de
contrato de empleo, el cual establecerd sus obligaciones y las obligaciones de la

organizacion para la seguridad de la informacion?

8. GESTION DE ACTIVOS

1.

¢Todos los activos de informacion de la empresa se encuentran identificados,
confeccionando y manteniendo un inventario de los mas importantes?

¢Toda la informacién y activos del inventario pertenecen a un area designado de la
organizacion?

¢Se ha identificado, documentado e implantado regulaciones para el uso adecuado de
los activos de informacion?

¢Se devuelven todos los activos de la empresa que estén en posesion/responsabilidad de
los empleados y usuarios una vez finalizado el acuerdo, contrato de prestacion de
servicios o actividades relacionadas con su contrato de empleo?

¢La informacion se encuentra clasificada en relacion a su valor, requisitos legales,
sensibilidad y criticidad para la Organizacion?

¢Se ha desarrollado e implementado un conjunto apropiado de procedimientos para el
etiquetado y tratamiento de la informacidn de acuerdo con un esquema de clasificacién
adoptado por la empresa?

¢Se ha desarrollado e implantado procedimientos para la manipulacién de los activos
acordes con el esquema de clasificacion de la informacién adoptado por la empresa?
¢Existen procedimientos establecidos para la gestion de los medios informaticos
removibles acordes con el esquema de clasificacion adoptado por la organizacion?

¢Se elimina los medios de forma seguray sin riesgo cuando ya no son requeridos usando

procedimientos formales?
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10. ¢Se encuentran protegidos los medios que contienen informacion contra acceso no

autorizado, mal uso o corrupcion durante el transporte fuera de los limites fisicos de la

empresa?

9. CONTROL DE ACCESO

1.

¢Existe un procedimiento formal de alta y baja de usuarios con objeto de habilitar la
asignacion de derechos de acceso?

¢La empresa cuenta con la implementacion de un proceso formal de aprovisionamiento
de accesos a los usuarios para asignar o revocar derechos de acceso a todos los tipos de
usuarios y para todos los sistemas y servicios?

¢La asignacion y uso de derechos de acceso con privilegios especiales en la empresa
esta restringido y controlado?

¢Existe un proceso de gestion controlado en la asignacion de informacion confidencial
para autenticacion?

¢Los propietarios de los activos revisan con regularidad los derechos de accesos de los
usuarios?

¢Se retiran o revisan en caso de cambio los derechos de acceso para todos los empleados,
contratistas o usuarios de terceros a la informacion y a las instalaciones del
procesamiento de informacion a la finalizacién del empleo, contrato o acuerdo?

¢Se exige a los trabajadores de la empresa el uso de buenas practicas de seguridad en el
uso de informacion confidencial para la autenticacion?

¢Se restringe el acceso de los usuarios y el personal de mantenimiento a la informacion
y funciones de los sistemas de aplicaciones, en relacion a la politica de control de
accesos definida?

¢Laempresa controla el acceso a los sistemas y aplicaciones mediante un procedimiento
de log-on?
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10. ¢ Los sistemas de gestion de contrasefias de la empresa aseguran contrasefias de calidad?

11. ;Se encuentra restringido y controlado el uso de utilidades de software que podrian ser

capaces de anular o evitar controles en aplicaciones y sistemas de la empresa?

12. ¢ Se restringe el acceso al cédigo fuente de las aplicaciones software de la empresa?

10. CIFRADO

1.

2.

¢Laempresa ha desarrollado e implementado una politica que regule el uso de controles
criptograficos para la proteccion de la informacion?
¢La empresa ha desarrollado e implementado una politica sobre el uso, la proteccién y

el ciclo de vida de las claves criptogréaficas a través de todo su ciclo de vida?

12. SEGURIDAD EN LA OPERATIVA

1.

¢Se documentan y se dejan a disposicion los procedimientos operativos a todos los
usuarios que lo necesiten?

¢Se controlan los cambios que afectan a la seguridad de la informacion en la
organizacién y procesos de negocio, las instalaciones y sistemas de procesamiento de
informacién?

¢Se monitorea y ajusta el uso de los recursos junto a proyecciones necesarias de
requisitos de capacidad en el futuro con el objetivo de garantizar el rendimiento
adecuado en los sistemas?

¢Los entornos de desarrollo, pruebas y operacionales de la empresa permanecen
separados para reducir los riesgos de acceso o de cambios no autorizados en el entorno
operacional?

¢Laempresa realiza copias de la informacion, del software y de las imagenes del sistema

en relacion a una politica de respaldo (Backup) convenida?
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6.

¢Se planifican y acuerdan los requisitos y las actividades de auditoria que involucran la
verificacion de los sistemas operacionales con el objetivo de minimizar las

interrupciones en los procesos relacionados con el negocio?

13. SEGURIDAD EN LAS TELECOMUNICACIONES

1.

¢Se administran y controlan las redes para proteger la informacion en sistemas y
aplicaciones?

¢Se identifican e incluyen en los acuerdos de servicio, los mecanismos de seguridad, los
niveles de servicio y los requisitos de administracion de todos los servicios de red,
independientemente de si estos servicios se entregan de manera interna o estan
externalizados?

¢Se encuentran segregadas las redes en funcion a los grupos de servicios, usuarios y
sistemas de informacion?

¢Existen politicas, procedimientos y controles formales de transferencia para proteger
la informacion que viaja a través del uso de todo tipo de instalaciones de comunicacion?
¢Los acuerdos de la empresa abordan la transferencia segura de informacién comercial
entre la organizacion y las partes externas?

¢Se protege adecuadamente la informacion referida en la mensajeria electrénica?

¢Se identifican, revisan y documentan de manera regular los requisitos para los acuerdos
de confidencialidad y “no divulgacion” que reflejan las necesidades de la organizacion

para la proteccion de informacion?

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION
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¢La empresa incluye los requisitos relacionados con la seguridad de la informacion en
los requisitos para los nuevos sistemas o en las mejoras a los sistemas de informacion
ya existentes?

¢La empresa protege la informacion de los servicios de aplicacion que pasan a través de
redes publicas contra actividades fraudulentas, de disputa de contratos y/o de
modificacion no autorizada?

¢La empresa protege la informacion en transacciones de servicios de aplicacion para
evitar la transmision y enrutamiento incorrecto y la alteracion, divulgacion y/o
duplicacion no autorizada de mensajes o su reproduccion?

¢Se seleccionan cuidadosamente, protegen y controlan los datos de prueba?

15. RELACIONES CON SUMINISTRADORES

1.

16.

¢Se acuerdan y documentan adecuadamente los requisitos de seguridad de la
informacién requeridos por los activos de la organizacion con el objetivo de mitigar los
riesgos asociados al acceso por parte de proveedores y terceras personas?

¢Se establecen y acuerdan todos los requisitos de seguridad de la informacion
pertinentes a cada proveedor que puede acceder, procesar, almacenar comunicar 0
proporcionar componentes de infraestructura de T1 que dan soporte a la informacion de
la organizacion?

¢Los acuerdos con los proveedores incluyen los requisitos para abordar los riesgos de
seguridad de la informacion asociados con la cadena de suministro de los servicios y

productos de tecnologia de informacion y comunicaciones?

GESTION DE INCIDENTES EN LA SEGURIDAD DE LA

INFORMACION
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¢La empresa establece las responsabilidades y procedimientos de gestion para
garantizar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la
informacion?

¢Se informan los eventos de seguridad de la informacion lo antes posible utilizando los
canales de administracion adecuados?

¢Se anota e informa sobre cualquier debilidad sospechosa en la seguridad de la
informacion en los sistemas o servicios tanto a los empleados como a contratistas que
utilizan los sistemas y servicios de informacion de la organizacion?

¢Se evaltan los eventos de seguridad de la informacion y se deciden su clasificacion
como incidentes?

¢La empresa responde ante los incidentes de seguridad de la informacion en atencion a
los procedimientos documentados?

¢La empresa utiliza el conocimiento obtenido del andlisis y la resolucion de incidentes
de seguridad de la informacién para reducir la portabilidad y/o impacto de incidentes en
el futuro?

¢La empresa define y aplica los procedimientos necesarios para la identificacion,
recopilacién, adquisicion y preservacion de la informacion que puede servir de

evidencia?

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION
DE LA CONTINUIDAD DEL NEGOCIO

1.

¢La empresa determina los requisitos para la seguridad de la informacion y su gestion
durante situaciones adversas como situaciones de crisis 0 de desastre?

¢La empresa establece, documenta, implementa y mantiene los procesos,
procedimientos y controles para garantizar el mantenimiento del nivel necesario de

seguridad de la informacion durante situaciones adversas?
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¢Se verifican regularmente los controles de continuidad de seguridad de la informacion
establecidos e implementados para poder garantizar su validez y eficacia ante

situaciones adversas?

18. CUMPLIMIENTO

¢La empresa identifica, documenta y mantiene al dia de manera explicita para cada
sistema de informacién y para la organizacion todos los requisitos estatuarios,
normativos y contractuales legislativos junto al enfoque de la organizacién para cumplir
con estos requisitos?

¢La empresa implementa procedimientos adecuados para garantizar el cumplimiento
con los requisitos legislativos, normativos y contractuales relacionados con los derechos
de propiedad intelectual y utilizar productos software original?

¢La empresa protege sus registros contra perdidas, destruccion, falsificacion, accesos y
publicacion no autorizados de acuerdo con los requisitos legislativos, normativos,
contractuales y comerciales?

¢La empresa garantiza la privacidad y la proteccion de la informacion personal
identificable segun requiere la legislacion y las normativas pertinentes aplicables que
correspondan?

¢la empresa utiliza controles de cifrado de la informacion en cumplimiento con todos

los acuerdos, la legislacion y las normativas pertinentes?
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