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Resumen

La integracion de la inteligencia artificial (I1A) en sistemas de compostaje automatizados ha
demostrado un gran potencial para optimizar los procesos, mejorar la eficiencia y reducir los
tiempos y costos de produccion. No obstante, esta incorporacion también conlleva una serie de

amenazas y riesgos que requieren atencion y vigilancia constante.

El presente estudio se centra en realizar una revision sistematica sobre las amenazas de seguridad
asociadas con la implementacion de IA en sistemas de compostaje automatizado. Utilizando la
metodologia PRISMA y un enfoque descriptivo cualitativo, se revisaron 719 articulos, de los
cuales se seleccionaron 66 basados en criterios de inclusion y exclusion, con el fin de obtener

informacioén relevante.

Los resultados indican que la inteligencia artificial (1A), mediante técnicas como redes neuronales
y aprendizaje automatico, optimiza el proceso de compostaje, mejora la gestion de residuos y
permite un monitoreo preciso en tiempo real. No obstante, hasta la fecha de este estudio, no se han
encontrado investigaciones que identifiquen riesgos concretos asociados con la implementacion
de la 1A en este ambito. A pesar de que la 1A ha mejorado significativamente el proceso de
compostaje, la ausencia de un andlisis exhaustivo sobre los riesgos puede dejar a las organizaciones

vulnerables a diversas amenazas.

Palabras claves: Compostaje, inteligencia artificial, machine learning, amenazas,

vulnerabilidades.
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Abstract

The integration of artificial intelligence (Al) into automated composting systems has shown great
potential to optimize processes, improve efficiency, and reduce production times and costs.
However, this incorporation also brings a series of threats and risks that require attention and

constant monitoring.

This study focuses on conducting a systematic review of the security threats associated with the
implementation of Al in automated composting systems. Using the PRISMA methodology and a
qualitative descriptive approach, 719 articles were reviewed, of which 66 were selected based on

inclusion and exclusion criteria to obtain relevant information.

The results indicate that artificial intelligence (Al), through techniques such as neural networks
and machine learning, optimizes the composting process, enhances waste management, and allows
for precise real-time monitoring. However, as of the date of this study, no research has been found
that identifies specific risks associated with the implementation of Al in this field. Despite the
significant improvements Al has brought to the composting process, the lack of a thorough analysis

of the risks may leave organizations vulnerable to various threats.

Keywords: Composting, artificial intelligence, machine learning, threats, vulnerabilities.
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Capitulo I. Introduccién

1.1.Situacion problemética

El tratamiento de residuos organicos es un problema creciente a nivel mundial, pues existen
paises produciendo volumenes masivos de estos desechos que no se tratan adecuadamente.
Espafia, por ejemplo, gener6 aproximadamente 22 millones de toneladas de residuos en 2020, y
mas de la mitad de estos residuos fueron enviados a vertederos (Rodriguez, 2023), sin
aprovechar su potencial para la creacion de compost y la reduccién de emisiones de gases de
efecto invernadero. Esta situacion pone de manifiesto la necesidad de soluciones innovadoras

para la gestion de residuos organicos.

El compostaje es el proceso mediante el cual, se transforma desechos organicos en
fertilizantes de alto valor nutritivo para los cultivos (Jaramillo, 2023), es fundamental para la
sostenibilidad ambiental y la reactivacion de suelos. Sin embargo, su ejecucion tradicional es
compleja y demandante en tiempo y esfuerzo. La integracion de la inteligencia artificial (1A) en
los sistemas de compostaje emerge como una solucion prometedora, optimizando el proceso y

reduciendo el tiempo de compostaje de meses a dias (Tortosa, 2023).

La IA, a través de sensores, aplicaciones y dispositivos basados en 10T, permite controlar y
manipular variables como la temperatura, la humedad y el oxigeno, generando datos en tiempo
real sobre el proceso. Esta tecnologia ha impulsado el desarrollo de contenedores de compostaje
automatizados, como el de la empresa colombiana Urbanatika, que reduce el tiempo de
procesamiento de la materia orgénica a fertilizantes, de meses a 5 dias (Diario Sustentable,
2017). A pesar de los beneficios que ofrece la integracion de la inteligencia artificial, también

surgen amenazas que pueden perjudicar el proceso de compostaje. Es por ello que la presente



investigacion, al ser una sintesis de informacidn, propone dar respuesta a las siguientes

preguntas:

Q1 ¢Cuales son las principales amenazas para la seguridad asociadas a la integracion de la
inteligencia artificial (1A) en los sistemas automatizados de compostaje y qué repercusiones

tienen?

Q2 ¢Qué tecnologias de inteligencia artificial (aprendizaje automatico, redes neuronales,
algoritmos predictivos) son las que se estan utilizando actualmente para la automatizacién del

compostaje y por que?

Q3 ¢ Cuales son las ventajas de integrar la inteligencia artificial en los sistemas de compostaje

en comparacion con los métodos tradicionales?

Q4 ¢Qué tipos de datos son necesarios para entrenar los algoritmos de 1A en sistemas de

compostaje y como se utilizan estos datos?

1.2.Problema Cientifico

La integracion de la IA en los sistemas de compostaje presenta desafios de seguridad. El uso
de elementos tecnoldgicos y la conexidn de estos sistemas a la red mediante 10T, los vuelve
susceptibles a ataques tanto fisicos como cibernéticos, que deben ser identificados y

comprendidos para garantizar la seguridad del proceso y la integridad de los datos.

Para abordar este problema, se propuso realizar una revision sistematica sobre las amenazas
de seguridad asociadas con la integracion de la 1A en los sistemas de compostaje automatizado.
Esta investigacion, de tipo descriptiva y cualitativa, utilizé el método PRISMA para asegurar la
exhaustividad y rigor del analisis, en donde primero se formularon preguntas de investigacion

que permitieron responder al problema de las amenazas de seguridad en este contexto.



Seguidamente, se realiz6 blasquedas exhaustivas en multiples bases de datos cientificas. Con esta

informacion, se realiz6 una seleccidn de los estudios por pertinencia, calidad y antigtiedad.

Se procedio a la extraccion de datos para recopilar informacion relevante de los estudios
incluidos. Nuevamente, se volvio a evaluar la calidad de los estudios, para finalmente analizar y

sintetizar los datos para la presentacion y discusion de los resultados.

1.3.Linea de investigacion

Tabla 1

Linea de investigacion

Lineas de
investigacion Sub Linea
Tipo de linea o
P institucionales
Ciencia de los ordenadores,
Energia eléctrica y analitica de datos y algoritmos X
. computacionales
Tecnologias de la P
En desarrollo Informacidn para la Sistemas eléctricos de -
innovacion y el potencia, energia e iluminacién
desarrollo sostenible T
Modelado, automatizacion y -

control

Nota. Imagen tabla tomada de la Universidad Catdlica de Cuenca

El presente trabajo de investigacion se centrd en identificar las amenazas de seguridad que
pueden surgir al integrar la inteligencia artificial en los sistemas de compostaje automatizado. El
objetivo fue proporcionar una base solida para futuras investigaciones que puedan proponer
soluciones a los problemas identificados. De esta manera, se puede salvaguardar la

confidencialidad, integridad y disponibilidad de la informacion dentro de estos sistemas.



1.4.0Objeto de estudio

En los dltimos afios, la integracion de la inteligencia artificial (1A) en diversos procesos
industriales ha permitido automatizar y optimizar multiples tareas. Sin embargo, esta
incorporacion también conlleva riesgos de seguridad que deben ser identificados y mitigados,

especialmente en sistemas criticos como los de compostaje automatizado.

Esta investigacion planteé como objeto de estudio, abordar las amenazas de seguridad
inherentes a la integracion de inteligencia artificial en sistemas de compostaje automatizado. Este
campo emergente enfrenta desafios significativos debido a la interconexidn de dispositivos
inteligentes y la gestion automatizada de residuos organicos. Se busco identificar y analizar
posibles vulnerabilidades, tanto técnicas como operativas, que podrian comprometer la

integridad y la eficiencia de estos sistemas.

A partir de este estudio, se podrian desarrollar estrategias y protocolos de seguridad robustos
que permitan aprovechar los beneficios de la 1A en estos sistemas, minimizando los riesgos
asociados. De esta manera, se contribuye a la adopcion segura de tecnologias avanzadas en la

industria del compostaje.

1.5.Campo de accién

El presente estudio se enfoco especificamente en las amenazas de seguridad asociadas con la
integracion de inteligencia artificial (1A) en sistemas de compostaje automatizado. Este campo
de accion abarca los desafios de seguridad que pueden surgir cuando se incorpora tecnologia de
IA en procesos de compostaje que han sido automatizados. Es decir, el alcance de la
investigacion se limito a los riesgos de seguridad de la informacion, como vulnerabilidades,
ataques ciberneticos, filtraciones de datos, fallas de integridad y disponibilidad, que pueden

presentarse al utilizar soluciones de 1A para optimizar y tomar decisiones en los sistemas de



compostaje automatizados. Esta revision permite establecer un marco de referencia para
desarrollar estrategias efectivas de mitigacion y asegurar una implementacion segura de 1A en el

ambito del compostaje automatizado.

1.6.0Objetivo general

Realizar una revision de las principales amenazas de seguridad asociadas a la integracion de
inteligencia artificial (1A) en sistemas de compostaje automatizado, mediante el método

PRISMA, comprendiendo la naturaleza y alcance de las amenazas de seguridad en este contexto.

1.7.0bjetivos especificos

Fortalecer los conceptos que se presentan en la integracion de los sistemas de 1A utilizados
para el monitoreo y control de los procesos de compostaje automatizado, mediante una revision
exhaustiva en repositorios cientificos y bibliotecas digitales obteniendo informacién de calidad y
actualizada.

Clasificar los articulos cientificos que abordan las amenazas de seguridad asociadas a la
integracion de 1A en sistemas de compostaje automatizado, mediante una categorizacion y
analisis de la pertinencia, calidad y antigiiedad de los articulos, obteniendo una primera seleccion
de articulos relevantes que sirvan como base para el analisis de las amenazas de seguridad.

Evaluar la calidad de los articulos cientificos seleccionados, asegurando la confiabilidad de la
informacion recopilada, utilizando herramientas y escalas de evaluacion de la calidad de la
investigacion, considerando aspectos como el disefio del estudio, el tamafio de la muestra, entre
otros, garantizando que la informacidn utilizada para la revision sistematica sea de alta calidad y

permita obtener conclusiones solidas y confiables.



Presentar de forma clara y concisa los resultados de la revision sistematica sobre las amenazas
de seguridad en sistemas de compostaje automatizado con IA utilizando tablas, graficos y otros

recursos visuales sistematizando de manera efectiva la informacion recopilada.

1.8.Hipotesis

La integracion de sistemas de A en procesos de compostaje automatizado introduce nuevas
vulnerabilidades y amenazas de seguridad que no se encuentran en sistemas tradicionales de
compostaje.
1.9.Variables

Dado que la presente investigacion se enfocd en una revision sistematica de la literatura sobre
las amenazas de seguridad asociadas a la integracion de inteligencia artificial (I1A) en sistemas de
compostaje automatizado, no se empled variables en el sentido tradicional de los estudios
empiricos, pues no se realizd experimentos, encuestas o recopilacion de datos primarios. En su
lugar, se llevé a cabo un analisis exhaustivo de la evidencia y la informacidn disponible en
publicaciones académicas, informes técnicos y articulos de investigacion. EI método PRISMA
permitio estructurar y sintetizar los hallazgos de los estudios revisados para identificar y
comprender las principales amenazas de seguridad. De esta manera, se pudo comprender la
naturaleza y el alcance de las amenazas de seguridad en este contexto especifico, sin la necesidad

de utilizar variables como parte de la metodologia.

1.10. Justificacion

La integracion de inteligencia artificial (IA) en sistemas de compostaje automatizado ofrece la
posibilidad de incrementar la eficiencia y la efectividad de este proceso esencial para la gestion
sustentable de desechos orgéanicos. Los modelos matematicos son fundamentales para optimizar

el compostaje aerobico, especialmente para maximizar la calidad del compost y evaluar su



viabilidad econdmica Haga clic o pulse aqui para escribir texto. Sin embargo, esta innovacion
también conlleva potenciales amenazas de seguridad que deben ser analizadas y mitigadas. El
auge del 10T incrementa vulnerabilidades, pues fabricantes priorizan soluciones sobre seguridad
(Patifio David et al., 2021). Los sistemas basados en inteligencia artificial suelen ser vulnerables
a diversas amenazas de seguridad a lo largo de todo su proceso de implementacion (Hu et al.,
2021). Esta investigacion ayuda a identificar los riesgos que se generan dentro de este contexto,
como las amenazas, vulnerabilidades cibernéticas y la posibilidad de manipulacién maliciosa. La
comprension de los desafios de seguridad asociados con la convergencia entre 1A'y sistemas de
infraestructura involucrados dentro del procesos de compost, serviran de guia para posteriores
investigaciones que se centren en el tratamiento de las vulnerabilidades y amenazas encontradas,
lo cual es fundamental para facilitar la adopcion segura y responsable de esta tecnologia

emergente.

1.11. Estado del arte

En la era moderna, la integracion de tecnologias avanzadas ha revolucionado multiples
sectores industriales, y el compostaje automatizado no es una excepcion. La introduccion de 1A
en sistemas de compostaje automatizado no solo promete mejorar la eficiencia y la calidad del
proceso, sino que también optimiza el manejo de residuos orgéanicos y fomenta practicas de
reciclaje sostenibles. La capacidad de la IA para monitorear y ajustar variables ambientales en
tiempo real ofrece beneficios tangibles, como la reduccién de costos operativos y la mejora en la
calidad del producto final. No obstante, este avance tecnolégico conlleva riesgos inherentes que
deben ser cuidadosamente gestionados para garantizar la seguridad tanto de los procesos como

de los datos involucrados.



1.11.1. Amenazas en Sistemas de Inteligencia Artificial (1A)

Segun (Franganillo, 2022) los sistemas de 1A han experimentado un crecimiento exponencial
en los Gltimos afios, convirtiéndose en una parte integral de la vida cotidiana. Desde generadores
de texto hasta asistentes virtuales, la IA ha transformado la forma en que interactuamos con la
tecnologia. Sin embargo, junto con estos avances, también han surgido preocupaciones sobre las
vulnerabilidades inherentes a estos sistemas. Una de las principales amenazas es el sesgo
presente en los datos utilizados para entrenar los modelos de 1A que pueden estar relacionados
con factores como raza, género o clase social, pueden llevar a resultados discriminatorios o
imprecisos, lo que puede tener graves consecuencias en areas como la salud, la justicia y la toma
de decisiones (Ortiz de Zarate Alcarazo, 2023).

Ademas de los sesgos en los datos, los sistemas de 1A también enfrentan amenazas de
seguridad cibernetica. Segun (Pulido, 2023), la inteligencia artificial puede imitar la identidad y
el estilo de escritura de las personas, mejorando asi el phishing y otros fraudes en linea. Los
modelos de 1A pueden ser vulnerables a técnicas de ataque como el envenenamiento de datos,
donde los delincuentes introducen informacidén maliciosa en los conjuntos de entrenamiento, o
los ataques de evasion, en los que se modifican las entradas para evadir la deteccion. De acuerdo
con (Ayerbe, 2020), la inteligencia artificial puede utilizarse para facilitar el quebrantamiento de
la seguridad, la evasion de deteccion, la adaptacion a contramedidas y la recopilacion
automatizada de informacion, asi como la generacion de contenido falso. Estos ataques pueden
comprometer la integridad y la confiabilidad de los sistemas de 1A, lo que puede tener
implicaciones significativas en la toma de decisiones y la confianza de los usuarios. La

comunidad académica y la industria han trabajado arduamente para desarrollar estrategias de



mitigacién, como la auditoria de modelos, el monitoreo de seguridad y el desarrollo de técnicas

de aprendizaje robusto (Chavez Flores et al., 2023).

1.11.2. Automatizacion en sistemas de compostaje
El compostaje es un proceso fundamental para la gestion de residuos organicos y la

produccion de abono natural. Desempefia un papel crucial en la transicion hacia una
conservacion mas sostenible del medio ambiente. Segun (Valverde, 2015), el proceso de
compostaje es una descomposicion aerdbica de materia organica que, mediante la accién de
microorganismos, convierte parte de los residuos en dioxido de carbono y agua, generando
energia en el proceso. Sin embargo, este proceso resulta ser muy tedioso, ya que requiere una
cantidad significativa de mano de obra, tiempo para su desarrollo y sobre todo una inversién
constante de dinero para costos de produccion. La automatizacién de sistemas de compostaje ha
surgido como una solucion para mejorar la eficiencia y la escalabilidad de esta practica (Alog et
al., 2023).

Mediante el uso de sensores y algoritmos de control, los sistemas automatizados de
compostaje pueden monitorear y optimizar los parametros clave del proceso, como la
temperatura, la humedad y la aireacion (Cao et al., 2023). Estos sistemas pueden ajustar
automaticamente los niveles de oxigeno, rotacion y otros pardmetros para mantener las
condiciones ideales que generen una descomposicion adecuada de los residuos organicos.

Ademas, los sistemas de gestion integrados permiten a los operadores monitorear y controlar
el proceso de compostaje de forma remota, lo que reduce la necesidad de intervencion manual y
aumenta la eficiencia general (V et al., 2024). La automatizacion también puede mejorar la
calidad y la consistencia del fertilizante final, ya que los pardmetros se mantienen dentro de los

rangos deseados de manera mas constante.
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1.11.3. Ciberseguridad en Sistemas de Internet de las Cosas (10T)

El IoT ha revolucionado la forma en que interactuamos con el entorno, conectando una amplia
gama de dispositivos, desde electrodomésticos hasta sistemas industriales. Si bien esta
conectividad ha traido numerosos beneficios, también ha expuesto a estos sistemas a una
variedad de amenazas cibernéticas que deben abordarse con urgencia.

Un desafio clave en la ciberseguridad de los sistemas 10T, es que muchos de estos dispositivos
carecen de medidas de seguridad adecuadas. Algunos de ellos utilizan contrasefias por defecto,
tienen acceso remoto sin autenticacion o carecen de actualizaciones regulares de firmware. Quiza
uno de los casos que mayor impacto tuvo, es el generado por el malware Mirai, pues segun
(Woodiss-Field et al., 2024), Mirai infect a méas de 140,000 dispositivos de 10T y realizd
ataques de denegacion de servicio de hasta 1 Tbps, propagandose a través de Telnet con
contrasefias predeterminadas obtenidas gracia a ataques de diccionario.

Como se ejemplifico anteriormente, las vulnerabilidades presentes en los dispositivos
inteligentes, son susceptibles a ser explotados por ciberdelincuentes para acceder a los datos de
los usuarios, tomar el control de los dispositivos o incluso utilizar los sistemas 10T como parte de
botnets para lanzar ataques mas amplios. Ademas, la proliferacidn de estos dispositivos en
entornos industriales y empresariales amplifica el riesgo, ya que la vulneracion en estos sistemas
puede tener graves consecuencias para la seguridad y la continuidad operativa de las
organizaciones. De acuerdo con (Mekala et al., 2023), la integracion de 10T en entornos
empresariales e industriales, los expone a diversos ciberataques, ya que la mayoria de las
tecnologias operativas carecen de consideraciones de seguridad, asi como también de uso de
protocolos de comunicacién segura, o que compromete los pilares fundamentales como la

integridad, confidencialidad y disponibilidad de los sistemas y datos.
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1.11.4. Inteligencia artificial como herramienta para el compostaje

Los algoritmos de IA pueden analizar los datos recopilados por los sensores, como
temperatura, humedad y composicion de los residuos, para ajustar automaticamente los
parametros del proceso y maximizar la eficiencia del compostaje. Por ejemplo, los modelos de
aprendizaje automatico pueden predecir las tasas de descomposicién, identificar patrones en la
formacion de gases o determinar el momento éptimo. Para (Rosik & Stegenta-Dgbrowska, 2024),
el uso de métodos analiticos basados en inteligencia artificial puede ayudar a predecir y
optimizar las emisiones de gases durante el proceso de compostaje, mejorando asi las
condiciones de este proceso. Ademas, la 1A puede ser utilizada para predecir el rendimiento y la
calidad del compost final, lo que permite a los operadores tomar decisiones mas informadas
sobre la gestion del proceso (Boniecki et al., 2019; Taki & Rohani, 2022; N. Wang et al.,
2024).Esta sinergia entre la automatizacion y la inteligencia artificial tiene el potencial de
transformar la industria del compostaje, haciéndola mas sostenible, rentable y escalable.

Mas alla de la optimizacion del proceso, la 1A también puede desempefiar un papel en la
deteccion temprana de problemas y la identificacion de oportunidades de mejora. Los sistemas
basados en IA pueden monitorear en tiempo real los parametros clave del compostaje y generar
alertas cuando se detecten desviaciones de los rangos éptimos (Ani & Agu, 2022). Gracias a esta
tecnologia, los operadores pueden intervenir de manera oportuna y evitar posibles problemas,
como la formacion excesiva de gases, la generacion de lixiviados o la presencia de patdgenos.
1.12. Fundamentacion tedrica

1.12.1. Inteligencia Artificial

La IA es una tecnologia que tiene la capacidad de realizar tareas que normalmente requieren

la intervencidn de la inteligencia humana para ser ejecutadas. El aprendizaje, el razonamiento, la
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percepcidn, la toma de decisiones y la resolucion de problemas son algunas de las actividades

que se pueden imitar con la ayuda de esta tecnologia. La inteligencia artificial es la capacidad de
las maquinas de usar algoritmos de aprendizaje, para tomar de decisiones de manera similar a los
seres humanos (Rouhiainen, 2018). Las principales caracteristicas de la 1A incluyen la capacidad
de procesar y analizar grandes cantidades de datos, la habilidad para identificar patrones y tomar

decisiones basadas en ellos, entre otros (Gonzalez Trejo & Julian Ortega, 2024).

1.12.2. Uso de la 1A

La Inteligencia Artificial plantea una gran cantidad de oportunidades para el desarrollo e
investigacion en diferentes areas. Segun (Lopezosa, 2023), la inteligencia artificial esta teniendo
un impacto significativo en la sociedad que, segun parece, continuara a corto y medio plazo. Esto
se debe a que ofrece la posibilidad de automatizar tareas, optimizar procesos y analizar grandes
volimenes de datos para facilitar la toma de decisiones. Las nuevas tecnologias inteligentes,
como la inteligencia artificial, estan impulsando un cambio de paradigma en la forma de pensar y
aplicar las teorias tradicionales, a medida que la revolucion tecnoldgica transforma la sociedad
(Suarez Prieto, 2018). Sin embargo, no todo puede ser bueno, pues también surgen
preocupaciones sobre la seguridad, la privacidad, la ética y el impacto de los sistemas de 1A en el
empleo y la sociedad. Es crucial abordar estos desafios de manera responsable y proactiva a

medida que la A se integra cada vez mas en nuestras vidas.

1.12.3. Principales areas y aplicaciones
A lo largo de estos afios, la inteligencia artificial se ha ido abriendo campo en diferentes areas

como las ciencias, el arte, las matematicas, la redaccion de textos, entre otros. No obstante, en las
areas en las que mayor impacto ha generado son la informatica con el aprendizaje automatico, la
vision artificial, el procesamiento del lenguaje natural, optimizacion de dispositivos mecanicos y

de loT.
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e El aprendizaje automatizado
Se centra principalmente en el aprendizaje de los sistemas informaticos, mediante el uso de
modelos matematicos y algoritmos, los cuales guardan la informacion, la procesan y generan
recursos con gran valor (Sprockel Diaz et al., 2023). Gracias al proceso de aprendizaje
automatizado se puede realizar andlisis predictivo de eventos, clasificacion de imagenes,
reconocimiento de patrones y mejor gestion de la data para tomar de decisiones.

e La vision artificial

Segun (Oke & Cavus, 2024), la vision por medio de dispositivos computacionales es un campo
prominente dentro de la investigacion en inteligencia artificial, con aplicaciones que abarcan
desde vehiculos autonomos hasta el analisis de imagenes médicas. Brinda la posibilidad de
almacena informacion visual, mediante el uso de dispositivos como camaras y sensores, para que
posteriormente los sistemas computacionales consigan interpretar, entender, aprender de los
patrones visuales. Esta técnica ha ayudado a generar avances significativos en la deteccion y el
reconocimiento de objetos, la inspeccion automatizada y la conduccion de vehiculos sin la
necesidad de un operador humano.

e Procesamiento del lenguaje natural

La habilidad de las maquinas para poder comprender el lenguaje humano es quiza una de las
invenciones que mayores beneficios a generado en la sociedad, pues con la ayuda de un
entrenamiento previo para entender y atender a solicitudes realizadas por las personas. El
reconocimiento de voz descompone y procesa el discurso proporcionado por el usuario para una

comprension y respuesta adecuadas (Barnes & Hutson, 2024). Los dispositivos tecnolégicos son

capaces de brindar asistencia personalizada a los usuarios, respondiendo a preguntas y realizando
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tareas dictaminadas. Gracias a esto se han creado dispositivos tales como Siri, Alexa y Google

Assistant.

e Dispositivos mecénicosy de loT

De acuerdo con (Hassine, 2024), al integrar el 10T y la 1A se consigue digitalizar el mundo
fisico y dotarlo de capacidades inteligentes. La integracion de la inteligencia artificial en
dispositivos mecanicos y electronicos, ha demostrado ser de gran ayuda para areas como la
manufactura, la medicina, la exploracion espacial y la logistica, pues ayuda a optimizar los

procesos y disminuir los costos de operacion.

1.12.4. Sistemas de compostaje automatizado

El compostaje aerobio depende de factores como la relacion de carbono/nitrégeno, pH,
temperatura, humedad y oxigenacion, los cuales pueden optimizarse mediante la implementacion
de sistemas automatizados e integrados con tecnologias 4.0 como el Internet de las Cosas
(Patifio-Forero et al., 2023). El compostaje automatizado es un proceso controlado y mecanizado
de descomposicion bioldgica de residuos organicos, produce un material rico en nutrientes
conocido como fertilizante. Este sistema utiliza tecnologias de 10T para optimizar y automatizar
el proceso de compostaje, a diferencia del compostaje tradicional que es realizado de manera
manual.

Los sistemas de compostaje automatizado cuentan con una serie de componentes electronicos
gue permiten mantener un funcionamiento optimo. Estos dispositivos sirven para monitorear
parametros como temperatura, humedad, pH y niveles de oxigeno. También permiten procesar la
informacion y ajustar las medidas de manera automatica generando un mayor control sobre la

aireacion, el riego y volteo, factores que son indispensables en el proceso de descomposicion.



15

1.12.4.1. Beneficios de la automatizacion en el compostaje

La automatizacion en el compostaje ofrece una serie de beneficios significativos en
comparacion con los métodos tradicionales, pues existe una mejora considerable en la eficiencia
y el rendimiento del proceso de compostaje (Mohapatra et al., 2023). La automatizacion del
proceso da la posibilidad de optimizar el control de los pardmetros criticos, como temperatura,
humedad y aireacion, lo que se traduce en una mayor calidad y consistencia del compost final.

La reduccién de la mano de obra y los costos operativos son otros de los beneficios que otorga
el compostaje automatizado. Al incorporar dispositivos electronicos, requieren una menor
intervencion humana, lo que disminuye los costos asociados al personal y aumenta la capacidad
de procesamiento de residuos organicos. Esto resulta especialmente relevante en operaciones de
compostaje industrial, donde la automatizacién puede generar importantes ahorros y mejoras en

la productividad.

1.12.4.2. Desafios de los sistemas de compostaje automatizados

Una vez revisados algunos de los beneficios de la automatizacion de compostaje, es
imprescindible también conocer los desafios que se presentan con su integracién. Entre los
cuales, se tiene la complejidad en la configuracion e integracion de los diversos componentes
tecnoldgicos, lo que requiere de personal capacitado en el mantenimiento y la gestion de estos
sistemas (Daliakopoulos et al., 2019). Ademas, existe la necesidad de asegurar la confiabilidad y
la continuidad del proceso de compostaje, lo que puede suponer un reto adicional.

La integracion efectiva de tecnologias de sensores, control y monitoreo, también es otro
desafio que se debe tener en cuenta, debido a que puede requerir una inversion significativa en
infraestructura y sistemas de informacion. Esto puede representar una barrera de entrada para

algunas organizaciones, especialmente aquellas con recursos limitados.
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1.12.5. Amenazas de seguridad en sistemas de compostaje automatizado
1.12.5.1. Amenazas

El termino amenaza hace referencia a cualquier evento o accion que tiene el potencial de
causar dafio a los sistemas informaticos, redes, datos o a una organizacién en general. Las
amenazas pueden provenir de una variedad de fuentes, incluyendo desastres naturales, errores
humanos, fallas técnicas y atacantes cibernéticos (Tari et al., 2023). Este Ultimo es quiza uno de
los mas peligrosos, pues los ciberdelincuentes utilizan una amplia gama de técnicas, como
malware, ataques de denegacion de servicio, ingenieria social y exploits de vulnerabilidades, con
el objetivo de obtener acceso no autorizado a dispositivos tecnoldgicos, robar informacion

confidencial, interrumpir operaciones y causar dafios a organizaciones.

1.12.5.2. Tipos de amenazas de seguridad en sistemas informéticos
Segun (Tarazona T., 2007),existen diversos tipos de amenazas cibernéticas, cada una con sus

propias caracteristicas y objetivos. Algunas de las principales categorias incluyen:
e Malware: Son programas maliciosos que son disefiados para irrumpir en sistemas en busca
de informacion o casar algin dafio. Dentro de esta categoria se encuentra los virus, troyanos,

ransomware y spyware.

e Ataques de denegacion de servicio (DDoS): Los ciberdelincuentes hacen uso de botnets
para intentar saturar entornos informaticos, impidiendo el acceso a sistemas o servicios a los

usuarios legitimos.

e Ingenieria social: Son técnicas psicologicas utilizadas para manipular a las personas y

obtener informacion confidencial o acceso no autorizado a sistemas.
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e Exploits de vulnerabilidades: Es la ejecucion de scripts maliciosos que buscan aprovechar
de vulnerabilidades en software o sistemas para conseguir acceso no autorizado o ejecutar

cdédigo malicioso.

e Amenazas internas: Este tipo de amenazas se refiere a las actividades dafiinas, como el
robo de informacion o manipulacion de sistemas no autorizados, realizadas por empleados o

personas con acceso autorizado a sistemas y datos.
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Capitulo I1. Diagnéstico situacional

2.1.Metodologia

El presente articulo se enfoca en una investigacion descriptiva cualitativa, cuyo objetivo fue
realizar una sintesis exhaustiva de la informacion contenida en los articulos mas relevantes sobre
el uso de la inteligencia artificial en sistemas de compostaje. Para llevar a cabo este estudio, se
emplearon herramientas de gestion y analisis de datos, las cuales facilitaron un manejo eficiente

y organizado de la informacién relacionada con el tema.

La metodologia desarrollada se basa en los lineamientos establecidos por Barbara
Kitchenham, con el proposito de ofrecer una vision general que sea objetiva y libre de sesgos
(Kitchenham & Brereton, 2013). Esta metodologia ofrece una forma més exacta de evaluar los
resultados y favorece una comprension mas profunda de los elementos fundamentales del tema
tratado. Por lo tanto, el presente trabajo se estructura en cinco fases, cada una de las cuales
contribuye a una comprension integral de la integracion de la inteligencia artificial en los

sistemas de compostaje (ver Figura 1).
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Figura 1

Metodologia desarrollada para la sintesis de los articulos cientificos

Busqueda de Evaluacién de la
sSe definen las preguntas de literatura ‘«Seleccion de articulos basados calidad ‘eSintesis de articulos
investigacion en criterios de inclusidn y seleccionados

sEstablecimiento de criterios «Definicion de palabras clave exclusion
de exclusién e inclusién sldentificacion de sinénimos de
palabras clave

*Blsqueda de informacion

relevante

sExtraccién de informacién
recopilada

*Verificacidn de cumplimiente
en base a preguntas de
investigacion

Clasificacion de articulos por
relevancia

sAceptacién de articulos

relevantes para evaluacion

sSeleccion de fuentes de

*Documentar informe de
informacion

revision

Extraccion y
andlisis de datos

eEvaluar los articulos
seleccionados de manera
cuantitativa

sDocumentacién de la revision

Nota. Metodologia desarrollada para la sintesis exhaustiva de la informacion contenida en articulos cientificos.

Elaboracién propia.

Las fases expuestas anteriormente han sido adaptadas segun las necesidades de la presente
investigacion. Al realizar la revision de informacion sobre las amenazas presentes en la
integracion de la inteligencia artificial en los sistemas de compostaje, se ha considerado
pertinente adaptar las fases lo cual se detalla a continuacion.

2.1.1. Planeacion

En esta fase, se definieron las preguntas de investigacion, las cuales fueron fundamentales
para orientar el estudio sobre las amenazas de seguridad asociadas con la implementacion de
inteligencia artificial en sistemas de compostaje automatizados. Estas preguntas buscaron
identificar los riesgos potenciales que pueden surgir durante la recoleccién y procesamiento de
datos, asi como conocer cuales son las técnicas de IA que se estan utilizando en los procesos de

compostaje. Al establecer un marco claro, se facilitd la identificacion de éreas criticas que
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requieren atencion y analisis detallado, garantizando que la investigacion se centre en los

aspectos mas relevantes del tema.

Entonces, se llevo a cabo el establecimiento de criterios de exclusion e inclusion, un proceso
esencial para la seleccién de fuentes de informacion. Este proceso aseguré que solo se
consideren estudios y datos que sean pertinentes y confiables en relacion con las amenazas de
seguridad. Se excluyeron aquellos que no aportaron informacion relevante o que carecian de
rigor cientifico. Finalmente, la seleccion de fuentes de informacion se realiz con un enfoque
metddico, priorizando articulos revisados por pares, informes técnicos y estudios de caso que
aborden directamente la interaccion entre la inteligencia artificial y los sistemas de compostaje.
Esto garantiz6 que la base de datos sea sélida y representativa de las preocupaciones actuales en
el campo.

2.1.2. Busqueda de literatura

Para el desarrollo de esta fase, se utilizé la herramienta Parsifal, que permitioé una gestion y
analisis mas eficientes de los datos. Esta plataforma organiza y maneja grandes volimenes de
informacion de manera efectiva, facilitando la recopilacion de datos relevantes. Gracias a
Parsifal, se optimizé la busqueda de informacion, ya que permitio seleccionar y definir diferentes

tipos de bases de datos cientificas (ver Figura 2).
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Figura 2

Bases de datos cientificas seleccionadas

Name URL

ACM Digital hitp:/iportal.acm.org
Library

|EEE Digital hifp-/fieeexplore ieee. org
Library

Science@Direct  hitp:/Awww sciencedirect com
Scopus hifp:/hwww scopus.com
Taylor & Franciz  hitps:/iwww tandfonline com/subjects/medicine-dentisiry-nursing-and-allied-

health targei=titleSearch%26content%a3 Diitle % 2630rtBy % 3D TitleSort

Nota. Bases de datos cientificas seleccionadas dentro de la plataforma Parsifal. Tomado de (Parsifal, 2024)

Dentro de estas bases de datos, se pudo realizar la busqueda utilizando palabras clave y
sindnimos, lo que enriquecid el proceso.
2.1.3. Seleccion de estudios

Una vez que se identificaron las palabras clave, sus sindnimos y las bases de datos cientificas
pertinentes, se procedi6 a generar las cadenas de busqueda necesarias (ver Tabla 2). Este proceso
fue fundamental para localizar articulos que aporten un valor significativo al trabajo de
investigacion. Al crear estas cadenas, se combinaron diferentes términos y sinénimos, lo que
amplid el alcance de los resultados y mejoré la relevancia de la informacién obtenida. La
busqueda sistematica en las bases de datos seleccionadas permitio acceder a una variedad de
estudios y articulos. De este modo, se garantizo que la informacion recopilada sea de alta calidad

y rigor cientifico.
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Palabras clave para busqueda en las bases de datos

Bases de datos
cientificas

Cadenas de busqueda

ACM Digital Library

IEEE Digital Library

("world") AND ("artificial intelligence" OR "artificial neural networks" OR "machine
learning™ OR "natural language processing” OR "neural networks" OR "supercharged
learning"” OR "unsupervised learning" OR "assistive robots" OR "automaton" OR "bot"
OR "robot™" OR "robotics" OR "composting” OR "compost bin" OR “compostar" OR
"fertilizer" OR "mulch™ OR "organic fertilizer" OR "threats" OR "danger" OR
"vulnerabilities" OR "weaknesses") AND (“"systematic literature review") AND (“articles"
OR "journals™)

("world") AND ("artificial intelligence™ OR "artificial neural networks" OR "machine
learning" OR "natural language processing” OR "neural networks" OR "supercharged
learning™ OR "unsupervised learning” OR "assistive robots" OR "automaton" OR "bot"
OR "robot" OR "robotics" OR "composting” OR "compost bin" OR "compostar" OR
"fertilizer" OR "mulch” OR "organic fertilizer" OR "threats” OR "danger” OR
"vulnerabilities" OR "weaknesses') AND ("systematic literature review") AND (“articles"
OR "journals™)

Science@Direct

("world") AND (“artificial intelligence™ OR "artificial neural networks" OR "machine
learning” OR "natural language processing” OR "neural networks" OR "supercharged
learning" OR "unsupervised learning” OR "assistive robots" OR "automaton" OR "bot"
OR "robot" OR "robotics" OR "composting” OR "compost bin" OR "compostar" OR
"fertilizer" OR "mulch™ OR "organic fertilizer" OR "threats" OR "danger" OR
"vulnerabilities" OR "weaknesses™) AND ("systematic literature review™) AND (“articles”
OR "journals™)

Scopus

Taylor & Francis

("artificial intelligence™ OR "assistive robots" OR "composting” OR "machine learning"
OR "robots" OR "threats") AND ("systematic review of liteaura” OR "traditional vs. new")
AND ("articles" OR "journals")

("world™) AND ("artificial intelligence” OR "artificial neural networks" OR "machine
learning" OR "natural language processing” OR "neural networks" OR "supercharged
learning™ OR "unsupervised learning” OR "assistive robots" OR "automaton" OR "bot"
OR "robot" OR "robotics" OR "composting” OR "compost bin" OR "compostar" OR
"fertilizer” OR "mulch™ OR "organic fertilizer” OR "threats" OR "danger” OR
"vulnerabilities" OR "weaknesses'") AND ("systematic literature review") AND (“articles"
OR "journals™)

Nota. Palabras utilizadas para realizar la bisqueda de la informacién en las diferentes bases de datos seleccionadas

2.1.4. Evaluacion de la calidad

Al emplear los diferentes criterios de bisqueda en las bases de datos, se obtuvieron un total de

719 articulos. Este resultado inicial proporcioné una amplia gama de documentos para analizar.

Sin embargo, para realizar una evaluacion adecuada de cada articulo, se establecieron criterios de

inclusion y exclusion (ver Figura 3). Estos criterios son fundamentales, ya que permiten filtrar

los articulos que realmente aportan valor al trabajo de investigacion. La aplicacion rigurosa de
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estos criterios garantiza que solo se seleccionen aquellos estudios que cumplan con los requisitos
necesarios, asegurando la calidad y relevancia de la informacion. De este modo, se logro

concentrar el analisis en las fuentes mas pertinentes, facilitando un enfoque mas claro.
Figura 3

Criterios de exclusion e inclusion

Criterios de inclusion

= Aplicacion de técnicas de inteligencia
artificial en sistemas de compostaje

= Inteligencia artificial integrada en
sistemas de compostaje

= Riesgos integrados en sistemas de
compostaje con inteligencia artificial

Vi
7|\

Criterios de exclusion

= Estudios duplicados
= Resultados no concretos
= Publicaciones anteriores al 2018

Nota. Criterios de exclusion e inclusion considerados para la filtracion de estudios. Elaboracion propia.

Luego de aplicar los criterios de inclusion y exclusion, asi como las preguntas de
investigacion formuladas previamente, se logré obtener un conjunto de articulos relevantes que
sirvieron para el desarrollo de la investigacion. Para llevar a cabo esta clasificacion y seleccion,
se tuvieron en cuenta los resimenes de los articulos, lo que permitio una evaluacion preliminar
de su contenido. Durante este proceso, se identificaron palabras clave esenciales como

"inteligencia artificial", "compostaje

, "compost”, "amenazas" y "machine learning", entre otras.

Estas palabras clave resultaron fundamentales para orientar la basqueda y seleccionar aquellos
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estudios que abordaran de manera efectiva los temas de interés. Con esta estrategia, se garantizo
que los articulos elegidos no solo fueran pertinentes, sino que también aportaran un valor
significativo al analisis.
2.1.5. Extracciony analisis de datos

Completada la seleccidon de articulos pertinentes, se procedio a realizar una sintesis de cada
uno de ellos, lo que permitio extraer la informacion mas relevante y significativa recopilada a lo
largo de la investigacion. Este proceso de sintesis facilito la identificacion de los hallazgos clave
y las contribuciones de cada estudio. De este modo, se aseguro una presentacion ordenada y

fundamentada de los conocimientos adquiridos.



Capitulo I11. Propuesta

3.1.Seleccion de articulos

Una vez completada la busqueda de articulos en las bases de datos seleccionadas, se llevo a
cabo la seleccién de estudios que contenian informacidon pertinente acerca de las amenazas de
seguridad en sistemas de compostaje automatizado que incorporan inteligencia artificial. Es
importante recalcar que, los documentos seleccionados, debieron cumplir con los requisitos
minimos establecidos previamente. En la Tabla 3, se presentan los resultados obtenidos de este
proceso de seleccion, que reflejan la relevancia y calidad de la informacion disponible en este

campo de estudio.
Tabla 3

Total de estudios encontrados y seleccionados

Base de datos Encontrados  Seleccionados

oupge :
IEEIiEbBii?;tal 11 7
Science@Direct 400 30
Scopus 289 22
Taylor&Francis 5 3
Total 719 66

Nota. Los estudios encontrados fueron filtrados en base a los criterios de evaluacién para seleccionar los mas

pertinentes.
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Como se observa en la tabla anterior, se han identificado un total de 719 articulos en diversas
bases de datos que abordan las amenazas de seguridad vinculadas a la integracion de inteligencia
artificial en sistemas de compostaje automatizado. Tras llevar a cabo el proceso de seleccion de
los articulos, aplicando los criterios minimos establecidos, se logré obtener un total de 66
estudios. Estos articulos seleccionados fueron fundamentales para la realizacion de esta revision

sistematica, proporcionando una base sélida para el analisis y la discusién de los hallazgos.

3.2.Planificacion y clasificacion de la informacion

Para agilizar y optimizar los tiempos de la investigacion, se utilizé Parsifal como herramienta
de organizacion y planificacion. Esta plataforma facilitd una evaluacion adecuada y alineada con
la metodologia empleada (ver Figura 4). Gracias a sus diversas estrategias de evaluacion y a la

formulacion de preguntas de investigacion, se lograron resultados de alta calidad.
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Figura 4

Evaluacion de articulos

7)6‘18‘/(.‘[/ Blog About Help joxacana & (=3
joxacana / Security threats associated with the integration of artificial intelligence in

automated composting systems.

1. Search 2. Impon Studies 3. Study Selection 4. Quality Assessment 5. Data Extraction 8. Data Analysis

Quality Assessment
Show: ® A1l O Done O Pending O Score higher than 2.0 O Score lower or equal to 2.0 Order by:

To answer the form you may click on the desired answer on the following tables.

A flexible control system designed for lab-scale simulations and optimization of composting processes zoz) [35]
Does the study present 3 clear description of how artificial intellig is integ into the d posting system? YES PARTLY NOC
Does the study identify and describe the types of data used to train and validate Al models in composting? YES NO
Does the study the quality of produced with the help of Al compared to traditional metheds? PARTLY NO
Is the system designed to ensure the privacy and security of the data collectad (e.g.. through encryption and suthentication)? YES PARTLY NO

A mulfi-label waste detection model based on transfer leaming (zo2z 35
Does the study present a clear description of how artificial intellig is integrated into the d posting system? YES PARTLY NO
Does the study identify and descnbe the types of data used to train and validate Al models in composting? YES PARTLY NO

Does the study the quaiity of post produced with the help of Al compared to traditional methods? YES PARTLY NC

Is the system designed to ensure the privacy and security of the data collected (e.g.. through encryption and authentication)? YES PARTLY NO

A review of mathematical models for composting 12020, [s0]
Does the study present a clear description of how artificial intellig is integ into the d posting system? YES PARTLY NO
Does the study identify and describe the types of data used to train and validate Al models in composting? PARTLY NO
Does the study evak the quality of post produced with the help of Al compared to traditional methods? YES PARTLY NO
Is the system designed to ensure the privacy and sacurity of the data collected (e.g.. through encryption and authentication)? YES NO

Advanced dual-artificial neural nefwork system for biomass combustion analysis and emission minimization (2024 3.5
Does the study present a clear description of how artificial intellig is integrated into the d posting system? YES PARTLY NO
Does the study identify and descnbe the types of data used to train and validate Al models in composting? YES PARTLY NO
Does the study the quaiity of post produced with the help of Al compared to traditional methods? YES PARTLY NC
Is the system designed to ensure the privacy and security of the data collected (e.g.. through encryption and authentication)? YES NC

Nota. La evaluacion de articulos se la realizo dentro de la plataforma Parsifal. Tomado de (Parsifal, 2024).
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3.3.Nivel de evaluacion de los articulos seleccionados

Con el objetivo de evaluar adecuadamente los articulos, se utilizaron preguntas con niveles de
puntuacion que oscilan entre 0.0 y 1.0. Un valor de 0.0 indica que el estudio no proporciona la
informacion necesaria, lo que lo hace poco fiable. Un puntaje de 0.5 sugiere que la informacion
cumple de manera parcial con los requisitos establecidos. Por ultimo, un valor de 1.0 denota que
la informacidn es completamente fiable y cumple con todos los criterios exigidos. Gracias es ello

se pudo obtener la ponderacion de los articulos (ver Figura 5).
Figura 5

Datos estadisticos de la ponderacién de los articulos
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Nota. Revision estadistica de los articulos seleccionados por cada base de datos cientifica.
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3.4. Red bibliométrica

Las redes bibliométricas son representaciones visuales que nos ayudan a establecer
conexiones entre los elementos de una investigacion, permitiendo asi identificar patrones,
vinculos y tendencias. Es importante sefialar que estas redes se construyen a partir de metadatos
extraidos, como autores, palabras clave y coautores, entre otros. En nuestro caso, hemos extraido
las palabras clave como metadatos para revisar visualmente las conexiones y realizar una

adecuada agrupacion de las mismas.
Figura 6

Red Bibliométrica de los metadatos de las bases de datos
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Nota. Los metadatos utilizados para la realizacion de la red bibliométrica corresponden las diferentes bases de datos

seleccionadas. Elaboracién propia.
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En la Figura 6, se puede observar la relacion entre los elementos analizados en los 66
articulos seleccionados, con los cuales se ha construido una visualizacion de red. Esta red consta
de nodos de diferentes tamarfios y colores, que representan su grado de importancia. En este
gréafico, el color verde indica el mayor grado de importancia, seguido por el rojo, el amarillo y,
finalmente, el azul, que representa el menor grado de relevancia. La red bibliografica destaca la
importancia de las tecnologias relacionadas con la inteligencia artificial en los sistemas de
compostaje, incluyendo machine learning, redes neuronales convolucionales, big data, internet

de las cosas, deteccidn de intrusos y ciberseguridad, entre otros.
Figura 7
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Nota. Los colores del grafico muestran a las palabras en circulos azules como los mas relevantes y segln disminuye

la intensidad disminuye la importancia.
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Por otro lado, en la Figura 7 se presenta un grafico de visualizacion de superposicion en el
que se evidencian los items representados en diferentes colores segun su puntuacién. Los
articulos mejor puntuados se muestran en color azul, lo que sugiere que los mas relevantes son
aquellos que abordan la incorporacién de inteligencia artificial en diversos sistemas de

compostaje.
Figura 8

Densidad grafica de co-ocurrencia

Nota. La importancia de las palabras se resalta en amarillo como las mas importantes.

Finalmente, la Figura 8 muestra la agrupacion de nodos en diferentes rangos de colores, que
van del amarillo al azul. Esto indica que una mayor coincidencia entre los términos se asocia con

un color mas cercano al amarillo, mientras que los términos que se aproximan al azul reflejan



32

una menor concurrencia. Este patron sugiere un aumento en el uso de tecnologias relacionadas

con la inteligencia artificial.

3.5.Sintesis de la informacion

En la actualidad la inteligencia artificial juega un papel crucial en el proceso de compostaje,
debido a que se utilizan distintas técnicas de aprendizaje automatizado, como las redes
neuronales convolucionales para predecir la madurez del compost (Li et al., 2023). El
aprendizaje supervisado, también es usado frecuentemente para la calibracion de sensores de
temperatura (Moncks et al., 2022) para realizar monitoreos frecuentes. Por otro lado, las redes
neuronales, son empleadas con modelos de apilamiento en residuos de cocina para mejorar el
proceso de compostaje (Ding et al., 2023). Finalmente, otras tecnologias relacionadas con la
inteligencia artificial y el machine learning, estan empleandose en otros procesos de compostaje

(Borole et al., 2023; Flores-Asis et al., 2018; Gangopadhyay & Zhai, 2022; Ghusale et al., 2023;

Jangsamsi, 2023; Karthik Raghunath & Kamalraj, 2022; Zhang et al., 2022).

De igual forma, los sistemas de compostaje que integran inteligencia artificial ofrecen una
serie de beneficios. Segln (Nguyen et al., 2021; Pinhal Luqueci Thomaz et al., 2023; Sinduja & Kumar,
2024), la incorporacion de la IA en estos sistemas mejora la eficiencia en la gestion de residuos y
fomenta una mayor participacion de las personas, gracias a la facilidad y optimizacion en los
tiempos de obtencién del compost. Por esta razon, estos métodos estan atrayendo a un nimero
creciente de personas que buscan agilizar los tiempos de produccion del compost. Un excelente
ejemplo de esto es la optimizacion en la toma de decisiones en la eleccion de parametros como la
temperatura, la humedad y la cantidad de agua. (Dogan et al., 2023), asegura que, al emplear
sistemas de IA en el proceso de compostaje para la toma de decisiones, se obtuvieron resultados

en un rango del 95% al 100%, lo que demuestra una gran efectividad.
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Ademas, es fundamental resaltar que, segin (Andeobu et al., 2022; Andrade Cruz et al., 2022;
Aydin Temel et al., 2023; Chen et al., 2024; Cheng et al., 2023; Huang et al., 2024b; Serbaya,
2024; Walling et al., 2020), la implementacion de la inteligencia artificial ha revolucionado el
monitoreo en cada fase del proceso de compostaje. Esta tecnologia, combinada con sensores
Opticos, permite un seguimiento mas preciso y detallado, lo que se traduce en un control mas
efectivo de los bioprocesos en tiempo real. Gracias a esta sinergia, se pueden ajustar parametros
de manera instantanea y eficiente, optimizando asi las condiciones necesarias para un compostaje

exitoso.

Para que los sistemas de compostaje que utilizan inteligencia artificial puedan ser
implementados de manera efectiva, es crucial la recopilacién de ciertos datos y un entrenamiento
previo. Segun (Boniecki et al., 2019); (Taki & Rohani, 2022); (N. Wang et al., 2024), los datos
comunmente utilizados para entrenar estos sistemas incluyen la composicion de los residuos, lo
que abarca elementos como oxigeno, carbono, agua y azufre, entre otros componentes quimicos

esenciales que intervienen en el proceso de compostaje.

Del mismo modo (Bai et al., 2024; Oazana et al., 2018; Postawa et al., 2024; Tsui et al., 2023;
N. Wang et al., 2024), afirman que para entrenar estos sistemas se requiere informacion de
entrada como la temperatura, el tiempo de descomposicion, la tasa de descomposicion y
resultados tanto exitosos como fallidos. Esta variedad de datos es fundamental para que el

sistema pueda aprender y ajustarse, conduciendose hacia resultados 6ptimos.

Finalmente, es necesario contar con informacion mas delicada, como la localizacién
geografica. Esta informacion es vital para predecir los resultados del compost, considerando los
factores ambientales especificos del lugar donde se realiza el proceso (Ding et al., 2022; Guo et

al., 2022; B. Wang et al., 2024). La integracién de todos estos datos permite desarrollar un



34

sistema de compostaje mas eficiente y adaptado a las condiciones locales, o que maximiza su

efectividad y sostenibilidad.

3.6. Discusion

En este apartado, se lleva a cabo un analisis de los resultados obtenidos, basado en la
informacion recopilada de manera rigurosa y sistemética. Ademas, se da respuesta a las
preguntas planteadas al inicio de esta investigacion, utilizando todos los datos recopilados sobre

las amenazas asociadas a la integracion de la inteligencia artificial en los sistemas de compostaje.

Los articulos seleccionados para este trabajo han sido sometidos a un proceso de clasificacion
y seleccion, asegurando que sean los mas relevantes y optimos para el desarrollo de esta
investigacion. A traves de este analisis, se espera contribuir a un entendimiento profundo de
coémo la 1A puede transformar la gestion de residuos, al tiempo que se identifican y abordan las

preocupaciones asociadas.

Q1 ¢Cudles son las principales amenazas para la seguridad asociadas a la integracion de la
inteligencia artificial (1A) en los sistemas automatizados de compostaje y qué repercusiones

tienen?

Tras llevar a cabo una bdsqueda exhaustiva en diversas bases de datos y realizar una revision
detallada de la bibliografia relacionada con las amenazas que pueden surgir de la integracion de
la inteligencia artificial en los sistemas de compostaje, se observa que, hasta el momento, no
existen investigaciones concretas ni estudios que sefialen que la incorporacién de esta tecnologia
en los sistemas de compostaje conlleve algun tipo de amenaza directa. Sin embargo, es innegable

que la inteligencia artificial puede generar riesgos significativos.
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Segun (Mateo, 2022), el uso de sistemas de inteligencia artificial implica riesgos asociados a
la privacidad y seguridad de los datos. Esto se debe a que el manejo de grandes volimenes de
informacion convierte a estos sistemas en un blanco atractivo para los ciberdelincuentes que
buscan robar datos confidenciales y sensibles. Esta preocupacion subraya la necesidad de
implementar medidas de seguridad robustas y protocolos de proteccion de datos al adoptar
tecnologias de inteligencia artificial en el &mbito del compostaje (Del Rocio Calleja Reina,
2023). De esta manera, se busca mitigar posibles amenazas y garantizar que la innovacién en la

gestion de residuos se realice de forma segura y responsable.

Si bien no se han identificado amenazas directamente relacionadas con los sistemas
encargados de la produccién del compostaje, se sabe que los dispositivos de l0T que se
encuentran presentes en estos sistemas, son vulnerables a ataques. Segun (Diaz, 2019) los
dispositivos de 10T no cuentan con las medidas de seguridad necesarias para poder blindarlos
ante ataques cibernéticos, ocasionando que ciberdelincuentes puedan ingresar a estos sistemas y
apropiarse ellos a través de malware especializado, con el fin de unirlos a botnets y realizar

ataques de DDos.

Otra vulnerabilidad que es asociada a estos dispositivos, es el robo de credenciales de acceso,
pues (Hurtado et al., 2024), afirma que, debido a la falta de mecanismos de seguridad solidos,
personas no autorizadas, pueden acceder a los dispositivos de 10T de manera remota, con el fin
de realizar el robo de informacion. Sin embargo, en algunos casos, los atacantes no solo
consiguen el acceso a la informacion de estos entornos, sino que también aprovechan sus
conexiones con servidores para infectar todo un sistema informéatico dentro de las organizaciones

(Jhordany Serna Valdivia & Mejia Miranda, 2020).
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Q2 ¢ Qué tecnologias de inteligencia artificial (aprendizaje automatico, redes neuronales,
algoritmos predictivos) son las que se estan utilizando actualmente para la automatizacién del

compostaje y por quée?

A nivel mundial, se estan implementando diversas tecnologias relacionadas con la inteligencia
artificial en el &mbito del compostaje. Por ejemplo, se utilizan redes neuronales convolucionales
para realizar predicciones sobre los resultados finales del proceso de compostaje (Li et al., 2023),

lo que permite optimizar y ajustar las condiciones operativas.

Ademas, se estan empleando el aprendizaje supervisado para la calibracion de sensores de
temperatura (Moncks et al., 2022), sin mencionar las redes neuronales para procesar grandes
volimenes de datos, especialmente en el analisis de imagenes, lo que facilita la identificacion y
clasificacion de materiales organicos. En algunos casos, se utilizan modelos de apilamiento, que
combinan multiples algoritmos de aprendizaje automatico para mejorar la precision de las

predicciones (Ding et al., 2023).

Estas tecnologias son particularmente Gtiles en la automatizacién de sistemas de compostaje,
permitiendo una gestion més eficiente y efectiva de los bioprocesos (Borole et al., 2023; Flores-
Asis et al., 2018; Gangopadhyay & Zhai, 2022; Ghusale et al., 2023; Jangsamsi, 2023; Karthik
Raghunath & Kamalraj, 2022; Zhang et al., 2022). Al integrar estas herramientas avanzadas, se

garantiza una mejora considerable en el proceso de compost.

Otros elementos que también se encuentran en presentes en los procesos de compostaje son la
vision por computadora, pues (Salinas Osuna et al., 2021), afirma que se utiliza esta tecnologia

para poder mantener una mejor clasificacion y recoleccion de materiales que son compostables.
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Los modelos predictivos también son empleados para realizar un analisis de los componentes
idoneos que conforman el compost, con el fin de predecir la mejor mezcla en los sistemas de

compostaje, mejorando su eficiencia y composicion (Garcia Davila et al., 2024).

Para (Ghusale et al., 2023), el analisis de datos y los modelos de simulacién estan siendo
utilizados por los productores de compost para identificar la presencia de patdgenos y
microorganismos que puedan ser perjudiciales durante el proceso de compostaje. Estos métodos
también permiten simular diferentes escenarios, determinando tanto los casos de éxito como
aquellos en los que los resultados obtenidos no son los esperados. De esta manera, se pueden

anticipar y evitar problemas en el compost final.

Finalmente (Jangsamsi, 2023) afirma que, se estan utilizando asistentes virtuales, como
chatbots y aplicaciones que integran inteligencia artificial, para aclarar dudas, calcular
parametros idoneos para un compost adecuado y proporcionar recomendaciones personalizadas.
Ademas, estas herramientas educativas ayudan a ensefiar nuevas técnicas de compostaje a los

encargados, mejorando asi el conocimiento y la eficiencia en el proceso.

Q3 ¢ Cudles son las ventajas de integrar la inteligencia artificial en los sistemas de compostaje

en comparacion con los métodos tradicionales?

Si bien es conocido que los métodos tradicionales de compostaje pueden resultar en un
proceso prolongado y laborioso, dado que generalmente se llevan a cabo de manera manual
(Jaramillo, 2023), la integracion de la inteligencia artificial en este &mbito promete transformar
significativamente esta dindmica. Al incorporar tecnologias avanzadas, se logra agilizar el
proceso Yy reducir drasticamente los tiempos de obtencion del compost. Esto se debe a que la

inteligencia artificial permite la automatizacion de diversas etapas del compostaje, optimizando
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cada fase del proceso. Los sistemas pueden ser entrenados previamente para ajustar condiciones

como la tempera(Nguyen et al., 2021; Pinhal Luqueci Thomaz et al., 2023; Sinduja & Kumar,

2024), lo que asegura resultados més consistentes y de mayor calidad (Tortosa, 2023).

Otro de los grandes beneficios de integrar la inteligencia artificial en los sistemas de
compostaje es la capacidad de monitorear todo el proceso, desde su inicio hasta la obtencion del
compost final. Esta supervision continua permite un control mas preciso de las variables criticas
que afectan el proceso, como la temperatura, la humedad y la composicion de los materiales
(Andeobu et al., 2022; Andrade Cruz et al., 2022; Aydin Temel et al., 2023; Chen et al., 2024;
Cheng et al., 2023; Huang et al., 2024b; Serbaya, 2024; Walling et al., 2020). La combinacion de
la inteligencia artificial con sensores avanzados potencia alin mas esta capacidad (Lutz & Coradi,
2022). Estos sensores recopilan datos en tiempo real, que luego son analizados por algoritmos de
inteligencia artificial para identificar patrones y tendencias. Esto no solo facilita la toma de
decisiones informadas, sino que también permite realizar ajustes instantaneos que optimizan las

condiciones del compostaje.

Q4 ¢ Qué tipos de datos son necesarios para entrenar los algoritmos de 1A en sistemas de

compostaje y como se utilizan estos datos?

Segun (Boniecki et al., 2019; Taki & Rohani, 2022; Wan et al., 2022), los datos necesarios para
entrenar la inteligencia artificial en relacion con los sistemas de compostaje, abarcan una
variedad de factores criticos relacionados con la composicién de los residuos. Entre estos se
incluyen elementos esenciales como el oxigeno, el carbono, el agua y el azufre. Ademas, es
fundamental considerar tanto los componentes quimicos como los fisicos que influyen en el

proceso de compostaje, (Bai et al., 2024; Oazana et al., 2018; Postawa et al., 2024; Tsui et al.,
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2023; N. Wang et al., 2024). Dentro de estos factores, se destacan la temperatura, la humedad, la
tasa de descomposicion y los resultados, tanto exitosos como fallidos, de los ciclos de
compostaje. Todos estos datos son vitales para el entrenamiento de los sistemas de inteligencia
artificial, ya que permiten a estos modelos aprender y adaptarse a las condiciones especificas del
proceso (Ding et al., 2022; Guo et al., 2022; B. Wang et al., 2024). Al integrar esta informacion,
se mejora la capacidad de los sistemas para predecir y optimizar el compostaje, asegurando

mejores resultados.

Conclusiones

Una vez que se obtuvieron 719 articulos, se seleccionaron 66 de ellos basados en criterios de
evaluacion rigurosos, permitio identificar los trabajos mas importantes y relevantes en relacion
con las amenazas de seguridad asociadas a la integracion de la inteligencia artificial en sistemas
de compostaje automatizados. Tras revisar estos documentos clave, se llegé a la conclusion de
que, hasta la fecha de esta investigacion, no existen estudios concretos que afirmen que la
incorporacion de la inteligencia artificial en estos sistemas conlleve algun tipo de riesgo o
amenaza. Sin embargo, se han detectado amenazas presentes en los dispositivos de 10T, mismos
gue son necesarios para la integracién de 1A en los sistemas de compostaje. Entre los hallazgos
esta los robos de credenciales de acceso, la captura de los dispositivos para formar parte de
botnets y el uso de estos elementos tecnoldgicos como medios para acceso a redes de

computadoras.

Los estudios revisados no abordan de forma dptima los protocolos de seguridad que deberian
considerarse para la integracion de la inteligencia artificial en sistemas de compostaje. Ademas,

existe una falta de evaluacion de los riesgos sociales asociados y la posible vulneracion de datos
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en sistemas que utilizan inteligencia artificial. Aspectos criticos como el robo de datos, ataques
cibernéticos y factores fisicos que podrian comprometer la integridad del sistema no son
adecuadamente analizados. Esto es preocupante, ya que la implementacion de tecnologias
avanzadas sin una evaluacion exhaustiva de estos riesgos puede dejar a las organizaciones

expuestas a amenazas significativas.

Si bien el proceso de compostaje tradicional ha sido llevado a cabo de manera exitosa durante
muchos afios, también enfrenta varios desafios que dificultan y prolongan la generacion del
compost final. La integracion de la inteligencia artificial ha permitido optimizar estos procesos,
aumentando su eficiencia y reduciendo significativamente los tiempos de espera. Gracias a la
capacidad de controlar pardmetros criticos como la humedad, el pH y la temperatura en tiempo
real, es posible ajustar las condiciones del compostaje de manera mas precisa y efectiva. Esto no
solo acelera el proceso, sino que también mejora la calidad del compost final, garantizando un

producto mas homogéneo y nutritivo.

La mayoria de los sistemas de compostaje que integran inteligencia artificial en sus procesos
utilizan técnicas avanzadas que facilitan la realizacion de ajustes en los parametros y el
monitoreo continuo del proceso. Entre estas tecnologias, las mas utilizadas en la actualidad son
las redes neuronales, asi como el aprendizaje supervisado y no supervisado, el analisis de datos ,
modelos de simulacion y modelos predictivos que son fundamentales para la deteccién de
patrones en los datos especificos generados por el sistema de compostaje. Estas técnicas
permiten analizar grandes volumenes de informacion de manera eficiente, identificando

tendencias y correlaciones que podrian pasar desapercibidas en un andlisis manual.
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También, es importante destacar que las redes neuronales convolucionales y la vision por
computadora se estan utilizando de manera extensa para llevar a cabo un monitoreo integral del
proceso de compostaje. Estas tecnologias aprovechan el procesamiento de imagenes e
informacion visual para realizar una clasificacion mas precisa de diversos aspectos, como la
composicion, la textura y el color de los materiales en descomposicién. Este enfoque permite una
evaluacion mas detallada y objetiva del estado del compostaje, facilitando la identificacién de

problemas potenciales y optimizando las condiciones del proceso.

La integracion de la inteligencia artificial en los sistemas de compostaje genera una serie de
beneficios significativos para el procesamiento de materia organica. Al minimizar la necesidad
de intervencién humana, se reducen los errores asociados a la manipulacién manual, lo que
permite obtener resultados mas consistentes y de mayor calidad en grandes volumenes de
compostadores. Ademas, la automatizacion de los procesos no solo mejora la eficiencia, sino que
también optimiza la utilizacion de recursos, como agua Yy energia, al ajustar automaticamente las

condiciones de compostaje segun las necesidades especificas del material en descomposicion.

Otro gran beneficio destacado en las investigaciones es la capacidad de realizar monitoreos
adecuados durante todo el proceso de compostaje mediante el uso de dispositivos de Internet de
las Cosas. Estos dispositivos permiten supervisar cada etapa del proceso en tiempo real,
proporcionando datos criticos sobre las condiciones ambientales y el estado de los materiales en
descomposicion. Gracias a esta conectividad, es posible identificar rapidamente cualquier
desviacion de los parametros 6ptimos, lo que permite realizar correcciones tempranas en caso de

Ser necesario.
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Para lograr un adecuado entrenamiento de los sistemas de inteligencia artificial, actualmente
se estan utilizando datos térmicos, visuales y de humedad. Estos datos son esenciales para
desarrollar algoritmos de aprendizaje automatizado que aseguren que el resultado final del
proceso de compostaje sea el 6ptimo. La combinacion de diferentes tipos de datos permite a los
algoritmos aprender de manera mas efectiva y hacer predicciones precisas sobre el
comportamiento del compostaje. Por ejemplo, los datos térmicos ayudan a monitorear la
actividad microbiana, mientras que la informacion visual ofrece datos relevantes sobre la textura

y el estado del material.

Recomendaciones

Es crucial realizar estudios de manera proactiva para evaluar las posibles amenazas que
pueden surgir a medida que aumenta la integracion de la inteligencia artificial en los sistemas de
compostaje automatizados. Esta evaluacion anticipada es fundamental para identificar riesgos
potenciales, como fallos tecnolégicos, vulnerabilidades de seguridad cibernética y problemas de
interoperabilidad entre dispositivos, pues la comprension de estos desafios, ayudaria a
implementar estrategias de mitigacion que prevengan dafios y alteraciones en los sistemas de

compostaje.

Es imperativo que los futuros estudios incluyan una evaluacion exhaustiva de los protocolos
de seguridad implementados en los sistemas de compostaje que integran inteligencia artificial.
Esta evaluacion debe analizar no solo la eficacia de las medidas de seguridad existentes, sino
también la capacidad de adaptarse a nuevas amenazas y vulnerabilidades que puedan surgir con
el avance de la tecnologia. Ademas, es fundamental abordar la proteccion de los datos e

informacion que se encuentran en estos sistemas, debido a que requieren estrictas medidas de
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ciberseguridad para prevenir accesos no autorizados y garantizar la confidencialidad e integridad

de la informacioén.

Se recomienda llevar a cabo una investigacion aplicada a la practica con el objetivo de
identificar los factores externos e internos que pueden afectar el proceso de compostaje,
especialmente cuando se integra con inteligencia artificial. Esta investigacion debe considerar
variables como las condiciones ambientales, la calidad de los materiales organicos, y las
interacciones humanas, asi como los algoritmos y tecnologias empleadas. Al comprender cémo
estos factores influyen en la eficacia del compostaje automatizado, se podran desarrollar

estrategias y protocolos que optimicen el proceso y minimicen cualquier impacto negativo.

Finalmente, se recomienda continuar con estudios sobre la integracion de la inteligencia
artificial en sistemas de compostaje, con el objetivo de explorar nuevas formas de optimizar el
proceso, especialmente en el manejo de mayores volimenes de materia organica. Investigaciones
futuras podrian centrarse en el desarrollo de algoritmos méas avanzados que manejen la
variabilidad en las condiciones de compostaje, asi como en la implementacion de tecnologias

emergentes que faciliten la automatizacion y el monitoreo en tiempo real.
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