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Resumen

La rapida evolucion de las tecnologias de la informacion ha transformado la manera en
que las organizaciones gestionan y protegen sus datos. En este sentido, la Unidad Educativa La
Inmaculada enfrenta varios vulnerabilidad, destacando la falta de politicas de seguridad
adecuadas, lo que la hace susceptible a diversas amenazas digitales. EI enfoque en crear un
manual de seguridad basado en la norma ISO 27001 es crucial, ya que esta norma establece
requisitos para un Sistema de Gestion de Seguridad de la Informacion (SGSI) que permite a las

organizaciones gestionar de manera efectiva la seguridad de sus datos.

El anélisis de los recursos informaticos mas vulnerables es un paso esencial para
identificar las areas criticas que requieren atencién inmediata. La implementacion de medidas
preventivas, que se basen en el ciclo P.D.C.A. no solo mejorara la proteccion de la informacion,
sino que también asegurara la continuidad de las operaciones académicas en un entorno seguro.
Ademas, la integracion de medidas contra amenazas especificas como malware, phishing y

ransomware es fundamental para mitigar el riesgo y proteger la integridad de los datos.

En resumen, la implementacion un SGSI basado en la norma ISO 27001 no solo aborda
las vulnerabilidades actuales, sino que también establece un marco de trabajo para la mejora
continua en la gestion de la seguridad de la informacion. Esto es vital para garantizar la

confidencialidad, integridad y disponibilidad de los datos en un entorno educativo moderno.

Palabras clave: Gestion, Seguridad de la informacién, ISO/IEC 27001, Sistema,

Vulnerabilidad, Metodologia, Modelo, Control, Proceso, Dominio, TIC, PDCA, Riesgo.



Abstract
The rapid evolution of information technologies has transformed the way organizations
manage and protect their data. In this sense, La Inmaculada Educational Unit faces several
vulnerabilities, highlighting the lack of adequate security policies, which makes it susceptible to
various digital threats. The focus on creating a security manual based on the 1SO 27001 standard
is crucial, as this standard establishes requirements for an Information Security Management

System (ISMS) that allows organizations to effectively manage the security of their data.

The analysis of the most vulnerable IT resources is an essential step in identifying critical
areas that require immediate attention. The implementation of preventive measures, based on the
P.D.C.A. cycle, will not only improve information protection, but will also ensure the continuity
of academic operations in a secure environment. In addition, the integration of measures against
specific threats such as malware, phishing and ransomware is critical to mitigate risk and protect

data integrity.

In summary, implementing an ISMS based on 1SO 27001 not only addresses current
vulnerabilities, but also establishes a framework for continuous improvement in information
security management. This is vital to ensure the confidentiality, integrity and availability of data

in a modern educational environment.

Keywords: Management, Information Security, ISO/IEC 27001, System, Vulnerability,

Methodology, Model, Control, Process, Domain, ICT, PDCA, Risk.
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para resguardar la informacion personal de estudiantes, profesores y personal administrativo en

las instituciones educativas. Esta ley establece normativas estrictas relacionadas con el

procesamiento y resguardo de datos, tomando como referencia estandares internacionales como

el GDPR de la UE. ¢Podrias detallar como se esta llevando a cabo la implementacion de esta ley
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en las instituciones educativas de Ecuador y como garantizar el cumplimiento de las normativas

establecidas para el procesamiento seguro y confidencial de los datos personales?

El impacto del aumento de ciberataques globales en Ecuador es un tema preocupante,
especialmente para las instituciones educativas que manejan una gran cantidad de datos
personales confidenciales. Los ataques de ransomware, phishing y exfiltracién de datos resaltan
la urgente necesidad de implementar sistemas de ciberseguridad eficaces para proteger la

integridad y confidencialidad de la informacion.

Los posibles peligros que podrian afectar la privacidad y seguridad de los datos en la
Unidad Educativa La Inmaculada en Ambato abarcan la revelacion no autorizada de informacion
personal debido a errores humanos, fallas de seguridad o ataques cibernéticos. Estos riesgos
pueden agravarse por la presencia de software desactualizado, redes vulnerables, el uso de
contrasefias débiles, asi como la ausencia de politicas y el incumplimiento de leyesy

regulaciones de proteccion de datos.

Con el fin de llevar a cabo una investigacion exhaustiva, es esencial iniciar solicitando
permiso a la autoridad competente de la Unidad Educativa La Inmaculada para dar inicio al
proceso y gestionar la documentacién pertinente en los departamentos de Tecnologias de la
Informacion (T1), inspeccion general, secretaria y contabilidad. Posteriormente, es necesario
generar un listado detallado de los activos de informacién, con el propdésito de identificar los

riesgos y vulnerabilidades y asi protegerlos debidamente.

Seguidamente, es de vital importancia elaborar politicas y protocolos especificos para los

activos identificados como vulnerables. Para concluir, se debera redactar un documento técnico
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dirigido a mitigar las vulnerabilidades detectadas, que incluird recomendaciones y sugerencias al

finalizar el proceso.

En relacion con esta investigacion, se implementara una propuesta clara y precisa en la
Unidad Educativa La Inmaculada para identificar y abordar las vulnerabilidades existentes en sus
sistemas de informacidn y las posibles amenazas que comprometan la seguridad de los datos. Se
llevara a cabo utilizando los parametros del modelo de Sistema de Gestion de Seguridad de la
Informacion (SGSI) segin I1SO 27001, con el objetivo de establecer politicas de seguridad
robustas y estandarizadas para garantizar la proteccion de la informacion sensible y cumplir con

las normativas internacionales.

1.1. Situacion Problematica

En la sociedad actual, la informacion se transmite principalmente a través de ordenadores
e Internet. En el siglo XXI, Internet se ha convertido en una de las herramientas mas importantes
para la economia, la politica y la conexion del ser humano con la sociedad. De esta manera, la
vida cotidiana de las personas se ha adaptado a las nuevas tecnologias de la informacion,
abriendo también un nuevo campo para los ataques informaticos, lo cual pone en gran riesgo a la

sociedad actual.

Existe una brecha significativa entre la realidad de la ciberseguridad en Latinoamérica y
el resto del mundo. En particular, Ecuador se encuentra en primer lugar en Hispanoameérica y en
tercer lugar a nivel mundial en términos de ciberataques, con un 2.8% de estos ataques a nivel
global. EI 49.05% de ellos son provocados por ataques de fuerza bruta a servidores RDP

(Remote Desktop Protocol) (Alvarado, 2020).
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Segun Bogantes (n.d.), las instituciones educativas son un area particularmente atractiva
para los ciberatacantes, ya que contienen grandes cantidades de datos e informacion personal de

los estudiantes, profesores y logros profesionales en sus bases de datos.

Partiendo de esta premisa, las instituciones educativas, juntamente con el departamento
de Tecnologias de la Informacion (T1) y las deméas dependencias, asi como los laboratorios
informaticos donde se maneja la informacion, deben proteger los datos de los estudiantes contra

amenazas siempre presentes que pueden representar riesgos extremadamente altos.

1.2. Justificacion

El presente proyecto de investigacion se puede justificar de forma académica y técnica
mediante articulos de la ley del Ministerio de Educacién (Mineduc), como son los siguientes:
ACUERDO Nro. MINEDUC-MINEDUC-2023-00054-A, que en el Articulo 21 de la Ley
Organica manifiesta los derechos de los nifios, nifias y adolescentes. Ademas, en la Ley Organica
de Datos Personales, los articulos 22, 23 y 24 abordan la educacion digital y el ejercicio de
derechos. También se mencionan los Articulos 40 y 41 relacionados con las amenazas y

vulnerabilidades, y las medidas de seguridad.

Para gestionar la seguridad de la informacién, nos apoyaremos en las normas ISO 27001
en las instituciones educativas, con el objetivo de cumplir con los estandares de ciberseguridad.
Los resultados nos permitiran que las instituciones educativas cuenten con normativas,
protocolos y politicas para gestionar y proteger sus datos, asi como estrategias de seguridad de la

informacion.

En la actualidad, las instituciones educativas no disponen de un Sistema de Gestion de

Seguridad de la Informacién (SGSI) que ayude a gestionar la seguridad de los activos. Por lo
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tanto, es necesario aplicar una metodologia que permita integrar y organizar de forma ordenada

los activos, basandose en las normas 1SO 27001.

Este proyecto es factible porque nos permite desarrollar la solucién planteada. Al mismo
tiempo, gestionar la seguridad de la informacién basada en la norma ISO 27001 es importante en
una empresa u organizacion, ya que establece mecanismos que mejoran la gestion de la
informacion. La implementacion de la norma 1ISO 27001 en instituciones educativas no solo
contribuye a la proteccién de la informacién sensible, sino que también fortalece la resiliencia
operativa, demuestra el compromiso con la seguridad de la informacion y contribuye a la

construccion de una reputacion solida.

1.3. Objeto de Estudio

El objetivo de la investigacion esta relacionado con la proteccion de datos personales, ya
que este proyecto especifico se centra en las instituciones educativas y esta involucrado en la
rama de la ciberseguridad. Todas las tareas se realizan en entornos digitales para evitar posibles
ciberataques y hackeos. Bajo esta premisa, el entorno operativo de este estudio incluye la

infraestructura de activos de informacidn pertenecientes a las instituciones educativas.

Se delimitara el trabajo definiendo el objeto de investigacion, para lo cual se utilizara una
matriz que abarcara todos los procesos de investigacion que se llevaran a cabo. El desarrollo de
un Sistema de Gestidn de Seguridad de la Informacion (SGSI) para instituciones educativas, ya
sean publicas o privadas, priorizara la proteccion de la informacion de los nifios, nifias y

adolescentes. Esto incluye la informacion personal de cada estudiante: nombres y apellidos,
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domicilio, nimeros de teléfonos convencionales y celulares, cuadro de notas e incluso registros

disciplinarios.

El proyecto se basara principalmente en documentos de respaldo de instituciones
educativas, donde se manejan los datos personales, y utilizard un modelo de gestién para el

proceso de proteccion de datos sensibles.

1.4. Campo de Accién

El campo de accion tiene como objetivo evaluar los riesgos que pueden surgir en el
manejo de datos de una institucion educativa (IE). En este contexto, comprenderemos las fases
de analisis necesarias para iniciar el desarrollo. Debemos utilizar un Sistema de Gestion de
Seguridad de la Informacién (SGSI) basado en las normas 1SO 27001. Para este desarrollo, se
emplearan varios ejes tematicos relacionados con la gestion de seguridad que se aplican en las

normas 1SO.

1.5. Justificacion de proyecto

Definir el alcance, los objetivos y las politicas que se deben implementar en la seguridad
de la informacién mediante directrices y procedimientos destinados a garantizar la
confidencialidad de los datos en una institucion educativa, utilizando el SGSI (Sistema de

Gestion de Seguridad de la Informacion).

Elaborar un inventario de activos de informacidn para identificar los activos criticos que

deben ser protegidos.

Realizar investigaciones sobre riesgos y vulnerabilidades relacionadas con los activos
criticos de las instituciones educativas, analizando las debilidades de estos activos en cuanto a la

confidencialidad de los datos.
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Redactar un documento técnico con los informes obtenidos sobre la investigacion de
riesgos y vulnerabilidades, que debe incluir recomendaciones y sugerencias para la toma de

decisiones.

1.6. Objetivos de la Investigacion

Para la realizacion de esta investigacion, se plantearon los siguientes objetivos:

1.6.1. Objetivo general
Disefiar un modelo de Sistema de Gestion de Seguridad de la Informacién (SGSI) basado
en las normas 1SO 27001, partiendo de los activos y riesgos, con el proposito de proteger los

datos de la Unidad Educativa La Inmaculada.

1.6.2. Objetivos especificos

e Solicitar a la autoridad correspondiente de la IE el permiso para iniciar el proceso y
manejar la documentacion.

e Elaborar un listado de los activos de informacion en el departamento de Tecnologias
de la Informacidn (T1), secretaria y contabilidad para identificar los riesgos y
vulnerabilidades y poder resguardarlos.

e Elaborar politicas y protocolos para los activos identificados como vulnerables.

e Presentar un documento técnico para mitigar las vulnerabilidades. Al finalizar el

proceso, este documento debe contener recomendaciones y sugerencias.

1.7. Preguntas Cientificas
e ;Cuales son los riesgos internos y externos en el manejo de la proteccién de datos en

las instituciones educativas?
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e ;Qué papel desempefia el SGSI (Sistema de Gestidn de Seguridad de la Informacion)
en la proteccion de datos para resguardar la informacion?
e Una vez realizada la evaluacion de los riesgos y la vulnerabilidad de los activos, ¢qué

se debe conseguir con el informe final?

1.8. Hipotesis

Con el informe de resultados entregado en el analisis de los activos identificados, asi
como los riesgos y vulnerabilidades que tiene la IE en cuanto a la confidencialidad y la
proteccion de datos, se proporcionara un insumo fundamental para la auditoria en el
departamento de Tecnologias de la Informacién (T1), secretaria, inspeccion y contabilidad de la

Unidad Educativa La Inmaculada.

1.8. Variables
1.8.1. Independientes:

Realizar un inventario de los activos de la Unidad Educativa La Inmaculada y utilizar la
herramienta del Sistema de Gestion de Seguridad de la Informacion (SGSI) basada en las normas

ISO 27001.

1.8.2. Dependientes:
e Investigacion sobre los activos de datos en cuanto a la utilizacion de las normas 1SO

27001.

e Elaboracion de la plantilla sobre los activos de vulnerabilidad basada en las normas

ISO 27001.

e Identificacion del nivel de confidencialidad de la informacion sensible que tiene un

estudiante en una institucion educativa.
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Tabla 1
Operacion de las variables
. . . . Tipo de
Variable Concepto Dimensiones Indicadores . Escala
Variable
Identificacion y ]
y - Ndmero de
catalogacion de los o .
) ) ) ] » Identificacion activos
Independiente: Inventario  activos de informacion y ) o o
. ) B de activos identificados Cuantitativ ]
de activos de laU.E. La herramientas de gestion o L Nominal
) Clasificacion de = - Clasificacionde a
Inmaculada y SGSI. de seguridad de la . .
] » activos activos por
informacion conforme a .
categoria
la norma 1SO 27001.
- Porcentaje de
Dependiente: Investigacid  Anélisis de los activos de ~ Conformidad activos conformes
n sobre los activos de datos = datos para determinar su con ISO 27001 con ISO 27001 Cuantitativ. = Porcentua
y utilizacion de normas ISO | cumplimiento con las Estado actual de  -Identificacionde  a |
27001. normas 1SO 27001. los activos brechas de
conformidad
Dependiente: Elaboracion = Creacion de una plantilla . - NUmero de
) Plantilla de .
de la plantilla sobre los que documente las y vulnerabilidades
. . . evaluacion o .
activos de vulnerabilidad vulnerabilidades de los . documentadas Cualitativa ~ Ordinal
Registro de

basada en las normas 1SO

27001.

activos conforme a 1ISO
27001.

vulnerabilidades

- Complecion de
la plantilla

Fuente Elaborado por el autor basado evidentemente en lo investigado

1.10. Contribuciones de la investigacion

1.10.1. Aporte tedrico
Desde la perspectiva tedrica, este trabajo de investigacion proporciona un marco

conceptual solido sobre los Sistemas de Gestion de Seguridad de la Informacidn (SGSI)

utilizando las normas 1SO 27001, que definen la seguridad de la informacion en las Unidades

Educativas. Incluye la identificacion de amenazas, vulnerabilidades y riesgos especificos para las

instituciones educativas. Los beneficios de implementar ISO 27001, en términos de
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confidencialidad, integridad y disponibilidad de la informacion, estan claramente definidos. Esto

nos permitira mejorar la ciberseguridad y la gestion de la informacion.

Ademas, nos permite comprender los riesgos especificos asociados con la proteccion de
datos en el contexto educativo, donde se manejan grandes cantidades de informacién sensible de

estudiantes, docentes, calificaciones y datos financieros.

Es fundamental desarrollar modelos teéricos que integren las mejores practicas de la ISO
27001 con las necesidades particulares de las instituciones educativas, proporcionando un marco

para evaluar y mejorar la seguridad de la informacion.

1.10.2. Aporte metodoldgico

El aporte metodoldgico de esta investigacion busca proponer procedimientos que aporten
significativamente a la manera en que se implementan y evaltan los SGSI. Se desarrollaran guias
y protocolos considerando los recursos y capacidades de las instituciones, creando herramientas
de diagndstico y evaluacion que permitan identificar sus puntos débiles en la gestion de la
seguridad de la informacion y medir el cumplimiento con la norma ISO 27001. Esto asegura que
los procesos sean adecuados y cumplan con los requisitos, e incluyen fases detalladas de analisis,
planificacion, implementacion y monitoreo. Estos métodos y herramientas evaltan la efectividad
de los sistemas de gestion de seguridad de la informacion, incluyendo auditorias internas, lo cual

es crucial para mantener la conformidad con la ISO 27001.

1.10.3. Aporte practico
Al realizar esta investigacion, se aportard un correcto uso de las SGSI con las normas 1SO
27001 para mejorar la gestion de la seguridad de la informacién. Se implementaran medidas de

seguridad efectivas que protegen la informacion sensible contra accesos no autorizados,
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ciberataques y otras amenazas. Ademas, se estandarizaran los procesos y politicas que aseguran
una gestion consistente y eficiente de la informacion, reduciendo el riesgo de brechas de

seguridad y garantizando el cumplimiento legal y regulatorio.

1.10.4. Novedad cientifica

Esta investigacion tiene como fin utilizar una de las principales novedades: la adaptacion
de la norma ISO 27001, abordando desafios especificos como la gestion de datos de estudiantes
y la infraestructura tecnoldgica disponible. EI uso de tecnologias emergentes, como la
inteligencia artificial y el blockchain, busca mejorar la proteccion de datos en las instituciones

educativas, proponiendo soluciones innovadoras que podrian ser adoptadas a nivel global.

1.11. Sintesis de la estructura del estado del arte

Para iniciar el presente proyecto, es fundamental entender la Seguridad de Datos a través
de diferentes enfoques de varios autores. La seguridad de la informacion ha evolucionado desde
la proteccion fisica de dispositivos de almacenamiento hasta la implementacion de politicas,
procedimientos y controles en sistemas de T1 y redes, enfocandose en las personas (Cardenas et
al., 2016). ISO Tools Excellence define la seguridad informatica como la implementacién de
soluciones técnicas para proteger la informacion, asegurando la integridad y privacidad del
sistema informaético y preservando las infraestructuras y comunicaciones que soportan las

operaciones de una empresa (Figueroa-Suarez et al., 2018).

La Seguridad de la Informacién (SI) utiliza diversas normas, protocolos y politicas para
prevenir ataques cibernéticos, protegiendo la confidencialidad, integridad y disponibilidad (CID)
de la informacidn, con una gestion orientada a empresas o instituciones. Alarcén et al. (2016)
subrayan la importancia de la seguridad en redes y telecomunicaciones, destacando la necesidad

de soluciones efectivas para proteger la integridad de la informacion y asegurar la
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confidencialidad de los datos. Existen tres principios que trabajan de la mano para garantizar la
solidez dentro de un sistema informaético; a esto se le conoce como la Triada de la Seguridad de

la Informacién CID.

Figura 1
Triada CID
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Confidencialidad

Fuente: Pilares de la triada CIA, por Seguridad de la Informacion (2023), CIA
https://ciberseguridad.comillas.edu/content/images/2023/04/piramide-cia-1.png

e Confidencialidad: Mantiene la informacion privada o secreta a salvo de personas no

autorizadas. Es crucial para muchas organizaciones.

e Integridad: Asegura gque la informacion no sea alterada por usuarios no autorizados,

garantizando coherencia y precision.

e Disponibilidad: Permite el acceso seguro a la informacion. Los sistemas deben estar

siempre operativos, evitando interrupciones.

La ciberseguridad protege ordenadores, servidores, dispositivos moviles, sistemas
electrénicos, redes y datos contra ataques maliciosos. Su objetivo es prevenir ataques internos y

externos, garantizando la proteccion y seguridad de los datos. La globalizacion plantea
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preocupaciones sobre la ciberseguridad, y es vital respetar los derechos humanos y fomentar la

cooperacion entre usuarios para evitar violaciones adicionales (Tapia Hernandez et al., 2021)

Normas ISO

Las Normas ISO son estandares internacionales para gestionar diferentes areas de una
organizacion. Implementar un SGSI (Sistema de Gestion de Seguridad de la Informacion)
permite optimizar procesos y asegurar que los sistemas de informacion estén en perfecto estado.
El ciclo PDCA (Planificar, Hacer, Verificar, Actuar) es esencial para evaluar y mejorar proyectos

de calidad (La et al., 2020). Existen diferentes grupos de normas:
Gestion de la Calidad: 1SO 9001, ISO 16949, I1SO 15504, I1SO 17025, 1SO 20000.
Medio Ambiente y Sostenibilidad: 1SO 14001, 1SO 50001.
Seguridad: 1SO 45001, ISO 27001, 1SO 22000.
Innovacion y Nuevas Tecnologias: 1ISO 16600, 1SO 166002, 1SO 20000.

ISO/IEC 27001: Esta norma proporciona un modelo para crear, implementar, operar,
supervisar, revisar, mantener y mejorar un SGSI. Garantiza la seguridad, confidencialidad e
integridad de los datos y sistemas que los procesan. Permite evaluar riesgos y aplicar los
controles necesarios, mejorando la competitividad y la imagen de la organizacion. (Mesquida et

al., 2010).

1.12. Analisis de Riesgo
Para realizar un analisis de riesgo de seguridad de la informacidn, primero se identifican
los activos mas criticos de una organizacion a través del inventario y valoracién de estos activos.

Luego, se identifican las amenazas y vulnerabilidades que podrian afectar a dichos activos. Las
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amenazas pueden ser de diversos tipos, como hardware, software, organizacionales, humanas, de
red o naturales, mientras que las vulnerabilidades pueden ser fisicas, naturales, de software,

hardware, red o0 humanas, entre otras.

La norma 1SO 27001 establece los requisitos para un sistema de gestion de la seguridad
de la informacién (SGSI) y describe un proceso para identificar, evaluar y tratar los riesgos que
puedan comprometer la confidencialidad, integridad y disponibilidad de la informacion. Este
proceso incluye la identificacion de los activos de informacion criticos, asi como las amenazas y

vulnerabilidades asociadas.

Una vez identificados los riesgos, se evaltan en términos de su probabilidad de
ocurrencia y su impacto potencial, utilizando herramientas como matrices de riesgo, o analisis
cualitativos y cuantitativos. Esto permite priorizar los riesgos segun su severidad y asignar

recursos de manera eficiente para mitigarlos.

La ISO 27001 también exige la implementacion de controles y medidas para tratar los
riesgos identificados, que pueden incluir politicas de seguridad, controles técnicos como el
cifrado de datos, capacitacion del personal y planes de contingencia y recuperacion. Las medidas

deben ser proporcionales al nivel de riesgo y revisarse periddicamente.

La gestion de riesgos debe ser un proceso continuo y dindmico, con revision y auditorias
internas regulares para asegurar la eficacia del SGSI. La metodologia de analisis de riesgos
puede ser cualitativa, cuantitativa o una combinacion de ambas, segln el detalle y tipo de

informacion disponible, siguiendo los pasos descritos por metodologias como Magerit.

Figura 2

Flujo Metodologia MAGERIT
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Fuente: Método De Andlisis De Riesgos (2020).

Pases del método del anlisis de riesgos
Figura 3

Fases de analisis de riesgos

= Dglinir del alcance
E # Idertificar los activos
= |dgntificar amenazas
= |dentifncar vulnerabilid ades
& |dentilscar salvasgu ardas
m = Evaluar el nesgo
P e

Fuentes: Gestion De Riesgo Metodologias; Fase de Analisis de Riesgo. (P.14)

e Definir el Alcance: Identificar las areas estratégicas a mejorar, como un analisis

de riesgo en el entorno PCI DSS o en los procesos de desarrollo.
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e ldentificacion de activos: Determinar los activos involucrados, tales como
hardware, software, sistemas de comunicacion, aplicaciones, instalaciones,
personal, proveedores y servicios subcontratados.

e ldentificacion de amenazas: Reconocer las amenazas especificas para cada
activo, como dafos por fuego, agua, fallos fisicos o logicos, errores del
administrador, denegacion de servicios, y robo de equipos.

e Identificacion de las salvaguardas: Analizar las vulnerabilidades de los activos y
proponer soluciones para mitigar los riesgos, como actualizar software, configurar

alertas e instalar antivirus.

e Evaluacion del riesgo: Calcular el riesgo basandose en la probabilidad de que
ocurra una amenazay su impacto en el Unidad Educativa. Se puede usar un
meétodo cuantitativo (Riesgo = Probabilidad x Impacto) o un método cualitativo

con una matriz de riesgo.

Figura 4
Matriz de riesgos
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Muy bajo 1 Muy bajo 2 Medio 4 Medio 5

Fuente: matriz de riesgo 5x5 | SafetyCulture

Para evaluar la seguridad en la Unidad Educativa La Inmaculada, es fundamental

considerar las vulnerabilidades y salvaguardas existentes. Una vez calculado el riesgo, se deben

tratar aquellos que excedan el limite establecido; Para ello, se utilizan los siguientes criterios:

Metodo cualitativo: Tratar los riesgos con un valor mayor a 5.

Meétodo cuantitativo: Atacar los riesgos clasificados como “Medio” o superiores.

Las estrategias para tratar el riesgo incluyen:

Transferir el riesgo: Contratar a un proveedor de servicios para procesar 10s
datos sensibles, como los de tarjetas de clientes.

Eliminar el riesgo: Suprimir los datos innecesarios, como eliminar los datos de
tarjetas de clientes si no son estrictamente necesarios.

Asumir el riesgo: En caso de que implementar soluciones como bases de datos
segmentadas sean muy costosas, se documenta y se asume el riesgo.

Implantar medidas de mitigacion: Desarrollar proyectos especificos para reducir
el riesgo en cada activo, incluyendo escaneos de seguridad externos e internos

trimestrales para identificar y resolver vulnerabilidades.



El analisis de riesgo es crucial para la Unidad Educativa La Inmaculada, ya que
proporciona informacién valiosa y ayuda a implementar medidas de mitigacion para mejorar la
seguridad. Se recomienda a las U.E. realizar estos proyectos para equilibrar el coste, la

importancia del activo y el nivel del riesgo.

1.13. Identificar y ordenar las amenazas

La Unidad Educativa La Inmaculada se enfrenta a una serie de desafios que ponen en
riesgo tanto su seguridad como su operatividad. Entre estos desafios destacan los ataques
cibernéticos, que pueden tomar diversas formas, como malware, phishing o ransomware,
comprometiendo la confidencialidad, integridad y disponibilidad de los datos académicos y
personales de estudiantes y personales. Ademas, la institucion esta expuesta a riesgos fisicos,
como robos, donde las instalaciones pueden ser vandalizadas o bienes valiosos sustraidos, asi
como a la violencia escolar, que abarca desde el ciberacoso hasta peleas, representando una
amenaza significativa para la seguridad tanto fisica como psicoldgica. de la comunidad

educativa.

Para mitigar estos riesgos, La Unidad Educativa La Inmaculada debe implementar
estrategias integrales de seguridad que aborden tanto las amenazas cibernéticas como los
desafios fisicos y sociales. Esto puede incluir la adopcion de medidas de seguridad informaética
robustas, como firewalls y programas antivirus actualizados, asi como la implementacion de
protocolos de seguridad fisica, como sistemas de vigilancia y acceso restringido. Ademas, es

fundamental promover una cultura escolar de respeto y tolerancia, fomentando la empatia y el
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dialogo para prevenir la violencia escolar y promover un ambiente seguro y saludable para todos

los miembros de la comunidad educativa.
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1.14. Realizar un anélisis del impacto en la organizacion

El analisis de impacto en la Unidad Educativa utilizando un Sistema de Gestion de
Seguridad de la Informacién (SGSI) basado en la norma ISO/IEC 27001 implica identificar y
evaluar los riesgos y las consecuencias de posibles incidentes de seguridad de la informacion.
Este analisis es esencial para implementar medidas de control y mitigacién adecuadas,

garantizando la proteccién de la informacion y la continuidad de las actividades educativas.

En la investigacion en la unidad educativa, de acuerdo con el impacto basado en el
andlisis e identificacion de activos involucrados, es un proceso clave, considerando su impacto a

escala cuantitativa en la organizacion, siguiendo las normas ISO 27001.

Cada amenaza tendra un nivel de impacto basado en su Nivel de Vulnerabilidad, que a su
vez estara condicionado al nivel asociado a cada dimension del activo. Asi, obtenemos un nivel
de impacto asociado a cada dimension (Confidencialidad, Disponibilidad e Integridad) del
activo.

Figura 5
Niveles de Impacto de las Amenazas

Tabla 1 Valores Impacto

Valor de VALORES DE DE LAS DIMENSIONES DE LOS ACTIVOS

= 0No Aplicable 1Incidental 2 Menor 3Moderado 4Impartante S Extremo
Vulnerabilidad

de laamenaza ‘

0 - Deterioro

Menor / 0 0 0 0 0 0

inexistente

1 - Deterioro 0 1 2 3 4 5
Perceptible / Bajo

2 - Deterioro 0 2 3 4 5 6

Grave / medio

0 - Deterioro 0 3 4 B 6 7

Catastréfico / Alto

Fuente. (ISO/IEC 27001:2013, 2020)
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1.15. Crear un plan de respuesta y recuperacion

El plan de respuesta y recuperacion basado en un Sistema de Gestion de Seguridad de la
Informacion (SGSI), siguiendo la norma ISO 27001, debe centrarse en la identificacion de
riesgos, la implementacion de controles y la preparacion para incidentes. Un analisis de riesgos
exhaustivo es crucial para identificar amenazas a la informacién confidencial, como datos de
estudiantes y procesos administrativos. Se deben establecer controles de seguridad, como cifrado
de datos, controles de acceso y copias de seguridad periddicas, de acuerdo con las directrices
ISO 27001, para mitigar los riesgos y proteger la integridad, la confidencialidad y la

disponibilidad de la informacion.

En la fase de recuperacién, contar con un plan de continuidad en la Unidad Educativa y
un plan de recuperacion ante desastres es vital para restaurar sistemas y datos criticos en caso de
un incidente de seguridad. Procedimientos claros, comunicacion efectiva con las partes
interesadas, capacitacion del personal sobre politicas de seguridad y medidas de respuesta a
incidentes son esenciales para una respuesta rapida y eficiente. Las pruebas periddicas del plan
garantizan la eficacia y permiten ajustes, manteniendo un ciclo de mejora continua segun los

principios de la 1ISO 27001.

1.16. Probar el plany refinar el analisis

Implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI) basado en la
norma ISO 27001 en la Unidad Educativa implica desarrollar un plan de seguridad integral. Este
plan debe abarcar politicas, procedimientos y controles para salvar la informacion educativa,
asegurando su integridad, confidencialidad y disponibilidad. Es crucial identificar los activos de
informacion, evaluar los riesgos asociados y establecer controles adecuados para mitigar estos

riesgos. La participacion activa de todas las partes interesadas, incluidos el personal
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administrativo, los profesores y los estudiantes, es vital para garantizar la eficacia y relevancia de

las medidas de seguridad.

Una vez que el plan esté implementado, perfeccionar el analisis es vital para mejorar
continuamente las estrategias de seguridad. Este proceso de perfeccionamiento incluye una
revision periddica de los controles implementados, un seguimiento constante de los incidentes de
seguridad y una evaluacion de la eficacia de las politicas. Se deben realizar auditorias internas
para confirmar el cumplimiento de la norma ISO 27001 e identificar areas de mejora. La
retroalimentacion de las auditorias y la experiencia practica deben alimentar el ciclo de mejora
continua, fortaleciendo el SGSI y alineandolo con las amenazas y desafios emergentes en el

panorama educativo.

1.17. Marco teorico

Los proyectos de investigacion realizados por el Ing. Wilson Enrique Cuenca Ledn en
2019 y por Carlos Alonso Santamaria Calucho en 2022 abordan la gestion de la seguridad de la
informacion en el contexto de las instituciones educativas. Cuenca Leon enfoca su investigacion
en la aplicacion de la norma ISO/IEC 27001 en instituciones de educacion superior en Machala,
destacando la falta de implementacion de controles, politicas o estandares para una adecuada

gestién de la seguridad de la informacion, a pesar de contar con activos fisicos e informacion.

Por otro lado, Santamaria Calucho aborda el control de seguridad en una plataforma
educativa institucional, resaltando la escasez de fundamentacion teérica y metodoldgica en
ciberseguridad y gestion de seguridad en plataformas educativas y organizaciones. Ambos
estudios destacan la importancia de la gestion de seguridad de la informacién en cumplimiento

de leyes y estandares como la Ley Organica de Seguridad Digital, el Acuerdo Ministerial 006-
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2021 y la Ley Organica de Proteccion de Datos Personales, asi como la necesidad de un enfoque.

critico y propositivo para abordar estos desafios.

Sistema de gestion de seguridad de la informacion (SGSI). El Sistema de Gestion de
Seguridad de la Informacién (SGSI) es un conjunto organizado de procesos, politicas, estandares
y procedimientos establecidos para gestionar de manera integral la seguridad de la informacion
en una empresa. Su principal objetivo es proteger la confidencialidad, integridad y disponibilidad

de la informacioén.

Las caracteristicas del SGSI incluyen su enfoque integral que aborda tecnologia,
procesos, personas Y la infraestructura fisica; un enfoque basado en el riesgo que identifica,
evallia y gestiona proactivamente los riesgos de seguridad de la informacion; un ciclo de mejora
continua que utiliza procesos como el Planificar-Hacer-Verificar-Actuar (PDCA); la
participacion activa de la alta direccion para liderar la implementacion del SGSI; y el foco en
mantener los principios fundamentales de confidencialidad, integridad y disponibilidad de la

informacion.

Ciclo Deming o PDCA. - El ciclo PDCA de Deming. Sin embargo, la realidad
empresarial, especialmente en Occidente, muestra un fuerte dominio de Do (hacer), mientras que

las partes P, C y A del ciclo no son tan aplicadas (Costas, sf).

ISO/27001.- El texto presenta una vision general sobre la norma 1SO/27001 y los
sistemas de gestion de seguridad de la informacién (SGSI). Segun (Baldecchi, 2014), la
ISO/27001 establece un marco para la proteccion de la informacién en una organizacion,

centrandose en tres atributos clave: confidencialidad, integridad y disponibilidad.
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La seguridad de la informacidn (SI) se define como la proteccion de los datos de una
empresa u organizacién contra amenazas internas y externas, con el objetivo de minimizar dafos,
impulsar oportunidades de negocio, asegurar el retorno de la inversion, mantener la continuidad
del negocio y promover una cultura ética. EI SGSI logra esto mediante una estructura definida
que incluye la gestion de riesgos, politicas, procesos, procedimientos, controles, revisiones y

mejoras.

La ISO tiene como misién promover la estandarizacion a nivel mundial en areas
relacionadas con esta norma, facilitando el intercambio de servicios y bienes y fomentando la
cooperacion en los &mbitos intelectual, econémico, cientifico y tecnoldgico (Cuenca Ledn,

2019).

El SGSI se basa en una triada de seguridad de la informacion: confidencialidad,
integridad y disponibilidad. La confidencialidad garantiza que la informacion esté disponible
solo para personas autorizadas, la integridad asegura la exactitud y validez de la informacion,
protegiéndola contra modificaciones no autorizadas, y la disponibilidad garantiza el acceso y uso

de los servicios cuando sean solicitados por personas autorizadas.
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Figura 6

Confidencialidad, integridad y disponibilidad

Confidencialidad Disponibilidad

2

Integridad

Fuente. Carlos A Martinez Development Manager en Olimpia IT

Institucion Educativa. Las instituciones educativas fiscomisionales son establecimientos
educativos de derecho privado con apoyo estatal que brindan un servicio educativo
complementario al del Estado ecuatoriano cuando la oferta fiscal es insuficiente para atender un
sector geografico y/o a necesidades educativas especializadas, asociadas o0 no a una discapacidad

(Espinosa & De Educacion, n.d.)

1.18. Tipos de Instituciones Educativas

Por Moreno et al. (2018) se ha afirmado lo siguiente: Las instituciones educativas se
clasifican, de acuerdo a su fuente principal de financiamiento, en publicas, privadas y
fiscomisionales. A continuacion, se define a cada uno de estos tipos segun las respectivas

normativas nacionales (Asamblea Nacional Constituyente, 2008; LOEI, 2011).

Publicas: Financiadas con fondos publicos, incluyendo instituciones fiscales,
municipales, y de las Fuerzas Armadas y Policia Nacional. La educacion es laica y gratuita para

los beneficiarios. La comunidad puede utilizar las instalaciones para actividades culturales,
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deportivas, etc. Privadas: Financiadas con fondos privados, administradas por personas naturales
0 juridicas de derecho privado. La educacion puede ser religiosa o laica, y no es gratuita para los
estudiantes. Deben obtener autorizacion de la autoridad educativa nacional y estan sujetas a su
control y supervision. Fiscomisionales: Financiadas con fondos publicos y privados. Pueden ser
de derecho privado y religiosas o laicas. Sus promotores pueden ser congregaciones u 6rdenes

religiosas.

NIVELES DE EDUCACION Segtn LOEI (2023), se afirma lo siguiente: Se entiende
por "aprobacion” en los subniveles de educacion basica media, basica superior y bachillerato al
logro de los objetivos de aprendizaje definidos para una unidad, programa de asignatura o area
de conocimiento, fijados para cada uno de los grados, cursos, subniveles y niveles
correspondientes del Sistema Nacional de Educacion (LOEI, 2023). Segun LOES (2018), se
afirma lo siguiente: La Ley Organica de Educacion Superior (LOES) sefiala en su articulo 344 de
la Seccion Primera, Educacion, del Titulo V11 del Régimen del Buen Vivir de la Constitucion de
la Republica del Ecuador, determina que el sistema nacional de educacién comprendera las
instituciones, programas, politicas, recursos y actores del proceso educativo, asi como acciones
en los niveles de educacion inicial, basica y bachillerato, y estara articulado con el Sistema de

Educacion Superior (LOES, 2018)

PROTECCION DE DATOS Segun (Ordofiez, 2017), se afirma lo siguiente: Con la
evolucion de la tecnologia, la sociedad se ha enfrentado a importantes desafios a la hora de
proteger ciertos intereses juridicamente salvaguardados a través del concepto de privacidad.
Estos intereses requieren ahora una proteccion mas especifica e integral, proporcionada por el

derecho a la proteccién de datos o a la autodeterminacién informativa.
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DERECHO DE LA PROTECCION DE LOS DATOS (Rodota, 1997) se afirma lo
siguiente: EIl primero estd mencionado en el articulo 7, que en resumen reproduce el esquema del
articulo 8 del Convenio Europeo de Derechos Humanos. El segundo, recogido en el articulo 8 de
la Carta, consagra el caracter autbnomo del derecho fundamental, distinto del derecho a la tutela

de la vida privada.

EJERCICIO DE DERECHO .- Segun (LOPDP, 2021) se afirma lo siguiente: El
Estado, entidades educativas, organizaciones de la sociedad civil, proveedores de servicios de la
sociedad de la informacion y el conocimiento, y otros entes relacionados, dentro del &mbito de
sus relaciones, estan obligados a proveer informacion y capacitacion relacionadas con el uso y
tratamiento responsable, adecuado y seguro de datos personales de nifias, nifios y adolescentes,
tanto a sus titulares como a sus representantes legales, de conformidad con la normativa técnica
emitida por la Autoridad de Proteccion de Datos Personales. Segin RLOPDP (2023), se afirma
lo siguiente: La vulnerabilidad de los datos en el Articulo 24 de la notificacion de la vulneracion
de seguridad. - De conformidad con la ley, el responsable del tratamiento debera notificar a las
autoridades de la proteccion de datos personales y la agencia de regulacion y control de

telecomunicaciones.
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Capitulo I1. Diagnostico Situacional
El analisis situacional para el desarrollo de sistemas de proteccion de datos con
estandares 1ISO 27001 implico la implementacion de un proceso metodoldgico que ayudo a
identificar activos con el fin de salvaguardar los datos de estudiantes y docentes en caso de que
la informacidn estuviera cifrada durante un ataque de ciberdelito, garantizando asi la proteccion

de datos.

2.1. Enfoque:

El proyecto de investigacion adopt6 un enfoque cuali-cuantitativo. Se emplearon
parametros de medicion en la variable independiente, junto con juicios de valor sobre la
aplicacion de las normas 1ISO/27001 en la gestion de Sistemas de Informacion (SI). La fuente
principal de informacidn fue los activos y recursos tecnologicos del Departamento de

Tecnologias de la Informacion (T1) y la Secretaria de la Unidad Educativa La Inmaculada.

2.2. Modalidad basica de la investigacion.
Investigacion Aplicada.

El presente proyecto de investigacion tiene como enfoque buscar estrategias y politicas
que permitan mejorar la seguridad de la informacion que posee la Institucion Educativa en

cuanto a la proteccion de datos.

Investigacion Bibliografica.

La investigacion bibliogréfica se fundamento en articulos cientificos, sitios web,
investigaciones previas, revistas y legislacion existente para desarrollar un marco tedrico sobre el
Sistema de Gestion de Seguridad de la Informacién (SGSI) basado en la norma ISO 27001 y su

impacto en los procesos de sistemas informaticos.
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2.3. Nivel o tipo de investigacion.
Experimental:

El enfoque experimental de la investigacion implicé la aplicacion de la gestion del
Sistema de Informacion a través del SGSI en procesos de analisis de datos. Se utiliz6 el estandar
ISO 27001 para observar los resultados y establecer la situacion actual de la confidencialidad de

la informacion.

Descriptiva:
La investigacion descriptiva se llevo a cabo para explorar en profundidad el problema,

sus causas, sus consecuencias y las dificultades que enfrento.

Explicativa:
La investigacion adoptd una perspectiva explicativa, ya que logré fundamentar de manera
convincente la relevancia de la gestidn de sistemas de informacion en los protocolos de

seguridad mediante el empleo de la norma ISO 27001.

Poblacion y Muestra:

La investigacion se centro en el personal del departamento de Tecnologias de la
Informacion (T1), Secretaria, Contabilidad e Inspeccion General de la Institucion Educativa de la
Ciudad de Ambato, especificamente en la Unidad Educativa La Inmaculada. Dado que el tamafio

de la poblacién era inferior a 60, no fue necesario realizar un muestreo.

2.4. Metodologia
La presente investigacion se fundamenta en los estandares de las siguientes normas para

su andlisis detallado
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2.4.1. Norma ISO /IEC 27001

La norma ISO/IEC 27001 es un estandar internacional que especifica los requisitos para
establecer, implementar, mantener y mejorar un sistema de gestion de la seguridad de la
informacion (SGSI) en el contexto de los riesgos de seguridad de la informacion que enfrenta
una empresa. Esta norma proporciona un marco para que las organizaciones desarrollen politicas
y procedimientos para proteger la confidencialidad, integridad y disponibilidad de la informacién

(ue poseen.

2.4.2. Norma ISO / IEC 27701:2019

Por otro lado, la ISO/IEC 27701:2019 es una extension de la norma ISO/IEC 27001, que
se enfoca especificamente en la gestion de la privacidad de la informacion, proporcionando
pautas para las organizaciones sobre como gestionar los riesgos relacionados con la privacidad y
como cumplir con requisitos como el Reglamento General de Proteccion de Datos (GDPR) de la

Unidn Europea.

2.4.3. Norma ISO /IEC 27001:2020

La norma ISO/IEC 27001:2020 es un estandar internacional que establece los requisitos
para un sistema de gestion de seguridad de la informacién (SGSI). Fue desarrollada por la
Organizacion Internacional de Normalizacion (1SO) y la Comision Electrotécnica Internacional

(IEC).

2.4.4. Normas 1SO 27005:2008

Normas 1SO 27005:2008 es una norma internacional que proporciona directrices para la
gestion de riesgos de seguridad de la informacion dentro de una organizacion. Esta disefiado para
ayudar a las organizaciones a establecer un marco y un proceso sistematico para identificar,

analizar y gestionar los riesgos relacionados con la seguridad de la informacion.
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La norma 1SO/27001 se basa en el ciclo de Deming, también conocido como
PDCA(Gobierno Electrénico de Ecuador, (s/f), n.d.) Planificar-Hacer-Verificar-Actuar). Segun

la publicacion del Ministerio de Telecomunicaciones, cada fase se define de la siguiente manera:

e Planificar: Comprender el contexto de la organizacion y las partes interesadas, establecer
objetivos y asignar los recursos necesarios para el proyecto.

e Hacer: Implementar lo planificado, incluyendo el analisis y la evaluacion de riesgos, asi
como la elaboracion y ejecucion del plan de comunicacion.

e Verificar: Controlar y medir la efectividad de los procesos del negocio, monitoreando y
revisando los resultados para asegurar el alineamiento con los objetivos y proteger la
confidencialidad, integridad y disponibilidad de los datos.

e Actuar: Realizar mejoras continuas, identificando desviaciones de los objetivos

planteados por la institucion.

2.5. Elaboracion de actividades para la proteccién de datos

La implementacion de un Sistema de Gestion de la Seguridad de la Informacion (SGSI)
basado en la norma ISO/IEC 27001 en una Unidad Educativa La Inmaculada implica una serie
de actividades y controles destinados a proteger los datos de estudiantes, personales y otros

actores involucrados. Aqui tienes una lista detallada de actividades que puedes considerar:

e Siguiendo la metodologia establecida, nos hemos basado en la norma 1SO 27001 para
orientar nuestras acciones dentro del ciclo de Deming, especificamente en el punto 2.2.
Esta normativa nos proporciona un marco solido para definir y ejecutar las actividades
necesarias, garantizando asi la efectividad y la seguridad en nuestros procesos.

e Diagramar la red sobre la infraestructura tecnoldgica de UELL.
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Identificar y evaluar los riesgos a los que estan expuestos los datos e informacién en la
institucion.

Listar todos los activos de informacion, incluyendo hardware, software, bases de datos y
documentos fisicos y digitales.

Clasificar la informacion segun su nivel de sensibilidad y criticidad (publica, interna,
confidencial).

Crear politicas claras que establezcan como se debe manejar y proteger la informacion.
Establecer y mantener procedimientos de respaldo y recuperacién de datos.

Asegurese de que todos los sistemas y aplicaciones estén actualizados con sus respectivas
licencias y con los ultimos parches de seguridad; utilizar antivirus en cada departamento.
Mantener un registro de todos los incidentes de seguridad, sus causas y las acciones
tomadas para resolverlos.

Evaluacion de desempefio.

Mejora continua.
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Figura 7

Ciclo de Deming para las actividades de la proteccion de datos

Evaluar riesgos, identificar
activos, clasificar

informacion, desarrollar
politicas y procedimientos.

Implementar controles
técnicos y operativos, y
capacitar al personal.

Revisar y mejorar
continuamente, asegurar
cumplimiento normativo y

gestionar contratos Realizar auditorias internas

y gestionar incidentes

Fuente Elaborado por el autor basado evidentemente en lo investigado

Todas estas actividades se detallaran en el capitulo I11 del presente proyecto de

investigacion

2.6. Estructura Organizacional.
2.6.1. Contexto de la organizacion.

La Unidad Educativa La Inmaculada, ubicada en el sector de Miraflores en Ambato, es
una destacada institucion con 61 afios de trayectoria en la educacion, consolidandose como un
referente en la region. Su estructura organizativa incluye un rectorado, un vicerrectorado y una
inspeccidn general, los cuales aseguran la implementacion de politicas educativas efectivas y el
desarrollo integral de sus estudiantes. El equipo administrativo esta conformado por nueve
personas, mientras que el plantel cuenta con 46 docentes capacitados y ocho miembros del

personal de apoyo, quienes juntos crean un ambiente educativo propicio.
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La infraestructura de la institucion incluye dos laboratorios de computacion, internet y
camaras de vigilancia para la seguridad. El rectorado supervisa varios comités y personal clave,
mientras que el vicerrectorado gestiona la comision técnico-pedagdgica y el departamento de
Consejeria Estudiantil (DECE). La inspeccion general, ademas de sus tareas habituales, apoya en
la gestion de recursos humanos, asegurando una armoniosa colaboracion entre docentes,

estudiantes y personal administrativo, todo orientado al logro de los objetivos institucionales.

A continuacion, se detalla la estructura organizacional de la Unidad Educativa La

Inmaculada.

Figura 8

Organigrama funcional de la UELI
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Fuente Elaborado por el autor basado evidentemente en lo investigado
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2.6.2 FODA.
Tabla 2
FODA

Fortaleza

Oportunidades

Debilidades

Amenazas

F1.- Conciencia sobre
la importancia de la
proteccion de datos.
F2. Acceso a recursos
educativos.

F3.- Apoyo de la
direccion.

F4.- Profesionales
capacitados.

F5.- Imageny
posicionamiento

institucional.

O1. Participacion en
redes educativas.

02. Colaboracion con
expertos externos.
O3. Provisién de un
servicio educativo de
calidad y calidez para
los estudiantes de la

ciudad.

D1. Ausencia de
conciencia sobre la
seguridad de la
informacion.

D2. Carencia de
politicas para la
gestion de la
informacion.

D3. Falta de
directrices para la
generacion de
contrasefias de acceso
a la informacion.
D4. Documentos en
formato fisico sin
respaldo digital.
D5. Ausencia de
politicas para la
eliminacion de

documentos.

Al. Pérdida de
estudiantes que eligen
otras instituciones.
A2. Robo de
informacion.

A3. Acceso fisico no
autorizado a la
institucion.

A4. Ciberataques en el

centro educativo.

Fuente Elaborado por el autor basado evidentemente en lo investigado

2.6.3 Partes interesada.

Rectorado: El rector/a es el méximo responsable administrativo y académico de la
institucion educativa. Supervisa todas las actividades, establece politicas, dirige la
implementacion del plan estratégico y representa a la institucion ante la comunidad educativa y

otras entidades.
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Vicerrectorado: Los vicerrectores son designados por el rector y actiian como sus
principales colaboradores, su funcion es apoyar al rector en la gestion y coordinacion de las

actividades correspondientes a su area.

Inspector General: El inspector general es responsable de supervisar y evaluar el
funcionamiento de la institucion educativa, asi como el cumplimiento de los programas
académicos y las normativas establecidas por el Ministerio de Educacion y otras autoridades
pertinentes. También brinda asesoramiento y apoyo al cuerpo docente para mejorar la calidad

educativa.

Secretario/a: El secretario/a es el encargado de la gestion administrativa y documental de
la institucidn educativa. Entre sus responsabilidades se encuentran la redaccion y archivo de
actas, la atencion a la correspondencia oficial, la coordinacion de tramites administrativos y la

organizacion de la agenda del rector y otros directivos.

Contadora: La contadora se encarga de la gestion financiera y contable de la institucion
educativa. Esto incluye la elaboracidn de presupuestos, la gestion de ingresos y egresos, la
presentacion de informes financieros, la supervision del cumplimiento de obligaciones fiscales y

la planificacion econdmica a corto y largo plazo.

Técnico de Tecnologias de la Informacion (T1): EI Técnico de Tl es responsable de la
gestién y mantenimiento de la infraestructura tecnoldgica de la institucion educativa. Esto
incluye la administracion de redes, sistemas y bases de datos, la implementacion de soluciones

tecnoldgicas para mejorar los procesos educativos y administrativos, y la garantia de la seguridad
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de la informacion. También puede estar a cargo del desarrollo e implementacidn de estrategias

digitales para la ensefianza y el aprendizaje.

2.7. Analisis del entorno actual

En el contexto actual de la Unidad Educativa La Inmaculada, resulta fundamental
establecer un Sistema de Gestidn de Seguridad de la Informacion (SGSI) robusto con el fin de
proteger eficazmente la gran cantidad de datos sensibles que maneja, tales como informacion de
estudiantes, docentes, calificaciones y datos financieros. Para garantizar esta proteccion, se
requiere una infraestructura minima que incluya una arquitectura de seguridad integral
compuesta por firewalls avanzados, sistemas de deteccion y prevencion de intrusiones (IDS/IPS),
encriptacion tanto de datos en transito como en reposo, asi como soluciones de respaldo. y

recuperacion ante desastres.

Ademas, es esencial implementar politicas de gestion de accesos y autenticacion
multifactor (MFA) para garantizar que Unicamente el personal autorizado tenga acceso a la
informacion critica. Ante el creciente riesgo de ciberataques que podrian comprometer la
infraestructura actual, se hace necesario llevar a cabo una evaluacién continua de
vulnerabilidades y actualizar periddicamente las medidas de seguridad, con el objetivo de mitigar

posibles brechas y asegurar la resiliencia del sistema.

2.8. Diagrama de red actual de los activos en la proteccion datos
El diagrama siguiente ofrece una vision general de los dispositivos con el propésito de
identificar todos los activos y realizar un analisis de riesgos e impacto, teniendo en cuenta un

potencial ciberataque.
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Figura 9

Diagrama de red actual de los activos en la proteccion datos
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Fuente Elaborado por el autor basado evidentemente en lo investigado
2.9. Metodologia para levantamiento del inventario de activos de informacién y evaluacion
del riesgo de seguridad de la informacién
La metodologia que se utilizara para realizar el analisis de riesgos en el presente proyecto
es la norma ISO/IEC 27005:2008, la cual proporciona directrices para gestionar el riesgo en la

seguridad de la informacion dentro de una organizacion. Esta norma da soporte a los requisitos
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de un sistema de gestion de seguridad de la informacion (SGSI) de acuerdo con la norma NTC-
ISO/IEC 27001. También se contara con la ayuda de la norma ISO/IEC 27001:2013 y los

controles definidos en la norma ISO/IEC 27002:2013.

2.9.1. Identificacion de Activos

Los activos son todos los elementos que una organizacion posee para el tratamiento de la
informacion, incluyendo hardware, software, recursos humanos, entre otros. (Anexos 3) Es
importante agrupar estos activos segun la funcion que desempefian en el manejo de la
informacion y en la proteccion de datos. La Unidad Educativa La Inmaculada cuenta con

diversos activos esenciales para el desarrollo de sus actividades, tales como:

2.9.1.1. Servicios
Correo Electronico Corporativo: Es un servicio de correo electrénico proporcionado
por una organizacion para el uso interno y externo de sus empleados y miembros, generalmente

utilizando un dominio personalizado de la empresa.

Sitio Web: Es un conjunto de péginas web accesibles a través de Internet que suelen
estar relacionadas con un dominio especifico y que contienen informacion, iméagenes, videos u

otros contenidos.

Sistemas de Gestion Academica: El Sistema de Gestion Académica (SGA) es una
herramienta tecnolOgica creada para asistir a las instituciones educativas en la administracion y
organizacion de sus tareas tanto administrativas como académicas de manera eficaz. Este tipo de
sistema facilita y automatiza una gran cantidad de procesos y funciones dentro de las unidades

educativas.
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2.9.1.2. Datos e Informacion

e Base de datos. - Una base de datos es un conjunto organizado de datos, generalmente
almacenados y accesibles electronicamente desde un sistema informatico.

e (Cddigo fuente. - Por cddigo fuente se entiende todo texto legible por un ser humano
y redactado en un lenguaje de programacion determinado.

e Manual de procedimiento. - Un manual de procedimientos es un documento que
detalla una serie de instrucciones paso a paso para realizar tareas y operaciones
especificas dentro de una organizacion.

e Politicas de privacidad. - Son documentos legales que establecen cémo una
organizacion recopila, utiliza y protege la informacion personal de los usuarios que
interact(ian con sus servicios o sitio web.

e Documentos fisicos. - Son documentos impresos en papel que contienen informacion
escrita o grafica.

e Documentos contables. - Son registros financieros que documentan transacciones

comerciales, ingresos, gastos y otros aspectos econémicos de una organizacion.

2.9.1.3. Aplicaciones de Software

e Windows: Es un sistema operativo desarrollado por Microsoft, utilizado ampliamente
en computadoras personales.

e Sistemas Linux: Se refiere a los sistemas operativos basados en el ndcleo Linux, que
son conocidos por su robustez, seguridad y flexibilidad, y son utilizados en una
amplia gama de dispositivos y servidores.

e Microsoft Office: Es una suite de aplicaciones de productividad (como Word, Excel,

PowerPoint, etc.) desarrollada por Microsoft.
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e Adobe Macromedia: Se refiere a productos y tecnologias desarrollados por
Macromedia, que fue adquirida por Adobe, como Flash y Dreamweaver.

e Software gratuito: Son programas de computadora que se distribuyen sin costo
alguno y permiten a los usuarios utilizar, estudiar, modificar y redistribuir el software
segun los términos de su licencia.

e Koinor: Es un sistema de contabilidad para el manejo de ingresos y egresos, gastos
que maneja la institucion.

e Antivirus: Es un software disefiado para detectar, prevenir y eliminar software
malicioso (malware) como virus, gusanos, troyanos, etc.

e UniFi: Es una marca y plataforma de productos de redes y comunicaciones
desarrollada por Ubiquiti Networks, que incluye dispositivos para redes Wi-Fi,

switches y camaras IP, entre otros.

2.9.1.4. Equipos Informaticos

e Router: Equipo que permite redireccionar el servicio recibido por la operadora de
telefonia a la central interna a traves de la red local.

e Switch Cisco: Equipo que administra el flujo de la red interna y gestiona las VLAN
creadas para el servicio SIP recibido de la telefonia y la central telefonica.

e Servidores de BD: Donde se almacena toda la informacién para cargar el sistema y,
a su vez, mantiene la informacion para reportes de incidentes.

e Red de datos: Esta conformada por cableado estructurado Cat 6A y cables de fibra

para conexion vertical.
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e Red WiFi: Es una red de area local inalambrica que permite la conexion de
dispositivos mediante tecnologia WiFi, utilizando un enrutador o punto de acceso

inalambrico.

2.9.1.5. Recurso Humano

e Padre de Familia: Es la persona responsable de cuidar y educar a sus hijos. Su papel
es vital para el bienestar de los nifios, ofreciendo apoyo emocional, financiero y
educativo.

e Estudiantes: Personas que asisten a escuelas para aprender. Se dedican al estudio y
participan en actividades académicas guiadas por maestros.

e Personal administrativo: Empleados que apoyan en instituciones educativas y
organizaciones. Se encargan de gestionar recursos humanos, finanzas, logistica y
mantenimiento de instalaciones.

e Encargado de TI: Responsable de gestionar y mantener los sistemas informaticos en
una organizacion. Incluye administracion de redes, soporte técnico, seguridad
informética e implementacion de tecnologias innovadoras.

e Autoridades en el contexto educativo: Son lideres y administradores responsables

de gestionar instituciones educativas, como directores y supervisores.

2.9.2 Codificacion y etiquetado de activos
De acuerdo con cada tipo de activo, se etiquetara la lista de activos identificados en este
caso de estudio como resultado de la concatenacion del area a la que pertenece el activo, mas el

tipo, el afio actual y un nimero secuencial.
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2.9.2.1. Etiquetacion Area
Tabla 3

Etiqueta de las diferentes areas

Area Identificacion
Secretaria SEC
Contabilidad CON
Tecnologia TIC
Inspeccidn INS

Fuente Elaborado por el autor basado evidentemente en lo investigado

En la Tabla # 3 se detallan las areas donde se investigaran los activos. Cada area
desempefia un rol especifico y esencial dentro de la Unidad Educativa, y cuenta con

identificaciones Unicas que facilitan su reconocimiento y referencia

2.9.2.2. Etiquetacion Tipo de Activo
Tabla 4

Etiqueta para los tipos de activos

Activo Identificacion
Recurso humano RRHH
Servicios SERV
Datos e Informacion DEI

Aplicaciones de Software APS
Equipos Informéticos EQU
Redes de Comunicacion RDC

Fuente Elaborado por el autor basado evidentemente en lo investigado
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En la Tabla #4 se enumeran los distintos tipos de activos que la Unidad Educativa podria
poseer, cada uno de ellos identificado con una etiqueta especifica disefiada para facilitar su

gestién y analisis.

2.9.3 Andlisis de riesgos
Frente a una posible amenaza, como un ataque cibernético, ahora tenemos la capacidad

de llevar a cabo un andlisis utilizando los pardmetros de frecuencia y el nivel de vulnerabilidad.

2.9.3.1. Criterios para la valoracion de activos
La ISO 27005:2008 establece un método para evaluar cualitativamente los activos de
informacion. Se utilizan términos como bajo, medio y alto. La eleccion del término depende de

los requisitos de seguridad de la Institucion Educativa.

Se ha implementado un sistema de evaluacién cualitativa de activos de informacion
segun la norma 1SO 27001. Se utilizan clasificaciones de bajo, medio y alto, basadas en

requisitos de seguridad especificos de la Institucion Educativa.

La valoracion de los activos se realizo con base a la siguiente tabla:

Tabla5
Valoracion de los activos



Nivel de

Valor Criterio
Valor
1 No aplica No aplica criterio de importancia para el activo
2 Muy Bajo El activo afecta procesos.
) El activo puede afectar una tarea aislada de la

4 Bajo »

operacion o del proceso.

) El activo puede afectar de forma parcial una

6 Medio y

operacion o un proceso.

Uno o varios procesos pueden ser seriamente
8 Alto

afectados.

La organizacion se ve seriamente afectada y puede
10 Critico generar sanciones elevadas y afectar la

credibilidad de la organizacién y sus procesos

Fuente Elaborado por el autor basado evidentemente en lo investigado

En la Tabla #5 se presentan los valores criticos de los activos, los cuales pueden

evaluarse segun el andlisis de riesgos, utilizando las normas 1SO 2700.

2.9.3.2. Valoracion de activos por tipo

61

A continuacidn, se presentan los activos de informacion con su respectiva valoracion de

acuerdo con la tabla presentada previamente. Estos resultados fueron obtenidos en base al
formato detalla en el del ANEXO 4 donde se separa por el tipo de activo y la valoracion final,

que es el promedio dado por la valoracion individual sobre la confidencialidad, integridad y la

disponibilidad.

Tabla 6

Valoracion de activos de Redes de comunicacion

Tipo de activo Descripcion del Activo Valoracion del activo
Redes de fibra dptica: 6
Redes de comunicacion Red LAN 4



Redes de comunicacién

Antena Direccional
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6
6

Fuente Elaborado por el autor basado evidentemente en lo investigado

En la Tabla #6 se describen los activos de las redes de comunicacién junto con sus

valores criticos, los cuales estan en niveles especificos. Se identificaron tres activos con un valor

de (4) y un activo con un valor de (6).

Tabla 7
Valoracion de activos de Equipos Informéticos

Valoracion del

Tipo de activo Descripcion del Activo !
activo
Router 4
Switch cisco 4
Servidores de BD 8
Equipos Informaticos
Red de datos 6
Antena Direccional 4
Red Wifi. 4

Fuente Elaborado por el autor basado evidentemente en lo investigado
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En la Tabla #7 se detallan los tipos activos de los equipos informaticos junto con sus
valores criticos. Se identificaron cuatro activos con un valor medio de (4), un activo con un valor
(6) y un activo con un valor alto de (8).

Tabla 8
Valoracion de activos de Aplicaciones de Software

Tipo de activo  Descripcion del Activo Clasificacion
Windows 8
Linux 4
Microsoft Office 4
Softwares gratuitos 4
Koinor 6
Facturacion electronica 6
Aplicaciones Web 6
Software del biometrico 6

Software
Sistema de Gestion de Video 6
Antivirus 6
UniFi 6
Firewall 8

Fuente Elaborado por el autor basado evidentemente en lo investigado

En la Tabla #8 se detallan los tipos de activos relacionados al software junto con
sus valores criticos. Se identificaron tres activos con un valor bajo de 4, siete activos con un

valor medio de (6) y dos activos con un valor alto de (8).
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Tabla9

Valoracién de activos de personas

Tipo de activo  Descripcion del Activo ~ Valoracion del activo

Encargado de TI

Contadora

Auxiliar de contabilidad
Personal Padre de Familia

Estudiantes

Secretaria

o M P P N B O

Inspector General

Fuente Elaborado por el autor basado evidentemente en lo investigado

En la Tabla #9 se detallan los tipos de activos relacionados con el personal que trabaja en
la Unidad Educativa, junto con sus valores criticos. Se identificaron dos activos con valor no
aplica 1, un activo con valor Muy bajo (2), dos activos con valor bajo (4) y dos activos con valor
medio (6).

Tabla 10

Valoracioén de activos de infraestructura

Tipo de activo  Descripcion del Activo Valoracién del activo

Edificio 6
Instalacion eléctrica 6
Instalaciones Antena Direccional 4
Red de datos 4

Fuente Elaborado por el autor basado evidentemente en lo investigado
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En la Tabla #10 se detallan los tipos de activos relacionados con los activos de
infraestructura que trabaja en la Unidad Educativa, junto con sus valores criticos. Se

identificaron dos activos con valor bajo (4), dos activos con valor medio (6).

Tabla 11
Valoracién de activos de Datos e informacién

Tipo de activo Descripcion del Activo Valoracion del activo

Manual de procedimiento
Base de datos
Documentacion Tl
Registros

Datos e Informacién  Documentos Fisicos
Documentos Contables

Informes de auditoria

o A O © o ~ 00 »

Grabaciones de Vigilancia
Politicas de Seguridad 8

Fuente Elaborado por el autor basado evidentemente en lo investigado

En la Tabla #11 se detallan los tipos de activos relacionados con los activos de Datos e
informacion que trabaja en la Unidad Educativa, junto con sus valores criticos. Se identificaron

dos activos con valor bajo (4), tres activos con valor medio (6) y 3 activos con valor alto (8).

2.10. Clasificacién del activo de informacion

Un incidente de seguridad de la informacion puede variar en impacto segun el activo
involucrado. Considerando esto, se ha evaluado cada activo determinando el nivel de dafio que
un incidente podria causar en términos de confidencialidad, integridad y disponibilidad,

evaluados de forma independiente.



Para clasificar los activos, se usaron los siguientes criterios:

e Confidencial: Informacion privada, accesible inicamente por personal autorizado.
e Uso Interno: Informacion con acceso controlado, disponible solo para personal
interno.

e Publica: Informacion accesible para usuarios internos y externos.

A continuacion, se enumeran los activos segun su clasificacion definitiva:

Tabla 12

Clasificacion de activos de redes de comunicacion

Tipo de activo Descripcion del Activo  Clasificacion
Redes de fibra dptica: Confidencial
Red LAN Uso Interno

Redes de comunicaciéon  Redes de comunicacién  Uso Interno
Antena Direccional Uso Interno

Fuente Elaborado por el autor basado evidentemente en lo investigado

En la Tabla #12 se detallan los activos de redes de comunicacién que se manejan en la
Unidad Educativa, junto con su clasificacion correspondiente. Se identificaron tres activos

clasificados para (uso interno) y uno clasificado como (Confidencial).

Tabla 13
Clasificacion de activos de equipos informaticos

Tipo de activo Descripcion del Activo  Clasificacion

Equipos Informéticos Router Confidencial
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Fuente Elaborado por el autor basado evidentemente en lo investigado

Switch cisco

Servidores de BD

Red de datos

Antena Direccional

Red Wifi.

Firewall

Confidencial

Confidencial

Interno

Confidencial

Interno

Confidencial
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En la Tabla #13 se detallan los activos de los equipos informaticos que se manejan en la

Unidad Educativa, junto con su clasificacion correspondiente. Se identificaron dos activos

clasificados para (uso interno) y cinco activos clasificados como (Confidencial).

Tabla 14

Clasificacion de activos de aplicaciones de software

Tipo de activo Descripcion del Activo Clasificacion
Windows Uso Interno
Linux Uso Interno
Microsoft Office Uso Interno
Softwares gratuitos Uso Interno
Software de Contabilidad Koinor  Confidencial
Facturacion electronica Confidencial

Aplicacionesde  Aplicaciones Web Uso Interno

Software Software del biometrico Confidencial
Sistema de Gestion de Video Confidencial
UniFi Confidencial
Antivirus Uso Interno

Fuente Elaborado por el autor basado evidentemente en lo investigado



En la Tabla #14 se detallan los activos de aplicacion de software que se manejan en la
Unidad Educativa, junto con su clasificacion correspondiente. Se identificaron siete activos

clasificados para (uso interno) y cinco clasificados como (Confidencial).

Tabla 15
Clasificacion de activos de datos e informacién

Tipo de activo Descripcion del Activo Clasificacion

Manual de procedimiento  Uso Interno

Base de datos Confidencial
Documentacion Tl Uso Interno
Registros Uso Interno
Datos e Informacion ~ Documentos Fisicos Confidencial
Documentos Contables Confidencial
Informes de auditoria Uso Interno

Grabaciones de Vigilancia  Confidencial
Politicas de Seguridad Uso Interno

Fuente Elaborado por el autor basado evidentemente en lo investigado

En la Tabla #15 se detallan los activos de datos informativos que se manejan en la
Unidad Educativa, junto con su clasificacion correspondiente. Se identificaron cinco activos

clasificados para (uso interno) y cuatro clasificados como (Confidencial).

2.11. Importancia del activo de informacién

La formula proporcionada para calcular el valor total de un activo de informacion es:

VD+VI+VD

Valor Total = 3
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Donde:

e VD: Valor de Disponibilidad
e VI: Valor de Integridad

e VD: Valor de Confidencialidad

Paso a Paso para la Valoracién

Identificacion de los Activos de Informacion: Identificar todos los activos de
informacion dentro de la organizacion.

Evaluacion de la Disponibilidad (VD): Determinar el impacto y la importancia de
que la informacion esté disponible cuando se necesite.

Evaluacion de la Integridad (V1): Evaluar la importancia de que la informacion sea
precisa y no esté alterada.

Evaluacion de la Confidencialidad (VC): Evaluar la necesidad de que la
informacion sea accesible solo para las personas autorizadas.

Calculo del Valor Total: Aplicar la férmula para obtener un valor promedio que

refleje la importancia global del activo de informacion.

El valor obtenido se coteja con la siguiente escala:

Prescindible: Existe una baja probabilidad de que la falla de este activo cause
pérdidas en la Unidad Educativa.

Importante: Hay una probabilidad media de que la falla de este activo pueda causar
pérdidas en la Unidad Educativa.

Grave: La probabilidad de que la falla de este activo cause pérdidas en la Unidad

Educativa es alta.



En la siguiente tabla se detalla la importancia de cada activo:

Tabla 16

Importancia de activos de redes de comunicacion

Tipo de activo

Descripcion del Activo
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Importanci

a

Redes de comunicacion

Redes de fibra dptica
Red LAN
Redes de comunicacion

Antena Direccional

Grave
Grave
grave

Importante

Fuente Elaborado por el autor basado evidentemente en lo investigado

En la Tabla #16 se detallan los activos de redes de comunicacion utilizados en la Unidad

Educativa. Segin su importancia, se identifican tres activos valorados como 'graves' y un activo

valorado como 'importante’.

Tabla 17

Importancia de activos de equipos informaticos

Tipo de activo Descripcion del Activo Importancia
Router Grave
Switch cisco Grave
Equipos Informaticos PC Servidores de BD Grave
Central Telefénica Importante
Wifi. Importante

Fuente Elaborado por el autor basado evidentemente en lo investigado
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En la Tabla #17 se detallan los activos de los equipos informaticos utilizados en la
Unidad Educativa. Segun su importancia, se identifican tres activos valorados como “graves” y

dos activos valorados como “importante”.

Tabla 18
Importancia de activos de Aplicaciones de Software

Tipo de activo Descripcion del Activo {Ijlmportanci
Windows Grave
Linux Grave
Microsoft Office Importante
Adobe Macromedia Prescindible
Softwares gratuitos Prescindible

Software de contabilidad Koinor  Grave

Facturacion electronica Grave
Aplicaciones de  Software del biométrico Grave
Software Sistema de Gestion de Video Importante
Antivirus Importante
UniFi Grave
Aplicaciones Web Importante

Fuente Elaborado por el autor basado evidentemente en lo investigado

En la Tabla #18 se detallan los activos de las aplicaciones de software que son utilizados
en la Unidad Educativa. Segln su importancia, se identifican seis activos valorados como
“graves”, cuatro activos valorados como “importante” y dos activos valorados como

“prescindibles”



Tabla 19

Importancia de activos de datos e informacion

) _ o ) Importanci
Tipo de activo  Descripcion del Activo
a

Manual de procedimiento  Importante

Base de datos Grave
Documentacion Tl Grave
Registros Grave
Datos e Documentos Fisicos Importante
Informacion Documentos Contables Importante
Informes de auditoria Grave

Grabaciones de Vigilancia  Grave
Politicas de Seguridad Importante

Fuente Elaborado por el autor basado evidentemente en lo investigado

En la Tabla #19 se detallan los activos de datos de informacion que son utilizados en la
Unidad Educativa. Segun su importancia, se identifican cinco activos valorados como ‘graves',

cuatro activos valorados como 'importante’.

2.12. Lista de activos con mayor riesgo
De acuerdo con las valoraciones realizadas, se obtuvo que los activos cuya pérdida

supondria un riesgo grave son los siguientes:

Tabla 20
Lista de activos con mayor riesgo
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Activos con mayor riesgo

Redes de fibra dptica
Red LAN
Redes de comunicacion
Router
PC Servidores de BD
Windows Linux Actualizacion
Software del biométrico
UniFi
Base de datos
Documentacion Tl
Registros
Grabaciones de Vigilancia

Fuente Elaborado por el autor basado evidentemente en lo investigado
2.13. Catalogo de amenazas

Existen numerosos catalogos de amenazas en los cuales se basara el catalogo de

amenazas comunes NTE INEN-ISO/IEC 27005:2012 en el (Anexo 1) de catalogos de amenazas.

De acuerdo con el alcance planteado sobre los ciberataques globales, también han
impactado a Ecuador. Ataques como ransomware, phishing a la infraestructura de la
organizacion, y considerando que dentro del catalogo de amenazas no existe un registro puntual
con esta descripcion, pero por la naturaleza de la amenaza se ha considerado el segmento de

"Compromiso de la informacidn " para enmarcar los ciberataques.

2.14. Frecuencia o Probabilidad de ocurrencia
Al evaluar la amenaza de ciberataques, se analiza la posibilidad de que ocurran o la
frecuencia con la que podrian manifestarse, asignandoles un valor segun su grado dentro de una

escala determinada.
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Tabla 21.

Matriz Térmica de Riesgos.

GRAVEDAD (IMPACTO)

PROBABIL IDAD MUY BAJO BAJO MEDIO ALTO MUY ALTO
1 2 3 4 5
MUY ALTA 5 5 10
ALTA 4 4 8 12
MEDIA 3 3 6 9 12
BAJA 2 2 4 6 8 12

Fuente: Adaptada matriz de riesgo (Mintel, 2022a)

2.15. Nivel de Vulnerabilidad

El nivel de vulnerabilidad evalta las posibles consecuencias de la pérdida de informacion
si la amenaza llegara a materializarse. Se centra en determinar el impacto que sufriria la

organizacion una vez que la amenaza se concreta.
2.16. Evaluacion de riesgos

Figura 10

Evaluacion de Riesgos

- Riesgo Muy Alto. Requiere medidas de prevencion de manera urgente. El inicio de un proyecto requiere de la
aplicacién de medidas preventivas urgentes

Riesgo Alto. Las medidas preventivas son obligatorias. Se debe tener el control de las variables de riesgo
durante el proceso del proyecto.

Riesgo Medio. Estudiar econémicamente si hay la posibilidad de introducir medidas preventivas para poder
reducir el nivel de riesgo. En caso de no ser posible, hay que mantener las variables controladas.

Riesgo Bajo. Se vigilara, aunque no requiere medidas preventivas iniciales.

Fuente: Adaptada matriz de riesgo (Mintel, 2022a)

Se realiza una evaluacion comparativa entre la estimacion del riesgo y un criterio de
riesgo predefinido para determinar su relevancia. La evaluacion numérica del riesgo se
fundamenta en la valoracion de los activos de informacion, el impacto generado por posibles

amenazas Y la probabilidad de que se aproveche una vulnerabilidad
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2.17. Formula para calcular el grado de riesgo

Grado de Riesgo=Probabilidad x 1lmpacto

Donde:

La probabilidad es la posibilidad de que ocurra un evento no deseado.

El impacto es la magnitud del dafio o consecuencia si el evento ocurre.

Segun el resultado obtenido para el nivel de riesgo, se crea la siguiente tabla para evaluar
de manera cualitativa los niveles de riesgo de los activos, utilizando la matriz térmica indicada en

la tabla 21

Tabla 22

Nivel de riesgo

NIVEL DE RIESGO

1 3 BAJO
4 9 MEDIO
10 1 ALTO

15 25 HVISA@\N|e)

Fuente: Adaptada matriz de riesgo (Mintel, 2022

2.18. Tratamiento de riesgos

Segun el nivel de riesgo identificado en cada activo, se proponen las siguientes medidas
para analizar como abordar esos riesgos. Estas propuestas se basan en el documento "Formato
Referencial_Matriz de Evaluacion de Riesgos de Seguridad de la Informacién (EGSI-V2)"

publicado por el MINTEL en su sitio web (Mintel, 2022b)

Tabla 23

Tratamiento del riesgo



OPCIONES DE TRATAMIENTO

MITIGAR, REDUCIR
O MODIFICAR EL
RIESGO

EVITAR EL RIESGO

TRANSFERIR O
DESVIAR EL RIESGO

ACEPTAR O
RETENER EL RIESGO

Seleccidn de uno o varios controles para reducir el
riesgo a un nivel aceptable para la institucion ej.
Implementar politicas de control de acceso
Eliminar la actividad de alto riesgo o cambiar las
condiciones bajo las cuales la actividad es operada
(remover el riesgo)

Trasferir el riesgo a otra entidad interna o externa
mediante: el traspaso de la gestion del activo y/o
del riesgo, pdlizas de seguros o tercerizacion
seguros, etc., para cambiar o compartir la
responsabilidad de la pérdida.

Tomar la decision de aceptar las consecuencias de

un riesgo en particular, es decir, no se realiza

ninguna accion respecto al riesgo

Fuente: Adaptada matriz de riesgo (Mintel, 2022a)

Segun la vulnerabilidad de cada activo, se establece una escala para decidir la accion

adecuada para manejar el riesgo.

Tabla 24

Riesgo Residual

RIESGO RESIDUAL

4

3 ACEPTAR

9 MITIGAR /

7 EVITAR/
TRANSFERIR

Fuente: Adaptada matriz de riesgo (Mintel, 2022a)

Para llevar a cabo un analisis que respalde la propuesta en la implementacion de un
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Sistema de Gestion de Seguridad de la Informacion (SGSI) utilizando las directrices de la norma


about:blank
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ISO 27001, se tienen en cuenta los activos previamente identificados como criticos y

susceptibles de ser vulnerables a ciberataques dentro del ambito definido.

Tabla 25.

Activos con mayor riesgo en ciberataque

Activos con mayor riesgo en ciberataque
Pc

Dispositivos Moviles
Laptop
Huellas Dactilares
Camaras de Vigilancia
Red Interna
Software del biométrico
Firewall
Correo Electronico Corporativo
Mantenimiento / Actualizacion
Documentacion Tl
Documentos Fisicos
Grabaciones de Vigilancia
Politicas de Seguridad
Base de Datos
Backup

Fuente Elaborado por el autor basado evidentemente en lo investigado
A continuacion, se detalla mas exhaustivamente cada uno de los activos en el (Anexo 5)
titulado "Andlisis, Tratamiento y Evaluacion del Riesgo". Este anexo evalla los controles de
seguridad que pueden ser implementados en los activos con mayor vulnerabilidad ante

ciberataques, considerando diversos tipos de amenazas conforme a la norma ISO/IEC

27002:2013.
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Segun los resultados obtenidos, para mitigar los riesgos de nivel muy alto, es crucial tener
en cuenta el dominio de control A.12 enfocado en la seguridad operativa. Dentro de este
dominio, se destacan los objetivos de control A.12.2, que aborda la proteccién contra codigo

malicioso, y A.12.3, que se centra en la realizacion de copias de seguridad.

Capitulo 111. Propuesta

3.1 Datos Informativos.

e Tema: Desarrollo de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
utilizando la norma 1SO/27001 para la proteccion de datos en la Unidad Educativa La
Inmaculada de la ciudad de Ambato

e Institucion: Unidad Educativa La Inmaculada

e Provincia: Tungurahua

e Canton: Ambato

e Direccion: Avenida Miraflores y Margaritas

e Beneficiarios: Rectora, Vicerrectora; Técnico de sistemas, Personal administrativo
(secretaria, contabilidad e Inspeccion General)

e Responsable: Ing. Franklin Vinicio Guaman Muela

e Director: Ing. Juan Pablo Cuenca, Mg.
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3.2 Antecedentes de la Propuesta.

El activo principal de una unidad educativa es la informacion. Esta debe ser confidencial,
inalterada, accesible y libre de interrupciones. La Unidad Educativa La Inmaculada tiene un
departamento de tecnologias de la informacion que gestiona y protege la informacion de los

estudiantes y docentes.

El departamento de TI, la secretaria, la contabilidad y la inspeccion no han establecido
estandares de gestion de seguridad, lo que pone en riesgo la confiabilidad de los servicios de TI.
La organizacion maneja informacion administrativa y académica critica. Pueden producirse
demoras significativas en tiempo y costos si ataques externos o la pérdida de datos interrumpen

estos procesos.

3.3. Introduccion.
Con el propésito de administrar la seguridad de la informacion en la Unidad Educativa L
Inmaculada, se presenta la necesidad de instaurar un modelo basico de SGSI. Este modelo busca

unificar los procesos hacia un objetivo comin en la gestion de la seguridad de la informacion.

3.4. Objetivo.

El propdsito de esta investigacion es informar a las autoridades de la Unidad Educativa
La Inmaculada sobre las pautas y acciones necesarias para establecer un Sistema de Gestion de
Seguridad de la Informacién (SGSI). Este sistema tiene como objetivo reducir las
vulnerabilidades y amenazas relacionadas con la seguridad de la informacion en la proteccion de
datos de la Institucion, siguiendo las normas ISO 27001. La implementacion de estas normas

incrementard la confiabilidad en la Institucion.
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3.5 Justificacion.

Tras un analisis realizado durante el proceso de recogida de activos y considerando la
necesidad de garantizar una adecuada gestion de la seguridad de la informacion para la
proteccion de datos y la calidad de los servicios informaticos de la Unidad Educativa La
Inmaculada, resulta imprescindible la implantacion de un Sistema de Gestidn de Seguridad de la
Informacion (SGSI) basado en la norma 1SO/27001. Esto es crucial debido a la falta de
metodologias para contrarrestar los ataques externos. El objetivo es evaluar el impacto de la

informacién en la institucién educativa.

La presente investigacion contempla la implementacion de un SGSI para salvaguardar la
informacion, alinedndose a los estandares establecidos en la norma 1SO/27001. EI enfoque
incluye una estrategia de mejora continua de los procesos de gestion de seguridad de la
informacion en la institucion educativa. Ademas, la propuesta es factible con el apoyo de las
autoridades, el departamento de TI, la secretaria, contabilidad, inspeccion general y el personal

para la recoleccion de la informacion necesaria.

3.6. Alcance

El proposito de esta investigacion es abarcar los procesos institucionales vinculados con
la gestion de la proteccion de datos por parte de todo el personal administrativo. Su
cumplimiento es obligatorio para todos los que laboran, incluyendo tanto al personal docente y
administrativo como al personal externo que colabore con bienes o servicios en la institucién

educativa.

3.7. Control del instructivo
Este documento pertenece exclusivamente a la Unidad Educativa La Inmaculada. Su

distribucion o reproduccion esta prohibida sin el permiso previo de los responsables, quienes se
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encargaran de supervisar y controlar su distribucion para evitar modificaciones o actualizaciones

no autorizadas.

3.8. Compromiso de la direccion

La administracion de la Unidad Educativa La Inmaculada esta dedicada a la seguridad de
la informacién y a la proteccion de datos, adoptando plenamente los principios establecidos en la
norma ISO 27001. Esta norma acttia como una guia de buenas practicas que especifica los
objetivos de control y las medidas recomendadas para garantizar la seguridad de la informacién.
La institucion se compromete a proteger sus activos de informacion frente a amenazas mediante
una gestion de riesgos adecuada, el cumplimiento de requisitos legales, la adopcion de mejores
practicas y la implementacion de controles adaptados a la realidad del centro educativo y su

entorno.

3.9. Requisitos legales y/o reglamentarios.
Para implementar el Sistema de Gestion de Seguridad de la Informacién (SGSI), la
Unidad Educativa La Inmaculada debe cumplir con las disposiciones establecidas en el marco

legal y normativo correspondiente a la ley de proteccion de datos.

3.10. Analisis de Factibilidad.
3.10.1. Factibilidad Técnica.

Técnicamente, la propuesta de investigacion es completamente viable, dado los medios
técnicos que necesita, como la infraestructura de computadoras en el departamento de T, las
herramientas técnicas con las que se desarrollarg, el acceso de los usuarios y el soporte de datos e
informacion. La implementacion del sistema de gestion de seguridad de la informacién (SGSI)
basado en los estandares de seguridad informatica 1SO 27001 se llevara a cabo en el

departamento de tecnologia de la informacion (TI), el departamento de contabilidad, el
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departamento de secretaria y el departamento de inspeccion general en la Unidad Educativa
Inmaculada para la proteccion de datos. Se incluye la especificacion ISO/IEC 27001 y la

documentacion que implementa el SGSI.

3.10.2. Factibilidad Operativa.

El proyecto es operativamente viable gracias al apoyo de la Unidad Educativa La
Inmaculada, que permitira al personal de la institucion colaborar con la informacion necesaria y
los resultados de la investigacion. Para lograr los objetivos propuestos, se implementara el
sistema de gestion de seguridad de la informacion de acuerdo con las normas ISO 27001, con el
apoyo de la Rectora y los empleados del departamento de Tecnologias de la Informacién (T1),
Secretaria, Contabilidad e Inspeccion General. Los procedimientos desarrollados en un
documento describen el proceso a seguir en el desarrollo de métodos que garanticen el

cumplimiento de ISO/IEC 27001:2013.

3.10.3. Factibilidad Organizacional.
El proyecto actual es factible desde un punto de vista organizacional, ya que la rectora 'y
el encargado del departamento de TI de la institucion estan interesados en disponer de medidas

para mejorar la gestion de la seguridad de la informacion.

3.11. Propuesta de Solucion

La implementacién de esta investigacion es econdmicamente beneficiosa porque se lleva
a cabo de acuerdo con la norma. Se eligio la fase de la norma ISO/IEC 27001. El personal asume
la responsabilidad, y la institucion educativa asume la responsabilidad del tiempo del personal

involucrado en el desarrollo de la propuesta.
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3.12. Fundamentacion.

El principal objetivo de un sistema de gestion de seguridad de la informacion es mejorar
la gestion de seguridad de los datos personales frente a los diversos riesgos, amenazas y
vulnerabilidades que enfrentan las tecnologias actuales. Con la ayuda de estos sistemas, se puede
prevenir la informacidn sobre estos ataques, ya que permiten un analisis detallado de cémo
afrontar estos ataques utilizando sus métodos, documentacion y otras herramientas, ayudando asi
a prevenir, mitigar y, en la mayoria de los casos, eliminar amenazas especificas (1S027000.es,

2012).

Toda la informacion se puede enviar a procesos y sistemas de procesamiento. Hoy en dia,
la informacién es el activo méas importante de cualquier organizacién. Por tanto, su
confidencialidad, integridad y disponibilidad son factores decisivos para la consecucion de las
metas y objetivos fijados. Una adecuada gestion de la informacion puede conducir al éxito
organizacional, mientras que una gestion ineficaz, sin herramientas y mecanismos adecuados de

proteccion de datos, tendra consecuencias negativas (1S027000.es, 2012).

3.13. Responsable
Compromiso del Departamento de Tics.

El departamento de T1 de la Unidad Educativa La Inmaculada debe demostrar su
dedicacion al establecimiento, implementacion, operacion, seguimiento, revision, mantenimiento
y mejora de los mecanismos para proteger la informacion. Es necesario definir los objetivos de
seguridad de la informacion y asignar roles especificos a cada empleado de la Unidad Educativa,
quienes seran responsables de gestionar ciertos activos. Para alcanzar el objetivo de mejora
continua en la Unidad Educativa, es esencial que la autoridad maxima esté informada sobre el

cumplimiento de los objetivos de seguridad de la informacion.
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Gestion de los recursos

Garantizar que las politicas de seguridad de la informacidon respalden el cumplimiento de
la mision y vision de la Unidad Educativa La Inmaculada.

Identificar y cumplir con los requisitos legales y reglamentarios, asi como con las
obligaciones de seguridad establecidas en los contratos, o0 mantener un nivel adecuado de
seguridad mediante la correcta aplicacion de todos los controles implementados.
Asegurar que todo el personal esté consciente de la importancia de la seguridad de la

informacion.

3.14. Ventajas que obtendra la Unidad Educativa La Inmaculada al poner en marcha un

Sistema de Gestion de Seguridad de la Informacién (SGSI). Aplicando las Normas 1SO

27001

e Reducir el riesgo de pérdida de informacién en la institucion, incluyendo robos y
alteraciones por manipulacion.

e Desarrollar una metodologia clara y concisa para gestionar la seguridad de la
informacion.

e Implementamos medidas de seguridad para garantizar que solo el personal autorizado
tenga acceso a la informacion dentro de cada departamento.

e Facilitar la identificacion clara de incidentes relacionados con la gestion de la
seguridad de la informacion dentro de la institucion.

e Contar con un SGSI que brinda a la Unidad Educativa La Inmaculada una garantia
para padres de familia y estudiantes, demostrando su compromiso con la

confidencialidad, la seguridad de la informacion y la proteccion de datos.
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3.15. Procedimiento de Comunicacion de las Politicas de Seguridad
e El personal del departamento de T1 de la Unidad Educativa La Inmaculada,
consciente del uso constante de los recursos de informacion por parte de los usuarios
que acceden a diversos servicios descritos en este documento, ha decidido transmitir
las normas basicas de comportamiento para el uso adecuado de los equipos de

cémputo y otros recursos tecnologicos e informaticos.

3.16. Politicas de seguridad aplicando SGSI:

e Las politicas de seguridad de la informacion (SGSI) se centran en mitigar el riesgo de
incidentes de seguridad. Estas politicas establecen las normas fundamentales para la
operacion de los recursos informaticos de la organizacion. El objetivo principal del
disefio de estas politicas es reducir y eliminar diversos factores de riesgo,

especialmente aquellos que pueden llevar a la ocurrencia de incidentes.

3.17. Politicas de seguridad.

e La Unidad Educativa La Inmaculada enfatiza la importancia de los Sistemas de
Gestion de Seguridad de la Informacion (SGSI) para proteger los datos como un
activo estratégico. EI mal uso de los activos de informacion puede poner en peligro la
continuidad institucional o causar dafios significativos. El personal, terceros y
empleados deben conocer los protocolos de seguridad para evitar acciones
disciplinarias. Se implementaran controles de seguridad para garantizar la
confidencialidad, integridad y disponibilidad de los activos de informacion en
consonancia con la vision, mision y estandares legales de la institucion en la

proteccion de datos.
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3.18. Politicas
Todas las autoridades de la institucion deben cumplir con estas normas, las cuales buscan
asegurar que se implementen medidas para proteger los datos dentro de la Unidad Educativa La

Inmaculada.

3.18.1. Politicas de la seguridad de la informacion

Tabla 26.

Politicas de la seguridad de la informacion

Cadigo Ab. A511 A512

Fecha de version 2013
Responsable
Aprobado por Rectorado -Consejo Ejecutivo
Nivel de confidencialidad Alta
Historial de modificaciones
Historia Version Responsable Descripcion de la Modificacion
Descripcion basica de los documentos

Fuente Elaborado por el autor basado evidentemente en lo investigado

Objetivo
El objetivo de esta politica de alto nivel es establecer las normas y procedimientos para la

gestion de la seguridad de la informacion en la Institucion Educativa.

Responsable de asegurar que esta politica se cumpla: Rectorado - Consejo Ejecutivo.
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Frecuencia con la que se implementa la politica: Mensualmente.

Actividades destinadas a comprobar y ejecutar la politica incluyen:

1. Asegurarse de que la informacion esté adecuadamente respaldada en dispositivos
electronicos o almacenada en servicios en la nube como Amazon Cloud Drive, Box,
Dropbox, Google Drive, OneDrive o iCloud.

2. Actualizar regularmente las contrasefias del personal administrativo, docente y demas
empleados de la Unidad Educativa La Inmaculada.

3. Supervisar que no se descarguen archivos de origen desconocido en las computadoras
institucionales.

4. Garantizar que el acceso a la informacién en computadoras ubicadas en areas como
Secretaria, Contabilidad e Inspeccion esté restringido solo al personal autorizado.

5. Verificar que el ingreso de calificaciones sea realizado por el docente y, en caso de
modificacion de calificaciones, que se realicen con la debida autorizacién del

Rectorado.

Documentos de referencia

Directrices técnicas segun la normativa NTC-ISO/IEC 27001:2013.

e Informe detallado del alcance del Sistema de Gestion de Seguridad de la Informacion
(SGSI).

e Proceso para evaluar y manejar riesgos.

e Declaracion que establece la aplicabilidad.

3.18.2. Politica de clasificacion de la informacion

Tabla 27.

Politica de clasificacion de la informacion
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Codigo A6.2 A11.2.6.

Fecha de version 2013

Responsable

Aprobado por Rectorado -Consejo Ejecutivo
Nivel de confidencialidad Alta
Historia Version Responsable Descripcion de la Modificacion

Descripcion basica de los documentos
Fuente Elaborado por el autor basado evidentemente en lo investigado
Objetivo
El propésito de este documento es asegurar que la informacion esté protegida de manera

adecuada en relacion con la confidencialidad de la informacion.

Responsable de asegurar que esta politica se cumpla: Rectorado - Consejo Ejecutivo.

Frecuencia con la que se implementa la politica: Cada trimestre

Actividades destinadas a comprobar y ejecutar la politica incluyen:

e Asegurarse de que los equipos de la institucion no se conecten a redes inalambricas
publicas o desconocidas.

e Validar que todo el software instalado en los equipos tenga la licencia
correspondiente (Office, Windows, antivirus).

e Verificar que el acceso a los equipos requiera un usuario y contraseria.

e Garantizar que la informacidn sensible en los equipos institucionales no esté accesible

para estudiantes u otras personas no autorizadas.
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e Realizar el borrado seguro de la informacion o la destruccion fisica de dispositivos de
almacenamiento cuando son entregados por empleados que dejan la institucion, antes
de ser reasignados.

e Realizar verificaciones para contar el nimero de computadoras en la institucion.

e Clasificar adecuadamente la informacion segun el esquema siguiente.

Segun su confidencialidad.
De acuerdo con su nivel de confidencialidad, la informacién se categoriza de la siguiente

manera:

e Reservada: informacion que, si se divulga sin autorizacion, podria dafiar los
intereses o la reputacion de la institucion.

e Institucional: informacion que los empleados de la institucion deben conocer
para realizar sus funciones.

e Publica: informacion que es de dominio publico y se puede entregar o difundir

sin restricciones.

Segun su Integridad

La informacion se clasificara segun su nivel de integridad de la siguiente manera:

e 4.- No se puede reparar y provoca pérdidas graves para la institucion.
e 3.- Dificil de reparar y causa pérdidas significativas.
e 2.- Reparacion posible, ocasiona pérdidas leves.

e 1.- No afecta la operacién y es facilmente reparable.

Documentos de referencia

e Norma ISO/IEC 27001, cldusulas A.6.2 y A.11.2.6
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e Politica de seguridad de la informacion

e Politica de clasificacion de la informacion.

3.18.3. Politicas de claves
Tabla 28.

Politicas de claves

Codigo A9.2.1,A9.22 A9.24, A9.3.1, A%.4.3

Fecha de version 2013
Responsable
Aprobado por Rectorado -Consejo Ejecutivo
Nivel de confidencialidad Alta
Historial de modificaciones
Historia Version Responsable Descripcion de la Modificacion
Descripcion basica de los documentos

Fuente Elaborado por el autor basado evidentemente en lo investigado

Objetivo
El objetivo del presente documento es establecer reglas para garantizar la gestion y

utilizacion seguras de las claves.

Responsable de asegurar que esta politica se cumpla: Rectorado - Consejo Ejecutivo.

Frecuencia con la que se implementa la politica: Cada trimestre

Actividades destinadas a comprobar y ejecutar la politica incluyen:
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e Asegurarse de que las contrasefias para el acceso al sistema académico de la
institucion tengan entre 8 y 16 caracteres y combinen letras mayusculas, minusculas y
numeros.

e Confirme que los administradores de estas contrasefias no las guarden ni las escriban
en lugares visibles donde personas no autorizadas puedan hacer mal uso de ellas.

e (Garantizar que los nombres de usuario no se repitan.

e Realizar el cambio de contrasefia en el periodo estimado (una vez al mes) para evitar

problemas de accesos no autorizados.

Documentos de referencia

e Norma ISO/IEC 27001, clausulas A.9.2.1, A.9.2.2, A.9.2.4, A9.3.1, A9.4.3
e Politica de seguridad de la informacion

e Declaracién de aceptacion de los documentos del SGSI.

3.18.4. Politicas de control de acceso

Tabla 29.

Politicas de control de acceso

Codiao A91.1 A9.12 A92.1 A927Z A923 A9.2.4 A9.25
9 A.9.2.6, A9.3.1, A.9.4.1, A9.43

Fecha de version 2013
Responsable
Aprobado por Rectorado -Consejo Ejecutivo
Nivel de confidencialidad Alta
Historial de modificaciones
Historia Version Responsable Descripcion de la Modificacion
Descripcion basica de los documentos

Fuente Elaborado por el autor basado evidentemente en lo investigado
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Establecer normas de acceso para distintos sistemas, equipos, instalaciones y datos segun

las necesidades de la institucion y las exigencias de seguridad.

Responsable de asegurar que esta politica se cumpla: Rectorado - Consejo Ejecutivo.

Frecuencia con la que se implementa la politica: trimestral

Actividades destinadas a comprobar y ejecutar la politica incluyen:

e Se debe verificar que todos los docentes tengan acceso adecuado a todos los sectores

fisicos de la institucion, con excepcion del rectorado, vicerrectorado, administracion,

recursos humanos, y secretaria y contabilidad, los cuales solo pueden ser ingresados

por una persona autorizada.

e Ademas, se debe asegurar que los empleados de la institucion, al utilizar

computadoras con acceso a Internet proporcionado por la institucion, tengan

restricciones que incluyan:

O

o

o

o

o

No utilizar mensajeria instantanea comercial.
No usar correo electrénico no autorizado.

No descargar archivos personales.

No conectarse a sitios no autorizados.

No acceder a sitios de pornografia.

e No utilizar ningln servicio que comprometa la seguridad de la red o afecte su

rendimiento.

e Es fundamental bloquear las paginas no autorizadas en los navegadores y verificar

regularmente que no hayan sido desblogueadas.
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e Ademas, se debe asegurar que el acceso a informacion especifica esté restringido solo
al personal autorizado y establecer privilegios de acceso al sistema académico de la
institucion.

e Finalmente, se debe instruir a cerrar sesion y apagar los equipos cuando no estén en

uso.

Documentos de referencia
e Norma ISO 27001, clausulas A9.1.1, A.9.1.2, A9.2.1, A.9.2.2, A.9.2.4, A9.2.5,
A9.26,A931, A941 A943
e Politica de seguridad de la informacion.
e Declaracion de aplicabilidad.

e Politica de clasificacion de la informacion.

3.18.5. Politicas de eliminacion y destruccion
Tabla 30.

Politicas de eliminacién y destruccion

A9.11, A912 A921, A92272 A923, A9.24, A9.25

Codigo A.9.2.6, A9.3.1, A.9.4.1, A9.4.3
Fecha de version 2013
Responsable
Aprobado por Rectorado -Consejo Ejecutivo
Nivel de
Alta

confidencialidad

Historial de modificaciones

Historia Version Responsable Descripcion de la Modificacion
Descripcion basica de los documentos

Fuente Elaborado por el autor basado evidentemente en lo investigado
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Obijetivo
El objetivo del presente documento es garantizar que la informacion almacenada en

equipos y soportes sea borrada o eliminada de forma segura.
Responsable de asegurar que esta politica se cumpla: Rectorado - Consejo Ejecutivo.
Frecuencia con la que se implementa la politica: Mensual
Actividades destinadas a comprobar y ejecutar la politica incluyen:

e Todos los datos y software con licencia almacenados en medios mdviles (como CD,
DVD, unidades USB, tarjetas de memoria, discos duros externos, almacenamiento en
la nube y en formato papel), asi como en todos los dispositivos que utilicen medios de
almacenamiento (incluyendo computadoras de escritorio, portétiles, teléfonos
moviles, etc.), deben ser eliminados o los soportes deben ser destruidos antes de ser
devueltos o reutilizados.

e Es necesario asegurarse de que se destruya completamente la informacion que no sea
necesaria para evitar la redundancia y posibles confusiones dentro de la institucion.

e Verificar que se elimine por completo la informacion de los empleados que ya no
trabajen en la institucién (tales como contrasefias, nombres de usuario y hojas de

vida).

Documentos de referencia
e Norma ISO/IEC 27001, clausulas A.8.3.2, A.11.2.7.
e Politica de seguridad de la informacion.
e Politica de clasificacion de la informacion.

e Inventario de activos.
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3.18.6. Politicas de pantallas y escritorio

Tabla 31.

Politicas de pantallas y escritorio

Cadigo Al11.28yAl11.2.9.
Fecha de version 2013
Responsable
Aprobado por Rectorado -Consejo Ejecutivo
Nivel de
Alta

confidencialidad
Historial de modificaciones
Historia Version Responsable Descripcion de la Modificacion
Descripcion basica de los documentos
Fuente Elaborado por el autor basado evidentemente en lo investigado
Objetivo
El proposito de este documento es establecer normas destinadas a prevenir el acceso no

autorizado a la informacion en los lugares de trabajo, asi como a las instalaciones y equipos

compartidos.

Responsable de asegurar que esta politica se cumpla: Rectorado - Consejo Ejecutivo.

Frecuencia con la que se implementa la politica: semanalmente

Actividades destinadas a comprobar y ejecutar la politica incluyen:
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e Asegurarse de que todos los documentos impresos y soportes de almacenamiento de
datos estén guardados de manera segura bajo llave cuando el personal no esté
presente en su puesto de trabajo, especialmente fuera del horario laboral.

e Verificar que en los equipos solo se encuentre informacion y programas autorizados
oficialmente. Eliminar cualquier informacion o programas no autorizados segun la
politica establecida para la eliminacidn y destruccion.

e Configurar los equipos para que la sesion se bloquee y el protector de pantalla se
active automaticamente después de cinco (5) minutos de inactividad.

e Asegurarse de que la informacion sensible impresa no quede disponible y se almacene

inmediatamente después de ser impresa.

Documentos de referencia
e Norma ISO/IEC 27001, clausulas A 11.2.8 y A.11.2.9.
e Politica de seguridad de la informacion.

e Politica de clasificacion de la informacién.

3.18.7. Procedimientos para trabajo en areas seguras
Tabla 32.

Procedimientos para trabajo en areas seguras

codigo A11.28Y A.11.2.9.

Fecha de version 2013
Responsable
Aprobado por Rectorado -Consejo Ejecutivo
Nivel de
confidencialidad Alta

Historial de modificaciones
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Historia Version Responsable Descripcion de la Modificacion

Descripcion basica de los documentos
Fuente Elaborado por el autor basado evidentemente en lo investigado

Objetivo
El objetivo de este documento es establecer las normas fundamentales de conducta en las

zonas seguras.
Responsable de asegurar que esta politica se cumpla: Rectorado - Consejo Ejecutivo.
Frecuencia con la que se implementa la politica: Mensual.
Actividades destinadas a comprobar y ejecutar la politica incluyen:

e Asegurarse de que solo las personas autorizadas utilicen los equipos de cada
departamento administrativo, como la secretaria, contabilidad, Inspeccién General y el
Departamento de T1.

e Garantizar que la informacion critica, como boletines de calificaciones y registros de
estudiantes y personal de la Unidad Educativa La Inmaculada, esté almacenada de
manera segura.

e Verificar la implementacion de medidas de seguridad en areas clave, como la secretaria,
contabilidad, Inspeccién General y el departamento de TI, con el fin de proteger la
informacion en caso de desastres naturales.

e Designar responsables especificos para cada area de la institucion, quienes aseguraran la

integridad y disponibilidad de dichas areas solo para personas autorizadas.

Documentos de referencia

e Norma ISO/IEC 27001, clausulas A 11.1.5
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e Politica de control de acceso

e Inventario de activos

3.18.8. Procedimientos para gestion de incidentes de seguridad
Tabla 33.

Procedimientos para gestion de incidentes de seguridad

A7.23,A16.1.1, A16.1.2, A.16.1.8, A.16.1.4, A.16.1.5, Al16.1.6,

Codigo A16.1.7
Fecha de version 2013
Responsable
Aprobado por Rectorado -Consejo Ejecutivo
Nivel de
Alta

confidencialidad
Historial de modificaciones
Historia Version Responsable Descripcion de la Modificacion
Descripcion basica de los documentos
Fuente Elaborado por el autor basado evidentemente en lo investigado
Objetivo
El prop6sito de este documento es asegurar que se detecten prontamente eventos y

vulnerabilidades de seguridad, y que se actle rapidamente para responder a incidentes de

seguridad.

Responsable de asegurar que esta politica se cumpla: Rectorado - Consejo Ejecutivo.

Frecuencia con la que se implementa la politica: cada trimestre.

Actividades destinadas a comprobar y ejecutar la politica incluyen:
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e Esesencial que todos los empleados, proveedores o terceros que interactiien con
informacion y/o sistemas dentro de la institucion reporten cualquier debilidad,
incidente o evento que potencialmente pueda resultar en un incidente de seguridad.

e La persona responsable de sancionar al personal que intencionalmente cause un
incidente de seguridad debe estar claramente identificada.

e En caso de cualquier confusién relacionada con el ingreso de grado ocurso, es
necesario informar a la administracién para obtener la autorizacion y hacer las
correcciones necesarias antes de que surja cualquier problema con el Ministerio de
Educacion.

e Es esencial mantener registros de evidencia de todos los incidentes de seguridad de la

informacion.

Documentos de referencia
e Norma ISO/IEC 27001, A.7.2.3, A.16.1.1, A16.1.2, A16.1.3, A.16.1.4, A.16.1.5,
Al16.1.6, A.16.1.7
e Politica de seguridad de la informacion.

e Inventario de activos.

3.18.9. Politicas de transferencia de informacion

Tabla 34.

Politicas de transferencia de informacion

Cadigo A13.2.1, A13.2.2.

Fecha de version 2013
Responsable
Aprobado por Rectorado -Consejo Ejecutivo
Nivel de Alta
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confidencialidad
Historial de modificaciones
Historia Version Responsable Descripcion de la Modificacion
Descripcion basica de los documentos

Fuente Elaborado por el autor basado evidentemente en lo investigado

Objetivo
El prop6sito de este documento es garantizar la proteccion de la informacion y el

software al ser compartidos tanto dentro como fuera de la organizacion.
Responsable de asegurar que esta politica se cumpla: Rectorado.
Frecuencia con la que se implementa la politica: mensual.
Actividades destinadas a comprobar y ejecutar la politica incluyen:

Es importante asegurarse de que toda la informacion institucional que se comparta a
través de los siguientes canales electronicos cumpla con la autorizacién del Rectorado. Ademas,
ningun administrativo debera intercambiar informacion confidencial sin la debida autorizacion

de la maxima autoridad correspondiente.

Documentos de referencia
e Norma ISO/IEC 27001, A.13.2.1. A.13.2.2.
e Politica de seguridad de la informacion

e Politica de seguridad para proveedores

3.19. Planificacion del SGSI
Para el establecimiento y ejecucion del Sistema de Gestion de Seguridad de la

Informacion utilizando las normas 1SO 27001, se definen las siguientes fases:
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e Elaboracién de la documentacion del sistema.
e Implementacion del sistema.
e Evaluacion del sistema mediante auditorias internas y externas.

e Mejora continua de la efectividad del sistema a través del anlisis de datos.

3.20. Control de documentos.

Los responsables de estas acciones son el Rectorado y el Consejo Ejecutivo. Segun lo
especificado, este control debe llevarse a cabo mensualmente para asegurar que la
documentacion esté actualizada y para tener claridad sobre qué documentos posee la entidad
educativa en caso de una auditoria. Se recomienda seguir un formato especifico para esta

actividad.

Tabla 35.

Control de documentos

Cddigo del doc. Nombre del doc.  Responsable  Fecha de revision Ubicacion

Fuente Elaborado por el autor basado evidentemente en lo investigado

3.21. Establecimiento del SGSI

El establecimiento y ajuste del Sistema de Gestion de Seguridad de la Informacién
(SGSI) tiene como objetivo definir los mecanismos necesarios para asegurar la confidencialidad,
integridad y disponibilidad de la informacion. Esto garantiza la proteccion de los datos de
estudiantes, padres de familia y empleados de la institucion educativa, asi como la informacion
generada en los procesos de calificaciones, asegurando la eficiencia y transparencia en los

procesos institucionales.
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Para lograrlo, se implementaran los siguientes procedimientos:

e ldentificar, gestionar y tratar los riesgos de seguridad de la informacion relevante para
la institucion, siguiendo la metodologia de identificacién, anélisis y evaluacion de
riesgos, utilizando Magerit.

e Gestionar los incidentes relacionados con la seguridad de la informacion.

e Divulgar y mantener disponibles las politicas y procedimientos de seguridad para que
sean comprendidos y utilizados por los empleados de la institucion.

e Capacitar a los empleados en temas de seguridad de la informacion para fortalecer sus
valores éticos y garantizar su compromiso con la proteccion de los activos de
informacion.

e Asegurar la disponibilidad de los activos de informacién para aquellos que los
requieran y estén debidamente autorizados.

e Garantizar el suministro de los recursos necesarios para establecer, implementar,

operar, monitorear, revisar, mantener y mejorar el SGSI.

3.22. Proceso para llevar a cabo una auditoria interna

Responsable: Departamento Administrativo

Frecuencia con que se debe realizar este control: Trimestral

Procedimientos

e Elaborar un calendario de auditorias que detalle las fechas, los departamentos, los
procesos y el personal autorizado para llevar a cabo la actividad.
e Coordinar con el personal la disponibilidad del departamento para llevar a cabo la

auditoria.



e Conducir la auditoria, recopilando la informacion requerida segun un cuestionario o

parametros definidos por la gerencia.
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e Mantener al gerente del proceso informado sobre las areas problematicas que requieren

revision.

Figura 11.

Formato Para Auditoria Internas

Fecha:

N © de auditoria

Parimetros | Proceso | Area Fecha de inicio Fecha de Tiempo de
finalizacién | duracién de
auditoria

Fuente Elaborado por el autor basado evidentemente en lo investigado

3.23. Elaborar directrices para la deteccién y gestion de los riesgos.

Responsable: Rectorado, Consejo Ejecutivo

Frecuencia con la que se debe realizar este control: Trimestral

Procedimiento

Si se detecta algun riesgo en la Unidad Educativa La Inmaculada, se realizara la clasificacion de

la siguiente manera.:



Tabla 36.

Directrices para la deteccidn y gestion de los riesgos

Medida

Descripcion

Evitar riegos

Reducir el riesgo

Dispersar y atomizar el riesgo

Transferir el riesgo

Evitar riesgos implica tomar acciones para
eliminar la posibilidad de que ocurra un
evento adverso. Esto se logra dejando de

realizar una actividad especifica que conlleva
el riesgo. Por ejemplo, una empresa podria
decidir no almacenar datos sensibles en sus
servidores para evitar el riesgo de una
violacion de datos.

Reducir el riesgo significa implementar
medidas que disminuyan la probabilidad de
que ocurra un evento adverso o que
minimicen el impacto de dicho evento si llega
a ocurrir. Esto puede incluir la instalacién de
software de seguridad, la capacitacion del
personal en practicas de seguridad o la
implementacion de politicas de contrasefias
fuertes.

Dispersar y atomizar el riesgo implica
distribuirlo entre diferentes areas o partes de
la organizacion para que ningln evento
adverso Unico tenga un impacto catastrofico.
Esto puede incluir la diversificacion de
proveedores, la replicacion de datos en
diferentes ubicaciones o la implementacion de
politicas de redundancia.
Transferir el riesgo consiste en pasar la

responsabilidad del riesgo a otra entidad,
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como una compafiia de seguros. Esto se logra
a través de contratos, seguros o acuerdos de
servicio en los que otra organizacion acepta
manejar y asumir el riesgo. Por ejemplo,
contratar un seguro cibernético para cubrir los
costos asociados con una violacion de datos.
Asumir el riesgo significa aceptar el riesgo y
las posibles consecuencias de un evento
adverso. Esto puede ser una decisién
estratégica cuando el costo de mitigar el
Asumir el riesgo
riesgo es mayor que el impacto potencial del
riesgo mismo. En estos casos, la organizacion
esta preparada para enfrentar y gestionar las
consecuencias si el riesgo se materializa.

Fuente Elaborado por el autor basado evidentemente en lo investigado

3.24. Redaccidn procedimientos para medidas correctivas

Responsable: Rectorado y Consejo Ejecutivo
Frecuencia con la que se debe realizar este control: Trimestral
Procedimientos

En caso de identificarse riesgos en la Unidad Educativa La Inmaculada, se llevaran a cabo

acciones correctivas siguiendo el formato recomendado.:
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Figura 12.

Formato para medidas correctivas

3.25. Responsabilidades y supervision (Proceso para implementar acciones correctivas).

Responsahle

Fecha:

Tema:

Personas que participan en la accién y

coordinador:

Descripcion del problema que se quiere eliminar o

evitar.

Acciones precedentes o primeras acciones

adoptadas

Causa o causas que genera el problema o que lo

pueden generar

Soluciones que atacan las causas del problema,

posibles acciones

Acciones correctivas/ preventivas finalmente

realizadas, incluyendo fecha

Acciones que se efectuaran para verificar la
eficacia de las soluciones implantadas, fechas y

responsables.

Resultados obtenidos conclusiones

Firma de responsables

Fuente Elaborado por el autor basado evidentemente en lo investigado
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Es fundamental definir roles y responsabilidades para apoyar y cumplir con la politica de

seguridad de la informacion. A continuacion, se presentan los roles y responsabilidades

pertinentes:
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Las Autoridades de la Unidad Educativa muestran su compromiso con el sistema de

gestién de seguridad de la informacion mediante las siguientes acciones:

e Definir y establecer la politica y los objetivos de seguridad de la informacién:
Asegurarse de que todos los empleados de la Unidad Educativa estén al tanto de ellos.

e Implementar el Sistema de Gestion de Seguridad de la Informacion (SGSI):
Evaluar su efectividad dentro de la Unidad Educativa para fomentar la mejora
continua.

e Asignar responsabilidades y delegar tareas: Especificar funciones y designar a los
responsables correspondientes.

e Determinar criterios de aceptacion de riesgos de seguridad de la informacién:
Establecer los niveles de riesgo aceptables.

e Promover el cumplimiento: Asegurar que los empleados sigan las normas,

requisitos y regulaciones aplicables para garantizar la seguridad de la informacion.

3.26. Gestidn de recursos

Las autoridades de la Unidad Educativa tendran la responsabilidad de asegurar los
recursos necesarios para la implementacion, mantenimiento y mejora continua del Sistema de
Gestion de Seguridad de la Informacion (SGSI). Para ello, deben garantizar los siguientes

aspectos:

e Presupuesto: asignar los fondos necesarios para asegurar la implementacion,
mantenimiento y mejora del SGSI.

e Personal especializado: organizar capacitaciones y campafias de concienciacion para
los empleados de la institucion sobre el uso adecuado, proteccion y seguridad de la

informacion.
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3.27. Medicién y mejora
La Unidad Educativa La Inmaculada desarrolla y establece los procedimientos necesarios

para revisar y mejorar el SGSI, con el objetivo de:

e Garantizar la efectividad del Sistema de Gestion de Seguridad de la Informacion.

e Maximizar la eficiencia del SGSI

3.28. Revision por parte de la direccion
Cada ano, las autoridades de la institucion llevaran a cabo una revision del SGSI con el

objetivo de:

e Garantizar su eficacia.
e FEvaluar la necesidad de modificar el SGSI.

e Ajustar los objetivos y politicas si no cumplen con los requisitos del SGSI.

Para cumplir con estos objetivos, las directivas de la institucion se basaran en los
resultados de revisiones anteriores, la retroalimentacion de los responsables de los procesos, la
informacion, los informes sobre afectaciones y medidas correctivas, asi como en las

recomendaciones de mejora del comité SGSI.
Como resultado de esta revision, y si es necesario, se implementaran acciones para:

e Mejorar la eficiencia del SGSI.

e Ajustar normas, politicas y procedimientos en respuesta a cambios internos o del
entorno, requisitos del negocio, marco legal y criterios de aceptacion de riesgos.

e Actualizar la evaluacién de riesgos.

e Actualizar el plan de tratamiento de riesgos.

e Solicitar nuevos recursos.
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Los resultados de esta revision deben registrarse en un acta que se archivara en la
institucién y se comunicaran al comité SGSI, el cual se encargara de supervisar el cumplimiento

de los acuerdos y cambios definidos.

3.29. Mejora
Las autoridades de la Unidad Educativa deben promover la mejora continua del Sistema
de Gestion de Seguridad de la Informacion (SGSI). Para lograrlo, gestionaran los recursos e

insumos necesarios, basandose en los resultados de las evaluaciones realizadas.

Asimismo, deben definir y establecer acciones y procedimientos correctivos para
eliminar y asegurar que no se repitan las causas que provocan fallos en el SGSI. Ademas, deben
establecer acciones y procedimientos preventivos para anticiparse a posibles situaciones que

puedan generar fallos en el SGSI y prevenir su recurrencia.

Todas estas acciones deben ser adecuadamente documentadas y presentadas al comité del

SGSI para su revision, aprobacion e implementacion.

3.30. Términos y Condiciones de Contratacion

Después de elegir a un nuevo empleado, se formalizara un contrato legal que incluira
clausulas de confidencialidad que el empleado, tanto a nivel individual como corporativo, debera
respetar. Este contrato requerird que el empleado acepte los términos y condiciones,
comprometiéndose a seguir las politicas de seguridad del Departamento de Tecnologias de la

Informacion. EI modelo del "Acuerdo de Confidencialidad” esta adjunto como (Anexo 6).

Acuerdo de Confidencialidad
Antes de que los usuarios puedan utilizar los recursos tecnoldgicos de la institucion,

deben comprometerse formalmente a mantener la confidencialidad y seguridad de los sistemas
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de informacion. Este compromiso se formaliza mediante el acuerdo de confidencialidad (Anexo

6). Una vez cumplido este requisito, se les proporciona una cuenta de usuario, una contrasefia

para acceder a la red y los privilegios necesarios para la instalacion de soluciones de

autenticacion biométrica.

e Los dispositivos electronicos propiedad de la institucion no deben ser usados para

actividades personales, como acceder a redes sociales o correos electronicos no
relacionados con el trabajo.

Es obligatorio que todos los usuarios envien informacion exclusivamente a través de sus
cuentas de correo electronico institucionales.

Cada usuario que forme parte del personal interno sera responsable del uso adecuado de
los equipos de cdmputo asignados para sus labores, incluyendo la prevencion de
infecciones por virus.

Queda estrictamente prohibida la descarga de archivos desde Internet que puedan ser
considerados pornogréaficos, difamatorios o racistas, asi como videos, muasica u otros
contenidos que violen los principios éticos y las buenas practicas, a menos que sea

necesario para el desempefio de funciones administrativas especificas.

3.31 Devolucién de activos:

Al implementar este control, los custodios de activos cumpliran con las siguientes pautas:

Si un empleado saliente trabaj6 con tecnologia o informacidn administrativa relacionada

con su trabajo dentro de la Unidad Educativa La Inmaculada, debera informarlo al departamento

donde labor6 mediante documentacion.
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Toda la informacion de la Unidad Educativa La Inmaculada en los equipos de computo

del empleado sera eliminada.

Devolucion general de equipos:

El formulario “Inventario de Hardware y Software de Computadores” se encuentra en el

(Anexo 7).

3.32. Control De Accesos.

Los usuarios dispondran de una identificacion Unica (hombre de usuario) para acceder a
los sistemas pertinentes, junto con un elemento de autenticacion (contrasefia) destinado al uso
personal y confidencial de los recursos tecnologicos necesarios para sus tareas. Esta politica
cubre los aplicativos implementados hasta la fecha de emision de este documento. Los
empleados recibiran una identificacion personal Unica y su contrasefia correspondiente, asignada

por el responsable del departamento de tecnologias de la informacién (T1).

Cada usuario es responsable de los mecanismos de control de acceso que se les otorgan,
es decir, el nombre de usuario y la contrasefia necesarios para acceder al sistema, al grupo de

trabajo y/o al dominio de red (Anexo 8).

3.33. Copias de seguridad de la informacién.

La informacion debe ser respaldada de manera precisa y sin errores. Un miembro del
personal del departamento de TI sera designado para esta responsabilidad. Las copias de
seguridad se haran en ubicaciones adecuadas, siguiendo procedimientos especificos segun la
criticidad y confidencialidad de los sistemas, y todas estaran cifradas. La informacion se
almacenara en dispositivos de gran capacidad, como discos duros extraibles o servidores. Estas

copias se realizardn en momentos de baja actividad, utilizando formularios de control para las
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copias diarias, semanales y mensuales. Sistemas especificos, como el de control biométrico de
RR.HH., tendran frecuencias de respaldo establecidas. Los registros detallados de las copias de

seguridad se encuentran en el (Anexo 9.)
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Conclusiones

La norma 1SO 27001 proporciona directrices cruciales para la gestion de la seguridad de
la informacién mediante la evaluacion y tratamiento de riesgos, amenazas y vulnerabilidades que
afectan los datos en los centros educativos. Este estandar ofrece instrucciones detalladas sobre

cémo preservar la seguridad de los equipos informaticos en la Unidad Educativa La Inmaculada.

En la Unidad Educativa La Inmaculada se ha implementado un Sistema de Gestion de
Seguridad de la Informacién (SGSI) con el objetivo de asegurar la proteccién de la informacion
en los departamentos administrativos, centrandose en mantener la confidencialidad,
disponibilidad e integridad de los datos. Se han establecido politicas de seguridad y gestion de
activos de TI, ademéas de medidas y controles especificos que garantizan la proteccion adecuada

de la informacioén.

Todos los departamentos administrativos deben adoptar un sistema de gestidn de
seguridad de la informacion en cumplimiento con la norma ISO 27001. Aunque la Unidad
Educativa La Inmaculada no puede ofrecer una seguridad absoluta, asegura el cumplimiento de
los estandares y las mejores practicas establecidas por la norma 1SO 27001. Esto es fundamental
para que el Sistema de Gestién de Seguridad de la Informacion opere de manera efectiva y

exitosa.
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Recomendaciones

Se sugiere a las autoridades de la Unidad Educativa La Inmaculada, en colaboracion con
el Consejo Ejecutivo, ampliar la implementacion de politicas de seguridad informatica desde el
departamento de Tecnologias de la Informacidn hacia todos los empleados, con el fin de que se

mantengan al dia con respecto a los temas y normas en seguridad de la informacién.

Se sugiere que el Rectorado y el encargado del Departamento de TI lleven a cabo
revisiones periddicas, cada seis meses, del sistema de gestion de seguridad de la informacion

para asegurar su mejora constante y su adecuacion a las innovaciones tecnologicas.

Se sugiere a las autoridades del centro educativo, incluyendo a la Rectora y al Consejo
Ejecutivo, que lleven a cabo la capacitacion del personal del Departamento de Tecnologias de la
Informacidn en la norma de seguridad de informacion 1SO/27001. Este proceso no debe
considerarse un gasto, sino una inversion. Los beneficios derivados de la implementacion de esta
norma se reflejardn en la gestion de la seguridad de la informacion en la Unidad Educativa La

Inmaculada.
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CATALOGO DE AMENAZAS / VULNERABILIDADES

Fuente: NTE INEN-ISO/IEC 27005:2012

EJEMPLOS DE VULNERABILIDADES EN DIVERSAS AREAS DE SEGURIDAD /
EJEMPLOS DE AMENAZAS QUE PUEDEN EXPLOTAR ESTAS
VULNERABILIDADES
Tipos Ejemplos de vulnerabilidades Ejemplos de amenazas
Mantenimiento insuficiente/instalacion fallida de los Incump.llrr.nento en e_I
medios de almacenamiento. _mantenmj[ento del sistema de
informacion
Ausencia de esquemas de reemplazo periodico. ziztir:;:cmn de equipos o de
Susceptibilidad a la humedad, el polvo y la suciedad. Polvo, corrosion, congelamiento
Sensibilidad a la radiacion electromagnética Radiacion electromagnética
Hardware - — :
Ausencia de un eficiente control de cambios en la Error en el uso
configuracién
Susceptibilidad a las variaciones de voltaje Pérdida del suministro de energia
Susceptibilidad a las variaciones de temperatura Fendémenos meteoroldgicos
Almacenamiento sin proteccion Hurto de medios o documentos
Falta de cuidado en la disposicién final Hurto de medios o documentos
Copia no controlada Hurto de medios o documentos
Ausencia o insuficiencia de pruebas de software Abuso de los derechos
Defectos bien conocidos en el software Abuso de los derechos
Ausencia de "terminacidn de la sesién" cuando se abandona
. - Abuso de los derechos
la estacion de trabajo
Disposicién o reutilizacion de los medios de Abuso de los derechos
almacenamiento sin borrado adecuado
Ausencia de pistas de auditoria Abuso de los derechos
Asignacion errada de los derechos de acceso Abuso de los derechos
Software ampliamente distribuido Corrupcion de datos
En términos de tiempo utilizacién de datos errados en los L
S Corrupcion de datos
programas de aplicacion
Interfaz de usuario compleja Error en el uso
Ausencia de documentacion Error en el uso
Configuracién incorrecta de pardmetros Error en el uso
Software :
Fechas incorrectas Error en el uso
Ausencia de mecanismos de identificacion y Falsificacion de derechos
autentificacion, como la autentificacion de usuario
Tablas de contrasefias sin proteccion Falsificacion de derechos
Gestion deficiente de las contrasefias Falsificacion de derechos
Habilitacion de servicios innecesarios Procesamiento ilegal de datos
Software nuevo o inmaduro Mal funcionamiento del software
Especificaciones incompletas o no claras para los Mal funcionamiento del software
desarrolladores
Ausencia de control de cambios eficaz Mal funcionamiento del software
Descarga y uso no controlados de software Manipulacién con software
Ausencia de copias de respaldo Manipulacién con software
Ceunstzr:g:l de proteccion fisica de la edificacion, puertas y Hurto de medios o documentos
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Falla en la produccion de informes de gestion

Uso no autorizado del equipo

Ausencia de pruebas de envio o recepcion de mensajes

Negacion de acciones

Lineas de comunicacion sin proteccion

Escucha encubierta

Tréafico sensible sin proteccion

Escucha encubierta

Conexion deficiente de los cables.

Falla del equipo de
telecomunicaciones

Punto Gnico de falla

Falla del equipo de
telecomunicaciones

Red - . Y Y .
Ausencia de identificacion y autentificacion de emisor y e
Falsificacion de derechos
receptor
Arquitectura insegura de la red Espionaje remoto
Transferencia de contrasefias en claro Espionaje remoto
Gestion inadecuada de la red (Tolerancia a fallas en el Saturacién del sistema de
enrutamiento) informacion
Conexiones de red publica sin proteccion Uso no autorizado del equipo
. Incumplimiento en la
Ausencia del personal . L
disponibilidad del personal
Procedimientos inadecuados de contratacion Destruccion de equipos o0 medios
Entrenamiento insuficiente en seguridad Error en el uso
Uso incorrecto de software y hardware Error en el uso
Personal — -
Falta de conciencia acerca de la seguridad Error en el uso
Ausencia de mecanismos de monitoreo Procesamiento ilegal de los datos
Trabajo no supervisado del personal externo o de limpieza | Hurto de medios o documentos
Ausencia de politicas para el uso correcto de los medios de Uso 1o autorizado del equino
telecomunicaciones y mensajeria quip
Uso inadecuado o descuidado del control de acceso fisico a S . .
o . Destruccion de equipo 0 medios
las edificaciones y los recintos
Lugar Ubicacidn en un &rea susceptible de inundacién Inundacion

Red energética inestable

Pérdida del suministro de energia

Ausencia de proteccion fisica de la edificacion, puertas y
ventanas

Hurto de equipo

Organizacién

Ausencia de procedimiento formal para el registro y retiro
de usuarios

Abuso de los derechos

Ausencia de proceso formal para la revision (supervision)
de los derechos de acceso

Abuso de los derechos

Ausencia o insuficiencia de disposiciones (con respecto a la
seguridad) en los contratos con los clientes y/o terceras
partes

Abuso de los derechos

Ausencia de procedimiento de monitoreo de los recursos de
procesamiento de informacion

Abuso de los derechos

Ausencia de auditorias (supervisiones) regulares

Abuso de los derechos

Ausencia de procedimientos de identificacion y valoracion
de riesgos

Abuso de los derechos

Ausencia de reportes de fallas en los registros de
administradores y operadores

Abuso de los derechos

Respuesta inadecuada de mantenimiento del servicio

Incumplimiento en el
mantenimiento del sistema de
informacion

Ausencia de acuerdos de niveles del servicio, 0
insuficiencia en los mismos.

Incumplimiento en el
mantenimiento del sistema de
informacion

Ausencia de procedimiento de control de cambios

Incumplimiento en el
mantenimiento del sistema de
informacion
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Ausencia de procedimiento formal para el control de la

documentacion del SGSI Corrupcion de datos

Ausencia de procedimiento formal para la supervision del

registro del SGSI Corrupcion de datos

Ausencia de procedimiento formal para la autorizacién de | Datos provenientes de fuentes no
la informacion disponible al pablico confiables

Ausencia de asignacion adecuada de responsabilidades en

. X iy Negacion de acciones
la seguridad de la informacion 9

Ausencia de planes de continuidad Falla del equipo

Ausencia de politicas sobre el uso del correo electrénico Error en el uso

Ausencia de procedimientos para la introduccion del

. . Error en el uso
software en los sistemas operativos

Ausencia de registros en las bitacoras (logs) de

- . Error en el uso
administrador y operario.

Ausencia de procedimientos para el manejo de informacién

o Error en el uso
clasificada

Ausencia de responsabilidades en la seguridad de la

. i S Error en el uso
informacion en la descripcién de los cargos

Ausencia o insuficiencia en las disposiciones (con respecto
a la seguridad de la informacién) en los contratos con los Procesamiento ilegal de datos
empleados

Ausencia de procesos disciplinarios definidos en el caso de

incidentes de seguridad de la informacion Hurto de equipo

Ausencia de politica formal sobre la utilizacion de

computadores portatiles Hurto de equipo

Ausencia de control de los activos que se encuentran fuera

de las instalaciones Hurto de equipo

Ausencia o insuficiencia de politica sobre limpieza de

o Hurto de medios o documentos
escritorio y de pantalla

Ausencia de autorizacion de los recursos de procesamiento

. ! Hurto de medios o documentos
de la informacion

Ausencia de mecanismos de monitoreo establecidos para

. Hurto de medios o documentos
las brechas en la seguridad

Ausencia de revisiones regulares por parte de la gerencia Uso no autorizado del equipo
Ausencia de procedimientos para la presentacion de
informes sobre las debilidades en la seguridad

Uso no autorizado del equipo

Ausencia de procedimientos del cumplimiento de las

. . . Uso de software falso o copiado
disposiciones con los derechos intelectuales

Referencia; ISO/IEC 27005:2008
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10. CIFRADO.
10.1 Controles criptograficos.
10.1.1 Politica de uso de los controles criptograficos.
10.1.2 Gestion de claves.
11. SEGURIDAD FISICA Y AMBIENTAL.
11.1 Areas seguras.
11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos y recursos.
11.1.4 Proteccion contra las amenazas externas y ambientales.
11.1.5 Eltrabajo en areas seguras.
11.1.6 Areas de acceso publico, carga y descarga.
11.2 Seguridad de los equipos. :
11.2e.gl Emplazaml?lop;);s)rotecmén de equipos. / 2
11.2.2 Instalaciones de suministro. i
11.2.3 Seguridad del cableado. ;
11.2.4 Mantenimiento de los equipos.
11.25 Salida de activos fuera de las dependenc
11.2.6 Seguridad de los equipos y
11.2.7 Reutilizacion o retirada s
11.2.8 Equipo informatico de usu;
11.2.9 Politica de puesto de trab:
12. SEGURIDAD EN LA OPERATIVA.

5. POLITICAS DE SEGURIDAD.
5.1 Directrices de la Direccion en seguridad de |a informacion.
5.1.1 Conjunto de politicas para la seguridad de la informacion.
5.1.2 Reuvision de las politicas para la seguridad de la informacion.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
6.1 _Organizacion interna.
6.1 Asignacion de responsabilidades para la segur. de la informacion.
6.1.2 Segregacion de tareas.
6.1.3 Contacto con las autoridades.
6.1.4 Contacto con grupos de interés especial.
6.1.5 Seguridad de la informacion en la gestion de proyectos.
6. 2 Dlsposmvos para movilidad y teletrabajo.
2.1 Politica de uso de dispositivos para movilidad.
6 2.2 Teletrabajo.
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
7.1_ Antes de la contratacion.
7.1.1  Investigacion de antecedentes.
7.1.2  Términos y condiciones de contratacion.
7s 2 Durante la contratacion.
Responsabilidades de gestion.
7 2.2 Concienciacion, educacion y capacitacion en segur. de la informac.
7.2.3 Proceso dlsuphnano
7.3 Cese o cambio de puesto de trabajo.
731 i Cese o cambio de puesto de trabajo.
8. GESTION DE ACTIVOS.
8.1 Responsabilidad sobre los activos.
8. Inventario de activos.
812 Propiedad de los activos.
8.1.3 Uso aceptable de los activos.
8.1.4 Devolucién de activos.
8. 2 Clasificacion de la informacion.
82.1 Directrices de clasificacion.
8.2.2 Etiquetado y manipulado de la informacion.
82.3 Manipulacion de activos.
8.3 Manejo de los soportes de almacenamiento.
8.3.1 Gestion de soportes extraibles.
83.2 Eliminacién de soportes. y
8.3.3 Soportes fisicos en transito. &Y
9. CONTROL DE ACCESOS. [
91 Requlsnos de negocio para el control de accesos.
Politica de control de accesos.
9.1 .2 Control de acceso a las redes y servicios asociados.
9.2 Gestion de acceso de usuario.
9.

12.1 Responsabilidades y proced|m;entbsde operacion. |
|m|entos de operacion';

12.1.1 Documentacionide't pmc
12.1.2 Gestion de S

12.2 Protecc;on contra cﬁdlgc malicioso.
1221 Controles comael codlgo malicioso.

o de actividad y si Mision.
Regﬂmygeﬁ%n e eventos.

6n de relojes.
e en explotacion.
Instalacu) lﬁsoﬂwave en sistemas en produccion.

Gestion de las' vu!nerabllldades técnicas.
Resmccmnes enla 1ns13|acmn de soﬂware

2.1 Gestion de altas/bajas en el registro de usuarios.
9.2.2 Gestion de los derechos de acceso asignados a usuari S
923 Gestion de los derechos de acceso con privilegios e: fes. 5 a seguridad en las redes.
924 Gestion de informacion confidencial de autenticacion de usuarios. N }g ; %ontroles de ged - d d
9.2.5 Revision de los derechos de acceso de los usuarios.. ECANRINGS oo QUINAd 3500003 2 SEVERS SIS

Segregacion de redes.
Intercamblo de informacion con partes externas.
13.2.1 Politicas y procedimientos de intercambio de informacion.
~ 13.22 Acuerdos de intercambio.
13.2.3 Mensaijeria electronica.
13.24 Acuerdos de confidencialidad y secreto.

926 Retirada o adaptacion de los derechos de acceso

¥ 3 Responsabmdades del usuario.
Uso de informacién confidencial para la
9. 4 Control de acceso a sistemas y aplicaciones.
9.4.1  Restriccion del acceso ada,informaci

94.2 Procedimientos seguros deinicio de Sesic
94.3 Gestion de contrasefias de usuario. ¢
944

94.5 Control de acceso al codigo fuel

de los programas. '

almacenam iento.

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFOI

los sistemas de informacion.
de los requisitos de seguridad.
aciones en servicios accesibles por redes

gﬂ:bl i
3 cuon de, !asjmmacc:ones por redes telematicas.
A4.2 Seguri en los procesos de desarrollo soporte
14.2.14 Politicatle desarrollo seguro de so¥
14.22 ~enlos de control de cambios en los sistemas.
écnica de las aplicaciones tras efectuar cambios en el

ones a los cambios en los paquetes de software.
) principios de ingenieria en proteccion de sistemas.
Seguridad en entornos de desarrollo.
7 Externalizacion del desarrollo de software.
8 Pruebas de funcionalidad durante el desarrollo de los sistemas.
Pruebas de aceptacion.
143 Datos de prueba.
4.3.1 Proteccién de los datos utilizados en pruebas.
'15. RELACIONES CON SUMINISTRADORES.
15.1 Seguridad de la informacion en las relaciones con suministradores.
1511 Politica de seguridad de la informacion para suministradores.
15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.
156.1.3 Cadena de suministro en tecnologias de la informacion y
comunicaciones.
15.2 Gestion de la prestacion del servicio por suministradores.
15.2.1 Supervision y revision de los servicios prestados por terceros.
15.2.2 Gestién de cambios en los servicios prestados por terceros.
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16. 1 Gesnon de incidentes de seguridad de la informacion y mejoras.
Responsabilidades y procedimientos.
Notificacion de los eventos de seguridad de la informacion.
Notificacion de puntos débiles de la seguridad.
Valoracién de eventos de seguridad de la informacion y toma de
decisiones.
Respuesta a los incidentes de seguridad.
Aprendizaje de los incidentes de seguridad de la informacion.
Recopilacion de evidencias.
17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.
17.1 Continuidad de la seguridad de la informacion.
7.1.1 Planificacion de la continuidad de la seguridad de la informacion.
17.1.2 Implantacion de la continuidad de la seguridad de la informacion.
17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad
de la informacién.
17.2 Redundancias.
17.2.1 Disponibilidad de instalaciones para el procesamiento de la
informacion.
18. CUMPLIMIENTO.
18.1 Cumplimiento de los requisitos legales y contractuales.
18.1.1 Identificacion de la legislacion aplicable.
18.1.2 Derechos de propiedad intelectual (DPI).
18.1.3 Proteccion de los registros de la organizacion.
18.1.4 Proteccion de datos y privacidad de la informacion personal.
18.1.5 Regulacion de los controles criptograficos.
18. 2 Revisiones de la seguridad de la informacion.
2.1 Revision independiente de la seguridad de la infomacion.
18 2.2 Cumplimiento de las politicas y normas de seguridad.
18.2.3 Comprobacién del cumplimiento.

1s027000.es: Documento sélo para uso didactico. La norma oficial debe adquirirse en las entidades autorizadas para su venta.
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Anexo 3 Informacioén de los Activos
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Anexod. Lista de Valores de los Activos de informacion

Listado y valoracion de los activos de informacion

Valoracidn de Impacto

Nro. Tipo de _ . _ . Tipo de - .
N Pe Nombre de Activo cién del activo Intencién del Uso P Ubicacién
Activo | Activo soporte I: Integridad
D: Disponibilidad
a1 Persanal B ) Emple.adc!s' que gestionan tareas administrativas dentro de la Fiestlon y admlnlstrécl p'de tareas y procesos Fisico Secretaria, contadors  Inspessién Genersl 1 1 1 100
Fersonal administrativo organizacian. internos de la organizacion
A2 Hardware Camputadaras personales utiizadas por el personal para realizar diversas Uso general paratareas administrativas y de oficina | Fisico Secretaria, contadora, Inspeccidn General 3 z 2 233
pc tareas laborales.
" Di it de al it £l utilizad, d. N n . . " ”
A3 |Hardware Memoria Flazh ";Z?::i:‘;zfo: Amasenamizntc portatl uilizados para guardary Almacenamiento y transferencia de datos portatiles | Fisico Secretaria, contadora, Inspeccion General 3 3 3 3.00
. . . Teléf inteligent; tabletas utilizads | | [ icacid Sl lic aci . . "
Ad [Hardware Dispositivos Mawiles eletonos inteligentes y tabletas Willzadas por  persanalpars OMUMIGAGION MWy a0oesa 3 aplicasionssy Fizico Secretaria, contadora, Inspeccion General 2 2 2 200
COMUNIGAcion y acceso adatos. sefvicios corporativos
A5 |Hardware Laptap = = PO ETRETS O PR =TT ahajo miawil y remato, tareas administrativas Fizico Departamenta de Tic 2 2 2 2.00
A6 Hardware Impresara S;izzzirtii::s utilizados para imprimir documentos y otros materiales :zar;iiliz de documentos administrativos y Fisico Seeretaria, cantadara, Inspetar 1 1 2 133
AT Hardware Huellas Dactilares Dlatos biométricos utilizados para autenticar la identidad del personal. Control de accesoy sequridad Fizico Inspecaidn 2 2 1 167
P P! Y =eq P
A5 |Hardware Cimaras de Vigilancia Dispasitivos de SegL.IlIdad ut.lllzados paramanitorear y grabar actividades Manitarea y sequridad de instalaciones Fisico Departamenta de Tic 1 2 1 133
dentroy fuera de lag instalaciones.
a9 Fedes !:!edf de alrea local e Ir!Fraes.tr.uctura dered que perm!te I? fconemon Y comunicacion de Conecl;tlulfifad | comunizacidn dentro de la Fisico Departamenta de Tic 1 2 1 123
inalambrica dispositivas dentro de |a organizacion. organizacion
210 |Redes Fed Interna Infraestructura d.e red ?r!terna que Facilita |a comunicacidn y elintercambio !nfraestructura de red para servicios y aplicaciones Fisico Infratructura 1 1 2 133
de datos entre dispositivos. internas
A1 |Redes Antena Direccional DISDD'SI-IIUO de comunicacion que mejora la sefial de red enuna direccidn | Comunicacion de largo alcance y enlaces punto a Fisico Infratructura 2 2 2 200
especifica. punto
212 |Redes Fred de Comunicasian InFrae.stlugfura que soporta la comunicacian interna y extena dela ComL!nlcgc':lon de datos g woz dentro y Fuera de la Fisico Infratructura 1 2 3 200
Organizacion. organizacion
. . Aplic aci tilizad. i tenticar datos biométr del o - - s
A13 | Software Software del biometrico p:r';::;fnes UHillzadas para gestionar y autenticar datos bomeineos 081 | Hestidn de datos biométricos y ontrol de asceso Dingital Inspecion 2 2 2 2.00
— Fi ink At tiliz ads 1 | lizar t. . . " - . "
A1 | Software Aplicaciones esr:g;?fri:::ssm ormaticos Utlizades por elpersonal para realizar tareas Herramientas de productividad y gestion Diagital Secretaria, contadora, Inspeccion General 1 1 2 133
A15 | Software Software de Ge stidn Aplizacicnes UtI|IZad?S para Ia admini=tracicn y gestion de diversos Giestidn de recursos § operaciones empresariales Diigital Dlepartamenta de Tic, Secretaria . Inspeccidn General 1 1 1 100
aspectos de la organizacion.
L P inf &t tiliz ad; Il ! tabilidad y I e . - L
A16 | Software Software de Contabilidad .rogramas n mma.lco.s'u Headas para flevar fa sontablidad y fas Giestion financiera y contable Diigital Contabilidad 2 3 2 2.33
finanzas de la organizacicn.
a7 | software . D.ispositiuo o software que protege la red de accesos no autorizados y Sequridad perimetral y proteceidn contra amenazas Digital Diepartamenta de Tic a a 3 200
Firewall ciberatagues. siternas
215 | sofware S!stema de Gestidn de S.o.ftwar_e utilizado para gestionar y almacenar grabaciones de camaras de Ezte.stlon. 1 almacenamiento de grabaciones de Digital Departamenta de Tic 2 2 3 233
Video vigilaneia. vigilancia
C Electrdni Servicio d il utilizads ! icacion ink 3 del I - .
413 | Saftware orres _ec reniee EWI?ID .e,emal HHiEads para fa SOMAUNIGAcIon INtema y exema de la Comunicacion intemna y externa Diigital Departamento de Tic 1 1 3 167
COprfallUO Organizaclon.
470 | sofware Sitio Web Pagina web oficial de la organizacién utilizada para la comunicacidn y Presencia en linea y comunicacidn con clientes y Digital Departamento de Tie 2 1 1 132
promocian en linea, partes interesadas 9 P )
821 | Software Proveedor de Internet Empresa que proporciona el servicio de conegion ainternet, Conectividad ainternet Fisico Departamento de Tic 2 1 1 133
P! qQue prop P
Pantenimienta f Actividades y procedimientos destinados a mantener y actualizar los Mantenimiznta | astualizazian de sistemas y equipos . N
AZ2 | Software N X y proce 4 4 yequp Liagico Departamento de Tic 3 3 3 3.00
Actulizacian sisternas y dizpositivos. Tl
2477 |Datos Dosumentacién Tl Heglst[0§ ymanuales relaclonados con lainfraestructura y sistemas Fiegistro y documentacion de procesos y sistemas Fisico-Digital | Secretaria, Inspeccidn 3 3 3 200
tecnoldgicos delao . de TI
424 |Datos Documentas Fisicos T PR EE e P Almacenamiento y gestion de documentos impresos | Fisico Secretaria, contadora, Inspeccidn General 2 2 2 2.00
i —_ . . Fiegistro y gestidn de informacian financier a L - . "
AZ5 | Datos Documentos Contables Fiegistros financieros y contables en formata fisico o digital, corgntable I8 ' Fizico-Digital | Secretaria, contadora, Inspeccion General 2 2 2 2
_— O k detallan | lkados de auditori as int Evaluacid ificacion d Formidad . . " "
AZE | Datos Informes de auditoria oumentas que detallan los resuladas de audlion as Intemas § Maluacian y weriticastan de eontarmidady Fizico-Digital | Secretaria, contadora, Inzpeceidn General 3 3 3 3
epternas, curmplimiento
AZ7 | Datos Grabaciones de Yigilancia [ Videos capturados por las cimaras de sequridad. Almacenamienta y rewisidn de videos de seguridad | Fisico-Digital | Secretaria, contadora, Inspeccidn General 1 3 3 3
2475 |Datos Politicas de Sequiidad Mormativas y procedimientos implementados para proteger la Diirectrices y normas para la proteceion de la Diigital Departamenta de Tic 4 4 4 4
g informacion y los activos de la organizacion. infarmacion g P
423 |Datos Ease de Datos Coleccidn organizada de datos almacenados electrdnicamente. Almacenamienta y gestion de datas eriticos Diigital Departamenta de Tic 2 2 3 3
Copias de sequridad de datos y sistemas importantes para prevenic . . ” . N
A30 | Datos Backup pér:ida de ianrmacién 4 P parap Copiaz de sequridad y recuperacion de datos Diigital Diepartamenta de Tic 3 3 3 3
A1
A3Z




Anexo 5 Tratamiento y Evaluacion de Riesgos

Analisis de Riesgos

Evaluacién de Riesgos

Tratamienmo de Riesgos

Evaluacién

Chrfis N:':I Nivel de im;‘:’:'e‘::f:do Método de Tipe de Bl o Nivel de | Hivel de P Riesgo residual
Activ 3 Amenaza | Vulnersbilidad | CID vulneral y tratamiento de amenaz | vulnerabilid el control
- Activo amena ad s existentes Piesgos control Implementar a ad _ el control Implementa
za implementad
F |Personal Phishing, Falta d= conciencia [ 100 |1 z Politicas de Z.00 ACEPTAR CONTROL | 7 Segundad de los .00 INACEPTABLE
administrative  |ingsnisris =n seguiidad seguridad y PREVEMTI |Riecursas Humanos
sacial formacién vOo at22
continua Responsabilidades
dela sequridad
antes, durante u
después del emplec
BZ e ahears, Faltad= ICE E B 5,00 MITIGAR  EVITAR { | COMTROL | 4.9 Cortral d= H z .00 MEDIO INACEPTABLE
ransemware | actualizaciones de actualizasiones TRANSFERIR PREVEMNTI |Acoesa
seguridad periddicas vo £.9.2 1Registra de
usuarics
A3 |MemonaFlash |Pérdida fisics, |Fakade cifadode |100 |2 H Cifrado de datos |4.00 MITIGAR ! EVITAR ! | CONTROL | 5.5 Gestién de 3 3 3.00 INACEPTABLE
robs datos y politicas de use TRANSFERIR PREVEMTI |Activos
o £.8.1.3Usa
aceprable de activas
A3 |Dispositiues | |Fobo, perdida, |Fakads z33 |2 H Cifrade de dates | 9,93 MITIGAR f EVITAR f | CONTROL | A6 Organizacien d= |3 El F.00 INACEPTABLE
Mauiles mahe are méuil | surenticacion y auterticacicn TRANSFERIR PREVEMTI |15 Seguridad de |2
sequra multifsctor vo Informacién
£.6.2.1Palitica de
usa de dispositivas
méuiles
FE |Laptop Ficbo, pardids, |Faltade ciftado d= 2,33 |2 H Sequndad fisics | 9,33 MITIGAR f EVITAR f | COMTROL |4 9 Control d= H E E.00 INACEPTABLE
malu are disco dure y cifrada de TRANSFERIR PREVEMNTI |Accesa
disca vo A.3.4.1Usa de
dispasitivas de
usuaric
A5 |Laptop Ficbo, pérdida, [Fakadeciradade [233 |2 H Seguridad fisica |9,33 MITIGAR ! EVITAR { | CONTROL |A.9 Canual de H 3 6,00 MEDID INACEPTABLE
malw are disza dura ycifrada de TRANSFERIR PREVENTI | Acceso
disca o A.9.4.1Usc de
dispositives de
usuaric
BE  |Impresora Accesono | |Fakads 233 1 1 Fedseguray  |2.33 A T1S=guridad 1 z Z.00 BAJO ACEPTABLE
autorizado, | configuraciones control de APLICA  |Fisicay del Entome
interceptacidn | seguras acceso CONTROL |A.1.2.6 Seguridad
deimpresidn de equipes fuera de
laz inztalaciones
BT |Huellas Ficbo de Fakade o003 3 Sistemas Z7.00 MITIGAR ! EVITAR § | CONTROL | A1 Cumplimierta |2 H .00 MEDID INACEPTABELE
Diactilares identidad. autentizacién biométiicas TRANSFERIR PREVENTI | £.13.1.5 Proteccién
falsificacidn | multifactorisl awarzados y w0 de datos perscnales
monitoreo
A5 |Camarasde  |Accesone  |Fakads 300 |2 z Manitoreay Z00 MITIGAR ! EVITAR { | CONTROL | A 11 Segundad H z 3.00 MEDID INACEPTAELE
Wigllancia aworizade, | sctuslizaciones de proteccién fisica TRANSFERIR PREVENTI |Fisicay del Entama
interceptacidn |firmw are Vo £111.4 Zonas de
de transmisién seguridady
contrales de acceso
fisica
B3 |Reddsdes  |Ataquesde  |Configuraciones (200 |2 z Cifrade W3y 5,00 MITIGAR ! EVITAR § | CONTROL | A.13 Seguidaden |3 E 3,00 INACEPTAELE
locale sniffing,DaS | débiles de segmentacién TRANSFERIR PREVENTI |l2s Comunicaciones
inalambrica contrasefia dered Vo £13.1.1Pcliticas de
seguridad delared
A0 |Redintema  |Aocesono  |Fakade z00 |3 3 Controlde 8,00 MITIGAR { EVITAR § | CONTROL | 513 Seguidaden |3 z .00 MEDID INACEPTABLE
autorizade,  |segmentacién de accesay TRANSFERIR PREVENTI |lss Comunicaciones
escuchas red auditorias £.13.1.3 Separacién
en las redes
BTl |Antena Interferencia, |Fakade deteccion |2.00 |2 z Cifradadela 5,00 MITIGAR ! EVITAR § | CONTROL | A.13 Segundaden |2 H .00 MEDID INACEPTABELE
Direccional  |accesanc  |deintusiones sefial TRANSFERIR PREVENTI |las Comunicaciones
autorizads w0 £.13.1.2 Cortroles de
red
BTz |Redds Intercepaian  |Fakadecifadode |33 |2 z Cifradade <5 MEDIO |MITIGAR { EVITAR { | CONTROL | A.13 Sequridaden |3 E 3,00 INACEPTAELE
Comunicacién |dedatas, datos extrema 3 TRANSFERIR PREVENTI |l2s Comunicaciones
spasfing entrema Vo £13.1.1Pcliticas de
sequridad de lared
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413 |Schwaredel |Falsificacin, |Faltade prusbas de|167 Actuslizaciones | 15,00 MITIGAR { EVITAR { [ CONTROL | 4.1 Adquisicién, z 4,00 MEDID INACEPTABLE
biometrica manipulacién | sequidad del yparches TRANSFERIR PREVENTI |desanalla y
de datos software regulares vo mantenimienta de
sistemnas de
imfarmacidn
#1412 Principios de
seguridad en el
dezanollo de
sistenas de
informacidn
414 |Aplicaciones  |Inweccionde  |Falta de parches de| 1,67 Pruebas de BET MEDIO |MITIGAR { EVITAR { | CONTROL | 5.8 Adquisicion, z 4.00 MEDID INACEPTABLE
cédige. zeguridad zequridad y TRANSFERIR PREVENTI |desanalla y
wulnerabilidad revisiones de vo mantenimiento de
es conocidas cadigo sistemas de
imfarmacidn
£.14.2.1
Procedimientos
seguros de
dezanalla de
softw are
815 Software de Aoceso no Faltade politicas de| 1,33 Gestion de 5,33 MEDIO MITIGAR { EVITAR { | CONTROL |A.12 Seguridad de 2 4.00 MEDID INACEFTABLE
Gestidr autarizado, acocesa parchesy TRANSFERIR PREVENTI |las Operaciores
wulnerabilidad actuslizaciones vo fz12
es de software Procedimientos de
gestién de cambios
816 Saftware de Manipulacidn  (Falts de auditarias (133 Paliticas de 533 MEDIO MITIGAR ! EVITAR ! | CONTROL | A 12 Sequridad d= 2 4.00 MEDIO INACEPTABLE
Contabilidad de datos. regulares contrasefias y TRANSFERIR PREVYEHNTI | las Operaciones
acoesos no aurerticacién vo 81213
autorizados Capacidades de
registro de eventas
817 Firewall Atsques de Faltade 133 Configuracidn 1z.00 MITIGAR ! EVITAR ! | CONTROL |A.13 Sequridad en 3 6.00 MEDIO INACEPTABLE
evasidn, actualizaciones de seguray TRANSFERIR PREVYEHNTI | las Comunicaciones
configuracion |reglas monitoreo vo A.13.11Politicas de
es débiles continuo seguridad de lsred
A18 | Sistema de Accesono Faltade 133 Cifradoy 267 BAJO ACEPTAR COMTROL |A.13 Seguridad en 4.00 MEDIO INACEPTABLE
Gestién de autorizado, autenticacidn segmentacion CORRBECTI|las Comunicaciones
ideo interceptacidn | fuerts dered A131.2 Controles de
devideo red
A3 Correa Phishing. Falta defilrado de | 1,33 Filtros de spamy | 12,00 MITIGAR { EVITAR ! [ CONTROL | A4.13 Sequridad en 3.00 INACEPTABLE
Electrénico malware correa electrénica capacitacion a TRANSFERIR PREVENTI (las Comunicaciones
Corporative adjunto usuarios vo A13.2.3 Proteccion
de lainfarmacién en
trénsito
A20 [ Sitic 'web SOL Injection, |Falta de escaneos (133 Servicioz anti-  |5,00 MITIGAR ! EVITAR ! | CONTROL | A.14 Adquisicidn, E.00 MEDIO INACEPTABLE
®35 de vulnerabilidades O0aSy TRANSFERIR PREVENTI | desarrollo u
monitoreo vo mantenimisnto de
sistemas de
informacian
A.14.1.3 Prateccidn
de transaociones en
servicios de
aplicaciones
A21  [Proveedorde  |Interrupciones |Falta de monitorea | 2,00 Contratas SLAy |2.00 BAJO ACEPTAR ND 415 Relaciones con 4.00 MEDID INACEPTABLE
Internet de semwicio. dered redundancia APLICA Froveedores
ataque de red CONTROL (A.15.1.1Paliticas de
seguridad dela
informacién pars
relaciones con
provesdores
A22  [Mantenimiento {|Interrupcidn de|Falta de pruebas  [2.00 Paliticas u 18,00 MITIGAR ! EVITAR ! | CONTROL | A.12 Seguridad de 4,00 MEDIO INACEPTABLE
Actulizacién  |sewicio, antes de procedimientos TRANSFERIR PREVENTI |las Operaciones
actualizacione |implementar claras vo A2 5.1 Instalacidn
s defectuosas de software en
sistemas operativos
A23  |Documentacid |Accesono Faltade control de 2,00 Cifrado y control |18,00 MITIGAR { EVITAR ! | CONTROL | A.8 Gestion de 4.00 MEDIO INACEPTABLE
nTl autorizado, accesofisica de acceso TRANSFERIR PREVENTI | Activas
pérdida fisica A.8.2.3 Clasificacidn
de 2 infarmacidn
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A2d | Documentas Robo, pérdida, |Falta de 200 Almacenamienta | 13,00 MITIGAR ! EVITAR ! | CONTROL |A 5 Gestidn de 1 200 BAJO ACEPTABLE
Fisicos acoesono almacenamisrto seguro y control TRANSFERIR PREVEHNTI | Activos
autarizado seguro de acceso vo A.8.3.1Gestién de
soportes iemaovibles
825 [Documentas Manipulacidn  (Falkts de trazabilidad|1.33 Almacenamienta |5.33 MITIGAR ! EVITAR ! | CONTROL [A 5 Gestidn de 1 200 BAJO ACEPTABLE
Contables de datas, de cambios segura y contral TRANSFERIR PREVENTI | Activas
accesano de accesa vo A5 3.2 Eliminacidn
autorizada segura de sopores
A26  [Informes de Accesano Falta de proteccidn [1.00 Almacenamienta | 3,00 ACEPTAR CONTROL | A6 Gestidn de 2 .00 MEDIO INACEPTABLE
suditoria sutorizado, | deintegridad seguro w control PREVENTI |Incidentes de
alteracidn de accesa vo Sequridad de |a
InFormacién
A6
Responsabilidades u
procedimientas
A27 | Grabaciones Aocesono Falade 233 Almacenamiento | 9,33 MITIGAR { EVITAR { | CONTROL (A.18 Cumplimiento 2 4,00 MEDIO INACEFTABLE
de Vigilancia autorizado, encriptacion de seguro y contral TRANSFERIR FREWVENTI | A.18.1.4 Proteccion
eliminacion no | almacenamiento de acceso vo de registros
autarizads
A28 [Politicas de Ineumplimiento|F aka de conciencia | 3.00 Almacenamiento | 9.00 MITIGAR { EVITAR ! [ CONTROL |A.5Pdliticas de 2 4,00 MEDIO INACEFTABLE
Seguridad Lfaka de y entrenamienta seguro u contral TRANSFERIR PREVENTI | Seguridad de la
actualizacion de acceso vo Informacion
A.5.1.1Fcliticas para
la seguridad de la
informacién
823 [BasedeDatos |SOL Injection, |Fala de 235 Actuzlizaciones |3.35 MITIGAR ! EVITAR ! | CONTROL (A 14 Adquisicidn, 3 3,00 INACEPTABLE
acoesono encriptacidn de regulares y TRANSFERIR PREVEHNTI |desarrclloy
autorizada datas sensibles gestidn de vo mantenimienta de
parches sistemas de
informacian
£.14.1.1 Andlisis o
especificacién de
requisitos de
seguridad de la
informacion
A30  |Backup Pérdida, Faltade pruebas de | 167 Copiaz de 10,00 MITIGAR | EVITAR | [CONTROL |A1Z Segquridadde |3 9.00 INACEPTABLE
accesong restau seguridad TRANSFERIR CORRECTI|las Operaciones
autorizada a regulares y vo A12.31
copias almacenamienta Procedimientas de

copiade seguridad
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Anexo 6: Acuerdo de Confidencialidad

Ambato, a de 20

Yo, , portador de la C.C: , empleado de

la Unidad Educativa La Inmaculada, desempefiando a la fecha el cargo de

en el Area de bajo la modalidad de contrato

suscribo el presente Acuerdo de Confidencialidad de la

Informacidn, asumiendo que:
1. Comprendo que la informacién no publica asociada con el personal y la institucién tienen el caracter de
confidencial, por tanto, me comprometo a estar sujeto y utilizarla solo para los fines que mis

responsabilidades como empleado de la Unidad Educativa La Inmaculada lo requiera.

2. Ser consciente de la responsabilidad de no poner en riesgo la confidencialidad, integridad y
disponibilidad de la informacién que gestiona la Unidad Educativa La Inmaculada. A su vez me
comprometo a cumplir los procedimientos de gestion de seguridad de la informacion que concierne a mis
funciones descritas en el documento de las POLITICAS DE SEGURIDAD DE LA INFORMACION
(SGSI).

3. Cumplir con las disposiciones relacionadas a las POLITICAS DE SEGURIDAD DE LA
INFORMACION(SGSI) en lo que se refiere a su utilizacion y difusion.

4. Comprende gue no cumplir con las disposiciones del presente acuerdo podria implicar penalizaciones

por parte de la Unidad Educativa La Inmaculada y las leyes vigentes.

Firma del empleado Firma del responsable de la Seguridad de la Informacion

NOMBRES Y APELLIDOS NOMBRES Y APELLIDOS
CEDULA DE CIUDADANIA CEDULA DE CIUDADANIA
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Anexo 7: Formulario de inventario de hardware y software de computadoras

Nombre del Computador
Direccion IP
Mascara de Subred
Nombre de Dominio
Localizacion fisica del Computador
Modelo del Microprocesador
Marca de Computador
Modelo de Computador
Numero de procesadores
Velocidad Procesador
Sistema Operativo
Version de Sistema Operativo
Memoria RAM

Capacidad de Almacenamiento

Lineamientos de uso de los equipos:
e No ingresar con alimentos ni bebidas.

e No fumar.

e Tener el equipo conectado a un UPS para evitar variaciones de voltaje.
e No realizar cambios sobre el software.

e No realizar cambios 0 mantenimiento sobre el hardware.

e Conservar los equipos en dptimas condiciones.
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Anexo 8: Formulario de Creacion de Usuarios y Responsabilidades de Contrasefias

SOLITUD DE ACCESO A SISTEMAS DE INFORMACION
Datos Generales
Departamento:
Datos del Usuario
Apellido y Nombre del Solicitante:
Cargo: Telf.:
Correo Electronico:
Perfil de usuario a crear
Sistema de Informacion:
Usuario:
Contrasefia:
Obligaciones del Usuario
La clave o contrasefia es de uso personal y no puede ser otorgada a otro empleado por

ningun motivo.
Para realizar cambios de perfiles de usuario se debe comunicar con el Departamento T1 de la
Unidad Educativa la Inmaculada
En caso de que el empleado sea suspendido temporal o definitivamente de su cargo, se
deberd informar de manera inmediata al administrador de usuarios.

El empleado debe cerrar su sesion de usuario cuando no esté en uso.

Firmas
Cargo: Cargo:
Fecha: Fecha:
Solicitante: Autoriza:

Observaciones:

;;:"‘\ . UNIDAD EDUCATIVA "LA INMACULADA"

Ambato Ecuador
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Anexo 9: Formato para el Registro De Backups.

Cddigo:
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Sistema de
informacion

Version:
Fecha de Actualizacién:
Elaborado por:
Medio de Lugar de
Almacena = Almacena
miento miento

Tipo de Tiempo del
Backups Backups

Persona
que lo
genera
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Glosario

e SGSI/ISMS: Conjunto de politicas para proteger la informacion, garantizando
confidencialidad, integridad y disponibilidad.

e ISO/IEC 27001: Norma internacional para gestionar la seguridad de la informacion.

e Principios CIA:

e Confidencialidad: Informacion accesible solo a autorizados.
e Integridad: Informacion precisa y completa.
e Disponibilidad: Informacién accesible cuando se necesita.
e SOA (Statement of Applicability): Documento que especifica los controles de seguridad
aplicables.
e Ciclo PDCA: Ciclo de mejora continua en la gestion de la seguridad.
e Evaluacion y Gestion de Riesgos (RA y RM): Identificacion y mitigacion de riesgos de
seguridad.
e SOC (Security Operations Center): Unidad centralizada que monitorea la seguridad.
e |AM (Identity and Access Management): Gestion del acceso a recursos.
e MFA (Multi-Factor Authentication): Autenticacion con multiples verificaciones.
e SIEM (Security Information and Event Management): Analisis en tiempo real de alertas
de seguridad.
e CISO (Chief Information Security Officer): Responsable de la seguridad de la
informacion.
e GDPR (General Data Protection Regulation): Reglamento de proteccién de datos de la
UE.

e BACKUP: Copia de seguridad para recuperacion de datos.
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Desastre, Amenaza y Activo: Eventos disruptivos, causas potenciales y elementos de valor.
Auditoria y Ciberseguridad: Evaluacion de cumplimiento y proteccidn contra ataques.
Plan de Continuidad: Procedimientos para recuperar operaciones tras interrupciones.
Seguridad de la informacién: Proteccion de confidencialidad, integridad y disponibilidad
de la informacion.

Anélisis Preliminar de Riesgos (ARP): Identificacion de riesgos en el disefio de
productos/servicios.

Phishing: Obtencion de informacion sensible mediante engafio.

Malware: Software malicioso que dafia sistemas.

Ransomware: Malware que exige rescate para liberar archivos encriptados.

Spyware: Recopila informacién sin consentimiento.

Adware: Publicidad no deseada y recopilacién de datos de navegacion.

Ingenieria social: Manipulacion para revelar informacion confidencial.

Ataques DDoS: Saturacion de trafico para inhabilitar servicios en linea.
Man-in-the-Middle (MitM): Interceptacion de comunicaciones.

Vulnerabilidades de software: Fallos explotables que permiten acceso no autorizado.
Exfiltracion de datos: Transferencia no autorizada de datos.

Acoso cibernético: Intimidacion o amenazas en medios electronicos.

Robo de identidad: Uso fraudulento de informacion personal.

Shadow IT: Uso de aplicaciones no aprobadas, generando riesgos.

Cifrado: Proteccién de datos mediante conversién en codigo.
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Ambato, 10 de febrero del 2024.

Mg. Sor Esthela Chicaiza
RECTORA DE LA UNIDAD EDUCATIVA LA INMACULADA
Presente. —

De mi consideracion:

Me place extenderle un cordial saludo y al mismo tiempo dirigirme a usted con el objeto
de solicitar muy respetuosamente que mi persona yo, Franklin Vinicio Guaman Muela
con cedula de Identidad 1803439908 estudiante de la Maestria de Ciberseguridad de la
Universidad Catdlica de Cuenca me permita realizar el tema de Tesis de grado en su
prestigiosa Institucion.

El tema a desarrollar es Desarrollo de un Sistema de Gestién de Seguridad de la
Informacién (SGSI) utilizando norma ISO/27001 en la proteccién de datos para la
Unidad Educativa La Inmaculada de la Ciudad de Ambato; me permita tener el
acceso a la informacion que permite desarrollar el proyecto de trabajo de grado. el cual
contribuira positivamente la proteccién de datos

Por la gentil atencién a la presente solicitud, le anticipo mis sinceros agradecimientos.

Atentamente,

02 /
—\ido chmv?
Ing. Frankﬁ'}\ Vinicio Guaman M.

C.l. 1803439908 S0-02 - 202¢
Estudiante de la Maestria Ciberseguridad 0 1l Colaicari 26
UCACUE ., Estthola

C&%tjb,’t(b{ 2 ', ,»

VIR
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Ambato, 10 de febrero del 2024.

Mg. Sor Esthelita Chicaiza
RECTORA DE LA UNIDAD EDUCATIVA LA INMACULADA
Presente. -

De mi consideracién:

Reciba un cordial saludo. Por medio del presente, me permito dirigirme a usted con el
proposito de solicitar su autorizacion para llevar a cabo el levantamiento de activos de
la informacion en la proteccion de datos en los departamentos de Sistemas,
Contabilidad, Secretaria e Inspeccién General para la realizacion del tema de Tesis de
la Maestria en su prestigiosa Institucion.

El objetivo de esta actividad es realizar un inventario detallado de todos los activos de
informacién, con el fin de garantizar su adecuada proteccién y cumplir con las
normativas vigentes en materia de seguridad de la informacién y proteccién de datos
personales. Este levantamiento nos permitira identificar, clasificar y evaluar los activos,
asi como establecer las medidas de seguridad necesarias para proteger la informacién
sensible y confidencial de la institucién

Por la favorable atencién que se dé al presente anticipo mis sinceros agradecimientos.

Atentamente,

Ing. Franklin Vinicio Guaman M.
C.I. 1803439908 Jo-02 -1004
Estudiante de la Maestria Ciberseguridad

UCACUE //ﬁ 45 /{,'e,(éa.‘.‘é‘/iic;-/l'z»:

> l) ; (-,&:,



