UNIVERSIDAD
CATOLICA
DE CUENCA

UNIVERSIDAD CATOLICA DE CUENCA
Comunidad Educativa al Servicio del Pueblo

UNIDAD ACADEMICA DE INFORMATICA,
CIENCIAS DE LA COMPUTACION E
INNOVACION TECNOLOGICA

CARRERA DE INGENIERIA EN SISTEMAS DE INFORMACION

“PROPUESTA DE UN MODELO DE MADUREZ DE
CIBERSEGURIDAD PARA ECUADOR”

TRABAJO DE TITULACION PREVIO A LA OBTENCION DEL
TITULO DE INGENIERO DE SISTEMAS DE INFORMACION
AUTOR: GERSON LEONARDO VERDUGO CRESPO
DIRECTOR: ING. CRISTHIAN HUMBERTO FLORES URGILES.
CANAR - ECUADOR

2023

DIOS, PATRIA, CULTURA Y DESARROLLO




UNIVERSIDAD CATOLICA DE CUENCA
Comunidad Educativa al Servicio del Pueblo

UNIDAD ACADEMICA DE INFORMATICA,
CIENCIAS DE LA COMPUTACION E
INNOVACION TECNOLOGICA

CARRERA DE INGENIERIA EN SISTEMAS DE INFORMACION

“PROPUESTA DE UN MODELO DE MADUREZ DE
CIBERSEGURIDAD PARA ECUADOR?”

TRABAJO DE TITULACION PREVIO A LA OBTENCION DEL
TITULO DE INGENIERO DE SISTEMAS DE INFORMACION
AUTOR: GERSON LEONARDO VERDUGO CRESPO

DIRECTOR: ING.CRISTHIAN HUMBERTO FLORES URGILES.

CANAR - ECUADOR

2023

DIOS, PATRIA, CULTURA'Y DESARROLLO



Declaratoria de Autoria y Responsabilidad

Gerson Leonardo Verdugo Crespo portador(a) de la cedula de ciudadania N° 030274067-5.
Declaro ser el autor de la obra: “PROPUESTA DE UN MODELO DE MADUREZ DE
CIBERSEGURIDAD PARA ECUADOR?”, sobre la cual me hago responsable sobre las
opiniones, versiones e ideas expresadas. Declaro que la misma ha sido elaborada respetando los
derechos de propiedad intelectual de terceros y eximo a la Universidad Catolica de Cuenca sobre
cualquier reclamacion que pudiera existir al respecto. Declaro finalmente que mi obra ha sido
realizada cumpliendo con todos los requisitos legales, éticos y bioéticos de investigacion, que la
misma no incumple con la normativa nacional e internacional en el area especifica de
investigacion, sobre la que también me responsabilizo y eximo a la Universidad Catdlica de

Cuenca de toda reclamacion al respecto.

Canar, 19 de octubre de 2023

Gerson Leonardo Verdugo Crespo

C.1. 0302740675



CERTIFICACION

Certifico que el presente trabajo fue desarrollado por el Est. Gerson Leonardo
Verdugo Crespo

ing. Cristhiaﬁ Hu‘ﬁﬁberto Flores Urgiles, Mgs.
DIRECTOR DEL TRABAJO INVESTIGATIVO
UNIVERSIDAD CATOLICA DE CUENCA
Cl: 0301638375

TUTOR



DEDICATORIA

A mis queridos padres, Rosa Crespo Guaraca y Leonardo Verdugo Flores, les dedico este
trabajo con todo mi amor y gratitud. Su apoyo inquebrantable, sabiduria y sacrificio han
sido la luz que iluminé mi camino hacia este logro. Gracias por inspirarme a ser la mejor

version de mi mismo(a) y por brindarme amor incondicional en cada etapa de mi vida.

A mi familia y amigos, que siempre estuvieron a mi lado, celebrando mis triunfos y
alentdndome en los momentos de desafio, les agradezco de todo corazén. Su amor y

apoyo han sido fundamentales para que hoy pueda escribir estas lineas de agradecimiento.

Este trabajo es un testimonio de la importancia de rodearse de personas que creen en tus

suefios y te empujan a alcanzarlos. A todos ustedes, mi mas profundo agradecimiento.



AGRADECIMENTO

Quiero expresar mi mas sincero agradecimiento a las personas que hicieron posible la

realizacion de este trabajo:

A mis padres, quienes han sido mi fuente inagotable de amor, apoyo y orientacion a lo
largo de mi vida. Su ejemplo de tenacidad y sacrificio ha sido mi inspiracion constante.

A mis queridos abuelitos, cuyas palabras de aliento y sabios consejos siempre han

iluminado mi camino. Su amor incondicional es un tesoro inigualable.

A mis demas familiares, cuyo respaldo inquebrantable me ha dado fuerzas en los

momentos de desafio y ha multiplicado la alegria en los momentos de triunfo.

A mis profesores, quienes han compartido su conocimiento y han sido guias en mi
formacion académica. En particular, deseo agradecer al ingeniero Cristhian Flores, cuya
dedicacion y apoyo han sido fundamentales en este proceso. Su paciencia y sabiduria han

marcado una diferencia significativa en mi camino hacia el éxito.

Gracias a todos ustedes por formar parte de este viaje y por ser pilares en mi vida. Sus

contribuciones han sido invaluables y han dejado una huella imborrable en mi corazon.



RESUMEN

Este articulo tiene como fin proponer un modelo de madurez de ciberseguridad
adaptado a las necesidades y caracteristicas del Ecuador, el cual permitird evaluar y
mejorar la capacidad de ciberseguridad en organizaciones, organismos gubernamentales
e infraestructuras criticas del pais. El Modelo lleva por nombre, Cybersecurity Maturity
Model of Ecuador (CMME), y los principales objetivos son; Desarrollar un modelo de
madurez de la ciberseguridad, con una propuesta para el Estado Ecuatoriano,
determinando sus dominios, niéveles de madurez, funciones y categorias en base a
estandares y marcos de referencia reconocidos, que al aplicarlo permita establecer y
evaluar la ciberseguridad en el pais, se realizara un levantamiento de informacion
documental sobre los modelos y marcos de referencia que permitira establecer las faces
que se deberan seguir para la elaboracion del mismo. Ademas de elaborar un marco de
referencia para futuros proyectos sobre modelos de madurez de ciberseguridad para
naciones. Para realizar la propuesta del siguiente modelo se estudié la norma ISO 27001
y tres marcos fundamentales de ciberseguridad como son: CMM (Cybersecurity Capacity
Maturity Model for Nations), C2M2 (Cybersecurity Capacity Maturity Model for
Organizations), y NIST CSF (National Institute of Standards and Technology) (
Cybersecurity Framework), a los cueles se realizaron dos tipos de analisis comparativo
para la obtencion de las fases presentadas mas adelante, y evaluacion de las capacidades
de ciberseguridad en el Ecuador. Siguiendo las fases planteadas en este articulo, se logro
desarrollar tres de las seis plantadas, las cuales son: Analisis del Contexto Ecuatoriano,
Definicion de Objetivos y el Desarrollo del Modelo, las tres faltantes no fueron
desarrolladas ya que al ser una propuesta no se puede probar, implantar, evaluar y por
ende mejorar. En conclusion, se logréo desarrollar un modelo de madurez de

ciberseguridad, con sus dominios y subdominios, establecer los niveles de madurez,



funciones y categoria las culés serviran de referencia al momento de evaluar la capacidad
de ciberseguridad del Ecuador, ademas de servir de guia para la elaboracion de otros
marcos de ciberseguridad para naciones.

PALABRAS CLAVE

Ciberseguridad, Modelo de Madurez, Ecuador, Tecnologia, CMM, C2M2, NIST CSF.

ABSTRACT

The purpose of this article is to propose a cybersecurity maturity model adapted to the
needs and characteristics of Ecuador, which will allow the evaluation and improvement
of cybersecurity capacity in organizations, government agencies and critical
infrastructures in the country. The Model is called Cybersecurity Maturity Model of
Ecuador (CMME), and the main objectives are; Develop a cybersecurity maturity model,
with a proposal for the Ecuadorian State, determining its domains, maturity levels,
functions and categories based on recognized standards and reference frameworks, which
when applied allows establishing and evaluating cybersecurity in the country , a survey
of documentary information will be carried out on the models and reference frameworks
that will allow establishing the steps that must be followed for its preparation. In addition
to developing a reference framework for future projects on cybersecurity maturity models
for nations. To propose the following model, the ISO 27001 standard and three
fundamental cybersecurity frameworks were studied, such as: CMM (Cybersecurity
Capacity Maturity Model for Nations), C2M2 (Cybersecurity Capacity Maturity Model
for Organizations), and NIST CSF (National Institute of Standards). and Technology)
(Cybersecurity Framework), to which two types of comparative analysis were carried out
to obtain the phases presented below, and evaluation of cybersecurity capabilities in
Ecuador. Following the phases proposed in this article, it was possible to develop three

of the six planned, which are: Analysis of the Ecuadorian Context, Definition of



Objectives and Development of the Model, the three missing ones were not developed
since being a proposal it cannot be test, implement, evaluate and therefore improve. In
conclusion, it was possible to develop a cybersecurity maturity model, with its domains
and subdomains, establish the maturity levels, functions and category that will serve as a
reference when evaluating Ecuador's cybersecurity capacity, in addition to serving as a

guide for the development of other cybersecurity frameworks for nations.

KEYWORDS

Cybersecurity, Maturity Model, Ecuador, Technology, CMM, C2M?2, NIST CSF.
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RESUMEN

Este articulo tiene como fin proponer un modelo de madurez de ciberseguridad
adaptado a las necesidades y caracteristicas del Ecuador, el cual permitird evaluar y
mejorar la capacidad de ciberseguridad en organizaciones, organismos gubernamentales
e infraestructuras criticas del pais. EI Modelo Ileva por nombre, Cybersecurity Maturity
Model of Ecuador (CMME), y los principales objetivos son; Desarrollar un modelo de
madurez de la ciberseguridad, con una propuesta para el Estado Ecuatoriano,
determinando sus dominios, niéveles de madurez, funciones y categorias en base a
estandares y marcos de referencia reconocidos, que al aplicarlo permita establecer y
evaluar la ciberseguridad en el pais, se realizara un levantamiento de informacién
documental sobre los modelos y marcos de referencia que permitira establecer las faces
que se deberan seguir para la elaboracion del mismo. Ademas de elaborar un marco de
referencia para futuros proyectos sobre modelos de madurez de ciberseguridad para
naciones.

Para realizar la propuesta del siguiente modelo se estudio la norma 1SO 27001 y tres
marcos fundamentales de ciberseguridad como son: CMM (Cybersecurity Capacity
Maturity Model for Nations), C2M2 (Cybersecurity Capacity Maturity Model for
Organizations), y NIST CSF (National Institute of Standards and Technology) (
Cybersecurity Framework), a los cueles se realizaron dos tipos de analisis comparativo
para la obtencion de las fases presentadas mas adelante, y evaluacion de las capacidades
de ciberseguridad en el Ecuador.

Siguiendo las fases planteadas en este articulo, se logrd desarrollar tres de las seis

plantadas, las cuales son: Analisis del Contexto Ecuatoriano, Definicion de Objetivos y
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el Desarrollo del Modelo, las tres faltantes no fueron desarrolladas ya que al ser una

propuesta no se puede probar, implantar, evaluar y por ende mejorar.

En conclusion, se logré desarrollar un modelo de madurez de ciberseguridad, con sus
dominios y subdominios, establecer los niveles de madurez, funciones y categoria las
culés serviran de referencia al momento de evaluar la capacidad de ciberseguridad del
Ecuador, ademas de servir de guia para la elaboracion de otros marcos de ciberseguridad

para naciones.

ABSTRACT

The purpose of this article is to propose a cybersecurity maturity model adapted to the
needs and characteristics of Ecuador, which will allow the evaluation and improvement
of cybersecurity capacity in organizations, government agencies and critical
infrastructures in the country. The Model is called Cybersecurity Maturity Model of
Ecuador (CMME), and the main objectives are; Develop a cybersecurity maturity model,
with a proposal for the Ecuadorian State, determining its domains, maturity levels,
functions and categories based on recognized standards and reference frameworks, which
when applied allows establishing and evaluating cybersecurity in the country , a survey
of documentary information will be carried out on the models and reference frameworks
that will allow establishing the steps that must be followed for its preparation. In addition
to developing a reference framework for future projects on cybersecurity maturity models

for nations.

To propose the following model, the ISO 27001 standard and three fundamental

cybersecurity frameworks were studied, such as: CMM (Cybersecurity Capacity Maturity
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Model for Nations), C2M2 (Cybersecurity Capacity Maturity Model for Organizations),
and NIST CSF (National Institute of Standards). and Technology) (Cybersecurity
Framework), to which two types of comparative analysis were carried out to obtain the

phases presented below, and evaluation of cybersecurity capabilities in Ecuador.

Following the phases proposed in this article, it was possible to develop three of the
six planned, which are: Analysis of the Ecuadorian Context, Definition of Objectives and
Development of the Model, the three missing ones were not developed since being a

proposal it cannot be test, implement, evaluate and therefore improve.

In conclusion, it was possible to develop a cybersecurity maturity model, with its
domains and subdomains, establish the maturity levels, functions and category that will
serve as a reference when evaluating Ecuador's cybersecurity capacity, in addition to

serving as a guide for the development of other cybersecurity frameworks for nations.

PALABRAS CLAVE
Ciberseguridad, Modelo de Madurez, Ecuador, Tecnologia, CMM, C2M2, NIST CSF.
KEYWORDS

Cybersecurity, Maturity Model, Ecuador, Technology, CMM, C2M2, NIST CSF.
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INTRODUCCION
La ciberseguridad en la actualidad se ha convertido en un desafio critico y urgente

para la proteccion de los sistemas, datos, activos, e infraestructuras criticas de un pais.

Ecuador, como una nacién en constante desarrollo tecnoldgico, no es ajeno a esta
realidad y enfrenta una creciente necesidad de abordar las amenazas cibernéticas de

manera efectiva y proactiva.

Un modelo de madurez de ciberseguridad se presenta como una herramienta
fundamental para evaluar, mejorar y optimizar los esfuerzos de proteccion contra
amenazas cibernéticas. Este modelo establece un marco de referencia que permite al
Ecuador, medir su capacidad para prevenir, detectar, responder y recuperarse de

incidentes de cibernéticos.

En este trabajo se propone el desarrollo de un modelo de madurez de ciberseguridad
adaptado especificamente a las necesidades y caracteristicas de Ecuador. Este modelo se
disefiara considerando el panorama actual de amenazas cibernéticas que afectan al pais,
asi como las particularidades de su infraestructura critica y la capacidad de sus

instituciones para hacer frente a estos desafios.

Para la construccion de este modelo de madurez, se tomaran en cuenta las mejores
practicas, marcos y normas de ciberseguridad las cuales se veran plasmadas en las
siguientes secciones, donde se detallara el proceso de construccién del modelo, los

factores y dimensiones que se evaluaran. La implementacion de un modelo de este tipo
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en el pais ayudaria a mejorar la capacidad de defensa contra los ciberataques y mejorar la

seguridad en linea en el pais.

MARCO TEORICO

La ciberseguridad en general es de vital importancia a nivel de naciones y
organizaciones, ya que mediante la buna gestion de la misma nos ayuda con la proteccion
y la privacidad de datos, las naciones almacenan y procesan una gran cantidad de datos
sensibles, tanto a nivel gubernamental como empresarial. También es esencial para
prevenir y combatir los ciberdelitos, como el fraude cibernético, el robo de informacion

financiera y la pirateria informética (1).

Asi mismo la ciberseguridad es crucial para proteger la infraestructura critica de un
pais, como los sistemas de energia, transporte, salud y comunicaciones, de ataques
cibernéticos, una nacién con una buena postura de ciberseguridad inspira confianza en

sus ciudadanos, empresas e inversores extranjeros (1).

Para la evaluacion del estado de ciberseguridad de un pais es necesario la aplicacion
de un modelo de madurez ya que estos proporcionan un marco de referencia para medir
y mejorar las capacidades de ciberseguridad de una nacion. Al utilizar un modelo, los
paises pueden evaluar y comparar su nivel de madurez en términos de proteccion contra
amenazas cibernéticas, capacidad de respuesta a incidentes de seguridad y capacidad para

prevenir y mitigar riesgos de seguridad en el &mbito digital (2).
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Estos modelos pueden tomar en cuenta diferentes aspectos de la ciberseguridad, como
politicas, normativas, educacién y capacitacion, infraestructuras criticas, gestion de

riesgos y colaboracion internacional (3).
Estado de la ciberseguridad en Ecuador

Hace unos afios Ecuador no contaba con una estrategia de seguridad ciberseguridad,
pero avanzo significativamente con mejoras en sus capacidades cibernéticas y en el
enfrentamiento de amenazas, apoyado por el establecimiento de un grupo de
trabajo para el desarrollo de la estrategia nacional de ciberseguridad. Esto se debe en
gran parte al establecimiento de EcuCERT (Centro de Respuesta a Incidentes
Informaticos de la Agencia de Regulacion y Control de las Telecomunicaciones), equipo
de respuesta ante incidentes cibernéticos del pais que depende de la Agencia de
Regulacion y Control de las Telecomunicaciones (ARCOTEL). Desde el afio 2018,
el Banco Interamericano de Desarrollo (BID) ha estado brindando orientacion técnica al
pais con el propdsito de ayudar en la identificacion, evaluacion y elaboracién de planes
para los niveles de preparacion en ciberseguridad a nivel nacional (4). El reporte de
Patricio Real viceministro de tecnologias de informacién y comunicacién del gobierno en
(2017-2021), informo que se registraron mas de 40 millones de ataques cibernéticos en

menos de dos dias (5).

En la actualidad Vianna Maino Ministra de Telecomunicaciones de la Sociedad de la
informacion dio a conocer que el Ecuador cuenta con una estrategia Nacional de
Ciberseguridad un documento con lineamientos para la seguridad nacional en el ciber

espacio y todas las instituciones que conforman el Comité Nacional de Ciberseguridad,
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organismo creado en el actual Gobierno y que aglutina los Ministerios de
Telecomunicaciones y de la Sociedad de la Informacién, Los sectores de Defensa
Nacional, Gobierno, Interior, Relaciones Exteriores y Movilidad Humana, asi como el
Centro de Inteligencia Estratégica y la Secretaria General de la Administracion Pablica

de la Presidencia (6).

Activos de Informacion en Ecuador e Infraestructuras Criticas

Los activos de informacién de un pais son aquellos datos, documentos y registros que
son propiedad de la nacion que deben ser gestionados adecuadamente para garantizar su
disponibilidad, integridad, accesibilidad y confidencialidad (7). Tales como software,

hardware, bases de datos, videos, imagenes, infraestructuras fisicas, recursos humanos

(8).

Las infraestructuras criticas son activos vitales para la seguridad publica, el bienestar
economico y la seguridad nacional de los paises (9). Dependen de los sistemas y servicios
de infraestructura criticos, asi como de las personas y los sistemas cibernéticos que los

operan, monitorean y suministran (10).

En Ecuador en los ultimos afios se han realizado estudios sobre las infraestructuras
criticas del pais y la necesidad de protegerlas. En 2011, se establecié un Plan Nacional de
Infraestructuras Criticas, y en 2021 la politica de Ciberseguridad para proteger las

infraestructuras criticas las misma que se muestran en la lustracion 1 (11).
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Agua

Telecomunicaciones Alimentacién

Electoral Finanzas

Transporte Salud Publica

Energia

llustracién 1 Infraestructuras criticas en el Ecuador, Autor: Autoria propia.

Modelos de madurez de ciberseguridad

Un modelo de madurez de ciberseguridad se basa en la idea de que la seguridad
cibernética es un proceso continuo y evolutivo, y no un estado estatico. Modelos como
CMM ayuda a las naciones a comprender qué funciona, qué no funciona y por qué, en
todas las areas de ciberseguridad. Esto es importante para que los gobiernos y las
empresas pueden adoptar politicas y hacer inversiones que tienen el potencial de mejorar
significativamente la seguridad y seguridad en el ciberespacio, respetando también los

derechos humanos, como la privacidad y la libertad de expresion (12).

CMM

El Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones (CMM)
es una herramienta para evaluar el nivel de madurez de ciberseguridad de un pais (13).

CMM asigna una puntuacion segin su nivel de desarrollo en distintas areas de
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ciberseguridad, lo que permite identificar areas de mejora y establecer objetivos

especificos para mejorar la postura de ciberseguridad en el pais.

Este modelo cuenta con dimensiones que abarcan una amplia extension que debe ser
considerada al momento de mejorar la capacidad de ciberseguridad, dentro de cada
dimensién, hay varios factores, aspectos, estados de desarrollo e indicadores de capacidad

en ciberseguridad (14). Dimensiones que seran expuestas en la Tabla 1.

Tabla 1 Dimensiones del modelo de madurez CMM, Autor: Autoria propia.

i858 Politica y estrategia de < Formacion, capacitacion |\si| Estandares,
seguridad cibernética. y habilidades de organizaciones, y
seguridad cibernética. tecnologias.
72| Cultura cibernética y 88 Marcos legales y
sociedad. regulatorios.
NIST

El modelo NIST Framework Core es un marco de trabajo de ciberseguridad
desarrollado por el instituto nacional de Estandares y Tecnologia de los Estados Unidos
(NIST) que tiene como objetivo ayudar a las organizaciones a gestionar y reducir sus
riegos de ciberseguridad. Si bien este marco fue disefiado principalmente para empresas,
puede ser aplicado por gobiernos y naciones para fortalecer la seguridad en linea y sus

infraestructuras criticas (15).

NIST forma parte de la union de los mejores estandares internacionales en materia de
ciberseguridad en un marco conocido como Cyber Strategy Framework (CSF), cuenta
con 4 niveles de implementacion las cuales se puede observar en la Tabla 2, estas
describen el grado en que las practicas de gestion de riesgos de ciberseguridad de una

organizacion exhiben las caracteristicas definidas en el Marco (16).



e-1SSN: 2a88-1000

Pro Sciences:o

Revista de Produccidn, Ciencias e Investigacidn ©

llustracién 2 Niveles del Marco de Ciberseguridad NIST CSF, Autor: Autoria propia.

Este marco esta compuesto de igual manera por cinco funciones las cuales son el nivel
més alto abstraccion incluido en el Marco. Actldan como la columna vertebral del
Framework Core en el que se organizan todos los demas elementos. Estas funciones se

presentan a continuacion en la llustracion 3.

Deteccion Respuesta Recuperacion

Define las actividades Incluye actividades .,
. X Esta funcidn es
necesarias para necesarias para tomar .
_ » . X compatible con la
identificar la ocurrencia medidas con respecto a L,
o recuperacion oportuna
de un evento de un incidente de .
) . . ) de las operaciones
ciberseguridad., ciberseguridad i
" normales para reducir el
permitiendo el detectado, desarrollando . L
. . impacto de un incidente
descubrimiento la capacidad de contener X )
de ciberseguridad.

oportuno de los mismos. el impacto de un

potencial incidente.

llustracién 3 Funciones Incluidas de NIST CSF, Autor: Autoria propia.

CM2M2

El modelo C2M2 es un marco de madurez de capacidades en ciberseguridad, disefiado
para medir y mejorar la capacidad de las organizaciones, sin embargo, ha sido adaptado
para su uso por naciones y empresas de todos los sectores. EI modelo C2M2 puede ser
atil para que las naciones evalten su madurez en ciberseguridad y desarrollen estrategias

para mejorarla (17). Este modelo se enfoca en la evaluacion y medicion de las
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capacidades de los paises en ciberseguridad y es utilizado por muchos paises como una
guia para la mejora de sus estrategias de ciberseguridad. Por lo tanto, si un pais quiere
evaluar su nivel de madurez en ciberseguridad, el modelo C2M2 puede ser una

herramienta til para este propdésito (18).

Este modelo esta organizado en 10 dominios. Cada dominio es una agrupacion logica
de préacticas de ciberseguridad. Las practicas dentro de un dominio se agrupan por
objetivos. Dentro de cada objetivo, las practicas estdn ordenadas por niveles de

indicadores de madurez (MIL). En la siguiente figura se muestra un resumen de la

organizacion y estructura de este modelo (18).

Objetivos de enfoque

Practicas MiL1

Estan respaldados por una progresion de
Dominio Practicas MIL2 précticas que son exclusivas del dominio

Practicas MIL3

Objetivos de gestion

Estdn respaldados por una progresion de
Practicas MIL2 préacticas que son similares en cada

dominio y describen actividades
Practicas MIL3 o y
institucionales

llustracion 4 Estructura del modelo de madurez C2M2, Autor: Autoria propia.

ISO/IEC 27001
Esta es una norma internacional para la gestion de la seguridad de la informacion.

Proporciona un enfoque estructurado y sistematico para establecer, implementar, operar,
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monitorear, revisar, mantener y mejorar la gestion de la seguridad de la informacién en
una organizacion (19).

METODOLOGIA
Enfoque de la investigacion

El presente trabajo considera la necesidad de analizar los diferentes tipos de modelos
de ciberseguridad, para la obtencién de un nuevo modelo orientado a la ciberseguridad
en el pais. Se utilizard un enfoque mixto ya que se maneja variables cualitativas y
cuantitativas.
Nivel de Investigacion

El presente estudio es de tipo descriptivo ya que se realiza una recoleccién de datos de
los diferentes tipos de modelos de madurez de ciberseguridad de paises.
Métodos de Investigacion

El proyecto presenta el método inductivo ya que estudiara y analizara de manera
directa modelos de ciberseguridad, el estudio de la relacion que existe entre ellos, generar
nuevas hipotesis y reglamentos que seran aplicados para el caso de estudio. Combinado
con la metodologia de Becker, que se basa en un analisis detallado de las capacidades de
ciberseguridad existentes y como estas deben evolucionar para alcanzar un nivel deseado

de madurez. (3)
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RESULTADOS

Analisis comparativo de modelos y normas con el fin de la obtencién de fases para la
creacion un modelo de madurez de ciberseguridad para el Ecuador.

Desde una perspectiva de ciberseguridad, se han sometido a analisis profundo tres
modelos reconocidos como: C2M2, CMM, NIST e ISO 27001. Se ha realizado una
comparacién exhaustiva entre estos paradigmas, centrdndose en la identificacion y

extraccion de los atributos relevantes para el escenario en estudio.

Los parametros de evaluacion propuestos en el siguiente cuadro comparativo son los
siguientes: Enfoque, Estructura, Aplicabilidad, Proposito, Flexibilidad, los cuales se
obtuvieron del estudio de dos investigaciones enfocadas en la comparativa de modelos de
madurez como son; la investigacion de Rea Guzman Angel et al, en su articulo

“Comparative study of cybersecurity capability maturity models” y de Diah Sulistyowati

et al, en su articulo “Comparative Analysis and Design of Cybersecurity Maturity

Assessment Methodology” (20) (21).

En el siguiente cuadro se observa una comparativa entre los diferentes modelos de

madurez y los pardmetros de evaluacion propuestos.

Tabla 2 Analisis comparativo de los modelos de ciberseguridad, Autor: Autoria propia.

Mejora de la Evaluacion y Gestion de la Establecimiento,
madurez de mejora de la ciberseguridad y | implementacion,
procesos madurez de la | laresiliencia a mantenimiento y
organizacionales, | ciberseguridad | nivel nacional. mejora de un
incluida la en Sistema de
ciberseguridad. infraestructura Gestién de
critica. Seguridad
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Basado en Basado en Basado en niveles | Basado en
dimensiones y funciones, de madurez requisitos de un
factores categorias y sistema de gestion
subcategorias
Principalmente Especifico para | Aplicable a nivel | Aplicable a nivel
aplicable a la nacional y a nacional y a
procesos ciberseguridad | diferentes organizaciones
organizacionales | en sectores y gubernamentales.
en diversos infraestructura | agencias
dominios. critica. gubernamentales.
Mejorar la Evaluary Proporcionar un Establecer un
madurez de los mejorar la marco para la enfoque
procesos madurez de la | gestion de la coherente y
organizacionales, | ciberseguridad | ciberseguridad a | estructurado para
incluyendo la en nivel nacional. la gestion de la
ciberseguridad. infraestructura seguridad.
critica.
Requiere Es adaptabley | Requiere Requiere
adaptacion a aplicable a adaptacion a adaptacion a
contextos diversas contextos contextos
especificos organizaciones | especificos especificos
y contextos

El cuadro resalta las diferencias claves entre estos modelos en términos de sus
enfoques principales la forma en que realizan las evaluaciones, su enfoque en el desarrollo

de capacidades, su adaptabilidad y su grado de adopcion.

Definicion de fases que permitan la creacién de un modelo de madurez de
ciberseguridad

Después del estudio y comparacion de cada modelo de ciberseguridad, se observa que
serviran para la elaboracién de cada una de las fases, ya que estos se enfocan y son
mejores en distintos aspectos; por lo que basado en el estudio de los modelos previamente
aqui presentados Yy en estudios anteriores como el de Aurelian Buzdugan, en su articulo
“Cyber Security Maturity Model for Critical Infrastructures”, se propone las siguientes
fases que se expondran a continuacion en la Tabla 3, nos indica de que modelo se basa

cada fase (22).
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Tabla 3 Detalle de los modelos en que se basé para la propuesta de las fases, Autor: Autoria propia

Fase CMM NISTCSF C2M2  I1SO 27001
Anadlisis del Contexto Ecuatoriano X
Definicion de Objetivos y Principios [P

Desarrollo del Modelo X
Revision y Prueba del Modelo

Implementacion

Evaluacién y Mejora Continua X

XX | X[ X |X
XX | X | XX

Cada fase esta compuesta por diferentes componentes, mismos que han sido tomados
de las metodologias estudiadas y los modelos ya mencionados, en la siguiente tabla se
puede observar la correspondencia entre los componentes de cada fase y de las
metodologias de referencias.

Ahora se detallard especificamente las partes de cada una de las fases que se

obtuvieron de cada modelo.

Tabla 4 Descripcion de las capacidades de las modelos en las cuales se basé para la propuesta de las
fases, Autor: Autoria propia

Fase CMM NIST CSF C2M2 1ISO 27001
Andlisis del Anélisis del
Contexto contexto de una
Ecuatoriano entidad
Definicion de Dimension de | Funcién de Proceso de Politica de
Objetivos y "Politica y "ldentificar" mejora de seguridad de la
Principios Estrategia” capacidades informacion
Desarrollo del Estructura de Funciones y Niveles de Requisitos de
Modelo factores y categorias, madurez, los sistemas de
atributos niveles de proceso de gestion de
implementacién | mejora de seguridad de la
capacidades informacion
Revision y Ciclo de vida del | Evaluacion de Revision de la
Prueba del framework madurez direccion
Modelo
Implementacion Guias de Proceso de Implementacion
implementacién | mejora de y operacion del
capacidades sistema de
gestion de

seguridad de la
informacion
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Enfoque hacia | Funcion de Evaluacion de Mejora
la mejora "Aprender y madurez, continua,
continua Mejorar" proceso de revision y ajuste
mejora de
capacidades

Descripcién de cada una de las fases

1. Andlisis del Contexto Ecuatoriano: Se realiza el anlisis del contexto de la
ciberseguridad en el Ecuador. Que incluye el entendimiento de las amenazas
cibernéticas actuales y potenciales, las capacidades existentes en ciberseguridad,
las politicas y regulaciones relevantes, y otros factores relevantes.

2. Definicion de Objetivos y Principios Rectores: En base a los resultados
obtenidos del andlisis de contexto, se definen los objetivos y principios que
guiaran el desarrollo del modelo de madurez. Los objetivos estaran relacionados
con resiliencia de las infraestructuras criticas, ciberseguridad, fortalecimiento de
la cooperacion internacional

3. Desarrollo del Modelo: En esta fase, se utilizard y combinara la informacion de
los modelos de referencia (CMM, NIST CSF y C2M2) a las necesidades y el
contexto del Ecuador. Se utilizara la estructura de dominios y subdominios del
CMM, los niveles de madurez del C2M2 y las funciones y categorias del NIST

CSF para crear una estructura hibrida.

4. Revision y Prueba del Modelo: En esta fase se realiza la revision y pruebas del
modelo generado; que implica recoger un feedback de las partes interesadas y

realizar pruebas de funcionamiento del modelo.
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5. Implementacion: en esta fase de se introducira el modelo en la comunidad de
ciberseguridad de Ecuador y trabajara con diferentes partes interesadas para que
lo adopten. Esta fase también incluira la formacion y la educacion para ayudar a
las personas a entender y utilizar el modelo.

6. Evaluacion y Mejora Continua: Una vez implementado el modelo, se debe
monitorear y evaluar su eficacia, y hacer ajustes segln sea necesario. Este es un
paso clave para asegurar que el modelo se mantenga relevante y Gtil a medida que

cambian las condiciones de ciberseguridad.

Desarrollo de las fases

Andlisis del Contexto Ecuatoriano

En el contexto actual, la ciberseguridad en el Ecuador ha cobrado mayor relevancia
debido al aumento de las amenazas cibernéticas y los incidentes de ciberdelincuencia
(23). Actualmente el Gobierno ecuatoriano ha creado el Comité Nacional de
Ciberseguridad, que aglutina los Ministerios de Telecomunicaciones y de la Sociedad de

la Informacion.

Actualmente los ataques cibernéticos que mas afectan al estado ecuatoriano son, por
ejemplo, el robo de informacion digital aprovechar las fallas encontradas de software
(maltiples programadores) y hardware (multiples proveedores), donde las victimas no
conocen que su informacién ha sido comprometida por un ataque de los hackers que

aprovechan las debilidades mencionadas para engafiar a los usuarios.

Cérdenas (2020) detalla que, en el Ecuador, las estadisticas relacionadas a violaciones

a la ciberseguridad en su mayoria han sido dirigidas al sector financiero, ya que se busca
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la afectacion de los sistemas de banca virtual, sistemas de tarjetas de créditos y cajeros
electrénicos, asi como también los ataques direccionados a la prensa, especificamente en

sus plataformas digitales (24).

El contexto actual de la ciberseguridad en el Ecuador se caracteriza por la
implementacion de la Estrategia Nacional de Ciberseguridad, el fortalecimiento de la

infraestructura digital y la promocién de la concienciacion y educacién en esta materia.

Definicion de Objetivos y Principios Rectores

Basado en una estrategia de ciberseguridad creada en el actual gobierno se plantearon
los siguientes objetivos estratégicos los cuales seran la guia del modelo de madurez de

ciberseguridad para el ecuador.

1. Gobernanza y coordinacion nacional: establecer un enfoque coordinado de la
ciberseguridad nacional (25).

2. Resiliencia cibernética: mejorar la resiliencia cibernética a nivel nacional y
organizacional para prepararse, responder y recuperarse de los incidentes
cibernéticos (25).

3. Prevencion y lucha contra la cibercriminalidad: Fortalecimiento de las
capacidades para prevenir, investigar y perseguir los delitos cibernéticos (25).

4. Ciberdefensa nacional: reforzar las capacidades de ciberdefensa para proteger las
Infraestructuras de Informacion Critica (11C) nacionales y los servicios esenciales

del Estado y desarrollar capacidades en ciber inteligencia que permitan obtener



e-1SSN: 2a88-1000

Pro Sciences:o

Revista de Produccidn, Ciencias e Investigacidn ©
informacion atil y oportuna de las amenazas presentes en ciberespacio para la
toma de decisiones (25).

5. Habilidades y capacidades de ciberseguridad: mejorar y ampliar las habilidades y
capacidades cibernéticas de la nacion en todos los niveles
6. Cooperacion internacional: maximizar los beneficios de la cooperacion

internacional (25).

Desarrollo del Modelo

De acuerdo a las necesidades y contexto actual del Ecuador, se ha planteado un modelo
de madurez de ciberseguridad CMME que por sus cifras en ingles se denomina

(Cybersecurity Maturity Model of Ecuador)
Dominios y Subdominios

Este modelo de madurez esta formado por 5 dominios, que cuentan con sus respectivos

subdominios, estos dominios se presentan a continuacion:

Dominio 1: Gestion Politica y Estratégica de Ciberseguridad: Esta dimension se enfoca
en la capacidad del pais para desarrollar politicas y estrategias de ciberseguridad, para la
deteccion, el mejoramiento y respuesta ante incidentes, ataques y proteccion de la

infraestructura critica.
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e Subdominio 1.1: Politica y Estrategia: En este apartado se define y se comunica
las politicas de ciberseguridad del pais, se integra la estrategia nacional de
ciberseguridad.

e Subdominio 1.2: Gobierno y Gestion Ejecutiva: Aqui resalta el compromiso
que se debe tener al momento de gestionar la ciberseguridad, se debe establecer
roles y responsabilidades sobre la materia.

e Subdominio 1.3: Evaluacion de Riesgos y Priorizaciéon: En este apartado, se
debe identificar y evaluar los riesgos cibernéticos que enfrenta actualmente el
pais, priorizando las medidas de seguridad basadas en los riegos encontrados.

e Subdominio 1.4: Proteccion de las infraestructuras criticas: Se determina la
capacidad del gobierno al momento de identificar las infraestructuras criticas y
los riesgos que puede llegar a tener, participar en la planificacion de respuestas y

medidas de proteccion de estas.

Dominio 2: Gestion de Riesgos: Este dominio se ocupa de la identificacion, evaluacién
y gestion de los riesgos de ciberseguridad. Comprende la implementacién de procesos
para identificar y evaluar los riesgos, asi como la planificacion y aplicacion de medidas

para tratar y mitigar dichos riesgos.

e Subdominio 2.1: Identificacion y Evaluacion de Riesgos: Implementacion de
procesos para identificar, evaluar y priorizar los riesgos de ciberseguridad en el
pais, considerando amenazas, vulnerabilidades y el impacto potencial en los

sistemas, redes y activos de informacion.
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e Subdominio 2.2: Planificacion y Tratamiento de Riesgos: Desarrollo de planes
y estrategias para mitigar y tratar los riesgos identificados, incluyendo la
asignacion de recursos, la implementacion de controles de seguridad y la
definicién de responsabilidades y roles en la gestién de riesgos.

e Subdominio 2.3: Monitoreo y Control de Riesgos: Establecimiento de
mecanismos de monitoreo y control continuo de los riesgos de ciberseguridad,
incluyendo la supervision de los controles implementados, la evaluacion del

cumplimiento y la realizacion de auditorias periodicas.

Dominio 3: Proteccion de la Informacion y Privacidad: Este dominio se centra en la
proteccion de la informacion y la privacidad de los datos. Incluye la clasificacion y
manejo adecuado de la informacion, la proteccion de datos personales, asi como la
implementacion de medidas de seguridad de la informacion en sistemas y redes. El

objetivo es asegurar la confidencialidad, integridad y disponibilidad de la informacion.

e Subdominio 3.1: Clasificacion y Manejo de la Informacion: Establecimiento
de politicas y procedimientos para la clasificacion adecuada de la informacién en
funcién de su nivel de confidencialidad, integridad y disponibilidad, asi como la
implementacion de controles de acceso y gestion de la informacion.

e Subdominio 3.2: Proteccion de Datos Personales: Implementacion de medidas
y controles para garantizar la proteccion de los datos personales de los ciudadanos,
incluyendo la adopcion de buenas practicas en la gestion de datos, el
cumplimiento de la normativa de privacidad y la proteccién contra la divulgacion

no autorizada.
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e Subdominio 3.3: Seguridad de la Informacion en Sistemas y Redes:
Implementacion de controles de seguridad de la informacion en los sistemas y
redes, como el cifrado, la autenticacion, la gestion de contrasefias, el control de
acceso, la monitorizacion de eventos y la proteccion contra malware y ataques de

red.

Dominio 4: Deteccion y Respuesta a Incidentes: Este dominio se refiere a la preparacion
y gestion de incidentes de ciberseguridad. Incluye el establecimiento de planes de
respuesta a incidentes, la deteccion y notificacion oportuna de incidentes, asi como la
implementacion de procesos de investigacion y recuperacion de los mismos. El objetivo

es garantizar una respuesta rapida y efectiva ante incidentes de seguridad.

e Subdominio 4.1: Monitorizacion y Deteccion: Establecimiento de sistemas y
mecanismos para la deteccion temprana de incidentes de ciberseguridad, asi como
la notificacion oportuna a las autoridades competentes y a las entidades afectadas
para facilitar la respuesta y la colaboracién en la gestion de incidentes.

e Subdominio 4.2: Respuesta a Incidentes: Elaboracién e implementacion de
planes de respuesta a incidentes de ciberseguridad que establezcan los
procedimientos, roles y responsabilidades para detectar, contener, investigar y
recuperarse de los incidentes de seguridad de manera efectiva.

e Subdominio 4.3: Investigacion y Recuperacion de Incidentes: Desarrollo de
capacidades para investigar y analizar los incidentes de ciberseguridad, asi como

para llevar a cabo la recuperacion de los sistemas y datos afectos. Esto implica la
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implementacion de procesos forenses, la recopilacion de evidencia, el anlisis de

la causa raiz y la restauracion de los sistemas y servicios afectados.

Dominio 5: Colaboracion y Cooperacion en Ciberseguridad: Este dominio se centra en
la importancia de colaborar y cooperar con otras organizaciones y entidades en el ambito
de la ciberseguridad. Reconoce que las amenazas cibernéticas pueden afectar a multiples
partes interesadas y que la colaboracién efectiva puede mejorar la deteccion, la respuesta

y la mitigacion de amenazas.

e Subdominio 5.1: Coordinacion Interinstitucional: En este subdominio, se
enfatiza la necesidad de coordinar y colaborar con otras instituciones, tanto
gubernamentales como del sector privado. Se busca establecer canales efectivos
de comunicacion y compartir informacion relevante sobre amenazas y
vulnerabilidades.

e Subdominio 5.2: Colaboracion Internacional: La colaboracion internacional es
esencial en un mundo interconectado. En este subdominio, se fomenta la
colaboracién con entidades de otros paises y regiones.

e Subdominio 5.3: Compartir Amenazas e Inteligencia: Este subdominio se
centra en el intercambio activo de informacion sobre amenazas y de inteligencia
cibernética. Se busca compartir datos relevantes sobre ataques, tacticas, técnicas

y procedimientos utilizados por los adversarios.
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NIVELES DE MADUREZ
Los niveles de madurez se estructuran en una escala gradual que refleja el progreso
desde un enfoque inicial e inmaduro hasta un estado de madurez avanzado y optimizado.
Los mismos que para su desarrollo fueron basados en el modelo C2M2 y se presentan en
la llustracion 5:
°
‘0 o [ 1 ° ° ° ° .:.
([
Inicial Basico Implementado Gestionado Mejorado Optimizado
llustracién 5 Niveles de madurez del modelo propuesto CMME, Autor: Autoria propia

Nivel 0: Inicial
e  la organizacion tiene capacidades minimas o nulas en ciberseguridad.
e No hay un enfoque formal en la gestidn de riesgos cibernéticos.

e larespuesta a incidentes es reactiva v no estructurada.

Nivel 1: Basico

e  Se estan estableciendo politicas y procedimientos basicos de ciberseguridad.
e  lagestion de riesgos esta en una etapa inicial de implementacion.
e  Se realizan esfuerzos iniciales para sensibilizar al personal sobre ciberseguridad.

Nivel 2: Implementado

e Las politicas de ciberseguridad son mas detalladas y se comunican al personal.

e lagestion de riesgos incluye una evaluacion mas sistematica de amenazas y vulnerabilidades.

. Existen mecanismos para detectar y responder a incidentes, aunque pueden ser reactivos.

Nivel 3: Gestionado

e Seimplementan practicas de ciberseguridad mas avanzadas y documentadas.
e  Lagestion de riesgos es continua y se basa en evaluaciones regulares.
e Larespuesta a incidentes se gestiona de manera coordinada y planificada.

Nivel 4: Mejorado

. Las practicas de ciberseguridad son maduras y se ajustan seguin sea necesario.
. La gestion de riesgos incluye una comprension profunda de las amenazas y se adapta a los cambios.
o La respuesta a incidentes es proactiva y se basa en simulacros y ejercicios.

Nivel 5: Optimizado

e laciberseguridad estd completamente integrada en todas las operaciones y procesos.
e lagestion de riesgos es una parte integral de la toma de decisiones estratégicas.
e larespuesta a incidentes es altamente eficiente y se basa en la mejora continua.

llustracion 6 Niveles de madurez del modelo propuesto CMME vy sus caracteristicas, Autor: Autoria propia
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Funciones y Categorias

El modelo de madurez estd formado por 4 funciones las cuales esta subdivididas en
categorias, para la formacion de los mismos se utilizo como referencia el modelo de
madurez de ciberseguridad para Ecuador utilizando la estructura del modelo NIST CSF,

las funciones con sus respectivas categorias se detallan a continuacion:

Funcion 1: Identificar: Es comprender y gestionar los riesgos de ciberseguridad

asociados con los activos de la organizacion.
Categoria 1: Gestion de Activos

e Identificacion y clasificacion de activos de informacion criticos.

e Mantenimiento de un inventario actualizado de activos.
Categoria 2: Gestion de Riesgos

e Evaluacion y andlisis continuo de riesgos cibernéticos.

e Priorizaciéon de medidas de mitigacion basadas en el riesgo.
Categoria 3: Gestion de Cambios
e Proceso formal para evaluar y aprobar cambios en sistemas y aplicaciones

Funcidén 2: Responder: Es responder de manera eficiente y efectiva ante incidentes

para minimizar los impactos.
Categoria 1: Planes de Respuesta a Incidentes

e Definicion y documentacion de procesos de respuesta a incidentes.
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e Asignacion de roles y responsabilidades en el manejo de incidentes.
Categoria 2: Comunicaciones de Incidentes

e Comunicacién efectiva con partes interesadas internas y externas.
Categoria 3: Recuperacion de Datos y Sistemas

e Planificacion para la recuperacion de datos y sistemas después de un incidente.

Funcidn 3: Detectar: Es establecer mecanismos para la identificacion de posibles

amenazas Yy eventos de ciberseguridad.
Categoria 1: Deteccién Anomala

e Implementacidn de sistemas de deteccion de intrusiones y comportamientos
anomalos.

e Alertas tempranas ante actividades sospechosas.
Categoria 2: Eventos y Andlisis

e Monitorizacion constante de eventos de seguridad.

e Analisis de logs y eventos para identificar patrones de ataque.
Categoria 3: Respuesta a Incidentes
e Planificacion y procedimientos claros para la respuesta a incidentes.

Equipo designado para manejar y mitigar
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Funcion 4: Recuperar: Es restaurar las operaciones normales y la funcionalidad

después de un incidente de ciberseguridad.
Categoria 1: Planificacion de Continuidad

e Desarrollo de planes para mantener la continuidad operativa durante
interrupciones.

e Identificacion de procesos y recursos criticos para la recuperacion.
Categoria 2: Recuperacion de Negocio

e Implementacion de estrategias para la recuperacion del negocio después de
incidentes.

e Pruebas regulares de los planes de recuperacion de negocio.
Categoria 3: Recuperacion Técnica

e Restauracion de sistemas y servicios técnicos después de interrupciones.

DISCUSION

Esta investigacion se centrd en el desarrollo de un modelo de madurez de
ciberseguridad adaptado al contexto ecuatoriano, representa un paso importante hacia la
mejora de la ciberseguridad en Ecuador. La adaptacion y personalizacién de modelos de
madurez de ciberseguridad reconocidos internacionalmente brinda al pais un marco
solido y estructurado para fortalecer su capacidad de ciberseguridad, brindando asi un

marco de referencia y formando un pilar importante para futuras investigaciones.
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La falta de informacion sobre este tema en concreto refleja la carencia de modelos,
marcos de referencia y estrategias al momento de salvaguardar la informacion e
infraestructuras criticas del pais, por lo que se anima a continuar estudiando y
desarrollando estrategias y marco de ciberseguridad para evitar que se sigan suscitando

ataque a informacion gubernamental.

Al estar basado en los principales y mas importantes marcos de ciberseguridad
cibernética, este modelo garantiza su relevancia y aplicabilidad en el contexto
ecuatoriano. Ademas, al alinear el modelo con regulaciones y necesidades especificas del

pais, se promueve la conformidad y la resiliencia cibernética.

Sin embargo, es importante reconocer que la implementacidn exitosa de este modelo
requerira recursos, capacitacion y un compromiso continuo por parte de todas las partes
interesadas. Ademas, la evaluacion y mejora continua del modelo son esenciales para
mantener su efectividad a medida que evolucionan las amenazas cibernéticas y las

tecnologias.
CONCLUSIONES

En conclusién, la propuesta del presente modelo de madurez de ciberseguridad para el
Ecuador representa un paso fundamental hacia la proteccién, la mejora y fortalecimiento
de la seguridad cibernética en el pais. Este modelo proporciona un marco integral que
aborda los diversos aspectos de la ciberseguridad, mediante la ejecucion exitosa de las
fases iniciales, se ha sentado una base sélida que puede guiar la implementacion y

fortalecimiento de las capacidades en Ecuador.
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La implementacion de este modelo de madurez permitird a Ecuador evaluar su nivel
actual de seguridad cibernética, identificar brechas y areas de mejora, y establecer un
camino claro hacia la resiliencia y la proteccién efectiva contra las amenazas digitales en

constante evolucién.

La fase de Investigacion y Analisis de Referencias senté los cimientos al examinar a
fondo los modelos de madurez de ciberseguridad existentes, permitiendo la extraccion de
elementos clave que son aplicables al entorno ecuatoriano. ElI Analisis del Contexto
Ecuatoriano brindé una comprension profunda de las caracteristicas y necesidades Unicas
del pais, garantizando que el modelo propuesto sea relevante y adecuado a la realidad
local. La Definicion de Objetivos y Principios establecié una guia clara para la creacion
del modelo, asegurando que esté alineado con las metas especificas y la vision estratégica
de ciberseguridad de Ecuador. El Desarrollo del Modelo permitio la conceptualizacion de
dominios, subdominios y niveles de madurez, proporcionando un marco estructurado para

la evaluacion y el avance de la ciberseguridad en el pais.

Al seguir este modelo, Ecuador podra establecer politicas y regulaciones solidas,
promover la colaboracion a nivel nacional e internacional, capacitar a profesionales y
concienciar a la poblacion sobre las buenas practicas de seguridad digital. Ademas, se
fomentara la implementacion de controles y medidas de proteccién adecuadas en los
sistemas y redes, asi como la capacidad de respuesta y recuperacién eficaz frente a

incidentes cibernéticos.
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Anexo: Formato del Anteproyecto.

A. TITULO

PROPUESTA DE UN MODELO DE MADUREZ DE CIBERSEGURIDAD PARA
ECUADOR.

B. DOMINIO, LINEAY AMBITOS DE INVESTIGACION
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Sistemas de Informacién
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C. PLANTEAMIENTO DEL PROBLEMA
En los ultimos afios Ecuador ha sido uno de los paises latinoamericanos que

mas han sido golpeados por los delitos cibernéticos. Segun el indice Global
de Ciberseguridad de la Union Internacional de Telecomunicaciones, agencia
de la Organizacion de las Naciones Unidas, Ecuador se encuentra en el
puesto 119 de 182 paises en vulnerabilidad por ataques cibernéticos.

Pese a esto no se ha creado un marco o modelo de madurez para el pais, que
nos ayude a evaluar y diagnosticar el estado de la ciberseguridad en Ecuador.
Ademas, existen modelos de madurez para paises desarrollados, pero, por lo

contrario, no se han consolidado modelos para paises en vias de desarrollo.

D. OBJETIVO GENERAL
Desarrollar un Modelo de Madurez de la ciberseguridad, con una propuesta para el

Estado Ecuatoriano, determinando sus categorias, con base en estandares y marcos de
referencia reconocidos, que al aplicarlo permita establecer y evaluar la Ciberseguridad

en el pais.
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E. OBJETIVOS ESPECIFICOS
1. Realizar un levantamiento de informacion documental sobre los modelos para
evaluar la ciberseguridad en un pais.

2. Proponer un modelo para medir el estado de ciberseguridad en paises en vias de
desarrollo

3. Elaborar Un marco de referencia para trabajos futuros sobre un modelo de

madurez de ciberseguridad para Ecuador.

F. JUSTIFICACION
Conociendo la necesidad en nuestro pais Ecuador, de disponer de un modelo de

madurez de ciberseguridad por la falta del mismo y no poder evaluar el estado de

seguridad en el pais.

Se ha visto imperativo la elaboracion de un modelo mediante un proceso de
investigacion cientifica confiable, para que los estados tengan una referencia validada
al evaluar el nivel aplicado actualmente a las medidas de proteccion de la informacion
critica y establecer objetivos para conseguir un nivel mas avanzado mediante una

Estrategia Nacional de Ciberseguridad.
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Mediante este proceso se busca mejora la medicion de riesgo de ciberseguridad, asi
como los tiempos de deteccidn, contencidn de incidentes y restablecimiento del servicio
para responder de manera mas oportuna a la complejidad y cantidad de los ataques

existentes.
Ademas de tener un marco de referencia para poder elaborar tanto politicas de seguridad,

fomentar a la sociedad una cultura responsable, crear tanto leyes como marcos

regulatorios y controlar los riesgos a través de normas, organizaciones y tecnologias.

G. ALCANCE

El alcance de la presente investigacion va a permitir generar una propuesta para un modelo

de madures de ciberseguridad, que servira como guia de referencia para medir el nivel de

ciberseguridad en Ecuador.

H. CONCEPTOS RELACIONADOS
Los principales modelos de madurez que destacan a nivel global y que por tanto

seran objeto de revision tedrica en esta investigacion son los siguientes:

1. “C2M2” Cybersecurity Capability Maturity Model. Es un modelo que esta
enfocado a ciberseguridad y que debido a su importancia se crearon dos variantes,
una para el sector energético y otra para el sector de gas y combustibles de los

Estados Unidos de Norteamérica.
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2. “SSE-CMM” Systems Security Engineering Capability Maturity Model. Origen
de la Norma ISO/IEC 21827:2002 Es una de las normas mas utilizadas
internacionalmente en relacion con la definicion e implantacion de los procesos de
seguridad, ya que define en detalle los procesos que deben tenerse en cuenta en
cualquier organizacion que desea implantar un “Proceso Global de Seguridad”.
Este modelo es el mas mencionado en los trabajos de investigacion y es un modelo
aplicado a seguridad de la informacion, pero se ha acoplado en los diferentes
trabajos para abordar ciberseguridad.

3. “COBIT” Control Objectives for Information and related Technology. Es un
modelo conocido y aplicado en TI, desarrollado por ISACA, donde se manejan 5
niveles de madurez. Se desarrollé para medir el nivel de madurez en el dominio de
gobierno de TI, pero se ha usado de referencia en los trabajos investigados que
incluyen al gobierno de TI como uno de los factores claves de la ciberseguridad,
complementando COBIT con otros modelos.

4. «“ISM3” Information Security Management Maturity Model. Lo relevante de este
modelo es que se manejan métricas de Seguridad de la Informacion, que ayudan a
288 Proceedings of the 12th Iberian Conference on Information Systems and
Technologies mantener a la organizacion en un nivel de riesgo aceptable, se ajusta
tanto a pequefias como a grandes organizaciones, es muy utilizado y adaptable para
necesidades especificas como ciberseguridad.

5. “CCSMM” Community Cyber Security Maturity Model. Este modelo fue

desarrollado por la Universidad de San Antonio Texas, es un modelo holistico que

www.ucacue.edu.ec
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determina la postura de ciberseguridad en organizaciones, comunidades y
naciones. (Calvo Manzano & San Feliu, 2017)

6. “NICE” Capability Maturity Model (CMM). Es un modelo de ciberseguridad,
enfocado en la gestién de la planificacion del trabajo de todos los participantes en

la gestion de la ciberseguridad, y en los objetivos de la organizacion.

7. "Telecomunicaciones [UIT] la define como el conjunto de herramientas,
politicas, conceptos de seguridad, salvaguardas de seguridad, directrices,
métodos de gestion de riesgos, acciones, formacion, practicas idoneas, seguros y
tecnologias La Unidn Internacional de Telecomunicaciones [UIT] la define como
el conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas
de seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,
practicas idéneas, seguros y tecnologias." (Flores Cantos, Pozo Curo, Flores

Conislla, & Adauto Medina, 2021)

8. “La ciberseguridad es el area relacionada con la informatica y la telematica que se
enfoca en la proteccién de la infraestructura computacional y todo lo relacionado
con esta, especialmente de la informacion contenida en computadoras o que circula
a través de las redes de computadoras. Existen una serie de estandares, protocolos,
métodos, reglas, herramientas y leyes concebidas para minimizar los posibles
riesgos a la infraestructura o a la informacion. La ciberseguridad comprende
software (bases de datos, metadatos, archivos), hardware, redes de computadoras
y todo lo que signifique un riesgo si la informacion confidencial llega a manos de

otras personas”. (Hinojosa Calzada, 2021)
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I. TRABAJOS RELACIONADOS
Para el siguiente proyecto se tomara en cuenta los siguientes trabajos.

1. (Dube, 2021) en su articulo “La aplicacion del modelo de madurez de la
capacidad de seguridad cibernética para identificar el impacto de los factores de
eficiencia interna en la efectividad externa de la seguridad cibernética”, se
construye factores de eficiencia y eficacia de la ciberseguridad mediante el uso de
metodologias de teoria fundamentada y desarrollamos modelos para identificar el
impacto de los factores de eficiencia interna en la efectividad externa de la
ciberseguridad utilizando técnicas SEM.

2. (Cazares, 2021) en su articulo “Un estudio integral sobre las capacidades de
respuesta ante incidentes de ciberseguridad en Ecuador”, explica sobre el
incremento de amenazas y ataques a la seguridad en el Ecuador, motiva la
implementacion de equipos de respuesta a incidentes de seguridad (CSIRT) en las
diferentes organizaciones ecuatorianas en diferentes dominios. El proposito de
este estudio es desarrollar un andlisis de cada uno de los pasos propuestos por el
NIST en el contexto ecuatoriano, para identificar el estado actual de las
capacidades de respuesta a incidentes de seguridad en el Ecuador y analizar
posibles acciones para mejorar estas capacidades.

3. Cederfio (2021) presenta en su articulo la situacion de la ciberseguridad en el
Ecuador en el afio 2020, a través del método cualitativo y documental.
Presentando la estrategia nacional de ciberseguridad, analiza ademas como las

empresas y universidades se enfocan en la mitigacion de riesgos tecnoldgicos.
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Este articulo permitira recopilar informacion del Cédigo Integral Penal del
Ecuador ademas de determinar el punto de vista del autor sobre la ciberseguridad
con la finalidad de tener un enfoque mas profundo de la estrategia de
ciberseguridad utilizada en el Ecuador.

4. (Naseir, 2020) en su articulo “Marco Nacional de Creacion de Capacidades en
Ciberseguridad para Paises en una Fase de Transicion”, Este documento propone
un Marco Nacional de Creacion de Capacidad de Seguridad Cibernética
(NCCBF) que se basa en una variedad de estandares, pautas, y practicas para
permitir que los paises en una fase de transicion transformen su postura actual de
seguridad cibernética mediante la aplicacion de actividades que reflejen los
resultados deseados. EI NCCBF brinda estabilidad contra amenazas no
cuantificables y mejora la seguridad mediante la incorporacion de medidas de
seguridad de desempefio avanzadas y rezagadas a nivel nacional.

5. (Dube, Towards development of a cyber security capability maturity model,
2020) en su articulo “Hacia el desarrollo de un modelo de madurez de
capacidades de seguridad cibernética”, Este documento presenta la formulacion y
validacion de un nuevo modelo de madurez de capacidad de seguridad cibernética
(CSCMM) mediante la comparacion de las fortalezas y limitaciones de nueve
modelos de madurez contemporaneos y la realizacion de un andlisis empirico de
las aportaciones de 200 profesionales relevantes del sector de la industria. Se
espera que CSCMM mejore la postura de seguridad cibernética de las

organizaciones para combatir las amenazas de nueva generacion.
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6. (Jaquire & Solms, 2017) en su articulo denominado “Desarrollo de un modelo de
madurez de contrainteligencia cibernética para paises en desarrollo”, plantea lo
siguiente que es necesario identificar cbmo se utilizan dentro de los paises
desarrollados y su aplicacion y utilizacion general como parte de la estrategia
para proteger y asegurar el ciberespacio y especialmente la infraestructura de
informacion critica nacional, tanto por parte del gobierno como del sector
privado. Esto, ademas de las medidas defensivas tradicionales de seguridad
cibernética como parte de la estrategia cibernética dentro de los paises en
desarrollo.

7. (Wolfson Building, 2021) en publicacion denominado “Cybersecurity Capacity
Maturity Model for Nations (CMM)” El modelo de madurez de la capacidad de
ciberseguridad para las naciones (CMM) ayuda a las naciones a comprender qué
funciona, qué no funciona y por qué, en todas las areas de ciberseguridad
capacidad. Esto es importante para que los gobiernos y las empresas pueden
adoptar politicas y hacer inversiones que tienen el potencial de mejorar
significativamente la seguridad y seguridad en el ciberespacio, respetando

también los derechos humanos, como la privacidad y la libertad de expresion.
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J. METODOLOGIA
La presente investigacion tiene un enfoque mixto es decir cualitativo y cuantitativo,

puesto que se analizaran datos cualitativos relacionado a la calidad de la
bibliografia y cuantitativo pues se analizardn datos estadisticos producto de la

revision sistematica de la literatura.

Ademés de un método deductivo para referirse a una forma especifica de
pensamiento o razonamiento, que extrae conclusiones logicas y validas a partir de
un conjunto dado de premisas o proposiciones. Dicho de otra forma, un modo de

pensamiento que va de lo mas general (como leyes y principios) a lo mas especifico.
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K. CRONOGRAMA DE ACTIVIDADES

MES | MES II MES Il MES IV MES V |
N° ACTIVIDAD
vz 3 a|12]5 4(1]2]3 41|23 MEDIOS DE
VERIFICACION
Realizar un estudio tedrico sobre los conceptos relacionados a los modelos de madurez de

ciberseguridad

11

Bases tedricas y
trabajos
relacionados

Lista de documentos
almacenados en la herramienta
Mendeley

1.2

Realizar un estado
del arte de
articulos
relacionados al
tema propuesto

Analizar estrategias de c

ibe

rseguridad utilizadas en el

Ecuador

2.2

Realizar un
diagnéstico del
estado de las
infraestructuras
criticas del Estado
Ecuatoriano en
base a informes y
paginas
institucionales

X[ X| X

. Informacion de paginas
gubernamentales y articulos.

Proponer un modelo de madurez

de ciberseguridad

pa

Infr

aestructuras Criticas

3.1

Proponer un
modelo de
madurez para las
infraestructuras
criticas de
Ecuador

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. 0 Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
e Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. G Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria
km.72 Quinceava Este y Primera Sur e Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392



‘ Universidad
e" Catolica
de Cuenca

L. DECLARACION FINAL

Los abajo firmantes declaramos bajo juramento que el proyecto descrito en este documento

no ha sido presentado a otra institucién nacional o internacional para su financiamiento,

no causa perjuicio al ambiente, es de nuestra autoria y no transgrede norma ética alguna.

M. PARTICIPANTES
DIRECTOR: Ing. Cristhian Humberto Flores Urgiles
ESTUDIANTE 1 Leonardo Verdugo Crespo

N. FIRMAS DE RESPONSABILIDAD
Lugar: | CANAR

Fecha: | 28 noviembre 2022

Firmas:

,C/?/ &e‘s

Nombre: Gerson Leonardo Verdugo Crespo

Nombre: Ing. Cristhian
Humberto Flores Urgiles.

CC: 0301638375 C.C.: 0302740675
Director del Proyecto Estudiante / Egresado

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. 0 Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
e Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. G Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria
km.72 Quinceava Este y Primera Sur e Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392



‘ Universidad
3 Catolica
de Cuenca

P. REFERENCIAS

Bibliografia

Campoverde-Molina, M., & Valverde, L. (2019). Accessibility analysis of the web portals
of the educational institutions in Cuenca, Ecuador. Revista Cdtedra, 2(2), 55-75.

Cascon-Katchadourian, J., Ruiz-Rodriguez, A.-A., & Alberich-Pascual, J. (2018). USOS Y
APLICACIONES DE GEORREFERENCIACION Y GEOLOCALIZACION EN GESTION
DOCUMENTAL CARTOGRAFICA Y FOTOGRAFICA ANTIGUAS. 1, 11.

Catari, X. B. (Julio-Diciembre de 2012). DESARROLLO DE UN SISTEMA DE INFORMACION.
Terra Nueva Etapa, 29.

Cazares, R. 0.-G.a. (2021). A Comprehensive Study About Cybersecurity Incident
Response Capabilities in Ecuador. Springer, 281-292 .

Dube, D. M. (2020). Towards development of a cyber security capability maturity model.
Scopus, 373-380.

Dube, D. M. (2020). Towards development of a cyber security capability maturity model.
Scopus, 104-127.

Dube, D. M. (2021). The application of cyber security capability maturity model to
identify the impact of internal efficiency factors on the external effectiveness of
cyber security. Scopus, 367-392.

Garzon, D. P. (2017). Implementacion de aplicaciones méviles. Biblioteca de la
Universidad Central, Colombia., 11.

Jaquire, V., & Solms, S. v. (2017). Developing a cyber counterintelligence maturity model
for developing countries. IEEE, 1-9.

Lopez, V. (s.f.). Introduccién a Android . E.ME.Editorial, 121.

Naseir, M. D. (2020). National cybersecurity capacity building framework for countries
in a transitional phase. Scopus, 1-9.

Simbafa-Gallardo, V., & Lujan-Mora, S. (2018). Instructions about the manuscript
structureof Revista Catedra. Revista Catedra, 1(1), 36-52.

Universidad Catdlica de Cuenca. (2020). Directrices para autores/as. Obtenido de
https://killkana.ucacue.edu.ec/index.php/killkana_tecnico/about/submissions

Wolfson Building, P. R. (2021). Cybersecurity Capacity Maturity Model for Nations
(CMM) . Global Cyber Security Capacity Centre, 1-63.

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. 0 Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
O Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. 0 Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria
km.72 Quinceava Este y Primera Sur o Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392



Catblica OBRA FECHA: 2021-04-15

. . CODIGO: F—DB - 35
U © Universidad SOLICITUD DE EMBARGO TEMPORAL DE VERSION: 01
de Cuenca Pagina 1 de 1

Cariar, 19 de octubre 2023

Asunto: Embargo Temporal del Trabajo de Titulacion

Sefior,

Ing. Leopoldo Pauta Ayabaca

DECANO DE LA UNIDAD ACADEMICA DE ADMINISTRACION DE
INFROMATICA, CIENCIAS DELACOMPUTACION, E ENOVACCION
TECNOLOGICA

Cuenca.

De mi consideracion:

Sefior Decano, GERSON LEONARDO VERDUGO CRESPO, como autora del Trabajo de Titulacion
“PROPUESTA DE UN MODELO DE MADUREZ DE CIBERSEGURIDAD PARA
ECUADOR” y CRISTHIAN HUMBERTO FLORES URGILES, MSC como director de la misma,
solicitamos a usted y por su digno intermedio a Biblioteca y al responsable del repositorio
institucional, el EMBARGO TEMPORAL del mismo, por un lapso de 6 meses, con la finalidad de
evaluar su contenido con fines de: evaluacion de articulo cientifico para publicaciéon en revista
indexada. Entiendo que luego de vencido este periodo automaticamente la obra sera puesta a

disposicion del publico bajo las normas de gestion de la Universidad.

Por la atencion que sepa dar al presente, nos suscribimos de usted muy agradecidos.

Atentamente,

Gerson Leonardo Vlérdugo Crespo
CI: 0303016851
Autor

C.C.: Biblioteca.



