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RESUMEN

La empresa publica EMAPAL, es responsable del suministro de agua y alcantarillado en
el canton Azogues. Actualmente cuenta con una infraestructura de tecnologia de la
informacion (T1) pero carece de un proceso distribuido para la gestion de riesgos de la
informacién que ayude a la identificacién de puntos criticos en el area, limitando la
capacidad de tomar decisiones adecuadas para la implementacion de medidas de
seguridad. El objetivo de este estudio es analizar las vulnerabilidades y amenazas de los
activos de Tl en EMAPAL aplicando la Guia para la Gestion de Riesgos de la Seguridad
de la Informacion como metodologia, incluyendo la identificacion de los activos de
informacidn, deteccién y valoracion de amenazas y vulnerabilidades, y la recomendacion
de controles para reducir los niveles de riesgo. Con los resultados obtenidos se pudo
identificar un total de 524 vulnerabilidades en 22 procesos, con un riesgo promedio de
nivel medio. El estudio identificd también, maltiples vulnerabilidades y amenazas en la
infraestructura de la empresa y ofrecio soluciones en calidad de recomendacién. Con la
implementacién de una guia de gestion de riesgos de la informacién permitiria a que
EMAPAL mejore sus controles de seguridad y mantenga una proteccion continua, lo que
les permitiria tomar decisiones mas informadas y proteger sus activos de Tl de una forma

mas efectiva.

Palabras clave: vulnerabilidades, amenazas, guia para la gestion de riesgos de la
informacion, TI, activos de Tl



ABSTRACT

Municipal Drinking Water and Sewerage Company EMAPAL (by its Spanish acronym)
Is responsible for water supply and sewerage in Azogues canton. It currently has an
information technology (IT) infrastructure, but it does not have distributed process for
information risk management to help identify critical points in the area, limiting the
ability to make appropriate decisions to implement security measures. This study aims to
analyze the vulnerabilities and threats of EMAPAL's IT assets by applying the
Information Security Risk Management Guide as a methodology; this analysis includes
identifying information assets, detecting and assessing threats and vulnerabilities, and
recommending controls to reduce risk levels. According to the results, 524 vulnerabilities
were identified in 22 processes with a medium risk level. The study also identified
multiple vulnerabilities and threats in the company's infrastructure and recommended
solutions. Implementing an information risk management guide would enable EMAPAL
to improve its security controls and maintain continuous protection, allowing them to

make more informed decisions and protect its IT assets more effectively.

Keywords: vulnerabilities, threats, information risk management guide, IT, IT assets
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CAPITULO 1

1.1 INTRODUCCION

En la actualidad, la tecnologia ha avanzado de manera impresionante y ha intervenido
practicamente en todos los aspectos de nuestra vida, gracias al desarrollo constante de las
Tecnologias de la Informacién y la Comunicacion (TIC); sin embargo, este crecimiento
constante también ha llevado a un aumento de la inseguridad, especialmente en el caso
de las conexiones a Internet, donde es comdn encontrar diversas vulnerabilidades que

pueden ser explotadas por personas malintencionadas para cometer delitos informaticos.

El andlisis de vulnerabilidades se refiere a un proceso que tiene como finalidad la
identificacion y evaluacion de los puntos débiles de un sistema, red, aplicacion o
dispositivo con el propoésito de protegerlos de posibles ataques cibernéticos. En la
actualidad, debido al avance tecnolégico, este proceso se ha vuelto mas crucial que nunca
en aras de garantizar la seguridad de la informacion y la proteccion de datos

confidenciales.

El andlisis de vulnerabilidades implica un enfoque metddico y estructurado para
identificar y evaluar las debilidades de una organizacion, con el objetivo de mejorar la
seguridad y disminuir el riesgo de ataques cibernéticos. En general, se realiza en varias
etapas, tales como; la identificacion dos activos criticos, la evaluacion de las
vulnerabilidades, la priorizacion de los riesgos y la mitigacion de las vulnerabilidades
detectadas. Los resultados obtenidos del analisis de vulnerabilidades son de gran ayuda
en la identificacion y solucion de los riesgos de seguridad en los sistemas y aplicaciones;
ademas, también son Utiles para asegurar el cumplimiento de las normas y regulaciones

que se aplican en materia de seguridad de la informacion.

1.2 PLANTEAMIENTO DEL PROBLEMA

El impacto de las amenazas a los activos de informacion en las organizaciones puede ser
devastador y en algunos casos, irreversible. La Empresa Publica Municipal de Agua
Potable, Alcantarillado y Saneamiento Ambiental del Canton Azogues (EMAPAL), es un
claro ejemplo de ello, ya que, en enero de 2021, sufrié una intrusién en su sistema

informatico que afectod gravemente la base de datos. Este incidente pone en evidencia la

18



importancia de contar con una gestion de riesgos de la informacion eficaz que permita
identificar, evaluar y tratar los riesgos que pueden afectar los activos de la informacion

de la organizacion.

EMAPAL, al igual que muchas otras organizaciones, enfrenta la dificultad de establecer
un proceso estructurado y metddico para la gestion de riesgos de la informacién que le
permita evaluar y mejorar continuamente sus controles, con el fin de disminuir los riesgos
a los que esta expuesta. Esta situacion ha impedido que la empresa pueda identificar los
puntos criticos dentro del area de TI, lo que dificulta la toma de decisiones para la

implementacidn de medidas de seguridad adecuadas.

Por lo tanto, es necesario que EMAPAL cuente con una guia de gestion de riesgos de la
informacidn que le permita establecer un proceso estructurado y metddico, con el fin de
identificar, evaluar y tratar los riesgos de manera eficaz. La implementacion de una guia
de gestion de riesgos de la informacion, no solo permitiria a EMAPAL mejorar sus
controles de seguridad, sino que también le permitiria una mejora continua, la proteccién
de sus activos de informacion y la continuidad de sus operaciones en caso de futuras

amenazas.

1.3 JUSTIFICACION

La gestion de riesgos de la informacidn es un proceso clave para cualquier organizacion,
ya que permite identificar, evaluar y tratar los riesgos que pueden afectar los activos de
la informacion. En el caso de EMAPAL, el reciente incidente de intrusion en su sistema
informético y la afectacion grave de su base de datos evidencia la necesidad de contar con

un proceso estructurado y metodico para la gestion de riesgos de la informacion.

En la actualidad, EMAPAL enfrenta la dificultad de establecer un proceso efectivo de
gestion de riesgos, lo que ha impedido la identificacion de los puntos criticos dentro del
area de Tl y la toma de decisiones adecuadas para la implementacion de medidas de
seguridad. Por lo tanto, es necesario que EMAPAL cuente con una guia de gestion de
riesgos de la informacion que le permita establecer un proceso estructurado y metddico,

con el fin de identificar, evaluar y tratar los riesgos de manera eficaz.
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La implementacion de una guia de gestion de riesgos de la informacién, no solo permitiria
a EMAPAL mejorar sus controles de seguridad, sino que también le permitiria una mejora
continua, la proteccién de sus activos de informacion y la continuidad de sus operaciones
en caso de futuras amenazas. En comparacion con la implementacion de un estandar de
seguridad, la guia de gestion de riesgos de la informacion es una herramienta mas flexible
y adaptable a las necesidades especificas de la organizacion. Ademas, la implementacion
de un estadndar puede ser costosa y requerir de recursos significativos, mientras que la
implementacién de una guia puede ser méas sencilla y accesible para una empresa como

EMAPAL que permita paliar los riesgos que se presenten.

En sintesis, la implementacion de una guia de gestion de riesgos de la informacion es una
necesidad para EMAPAL, ya que permitira una gestion de riesgos efectiva, una mejora

continua y una proteccion adecuada de sus activos de informacion.

1.4 OBJETIVOS
1.4.1 OBJETIVO GENERAL

Realizar un analisis de vulnerabilidades y amenazas del Departamento de TI en la
EMAPAL (Empresa Municipal de Agua Potable y Alcantarillado), aplicando la Guia para
la Gestion de Riesgos de la Seguridad de la Informacion

1.4.2 OBJETIVOS ESPECIFICOS

1. Construir la fundamentacion tedrica relacionada a la sistémica de vulnerabilidades
y estandares de seguridad informatica.

2. Realizar un levantamiento de informacién de los activos de la informacion del
departamento de Tl de EMAPAL vy terminales de los usuarios, a través de la
observacidn, encuestas, entrevistas y documentacién de la emprpesa.

3. Determinar las principales vulnerabilidades de los sistemas informaticos de la
EMAPAL mediante la aplicacion de la guia de gestion de riesgos de seguridad de
la informacion

4. Recomendar soluciones a los riesgos encontrados a taves de una guia de gestion

de riesgos de seguridad.
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1.5 ALCANCE

Este trabajo de investigacion consistird en llevar a cabo un andlisis de los activos de TI,
terminales de los empleados, talento humano y el nivel organizacional del departamento
de TI de la empresa EMAPAL, con el fin de identificar las vulnerabilidades, amenazas y
controles, en cuanto a la seguridad de la informacion. Para llevar a cabo este analisis, se
utilizara la Guia para la Gestion de Riesgos de la Seguridad de la Informacion del

Ministerio de Telecomunicaciones y la Sociedad de la Informacion del Ecuador.

Cabe mencionar que debido a que no formamos parte de la organizacion y no tenemos
acceso a toda la informacion, es posible que existan ciertos aspectos que no puedan ser
incluidos en nuestro analisis, limitados informacion confidencial, procesos internos. No
obstante, se presentaran sugerencias basadas en la guia para la gestion de riesgos de la
informacion, con el objetivo de proponer medidas que permitan reducir los niveles de

riesgo presentes en EMAPAL.

Ademas es pertinente aclarar que la investigacion se circunscribe Unicamente al edificio
matriza de la empresa EMAPAL y escencialmente al departamento de TI, y los diferentes

puntos de interés donde se halle infraestructura de TI.

1.6 METODOLOGIA

Se empleara una investigacion bibliografica o documental, con el objetivo de adquirir
informacion a través de paginas web, libros electrénicos, documentos, articulos e
investigaciones similares al proyecto planteado. Estos seran de utilidad para la
investigacién debido a que abarca la observacidn, revision de fuentes para recoger

informacidn investigacién [10].

Dentro de esta investigacion se empleara la Guia para la Gestion de Riesgos de la
Informacion del Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,
la que nos permitira determinar los activos de informacion existentes, detectar y valorar
las amenazas, vulnerabilidades y controles existentes y finalmente recomendar controles

a implementar para disminuir las puntuaciénes de riesgo de los activos.

Dentro de este trabajo de tesis se emplearan 3 tipos de investigacion:
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e La primera sera investigacion bibliografica, a traves de la cual, con articulos
cientificos, libros digitales, y cualquier tipo de informacién relacionada con
nuestro tema nos permitird tener una informacién organizada para realizar la
investigacion y el uso de herramientas.

e Investigacion de Campo con el fin de conocer el funcionamiento de la empresa
y su entorno de Tl y de esta forma realizar los analisis necesarios de
vulnerabilidad, su respectiva documentacion y sus recomendaciones, todo

esto dentro de la empresa de agua EMAPAL.

1.7 ESTADO DEL ARTE

En el afio 2014, una investigacion realizo “el andlisis de riesgos informaticos y su
incidencia en la seguridad e integridad de la informacidn en la facultad de ingenieria civil
y mecénica de la universidad técnica de Ambato”. Los resultados que se obtuvieron en la
investigacion que casi un 80% de los equipos y sistemas sufrian fallas en la seguridad,
ocasionando pérdidas de informacion. Sin embargo, el autor concluye que se debe realizar
evaluaciones en los equipos y sistemas para el resguardo de informacién (Bedoya Reyes
Donald Eduardo, 2014).

En una investigacion del afio 2015, se gener6 una “metodologia para el andlisis forense
de datos e imagenes de acuerdo a las leyes del Ecuador”. La autora concluye que las
metodologias presentadas ayudaran a la investigacion forense y proporciona guias bajo
el marco legal ecuatoriano. Los resultados fueron satisfactorios puesto que se lograron
alcanzar los objetivos de encontrar cual fue el provocador del delito, en este caso el

software oculto (Granda Tonato Gabriela Estefania, 2015).

En un estudio del 2017, se realizé un “analisis de vulnerabilidades y acciones correctivas
sobre un sistema web”. Los resultados del Pentesting realizo métodos de andlisis de
vulnerabilidades que identificaron que el sistema web de ventas y equipos fisicos poseen
varias fallas de seguridad. EIl autor concluye que las organizaciones hagan un poco mas
de conciencia sobre la importancia de la seguridad informatica y no menospreciar loas
andlisis de vulnerabilidades para prevenir incidentes informaticos (Pinos Solano Danny
Omar, 2017).
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En otra investigacion, se presentd un “Analisis de Vulnerabilidades de Seguridad
Informatica, del Sistema de Gestion Médica SISMEDICALEC, de la empresa Incomsis”.
Los resultados indicados en la investigacion son las soluciones mas adecuadas para las
vulnerabilidades informaticas en el sistema de la empresa Incomsis, para lo cual se
identificd las funcionalidades del aplicativo web, también se analizé la seguridad de la
informacién del mismo, mediante ataques informaticos (Quirola Valarezo Lisbeth
Mariuxi, 2019).

En el afio 2022, se realizdé un Analisis de Cultura de Seguridad Informatica. Caso de
Estudio: Ledn, Guanajuato, México. Los autores presentan resultados de desarrollo en un
marco de referencia para establecer un plan de accién para crear una cultura de seguridad
informatica en las organizaciones Leonesas (Luis C. Villaverde Hidalgo, José L. Cabrera
Guzman, Jorge R. Parra Michel, Sandra A. Olivares Bautista, Alberto Ochoa Brust,
Walter Mata, Leobardo A. Ceja Bravo, and Rafael Martinez Peldez, 2021).

La investigacion de Triana Edwinson (2022), que tuvo como objetivo realizar un informe
final con las competencias y destrezas adquiridas de los grupos Red Team para hallazgos
de Vulnerabilidad y de los Blue Team para cierre de brechas de seguridad. El autor
concluye que en toda organizacion debe existir la posibilidad de tener dos grupos de
trabajo, unos que deben estar enfocados al ataque y descubrimiento de vulnerabilidades,
y el otro grupo al hardening de equipos y proteccién de la red, y es por esto que dentro
del contexto de este trabajo se logran identificar las diferentes fases que estdn compuestas

para el desarrollo de pruebas de pentesting.

CAPITULO 2

En este capitulo abarcard los temas relacionados con la seguridad informatica y sus
vulnerabilidades, tomando en cuenta que su importancia radica en la prevencion del robo
de informacion en diferentes areas, ademas permita identificar cualquier tipo de amenazas

que puede sufrir las plataformas y equipos informaticos.
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2.1 SEGURIDAD EN TERMINOS GENERALES

El término seguridad provine del latin seguritas, que es “estar sin cuidado”; es decir,

sentirse a salvo, se emplea en un sentido muy similar: la ausencia de riesgos o peligros.

En términos generales, la seguridad se define como “el estado de bienestar que el ser
humano percibe y disfruta”. Una definicion dentro de las ciencias de la seguridad es
‘ciencia interdisciplinaria que esta encargada de evaluar, estudiar y gestionar los riesgos

a los que se encuentra sometida una persona, un bien o el ambiente’ [11].

2.2 CONCEPTO DE SEGURIDAD INFORMATICA

Es el &rea relacionada con la informatica y la telematica que se enfoca en la proteccion
de la infraestructura computacional y todo lo vinculado con la misma, y especialmente la
informacién contenida en una computadora o circulante a través de las redes de

computadoras [1].

Es por esto que esta disciplina del area de la informética encargada de la proteccion de la
privacidad de datos dentro de los sistemas informaticos se ha convertido en una parte

indispensable para los negocios y la operacién de las empresas [2].

2.3 ¢; QUE ES UNA AUDITORIA INFORMATICA?

Es el proceso llevado a cabo por profesionales especificamente capacitados para el efecto,
que recoge, agrupa y evalla evidencias para determinar si un Sistema de Informacion
salvaguarda el activo empresarial, mantiene la integridad de los datos, precautelando los
fines de la organizacion con el uso eficaz de los recursos, cumpliendo con las leyes y

regulaciones establecidas [12]

Las auditorias informaéticas son procedimientos que tienen como objetivo prevenir y
evaluar la eficacia de los recursos tecnoldgicos de una organizacion. Estas, establecen
politicas para el mantenimiento de los sistemas, el cuidado preventivo de los equipos, el
uso adecuado de los recursos por parte de los usuarios, el analisis de la red y la seguridad
en linea. Ademas, pueden incluir la creacién de un manual de procedimientos para actuar

en caso de que se presenten problemas informaticos.
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2.3.1 AUDITORIA INTERNA

Es aquella que se hace desde el ambiente interno de la empresa, es decir, sin empleados
ajenos a la misma, ya sea por empleados que fueron directamente contratados o alguna
subsidiaria a esta y la entidad tiene el poder de decision sobre el proceso llevado a cabo

para realizarla [13].

“Es una funcion que contribuye a una organizacion a lograr a alcanzar sus objetivos; para
ello se apoya en un proceso sistemético para el analisis de los procesos del negocio,

actividades y procedimientos relacionados con los retos de la organizacion”

La auditoria interna se encarga de verificar el cumplimiento de normas y politicas

previamente establecidas por la alta direccion de la empresa. Sus funciones incluyen:

e Controlar los hechos para garantizar el cumplimiento de dichas normas y
politicas,

e La verificacion de los sistemas de control interno, establecido por la
organizacion.

o Evaluary verificar la informacion para evitar desvios de los datos en los
sistemas o procesos de la organizacion.

e Analizar los riesgos que tiene los sistemas informéticos dentro de la
organizacion.

e Disefiar soluciones para los problemas encontrados.

e Presentar informes con resultados de cada auditoria realizada.

2.3.2 AUDITORIA EXTERNA

La auditoria es llevada a cabo por un tercero ajeno a la empresa. La principal tarea de la
auditoria es estudiar los mecanismos de control existentes en una empresa u organizacion,
evaluando si son apropiados y cumplen con los objetivos y estrategias establecidos,
determinando qué cambios se deben hacer para alcanzar estos objetivos. La organizacién

no tiene poder de decision sobre el proceso de auditoria.
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2.4 FASES DE LA AUDITORIA INFORMATICA

Existen 3 fases fundamentales en una auditoria informatica que son:

e Planificacion: En esta etapa se realiza una valoracion de los procedimientos y
sistemas, y se analizan los equipos informaticos y la evolucion de los procesos de
datos.

e Ejecucion: Durante esta etapa, se recopila la mayor cantidad de informacion
posible a través de entrevistas, encuestas y revision de documentos de la empresa,
para luego clasificarla y analizarla de manera adecuada.

e Finalizacion: En esta etapa, se realiza la presentacion de informes que contienen
los resultados de la auditoria, incluyendo los andlisis realizados y las soluciones

propuestas.

2.5 LOS MECANISMOS DE CONTROL EN EL AREA DE
INFORMATICA

Se identifican: Directivos, preventivos, de deteccidn, correctivos o de recuperacion ante

una contingencia.

2.5.1 LOS OBJETIVOS DE LA AUDITORIA INFORMATICA SON:

. El anélisis de la eficiencia de los Sistemas Informaticos
. La verificacion del cumplimiento de la Normativa en este &mbito
. La revision de la eficaz gestion de los recursos informaticos.

2.5.2 TIPOS DE AUDITORIA

Auditoria operacional: se refiere a la revision de la operacion de una empresa y juzga la
eficiencia de la misma. La misma puede ser permisos de empleados 0 accesos a sistemas
de gestion [14].

Auditoria administrativa: se refiere a la organizacion y eficiencia de la estructura del
personal con la que cuenta el personal y los procesos administrativos en que actua dicho

personal [14].
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Auditoria social: se refiere a la revision del entorno social en que se ubica y desarrolla
una empresa, con el fin de valorar aspectos externos e internos que interfieren en la

productividad de la misma [14].

2.6 AUDITORIA DE SEGURIDAD DE SISTEMAS DE
INFORMACION

Una auditoria de seguridad informatica se podria definir como la evaluacion del nivel de
madurez en seguridad de una organizacion, donde se analizan las politicas y
procedimientos de seguridad definidos por la misma y se revisa su grado de
cumplimiento. También, las medidas técnicas y organizativas implantadas para garantizar

la seguridad [3].

2.6.1 ANALISIS DE RIESGO

Es el estudio de las causas de las posibles amenazas y probables eventos no deseados y

los dafios y consecuencias que éstas puedan producir [4].

La gestion del riesgo de la seguridad de la informacion debe ser una parte integral de
todas las actividades de la gestion de la seguridad de la informacion y se deben aplicar
tanto a la implementacion como al funcionamiento continuo de un SGSI. La gestion del
riesgo de la seguridad de la informacion debe ser un proceso continuo. Tal proceso debe
establecer el contexto, evaluar los riesgos, tratar los riesgos utilizando un plan de

tratamiento para implementar las recomendaciones y decisiones.
Las actividades para la gestion del riesgo de la seguridad de la informacion:

Establecimiento del contexto
Valoracion del riesgo
Tratamiento del riesgo
Aceptacion del riesgo

Comunicacion del riesgo

© o k& w N

Monitoreo y revision del riesgo
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2.7 CARACTERISTICAS DE UNA AUDITORIA
INFORMATICA

La informacion de la empresa y para la empresa, siempre importante, se ha
convertido en un Activo Real de la misma, como su Stock o materias primas si las
hay. Por ende, han de realizarse inversiones informaticas, materia de la que se
ocupa la Auditoria de Inversion Informatica [15].

Del mismo modo, los Sistemas Informéticos han de protegerse de modo global y
particular: a ello se debe la existencia de la Auditoria de Seguridad Informatica en
general, 0 a la auditoria de Seguridad de alguna de sus areas, como pudieran ser
Desarrollo o Técnica de Sistemas [15].

Cuando se producen cambios estructurales en la Informaética, se reorganiza de
alguna forma su funcién: se esta en el campo de la Auditoria de Organizacién
Informatica [15].

Estos tres tipos de auditorias engloban a las actividades auditoras que se realizan
en una auditoria parcial. De otra manera: cuando se realiza una auditoria del area
de Desarrollo de Proyectos de la Informética de una empresa, es porque en ese
desarrollo, existen ademas de ineficiencias, debilidades de organizacion, o de

inversiones, o de seguridad, o alguna mezcla de ellas [15].

2.8 HERRAMIENTAS PARA UNA AUDITORIA
INFORMATICA

Son recursos técnicos que permiten recopilar, analizar y procesar datos e informacion

relacionados con los sistemas informaticos y de tecnologia de una organizacion.

Algunas de las herramientas mas comunes son:

Backup y copias espejos de discos duros y medios removibles.
Software de busqueda de archivos.

Google Desktop.

Software de Recuperacion de archivos borrados.

Anélisis de la memoria RAM.

Anélisis de la red.

Actividad del equipo.
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e Borrado definitivo
e Busqueda de mails, historial de internet, chats.

e Otros: Encase Forensic, CondorLinux, Maltego, impresiones.

2.9 MECANISMOS DE PREVENCION

Los mecanismos preventivos de seguridad se refieren a todas las medidas que se toman

para evitar cualquier riesgo que pueda afectar la confidencialidad, integridad y

disponibilidad de los componentes criticos del sistema.

Las 9 medidas bésicas de seguridad informatica, lo que aseguraréa la seguridad de la

informacidn de tu organizacion.

2.9.1 CONTROLES DE ACCESO A LOS DATOS MAS ESTRICTOS

Una de las principales medidas de seguridad es limitar el acceso a la informacion. Cuantas
menos personas accedan a una informacion, menor sera el riesgo de comprometerla. Por
lo tanto, es necesario implantar en nuestra empresa un sistema que impida dar acceso a

datos innecesarios, a un usuario, cliente, etc. [16].

2.9.2 REALIZAR COPIAS DE SEGURIDAD

Poseer un sistema de copias de seguridad periddico permite que la empresa garantice que
puede recuperar los datos ante una incidencia de caracter catastrofico, impidiendo la
pérdida de los mismos y permitiendo la recuperacion de la normalidad en el trabajo en

apenas unos minutos [16].

2.9.3 UTILIZAR CONTRASENAS SEGURAS

El acceso a las distintas plataformas que utiliza la empresa (correo electronico, servidor
de copias de seguridad NAS, etc.) debe realizarse utilizando claves de seguridad
(contrasefias) seguras, que impidan que puedan ser facilmente descubiertas por piratas
informaticos. El uso de contrasefias seguras es una de las medidas de seguridad

informatica mas importantes en una empresa [16].
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2.9.4 PROTEGER EL CORREO ELECTRONICO

Hoy en dia, la mayoria de comunicaciones de nuestra empresa se realiza utilizando el
correo electronico. Por lo tanto, otra medida de seguridad es utilizar filtros antispam y
sistemas de encriptado de mensajes, para asegurar la proteccion y privacidad de toda esa
informacion [16].

2.9.5 CONTRATAR UN SOFTWARE INTEGRAL DE SEGURIDAD
¢Cbémo proteger la informacién en internet? La mejor forma es contratando un paquete
de seguridad integral que contenga antivirus, anti espias, antimalware, firewall, etc., y

que permita proteger la informacién ante posibles ataques externos a través de internet
[16].

2.9.6 UTILIZAR SOFTWARE DLP

Existen programas de prevencion de pérdidas de datos (DLP) que pueden ser
implementados como medida de seguridad en nuestra empresa para supervisar que ningdn

usuario esté copiando o compartiendo informacién o datos que no deberian [16].

2.9.7 TRABAJAR EN LA NUBE

Trabajar en la nube permite, entre otras ventajas, contar con los sistemas de seguridad de
la informacion que posee el proveedor de servicios. Ademads, este proveedor sera

responsable de esa seguridad [16].

2.9.8 INVOLUCRAR A TODA LA EMPRESA EN LA SEGURIDAD

Para que las medidas de seguridad informatica de una empresa funcionen, debe involucrar
en su participacion a todos los estamentos que participan en la misma, incluyendo a los
agentes externos como puedan ser clientes, proveedores, etc. Muchas veces, nuestra
empresa tiene implantados los sistemas correctos de seguridad, y la brecha en la misma,

se produce al relacionarnos con un tercero que carece de estas medidas de seguridad [16].
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2.9.9 MONITORIZACION CONTINUA Y RESPUESTA
INMEDIATA

Debe implantar en la empresa un sistema que permita monitorizar la gestion de los datos
y detectar aquellos posibles fallos o actuaciones incorrectas. Este sistema de control
permitira actuar rapidamente para solventar cualquier incidencia y minimizar su

repercusion [16].

2.10 CORRECCION Y DETECCION EN SEGURIDAD
INFORMATICA

Una correcta correccion segun el frente en el que se desea atajar, Es muy importante
destacar las herramientas como los antimalware se encuentran mas desarrolladas para los

entornos que utilizan los usuarios no experimentados y por lo tanto son los vulnerables.

2.11 FORMAS DE DETECCION DE VULNERABILIDADES

Antivirus: Es una herramienta clasica que pretende ser un escudo de defensa en tiempo

real para evitar ejecuciones de archivos o accesos a web maliciosas.
Algunas de las variantes actuales que se puede encontrar son:

Antivirus de escritorio: instalado como una aplicacién, permite el control antivirus en

tiempo real o del sistema de archivos.

Antivirus en linea: cada vez se estan desarrollando mas aplicaciones web que permiten,
mediante la instalacién de plugins en el navegador, analizar nuestro sistema de archivos

completo.

Analisis de ficheros en linea: servicio gratuito para analisis de ficheros sospechosos
mediante el uso de multiples motores antivirus, como complemento para comprobar si

algun fichero sospechoso contiene o no algun tipo de codigo malicioso.

Antivirus portable: no requieren instalacion en el sistema y consumen una pequefia

cantidad de recursos.
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Antivirus Live: arrancable y ejecutable desde una unidad extraible USB, CD o DVD.
Permite analizar nuestro disco duro en caso de no poder arrancar nuestro sistema

operativo tras haber quedado inutilizable por algun efecto de malware.

Herramientas de blogueo web: nos informan de la peligrosidad de los sitios web que
visita, en algunos casos, nos informan de forma detallada, qué enlaces de esas paginas se

consideran peligrosos y cudl es el motivo

2.12 AMENAZAS

Son circunstancias con la capacidad suficiente para llegar a causar dafios o pérdidas a un
sistema. Por ejemplo, un gusano informatico es una de las amenazas que vive en un

ordenador y se propaga en otros causando dafios.

2.13 VULNERABILIDADES

Es el riesgo que una persona, sistema u objeto puede sufrir frente a peligros inminentes,
sean ellos desastres naturales, desigualdades econdmicas, politicas, sociales o culturales.
Las vulnerabilidades adoptan diferentes formas, dependiendo de la naturaleza del objeto

de estudio, sus causas y consecuencias [5].

Las vulnerabilidades se pueden genera por:

. Errores de configuracion.

. Errores en la gestion de recursos.

. Errores en los sistemas de validacion.

. Errores que permiten el acceso a directorios.

. Errores en la gestion y asignacion de permisos [6].

2.14 CLASIFICACION DE VULNERABILIDADES

Phishing: Es una técnica de manipulacion psicoldgica empleada por los ciberdelincuentes

para obtener informacion confidencial de las personas, como contrasefias, nimeros de
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tarjetas de credito y otra informacion personal. Esta estrategia se realiza a traves de
correos electronicos, mensajes de texto, llamadas telefonicas y redes sociales, que parecen
ser de empresas legitimas, pero en realidad son falsos. Los enlaces que se proporcionan
en estos mensajes fraudulentos dirigen a sitios web falsificados que parecen ser de
empresas u organizaciones de confianza, como bancos o proveedores de servicios en
linea. Una vez en el sitio web falso, las personas pueden ser engafiadas para ingresar su
informacion personal o financiera, lo que es capturado por los ciberdelincuentes para

cometer fraude.

Spam: es cualquier forma de comunicacion no solicitada que se envia de forma masiva
(correo electronico masivo no solicitado, o UBE). Su forma mas frecuente es un correo
electrénico de publicidad enviado a un gran nimero de direcciones (correo electrénico de
publicidad no solicitada, 0 UCE), pero el "spamming" también existe a través de menajes

instantaneos, de texto (SMS), redes sociales o incluso mensajes de voz [17].

Botnets (Redes de robots): Una botnet o red zombi es un grupo de ordenadores o
dispositivos que estan bajo el control de un atacante, y que se usan para perpetrar
actividades malintencionadas contra una victima. El término botnet es una combinacion
de las palabras robot y network (red) para representar la naturaleza de un ciberataque
realizado mediante una botnet [18].

Trashing: Es una técnica de espionaje cibernético que implica buscar informacion
sensible en la basura de empresas u organizaciones. Los atacantes buscan documentos
impresos, discos duros antiguos, dispositivos de almacenamiento y otros materiales que
puedan contener informacién importante. Una vez obtenida esta informacion, los
atacantes pueden usarla para cometer fraudes o robo de identidad. Por lo tanto, es crucial
que las empresas tengan politicas claras para la eliminacion segura de informacién

confidencial y la proteccion de sus residuos.

Malware: Es un término amplio que describe cualquier programa o cédigo malicioso que
es dafino para los sistemas. El malware hostil, intrusivo e intencionadamente
desagradable intenta invadir, dafiar o deshabilitar ordenadores, sistemas informaticos,
redes, tabletas y dispositivos moéviles, a menudo asumiendo el control parcial de las

operaciones de un dispositivo [19].
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Inyeccion SQL injection: Es un método de infiltracion de codigo intruso que se vale de
una vulnerabilidad informatica presente en una aplicacion en el nivel de validacion de las

entradas para realizar operaciones sobre una base de datos [20].

Ataques de contrasefias: Son un método utilizado por los delincuentes cibernéticos para
descubrir las contrasefias y acceder a sistemas o cuentas que estan protegidas. Hay
diferentes formas de estos ataques, como el uso de software especializado para descifrar
contrasefias, intentos repetidos de adivinar la contrasefia o la interceptacion de
contrasefias mediante técnicas de hacking. Este tipo de ataque puede ser especialmente
peligroso ya que puede permitir a los atacantes acceder a informacion confidencial o

llevar a cabo actividades maliciosas en nombre del usuario legitimo.

Ataque DDoS: Un ataque DDoS, o ataque distribuido de denegacién de servicio, es un
tipo de ciberataque que intenta hacer que un sitio web o recurso de red no esté disponible
colapséandolo con trafico malintencionado para que no pueda funcionar correctamente
[21].

En un ataque distribuido de denegacion de servicio (DDoS), un atacante sobrecarga su
objetivo con tréfico de Internet no deseado para que el trafico normal no llegue a su
destino previsto [21].

Configuracién de seguridad incorrecta: Son fallos muy comunes, debido a que pueden
encontrarse a nivel de la plataforma, el servidor web, el servidor de aplicaciones, la base

de datos o, incluso, el codigo fuente del software [22].

2.15 SEGURIDAD FISICA Y LOGICA EN INFORMATICA
SEGURIDAD FIiSICA

Son todas aquellas medidas que se pueden adoptar para proteger fisicamente los
dispositivos electronicos que almacenan informacién. Esto engloba desde los ordenadores

de la empresa hasta las memorias flash o los discos duros extraibles [24].

Este es un aspecto que a menudo se pasa por alto cuando se trata de la seguridad
informatica en general. Muchas organizaciones a menudo toman medidas para prevenir

o0 detectar el acceso no autorizado o la denegacidn de servicio, pero rara vez evitan que
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los atacantes intenten acceder fisicamente al lugar de operaciones donde se encuentren

las impresiones del sistema [24].

SEGURIDAD LOGICA INFORMATICA

La seguridad lIégica informatica es una referencia a la proteccion por el uso de software
en una organizacion, e incluye identificacion de usuarios y contrasefias de acceso,
autenticacion, derechos de acceso y niveles de autoridad. Estas medidas son para
asegurar que solo los usuarios autorizados son capaces de realizar acciones o acceder a

informacidn en una red o un equipo concreto [25].

2.16 SEGURIDAD ORGANIZACION

La seguridad puede ayudar a las organizaciones a convivir y minimizar sus riesgos y no
a eliminarnos, lo que es imposible (si no hay riesgo no hay negocio, por definicion), por
lo que, en realidad, y aplicada de la forma adecuada, se convierte en un elemento

fundamental para colaborar en el desarrollo del negocio [23].

2.16.1 VALORACION DEL RIESGO DE LA SEGURIDAD DE LA
INFORMACION

Un riesgo es una combinacion de las consecuencias que se presentarian después de la
ocurrencia de un evento indeseado y de su probabilidad de ocurrencia. La valoracién del
riesgo cuantifica o describe cualitativamente el riesgo y permite a los propietarios de los
activos priorizar los riesgos de acuerdo con su gravedad percibida u otros criterios

establecidos.
La valoracién del riesgo consta de las siguientes actividades:

e Andlisis del riesgo
e Identificacion del riesgo
e  Estimacion del riesgo

e Evaluacion del riesgo
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2.16.2 IDENTIFICACION DE AMENAZAS

Se deben identificar las amenazas y sus origenes. Una amenaza tiene el potencial de
causar dafios a activos tales como informacion, procesos y sistemas, por lo tanto, a las

organizaciones.

2.16.3 IDENTIFICACION DE VULNERABILIDADES

Se debe identificar las vulnerabilidades que pueden ser explotadas por las amenazas para

causar danos a los activos o a la institucion.

La sola presencia de una vulnerabilidad no causa dafio por si misma, dado que es
necesario que haya una amenaza presente para explotarla. Una vulnerabilidad que no tiene
una amenaza correspondiente puede no requerir de la implementacion de un control, pero

es recomendable reconocerla y monitorearla para determinar los cambios.

2.16.4 IDENTIFICACION DE EXISTENCIA DE CONTROLES

La identificacion de los controles existentes para evitar trabajo o costos innecesarios, por
ejemplo, en la duplicacion de los controles. Ademas, mientras se identifican los controles

existentes es recomendable hacer una verificacion para garantizar que los controles

funcionan correctamente — una referencia a los reportes de auditoria del SGSI.

2.16.5 EVALUACION DEL RIESGO

Proceso de comparacion del riesgo estimado contra un criterio de riesgo calculado dado
para determinar la importancia del riesgo. El grado del riesgo es expresado

numeéricamente basado en las medidas del valor de los activos de informacién, el impacto

de la amenaza y el alcance de la vulnerabilidad.
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2.16.6 MONITOREO Y REVISION DE LOS FACTORES DE
RIESGO

Los riesgos no son estaticos. Las amenazas, las vulnerabilidades, la probabilidad o las
consecuencias pueden cambiar abruptamente sin ninguna indicacion. Por ende, es

necesario el monitoreo constante para detectar estos cambios.
Las organizaciones deberian garantizar el monitoreo continuo de los siguientes aspectos:

e La gestién de riesgos, es decir, activos que ahora se consideran parte de la
evaluacion y mitigacion de riesgos.

e La identificacion de nuevas amenazas y la probabilidad de que se exploten
vulnerabilidades existentes.

e También se menciona la importancia de identificar las vulnerabilidades que estan
expuestas a nuevas amenazas y el incremento en el impacto o consecuencias de
las mismas.

e Se destaca la importancia de considerar los incidentes de seguridad de la

informacidn en la gestion del riesgo.

2.17 PROTECCION DE INFORMACION

Los tres principios de la seguridad informatica son:
1 ° principio de la seguridad informatica

“El intruso al sistema utilizard cualquier artilugio que haga mas facil su acceso y posterior

ataque” [26].

2° principio de la seguridad informatica

“Los datos deben protegerse s6lo hasta que pierdan su valor” [26].

3 ° principio de la seguridad informatica

“Las medidas de control se implementan para ser utilizadas de forma efectiva.

Deben ser eficientes, faciles de usar y apropiadas al medio” [26].
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2.18 POLITICAS DE SEGURIDAD
CONTROLES DE ACCESO

Los controles de acceso pueden implementarse a nivel de Sistema Operativo, de sistemas
de informacién, en bases de datos, en un paquete especifico de seguridad o en cualquier

otro utilitario.

IDENTIFICACION Y AUTENTIFICACION

Se constituye en la primera linea de defensa para la mayoria de los sistemas
computarizados, al prevenir el ingreso de personas no autorizadas y es la base para casi
todos los controles de acceso, ademas permite efectuar un seguimiento de las actividades

de los usuarios.

LIMITACIONES A LOS SERVICIOS

Las limitaciones a los servicios son controles que se refieren a las restricciones que
dependen de parametros propios de la utilizacion de la aplicacién o que han sido

preestablecidos por el administrador del sistema.

2.19 HERRAMIENTAS DE EVALUACION DE
VULNERABILIDADES

Conocer qué herramienta se ajusta mejor a mis necesidades en cuanto a consumo de

recursos, opciones de escaneo, y cantidad de malware encontrado en un diagnostico.

10,000 controles de seguridad histéricos, incluidos WannaCry,
Heartbleed y SQL Injection.

Intruso Es un escaner de vulnerabilidades proactivo que lo analiza tan pronto
como se liberan nuevas vulnerabilidades. Ademas, cuenta con mas de

CARACTERISTICAS

sola pagina.
e Funcion de pausa y reanudacion

AppTrana E s un escaner de vulnerabilidades de aplicaciones web automatizado
que detecta e informa vulnerabilidades segun el top 10 de OWASP.

e Rastreador de la nueva era para escanear aplicaciones de una
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e Pruebas de penetracion manual adicionales y publicar el
informe en el mismo panel

e Solicitud de prueba de concepto para proporcionar evidencia
de la vulnerabilidad informada y eliminar falsos positivos

¢ Integracion opcional con Indusface WAF para proporcionar
parches virtuales instantdneos con cero falso positivo

SolarWinds

Proporciona deteccion de vulnerabilidades de red con su administrador
de configuracion de red. Sus capacidades de automatizacion de red
implementaran rapidamente actualizaciones de firmware en
dispositivos de red.

Tiene funcionalidades para monitorear, administrar y proteger
configuraciones de red. La herramienta simplificard y mejorara el
cumplimiento de la red

Acunetix

Es un escaner de vulnerabilidades web totalmente automatizadas que
detecta e informa sobre mas de 4500 vulnerabilidades de aplicaciones
web, incluidas todas las variantes de SQL Injection y XSS.

Netsparker

Es un escaner automatizado de precision absoluta que identificard
vulnerabilidades como la inyeccién SQL y la secuencia de comandos
entre sitios en aplicaciones web y API web.

Tripwire IP360

Es su principal producto de gestion de vulnerabilidades.

e Tripwire IP360 es la solucion de evaluacion de vulnerabilidades
méas importante del mundo que utilizan varias agencias y
empresas para administrar sus riesgos de seguridad.

e Utilizando los estandares abiertos, tripwire IP360 permite la
integracion de la gestion de riesgos y la vulnerabilidad en
multiples procesos del negocio.

e Tripwire IP360 ofrece una solucion de bajo ancho de banda,
perfil de red sin perturbaciones y sin agentes

e Al utilizar una vista amplia de las redes, tripwire IP360 detecta
todas las vulnerabilidades, aplicaciones, configuraciones, hosts
de red, etc.

Tabla 1. Herramientas de evaluacion de vulnerabilidades

2.20 QUE ES UN SGSI (SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION)

Es un conjunto de politicas, procedimientos, controles y tecnologias disefiadas para

proteger la informacién de una organizacion y minimizar los riesgos de seguridad de la

informacién. El objetivo de un SGSI es establecer un marco de trabajo para la gestion de

la seguridad de la informacién que permita a la organizacion identificar, evaluar y

gestionar los riesgos de seguridad de la informacion.
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2.21 GUIA PARA LA GESTION DE RIESGOS DE
SEGURIDAD DE LA INFORMACION DEL MINISTERIO
DE TECNOLOGIAS Y LA SOCIEDAD DE LA
INFORMACION DEL ECUADOR.

Basada en la iso 27005 esta guia presenta un conjunto de y directrices para la gestion de

riesgos de seguridad de la informacion en las organizaciones y tiene como objetivo ayudar

a las organizaciones a identificar, evaluar y gestionar los riesgos de seguridad de la

informacidn que pueden enfrentar en su dia a dia.

La guia establece un marco de trabajo para la gestion de riesgos de seguridad de la

informacion, que incluye los siguientes pasos:

1.

Identificacion de los activos de informacion: se trata de identificar todos los
activos de informacion de la organizacion y su importancia para el negocio.
Anaélisis de riesgos: se analizan los riesgos a los que estan expuestos los activos
de informacion identificados en el paso anterior.

Evaluacién de riesgos: se evaltuan los riesgos identificados para determinar su
probabilidad y su impacto en el negocio.

Tratamiento de riesgos: se definen las medidas necesarias para tratar los riesgos
identificados. Estas medidas pueden ser la aceptacion del riesgo, la transferencia
del riesgo, la reduccién del riesgo o la eliminacion del riesgo.

Implementacion de medidas de seguridad: se implementan las medidas de
seguridad necesarias para reducir los riesgos identificados a un nivel aceptable.
Monitoreo y revision: se monitorean continuamente los riesgos y las medidas de
seguridad implementadas para asegurarse de que se mantengan actualizados y

efectivos.
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CAPITULO 3

APLICACION DE LA GUIA PARA LA GESTION DE
RIESGOS DE SEGURIDAD DE LA INFORMACION

3.1 ESTABLECIMIENTO DEL CONTEXTO

3.1.1 ESTABLECER CRITERIOS BASICOS PARA LA GESTION
DE RIESGO

A través del uso de la guia para la gestion de riesgos de la informacion se establecen los

siguientes criterios:

Identificacién de amenazas

Identificacion de vulnerabilidades

Probabilidad de ocurrencia de que la amenaza se cumpla

Probabilidad de ocurrencia de una vulnerabilidad pese a los controles existentes
Identificacidn de los controles existentes

Analisis de los riesgos residuales

N o a ~ w e

Tratamiento del riesgo

3.1.2 DEFINIR ALCANCE Y LIMITES DE LA GESTION DE
RIESGO

El estudio se circunscribe en el edificio matriz de EMAPAL, se analizaran las areas fisica,
I6gica y organizacional. El anélisis se realizara de manera limitada dependiendo del nivel
de acceso que nos otorgue la empresa, donde los parametros a continuacion presentados
vienen dados por parte de la guia de para la gestion de riesgos de la informacion.

El anélisis cubrira:

La Identificacion de Activos de Informacion

La valoracion de dichos activos

Las amenazas y vulnerabilidades

Los controles existentes

La evaluacién de riesgos

En calidad de recomendacion personal se incluira:
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e El tratamiento de riesgos

e Aceptacion de riesgos

No se cubriran en el analisis los siguientes aspectos; ya que dependen del manejo interno
de la empresa, en funcion de la importancia y el costo que se les da a los activos, ademas
se dard una copia de la guia al encargado del area de Tl quien deberia comunicar los
riesgos a instancias mas elevadas en la empresa y a su vez la monitorizacion y revision

dependera del personal que labora en la empresa:

Identificacion y valoracion de las consecuencias

Valoracion de incidentes

Comunicacion de riesgos

Monitorizacién y revision de riesgos

3.1.3 ESTABLECER UNA ORGANIZACION PARA LA
OPERACION DE SGSI

La organizacién no cuenta con una estructura de operacion para sgrsi, ademas al nosotros
ser Unicamente dos individuos que acttan fuera de la organizacion con acceso limitado

tampoco se puede establecer una sgsi.

3.2 VALORACION DEL RIESGO

3.2.1 IDENTIFICAR LOS ACTIVOS DE INFORMACION

Se procede a realizar el levantamiento de informacién de los activos sus funciones y
ubicacién. Ademas, se pondera el valor del activo (VA) teniendo en cuenta el impacto de
su perdida a través de criterios de confidencialidad, integridad y disponibilidad en una
escala del 1 al 3, este calculo viene determinado por la guia de gestion de riesgos de la

informacion.
VA=(C+1+D)/3
[CONFIDENCIALIDAD ~ [CRITERIO ]

ALTO 3 La divulgacion no autorizada de la informacion
tiene un efecto critico para la institucion

MEDIO 2 La divulgacion no autorizada de la informacion
tiene un efecto limitado para la institucién
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BAJO 1 La divulgacion de la informacion no tiene
ningun efecto para la institucion
ALTO 3 La destruccién o modificacion no autorizada de
la informacion tiene un efecto severo para la
institucion
MEDIO 2 La destruccién o modificacion no autorizada de
la informacion tiene un efecto considerable
para la institucion
BAJO 1 La destruccién o modificacion de la
informacion tiene un efecto leve para la
institucion
ALTO 3 La interrupcion al acceso de la informacion o
los sistemas tienen un efecto severo para la
institucion
MEDIO 2 La interrupcion al acceso de la informacion o
los sistemas tienen un efecto considerable para
la institucion
BAJO 1 La interrupcién al acceso de la informacion o
los sistemas tienen un efecto minimo para la
institucion
Tabla 2. Criterios de Valoracion de impacto del activo en base a la confidencialidad, integridad y
disponibilidad
C: Confidencialidad I: Integridad D:
N Nombre Descripcion Ubicacion Soporte Disponibilidad
| D VA
Proliant MI150 Rack 1 Centro de Logicoy
El G6 GIS datos 1 Fisico 3 2 2,67
HP ML350 G8 Lo Rack 1 Centro de Logicoy
E2 V2 Active directory datos 1 Fisico 2 1 2,00
E3 HP ML350 G8 | Documentacion Rack 1 Centro de Logicoy 5 1 167
V2 Historica datos 1 Fisico '
Proliant dI360 Bases de.datos Y| Rack 1 Centro de Logicoy
E4 gestion 7. 3 3 3,00
genl0 datos 1 Fisico
documental
£S5 Proliant dI380 Aplicativo Rack 1 Centro de Logicoy 5 3 200
gen9 sistema ERP datos 1 Fisico '
HP Compaq Registro de Logicoy
E6 Pro 6300 asistencias Departamento de Tl Fisico 1 ! 133
Almacenamiento Loaico
E7 | HPML115G1 documental Departamento de Tl F?sicoy 2 1 1,67
historico
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ES8 Ubuntu 18.04 OS del Server | Proliant dI360 gen10 | Logico 2,33
E9 Ubuntu 18.04 OS del Server | Proliant dI380 gen9 | Logico 2,33
El0 | Mindows 1 g del Server | HPML350G8V2 | Logico 233
Server 2008 g '
11 | Mindows g del Server | HPML350G8V2 | Logico 233
Server 2008 g '
E1p | Windows 1 g gl Server | Proliant di360 gen10 | Logico 233
Server 2003 g g '
13 | WMindows 1 g el Server | HPML115GL | Logico 233
Server 2003 g '
E14 | Windows10 | OSdelServer | " C%g‘ggq Pro | | ogico 2,33
E15 | Postgis2.2 | Dasededatos | o i tMI150G6 | Logico 2,67
Geografica
E16 | Postgresgl 9.5 Base de datos | Proliant dl360 gen10 | Logico 3,00
Sistema ERP
donde se
E17 SHIM desarrolla la Proliant dI380 gen9 Logico 2,00
actividad de la
empreza
SOPHOS SG . Rack 1 Centro de Logicoy
E18 230rev 1 Firewall datos 1 Fisico 2,00
Proveedor del .
E19 HP MSR 900 servicio de Rack 1 Centro de Logl_co y 1,67
. datos 1 Fisico
internet
HPE -
£20 OfficeConect C’g‘:er?(:g:]sg: Ilgs Rack 1 Centro de Logicoy 167
1920S Series - datos 1 Fisico '
. servidores
Switch
HPE Servicio de
OfficeConect Rack 2 Centro de Logicoy
E21 1920S Series Internet.PIanta datos 1 Fisico 167
) Baja
Switch
HPE Servicio de
OfficeConect Rack 2 Centro de Logicoy
E22 1920S Series Internet.PIanta datos 1 Fisico 167
) Baja
Switch
PE Aruba Usado en
Instant On . Rack Centro de Logicoy
E23 1930 24G teleflc;r;]l; Itl;_dae la datos 2 Fisico 1.33
ASFP/SFP P J
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Conecta el

HPE servicio de
E24 OfficeConect | internet con los Rack Centro de Logicoy 167
1920S Series | pisos superiores datos 2 Fisico '
Switch y servicio a la
planta baja
PE Aruba
Usado en - .
Instant On : Rack Oficina Logicoy
E25 | 193024G te'efori‘s'g '1P del Juridica Fisico 133
ASFPISFP P
HPE
£26 OfficeConect | Brinda servicio Rack Oficina Logicoy 167
1920S Series al piso 1 Juridica Fisico '
Switch
IiEt;t[ugi Usado en Logico
E27 telefonia IP del Rack Archivo gicoy 1,33
1930 24G is0 2 Fisico
ASFP/SFP P
HPE
OfficeConect | Brinda servicio . Logicoy
E28 1920S Series al piso 2 Rack Archivo Fisico 167
Switch
Conectividad
Inalambrica Cieloraso Logicoy
E29 APX 530 Departamento de | departamento de Tl Fisico 1,33
Ti
Conectividad . .| Logicoy
E30 AP 55C Inalambrica Cieloraso planta baja Fisico 1,33
Conectividad . . Logicoy
E31 AP 55C Inalambrica Cieloraso piso 1 Eisico 1,33
Conectividad . . Logicoy
E32 AP 55C Inalambrica Cieloraso piso 2 Eisico 1,33
Llevar internet
Cableado desde el centro .
E33 | Vertical Fibra de datos a los Ducto Logl_co y 1,67
. . Fisico
Optica switches de cada
piso y la antena
Cableado Llevar internet
Horizontal desde el switch A Logicoy
E34 UTP CAT 6/ | correspodiente de Edificio Fisico 167
6A cada piso a
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Agrupacion de
dispositivos en

Entidad Logica de

E35 VLANS subredes Red Logico 2,33
especificas
E36 | Redes Wireless Redes WiFi Puntos de Acceso Logico 1,33
Inalambrico
E37 NanoStation P Azotea gicoy 1,33
equidistantes de Fisico
M5 LocO
la empresa
Panasonic KX- Sirve de Rack Centro de Logicoy
E38 NS500 centralita datos 2 Fisico 133
telefonica
Sistemas de
E39 Eaton 906 11S alimentacion Rack 1 Centro de Fisico 1,00
L X datos 1
ininterrumpida
APC S_istemas _de N
E40 SRT2200XLA _a_llmentacpn Centro de datos 1 Fisico 1,00
ininterrumpida
Sistemas de
APC . . Rack Centro de ..
E41 SRT2200XLA _a_llmentamqn datos 2 Fisico 1,00
ininterrumpida
Fuente de Poder
ininterrumpible
E42 Forza FDC- en caso de falla | Departamento de Tl Fisico 1,00
003K e
del suministro
electrico
Funcionamiento
emapal.gob.ec/ | a nivel de la Red
207.174. XXX. y servicio a . .
E43 XXX/egob, traves de una hic.ec Logico 2,00
edoc, etc IP/Dominio
unica
Proporcionar
. . i i - -
E4q | WWW.EMADALY al mform_au?lon ylo nic.ec Logico 1,33
ob.ec servicios al
publico
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Distribuir la

. emision de Tercerizada con .
E45 | Correo Masivo facturas o Gmail Logico 2,00
correos masivos
Uso de correo
Correo corporativo para
E46 . empleados o nic.ec Logico 2,00
Corporativo
areas de la
empresa
Permiten el
E47 Consolas .control de IQS D_|s_p05|t|v0 0 Logico 3,00
diferentes activos | servicio respectivo
de la empresa
Respaldo
Respaldo disco Acumulativo de Logico
E48 P la base de datos y | Disco duro externo gicoy 2,67
duro externo . Fisico
del sistema ERP
SIIM
Respaldo
Respaldo incremental de la
E49 P base de datos y Telconet Logico 2,67
Telconet .
del sistema ERP
SIIM
E50 Kaspersky Ar_1t|V|_rus Terminales de la Logico 1,00
Institucional empresa
Registrar la Al lado de la puerta Fisico
E51 Biometrico asistencia de los | de acceso al centro oy 2,00
Logico
empleados de datos 1
Registro de
I asistencia HP Compaq Pro .
E52 Biotime 8.0 mediante 6300 Logico 2,00
biometria
Registrar la e .
E53 Camar_as de actividad en la Todo el e_dIfICIO Fisico 1,00
seguridad matriz
empresa
Graba la
DVR modelo | actividad de las Direccion Fisicoy
E54 . . . . 1,67
desconocido camaras de administrativa Logico
seguridad
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Rack 1 Centro

Alojamiento de

E55 de Datos 1 equipos Centro de datos 1 Fisico 1,00
especializados
Alojamiento de
E56 Rack 2 Centro equipos Centro de datos 1 Fisico 1,00
de datos 2 o
especializados
Alojamiento de
E57 Rack Centro de equipos Centro de datos 2 Fisico 1,00
Datos 2 -
especializados
Alojamiento de - .
E58 Rack Piso 1 equipos Oficina Ju2r|d|ca Piso Fisico 1,00
especializados
Alojamiento de
E59 Rack Piso 2 equipos Archivo Piso 3 Fisico 1,00
especializados
Av Ernesto Che
E60 | Edificio Matriz | Edificio Matriz | Guevaray Av 16 de Fisico 2,33
Abril, Azogues
Centro de Alojamiento de
E61 equipos Edificio Matriz Fisico 2,33
Datos 1 .
especializados
Centro de Alojamiento de
E62 equipos Edificio Matriz Fisico 2,33
Datos 2 -
especializados
Lugar donde
ez | Oficinade laboran los Edificio Matriz | Fisico 1,67
Sistemas empleados de
Sistemas
Terrazay Emplazamiento
E64 soporte de la P Edificio Matriz Fisico 1,67
de la Antena
antena
Computadoras de Logico,
65 Computgdo_ras escritorio donde Edificio Matriz F|S|cc_) y 2,00
de escritorio los empleados Organizac
laboran ional
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Computadoras de Logico,
£66 Computa}doras portatiles donde Edificio Matriz F|S|cq y 2 2 2 2,00
portatiles los empleados Organizac
laboran ional
E67 Func!onarlos Func!onarlos de Edificio Matriz Orgamzac 3 2 2 2.33
de Sistemas Sistemas ional
Funcionarios | £ncionarios no Oraanizac
Eeg | fueradeldrea | .oncornientesa Edificio Matriz igonal 2 1 2 1,67
de Sistemas sistemas
Ubicacion del
E£69 TIC'S d(_epartament(_) de Org:_inlg_rama Or_ganlzac 1 1 1 1,00
sistemas a nivel Institucional ional
organizacional

Tabla 3. Identificacion y valoracion de activos

3.2.2 IDENTIFICAR LAS AMENAZASY LAS
VULNERABILIDADES

La guia para la gestion de riesgos de la informacion determina como vulnerabilidad
un punto donde la infraestructura de Tl o fallas humanas, y una amenaza la

consecuencia de que una vulnerabilidad sea explotada

3.2.3 IDENTIFICAR LOS CONTROLES EXISTENTES

En este punto la guia para la gestion de riesgos de la informacion establece que se
determinen los controles implementados por la empresa EMAPAL con sus activos de
Tl y en base a estos conocer evaluar en qué medida se mitigan las amenazas y
vulnerabilidades las que han sido determinadas en base a entrevistas con el personal
de Tl y documentacion limitada. (Para consultar los controles de manera detallada

presentes en la tabla de Controles existenes revisar el Anexo 7)
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3.3 IDENTIFICAR CONSECUENCIAS

Debido a la falta de informacion y acceso directo a los procesos de la empresa, no se

pudo identificar las consecuencias reales de un incidente de seguridad de TI ya que

dichas consecuencias dependen de como funcione la infraestructura de Tl de la

empresa.

3.4 VALORAR LAS CONSECUENCIAS

La valoracion de las consecuencias es un aspecto importante en la evaluacion de

riesgos, sin embargo, debido a la falta de conocimiento sobre la situacién econémica

de la empresa y el valor que se les da a los activos de TI, no se puede realizar una

valoracion precisa.

3.4.1 VALORAR LOS INCIDENTES

La identificacion de incidentes es fundamental para realizar un analisis de riesgos, sin

embargo, al trabajar Unicamente con el departamento de Ty no tener una linea directa

con la administracion o direccion de la empresa, nose puede garantizar la

identificacion completa de los mismos.

3.4.2 DETERMINAR EL NIVEL DE ESTIMACION DEL RIESGO

En este punto se evaluaran los riesgos en base a la siguiente escala que viene dada

por la propia guia para la gestion de riesgos de la informacion, nosotros al no

pertenecer a la institucion emplearemos la escala que se brinda en el documento

ALTO 3 >50% Bajo circunstancias normales
MEDIO 2 =50% Errores, descuidos, accidentes
BAJO 1 >50% En rara ocasion

Tabla 4. Calculo de Amenazas
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ALTO 3 No existen medidas de seguridad
implementadas para prevenir la ocurrencia de
la amenaza

MEDIO 2 Existen medidas de seguridad implementadas

que no reducen la probabilidad de la amenaza a
un nivel aceptable
BAJO 1 La medida de seguridad es adecuada

Tabla 5. Calculo de vulnerabilidades

3.4.3 EVALUAR EL RIESGO

Para evaluar el riesgo se realizara el siguiente calculo que viene dado por la guia para la

gestion de riesgos de la informacion:
Nivel deriesgo = VA x Nivel de Amenaza * Nivel de Vulnerabilidad

La guia para la gestion de riesgos de la informacion establece que el criterio de

evaluacion de riesgo se realizara en una puntuacion de entre 1y 27 a través de un

semaforo donde los riesgos se segmentaran de la siguiente forma:

1-3,99
4-8,99
9-27

Riesgo MEDIO

Tabla 6. Nivel del Riesgo (Guia para la gestion de riesgos de la informacion)

Por efectos de presentacion la tabla de Evaluacion del riesgo se presenta en un formato

reducido (Para revisar la tabla de manera completa consultar el Anexo 8).

Proceso Calculo del riesgo Nivel del riesgo
Infraestructura 7,96 MEDIO
Sistemas Operativos 14,27
Bases de Datos 17,68
ERP Indeterminado Indeterminado
Firewall 2,00

Redes 2,91




Telefonia 3,34 MEDIO

Unit Power Suplies 3,50 MEDIO
Dominos/Subdominios 12,00
Pagina Web 5,59
Correo Masivo 2,50
Correo Corporativo 5,50 MEDIO
Consolas 4,00 MEDIO
Backups 5,34 MEDIO
Antivirus 1,00
Asistencia 2,75
Seguridad 7,75
Racks 1,79
Ubicacion Fisica 7,68
Terminales de los Empleados 11,24
Talento Humano 9,23
Estructura Organizacional 9,00

Tabla 7. Evaluacion del riesgo segun los procesos y controles existentes

3.5 TRATAMIENTO DEL RIESGO

3.5.1 SELECCION DEL CONTROLES

Al no formar parte de la organizacion y no tener conocimiento pleno de la capacidad,
financiera, operativa y administrativa, este punto del capitulo es de carécter sugestivo a
partir, del conocimiento adquirido mediante documentacion limitada, el levantamiento de
informacidn, entrevistas con el departamento de Tl de la empresa y ademas de nuestro

propio conocimiento.

La guia establece que los controles a implementarse, pueden ser Preventivos, para

anticipar eventos no deseados y Correctivos para corregir eventos no deseados.
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La implementacion de controles permite la reduccion en el nivel de amenaza, como de

vulnerabilidades y por consiguiente intentar disminuir en uno el Nivel del riesgo.

Por efectos de presentacion la tabla de Tratamiento de Riesgos se presenta a continuacion

en formato reducido (Para revisar la tabla de manera completa dirigirse al anexo 9).

Proceso Calculo del riesgo Nivel del riesgo
Infraestructura 2,75
Sistemas Operativos 2,62
Bases de Datos 2,42

ERP Indeterminado Indeterminado

Firewall 2,67
Redes 1,76
Telefonia 2,00
Unit Power Suplies 1,13
Dominos/Subdominios 1,00
Pagina Web 1,73
Correo Masivo 1,50
Correo Corporativo 2,00
Consolas 2,00
Backups 2,77
Antivirus 2,67
Asistencia 2,04
Seguridad 1,81
Racks 1,07
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Ubicacion Fisica 2,45

Terminales de los Empleados 2,01
Talento Humano 1,95
Estructura Organizacional 1,34

Tabla 8. Evaluacion del riesgo segn los procesos y controles sugeridos

3.6 ACEPTACION DEL RIESGO

3.6.1 ACEPTAR EL RIESGO
En concordancia con lo dicho en el punto anterior al no pertenecer a la organizacion no
se puede dar un criterio formal de aceptacion de riesgos en base al impacto que puedan

tener en los activos de TI, sin embargo, se opto6 por tratar los riesgos catalogados como
ALTOS y MEDIOS y aceptar los de riesgos de nivel BAJO.

36.2 COMUNICACION DEL RIESGO

Al tratar unicamente con el personal del area de Tl como parte involucrada de la
organizacion durante la realizacion de este estudio los resultados del analisis de los
riesgos de los activos de TI serdn comunicados Unicamente a este nivel organizacional
de la EMAPAL se comunicara el analisis de los riesgos de los activos de T1 Gnicamente
a este departamento, Se espera que se pueda proporcionar un panorama de las
vulnerabilidades y amenazas que presenta la empresa, y que conjuntamente con los

encargados de la toma de decisiones se mitigue en cierta medida los riesgos presentes.

3.6.3 MONITOREO Y REVISION DEL RIESGO

El monitoreo del riesgo dependera unica y exclusivamente del personal de la empresa 'y

las decisiones que tomen los encargados de la misma.
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CONCLUSIONES Y RECOMENDACIONES

1. El conocimiento sistémico de vulnerabilidades es fundamental para proteger la
informacion confidencial y garantizar la seguridad de los sistemas informaticos en el
mundo actual. Es imprescindible tomar en cuenta los hallazgos al desarrollar
cualquier tipo de sistema informatico o estrategia de proteccion de datos, ya que una
comprension adecuada de estos conceptos puede marcar la diferencia entre un sistema
seguro y uno vulnerable a amenazas cibernéticas. En consecuencia, se puede
garantizar la integridad de los sistemas y la proteccion de la informacion confidencial
en un entorno cada vez mas conectado y digitalizado.

2. Sehallevado a cabo el levantamiento de informacién del departamento de Tl y de los
activos de informacién de la empresa EMAPAL utilizando diversas técnicas, como
encuestas, observacion, entrevistas y documentacion limitada. Sin embargo, debido a
las restricciones propias de la empresa frente a terceros, especialmente en el area
I6gica y operativa, el levantamiento de informacion ha sido limitado. A pesar de ello,
se ha logrado obtener la informacion necesaria que permitié analizar algunas
amenazas y vulnerabilidades de dichos activos de manera efectiva, para recomendar
acciones de mejora que el personal del departamento de Ty de la EMAPAL deberian
acoger.

3. Laimplementacién de la guia de gestion de riesgos de seguridad de la informacion ha
permitido identificar multiples vulnerabilidades y amenazas en la infraestructura de
la empresa. Las principales de las que podemos hablar son:

Los servidores presentan cierto grado de obsolescencia y utilizan software sin soporte
oficial, lo que podria resultar en fallas en sus componentes. Ademas, los switches de
los pisos 1y 2 no estan ubicados adecuadamente y las VLAN no estan completamente
configuradas, lo que representa un riesgo de seguridad. Las UPSs tienen una vida util
degradada y se han encontrado vulnerabilidades en los subdominios de EMAPAL. El
manejo de las camaras de seguridad y DVR representa un riesgo elevado debido a la
falta de capacitacion y el uso de direcciones IP publicas ademas de ser manejadas por
el area Administrativa. La oficina de Tl se encuentra en un lugar vulnerable y las
terminales de los empleados pueden presentar fallos debido a su antigiiedad y sistema
operativo sin soporte. Se ha identificado que algunos comportamientos de los
empleados comprometen la confidencialidad e integridad de la informacion de la

empresa. Finalmente se determind que los centros de datos no tienen seguridad ni la
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infraestructura adecuada lo que puede llegar a comprometer los equipos que operan
dentro de ellos.

En base a la guia para la gestion de riesgos de seguridad de la informacion, se han
identificado varios riesgos en la infraestructura de la empresa y se han brindado
diversas soluciones de manera general como la actualizacién de equipos y sistemas
operativos, la configuracion de las VLANS y la ocultacion de las WLANS, el manejo
adecuado de camaras y DVR, el respaldo fisico a través de un servidor y el uso de un
generador para garantizar la operatividad plena de todas las areas de la empresa. Se
recomienda contratacion de personal adicional para gestionar de manera adecuada las
diferentes actividades de TI, ademéas es importante implementar un plan de
continuidad frente a la ausencia permanente del personal de Tl indispensable, esto
para garantizar la operatividad de la empresa. Todas estas recomendaciones buscan
mitigar los riesgos y garantizar la seguridad de la informacion de la empresa. Para
conocer de manera detallada los 524 controles correctivos recomendados revisar el

Anexo 10, Tratamiento de Riesgos.
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ANEXOS

ANEXO 1: ENCUESTA AL PERSONAL DE TI

Seguridad fisica.
Este cuestionario verifica la seguridad fisica de las instalaciones que utiliza el drea de
sistemas, ya que de esto depende la continuidad de los servicios que presta el drea a la
organizacidn, en cuanto a necesidades de informacion.
1. iSe han adoptado medidas de seguridad en el departamento de sistemas de informacion?
SI{INO()
2. iExisten una persona respensable de la seguridad?
si{)Na()
3. {5e ha dividido la responsabilidad para tener un mejor control de la seguridad?
SI{)NC()
4. iExiste personal de vigilancia en |a institucion?
SI{INO()
5. £La vigilancia se contrata?
a) Directamente ()
b} Por medio de empresas que venden ese servicio | )
6. iExiste una clara definicidn de funciones entre los puestos clave?
SI{INO()
7. £Seinvestiga a los vigilantes cuando son contratados directamente?
si{)Na()
8. {5e controla el trabajo fuera de horario?
SH{INO()
9. iSe registran las acciones de los operadores para evitar que realicen algunas pruebas gue
puedan dafiar los sistemas?
si{)Na()
10. éExiste vigilancia en el departamento de computa las 24 horas?
SH{INO()

()

SI{)NO()

11. ¢Existe vigilancia a la entrada del departamento de computo las 24horas?

a) éVigilante? ()

b} éRecepcionista? ()

c) iTarjeta de control de acceso? ()

d) éNadie? [ )

12, i5e permite el acceso a los archivos y programas a los programadores, analistas v
operadares?

SI{)NO()

13. 52 ha instruido a estas personas sobre qué medidas tomar en caso de gue alguien pretenda
entrar sin autorizacion?

SI{)NO ()

14. El edificio donde se encuentra la computadora esta situado a salvo de:

a) élnundacion? ()

b} éTerremoto? ()

c) iFuego? ()

d) éSabaotaje? ()

15. El centro de computo tiene salida al exterior al exterior?

si{nNO ()
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23, iExiste alarma para detectar condiciones anormales del ambiente?
A) En el departamento de cémputoa? ()

b) En el cuarto frio? ()

c) En otros lados ()

24, ila alarma es perfectamente audible?

SH{)NT()

25 iEsta alarma también esta conectada)

a JAl puesto de guardias? ()

b} A la estacién de Bomberos? ()

c} A ningln otro lada? { )

Otro

26. Existen extintores de fuego

a) Manuales? ()

b} Automaticos? ()

c) Mo existen { )

27. i%e ha adiestrado el personal en el manejo de los extintores?
SHNO()

28. ilos extintores, manuales o automéaticos a base de

TIPO Sl MO

a) Agua, (1)

wp v sty
27. iSe ha adiestrado el personal en el manejo de los extintores?
SI{INO()

28. iLos extintores, manuales o automaticos a base de

TIPO 51 NO

a) Agua, [} ()

b) casZ () ()

o) Otros () 1)

29 i5e revisa de acuerdo con el proveedor el funcionamiento de los extintores?

SI(NO()

30. £5i es que existen extintores automaticos son activador por detectores automaticos de
fuego?

SI(INO()

31. §5ilos extintores automaticos son a base de agua {5e han tomade medidas para evitar que
el agua cause mas dafio que el fuego?

SI(NO()
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32. jSilos extintores automaticos son a base de gas, £5Se ha tomado medidas para evitar que el
gas cause mas dafio que el fuego?

SI{INO()

33. iExiste un lapso de tiempo suficiente, antes de que funcionen los extintores automaticos
para que el personal

@) Corte la accion de los extintores por tratarse de falsas alarmas? S1{ ) NO ()

b} Pueda cortar la energia Eléctrica 51 ) NO [}

) Pueda abandonar el local sin peligro de intoxicacion S1{ ) MO ()

d) Es inmediata su accién? 51 { | NO ()

34. iLos interruptores de energia estdan debidamente protegidos, etiquetados v sin obstaculos
para alcanzarlos?

SI{) NO()

35. éSaben que hacer los operadores del departamento de cémputo, en caso de que ccurra
una emergencia ocasionado por fuego?

SI{YNO()

36. ¢El personal gjeno a operacion sabe qué hacer en el caso de una emergencia (incendio)?
SHINO()

37. éExiste salida de emergencia?

SHNG()

38. iEsta puerta solo es posible abrirla:

@) Desde el intericr ()

b} Desde el exterior? )

c) Ambos Lados [ )
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39. é5e revisa frecuentemente gue no esté abierta o descompuesta la cerradura de esta puerta
y de las ventanas, si es que existen?

SI{INO()

40. é5Se ha adiestrado a todo el personal en la forma en gue se deben desalojar las
instalaciones en caso de emergencia?

SIINO()

41. é5e ha tomado medidas para minimizar la posibilidad de fuego:

a) Evitando articules inflamakles en el departamento de camputo? ()

b) Prohibiends fumar a los operadores en el intericr? ()

c) Vigilande y manteniendo el sistema eléctrica? ()

d) No se ha previsto ()

42 é5e ha prohibido a los operadores el consumeo de alimentos y bebidas en el interior del
departamento de computo para evitar danios al equipo?

SI{YNO()

43. é5e limpia con frecuencia el polvo acumulado debajo del piso falso si existe?
SILYNO()

44 iSe controla el acceso y préstamo en:

a) Cuarto de Servidores? ()

b) Area de Desarrello de Aplicacion es? (]

45, Explique la forma como se ha clasificado la informacion vital, esencial, no esencial, etc.

46 Se Cuenta con copias de los archivos en lugar distinto al de la computadora?

SI{JNO()

47 Explique la forma en que estan protegidas fisicamente estas copias (hoveda, cajas de
zepuridad etc ) que garantice su integridad en caso de incendio, inundacion, terremotos, etc.
43, i5e tienen establecidos procedimientos de actualizacion a estas copias?

SI{}NO(])

49 Indigue el numero de copias que se mantienen, de acuerdo con la forma en que se
clasifique la informacién: 012 3

50 Existe|depar‘tamento de auditoria interna en la institucidn?
SI{YNO()

51. iEste departamento de auditoria interna conoce todos los aspectos delos sistemas?
SI{INO(]

52. ¢ Qué tipos de controles ha propuesto?

53. é5e cumplen?

SI{INO(])

54 i%e auditan los sistemas en operacion?

SI{YNO()

55. éCon gue frecuencia?

a) Cada seis meses [ )

b) Cadaafo ()

) Otra (especifique) [ )
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56. {Cudndo se efectian modificacicnes a los programas, a iniciativa de quién as?
a) Usuaria )

b} Director de informatica ()

c) lefe de analisis v programacidn ()

d) Programador ()

e} Otras (especifique)

57. ¢ La solicitud de modificaciones a los programas se hacen en forma?

a)oral? (]

b} Escrita? ()

En caso de ser escrita solicite formatos.

58. Una vez efectuadas las modificaciones, ise presentan las pruebas a los interesados?
SH{ING()

59 Existe control estricto en las modificaciones?

SH{ING()

60. Existen controles y medidas de seguridad sobre las siguientes operaciones?
iCugles son?
[ ) Recepcidn de documentos

() Informacion Confidencial

() Captacion de documentos,

() COdmputo Electronico
[ ) Programas

( ) Documentos de Salida

() Archivos Magnéticos

[ ) Operacién del equipo de computacién
() En cuanto al acceso de personal
[ ) Identificacién del personal
() Policia

() Seguros contra robo e incendio

() Cajas de seguridad

[ ) Otras {especifigue)

61. {52 reviza que tengan la fecha de las modificaciones cuando se hayan efectuado?
SHONO()

62 5i se tienen terminales conectadas, ése ha establecido procedimientos de operacidn?
SILYNO)
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63. Se verifica identificacion:

a) De la terminal ()

b} Del Usuario | )

) Mo se pide identificacion ( )

64. i5e ha establecido que informacion puede ser acezada v por gué persona?
SI{INO(])

65. é5e ha establecido un nimero maximao de violaciones en sucesion para que la
computadora cierre esa terminal y se de aviso al responsable de ella?

SI{INO(])

66. é5e registra cada violacion a los procedimientos con el fin de llevar estadisticas y frenar las
tendencias mayores?

SI{INO)

67. Usted consume alimentos en su lugar de trabajo

Sif)

Mo ()

68. Usted consume bebidas en su lugar de trabajo como: (jugo, agua, energizante, etc.)
Sif)

Mo ()

69. La seguridad del centro de computo es automatizado como: (alarma, camara, etc.)
S

MO
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ANEXO 2: ENCUESTA AL PERSONAL DE LA EMPRESA

ENCUESTA A PERSONAL DE LA EMPRESA EMAPAL EP ACERCA DE SEGURIDAD INFORMATICA
RELACIONADA CON LA SEGURIDAD ORGANIZACIONAL

SELECCIONE EL AREA EN LA QUE TRABAJA

* Administrativo
e Comercial

* Financiero

* Gerencial

e Juridico

* Planificacién

e Técnico

¢PARA 5US LABORES DIARIOS DENTRO DE LA EMPRESA USTED UTILIZA LA COMPUTADORA
QUE LE HA SIDO PROVEIDA POR EMAPAL?

e 5
* No
* Aveces

¢SE REQUIERE UNA CONTRASERNA PARA INGRESAR A LA COMPUTADORA DONDE USTED
TRABAJA?

e Si
s No
e Nolose

¢LA CONTRASENA PARA INGRESAR A LA COMPUTADORA DONDE USTED TRABAJA?

¢ Conoce la contrasefia de memoria

* Lacontrasefia esta anotada en su lugar o cerca de su lugar de trabajo (por ejemplo, en
una nota, un cuaderno, una agenda, etc.)

* lacontrasefia esta anotada, pero la lleva con su persona (por ejemplo, en su billetera,
una agenda o cuaderno que ande a llevar con usted, etc.)

e Latiene anotada en su teléfono celular

e Micomputadora de trabajo no necesita contrasefa para su ingreso

¢NECESITA UN USUARIO PARA ACCEDER A LA PLATAFORMA DE TRABAJO (ACCEDER AL
SISTEMA)?

e Si
* No
e Nolose

¢SU USUARIO PARA INGRESAR A LA PLATAFORMA DE TRABAJO (ACCEDER AL SISTEMA) ?:

e Elusuario lo conoce de memoria

* Elusuario esta anotado en su lugar de trabajo (notas cuadernos agendas etc.)

* Elusuario esta anotado, pero lo lleva con su persona (por ejemplo, billetera, una
agenda o cuaderno que lleve con usted, etc.)

* Lo tiene anotado en su teléfono celular
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Mi plataforma de trabajo no necesita de un usuario para su ingreso
Tiene el inicio de sesidn ya guardado (se necesita el usuario, pero no es necesario
introducirlo porque esta guardada en el inicio de sesion)

¢NECESITA CONTRASENA PARA ACCEDER A LA PLATAFORMA DE TRABAJO (ACCEDER AL
SISTEMA)?

¢LA CONTRASENA PARA INGRESAR A LA PLATAFORMA DE TRABAJO (ACCEDER AL SISTEMA)

?

Si
No
No lo se

Conoce la contrasefia de memoria

La contrasefia esta anotada en su lugar de trabajo (notas cuadernos agendas etc.)
La contrasefia esta anotada, pero la lleva con su persona (por ejemplo, billetera, una
agenda o cuaderno que lleve con usted, etc.)

La tiene anotada en su teléfono celular

Mi plataforma de trabajo no necesita contrasefia para su ingreso

Tiene el inicio de sesidn ya guardado (usa contrasefia, pero no es necesario
introducirla porque esta guardada en el inicio de sesidn)

¢QUIENES CONOCEN SU CONTRASENA PARA EL INGRESO A LA COMPUTADORA DONDE
TRABAJA?

Solo yo

Companiero/as de trabajo (No cuenta el personal de sistemas para esta respuesta)
Amigo/as fuera de la empresa

Pareja

Familiares

No se necesita de usuario para ingresar al sistema

¢QUIENES CONOCEN SU USUARIO PARA EL INGRESO A LA PLATAFORMA DE TRABAJO? (AL
SISTEMA DE TRABAJO)

Solo yo

Compariero/as de trabajo (No cuenta el personal de sistemas para esta respuesta)
Amigo/as fuera de la empresa

Pareja

Familiares

No se necesita de usuario para ingresar al sistema

¢QUIENES CONOCEN SU CONTRASENA PARA EL INGRESO A LA PLATAFORMA DE TRABAJO?
(AL SISTEMA DE TRABAJO)

Solo yo

Compafiero/as de trabajo (No cuenta el personal de sistemas para esta respuesta)
Amigo/as fuera de la empresa

Pareja

Familiares
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* No se necesita de usuario para ingresar al sistema

¢USTED COMPARTE SU COMPUTADORA DE TRABAJO EN LA EMPRESA CON ALGUN OTRO
COMPARNERO DE TRABAJO POR MOTIVOS DE TRABAJO?

e Si
s No

¢CONOCE S| ALGUN COMPANERO DE TRABAJO TIENE ACCESO A SU COMPUTADORA? (LOS
EMPLEADOS DEL AREA DE SISTEMAS NO CUENTAN PARA LA RESPUESTA)

e Si
* No

¢S1 USTED DESEA PUEDE TRAER SU PROPIA COMPUTADORA PARA REALIZAR EL TRABAJO EN
LA EMPRESA?

e Si
* No

¢ALGUNA VES A TENIDO QUE TRABAJAR, FUERA DEL HORARIO O HA TENIDO QUE HACER
HORAS EXTRA?

e Si
s No

¢SI ATENIDO QUE REALIZAR TRABAJO FUERA DE HORARIO HA HECHO HORAS EXTRA LO HA
HECHO?:

* Dentro de la empresa
e Desde un lugar externo a la empresa
* No he tenido que trabajar fuera de horario

¢TIENE RELACIONES FAMILIARES PERSONAL DE LA EMPRESA?

e Si
* No

¢HA TENIDO ALGUNA RELACION SENTIMENTAL/AFECTIVA CON ALGUIEN PERSONAL DE LA
EMPRESA?

e S
* No
e Prefiero no responder

¢DE UN NUMERO DEL 1 -5 DONDE 1 ES MALO Y 5 ES EXCELENTE COMO CONSIDERA SU
AMBIENTE LABORAL?

1. 2. 3. 4. 5.
¢ALGUNA VES A TENIDO ALGUN ALTERCADO CON ALGUN COMPANERO DE TRABAJO?

e Si
* No
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SELECCIONE LOS DISPOSITIVOS DE SU PROPIEDAD QUE TRAE A LA EMPRESA Y LOS USA A
TRAVES DE CONECCION WIFI DENTRO DE LA MISMA

¢ Teléfono celular

e Computadora portétil
e Tablets/tabletas

e Ninguno

EN SU COMPUTADORA DE TRABAJO EN LA EMPRESA SE LE PERMITE CONECTAR ALGUNO DE
LOS SIGUIENTES DISPOSITIVOS DE SU PROPIEDAD

¢ Memorias USB

s Teléfono celular

e Tableta/tablet

e Cd/s

e Discos duros/solidos
¢ Ninguno

¢CUANDO FINALIZA SU HORARIO LABORAL SU TERMINAL (COMPUTADORA/PORTATIL)
USTED GENERALMENTE LA DEJA EN QUE ESTADO?

e Apagada

e Suspendida
e Hibernando
* Encendida

e Cierra sesion

¢CUANDO SE AUSENTA EN HORARIO LABORAL (ALMUERZO, REUNIONES, OTROS) SU
TERMINAL (COMPUTADORA/PORTATIL) USTED GENERALMENTE EN QUE ESTADO LO DEJA?

¢ Apagada

* Suspendida
¢ Hibernando
* Encendida

* Cierra sesion

¢EL ACCESO A SU AREA DE TRABAJO ES A TRAVES DE?:

* Tarjeta de acceso
e (Codigo de acceso
* Biometria

* Llaves

e Libre acceso

¢ES USTED EL/LA UNICA PERSONA CON EL ACCESO A SU AREA DE TRABAJO ADEMAS DE SUS
COMPANEROS DE AREA?

e S

* No

e Nose

e Esde libre acceso
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USTED CONSUME ALIMENTOS EN SU LUGAR DE TRABAJO
e Si
e No

USTED CONSUME BEBIDAS EN SU LUGAR DE TRABAIO COMO: (JUGO, AGUA, ENERGIZANTE,
ETC.)

e Si
e No

¢ALGUNA VEZ A LLEVADO SU COMPUTADOR/PORTATIL PERSONAL AL TRABAJO PARA PODER
HACER SUS LABORES?

e Si
e No

¢ALGUNA VES HA LLEVADO UN EQUIPO DEL TRABAJO A SU DOMICILIO PARA REALIZAR
LABORES PENDIENTES?

e Si
e No

ANEXO 3: ANALISIS DE LOS EQUIPOS DE EMAPAL
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ANEXO 4: ENCUESTAS
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y 7. ¢ Qué vigilancia existe dentro
del departamento de ti?

D) ¢NINGUNA?

49. ; El acceso al departamento de
ti se realiza mediante?

E) ¢ LIBREACCESO?
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|;DE UN NUMERO DEL 1 -5 DONDE 1 ES MALO Y 5ES EXCELENTE
COMO CONSIDERA SU AMBIENTE LABORAL?

(NECESITA UN USUARIO PARA ACCEDER A LA PLATAFYORNMA DE
TRABAJO (ACCEDER AL SISTEMA)?

®si
® Mo
@ Nolo se
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LSUTUSUARIO PARA INGRESAR A LA PLATAFOREMA DE TRABAJO

(ACCEDER AL SISTEMA)

= El usuario lo conoce de
memosia

= El usuario esta anotado en su
lugar de trabajo (notas cuadern...
* El usuario esta anctado, pero o
Beva con su persona (por ejem...
* Lo tiene anctado en su taléfono
celular

= Mi plataforma de trabajo no
necesita de un usuario para su. ..
= Thene &l inlcio de sesion va
guardado (se necasita el usuari...

1(7.7 %)

1(7.7 %)

10 (76,9 %)

LA CONTRASENA PARA INGRESAR A LA PLATAFORMA DE TRABAJO

(ACCEDER AL SISTEMA)?

= Conoce la contrasafa de
Mamodia
* La contrasefia esta anclada &n
su |lugar di trabaje (notas cuad.,
= La confrasena asta anotada,
pero la lleva con su persona (p.
s Lo eng anclada an au (alélond

1(7.7 %)
0 {0 %)

00 %)
calular

* Mi plataforma de trabajo m:-- 1(7.7 %)
nacositn contrasafa para su in, :
= Thene ol inlcio de sesidn ya

00 %)
guardado (usa contrasafia, par.,

0.0 2.5

11 (84,6 %)

10,0 125
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QUIENES CONOCEN S5U CONTRASENA PARA EL INGRESO A LA
COMPUTADORA DONDE TRABAJA?

* Solo yo B (68,2 %)
* Compafiera/ns de rabajo (Mo
panera/as de irabajo | 3 (23,1 %)
cudnta &l personal de sistemas,
« Amigolas fuers de la empresa -0 (0 %)
« Pareja |0 (0 %)
« Familiaras |0 (0 %)
* Mo &0 necesita de usuario para 1(1.7 %)
Ingréanr &l sistéma
4] 2 4 1] ] i]

JQUIENES CONOCEN SU USUARIO PARA EL INGRESO ALA
PLATAFORMA DE TRABAJO? (AL SISTEMA DE TRABAJO)

+ Solo yo

10 (76,9 %)
* Compafiera’as de trabajo (Mo

, 2 (15,4 %)
cuenta el personal de sistemas,,

« Amigofas fuera de la empresal—0 (0 %)

= Parejal—0 (D %)

+ Familiares|—0 (0 %)

+ Mo se necesita de usuario para

) ’ 1(7.7 %)
ingresar al sistema

1] 2 4
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(S Ha TENIDO QUE REALIZAR TRABAJO FUERA DE HOEARIO HA
HECHO HOERAS EXTREA LO HA HECHO?

« Dentro de la empresa T (53,8 %)

= Desde un lugar exlenno ala

5 (38.5 )
empress

+ Mo he tenido que trabajar fuera
e horang

;S Ha TENIDO QUE REALIZAR TRABAJO FUERA DE HORARTIO HA
HECHO HORAS EXTRA L.O HA HECHO?

=+ Dentro de la empresa 7 (53,8 %)

* Desde un lugar exlenmo a la

5(38.5 %)
empresa

+ No he tenido gue trabajar fuera
de horario

4] 2 4 7] 8
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SELECCIONE LOS DISPOSITIVOS DE SU PROPIEDAD QUE TRAE A LA
EMPEESA Y LOS USA A TRAVES DE CONECCION WIFIDENTRO DE LA
MISMA

= Computadora portatil

« Teldéfono celular

* Tablatstabletas

= Minguno

(7.7 %)

2 (154 %)

4 (30,8 %)

B (69.2 %)

ANEXO 5: TABLA VALORACION DE ACTIVOS

IDENTIFICACION DE ACTIVOS Valoracion de Impacto
C:
Confidencialidad
N Nombre Descripcion Ubicacién Soporte | l:Integridad D:
Disponibilidad
C VA
Proliant Rack 1 Centro de Logicoy
El MI150 G6 GIS datos 1 Fisico 3 3 2,67
HP ML350 Lo Rack 1 Centro de Logico y
E2 G8 V2 Active directory datos 1 Fisico 3 2,00
E3 HP ML350 Documentacion Rack 1 Centro de Logico y 2 2 167
G8 V2 Historica datos 1 Fisico ’
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Proliant

Bases de datos y gestion | Rack 1 Centro de Logicoy
B4 di360 documental datos 1 Fisico 3,00
genl0
Proliant TP Rack 1 Centro de Logicoy
E5 d1380 gen9 Aplicativo sistema ERP datos 1 Fisico 2 2,00
HP Compag . . . Logicoy
E6 Pro 6300 Registro de asistencias | Departamento de Tl Fisico 1 1,33
HP ML115 Almacenamiento Logicoy
E7 Gl documental historico Departamento de TI Fisico 2 167
Ubuntu . .
ES8 18.04 OS del Server Proliant dI360 gen10 Logico 3 2,33
Ubuntu . .
E9 18.04 OS del Server Proliant dI380 gen9 Logico 3 2,33
El0 | Windows OS del Server HP ML350 G8 V2 | Logico 3 233
Server 2008 g !
Windows i
E1l Server 2008 OS del Server HP ML350 G8 V2 Logico 3 2,33
Elp | Windows OSdel Server | Proliant di360 gen10 |  Logico 3 233
Server 2003 g g '
13 | Windows OS del Server HP ML115 G1 Logico 3 233
Server 2003 g '
Windows HP Compag Pro .
E14 10 OS del Server 6300 Logico 3 2,33
E15 Postgis 2.2 Base de d_atos Proliant MI150 G6 Logico 3 2,67
Geografica
E16 Posgggesql Base de datos Proliant dI360 genl10 Logico 3 3,00
Sistema ERP donde se
E17 SIIM desarrolla la actividad | Proliant dl1380 gen9 Logico 2 2,00
de la empreza
SOPHOS .
E18 | SG 230 rev Firewall Rack 1 Centrode | Logicoy 2 2,00
1 datos 1 Fisico
E19 HP MSR Proveedor del servicio Rack 1 Centro de Logicoy 1 167
900 de internet datos 1 Fisico ’
HPE
OfficeCone Administra la conexién | Rack 1 Centro de Logicoy
E20 ct 1920S . 7. 1 1,67
- de los servidores datos 1 Fisico
Series
Switch
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HPE

OfficeCone Servicio de Internet Rack 2 Centro de Logicoy
E21 ct 1920S - J 1,67
: Planta Baja datos 1 Fisico
Series
Switch
HPE
OfficeCone Servicio de Internet Rack 2 Centro de Logicoy
E22 ct 1920S - 7. 1,67
: Planta Baja datos 1 Fisico
Series
Switch
PE Aruba
£23 Instant On | Usado en telefonia IP de Rack Centro de Logicoy 133
1930 24G la planta baja datos 2 Fisico ‘
4SFP/SFP
HPE Conecta el servicio de
OfficeCone internet con los pisos Rack Centro de Logico
E24 | ct1920S . pIS gicoy 1,67
Series superiores y servicio a datos 2 Fisico
Switch la planta baja
PE Aruba
£25 Instant On | Usado en telefonia IP Rack Oficina Logicoy 133
1930 24G del piso 1 Juridica Fisico ’
4SFP/SFP
HPE
OfficeCone - .
. L . Rack Oficina Logicoy
E26 ct 19_208 Brinda servicio al piso 1 Juridica Fisico 1,67
Series
Switch
PE Aruba
Instant On Usado en telefonia IP . Logicoy
E27 | 1930 24G del piso 2 Rack Archivo Fisico 1,33
4SFP/SFP
HPE
OfficeCone Lodico
E28 ct 1920S | Brinda servicio al piso 2 Rack Archivo F?sicoy 1 1,67
Series
Switch
Conectividad Cieloraso Logico
E29 | APX530 Inalambrica gicoy 1 1,33
. departamento de Tl Fisico
Departamento de Ti
E30 AP 55C Conectlvu_jad Cieloraso planta baja Logico y 1 1,33
Inalambrica Fisico
E31 AP 55C Conectlvu_jad Cieloraso piso 1 Logl_co y 1 1,33
Inalambrica Fisico
E32 | APS55C Conectividad Cieloraso piso2 | -09ic0Y 1 133
Inalambrica Fisico
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Cableado

Llevar internet desde el

Vertical centro de datos a los Logicoy
E33 Fibra switches de cada piso y Ducto Fisico 1 167
Optica la antena
I—Cltgrk;lziﬁgl Llevar internet desde el Logicoy
E34 UTP CAT SWIt((j:Q g;)é;es?;d;ente Edificio Fisico 1 1,67
6/ 6A P
Agrupacion de . .
E35 VLANS | dispositivos en subredes Entldadeggglca de Logico 1 2,33
especificas
E36 Redes Redes WiFi Puntos de Acceso | e, 1 1,33
Wireless Inalambrico
Ubiquiti Conecta con los puntos Lodico
E37 NanoStatio equidistantes de la Azotea gicoy 1 1,33
Fisico
n M5 LocO empresa
E£38 Panasonic Sirve de centralita Rack Centro de Logicoy 1 133
KX-NS500 telefonica datos 2 Fisico '
Sistemas de
E39 Eaton 906 alimentacion Rack 1 Centro de Fisico 1 1,00
1S . - datos 1
ininterrumpida
APC Sistemas de
E40 SRT2200X alimentacion Centro de datos 1 Fisico 1 1,00
LA ininterrumpida
APC Sistemas de
E41 SRT2200X alimentacion Rack Gentro de Fisico 1 1,00
L ; datos 2
LA ininterrumpida
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Fuente de Poder
Forza FDC- | ininterrumpible en caso .
E42 003K de falla del suministro Departamento de TI Fisico 1 1 1,00
electrico
emapal.gob. Funcionamiento a nivel
ec/207.174. de la Red y servicio a
E43 | XXX XXX/ y nic.ec Logico 2 3 | 200
egob, edoc traves d_e una
' ‘ IP/Dominio unica
etc
WWW.ema Proporcionar
E44 mg informacion y/o nic.ec Logico 2 1 133
dalgohec servicios al publico
Distribuir la emision de .
Correo Tercerizada con .
E45 Masivo facturas 0 correos Gmail Logico 2 2 | 2,00
masivos
Uso de correo
E46 Correq corporativo para nic.ec Logico 2 2 2,00
Corporativo | empleados o areas de la
empresa
Permiten el control de . .
. - Dispositivo o .
E47 Consolas | los dlfelzrentes activos de Servicio respectivo Logico 3 3,00
a empresa
Respaldo | Respaldo Acumulativo Lodico
E48 disco duro | de la base de datos y del | Disco duro externo Figsicoy 3 2,67
externo sistema ERP SIIM
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Respaldo incremental de

E49 l.T_ee?Eg:i? la base de datos y del Telconet Logico 3 2,67
sistema ERP SIIM
E50 Kaspersky | Antivirus Institucional Terminales de la Logico 1 1,00
empresa
. . Registrar la asistencia Allado de la puerta Fisicoy
E51 Biometrico de acceso al centro : 2 2,00
de los empleados Logico
de datos 1
. Registro de asistencia HP Compagq Pro .
ES2 Biotime 8.0 mediante biometria 6300 Logico 2 2,00
E53 Camar_as de | Registrar la actividad en Todo el eQ|f|C|o Fisico 1 1,00
seguridad la empresa matriz
DVR
modelo | Graba la actividad de las Direccion Fisicoy
E54 . . A : 2 1,67
desconocid | camaras de seguridad administrativa Logico
0
Rack 1 Alojamiento de equipos
E55 Centro de J 10 d€ equip Centro de datos 1 Fisico 1 1,00
especializados
Datos 1
Rack 2 Alojamiento de equipos
E56 Centro de ) 10 de equip Centro de datos 1 Fisico 1 1,00
especializados
datos 2
Rack Alojamiento de equipos
E57 Centro de ) 10 de equip Centro de datos 2 Fisico 1 1,00
especializados
Datos 2
E58 Rack Piso 1 AIolamlen_to _de equipos | Oficina Juridica Piso Fisico 1 1,00
especializados 2
E59 | Rack Piso 2 | AloJamiento de equipos | a6 piso 3 Fisico 1 1,00

especializados
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Av Ernesto Che

Eeo | Edificio Edificio Matriz Guevaray Av 16de |  Fisico 3 2,33
Matriz .
Abril, Azogues
Eey | Centrode | Alojamiento de equipos | ¢ yicio Matriz Fisico 3 2,33
Datos 1 especializados
Eep | Centrode | Alojamiento de equipos | ¢ yiciio Matriz Fisico 3 2,33
Datos 2 especializados
o3 | Oficinade | Lugar donde laboran los | ¢ ity Matriz Fisico 2 1,67
Sistemas | empleados de Sistemas
Terrazay Emplazamiento de la
E64 | soporte de P Edificio Matriz Fisico 2 1,67
Antena
la antena
Computado Computadoras de Ilg?sgi](';’)o '
E65 ras de escritorio donde los Edificio Matriz 0y 2 2,00
L Organizacio
escritorio empleados laboran nal
Computado Computadoras de IE?S%]'C(;O '
E66 ras portatiles donde los Edificio Matriz Oraani Y. 2 2,00
. rganizacio
portatiles empleados laboran nal
Funcionario Funcionarios de Organizacio
E67 sde : Edificio Matriz g 2 2,33
. Sistemas nal
Sistemas
E£68 Talento Fun_(:lonanos_ no Edificio Matriz Organizacio 1 1,67
Humano | concernientes a sistemas nal
Ubicacién del
E69 TIC'S dgpartamentg de Orggnlg_rama Organizacio 1 1,00
sistemas a nivel Institucional nal

organizacional
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ANEXO 6: TABLA AMENAZAS Y VULNERABILIDADES

ANALISIS DE RIESGOS

Proces

N o Nombre Amenazas Vulnerabilidades
Fallos en los componentes
Problemas de rendimiento o )
Problemas de capacidad de almacenamiento Antigliedad del s:r;\cl)lsdor de mas de 10
Compatibilidad con Software Obsoleto
Problemas de escalabilidad
Seguridad inadecuada para acceder al
Hurto
Proliant centro de datos
El di360 Perdida total de la Informacion Falta de respaldos del servidor
genl0 Infraestructura inadecuada del centro de
Recalentamiento del equipo datos, referida a que no existe una
adecuada ventilacion/filtracion de aire
Dafo por agentes ambientales (Agua, polvo, Centro de datos con infraestructura
fuego,sismo) inadecuada
Subidas o bajadas de tension Fallo en la red electrica
. . . Aumento del caudal del rio/ Centro de
Destruccion por inundacion ; ~
datos colindante con un bafio
Fallos en los componentes
Problemas de rendimiento
Problemas de capacidad de almacenamiento Antigliedad del servidor de 10 afios
Compatibilidad con Software Obsoleto
1”‘:”;‘65 Problemas de escalabilidad
ructur Seguridad inadecuada para acceder al
a Hurto
HP centro de datos
E2 ML350 Perdida total de la Informacion Falta de respaldos del servidor
G8 V2 Infraestructura inadecuada del centro de
Recalentamiento del equipo datos, referida a que no existe una
adecuada ventilacion/filtracion de aire
Dafio por agentes ambientales (Agua, polvo, Centro de datos con infraestructura
fuego,sismo) inadecuada
Subidas o bajadas de tension Fallo en la red electrica
. . . Aumento del caudal del rio/ Centro de
Destruccion por inundacion . ~
datos colindante con un bafio
Fallos en los componentes
Problemas de rendimiento
Problemas de capacidad de almacenamiento Antigliedad del servidor de 10 afios
Compatibilidad con Software Obsoleto
HP Problemas de escalabilidad
E3 ML350 Seguridad inadecuada para acceder al
G8 V2 Hurto g P

centro de datos

Perdida total de la Informacion

Falta de respaldos del servidor

Recalentamiento del equipo

Infraestructura inadecuada del centro de
datos, referida a que no existe una
adecuada ventilacion/filtracion de aire
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E4

Dafio por agentes ambientales (Agua, polvo,
fuego,sismo)

Centro de datos con infraestructura
inadecuada

Subidas o bajadas de tension

Fallo en la red electrica

Destruccion por inundacion

Aumento del caudal del rio/ Centro de
datos colindante con un bafio

E5

Hurto

Seguridad inadecuada para acceder al
centro de datos

Perdida total de la Informacion

Falta de respaldos del servidor

Infraestructura inadecuada del centro de

E6

E7

Proliant Recalentamiento del equipo datos, referida a que no existe una
di360 adecuada ventilacion/filtracion de aire
genl0 Dafio por agentes ambientales (Agua, polvo, Centro de datos con infraestructura

fuego,sismo) inadecuada
Subidas o bajadas de tension Fallo en la red electrica
. . . Aumento del caudal del rio/ Centro de
Destruccion por inundacion . ~
datos colindante con un bafio
Fallos en los componentes
Problemas de rendimiento
Problemas de capacidad de almacenamiento Antigliedad del servidor de 9 afios
Compatibilidad con Software Obsoleto
Problemas de escalabilidad
Seguridad inadecuada para acceder al
Hurto

Proliant centro de datos
di380 Perdida total de la Informacion Falta de respaldos del servidor
gen9 Infraestructura inadecuada del centro de

Recalentamiento del equipo datos, referida a que no existe una
adecuada ventilacion/filtracion de aire
Dafio por agentes ambientales (Agua, polvo, Centro de datos con infraestructura
fuego,sismo) inadecuada
Subidas o bajadas de tension Fallo en la red electrica
. . . Aumento del caudal del rio/ Centro de
Destruccion por inundacion ) ~
datos colindante con un bafio
. Hardware no dedicado para ejercer como
Fallo del equipo .
servidor
Fallos en los componentes
Problemas de rendimiento o | e B
Problemas de capacidad de almacenamiento Antigledad g;i;iﬂf: de 10 afios
HP Compatibilidad con Software Obsoleto
Compaq Problemas de escalabilidad
Pro Hurto Seguridad inadecuada para acceder a la
6300 oficina de TI
Perdida total de la Informacion Falta de respaldos del servidor
Recalentamiento del equipo Ubicado en el departamento de Tl
Dafio por agentes amblgntales (Agua, polvo, Ubicado en el departamento de TI
fuego,sismo)
Subidas o bajadas de tension Fallo en la red electrica
Fallos en los componentes
HP Problemas de rendimiento o .
ML115 Problemas de capacidad de almacenamiento Antigiedad del s;rr]\élsdor de mas de 10
G1

Compatibilidad con Software Obsoleto

Problemas de escalabilidad
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Hurto

Seguridad inadecuada para acceder a la
oficina de TI

Perdida total de la Informacion

Falta de respaldos del servidor

Recalentamiento del equipo

Ubicado en el departamento de TI

Dafio por agentes ambientales (Agua, polvo,
fuego,sismo)

Ubicado en el departamento de TI

Subidas o bajadas de tension

Fallo en la red electrica

Fallas de seguridad, estabilidad y rendimiento

Configuracion Inadecuada

Ubuntu - : - - - — -
E8 18 Fallos, interrupciones de funcionamiento y Soporte proximo a finalizar en abril del
explotacion de vulnerabilidades 2023
Ubuntu Fallas de seguridad, estabilidad y rendimiento Configuracion Inadecuada
E9 18 Fallos, interrupciones de funcionamiento y Soporte proximo a finalizar en abril del
explotacion de vulnerabilidades 2023
. Fallos, interrupciones de funcionamiento y . L
Window explotacion de vulnerabilidades Sistema Operativo sin soporte
E10 s Server Sistema Operativo sin las ultimas
2008 Vulnerabilidades detectadas perativo <
actualizaciones
. Fallos, interrupciones de funcionamiento y . L
Window explotacion de vulnerabilidades Sistema Operativo sin soporte
Ell s Server Sistema Operativo sin las ultimas
0S 2008 Vulnerabilidades detectadas aEtuaIizaciones
Window Fallos y vulnerabilidad a amenazas Sistema Operativo sin soporte
E12 s Server i i i i
2003 Vulnerabilidades detectadas Sistema Operat_lvo SIn las ultimas
actualizaciones
Window Fallos y vulnerabilidad a amenazas Sistema Operativo sin soporte
E13 s Server i i i i
2003 Explotacion de vulnerabilidades detectadas Sistema Operat_|vo sin las ultimas
actualizaciones
Ataques de malware Sin soporte como servidor
Bajas del rendimiento Sin soporte como servidor
Window i i
E14 <10 Intrusiones Seguridad madstz(x?ggrpara uso como
Hackeos Seguridad madecuqda para uso como
servidor
Postgis Explotaciones de amenazas conocidas Version antigua del software
E15 Bases 29 Fallos, interrupciones de funcionamiento y Software Sin soporte
de explotacion de vulnerabilidades P
Datos | postgres Expl(_)tamones_de amenazas_conoc_ldas Version antigua del software
E16 195 Fallos, interrupciones de funcionamiento y .
ql . - . Software sin soporte
explotacion de vulnerabilidades
E17 ERP | SHIM INFORMACION RESERVADA INFORMACION RESERVADA
Trafico indeseado Configuracion inadecuada
FIRE nggo Intrusiones no autorizadas Puertos abiertos no autorizados
E18 Wf'— 230 rev Vulnerabilidades detectadas Firmware desactualizado
1 Destruccion por inundacion Aumento del paudal del rio/ Cerjtro de
datos colindante con un bafio
Fallos y explotacion de vulnerabilidades Firmware desactualizado
Acceso no autorizado Contrasefias por defecto
HP Acceso no autorizado Contrasefias filtradas
E19 RED MSR Hurto Seguridad inadecuada para acceder al
900 centro de datos

Recalentamiento del equipo

Infraestructura inadecuada del centro de
datos, referida a que no existe una
adecuada ventilacion/filtracion de aire
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E20

E21

Dafio por agentes ambientales (Agua, polvo,

Centro de datos con infraestructura
inadecuada

Fallo en la red electrica

Fallo del proveedor del servicio

Fallos del hardware

Configuracion inadecuada del
dispositivos
Firmware desactualizado

E22

Seguridad inadecuada para acceder al

centro de datos
Infraestructura inadecuada del centro de

datos, referida a que no existe una
adecuada ventilacion/filtracion de aire

Centro de datos con infraestructura

inadecuada
Fallo en la red electrica

Fallos del hardware

Configuracion inadecuada del
dispositivos
Cableado desordenado

Cableado desordenado y/o sin etiquetar

Cableado desordenado y/o sin etiquetar
Firmware desactualizado

Seguridad inadecuada para acceder al

centro de datos
Infraestructura inadecuada del centro de

datos, referida a que no existe una
adecuada ventilacion/filtracion de aire
Centro de datos con infraestructura

inadecuada

Fallo en la red electrica

Fallos del hardware

Configuracion inadecuada del
dispositivos
Cableado desordenado

Cableado desordenado y/o sin etiquetar

Cableado desordenado y/o sin etiquetar

Firmware desactualizado

fuego,sismo)
Subidas o bajadas de tension
Corte del servicio de internet
Fallos y explotacion de vulnerabilidades
Hurto
Recalentamiento del equipo
HPE _ .
OfficeC Dafio por agentes ambientales (Agua, polvo,
onect fuego,sismo)
1920S Subidas o bajadas de tension
Series . . .
Switch | Desconeccion entre los servidores y la intranet de
la empresa
Mayor latencia de datos
Menor eficiencia para resolver problemas
relacionados al cableado
Dificultad para realizar mantenimiento
Fallos y explotacion de vulnerabilidades
Hurto
Recalentamiento del equipo
HPE — -
OfficeC Dafio por agentes ambientales (Agua, polvo,
onect fuego,sismo)
1920S Subidas o bajadas de tension
Series . -
Switch Desconeccion del servicio de red en la planta
baja
Mayor latencia de datos
Menor eficiencia para resolver problemas
relacionados al cableado
Dificultad para realizar mantenimiento
Fallos y explotacion de vulnerabilidades
Hurto
Recalentamiento del equipo
HPE
OfficeC ™ Dafio por agentes ambientales (Agua, polvo,
onect fuego,sismo)
1920S - - -
Series Subidas o bajadas de tension
Switch Desconeccion del servicio de red en la planta
baja
Mayor latencia de datos
Menor eficiencia para resolver problemas
relacionados al cableado

Seguridad inadecuada para acceder al

centro de datos
Infraestructura inadecuada del centro de

datos, referida a que no existe una
adecuada ventilacion/filtracion de aire

Centro de datos con infraestructura

inadecuada
Fallo en la red electrica

Fallos del hardware

Configuracion inadecuada del
dispositivos
Cableado desordenado

Cableado desordenado y/o sin etiquetar
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Cableado desordenado y/o sin etiquetar

Dificultad para realizar mantenimiento
Fallos y explotacion de vulnerabilidades Firmware desactualizado
Seguridad inadecuada para acceder al
Hurto
centro de datos
Infraestructura inadecuada del centro de
Recalentamiento del equipo datos, referida a que no existe una
PE adecuada ventilacion/filtracion de aire
Aruba Dafio por agentes ambientales (Agua, polvo, Centro de datos con infraestructura
Instant fuego,sismo) inadecuada
E23 0”21230 Subidas o bajadas de tension Fallo en la red electrica
4SFP/S | Desconeccion del servicio de telefonia IP en la 'Fallos-del.hardware
EP planta baja Configuracion inadecuada del
dispositivos
Interferencias electromagneticas Cableado desordenado
Menor ef|C|er!C|a para resolver problemas Cableado desordenado y/o sin etiquetar
relacionados al cableado
Dificultad para realizar mantenimiento Cableado desordenado y/o sin etiquetar
Fallos y explotacion de vulnerabilidades Firmware desactualizado
Seguridad inadecuada para acceder al
Hurto
centro de datos
Infraestructura inadecuada del centro de
Recalentamiento del equipo datos, referida a que no existe una
HPE adecuada ventilacion/filtracion de aire
OfficeC Dafo por agentes ambientales (Agua, polvo, Centro de datos con infraestructura
onect fuego,sismo) inadecuada
E24 ; ; : ;
1920S Subidas o bajadas de tension Fallo en la red electrica
Series . . . Fallos del hardware
Switch Desconeccion del servicio de red en los pisos . —
superiores Configuracion inadecuada del
dispositivos
Mayor latencia de datos Cableado desordenado
Menor ef'c'ef!c'a para resolver problemas Cableado desordenado y/o sin etiquetar
relacionados al cableado
Dificultad para realizar mantenimiento Cableado desordenado y/o sin etiquetar
Fallos y explotacion de vulnerabilidades Firmware desactualizado
Ubicacion inadecuada con acceso
Manejo inadecuado por personal no capacitado limitado a personal no autorizado de la
empreza
Ubicacion inadecuada con acceso
Hurto limitado a personal no autorizado de la
PE empreza
Aruba Dafio por agentes ambientales (Agua, polvo Ubicacion inadecuada con acceso
Instant porag fueqo,sismo) gua, poivo, limitado a personal no autorizado de la
E25 On 1930 90, empreza
24G Subidas o bajadas de tension Fallo en la red electrica
4SFP/S
. - . Fallos del hardware
FP Desconeccion del servicio de telefonia IP en el - —
piso 1 Configuracion inadecuada del
dispositivos
Interferencias electromagneticas Cableado desordenado
Menor ef'c'enc'a para resolver problemas Cableado desordenado y/o sin etiquetar
relacionados al cableado
Dificultad para realizar mantenimiento Cableado desordenado y/o sin etiquetar
E26 Fallos y explotacion de vulnerabilidades Firmware desactualizado
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Manejo inadecuado por personal no capacitado

Ubicacién inadecuada con acceso
limitado a personal no autorizado de la
empreza

Hurto

Ubicacién inadecuada con acceso
limitado a personal no autorizado de la
empreza

Ubicacién inadecuada con acceso

HPE ~ ;
OfficeC Dalo por agentes amblgntales (Agua, polvo, limitado a personal no autorizado de la
fuego,sismo)
onect empreza
1920S Subidas o bajadas de tension Fallo en la red electrica
Series Fallos del hardware
Switch . - . - —
Desconeccion del servicio de red en el piso 1 Configuracion inadecuada del
dispositivos
Mayor latencia de datos Cableado desordenado
Menor ef'c'e’TC'a para resolver problemas Cableado desordenado y/o sin etiquetar
relacionados al cableado
Dificultad para realizar mantenimiento Cableado desordenado y/o sin etiquetar
Fallos y explotacion de vulnerabilidades Firmware desactualizado
Ubicacion inadecuada con acceso
Manejo inadecuado por personal no capacitado limitado a personal no autorizado de la
empreza
Ubicacién inadecuada con acceso
Hurto limitado a personal no autorizado de la
PE empreza
Aruba Dafio por agentes ambientales (Agua, polvo Ubicacién inadecuada con acceso
Instant porag fuego,sismo) gua, poivo, limitado a personal no autorizado de la
E27 On 1930 90, empreza
24G Subidas o bajadas de tension Fallo en la red electrica
4SFP/S
. - . Fallos del hardware
FP Desconeccion del servicio de telefonia IP en el - —
piso 2 Configuracion inadecuada del
dispositivos
Interferencias electromagneticas Cableado desordenado
Menor ef|C|er]C|a para resolver problemas Cableado desordenado y/o sin etiquetar
relacionados al cableado
Dificultad para realizar mantenimiento Cableado desordenado y/o sin etiquetar
Fallos y explotacion de vulnerabilidades Firmware desactualizado
Ubicacién inadecuada con acceso
Manejo inadecuado por personal no capacitado limitado a personal no autorizado de la
empreza
Ubicacién inadecuada con acceso
Hurto limitado a personal no autorizado de la
HPE empreza
OfficeC Dafio por agentes ambientales (Agua, polvo, Centro de datos con infraestructura
onect fuego,sismo) inadecuada
E28 : - . :
19208 Subidas o bajadas de tension Fallo en la red electrica
Series
. Fallos del hardware
Switch . .. . - —
Desconeccion del servicio de red en el piso 2 Configuracion inadecuada del
dispositivos
Mayor latencia de datos Cableado desordenado
Menor ef|C|eQC|a para resolver problemas Cableado desordenado y/o sin etiquetar
relacionados al cableado
Dificultad para realizar mantenimiento Cableado desordenado y/o sin etiquetar
E29 APX Hurto Entrada de personas no autorizadas
530 Dafios Fisicos Maltrato/ Caida
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Alta latencia

Interferencia electromagnetica

Dafio por agentes ambientales (Agua, polvo,
fuego,sismo)

Ubicacion elevada

Subidas o bajadas de tension

Fallo en la red electrica

Indisponibilidad del servicio

Fallos en los componentes

Indisponibilidad del servicio

Configuracion inadecuada

Fallos y explotacion de vulnerabilidades

Firmware desactualizado

Alta latencia Trafico de red exesivo
Hurto Acceso libre al dispositivo

Dafios Fisicos Maltrato/ Caida

Alta latencia Interferencia electromagnetica

Dafio por agentes ambientales (Agua, polvo,
fuego,sismo)

Ubicacion elevada

E30 AP 55C Subidas o bajadas de tension Fallo en la red electrica
Indisponibilidad del servicio Fallos en los componentes
Indisponibilidad del servicio Configuracion inadecuada
Fallos y explotacion de vulnerabilidades Firmware desactualizado
Alta latencia Trafico de red exesivo
Hurto Acceso libre al dispositivo
Dafios Fisicos Maltrato/ Caida
Alta latencia Interferencia electromagnetica
Dafio por agente]:cs ambigntales (Agua, polvo, Ubicacion elevada
uego,sismo)
E3l AP 55C Subidas o bajadas de tension Fallo en la red electrica
Indisponibilidad del servicio Fallos en los componentes
Indisponibilidad del servicio Configuracion inadecuada
Fallos y explotacion de vulnerabilidades Firmware desactualizado
Alta latencia Trafico de red exesivo
Hurto Acceso libre al dispositivo
Dafios Fisicos Maltrato/ Caida
Alta latencia Interferencia electromagnetica
Dafio por agentizsg)t’)slfsr:]t%lias (Agua, polvo, Ubicacion elevada
E32 AP 55C Subidas o bajadas de tension Fallo en la red electrica
Indisponibilidad del servicio Fallos en los componentes
Indisponibilidad del servicio Configuracion inadecuada
Fallos y explotacion de vulnerabilidades Firmware desactualizado
Alta latencia Trafico de red exesivo
Cablead Destrucion Dafio fisico/Rotura/Cortes
0
E33 Vertical . . .
Fibra Alta latencia Interferencia electromagnetica
Optica
Cablead Destrucion Dafio fisico/Rotura/Cortes
0
E34 Horizon _ _ _
tal UTP Alta latencia Interferencia electromagnetica
CAT 6/
6A
E35 Accesos no autorizados Configuracion incompleta
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Conflicto de direcciones IP

Dificultad par reconfigurar las VLANS

Redes Bajo rendimiento de la red
VLAN Atague de snooping Filtracion de la tabla de subredes
Accesos no autorizados a subredes Filtracion de la tabla de subredes
Interrupcion de servicios Filtracion de la tabla de subredes
Accesos a redes con permisos superirores Filtracion de contrasefias
Accesos no autorizados Contrasefias debiles
Redes Ataques de fuerza bruta~y diccionarios de Contrasefias debiles
E36 Wireless contrasenas
Intercepcion de trafico de red Cifrado de red debil
Inyeccion de paquetes Cifrado de red debil
Menor privacidad, seguridad y control Redes wifi visibles
Dafio por agentes ambl_entales (Agua, polvo, Exposicion al aire libre
Antena fuego,sismo)
Ubiquiti Desgaste por el clima Exposicion al aire libre
E37 E‘gr?o&tg Sobrecarga electrica Rayos
LOCO Caidas/ Vibraciones exesivas Instalacion incorrecta
Dafio fisico Mantenimiento inadecuado
Fallos y explotacion de vulnerabilidades Firmware desactualizado
Seguridad inadecuada para acceder al
Hurto
centro de datos
Infraestructura inadecuada del centro de
Recalentamiento del equipo datos, referida a que no existe una
E38 -Il;gll_\llf P.anéi?n adecuada ventilacion/filtracion de aire
IC 1A Dafio por agentes ambientales (Agua, polvo, Centro de datos con infraestructura
A NS500 - -
fuego,sismo) inadecuada
Subidas o bajadas de tension Fallo en la red electrica
Fallos del hardware
Fallo del servicio de telefonia IP Configuracion inadecuada del
dispositivos
Tiempo de vida de uso prolongado
Eaton Sobrecargas, descargas electricas
E39 X
906 11S Degradacion natural
Mala estimacion de la carga
Tiempo de vida de uso prolongado
APC Sobrecargas, descargas electricas
E40 SRT220 -
OXLA Degradacion natural
. . . Mala estimacion de la carga
UPS Fallas de la bateria y dafios en la electronica - -
Tiempo de vida de uso prolongado
APC Sobrecargas, descargas electricas
E41 SRT220 -
OXLA Degradacion natural
Mala estimacion de la carga
Tiempo de vida de uso prolongado
Forza Sobrecargas, descargas electricas
E42 FDC- -
003K Degradacion natural
Mala estimacion de la carga
E43 Domin | emapal. | Explotacion de vulnerabilidades relacionadas con | Vulnerabilidades en el puerto 22 y 2222
io/IP | gob.ec/2 Open SSH 7.4 relacionadas al uso de Open SSH 7.4
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Y 07.174. | Panel de logeo a CPANEL publica, ingreso no
Subdo | XXX.X | autorizado a traves de fuerza bruta, diccionarios, Acceso publico al puerto 2082 y 2083
minios | XX/ego pishing,ingenieria social.
b, edoc, Panel de logeo a WebHostManager publica,
etc ingreso no autorizado a traves de fuerza bruta, Acceso publico al puerto 2086 y 2087
diccionarios, pishing,ingenieria social.
Informacion erronea Web desactualizada
Falta de informacion Web desactualizada
) WIVW.e Explotacion de vulnerabilidades propias de la | Puerto y subdominio visible en el servicio
E44 P\?\?lga mapal.g plataforma/servicio de rechJr?os hqmanos _
€ ob.ec Ataques de fuerza bruta Puerto y subdominio visible en el servicio
g de recursos humanos
Informacion sensible de la estructura de la Puerto y subdominio visible en el servicio
plataforma vuelta publica de recursos humanos
Servici Desconeccion con el servicio Problemas tecnicos
o de . . Desconeccion de la intranet de la empresa
Correo Desconeccion con el servicio .
E45 Correo Masivo con internet
Masiv Perdida del control de datos No ser duefios del servicio
0 Ataques de fuerza bruta o de diccionarios Contrasefias inadecuadas
Desconeccion con el servicio Problemas tecnhicos
. - Desconeccion de la intranet de la empresa
Desconeccion con el servicio .
con internet
. Perdida del control de datos No ser duefios del servicio
servici Uso de correo institucional para servicios
ode | Correo Filtracion de informacion externos P
E46 Correo | Corpora Uso de correo institucional para servicios
Corpor | tivo Descargas de malware P
atico externos
Filtracion de credenciales y/o informacion _
Correos con Pishing
persona o de la empresa
Infeccion de la red/ terminal Correos infectados de malware
Ataques de fuerza bruta o de diccionarios Contrasefias inadecuadas
Ataques de fuerza bruta o de diccionarios Contrasefias inadecuadas
E47 So:tewa Conssola Codigo malicioso Exploits de software
Codigo malicioso Inyeccion de codigo
Perdida Obijeto transportable y accesible
Respald Destruccion Sensible a agentes fisicos, caidas, golpes
E£48 o disco Hurto Objeto transportable y accesible
duro A i i
externo perdida de datos Dafio mecanico, (_:a_ldas golpes, agentes
fisicos
BACK Robo de datos Falta de contrasefia/encriptacion
UPS Robo/Alteracion de la informacion Acceso no autorizado
Corrupcion/Perdida de datos Error humano
Respald Corrupcion/Perdida de datos Fallos en el hardware donde se almacena
E49 N Destruccion del hardware donde se almacena el
Telconet Desastres naturales
respaldo
Destruccion del hardware donde se almacena el .
Amenazas ambientales
respaldo
ANTI Kaspers
E50 VIRU k?/ Malware Antivirus desactualizado
S
E51 Registro erroneo Fecha y hora incorrectas

Reqgistro erroneo

Identificacion erronea
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Dafio mecanico, caidas golpes, agentes

gﬂffsg Daro fisicos
0 Destruccion Darfio mecanico, caidas golpes, agentes
ASIST fisicos
ENCI Explotacion de vulnerabilidades Firmware desactualizado
Es52 A Biotime Ataques de fuerza bruta o de diccionarios Contrasefias inadecuadas
8.0 Robo de informacion biometrica Firmware desactualizado
Robo de informacion biometrica Contrasefias inadecuadas
Vandalismo o robo Activos en lugares accesibles
Dafio Dafio mecanico, caidas golpes, agentes
fisicos
Destruccion Dafio mecanico, caidas golpes, agentes
fisicos
Fallos en el funm:)na_mlgnto, baja resolucion de Camaras antiguas
Camaras _ las imagenes
de Puntos ciegos ubicados en los lugares donde las . . .
E53 ) camaras no funcionan Camaras sin funcionamiento
segurida . . . .
d Asignacion de una ip publicas a traves del
Acceso no autorizado  intrusiones dominio para que esten disponibles para
’ el director administrativo desde su
dispositivo movil
Asignacion de una ip publicas a traves del
Inyeccion de codigo malicioso y/o spyware dominio para que esten disponibles para
y g yio spy el director administrativo desde su
EQI?[G)X dispositivo movil
D Intrusiones por credenciales debiles/nulas S'Ste”.‘a de. camaras a cargo dela
direccion administrativa
Intruciones a puertos abiertos S'Ste”.‘a de. camaras a cargo dela
direccion administrativa
Explotacion de vulnerabilidades por software Sistema de camaras a cargo de la
desactualizado direccion administrativa
DVR Infecciones de malware Sistema de camaras a cargo de la
modelo direccion administrativa
E54 . . L i
descono Fallos debido a configuracion inadecuada S'Ste’T‘a de_ camaras a cargo dela
cido direccion administrativa
Hurto Seguridad inadecuada
Destruccion del equipo Manipulacion del dispositivo
Recalentamiento del equipo Ubicacién inadecuada
Dafio por agentizsg)bslfsnntqa:)l)es (Agua, polvo, Ubicacion inadecuada
Subidas o bajadas de tension Fallo en la red electrica
Dafio por fallas mecéanicas Derrame de liquidos
Rack 1 Dafio por fallas mecanicas Humedad y corrosion
Centro = - - — -
E55 de Datos Dafio por fallas mecanicas Vibracion excesiva
1 Dafio por fallas mecanicas Sobrecarga de peso
Dafio por fallas mecéanicas Fallas en los soportes
RACK Dafio por fallas mecanicas Derrame de liquidos
S Rack 2 Dafio por fallas mecanicas Humedad y corrosion
Centro = - - ; -
E56 de datos Dafio por fallas mecanicas Vibracion excesiva
2 Dafio por fallas mecanicas Sobrecarga de peso
Dafio por fallas mecanicas Fallas en los soportes
E57 Rack Dafio por fallas mecanicas Derrame de liquidos
Centro Sol, Humedad Corrosion

Dafio por fallas mecanicas
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de Datos

Dafio por fallas mecanicas

Vibracién excesiva

2 Dafio por fallas mecanicas Sobrecarga de peso
Dafio por fallas mecanicas Fallas en los soportes
Dafio por fallas mecanicas Sol Humedad , Corrosion
Dafio por fallas mecanicas Vibracion excesiva
Dafio por fallas mecanicas Sobrecarga de peso
E58 Rack — —
Piso 1 Dafio por fallas mecénicas Fallas en los soportes
Incendios/Desastres ambientales Rack abierto
Dafio en los equipos al momento de mitigar un Falta de extintores de CO2
incendio
Dafio por fallas mecanicas Humedad y corrosion
Dafio por fallas mecanicas Vibracion excesiva
Dafio por fallas mecanicas Sobrecarga de peso
E5o Rack Daiio por fallas mecanicas Fallas en los soportes
Piso 2 Incendios/Desastres ambientales/Hurto Rack abierto
. . Almacenamiento de documentacion fisica
Incendio/Acumulacion de polvo
cercana
Dafio en los equipos al mqmento de mitigar un Falta de extintores de CO2
incendio
Robo, Vandalismo Seguridad Fisica Inadecuada
- Inundacion Desborde del rio
Edificio - — -
E60 Matriz Destruccion del edificio Incendios
~ Dafio por agentes medioambientales,
Dafios . .
climatologicos
Sobrecalentamiento/Acumulacion de polvo Ventilacion y climatizacion inadecuada
Intrusiones/Hurto/Destruccion de equipos Poca seguridad para el ingreso al centro
de datos
Intrusiones/Hurto/Destruccion de equipos Ventana que da al exterior
Inundacion Colinda con un bafio
Inundacion Ubicado en la primera planta
Centro Incendios/Desastres ambientales/Polvo Piso flotante
E61 de Datos Incendios/Desastres ambientales Racks abiertos
UBIC 1 Acumulacion de polvo Almacenamiento de equipos en desuso
ACIO i i iti
" Dafio en los equipos al mqmento de mitigar un Falta de extintores de CO2
incendio
FIiIC Intrusiones/Hurto/Destruccion de equipos Falta de monitoreo de seguridad
Cambios ambientales Falta de monitoreo ambiental
Subidas , bajadas de tension o cortes electricos Falta de monitoreo electrico
Ingresos no autorizados Registro de ingreso
Sobrecalentamiento/Acumulacion de polvo Ventilacion y climatizacion inadecuada
Intrusiones/Hurto/Destruccion de equipos Poca seguridad para el ingreso al centro
de datos
Inundacion Colinda con un bafio
Centro Inundacion Ubicado en la primera planta
E62 de Datos A . . : Almacenamiento de equipos en desuso y
2 cumulacion de polvo, incendios

cajas

Dafio en los equipos al momento de mitigar un
incendio

Falta de extintores de CO2

Intrusiones/Hurto/Destruccion de equipos

Falta de monitoreo de seguridad

Cambios ambientales

Falta de monitoreo ambiental
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Subidas , bajadas de tension o cortes electricos

Falta de monitoreo electrico

Ingresos no autorizados

Falta de registro de ingreso

Sobrecalentamiento/Acumulacion de polvo

Ventilacion y climatizacion inadecuada

Intrusiones/Hurto/Destruccion de equipos

Poca seguridad para el ingreso a la oficina

Inundacion

Ubicado en la primera planta

Acumulacion de polvo

Falta de limpieza

Oficina — - —
£63 de Dafio en los equipos al mqmento de mitigar un Falta de extintores de CO2
Sistema incendio
s Intrusiones/Hurto/Destruccion de equipos Ventanas con acceso al exterior
Destruccion o dafio de 10s eauinos Subidas , bajadas de tension o cortes
quip electricos
Ingresos no autorizados Ausencia de registro de ingreso
Destruccion o dafio Incendios/Desastres ambientales/Polvo
Terraza Intrusiones/Hurto/Destruccion de equipos Acceso no autorizado
y
E64 soporte . . - R
de la Degradacion por agentes ambientales Falta de mantenimiento y limpieza
antena
Fallos, interrupciones de funcionamiento y Terminales con OS WINDOWS 7(sin
explotacion de vulnerabilidades soporte)
Vulnerabilidades detectadas Terminales desactualizadas
Fallos en los componentes
Problemas de rendimiento ] . )
X - Terminales con una antigliedad estimada
Problemas de capacidad de almacenamiento en 17 afios
Compatibilidad con Software Obsoleto
Problemas de escalabilidad
Fallos en los componentes
Problemas de rendimiento ) ) )
X - Terminales con una antigiiedad estimada
Problemas de capacidad de almacenamiento en 11 afios
Compatibilidad con Software Obsoleto
Problemas de escalabilidad
TERM Fallos en los componentes
INAL | Comput Problemas de rendimiento ] ) )
ESDE | adoras Probl q iad do al - Terminales con una antigiledad estimada
E65 LOS dg _ roblemas fe.capam ad de almacenamiento en 7 afios
EMPL | escritori Compatibilidad con Software Obsoleto
EASDO 0 Problemas de escalabilidad

Rendimiento probre

Sobrecalentamiento

Pantallasos azules

Reinicios Inesperados

Corrupcion/Perdida de datos

Terminales con procesadores viejos y de
poca capacidad

Aplicaciones que no responden

Bajo rendimiento

Reinicios Inesperados

Corrupcion/Perdida de datos

Terminales con 2 - 3 GB de RAM

Aplicaciones que no responden

Bajo rendimiento

Terminales con 4 GB de RAM

Conflicto de tareas

Filtracion de datos

Terminales compartidas entre empleados
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E66

Desorganizacion de archivos e informacion

Uso ineficiente del terminal

Infeccion de malware

Robo de datos

Conflictos en la politica de seguridad

Conexiodn de dispositivos personales a
terminales de la empreza

Accesos no autorizados

Contrasefias debiles para acceso al
terminal

Accesos no autorizados

Terminales sin contrasefia

Accesos no autorizados

Terminales sin usuario

Llevarse los terminales de forma no autorizada
fuera de la empresa

Poco control fisico de los terminales

Subidas o bajadas de tension

Fallo en la red electrica

Destruccion por inundacion

Aumento del caudal del rio/ lluvia

Dafios fisicos

Golpes o caidas

Comput
adoras
portatile
s

Fallos, interrupciones de funcionamiento y
explotacion de vulnerabilidades

Terminales con OS WINDOWS 7(sin
soporte)

Vulnerabilidades detectadas

Terminales desactualizadas

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de almacenamiento

Compatibilidad con Software Obsoleto

Problemas de escalabilidad

Terminales con una antigiiedad estimada
en 15 afios

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de almacenamiento

Compatibilidad con Software Obsoleto

Problemas de escalabilidad

Terminales con una antigliedad estimada
entre 9 - 11 afios

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de almacenamiento

Compatibilidad con Software Obsoleto

Problemas de escalabilidad

Terminales con una antigtiedad estimada
en 7 afios

Rendimiento probre

Sobrecalentamiento

Pantallasos azules

Reinicios Inesperados

Corrupcion/Perdida de datos

Terminales con procesadores viejos y de
poca capacidad

Aplicaciones que no responden

Bajo rendimiento

Reinicios Inesperados

Corrupcion/Perdida de datos

Terminales con 2 - 3 GB de RAM

Aplicaciones que no responden

Bajo rendimiento

Terminales con 4 GB de RAM

Conflicto de tareas

Filtracion de datos

Desorganizacion de archivos e informacion

Uso ineficiente del terminal

Terminales compartidas entre empleados

Infeccion de malware
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Robo de datos

Conflictos en la politica de seguridad

Conexion de dispositivos personales a
terminales de la empreza

Accesos no autorizados

Contrasefias debiles para acceso al
terminal

Accesos no autorizados

Terminales sin contrasefia

Accesos no autorizados

Terminales sin usuario

Hurto

Poco control fisico de los terminales y
portailidad de los mismos

Llevarse los terminales de forma no autorizada
fuera de la empresa

Poco control fisico de los terminales y
portailidad de los mismos

Perdida

Poco control fisico de los terminales y
portailidad de los mismos

Dafios fisicos

Golpes o caidas

E67

E68

TALE
NTO

HUM

ANO

Falta de supervisién y mantenimiento de los
sistemas y equipos, lo que puede llevar a fallos

técnicos y aumentar la probabilidad de i atagues.

Dificultad para responder a emergencias y

resolver problemas técnicos de manera eficiente.

Problemas para llevar a cabo las tareas diarias y
garantizar la disponibilidad y continuidad del
servicio.

Falta de personal

Personal
del Area| Gasto de tiempo en la capacitacion de nuevo
de personal por contrato que tiende a rotar cada
Sistema ciclo a la alcaldia de Azogues
S Carga de trabajo exesiva
Falta de documentacion
Conocimiento tecnico especifico de la
infraestructura de TI para el personal nuevo
Falta de conocimiento frente a sistemas Personal unico e indispensable
personalizados para el personal nuevo
Ausencia de un plan de continuidad frente a la
ausencia permanente del personal
Acceso no autorizado a traves de diversos ~ .
Contrasefias debiles
metodos
Mal manejo de las contrasefias de ingreso
al terminal
Desconocimiento de credenciales de
Olvidos/Contrasefias expuestas y accesos no ingreso a la terminal
autorizados Mal manejo de las contrasefias de ingreso
Funcion a la plataforma de trabajo
arios de Desconocimiento de credenciales de
la ingreso a la terminal
empresa Contrasefias expuestas/Accesos no Conocimiento de terceros de la contrasefia
no autorizados/Alteracion de la informacion de ingreso al terminal
pertenec Credenciales expuestas/Accesos no . dCr?r}otzlmle?tondei tercerrosldierz]la:s
ientes al autorizados/Alteracion de la informacion credenciales personales para €1 Ingreso a
area de la plataforma de trabajo
Sistema Accesos no autorizados/Alteracion de la Acceso a la terminal de trabajo por
s informacion

terceros en la empresa

Proteccion limitada del equipo frente a malware

Perdida de confidencialidad de la informacion

Problemas de compatiibilidad

Incumplimiento de normativas

Uso de terminales personales para laborar
en el trabajo

Hurto

Horas extras en la empresa

Perdida de la confidencialidad de la informacion

Horas extras desde fuera de la empresa
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Proteccion limitada del equipo frente a malware

Horas extras desde fuera de la empresa

Perdida de la integridad de la informacion debido
a falta de imparcialidad y/o conflicto de intereses

Relaciones familiares en la empresa

Perdida de la integridad de la informacion debido
a falta de imparcialidad y/o conflicto de intereses

Relaciones sentimentales/afectivas en la
empresa

Sabotajes/Alteracion de la informacion

Ambiente laboral malo en la empresa

Sabotajes/Alteracion de la informacion

Altercados entre empleados de la empresa

Contaminacion de la red con malware

Uso de la red wifi de la empresa en
dispositivos personales

Accesos no autorizados/Alteracion de la
informacion

Terminales activas por parte de los
empleados al ausentarse por
momentos(almuerzo,reunion,etc)

Accesos no autorizados/Alteracion de la
informacion

Terminales activas por parte de los
empleados al finalizar con la jornada
laboral

Hurto/perdida de confidencialidad

Llevarse terminales de la empresa al
hogar para realizar labores

Pishing

Uso inadecuado del correo insitucional

Accionar a nivel de apoyo unicamente

Nivel incorrecto dentro del organigrama

Reformas a planes operativos

Depende de la direccion administrativa

INSTI | Departa Cambios en la planeacion prevista Depende de la direccion administrativa
E69 TUCI | mento i
. . No cuenta con una estructura propia con
ONAL | deTl Falta de autonomia, y operatividad sus propio departamentos y procesos
Falta de actualizacion y/o adquisicion de Excesiva burocratizacion para la
software y hardware adquisicion o renovacion de activos de Tl
ANEXO 7: TABLA CONTROLES EXISTENTES
ANALISIS DE RIESGOS
Controles Implementados
N Proceso Nombre Amenazas Vulnerabilidades
Fallos en los componentes Mantenimiento Local
Problemas de rendimiento Mantenimiento Local
Problemas de capacidad de Antigtiedad del Mantenimiento Local
almacenamiento servidor de mas de 10 anienimiento Loca
ibili afios
Compatibilidad con Software Mantenimiento Local
Obsoleto
Problemas de escalabilidad Mantenimiento Local
E1 Infraestru | Proliant dI360 Seguridad inadecuada
ctura genl0 Hurto para acceder al centro Cerrado bajo llave
de datos
Perdida total de la Informacion Falta de res:paldos del Sin control
servidor
Infraestructura

Recalentamiento del equipo

inadecuada del centro
de datos, referida a
gue no existe una
adecuada

Ventanas abiertas con
mallas
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E2

ventilacion/filtracion

de aire

Dafio por agentes ambientales Centro de datos con

( Agug po?vo fuego,sismo) infraestructura Sin control
! ! ' inadecuada
Subidas o bajadas de tension Fallo en _Ia red Uso de UPS
electrica

Aumento del caudal

Destruccion por inundacion del rio/ Centro de Sin control

datos colindante con
un bafio

E3

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de
almacenamiento

Compatibilidad con Software
Obsoleto

Problemas de escalabilidad

Antiguiedad del
servidor de 10 afios

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Seguridad inadecuada

Hurto para acceder al centro Cerrado bajo llave
de datos
Perdida total de la Informacion Falta de res_paldos del Sin control
servidor
Infraestructura
HP M{‘/:;SO G8 inadecuada del centro
de datos, referida a .
. . : Ventanas abiertas con
Recalentamiento del equipo gue no existe una
mallas
adecuada
ventilacion/filtracion
de aire
~ . Centro de datos con
Dafio por agentes ambientales . .
(Agua, polvo, fuego,sismo) m_fraestructura Sin control
' ' ' inadecuada
Subidas o bajadas de tension Fallo en _Ia red Uso de UPS
electrica
Aumento del caudal
. . . del rio/ Centro de .
Destruccion por inundacion . Sin control
datos colindante con
un bafio
Uso no
Fallos en los componentes permanente/Mantenimiento
Local
Uso no
Problemas de rendimiento permanente/Mantenimiento
Local
Problemas de capacidad de Antigledad del Uso no -
almacenamiento servidor de 10 afios permanente/Mantenimiento
HP ML350 G8 Local
V2 Compatibilidad con Software Uso no -
permanente/Mantenimiento
Obsoleto
Local
Uso no
Problemas de escalabilidad permanente/Mantenimiento
Local

Hurto

Seguridad inadecuada
para acceder al centro
de datos

Cerrado bajo llave
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Perdida total de la Informacion

Falta de respaldos del
servidor

Sin control

Recalentamiento del equipo

Infraestructura
inadecuada del centro
de datos, referida a
gue no existe una
adecuada
ventilacion/filtracion
de aire

Ventanas abiertas con
mallas

Dafio por agentes ambientales
(Agua, polvo, fuego,sismo)

Centro de datos con
infraestructura
inadecuada

Sin control

Subidas o bajadas de tension

Fallo en la red
electrica

Uso de UPS

Destruccion por inundacion

Aumento del caudal
del rio/ Centro de
datos colindante con
un bafio

Sin control

E4

Proliant dI360
genl10

Hurto

Seguridad inadecuada
para acceder al centro
de datos

Cerrado bajo llave

Perdida total de la Informacion

Falta de respaldos del
servidor

Informacion respaldada por

el proveedor de internety
de forma fisica

Recalentamiento del equipo

Infraestructura
inadecuada del centro
de datos, referida a
gue no existe una
adecuada
ventilacion/filtracion
de aire

Ventanas abiertas con
mallas

Dafio por agentes ambientales
(Agua, polvo, fuego,sismo)

Centro de datos con
infraestructura
inadecuada

Sin control

Subidas o bajadas de tension

Fallo en la red
electrica

Uso de UPS

Destruccion por inundacion

Aumento del caudal
del rio/ Centro de
datos colindante con
un bafio

Sin control

E5

Proliant di380
gen9

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de
almacenamiento

Compatibilidad con Software
Obsoleto

Problemas de escalabilidad

Antigliedad del
servidor de 9 afios

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Hurto

Seguridad inadecuada
para acceder al centro
de datos

Cerrado bajo llave

Perdida total de la Informacion

Falta de respaldos del
servidor

Informacion respaldada por

el proveedor de internet y
de forma fisica

Recalentamiento del equipo

Infraestructura
inadecuada del centro
de datos, referida a
que no existe una
adecuada

Ventanas abiertas con
mallas
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E6

ventilacion/filtracion

de aire

Dafio por agentes ambientales Centro de datos con

( Agug po?vo fuego,sismo) infraestructura Sin control
! ! ' inadecuada
Subidas o bajadas de tension Fallo en _Ia red Uso de UPS
electrica

Aumento del caudal

Destruccion por inundacion del rio/ Centro de Sin control

datos colindante con
un bafio

E7

Fallo del equipo

Hardware no dedicado
para ejercer como
servidor

Mantenimiento Local

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de
almacenamiento

Compatibilidad con Software
Obsoleto

Problemas de escalabilidad

Antigiiedad del equipo
de 10 afios estimados

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

HP Compagq Mantenimiento Local
Pro 6300 Seguridad inadecuada
Hurto para acceder a la Cerrado bajo llave
oficina de Tl
Perdida total de la Informacion Falta de res_paldos del Sin control
servidor
: : Ubicado en el -
Recalentamiento del equipo departamento de TI Mantenimiento Local
Dafio por agentes ambientales Ubicado en el Mantenimiento local
(Agua, polvo, fuego,sismo) departamento de Tl
Subidas o bajadas de tension Fallo en _Ia red Uso de UPS
electrica
Uso no
Fallos en los componentes permanente/Mantenimiento
Local
Uso no
Problemas de rendimiento permanente/Mantenimiento
Local
Problemas de capacidad de Antlguedad del Uso no o
- servidor de mas de 10 | permanente/Mantenimiento
almacenamiento ~
afios Local
Compatibilidad con Software Uso no .
permanente/Mantenimiento
Obsoleto
Local
HP ML115 G1 Uso no

Problemas de escalabilidad

permanente/Mantenimiento

Local

Seguridad inadecuada

Hurto para acceder a la Cerrado bajo llave
oficina de Tl
Perdida total de la Informacion Falta de res:paldos del Sin control
servidor
. . Ubicado en el .
Recalentamiento del equipo departamento de T Sin control
Dafio por agentes ambientales Ubicado en el .
. Sin control
(Agua, polvo, fuego,sismo) departamento de Tl
Subidas o bajadas de tension Fallo en la red Uso de UPS

electrica
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Fallas de seguridad, estabilidad y
rendimiento

Configuracion
Inadecuada

Mantenimiento local

E8 Ubuntu 18 Fallos, interrupciones de Soporte proximo a
funcionamiento y explotacion de | finalizar en abril del Mantenimiento local
vulnerabilidades 2023
Fallas de seguridad, estabilidad y Configuracion _—
e Mantenimiento local
rendimiento Inadecuada
E9 Ubuntu 18 Fallos, interrupciones de Soporte proximo a
funcionamiento y explotacion de | finalizar en abril del Mantenimiento local
vulnerabilidades 2023
I-:allos,-mterrupmones (.je Sistema Operativo sin Software en su ultima
funcionamiento y explotacion de ;
. . soporte version
Windows vulnerabilidades
E10 - —
Server 2008 Sistema Operativo sin Software en su ultima
Vulnerabilidades detectadas las ultimas .
- version
actualizaciones
Fallos, interrupciones de . . .
funcionamiento y explotacion de Sistema Operativo sin Software en su ultima
. 1 soporte version
Windows vulnerabilidades
Ell - —
Server 2008 Sistema Operativo sin .
- : Software en su ultima
Vulnerabilidades detectadas las ultimas .
0S o version
actualizaciones
Fallos y vulnerabilidad a Sistema Operativo sin Software en su ultima
. amenazas soporte version
E12 Windows Sistema Operativo sin
Server 2003 Vulnerabilidades detectadas las ultimas Software en su ultima
- version
actualizaciones
Fallos y vulnerabilidad a Sistema Operativo sin Software en su ultima
. amenazas soporte version
E13 Windows Sistema Operativo sin
Server 2003 | Explotacion de vulnerabilidades Pe Software en su ultima
las ultimas .
detectadas o version
actualizaciones
Ataques de malware Sin SOpOFte como Mantenimiento local
servidor
Bajas del rendimiento Sin S°p°fte como Mantenimiento local
servidor
E14 Windows 10 _ Seguridad inadecuada o
Intrusiones para uso como Mantenimiento local
servidor
Seguridad inadecuada
Hackeos para uso como Mantenimiento local
servidor
Explotaciones de amenazas Version antigua del Software en su ultima
conocidas software version
E15 Postgis 2.2 Fallos, interrupciones de .
- . - . Software en su ultima
funcionamiento y explotacion de | Software sin soporte :
i version
Bases de vulnerabilidades
Datos Explotaciones de amenazas Version antigua del Software en su ultima
conocidas software version
E16 Postgresql 9.5 I_:allos,_lnterrupuones Qe _ Software en su ultima
funcionamiento y explotacion de | Software sin soporte .
.\ version
vulnerabilidades
INFORMACION
E17 ERP SIIM INFORMACION RESERVADA RESERVADA RESERVADO
L Configuracion
Trafico indeseado . Soporte contratado
E18 FIREWA | SOPHOS SG inadecuada P
LL 230rev 1 Puertos abiertos no

Intrusiones no autorizadas

autorizados

Soporte contratado
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Vulnerabilidades detectadas

Firmware
desactualizado

Soporte contratado

Destruccion por inundacion

Aumento del caudal
del rio/ Centro de
datos colindante con
un barfio

Sin control

E19

E20

RED

HP MSR 900

Fallos y explotacion de
vulnerabilidades

Firmware
desactualizado

Firmware actualizado

Acceso no autorizado

Contrasefias por
defecto

Control tercerisado

Acceso no autorizado

Contrasefias filtradas

Control tercerisado

Hurto

Seguridad inadecuada
para acceder al centro
de datos

Cerrado bajo llave

Recalentamiento del equipo

Infraestructura
inadecuada del centro
de datos, referida a
gue no existe una
adecuada
ventilacion/filtracion
de aire

Sin control

Dafio por agentes ambientales
(Agua, polvo, fuego,sismo)

Centro de datos con
infraestructura
inadecuada

Sin control

Subidas o bajadas de tension

Fallo en la red
electrica

Uso de UPS

Fallo del proveedor
del servicio

Control tercerisado

Fallos del hardware

Control tercerisado

Corte del servicio de internet

Configuracion
inadecuada del
dispositivos

Control tercerisado

HPE
OfficeConect
1920S Series

Switch

Fallos y explotacion de
vulnerabilidades

Firmware
desactualizado

Firmware actualizado

Hurto

Seguridad inadecuada
para acceder al centro
de datos

Cerrado bajo llave

Recalentamiento del equipo

Infraestructura
inadecuada del centro
de datos, referida a
gue no existe una
adecuada
ventilacion/filtracion
de aire

Ventanas abiertas con
mallas

Dafio por agentes ambientales
(Agua, polvo, fuego,sismo)

Centro de datos con
infraestructura
inadecuada

Sin control

Subidas o bajadas de tension

Fallo en la red
electrica

Uso de UPS

Desconeccion entre los
servidores y la intranet de la
empresa

Fallos del hardware

Mantenimiento local

Configuracion
inadecuada del
dispositivos

Mantenimiento local

Mayor latencia de datos

Cableado desordenado

Mantenimiento local

Menor eficiencia para resolver
problemas relacionados al
cableado

Cableado desordenado

y/o sin etiquetar

Cableado etiquetado
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Dificultad para realizar
mantenimiento

Cableado desordenado
y/o sin etiquetar

Cableado etiquetado

Fallos y explotacion de
vulnerabilidades

Firmware
desactualizado

Firmware actualizado

Hurto

Seguridad inadecuada
para acceder al centro
de datos

Cerrado bajo llave

Recalentamiento del equipo

Infraestructura
inadecuada del centro
de datos, referida a
gue no existe una

Ventanas abiertas con

adecuada mallas
ventilacion/filtracion
de aire
ff HPE Dafio por agentes ambientales Centro de datos con
OfficeConect ) infraestructura Sin control
E21 1920S Series (Agua, polvo, fuego,sismo) inadecuada
Switch
Subidas o bajadas de tension Fallo en _Ia red Uso de UPS
electrica
Fallos del hardware Mantenimiento local
Desconeccion del servicio de red Configuracion
en la planta baja inadecuada del Mantenimiento local
dispositivos
Mayor latencia de datos Cableado desordenado Mantenimiento local
Menor eficiencia para resolver Cableado desordenado _
problemas relacionados al oo Cableado etiquetado
y/o sin etiquetar
cableado
Dificultad para realizar Cableado desordenado .
A oo Cableado etiquetado
mantenimiento y/o sin etiguetar
Fallos y explotacion de Firmware . .
. - Firmware actualizado
vulnerabilidades desactualizado
Seguridad inadecuada
Hurto para acceder al centro Cerrado bajo llave
de datos
Infraestructura
inadecuada del centro
de datos, referida a .
. . : Ventanas abiertas con
Recalentamiento del equipo gue no existe una mallas
adecuada
ventilacion/filtracion
de aire
HPE Dafio por agentes ambientales Centro de datos con
E22 OfficeConect por ag ; infraestructura Sin control
1920S Series (Agua, polvo, fuego,sismo) inadecuada
Switch
Subidas o bajadas de tension Fallo en _Ia red Uso de UPS
electrica
Fallos del hardware Mantenimiento local
Desconeccion del servicio de red Configuracion
en la planta baja inadecuada del Mantenimiento local
dispositivos
Mayor latencia de datos Cableado desordenado Mantenimiento local
Menor eficiencia para resolver Cableado desordenado _
problemas relacionados al R Cableado etiquetado
yl/o sin etiquetar
cableado
Dificultad para realizar Cableado desordenado .
A S Cableado etiquetado
mantenimiento y/o sin etiquetar
E23 PE Aruba Fallosy exp!qtacmn de Flrmwgre Firmware actualizado
Instant On vulnerabilidades desactualizado
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E24

E25

1930 24G Seguridad inadecuada
4SFP/SFP Hurto para acceder al centro Cerrado bajo llave
de datos
Infraestructura
inadecuada del centro
de datos, referida a Ventilacion a traves de la
Recalentamiento del equipo gue no existe una ventana abierta hacia el
adecuada centro de datos
ventilacion/filtracion
de aire
~ . Centro de datos con
Dafio por agentes ambientales inf . |
(Agua, polvo, fuego,sismo) int raestructura Sin contro
’ ! ' inadecuada
Subidas o bajadas de tension Fallo en _Ia red Uso de UPS
electrica
Fallos del hardware Mantenimiento local
Desconeccion del servicio de Configuracion
telefonia IP en la planta baja inadecuada del Mantenimiento local
dispositivos
Interferencias electromagneticas | Cableado desordenado Mantenimiento local
Menor eficiencia para resolver Cableado desordenado _
problemas relacionados al oo Cableado etiquetado
y/o sin etiquetar
cableado
Dificultad para realizar Cableado desordenado .
A oo Cableado etiquetado
mantenimiento y/o sin etiquetar
Fallos y explotacion de Firmware . .
.t . Firmware actualizado
vulnerabilidades desactualizado
Seguridad inadecuada
Hurto para acceder al centro Cerrado bajo llave
de datos
Infraestructura
inadecuada del centro
de datos, referida a Ventilacion a traves de la
Recalentamiento del equipo gue no existe una ventana abierta hacia el
adecuada centro de datos
ventilacion/filtracion
de aire
HPE Daf ‘ biental Centro de datos con
OfficeConect ano por agentes ambientales infraestructura Sin control
19205 Series (Agua, polvo, fuego,sismo) inadecuada
Switch
Subidas o bajadas de tension Fallo en _Ia red Uso de UPS
electrica
Fallos del hardware Mantenimiento local
Desconeccion del servicio de red Configuracion
en los pisos superiores inadecuada del Mantenimiento local
dispositivos
Mayor latencia de datos Cableado desordenado Mantenimiento local
Menor eficiencia para resolver Cableado desordenado _
problemas relacionados al N Cableado etiquetado
y/o sin etiquetar
cableado
Dificultad para realizar Cableado desordenado .
A S Cableado etiquetado
mantenimiento y/o sin etiquetar
Fallos y explotacion de Firmware Firmware actualizado
PE Aruba vulnerabilidades desactualizado
Instant On Ubicacion inadecuada
1930 24G Manejo inadecuado por personal | con acceso limitado a Sin control
4SFP/SFP no capacitado personal no autorizado

de la empreza
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Ubicacion inadecuada
con acceso limitado a

Hurto . Sin control
personal no autorizado
de la empreza
Ubicacion inadecuada
Dafio por agentes ambientales | con acceso limitado a Sin control
(Agua, polvo, fuego,sismo) personal no autorizado
de la empreza
Subidas o bajadas de tension Fallo en _Ia red Sin control
electrica

Desconeccion del servicio de
telefonia IP en el piso 1

Fallos del hardware

Mantenimiento local

Configuracion
inadecuada del
dispositivos

Mantenimiento local

Interferencias electromagneticas

Cableado desordenado

Mantenimiento local

Menor eficiencia para resolver
problemas relacionados al
cableado

Cableado desordenado
y/o sin etiquetar

Cableado etiquetado

Dificultad para realizar
mantenimiento

Cableado desordenado
y/o sin etiguetar

Cableado etiquetado

E26

Fallos y explotacion de
vulnerabilidades

Firmware
desactualizado

Firmware actualizado

Manejo inadecuado por personal

Ubicacion inadecuada
con acceso limitado a

E27

. . Sin control
no capacitado personal no autorizado
de la empreza
Ubicacion inadecuada
con acceso limitado a .
Hurto - Sin control
personal no autorizado
de la empreza
Ubicacién inadecuada
HPE Dafio por agentes ambientales | con acceso limitado a .
: . Sin control
OfficeConect (Agua, polvo, fuego,sismo) personal no autorizado
1920S Series de la empreza
Switch Subidas o bajadas de tension Fallo en la red Sin control
electrica
Fallos del hardware Mantenimiento local
Desconeccion del servicio de red Configuracion
enel piso 1 inadecuada del Mantenimiento local
dispositivos
Mayor latencia de datos Cableado desordenado Mantenimiento local
Menor eficiencia para resolver
problemas relacionados al Cableadp degordenado Cableado etiquetado
y/o sin etiquetar
cableado
Dificultad para realizar Cableado desordenado .
L oo Cableado etiquetado
mantenimiento y/o sin etiguetar
Fallos y explotacion de Firmware . .
- . Firmware actualizado
vulnerabilidades desactualizado
Ubicacién inadecuada
Manejo inadecuado por personal | con acceso limitado a .
. . Sin control
PE Aruba no capacitado personal no autorizado
Instant On de la empreza
1930 24G Ubicacién inadecuada
4SFP/SFP Hurto con acceso Ilmlte}do a Sin control
personal no autorizado
de la empreza
Dafio por agentes ambientales | Ubicacion inadecuada .
Sin control

(Agua, polvo, fuego,sismo)

con acceso limitado a
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E28

personal no autorizado
de la empreza

Subidas o bajadas de tension

Fallo en la red
electrica

Sin control

Desconeccion del servicio de
telefonia IP en el piso 2

Fallos del hardware

Mantenimiento local

Configuracion
inadecuada del
dispositivos

Mantenimiento local

Interferencias electromagneticas

Cableado desordenado

Mantenimiento local

Menor eficiencia para resolver
problemas relacionados al
cableado

Cableado desordenado
ylo sin etiquetar

Cableado etiquetado

Dificultad para realizar
mantenimiento

Cableado desordenado
y/o sin etiquetar

Cableado etiquetado

E29

Fallos y explotacion de
vulnerabilidades

Firmware
desactualizado

Firmware actualizado

Manejo inadecuado por personal

Ubicacion inadecuada
con acceso limitado a

E30

. . Sin control
no capacitado personal no autorizado
de la empreza
Ubicacion inadecuada
con acceso limitado a .
Hurto . Sin control
personal no autorizado
de la empreza
Dafio por agentes ambientales Centro de datos con
HPE A P ? ; ; infraestructura Sin control
OfficeConect (Agua, polvo, fuego,sismo) inadecuada
1920S Series . . . Fallo en la red .
Switch Subidas o bajadas de tension electrica Sin control
Fallos del hardware Mantenimiento local
Desconeccion del servicio de red Configuracion
en el piso 2 inadecuada del Mantenimiento local
dispositivos
Mayor latencia de datos Cableado desordenado Mantenimiento local
Menor eficiencia para resolver Cableado desordenado _
problemas relacionados al N Cableado etiquetado
y/o sin etiquetar
cableado
Dificultad para realizar Cableado desordenado .
L oo Cableado etiquetado
mantenimiento y/o sin etiguetar
Hurto Entrada de Personas Camaras/ Guardias
no autorizadas
Dafios Fisicos Maltrato/ Caida Mantenimiento local
Alta latencia Interferenmg Mantenimiento local
electromagnetica
Dafo por agentes ambl_entales Ubicacion elevada Mantenimiento local
(Agua, polvo, fuego,sismo)
APX 530 Subidas o bajadas de tension Fallo en _Ia red Sin control
electrica
Indisponibilidad del servicio Fallos en los Mantenimiento local
componentes
Indisponibilidad del servicio Cpnflguracmn Mantenimiento local
inadecuada
Fallos y explotacion de Firmware _
. . Mantenimiento local
vulnerabilidades desactualizado
Alta latencia Trafico de red exesivo Mantenimiento local
AP 55C Hurto Acceso libre al Camaras/ Guardias

dispositivo
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E31

Dafios Fisicos

Maltrato/ Caida

Mantenimiento local

Alta latencia

Interferencia
electromagnetica

Mantenimiento local

Dafio por agentes ambientales
(Agua, polvo, fuego,sismo)

Ubicacion elevada

Mantenimiento local

Subidas o bajadas de tension Fallo en _Ia red Sin control
electrica
Indisponibilidad del servicio Fallos en los Mantenimiento local
componentes
Indisponibilidad del servicio C_onflgurauon Mantenimiento local
inadecuada
Fallos y explotacion de Firmware

vulnerabilidades

desactualizado

Mantenimiento local

E32

Alta latencia Trafico de red exesivo Mantenimiento local

Hurto Acc_eso I_|t_)re al Camaras/ Guardias
dispositivo

Dafios Fisicos Maltrato/ Caida Mantenimiento local

Alta latencia

Interferencia
electromagnetica

Mantenimiento local

Dafio por agentes ambientales
(Agua, polvo, fuego,sismo)

Ubicacion elevada

Mantenimiento local

E33

E34

E35

AP 55C Subidas o bajadas de tension Fallo en _Ia red Sin control
electrica
Indisponibilidad del servicio Fallos en los Mantenimiento local
componentes
Indisponibilidad del servicio C_onflguracmn Mantenimiento local
inadecuada
Fallosy exp!qtamon de Flrmwgre Mantenimiento local
vulnerabilidades desactualizado
Alta latencia Trafico de red exesivo Mantenimiento local
Hurto Acgeso I_|pre al Camaras/ Guardias
dispositivo
Dafios Fisicos Maltrato/ Caida Mantenimiento local
Alta latencia Interferenua} Mantenimiento local
electromagnetica
Dario por agentes ambl_entales Ubicacion elevada Mantenimiento local
(Agua, polvo, fuego,sismo)
AP 55C Subidas o bajadas de tension Fallo en _Ia red Sin control
electrica
Indisponibilidad del servicio Fallos en los Mantenimiento local
componentes
Indisponibilidad del servicio C_onflguramon Mantenimiento local
inadecuada
Fallos y exp!o_tacmn de Flrmwgre Mantenimiento local
vulnerabilidades desactualizado
Alta latencia Trafico de red exesivo Mantenimiento local
. Darfio L.
Ca}blead_o Destrucion fisico/Rotura/Cortes Mantenimiento local
Vertical Fibra Interferencia
Optica Alta latencia . Mantenimiento local
electromagnetica
Cableado . Dafio ..
Horizontal Destrucion fisico/Rotura/Cortes Mantenimiento local
UTP CAT 6/ Alta latencia Interferencw_l Mantenimiento local
6A electromagnetica
Accesos no autorizados i i Mantenimiento local
Redes VL AN Configuracion

Conflicto de direcciones IP

incompleta

Mantenimiento local
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Dificultad par reconfigurar las
VLANS

Bajo rendimiento de la red

Mantenimiento local

Mantenimiento local

Ataque de snooping

Filtracion de la tabla

Direccionamiento

de subredes confidencial
Accesos no autorizados a Filtracion de la tabla Direccionamiento
subredes de subredes confidencial
. - Filtracion de la tabla Direccionamiento
Interrupcion de servicios . X
de subredes confidencial
Accesos a redes con permisos Filtracion de .
; - Sin control
superirores contrasefias

Accesos no autorizados

Contrasefias debiles

Politica de contrasefas

Ataques de fuerza bruta 'y
diccionarios de contrasefias

Contrasefias debiles

Politica de contrasefias

E36 Redes Wireless
Intercepcion de trafico de red Cifrado de red debil WPA2 PSK
Inyeccion de paquetes Cifrado de red debil WPA2 PSK
Menor privacidad, seguridad y Redes wifi visibles Sin control
control
Dafio por agentes ambientales Exposicion al aire -
. . Mantenimiento local
(Agua, polvo, fuego,sismo) libre
At?tena Desgaste por el clima EXpOS'ﬁE)rZ al aire Mantenimiento local
Ubiquiti
E37 Nanostation Sobrecarga electrica Rayos Sin control
M5 LOCO Caidas/ Vibraciones exesivas Instalacion incorrecta Mantenimiento local
Dafio fisico M_anten|m|ento Mantenimiento ocacional
inadecuado
Fallos y explotacion de Firmware . .
. - Firmware actualizado
vulnerabilidades desactualizado
Seguridad inadecuada
Hurto para acceder al centro Cerrado bajo llave
de datos
Infraestructura
inadecuada del centro
de datos, referida a Ventilacion hacia el centro
Recalentamiento del equipo gue no existe una de datos 1 a traves de una
. adecuada ventana
E38 TELEFO | Panasonic KX- ventilacion/filtracion
NIA NS500 de aire
o . Centro de datos con
Dafio por agentes ambientales . .
(Agua, polvo, fuego,sismo) m_fraestructura Sin control
’ ' ' inadecuada
Subidas o bajadas de tension Fallo en _Ia red Uso de UPS
electrica
Fallos del hardware Mantenimiento local
Fallo del servicio de telefonia IP Configuracion .
inadecuada del Mantenimiento local
dispositivos
Tiempo de vida de uso Mantenimiento local
prolongado
Sobrecargas,_ Mantenimiento local
E39 Eaton 906 1IS Fallas de 1a bateria v daf | descargas electricas
UPS allas de fa bateria y danos en a Degradacion natural Mantenimiento local
electronica - -
Mala estimacion de la L
Mantenimiento local
carga
APC Tiempo de vida de uso _
E40 SRT2200XLA orolongado Mantenimiento local
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Sobrecargas,
descargas electricas

Mantenimiento local

Degradacion natural

Mantenimiento local

Mala estimacion de la

Mantenimiento local

carga
Tiempo de vida de uso Mantenimiento local
prolongado
APC Sobrecargas,_ Mantenimiento local
E41 descargas electricas
SRT2200XLA - .
Degradacion natural Mantenimiento local
Mala estimacion de la Mantenimiento local
carga
Tiempo de vida de uso Mantenimiento local
prolongado
Sobrecargas, Mantenimiento local
E42 FO%S;EC' descargas electricas
Degradacion natural Mantenimiento local
Mala estimacion de la Mantenimiento local
carga
Vulnerabilidades en el
Explotacion de vulnerabilidades puerto 22 y 2222 Sin control
relacionadas con Open SSH 7.4 | relacionadas al uso de
Open SSH 7.4
Panel de logeo a CPANEL
Dominio/l | emapal.gob.ec/ | publica, ingreso no autorizado a Acceso publico al
E43 PY 207.174 XXX. traves de fuerza bruta, Uerto 2(?82 2083 Sin control
Subdomin |  XXX/egob, diccionarios, pishing,ingenieria P y
ios edoc, etc social.
Panel de logeo a
WebHostManager publica, .
. . Acceso publico al .
ingreso no autorizado a traves de Sin control
o . puerto 2086 y 2087
fuerza bruta, diccionarios,
pishing,ingenieria social.
Informacion erronea Web desactualizada Mantenimiento local
Falta de informacion Web desactualizada Mantenimiento local
Explotacion de vulnerabilidades P_ugrto y subdom!n_lo .
. L visible en el servicio Mantenimiento local
propias de la plataforma/servicio
Pagina | www.emapal.g de recursos humanos
E44 Web ob.ec Puerto y subdominio
Ataques de fuerza bruta visible en el servicio Mantenimiento local
de recursos humanos
Informacion sensible de la Puerto y subdominio
estructura de la plataforma vuelta | visible en el servicio Mantenimiento local
publica de recursos humanos
Desconeccion con el servicio Problemas tecnicos Control tercerisado
Desconeccion de la
Servicio Desconeccion con el servicio intranet de la empresa Control tercerisado
E45 de Correo | Correo Masivo v con (ljnte[netd |
Masivo Perdida del control de datos ° Si:er\;]iiri]gs € Control tercerisado
Ataques de fuerza bruta o de Contrasefias . N
. . . Politica de contrasefas
diccionarios inadecuadas
Servicio Desconeccion con el servicio Problemas tecnicos Control tercerisado
E46 de Correo Correo Desconeccion de la
Corporati | Corporativo Desconeccion con el servicio | intranet de la empresa Control tercerisado
co con internet
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Perdida del control de datos

No ser duerios del
Servicio

Control tercerisado

Filtracion de informacion

Uso de correo
institucional para
Servicios externos

Politicas de uso de correos

Descargas de malware

Uso de correo
institucional para
Servicios externos

Politicas de uso de correos

Filtracion de credenciales y/o
informacion persona o de la
empresa

Correos con Pishing

Sin control

Infeccion de la red/ terminal

Correos infectados de

Firewall / Antivirus

malware
Ataques de fuerza bruta o de Contrasefias . N
o - ) Politica de contrasefias
diccionarios inadecuadas
Ataques de fuerza bruta o de Contrasefias . N
o - ) Politica de contrasefias
diccionarios inadecuadas
E47 Software Consolas Codigo malicioso Exploits de software Software actualizado
Codigo malicioso Inyeccion de codigo Software actualizado
Perdida Objeto trans_portable Y| Almacenamiento bajo llave
accesible
Destruccion _S_en3|ble_a agentes Almacenamiento bajo Ilave
fisicos, caidas, golpes
Objeto transportable y . .
Respaldo disco Hurto accesible Almacenamiento bajo Ilave
E48 = -
duro externo Dafio mecanico,
Perdida de datos caidas golpes, agentes Manejo adecuado
fisicos
Falta de
BACSKUP Robo de datos contrasefia/encriptacio Disco duro cifrado
n
Robo_/AIterau_o n de la Acceso no autorizado Control tercerisado
informacion
Corrupcion/Perdida de datos Error humano Control tercerisado
E49 Respaldo Corrupcion/Perdida de datos Fallos en el hardware Control tercerisado
Telconet donde se almacena
Destruccion del hardware donde .
Desastres naturales Control tercerisado
se almacena el respaldo
Destruccion del hardware donde Amenazas ambientales Control tercerisado
se almacena el respaldo
ANTIVIR Antivirus L .
E50 US Kaspersky Malware desactualizado Antivirus actualizado
Registro erroneo F_echa y hora Mantenimiento local
Incorrectas
Registro erroneo Identificacion erronea Mantenimiento local
£51 MB360 i _Daﬁo mecanico, o
ZKTECO Dafio caidas gqlpes, agentes Mantenimiento local
fisicos
ASISTEN _ ‘Dafio mecanico, o
CIA Destruccion caidas golpes, agentes Mantenimiento local
fisicos
Explotacion de vulnerabilidades F”mW?“e Mantenimiento local
desactualizado
E52 Biotime 8.0 Ataques d_e f_uerza_ bruta o de _Contrasenas Politica de contrasefias
diccionarios inadecuadas
Firmware

Robo de informacion biometrica

desactualizado

Firmware actualizado
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Robo de informacion biometrica

Contrasefias

Politica de contrasefias

inadecuadas
. Activos en lugares Camaras/Guardias de
Vandalismo o robo . .
accesibles seguridad
Dafio mecanico,
Dafio caidas golpes, agentes Sin control
fisicos
Dafio mecanico,
Destruccion caidas golpes, agentes Sin control
fisicos
Fallos en el funcionamiento, baja . .
. - Camaras antiguas Sin control
resolucion de las imégenes
Puntos ciegos ubicados en los .
Camaras sin .
lugares donde las camaras no funci . Sin control
funcionan uncionamiento
Camaras de - - -
E53 : Asignacion de una ip
seguridad .
publicas a traves del
Acceso no autorizado , doml_nlo para que .
. . esten disponibles para Sin control
intrusiones .
el director
administrativo desde
su dispositivo movil
Asignacion de una ip
publicas a traves del
. . - dominio para que
Inyeccion de codigo malicioso : : .
esten disponibles para Sin control
y/o spyware .
SEGURI _e! dlre.ctor
DAD adm!nlstrgt_lvo desd_e
su dispositivo movil
. . Sistema de camaras a
Intrusiones por credenciales cargo de la direccion Sin control
debiles/nulas go de fa dire
administrativa
Sistema de camaras a
Intruciones a puertos abiertos cargo de la direccion Sin control
administrativa
Explotacion de vulnerabilidades Sistema de camaras a .
. cargo de la direccion Sin control
por software desactualizado - .
administrativa
Sistema de camaras a
Infecciones de malware cargo de la direccion Sin control
E54 DVR mod_elo administrativa
desconocido . . . Sistema de camaras a
Fallos debido a configuracion L .
- cargo de la direccion Sin control
inadecuada - ;
administrativa
Hurto Seguridad inadecuada Sin control
Destruccion del equipo Man!pulat_:l_on del Sin control
dispositivo
Recalentamiento del equipo Ubicacién inadecuada Sin control
Dafo por agentes amblgntales Ubicacién inadecuada Sin control
(Agua, polvo, fuego,sismo)
Subidas o bajadas de tension Fallo en _Ia red Sin control
electrica
Dafio por fallas mecéanicas Derrame de liquidos Mantenimiento Local
‘ Dafio por fallas mecéanicas Humedad y corrosion Mantenimiento Local
E55 RACKS Rack 1 Centro Dafio por fallas mecéanicas Vibracion excesiva Mantenimiento Local

de Datos 1

Dafio por fallas mecéanicas

Sobrecarga de peso

Mantenimiento Local

Dafio por fallas mecéanicas

Fallas en los soportes

Mantenimiento Local
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Dafio por fallas mecanicas

Derrame de liquidos

Mantenimiento Local

Dafio por fallas mecanicas

Humedad y corrosion

Mantenimiento Local

E56 R%Cek dzagznztro Dafio por fallas mecanicas Vibracion excesiva Mantenimiento Local
Dafio por fallas mecanicas Sobrecarga de peso Mantenimiento Local
Dafio por fallas mecanicas Fallas en los soportes Mantenimiento Local
Dafio por fallas mecanicas Derrame de liquidos Mantenimiento Local
Dafio por fallas mecanicas Soé Hum'e,dad Mantenimiento Local
E57 Rack Centro de orrosion
Datos 2 Dafio por fallas mecanicas Vibracion excesiva Mantenimiento Local
Dafio por fallas mecanicas Sobrecarga de peso Mantenimiento Local
Dafio por fallas mecanicas Fallas en los soportes Mantenimiento Local
Dafio por fallas mecanicas Sol Humgthad ' Mantenimiento Local
Corrosion
Dafio por fallas mecanicas Vibracion excesiva Mantenimiento Local
. Dafio por fallas mecanicas Sobrecarga de peso Mantenimiento Local
E58 Rack Piso 1 - — —
Dafio por fallas mecénicas Fallas en los soportes Mantenimiento Local
Incendios/Desastres ambientales Rack abierto Sin control
Dafio en los equipos al momento | Falta de extintores de . -
- ; X Extintores tradicionales
de mitigar un incendio CO2
Dafio por fallas mecanicas Humedad y corrosion Mantenimiento Local
Dafio por fallas mecanicas Vibracion excesiva Mantenimiento Local
Dafio por fallas mecanicas Sobrecarga de peso Mantenimiento Local
Dafio por fallas mecanicas Fallas en los soportes Mantenimiento Local
E59 Rack Piso 2 Incen_dlos/ Desastres Rack abierto Sin control
ambientales/Hurto
Almacenamiento de
Incendio/Acumulacion de polvo | documentacion fisica Sin control
cercana
Dafio en los equipos al momento | Falta de extintores de . -
. . - Extintores tradicionales
de mitigar un incendio COo2
Robo, Vandalismo Seguridad Fisica Camaras_/ Seguridad
Inadecuada privada
Inundacion Desborde del rio Sin control
E60 Edificio Matriz Destruccion del edificio Incendios Extintores
Dafio por agentes
Dafios medioambientales, Mantenimiento
climatologicos
Sobrecalentamiento/Acumulacio V.e”“"'?‘c'o.” y Ventilacion natural a traves
climatizacion .
n de polvo - de dos ventanas enrejadas
inadecuada
UBICACI Intrusiones/Hurto/Destruccion de Ppca seguridad para el .
ON eqUinos ingreso al centro de Entrada bajo llave
FISICA quip datos
Intrusiones/Hurto/Destruccion de |  Ventana que da al .
. . Camaras/ Guardias
Centro de €quipos exterior
E61 Datos 1 Inundacion Colinda con un bafio Sin control
Inundacion Ubicado en la primera Sin control
planta
Incen_dlos/ Desastres Piso flotante Sin control
ambientales/Polvo
Incendios/Desastres ambientales Racks abiertos Sin control

Acumulacion de polvo

Almacenamiento de
equipos en desuso

Equipos en desuso
acomodados en una esquina
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Dafio en los equipos al momento

Falta de extintores de

de mitigar un incendio C0o2 Sin control
Intrusiones/Hurto/Destruccion de | Falta de monitoreo de .
: . Sin control
equipos seguridad
Cambios ambientales Falta de r_‘nonltoreo Sin control
ambiental
Subidas , bajadas de tension o Falta de monitoreo .
) : Sin control
cortes electricos electrico
Ingresos no autorizados Registro de ingreso Sin control
Sobrecalentamiento/Acumulacio Vt_antllguo_n y Ventana abierta hacia el
climatizacion
n de polvo . centro de datos 1
inadecuada

Intrusiones/Hurto/Destruccion de

Poca seguridad para el
ingreso al centro de

Entrada bajo llave

equipos

quip datos

Inundacion Colinda con un bafio Sin control
. Ubicado en la primera .

Inundacion P Sin control

planta

Almacenamiento de

E62 Centro de Acumulacion de polvo, incendios | equipos en desuso y Limpieza ocacional
Datos 2 cajas
Dafio en los equipos al momento | Falta de extintores de .
- - - Sin control
de mitigar un incendio Cco2
Intrusiones/Hurto/Destruccion de | Falta de monitoreo de .
: : Sin control
equipos seguridad
Cambios ambientales Falta de r_nonltoreo Sin control
ambiental
Subidas , bajadas de tension o Falta de monitoreo .
. : Sin control
cortes electricos electrico
Ingresos no autorizados Falta (_je registro de Sin control
ingreso
Sobrecalentamiento/Acumulacio V(_antllguo_n y . .
climatizacion Abrir ventanas/ Limpieza
n de polvo .
inadecuada
Intrusiones/Hurto/Destruccion de | Poca seguridad para el .
) X e Entrada bajo llave
equipos ingreso a la oficina
Inundacion Ubicado en la primera Sin control
planta
Acumulacion de polvo Falta de limpieza Limpieza
Oficina de Dafio en Ic_)s_ equipos al mgmento Falta de extintores de Sin control
E63 Sistemas de mitigar un incendio C0o2
Intrusiones/Hurto/Destruccion de | Ventanas con acceso
: . Camaras
equipos al exterior
. ~ Subidas , bajadas de
Destruccion o dafio de los . .
. tension o cortes Sin control
equipos .
electricos
. Ausencia de registro .
Ingresos no autorizados de ingreso Sin control
Destruccion o dafio Incen_dlos/ Desastres Sin control
ambientales/Polvo
Intrusiones/ Hurt(_)/ Destruceion de Acceso no autorizado Acceso limitado
Terrazay equipos
E64 soporte de la . Falta de
Degradacion por agentes . - .
antena . mantenimiento y Mantenimiento ocacional
ambientales N
limpieza
TERMIN Combputadoras Fallos, interrupciones de Terminales con OS Equinos actualizados a I
E65 | ALESDE Putadoras | £ncionamiento y explotacion de | WINDOWS 7(sin quipos ;
de escritorio i ultima version
LOS vulnerabilidades soporte)
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EMPLEA
DOS

Vulnerabilidades detectadas

Terminales
desactualizadas

Mantenimiento Local

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de
almacenamiento

Compatibilidad con Software
Obsoleto

Problemas de escalabilidad

Terminales con una
antigiiedad estimada
en 17 afios

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de
almacenamiento

Compatibilidad con Software
Obsoleto

Problemas de escalabilidad

Terminales con una
antigiiedad estimada
en 11 afios

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de
almacenamiento

Compatibilidad con Software
Obsoleto

Problemas de escalabilidad

Terminales con una
antigiiedad estimada
en 7 afos

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Rendimiento probre

Sobrecalentamiento

Pantallasos azules

Reinicios Inesperados

Corrupcion/Perdida de datos

Terminales con
procesadores viejos y
de poca capacidad

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Aplicaciones que no responden

Bajo rendimiento

Reinicios Inesperados

Corrupcion/Perdida de datos

Terminalescon 2 - 3
GB de RAM

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Aplicaciones que no responden

Terminales con 4 GB

Mantenimiento Local

Bajo rendimiento de RAM Mantenimiento Local
Conflicto de tareas Cuentas de usuario
Filtracion de datos Terminales Cuentas de usuario

Desorganizacion de archivos e compartidas entre Cuentas de usuario
informacion empleados
Uso ineficiente del terminal Cuentas de usuario
Infeccion de malware Conexién de Registro de ac_t|V|dades del
dispositivos terminal
P Registro de actividades del
Robo de datos personales a inal
- — terminales de la - term|r_1a_
Conflictos en la politica de Registro de actividades del
. empreza :
seguridad terminal

Accesos no autorizados

Contrasefias debiles
para acceso al terminal

Politica de contrasefas

Terminales sin

Accesos no autorizados ~ Sin control
contrasefia
Accesos no autorizados Terminales sin usuario Sin control
Llevarse los terminales de forma | Poco control fisico de .
Sin control

no autorizada fuera de la empresa

los terminales
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E66

Fallo en la red

Subidas o bajadas de tension . Sin control
electrica
. . . Aumento del caudal .
Destruccion por inundacion . . Sin control
del rio/ lluvia
Dafios fisicos Golpes o caidas Sin control

Computadoras
portatiles

Fallos, interrupciones de
funcionamiento y explotacion de
vulnerabilidades

Terminales con OS
WINDOWS 7(sin
soporte)

Equipos actualizados a la
ultima version

Vulnerabilidades detectadas

Terminales
desactualizadas

Mantenimiento Local

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de
almacenamiento

Compatibilidad con Software
Obsoleto

Problemas de escalabilidad

Terminales con una
antigiiedad estimada
en 15 afios

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de
almacenamiento

Comepatibilidad con Software
Obsoleto

Problemas de escalabilidad

Terminales con una
antigliedad estimada
entre 9 - 11 afios

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Fallos en los componentes

Problemas de rendimiento

Problemas de capacidad de
almacenamiento

Compatibilidad con Software
Obsoleto

Problemas de escalabilidad

Terminales con una
antigliedad estimada
en 7 afios

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Rendimiento probre

Sobrecalentamiento

Pantallasos azules

Reinicios Inesperados

Corrupcion/Perdida de datos

Terminales con
procesadores viejos y
de poca capacidad

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Aplicaciones que no responden

Bajo rendimiento

Reinicios Inesperados

Corrupcion/Perdida de datos

Terminalescon 2 - 3
GB de RAM

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Mantenimiento Local

Aplicaciones que no responden

Terminales con 4 GB

Mantenimiento Local

Bajo rendimiento de RAM Mantenimiento Local
Conflicto de tareas Cuentas de usuario
Filtracion de datos Terminales Cuentas de usuario

Desorganizacion de archivos e compartidas entre Cuentas de USUAFo
informacion empleados

Uso ineficiente del terminal

Cuentas de usuario

Infeccion de malware

Robo de datos

Conexion de
dispositivos
personales a

Registro de actividades del
terminal

Registro de actividades del
terminal
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Conflictos en la politica de
seguridad

terminales de la
empreza

Registro de actividades del
terminal

Accesos no autorizados

Contrasefias debiles
para acceso al terminal

Politica de contrasefias

Terminales sin

Accesos no autorizados ~ Sin control
contrasefia
Accesos no autorizados Terminales sin usuario Sin control
Poco control fisico de
los terminales .
Hurto - y Sin control
portailidad de los
mismos
Poco control fisico de
Llevarse los terminales de forma los terminales y .
: - Sin control
no autorizada fuera de la empresa portailidad de los
mismos
Poco control fisico de
. los terminales .
Perdida - y Sin control
portailidad de los
mismos
Dafios fisicos Golpes o caidas Sin control

E67

E68

TALENT
0
HUMAN
@)

Personal del
Area de
Sistemas

Falta de supervision y
mantenimiento de los sistemas y
equipos, lo que puede llevar a
fallos técnicos y aumentar la
probabilidad de i ataques.

Dificultad para responder a
emergencias y resolver
problemas técnicos de manera
eficiente.

Problemas para llevar a cabo las
tareas diarias y garantizar la
disponibilidad y continuidad del
servicio.

Gasto de tiempo en la
capacitacion de nuevo personal
por contrato que tiende a rotar
cada ciclo a la alcaldia de
Azogues

Carga de trabajo exesiva

Falta de personal

Division de tareas entre los
empleados

Division de tareas entre los
empleados

Division de tareas entre los
empleados

Division de tareas entre los
empleados

Division de tareas entre los

empleados
Falta de documentacion Sin control
Conocimiento tecnico especifico
de la infraestructura de Tl para el Sin control
personal nuevo
Falta de conocimiento frente a Personal unico e
sistemas personalizados para el indispensable Sin control
personal nuevo
Ausencia de un plan de
continuidad frente a la ausencia Sin control

permanente del personal

Funcionarios
de la empresa
no
pertenecientes
al area de
Sistemas

Acceso no autorizado a traves de

Contrasefias debiles

Politica de formato de

diversos metodos contrasefias
Mal manejo de las
contrasefias de ingreso Sin control
Olvidos/Contrasefias expuestas y al terminal
accesos no autorizados Desconocimiento de
credenciales de Sin control

ingreso a la terminal
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Mal manejo de las
contrasefias de ingreso

Sin control
a la plataforma de
trabajo
Desconocimiento de
credenciales de Sin control
ingreso a la terminal
~ Conocimiento de
Contrasefias expuestas/Accesos
. ; terceros de la .
no autorizados/Alteracion de la " : Sin control
- . contrasefia de ingreso
informacion :
al terminal
Conocimiento de
. terceros de las
Credenciales expuestas/Accesos X
. . credenciales .
no autorizados/Alteracion de la ersonales para el Sin control
informacion P P
ingreso a la plataforma
de trabajo
Accesos no Acceso a la terminal
autorizados/Alteracion de la de trabajo por terceros Sin control
informacion en la empresa

Proteccion limitada del equipo
frente a malware

Perdida de confidencialidad de la
informacion

Uso de terminales

Problemas de compatiibilidad

personales para
laborar en el trabajo

Incumplimiento de normativas

Politica de no uso de
dispositivos personales para
laborar en la empresa

Politica de no uso de
dispositivos personales para
laborar en la empresa

Politica de no uso de
dispositivos personales para
laborar en la empresa

Politica de no uso de
dispositivos personales para
laborar en la empresa

Hurto

Horas extras en la
empresa

Camaras / Registro de
actividad de los terminales

Perdida de la confidencialidad de
la informacion

Horas extras desde
fuera de la empresa

Sin control

Proteccion limitada del equipo
frente a malware

Horas extras desde
fuera de la empresa

Sin control

Perdida de la integridad de la

informacion debido a falta de

imparcialidad y/o conflicto de
intereses

Relaciones familiares
en la empresa

Gestion de RRHH

Perdida de la integridad de la
informacion debido a falta de
imparcialidad y/o conflicto de

Relaciones
sentimentales/afectiva
s en la empresa

Gestion de RRHH

intereses
Sabotaj_es/AItera_uon de la Ambiente laboral malo Gestion de RRHH
informacion en la empresa

Sabotajes/Alteracion de la
informacion

Altercados entre
empleados de la
empresa

Gestion de RRHH

Contaminacion de la red con

Uso de la red wifi de
la empresa en

Segmentacion de lared y

malware dispositivos firewall
personales
ACCesos no Terminales activas por ..
. . Politicas de uso de
autorizados/Alteracion de la parte de los empleados .
. . terminales
informacion al ausentarse por
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momentos(almuerzo,r
eunion,etc)

AcCcesos no
autorizados/Alteracion de la
informacion

Terminales activas por
parte de los empleados
al finalizar con la
jornada laboral

Politicas de uso de
terminales

Hurto/perdida de
confidencialidad

Llevarse terminales de
la empresa al hogar
para realizar labores

Politicas de uso de
terminales

Pishing

Uso inadecuado del
correo insitucional

Politicas de uso del correo

Accionar a nivel de apoyo

Nivel incorrecto

X dentro del Sin control
unicamente .
organigrama
Depende de la
Reformas a planes operativos direccion Sin control
administrativa
. . Depende de la
Cambios en la planeacion A .
orevista direccion Sin control
E£69 INSTITU | Departamento NgdcTézgtg;VSna
CIONAL de Tl estructura propia con
Falta de autonomia, y prop Division de tareas entre los
S Sus propio
operatividad empleados
departamentos y
procesos
Excesiva
Falta de actualizacion y/o burocratizacion para la
adquisicion de software y adquisicion o Solicitudes respectivas
hardware renovacion de activos
de Tl
EVALUACION DE RIESGOS
ANALISIS DE RIESGOS —
Impacto | Probabilidad
Nivel Calculo
. ive
Nivel de Controles de | Nivel del
Nombr . de Implementa | evaluaci .
N Proceso Amenazas Vulnerabilidades VA Vulner dos on de riesgo
amena L
72 ablélda Riesgo
Fallos en los 2,67 2 3 Mantenimien 16,02
componentes to Local
Probl_em_as de 2,67 2 3 Mantenimien 16,02
rendimiento to Local
Problemas de Antiguedad del Mantenimien
capacidad de servidor de mas de 2,67 2 3 16,02
. ~ to Local
almacenamiento 10 afios
Prolian | Compatibilidad con Mantenimien
El Infrelxjersatruct tdI360 | Software Obsoleto 2,67 2 3 to Local 16,02
genl10 Problemas de Mantenimien
escalabilidad 2,67 2 3 to Local 16,02
Seguridad
Hurto inadecuada para 2,67 1 2 Cerrado bajo 5,34
acceder al centro llave
de datos
Perdida tota! de la Falta de res_paldos 2,67 2 3 Sin control 16,02
Informacion del servidor
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E2

Infraestructura
inadecuada del
centro de datos,

E3

MEDIO

MEDIO

Recalentamiento del | referida a que no 267 al;ﬁ?t?sn?cs)n 10.68
equipo existe una ! mallas '
adecuada
ventilacion/filtraci
on de aire
Dafio por agentes Centro de datos
ambientales (Agua, | con infraestructura 2,67 Sin control 16,02
polvo, fuego,sismo) inadecuada
Subidas o bajadas de Fallo en la red
tension electrica 2,67 Uso de UPS 2,67
Aumento del
. caudal del rio/
De_strucmo_n por Centro de datos 2,67 Sin control 5,34
inundacion -
colindante con un
bafio
Fallos en los Mantenimien
componentes 2,00 to Local 12
Probl_em_as de 2,00 Mantenimien 12
rendimiento to Local
Problemas de - -
capacidad de se’ra\\l?élc?ru ggaldodaeﬁlos 2,00 M?Qtiglcrz;en 12
almacenamiento
Compatibilidad con 200 Mantenimien 12
Software Obsoleto ! to Local
Problemas de Mantenimien
escalabilidad 2,00 to Local 12
Seguridad
inadecuada para Cerrado bajo
Hurto acceder al centro 2,00 llave 4
de datos
Perdida tota! dela | Faltade res_paldos 2,00 Sin control 12
HP Informacion del servidor
ML350 Infraestructura
G8 V2 inadecuada del
centro de datos, Ventanas
Recalentamlento del refenda aqueno 2.00 abiertas con 8
equipo existe una
mallas
adecuada
ventilacion/filtraci
on de aire
Dafio por agentes Centro de datos
ambientales (Agua, | con infraestructura 2,00 Sin control 12
polvo, fuego,sismo) inadecuada
Subidas o t?ajadas de Fallo en _Ia red 2.00 Uso de UPS 5
tension electrica
Aumento del
Destruccion por caudal del rio/
A np Centro de datos 2,00 Sin control 4
inundacion -
colindante con un
bafio
Uso no
Fallos en los 167 perman_enFel 10,02
componentes Mantenimien
to Local
HP Uso no
ML350 Probl_err!as de Aptlguedad de~l 1,67 perman.enFe/ 10,02
rendimiento servidor de 10 afios Mantenimien
G8 V2
to Local
Problemas de erLJn?:ngﬁte /
capacidad de 1,67 p L 10,02
; Mantenimien
almacenamiento
to Local

124




E4

Uso no

E5

Compatibilidad con permanente/
Software Obsoleto 167 Mantenimien 10,02
to Local
Uso no
Problemas de permanente/
escalabilidad 167 Mantenimien 10,02
to Local
Seguridad
Hurto inadecuada para 1,67 Cerrado bajo 334 MEDIO
acceder al centro llave
de datos
Perdida total de la | Falta de respaldos .
Informacion del servidor 1.67 Sin control 10,02
Infraestructura
inadecuada del
ntro de dat
Recalentamiento del rz?erigada gjeorfb \{entanas
. - 1,67 abiertas con 6,68 MEDIO
equipo existe una mallas
adecuada
ventilacion/filtraci
on de aire
Dafio por agentes Centro de datos
ambientales (Agua, | con infraestructura 1,67 Sin control 10,02
polvo, fuego,sismo) inadecuada
Subidas o bajadas de Fallo en la red
tensiojn electrica 1.67 Uso de UPS 1,67
Aumento del
. caudal del rio/
Destruccion por | cop6 ge datos | 1,67 Sincontrol | 334 | MEDIO
inundacion -
colindante con un
bafio
Seguridad
inadecuada para Cerrado bajo
Hurto acceder al centro 3,00 llave 6 b IEEHE
de datos
Informacion
respaldada
Perdida tota! dela | Faltade res:paldos 3,00 por el 6 MEDIO
Informacion del servidor proveedor de
internet y de
forma fisica
Infraestructura
inadecuada del
Prolian | . | C(]e(nt_ro de datos, Ventanas
t dI360 Reca entan_uento de re enda aqueno 3,00 abiertas con 12
genio equipo existe una mallas
adecuada
ventilacion/filtraci
on de aire
Dafio por agentes Centro de datos
ambientales (Agua, | con infraestructura 3,00 Sin control 18
polvo, fuego,sismo) inadecuada
Subidas o t?ajadas de Fallo en _Ia red 3,00 Uso de UPS 3
tension electrica
Aumento del
Destruccion por caudal del rio/ .
- - Centro de datos 3,00 Sin control 6 MEDIO
inundacion ;
colindante con un
bafio
. Fallos en los Mantenimien
tpgc;ggag componentes An_tig(]edad diel 2,00 to Lo_cal_ 8 MEDIO
geno Probl_em_as de servidor de 9 afios 2,00 Mantenimien 8 MEDIO
rendimiento to Local
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Problemas de Mantenimien
capacidad de 2,00 8 MEDIO
. to Local
almacenamiento
Compatibilidad con Mantenimien
Software Obsoleto 2,00 to Local 8 e
Problemas de Mantenimien
escalabilidad 2,00 to Local 8 hIERNE
Seguridad
Hurto inadecuada para 2.00 Cerrado bajo 4 MEDIO
acceder al centro llave
de datos
Informacion
respaldada
Perdida tota! de la Falta de res_paldos 2.00 por el 4 MEDIO
Informacion del servidor proveedor de
internet y de
forma fisica
Infraestructura
inadecuada del
centro de datos, Ventanas
Recalentamlento del referlo_la a que no 2,00 abiertas con 8 MEDIO
equipo existe una
mallas
adecuada
ventilacion/filtraci
on de aire
Dafio por agentes Centro de datos
ambientales (Agua, | con infraestructura 2,00 Sin control 12
polvo, fuego,sismo) inadecuada
Subidas o l?ajadas de Fallo en _Ia red 2,00 Uso de UPS 2
tension electrica
Aumento del
Destruccion por caudal del rio/
inun dacionp Centro de datos 2,00 Sin control 4 MEDIO
colindante con un
bafio
Hardware no
Fallo del equipo dedicado para 1,33 Mantenimien | 52 | VEDIO
ejercer como to Local
servidor
Fallos en los 1,33 Mantenimien 5,32 MEDIO
componentes to Local
Probl_em_as de 133 Mantenimien 5,32 MEDIO
rendimiento to Local
Problemas de Antiguedad del Mantenimien
capacidad de equipo de 10 afios 1,33 5,32 MEDIO
. . to Local
almacenamiento estimados
Compatibilidad con Mantenimien
HP Software Obsoleto 1,33 to Local 5,32 hIERNE
E6 Compa Probleme}s de 133 Mantenimien 5,32 MEDIO
q Pro escalabilidad to Local
6300 Seguridad
Hurto inadecuada para 1,33 Cerrado bajo 5,32 MEDIO
acceder a la oficina llave
de Tl
Perdida tota! de la Falta de res:paldos 133 Sin control 5,32 MEDIO
Informacion del servidor
Recalentamlento del Ubicado en el 133 Mantenimien 3,99 MEDIO
equipo departamento de Tl to Local
Dafio por agentes . i
ambientales (Agua, | , UPicadoenel 1,33 Mantenimien | 52, | MEDIO
. departamento de Tl to local
polvo, fuego,sismo)
Subidas o l:_JaJadas de Fallo en _Ia red 133 Uso de UPS 1,33
tension electrica
£7 Fallos en los 167 Uso no 6,68 MEDIO
componentes permanente/
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Mantenimien
to Local
Uso no
Problemas de permanente/
rendimiento 167 Mantenimien 6,68 hIELNE
to Local
Problemas de erUrr?;)ngzte /
capacidad de Antigiiedad del 1,67 I\p/l - 6,68 MEDIO
; : antenimien
almacenamiento servidor de mas de
o to Local
10 afios
Uso no
Compatibilidad con permanente/
Software Obsoleto 167 Mantenimien 6,68 hIELNE
to Local
HP Uso no
ML115 Problemas de permanente/
Gl escalabilidad 167 Mantenimien 6,68 EDIY
to Local
Seguridad
inadecuada para Cerrado bajo
Hurto acceder a la oficina 167 llave 6,68 bIERNE
de Tl
Perdida tota! dela | Faltade res:paldos 167 sin control 5,01 MEDIO
Informacion del servidor
Recalentamiento del Ubicado en el .
equipo departamento de Tl 1.67 Sin control 10,02
Dafio por agentes .
. Ubicado en el .
ambientales (Agua, departamento de TI 1,67 Sin control 6,68 MEDIO
polvo, fuego,sismo)
Subidas o l?ajadas de Fallo en .Ia red 167 Uso de UPS 1,67
tension electrica
Fallas de seguridad, - . -
estabilidady | COTOUECion | 5 Mantenimien | 5 3
rendimiento
E8 Ubuntu Fallos, interrupciones
18 de fuﬁcionam?ento Soporte proximo a Mantenimien
X Y| finalizar en abril 2,33 13,98
explotacion de to local
- del 2023
vulnerabilidades
Fallas de seguridad, . . .
estabilidad y Configuracion 233 Mantenimien 233
A Inadecuada to local
rendimiento
Ubuntu - -
E9 Fallos, interrupciones .
18 . - Soporte proximo a .
de funcionamiento y o . Mantenimien
- finalizar en abril 2,33 13,98
explotacion de to local
- del 2023
vulnerabilidades
Fallos, interrupciones
de funcionamiento y | Sistema Operativo Softwa_re en
Windo . . 2,33 su ultima 20,97
0s WS explotacion de sin soporte version
E10 vulnerabilidades
Server Sistema Operativo Software en
2008 Vulnerabilidades . pe .
sin las ultimas 2,33 su ultima 20,97
detectadas o .
actualizaciones version
Fallos, interrupciones
de funcionamientoy | Sistema Operativo Softwa_re en
Windo - . 2,33 su ultima 20,97
WS explotacion de sin soporte version
E11 vulnerabilidades
Server Sistema Operativo Software en
2008 Vulnerabilidades . pe .
sin las ultimas 2,33 su ultima 20,97
detectadas o .
actualizaciones version
Fallos y Sistema Operativo Software en
Windo vulnerabilidad a . P 2,33 su ultima 20,97
sin soporte .
E12 ws amenazas _ _ version
Server Vulnerabilidades Sistema Operativo Software en
2003 sin las ultimas 2,33 su ultima 20,97
detectadas L .
actualizaciones version
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Fallosy Sisterna Operativo Software en
Windo vulnerabilidad a : P 2,33 3 3 su ultima 20,97
sin soporte .
E13 ws amenazas version
Server Explotacion de Sistema Operativo Software en
2003 vulnerabilidades sin las ultimas 2,33 3 3 su ultima 20,97
detectadas actualizaciones version
Ataques de malware Sin soporte como 2,33 1 3 Mantenimien 6,99 MEDIO
servidor to local
Baj_as _del Sin soporte como 2.33 1 3 Mantenimien 6,99 MEDIO
rendimiento servidor to local
Windo Seguridad o
E14 ws 10 Intrusiones inadecuada para 2,33 1 3 MT)“:S(':Z]I'G” 6,99 MEDIO
uso como servidor
Seguridad o
Hackeos inadecuada para 2,33 1 3 Matréttleg::r;ren 6,99 MEDIO
uso como servidor
. . . Software en
Explotaciones _de Version antigua del 2,67 2 2 su ultima 10,68
amenazas conocidas software .
Postgis version
E15 Fallos, interrupciones
2.2 de funcionamiento Software sin Software en
. y 2,67 3 3 suultima | 24,03
explotacion de soporte version
Bases de vulnerabilidades
Datos . . . Software en
Explotaciones _de Version antigua del 3,00 2 3 su ultima 18
amenazas conocidas software -
Postgre _ _ version
= sq195 Z&;I I%sr;éirgﬁgr#]?:rl]?g v Software sin Software en
. y 3,00 2 3 su ultima 18
explotacion de soporte -
- version
vulnerabilidades
E17 ERP STy INFORMACION INFORMACION 200 RESER | RESE | RESERVAD | RESERV | RESERV
RESERVADA RESERVADA ' VADO | VADO (0] ADO ADO
Trafico indeseado Cpnflgurauon 2,00 1 1 Soporte 2
inadecuada contratado
Intrusiones no Puertos abiertos no Soporte
: - 2,00 1 1 2
autorizadas autorizados contratado
SOPH Vulnerabilidades Firmware Soporte
FIREWAL | OS SG - 2,00 1 1 P 2
E18 detectadas desactualizado contratado
L 230 rev
1 Aumento del
Destruccion por caudal del rio/
A np Centro de datos 2,00 1 1 Sin control 2
inundacion :
colindante con un
bafio
Fallos y explotacion Firmware Firmware
de vulnerabilidades desactualizado 1,67 1 1 actualizado 1,67
Acceso no autorizado Contrasenas por 1,67 1 1 Con_trol 1,67
defecto tercerisado
Acceso no autorizado Co_ntrasenas 1,67 1 1 Con_trol 1,67
filtradas tercerisado
Seguridad
Hurto inadecuada para 1,67 1 2 Cerrado bajo 334 MEDIO
acceder al centro llave
de datos
HP Infraestructura
E19 RED MSR inadecuada del
900 centro de datos,
Recalentamlento del referl(_ia aqueno 1,67 2 2 Sin control 6,68 MEDIO
equipo existe una
adecuada
ventilacion/filtraci
on de aire
Dafio por agentes Centro de datos
ambientales (Agua, | con infraestructura 1,67 2 2 Sin control 6,68 MEDIO
polvo, fuego,sismo) inadecuada
Subidas o k?ajadas de Fallo en _Ia red 1,67 1 1 Uso de UPS 1,67
tension electrica
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Fallo del pr(_)v_eedor 1,67 Con_trol 1,67
del servicio tercerisado
.. Fallos del Control
Corte c_iel servicio de hardware 1,67 tercerisado 1,67
internet - -
Configuracion Control
inadecuada del 1,67 - 1,67
. o tercerisado
dispositivos
Fallos y explotacion Firmware 167 Firmware 167
de vulnerabilidades desactualizado ' actualizado '
Seguridad
inadecuada para Cerrado bajo
Hurto acceder al centro 167 llave 3,34 MRS
de datos
Infraestructura
inadecuada del
centro de datos,
Recalentamiento del | referida a que no \{entanas
. - 1,67 abiertas con 6,68 MEDIO
equipo existe una mallas
adecuada
ventilacion/filtraci
on de aire
HPE Dafio por agentes Centro de datos
Office | ambientales (Agua, | con infraestructura 1,67 Sin control 6,68 MEDIO
E20 Conect | polvo, fuego,sismo) inadecuada
1920S | Subidas o bajadas de Falloen lared
Series tension electrica 1.67 Uso de UPS 5,01 IEEIE
Switch . Fallos del Mantenimien
Desconepcmn entre hardware 1,67 to local 1,67
los servidores y la Configuracion
intranet de la inadecguada del 167 Mantenimien 167
empresa - - ' to local '
dispositivos
Mayor latencia de Cableado 167 Mantenimien 167
datos desordenado ' to local '
Menor eficiencia
para resolver Cableado
problemas desordenado y/o 1,67 Qableado 1,67
- A etiquetado
relacionados al sin etiquetar
cableado
Dificultad para Cableado
realizar desordenado y/o 1,67 C_ableado 1,67
o A etiquetado
mantenimiento sin etiquetar
Fallos y explotacion Firmware 167 Firmware 167
de vulnerabilidades desactualizado ' actualizado '
Seguridad
Hurto inadecuada para 1,67 Cerrado bajo 334 MEDIO
acceder al centro llave
de datos
Infraestructura
inadecuada del
centro de datos, Ventanas
HP_E Recalentamlento del referlqla aqueno 167 abiertas con 6,68 MEDIO
Office equipo existe una
mallas
E21 Conect adecuada
1920S ventilacion/filtraci
Series on de aire
Switch Dafio por agentes Centro de datos
ambientales (Agua, | con infraestructura 1,67 Sin control 6,68 MEDIO
polvo, fuego,sismo) inadecuada
Subidas o k?ajadas de Fallo en _Ia red 1,67 Uso de UPS 5,01 MEDIO
tension electrica
Fallos del Mantenimien
Desconeccion del hardware 167 to local 167
servicio de red en la Configuracion Mantenimien
planta baja inadecuada del 1,67 1,67
. o\ to local
dispositivos
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E22

Mayor latencia de

Cableado

Mantenimien

E23

datos desordenado 1.67 to local 167
Menor eficiencia
para resolver Cableado Cableado
problemas desordenado y/o 1,67 etiquetado 1,67
relacionados al sin etiquetar q
cableado
Dificultad para Cableado
realizar desordenado y/o 1,67 C_ableado 1,67
. AR etiquetado
mantenimiento sin etiquetar
Fallos y explotacion Firmware 167 Firmware 167
de vulnerabilidades desactualizado ' actualizado '
Seguridad
Hurto inadecuada para 1,67 Cerrado bajo 334 MEDIO
acceder al centro llave
de datos
Infraestructura
inadecuada del
centro de datos, Ventanas
Recalentar_mento del referlc_ia a que no 167 abiertas con 6,68 MEDIO
equipo existe una
mallas
adecuada
ventilacion/filtraci
on de aire
HPE Dafio por agentes Centro de datos
Office | ambientales (Agua, | con infraestructura 1,67 Sin control 6,68 MEDIO
Conect | polvo, fuego,sismo) inadecuada
192_05 Subidas o pajadas de Fallo en _Ia red 167 Uso de UPS 5,01 MEDIO
Series tension electrica
Switch Fallos del Mantenimien
Desconeccion del hardware 167 to local 167
servicio dered en la Configuracion Mantenimien
planta baja inadecuada del 1,67 to local 1,67
dispositivos
Mayor latencia de Cableado Mantenimien
1,67 1,67
datos desordenado to local
Menor eficiencia
para resolver Cableado Cableado
problemas desordenado y/o 1,67 . 1,67
. A etiquetado
relacionados al sin etiquetar
cableado
Dificultad para Cableado Cableado
realizar desordenado y/o 1,67 . 1,67
I A etiquetado
mantenimiento sin etiquetar
Fallos y explotacion Firmware 133 Firmware 133
de vulnerabilidades desactualizado ' actualizado '
Seguridad
Hurto inadecuada para 133 Cerrado bajo 2,66
acceder al centro llave
de datos
PE Infraestructura
Aruba inadecuada del Ventilacion a
Instant centro de datos, traves de la
on Recalentamlento del refenda aqueno 1,33 yentana ) 5,32 MEDIO
1930 equipo existe una abierta hacia
4G adecuada el centro de
ASEP/S ventilacion/filtraci datos
Fp on de aire
Dafio por agentes Centro de datos
ambientales (Agua, | con infraestructura 1,33 Sin control 5,32 MEDIO
polvo, fuego,sismo) inadecuada
Subidas o k?ajadas de Fallo en _Ia red 133 Uso de UPS 3,99 MEDIO
tension electrica
Fallos del 133 Mantenimien 1,33
hardware to local
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Desconeccion del

Configuracion

servicio de telefonia inadecuada del 1,33 Mantenimien 1,33
. . o to local
IP en la planta baja dispositivos
Interferencias Cableado 133 Mantenimien 133
electromagneticas desordenado ' to local '
Menor eficiencia
para resolver Cableado
problemas desordenado y/o 1,33 C_ableado 1,33
- AR etiquetado
relacionados al sin etiquetar
cableado
Dificultad para Cableado Cableado
realizar desordenado y/o 1,33 etiquetado 1,33
mantenimiento sin etiquetar q
Fallos y explotacion Firmware 167 Firmware 167
de vulnerabilidades desactualizado ' actualizado '
Seguridad
inadecuada para Cerrado bajo
Hurto acceder al centro 167 llave 334 hIELNE
de datos
Infraestructura
inadecuada del Ventilacion a
centro de datos, traves de la
Recalentamlento del refenda aqueno 167 ventana 6,68 MEDIO
equipo existe una abierta hacia
adecuada el centro de
ventilacion/filtraci datos
on de aire
HPE Dafio por agentes Centro de datos
Office | ambientales (Agua, | con infraestructura 1,67 Sin control 6,68 MEDIO
E24 Conect | polvo, fuego,sismo) inadecuada
1920S | Subidas o bajadas de Fallo en la red
Series tension electrica 1,67 Uso de UPS 5,01 bIERIE
Switch Fallos del 167 Mantenimien 167
Desconeccion del hardware ' to local '
servicio de red en los Configuracion -
pisos superiores inadecuada del 1,67 Mantenimien 1,67
. o to local
dispositivos
Mayor latencia de Cableado Mantenimien
1,67 1,67
datos desordenado to local
Menor eficiencia
para resolver Cableado Cableado
problemas desordenado y/o 1,67 . 1,67
- A etiquetado
relacionados al sin etiquetar
cableado
Dificultad para Cableado
realizar desordenado y/o 1,67 C_ableado 1,67
- A etiquetado
mantenimiento sin etiquetar
Fallos y explotacion Firmware 133 Firmware 133
de vulnerabilidades desactualizado ' actualizado '
Ubicacion
L inadecuada con
Manejo inadecuado acceso limitado a
por personal no 1,33 Sin control 3,99 MEDIO
PE capacitado personal no
Aruba P autorizado de la
Instant empreza
E25 On Ubicacion
1930 inadecuada con
24G acceso limitado a -
4SFP/S Hurto personal no 1,33 Sin control 5,32 MEDIO
FP autorizado de la
empreza
o Ubicacion
Daflo por agentes inadecuada con
ambientales (Agua, L 1,33 Sin control 5,32 MEDIO
. acceso limitado a
polvo, fuego,sismo)
personal no
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autorizado de la

empreza
Subidas o bajadasde |~ Falloenlared | 55 Sincontrol | 399 | MEDIO
Fallos del Mantenimien
Desconeccion del hardware 1,33 to local 1,33
servicio de telefonia Configuracion Mantenimien
IP en el piso 1 inadecuada del 1,33 to local 1,33
dispositivos
Interferencias Cableado 133 Mantenimien 266
electromagneticas desordenado ' to local '
Menor eficiencia
para resolver Cableado Cableado
problemas desordenado y/o 1,33 etiquetado 1,33
relacionados al sin etiquetar
cableado
Dificultad para Cableado
realizar desordenado y/o 1,33 e(t:%tﬂg; %c:) 1,33
mantenimiento sin etiquetar
Fallos y explotacion Firmware 167 Firmware 167
de vulnerabilidades desactualizado ' actualizado '
Ubicacion
Manejo inadecuado alcr::ae('jsgcll: ?r?i?a‘fj%na
por personal no bersonal no 1,67 Sin control 5,01 MEDIO
capacitado autorizado de la
empreza
Ubicacion
inadecuada con
Hurto accs:gstl)l:;lltﬁgo a 1,67 Sin control 6,68 MEDIO
autorizado de la
empreza
Ubicacion
Office | ambientales (Agua, personal no 1,67 Sin control 6,68 MEDIO
£26 Conect | polvo, fuego,sismo) autorizado de la
19205 empreza
Switch S“b'datsefls?gjnadas de Fa'éfeg?ri'gared 1,67 Sincontrol | 501 | MEDIO
Fallos del Mantenimien
Desconeccion del hardware 1.67 to local 167
servicio de red en el Configuracion Mantenimien
piso 1 inadecuada del 1,67 o local 1,67
dispositivos
Mayor latencia de Cableado 167 Mantenimien [ ., m
datos desordenado ' to local '
Menor eficiencia
para resolver Cableado Cableado
problemas desordenado y/o 1,67 etiquetado 1,67
relacionados al sin etiquetar q
cableado
Dificultad para Cableado
realizar desordenado y/o 1,67 :t:iaci::; dd% 1,67
mantenimiento sin etiquetar
PE Fallos y explotacion Firmware 133 Firmware 133
Aruba | de vulnerabilidades desactualizado ' actualizado '
Instant Ubicacion
E27 1820 Manejo inadecuado aI()r::i(Z?)CIl}I ?r?i?afi%na
24G por pers_onal no personal no 1,33 Sin control 7,98 MEDIO
4SFP/S capacitado autorizado de la
FP empreza
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E28

E29

Ubicacion
inadecuada con
Hurto acc:sroscl)lr:r;:tﬁgo a 1,33 Sin control 5,32 MEDIO
autorizado de la
empreza
Ubicacion
Daro po agentes | i SN,
ambientales (Agua, bersonal no 1,33 Sin control 7,98 MEDIO
polvo, fuego sismo) autorizado de la
empreza
S“b'dafeﬂski’?nadas de Fa'éfe‘z?ri'gared 1,33 Sincontrol | 3,99 | MEDIO
Fallos del Mantenimien
Desconeccion del hardware 1,33 to local 1,33
servicio de telefonia Configuracion .
IP en el piso 2 inadecuada del 1,33 Matnttlenlmllen 1,33
dispositivos o loca
Interferencias Cableado 133 Mantenimien 266
electromagneticas desordenado ' to local '
Menor eficiencia
para resolver Cableado
problemas desordenado y/o 1,33 e(;%tﬁ:taa (L% 1,33
relacionados al sin etiquetar
cableado
Dificultad para Cableado Cableado
real_iza_r des_orde_nado ylo 1,33 etiquetado 1,33
mantenimiento sin etiquetar
Fallos y explotacion Firmware 167 Firmware 167
de vulnerabilidades desactualizado ' actualizado '
Ubicacion
Manejo inadecuado madeclgad_a ((:jon
por personal no acceso |m|lta oa 1,67 Sin control 10,02
capacitado personal no
autorizado de la
empreza
Ubicacion
inadecuada con
Hurto acc;:g(l;rr]r;ltﬁgo a 1,67 Sin control 6,68
autorizado de la
empreza
HPE Dafio por agentes Centro de datos
Office | ambientales (Agua, | con infraestructura 1,67 Sin control 10,02
Conect | polvo, fuego,sismo) inadecuada
1920S | Subidas o bajadas de | Fallo en la red 167 Sin control 501 m
Series tension electrica
Switch Fallos del 167 Mantenimien 167
Desconeccion del hardware ' to local '
servicio de red en el Configuracion Mantenimien
piso 2 inadecuada del 1,67 to local 1,67
dispositivos
Mayor latencia de Cableado 167 Mantenimien [ ., m
datos desordenado ' to local '
Menor eficiencia
para resolver Cableado Cableado
problemas desordenado y/o 1,67 etiquetado 1,67
relacionados al sin etiquetar
cableado
Dificultad para Cableado
realizar desordenado y/o 1,67 e?%t:}sg %% 1,67
mantenimiento sin etiquetar
Entrada de
'2:())( Hurto personas no 1,33 gi?%r?:s/ 1,33

autorizadas
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E30

Mantenimien

E31

E32

Daiios Fisicos Maltrato/ Caida 1,33 1,33
to local
. Interferencia Mantenimien
Alta latencia electromagnetica 1.33 to local 1,33
Dafio por agentes Mantenimien
ambientales (Agua, | Ubicacion elevada 1,33 1,33
i to local
polvo, fuego,sismo)
Subidas o pajadas de Fallo en _Ia red 133 Sin control 3,99
tension electrica
Indisponibilidad del Fallos en los Mantenimien
.. 1,33 1,33
Servicio componentes to local
Indisponibilidad del Configuracion Mantenimien
- . 1,33 1,33
Servicio inadecuada to local
Fallos y explotacion Firmware 133 Mantenimien 133
de vulnerabilidades desactualizado ' to local '
. Trafico de red Mantenimien
Alta latencia eXesivo 1,33 o local 2,66
Hurto Acgeso I_|t_>re al 133 Camar_as/ 1,33
dispositivo Guardias
Dafios Fisicos Maltrato/ Caida 1,33 Mantenimien 1,33
to local
. Interferencia Mantenimien
Alta latencia electromagnetica 1.33 to local 1,33
Dafio por agentes Mantenimien
ambientales (Agua, | Ubicacion elevada 1,33 o local 1,33
AP polvo, fuego,sismo)
55C Subidas o pajadas de Fallo en _Ia red 133 Sin control 3,99
tension electrica
Indisponibilidad del Fallos en los Mantenimien
- 1,33 1,33
SEervicio componentes to local
Indisponibilidad del Configuracion Mantenimien
.. . 1,33 1,33
Servicio inadecuada to local
Fallos y explotacion Firmware 133 Mantenimien 133
de vulnerabilidades desactualizado ' to local '
. Trafico de red Mantenimien
Alta latencia eXESiVo 1,33 o local 2,66
Hurto Acgeso I_|t_)re al 133 Camar_as/ 1,33
dispositivo Guardias
Dafios Fisicos Maltrato/ Caida 1,33 Mantenimien 1,33
to local
. Interferencia Mantenimien
Alta latencia electromagnetica 1,33 to local 1,33
Dafio por agentes Mantenimien
ambientales (Agua, | Ubicacion elevada 1,33 o local 1,33
AP polvo, fuego,sismo)
55C Subidas o pajadas de Fallo en _Ia red 133 Sin control 3,99
tension electrica
Indisponibilidad del Fallos en los Mantenimien
- 1,33 1,33
servicio componentes to local
Indisponibilidad del Configuracion Mantenimien
.. . 1,33 1,33
Servicio inadecuada to local
Fallos y explotacion Firmware 133 Mantenimien 133
de vulnerabilidades desactualizado ' to local '
. Trafico de red Mantenimien
Alta latencia eXESIVO 1,33 o local 2,66
Hurto Acgeso I!t?re al 133 Camar_as/ 1,33
dispositivo Guardias
Dafios Fisicos Maltrato/ Caida 1,33 Mantenimien 1,33
to local
AP Interferencia Mantenimien
55C Alta latencia - 1,33 1,33
electromagnetica to local
Dafio por agentes Mantenimien
ambientales (Agua, | Ubicacion elevada 1,33 o local 1,33

polvo, fuego,sismo)
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Subidas o bajadas de

Fallo en la red

. - 1,33 Sin control 3,99
tension electrica
Indisponibilidad del Fallos en los Mantenimien
.. 1,33 1,33
Servicio componentes to local
Indisponibilidad del Configuracion 133 Mantenimien 133
Servicio inadecuada ' to local '
Fallos y explotacion Firmware 133 Mantenimien 133
de vulnerabilidades desactualizado ' to local '
. Trafico de red Mantenimien
Alta latencia exXEsivo 1,33 to local 2,66
Cablea Dafio -
do Destrucion fisico/Rotura/Corte 1,67 Mantenimien 1,67
. to local
E33 Vertica S
| Fibra . Interferencia Mantenimien
Optica Alta latencia electromagnetica 167 to local 167
Cablea Dafio Mantenimien
do Destrucion fisico/Rotura/Corte 1,67 1,67
. to local
Horizo S
E34 ntal
UTP . Interferencia Mantenimien
CAT 6/ Alta latencia electromagnetica 167 to local 167
6A
Accesos no Mantenimien
autorizados 2,33 to local 4,66 bIERIE
Conflicto de Mantenimien
direcciones IP . . 2,33 to local 9,32
Dificultad par anflgurTcmn -
reconfigurar las Incompleta 2,33 Matr:)ttleg::rar:len 4,66 MEDIO
VLANS
Bajo rendimiento de Mantenimien
Redes la red 2,33 to local 4,66 bIERIE
E35 —— -
VLAN Filtracion de la Direccionami
Ataque de snooping tabla de subredes 2,33 e_nto ) 2,33
confidencial
Accesos no . . Direccionami
autorizados a t;t:llgzggﬂbdriézs 2,33 ento 2,33
subredes confidencial
Interrupcion de Filtracion de la Direccionami
L 2,33 ento 2,33
servicios tabla de subredes . .
confidencial
Acce_sos a rede_s con Flltracmrl de 133 Sin control 7.08
permisos superirores contrasefias
Acce_sos no Contra}senas 1,33 Politica 9e 2,66
autorizados debiles contrasefias
Ataques de fuerza ~ .
Redes | brutay diccionarios Co;é[)a;fssnas 1,33 cF;?:tl:;Cszgaes 2,66
E36 Wireles de contrasefias
S Inter_cepuon de Cifrado Qe red 133 WPA2 PSK 1,33
trafico de red debil
Inyeccion de Cifrado (_je red 1,33 WPA2 PSK 1,33
paquetes debil
Menc_:r privacidad, Redes wifi visibles 1,33 Sin control 7,98
seguridad y control
Dafio por agentes - . .
ambientales (Agua, Exp05|lc_|on al aire 1,33 Mantenimien 1,33
Antena ; ibre to local
Ubicui polvo, fuego,sismo)
iquit - i ; imi
i Desgaste por el clima Exp05|c_|on al aire 1,33 Mantenimien 1,33
libre to local
E37 I\;zzroonst Sobrecarga electrica Rayos 1,33 Sin control 5,32
M5 | Caidas/ Vibraciones Instalacion 133 Mantenimien 133
LOCO exesivas incorrecta ' to local ’
Dafio fisico M_antenlmlento 1,33 Mantenl_mlen 3,99
inadecuado to ocacional
E38 TELEFON | Panaso | Fallosy explotacion Firmware 167 Firmware 167
1A nic de vulnerabilidades desactualizado ! actualizado !
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KX- Seguridad
NS500 Hurto inadecuada para 1,67 Cerrado bajo 334 MEDIO
acceder al centro llave
de datos
Infraestructura
inadecuada del Ventilacion
centro de datos, hacia el
Recalentamlento del referlqla aque no 1,67 centro de 6.68 MEDIO
equipo existe una datos 1 a
adecuada traves de una
ventilacion/filtraci ventana
on de aire
Dafio por agentes Centro de datos
ambientales (Agua, | con infraestructura 1,67 Sin control 6,68 MEDIO
polvo, fuego,sismo) inadecuada
Subidas o pajadas de Fallo en _Ia red 1,67 Uso de UPS 1,67
tension electrica
Fallos del Mantenimien
- hardware 167 to local 167
Fallo del servicio de Configuracion
telefonia IP inadecuada del 167 Mantenimien 1,67
- i to local
dispositivos
Tiempo de vida de Mantenimien
1,00 6
uso prolongado to local
Sobrecargas, Mantenimien
Eaton descargas 1,00 to local 1
E39 electricas
906 11S - —
Degradacion Mantenimien
1,00 6
natural to local
Mala estimacion de Mantenimien
1,00 1
la carga to local
Tiempo de vida de 100 Mantenimien 6
uso prolongado ' to local
Sobrecargas, o
APC descargas 1,00 M{i';tig:g:'en 1
E40 SRT22 electricas
00XLA Degradacion Mantenimien
1,00 6
natural to local
Fallas de la bateria y Mala estimacion de 1,00 Mantenimien 1
~ la carga to local
UPS darios en la Tiempo de vida de Mantenimien
electronica P 1,00 6
uso prolongado to local
Sobrecargas, Mantenimien
APC descargas 1,00 to local 1
E41 SRT22 electricas
00XLA Degradacion Mantenimien
1,00 6
natural to local
Mala estimacion de Mantenimien
1,00 1
la carga to local
Tiempo de vida de Mantenimien
1,00 6
uso prolongado to local
Sobrecargas, Mantenimien
Forza descargas 1,00 o local 1
E42 FDC- electricas
003K Degradacion Mantenimien
1,00 6
natural to local
Mala estimacion de Mantenimien
1,00 1
la carga to local
Dominio/IP emapal. Explotacion de Vulnerabilidades
Y gob.ec/ vulnerabilidades en el puerto 22 y
E43 . .| 207.17 : 2222 relacionadas 2,00 Sin control 12
Subdomini relacionadas con
os 4. XXX Oven SSH 7 4 al uso de Open
XXX/e P : SSH 7.4
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gob,

Panel de logeo a

edoc, CPANEL publica,
etc | ingreso no autorizado :
a traves de fuerza ﬁgff; cz)ggzb “C;OZI?) 2,00 Sin control 12
bruta, diccionarios, P y
pishing,ingenieria
social.
Panel de logeo a
WebHostManager
publica, ingreso no
autorizado a traves | Acceso publico al .
de fuerza bruta, puerto 2086 y 2087 2,00 Sin control 12
diccionarios,
pishing,ingenieria
social.
Informacion erronea Web_ 1,33 Mantenimien 7,98 MEDIO
desactualizada to local
. . Web Mantenimien
Falta de informacion desactualizada 1,33 to local 7,98 MEDIO
Explotacion de Puerto y
vulnerz_abllldades subdomlnlc_) \_/|5|ble 133 Mantenimien 3,99 MEDIO
propias de la en el servicio de to local
. WWW.e L.
Pagina plataforma/servicio | recursos humanos
E44 mapal.
Web ob.ec Puerto y
gob.ec Ataques de fuerza | subdominio visible 133 Mantenimien 399 MEDIO
bruta en el servicio de ! to local '
recursos humanos
Informacion sensible Puerto y
de la estructura de la subdomlnlc_) \_/lSlbIe 133 Mantenimien 3,99 MEDIO
plataforma vuelta en el servicio de to local
publica recursos humanos
Desconeccion con el - Control
servicio Problemas tecnicos 2,00 tercerisado 2
Desconeccion de la
Desconeccion con el intranet de la Control
. L 2,00 - 2
Servicio de Correo servicio empresa con tercerisado
E45 Correo Masivo internet
Masivo Perdida del control No ser duefios del Control
. 2,00 . 2
de datos servicio tercerisado
Ataques de fuerza Contrasefas Politica de
bruta o de . 2,00 o 4
e . inadecuadas contrasefias
diccionarios
Desconecc_lo_n con el Problemas tecnicos 2.00 Con_trol 2
servicio tercerisado
Desconeccion de la
Desconeccion con el intranet de la 200 Control 5
servicio empresa con ' tercerisado
internet
Perdida del control No ser duefios del Control
. 2,00 ; 2
de datos Servicio tercerisado
Filtracion de Uso de correo Politicas de
. . . institucional para 2,00 uso de 8 MEDIO
Servicio de informacion -
Correo Correo servicios externos COITeos
E46 . Corpor Uso de correo Politicas de
Corporatic ativo Descargas de institucional para 2,00 uso de 8 MEDIO
0 malware -
servicios externos COIreos
Filtracion de
_ credenc_:lales ylo Cor_reo_s con 2,00 sin control 12
informacion persona Pishing
0 de la empresa
Infeccion Qe lared/ | Correos infectados 2.00 Flreyvgll / 4 MEDIO
terminal de malware Antivirus
Ataques de fuerza ~ -
bruta o de pontrasenas 2,00 Politica fje 6 MEDIO
o . inadecuadas contrasefas
diccionarios
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Ataques de fuerza

Contrasefias Politica de
l_)ru_ta 0 d_e inadecuadas 3,00 contrasefias 6
Consol diccionarios _
E47 | Software as Codigo malicioso Exploits de 3.00 Software 3
g software ' actualizado
Codigo malicioso Inyecc!on de 3,00 Softv_vare 3
codigo actualizado
Objeto Almacenami
Perdida transportable y 2,67 ento bajo 10,68
accesible llave
Sensible a agentes Almacenami
Destruccion fisicos, caidas, 2,67 ento bajo 10,68
Respal golpes llave
do Objeto Almacenami
E48 disco Hurto transportable y 2,67 ento bajo 10,68
duro accesible llave
externo Dafo mecanico, Maneio
Perdida de datos caidas golpes, 2,67 adecuefdo 5,34
agentes fisicos
Falta de .
o . Disco duro
BACKUPS Robo de datos contrasiriw%encrlpta 2,67 cifrado 2,67
Robo/Alteracion de Acceso no Control
. . : 2,67 - 2,67
la informacion autorizado tercerisado
Corrupcion/Perdida Control
de datos Error humano 2,67 tercerisado 2,67
. . Fallos en el
Respal | Corrupcion/Perdida Control
do de datos hardware donde se 2,67 tercerisado 2,67
E49 almacena
Telcon -
et Destruccion del Control
hardware donde se | Desastres naturales 2,67 tercerisado 2,67
almacena el respaldo
Destruccion del
Amenazas Control
hardware donde se ambientales 2,67 tercerisado 2,67
almacena el respaldo
ANTIVIR | Kasper Antivirus Antivirus
ES0 UsS sky Malware desactualizado 1,00 actualizado 1
Registro erroneo F_echa y hora 2.00 Mantenimien 5
incorrectas to local
Registro erroneo Identificacion 2,00 Mantenimien 2
erronea to local
MB360 Dafio mecanico
E51 ZKTE o . ! Mantenimien
Dafio caidas golpes, 2,00 2
CO L to local
agentes fisicos
Darfio mecanico, Mantenimien
ASISTEN Destruccion caidas golpes, 2,00 o local 2
agentes fisicos
CIA - - —
Explotacion de Firmware 200 Mantenimien 2
vulnerabilidades desactualizado ' to local
Ataques de fuerza Contrasefas Politica de
. bruta o de - 2,00 = 8
Biotim e . inadecuadas contrasefias
E52 diccionarios
e 8.0 - - - .
Robo de informacion Firmware Firmware
. . - 2,00 - 2
biometrica desactualizado actualizado
Robo de informacion Contrasefias Politica de
. . . 2,00 = 2
biometrica inadecuadas contrasefias
Activos en lugares Camaras/Gua
Vandalismo o robo nlug 1,00 rdias de 2
accesibles .
seguridad
Camara Daio mecanico
E53 SEGURID | s de_ Dafio caidas golpes, 1,00 Sin control 9
AD segurid L
agentes fisicos
ad — -
Dafio mecanico,
Destruccion caidas golpes, 1,00 Sin control 9

agentes fisicos




Fallos en el
funcionamiento, baja

. Camaras antiguas 1,00 Sin control 9
resolucion de las
imagenes
Puntos ciegos
ubicados en los Camaras sin
lugares donde las . . 1,00 Sin control 9
funcionamiento
camaras no
funcionan
Asignacion de una
ip publicas a traves
del dominio para
Acceso no autorizado que esten
. . disponibles para el 1,00 Sin control 6 MEDIO
, intrusiones -
director
administrativo
desde su
dispositivo movil
Asignacion de una
ip publicas a traves
del dominio para
Inyeccion de codigo que esten
malicioso y/o disponibles para el 1,00 Sin control 6 MEDIO
spyware director
administrativo
desde su
dispositivo movil
Intrusiones por Sistema de
credenciales camaras a cargo de 1,67 Sin control 10,02
- la direccion
debiles/nulas - .
administrativa
Sistema de
Intruciones a puertos | camaras a cargo de .
abiertos la direccion 167 Sin control 10,02
administrativa
Explotacion de Sistema de
vulnerabilidades por camaras a cargo de 167 Sin control 10,02
software la direccion
desactualizado administrativa
Sistema de
DVR Infecciones de camaras a cargo de 1,67 Sin control 10,02
del malware la direccion
E54 r(;]:sc%r? administrativa
ocido Fallos debido a camasrlztse;n?a?eo de
configuracion > a carg 1,67 Sin control 10,02
- la direccion
inadecuada - .
administrativa
Hurto Seguridad 1,67 Sincontrol | 6,68 | MEDIO
inadecuada
Destrucciondel | Manipulaciondel |, ¢ Sincontrol | 334 | MEDIO
equipo dispositivo
Recalentamlento del _Ublcacmn 167 sin control 10,02
equipo inadecuada
Dafio por agentes Ubicacion
ambientales (Agua, . 1,67 Sin control 6,68 MEDIO
. inadecuada
polvo, fuego,sismo)
Subidas o k_)ajadas de Fallo en _Ia red 167 sin control 5,01 MEDIO
tension electrica
Dafio por fallas Derrame de Mantenimien
- P 1,00 1
Rack 1 mecanicas liquidos to Local
CZ(I’:III’O Dafio por fallas Humedad y 1.00 Mantenimien 1
mecanicas corrosion ' to Local
ESS RACKS de Dario por fallas Mantenimien
Datos por Vibracion excesiva 1,00 1
1 mecanicas to Lo_cal_
Dafio por fallas Sobrecarga de peso 1,00 Mantenimien 1
mecanicas to Local
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Dafio por fallas

Fallas en los

Mantenimien

MEDIO

MEDIO

L 1,00 1
mecanicas soportes to Local
Dafio por fallas Derrame de Mantenimien
o P 1,00 1
mecanicas liquidos to Local
Dafio por fallas Humedad y 100 Mantenimien 1
Rack 2 mecénicas corrosion ' to Local
E56 Centro Dafio por fallas Vibracién excesiva 1,00 Mantenimien 1
de mecénicas to Local
datos 2 Dafio por fallas Mantenimien
mecanicas Sobrecarga de peso 1,00 to Local 1
Dafio por fallas Fallas en los Mantenimien
o 1,00 1
mecénicas soportes to Local
Dafio por fallas Derrame de Mantenimien
. P 1,00 1
mecanicas liquidos to Local
Dafio por fallas Sol, Humedad Mantenimien
o - 1,00 1
Rack mecénicas Corrosion to Local
E57 Centro Dafio por fallas Vibracién excesiva 100 Mantenimien 1
de mecénicas ' to Local
Datos 2 Dafio por fallas Sobrecarga de peso 1,00 Mantenimien 1
mecanicas to Local
Dafio por fallas Fallas en los Mantenimien
o 1,00 1
mecanicas soportes to Local
Dafio por fallas Sol Humedad , Mantenimien
o S 1,00 4
mecanicas Corrosion to Local
Dafio por fallas Vibracion excesiva 1,00 Mantenimien 1
mecanicas to Local
Dafio por fallas Sobrecarga de peso 1,00 Mantenimien 1
Rack mecanicas to chal_
ES58 - Dafio por fallas Fallas en los Mantenimien
Piso 1 . 1,00 1
mecanicas soportes to Local
Incendlo_s/Desastres Rack abierto 1,00 Sin control 6
ambientales
Dafio en los equipos Falta de extintores Extintores
al momento de de CO2 1,00 tradicionales 3
mitigar un incendio
Dafio por fallas Humedad y Mantenimien
o o 1,00 4
mecénicas corrosion to Local
Dafio por fallas Vibracién excesiva 1,00 Mantenimien
mecanicas to Local
Dafio por fallas Sobrecarga de peso 1,00 Mantenimien
mecanicas to Local
Dafio por fallas Fallas en los Mantenimien
L 1,00
E59 Rack mecénicas soportes to Local
Piso 2 | Incendios/Desastres . ;
. Rack abierto 1,00 Sin control
ambientales/Hurto
Incendio/Acumulacio Almacenamiento
de documentacion 1,00 Sin control
n de polvo fisi
isica cercana
Dafio en los equipos Falta de extintores Extintores
al momento de 1,00 S
. . . de CO2 tradicionales
mitigar un incendio
. - Camaras /
Robo, VVandalismo Seguridad Fisica 2,33 Seguridad
Inadecuada .
privada
Edifici Inundacion Desborde del rio 2,33 Sin control
E60 0 i
Matriz DeStrg?'?n del Incendios 2,33 Extintores
UBICACI eaificio S "
ON afio por agentes -
FISICA Dafios medioambientales, 2,33 Mantef[glmlen
climatologicos
Ventilacion
Centro | Sobrecalentamiento/ Ventilacion y natural a
E61 de Acumulacion de climatizacion 2,33 traves de dos
Datos 1 polvo inadecuada ventanas
enrejadas
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E62

Poca seguridad

E63

Intrusiones/Hurto/De ara el inareso al 233 Entrada bajo 932
struccion de equipos P g ' llave '
centro de datos
Intrusiones/Hurto/De | Ventana que da al Camaras/
struccion de equipos exterior 2,33 Guardias 6,99 biIERID
Inundacion COI'”S:ﬁ?n un 2,33 Sin control 6,99 MEDIO
Inundacion U_blcado en la 2,33 Sin control 6,99 MEDIO
primera planta
Incendios/Desastres . .
ambientales/Polvo Piso flotante 2,33 Sin control 13,98
Incend|o_s/Desastres Racks abiertos 2,33 Sin control 13,98
ambientales
Equipos en
. Almacenamiento desuso
Acumulacion de de equipos en 2,33 acomodados 13,98
polvo d
esuso en una
esquina
Dafio en los equipos .
al momento de Falta de extintores 2,33 Sin control 20,97
o . . de CO2
mitigar un incendio
Intru5|_ones/Hurt(_)/De Falta de mo_nltoreo 2,33 Sin control 6,99 MEDIO
struccion de equipos de seguridad
. . Falta de monitoreo .
Cambios ambientales ambiental 2,33 Sin control 13,98
Subidas , bajadas de .
tension o cortes Falta de mgnltoreo 2,33 Sin control 4,66 MEDIO
. electrico
electricos
Ingresos no : . .
autorizados Registro de ingreso 2,33 Sin control 4,66 MEDIO
Sobrecalentamiento/ Ventilacion y ab}g?tnatir;iia
Acumulacion de climatizacion 2,33 el centro de 13,98
polvo inadecuada
datos 1
. Poca seguridad .
LT:L%?%TZ/EHGWE?/E: para el ingreso al 2,33 Entrﬁg\?ebajo 4,66 MEDIO
quip centro de datos
Inundacion Co||nda~con un 2,33 Sin control 2,33
bafio
Inundacion Uplcado en la 2,33 Sin control 2,33
primera planta
. Almacenamiento N
Centro Acumu_lacmn_de de equipos en 2,33 lepleza 9,32
de polvo, incendios d . ocacional
esuso y cajas
Datos 2 p -
Dafio en los equipos Falta de extintores
al momento de 2,33 Sin control 20,97
o . . de CO2
mitigar un incendio
Intru5|pnes/Hurtc_)/De Falta de mo_nltoreo 2,33 Sin control 6,99 MEDIO
struccion de equipos de seguridad
Cambios ambientales Falta de r_nonltoreo 2,33 Sin control 13,98
ambiental
Subidas , bajadas de Falta de monitoreo
tension o cortes : 2,33 Sin control 6,99 MEDIO
. electrico
electricos
Ingresos no Falta de registrode |, 4 Sincontrol | 466 | MEDIO
autorizados ingreso
Sobrecalentamiento/ Ventilacion y Abrir
Acumulacion de climatizacion 1,67 ventanas/ 1,67
polvo inadecuada Limpieza
Oficina - Poca seguridad .
de Intru5|_0nes/Hurt(_)/De para el ingreso a la 1,67 Entrada bajo 334
. struccion de equipos .S llave
Sistem oficina
& Inundacion Up|cado en la 1,67 Sin control 1,67
primera planta
Acumulacion de Falta de limpieza 1,67 Limpieza 1,67

polvo
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Dafio en los equipos

Falta de extintores

_a_l momepto de_ de CO2 1,67 Sin control 15,03
mitigar un incendio
Intrusiones/Hurto/De Ventanas con
struccion de equipos | acceso al exterior 1.67 Camaras 6,68 biIERID
Destruccion o dafio Subidas , bajadas
. de tension o cortes 1,67 Sin control 3,34 MEDIO
de los equipos .
electricos
Ingresos no Ausencia de 1,67 Sincontrol | 501 | MEDIO
autorizados registro de ingreso
Incendios/Desastre
Destruccion o dafio S 1,67 Sin control 3,34 MEDIO
ambientales/Polvo
Terraza Intru5|_0nes/Hurt(_J/De Acce'_so no 1,67 Acpeso 3,34 MEDIO
y struccion de equipos autorizado limitado
E64 soporte Degradacion por Falta de Mantenimien
de la a engt;es ambienF:aIes mantenimiento y 167 to ocacional 6,68 e
antena | %9 limpieza
" funcionamentoy | Terminales con OS actumlizatos
! Y| WINDOWS 7(sin | 2,00 . 18
explotacion de a la ultima
- soporte) B
vulnerabilidades version
Vulnerabilidades Terminales 200 Mantenimien 8
detectadas desactualizadas ' to Local
Fallos en los Mantenimien
componentes 2,00 to Local 18
Probl_em_as de 2,00 Mantenimien 18
rendimiento . to Local
Terminales con
Problemas de una antiguedad Mantenimien
capacidad de estimadg en 17 2,00 to Local 18
almacenamiento afios
Compatibilidad con 200 Mantenimien 18
Software Obsoleto ' to Local
Problemas de Mantenimien
escalabilidad 2,00 to Local 18
Fallos en los Mantenimien
componentes 2,00 to Local 12
Probl_em_as de 2.00 Mantenimien 12
rendimiento Terminales con to Local
TERMINA | Compu Proble_mas de una antiguedad Mantenimien
LES DE | tadoras capacidad de . 2,00 12
. estimada en 11 to Local
E65 LOS de almacenamiento afios
EMPLEAD | escritor | Compatibilidad con 200 Mantenimien 12
oS io Software Obsoleto ! to Local
Problemas de Mantenimien
escalabilidad 2,00 to Local 12
Fallos en los 2,00 Mantenimien 4 MEDIO
componentes to Local
Probl_em_as de 2.00 Mantenimien 4 MEDIO
rendimiento to Local
Problemas de Terminales con Mantenimien
capacidad de una antigiiedad 2,00 4 MEDIO
. . ~ to Local
almacenamiento estimada en 7 afios
Compatibilidad con Mantenimien
Software Obsoleto 2,00 to Local 4 IEELE
Problemas de Mantenimien
escalabilidad 2,00 to Local 4 IERIE
Rendimiento probre 2,00 Mantenimien 18
to Local
Sobrecalentamiento Terminales con 2,00 Mantenimien 18
procesadores viejos to Local
y de poca Mantenimien
Pantallasos azules capacidad 2,00 to Local 18
Reinicios 2.00 Mantenimien 18
Inesperados to Local
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E66

Corrupcion/Perdida

Mantenimien

de datos 2,00 to Local 18
Aplicaciones que no 2.00 Mantenimien 12
responden to Local
. - Mantenimien
Bajo rendimiento Terminales con 2 - 2,00 to Local 12
Reinicios 3 GB de RAM Mantenimien
2,00 12
Inesperados to Local
Corrupcion/Perdida Mantenimien
de datos 2,00 to Local 12
Aplicaciones que no Mantenimien
responden Terminales con 4 2,00 to Local 8 i
Bajo rendimiento GB de RAM 2,00 Mantenimien 8 MEDIO
to Local
Conflicto de tareas 2,00 Cuentag de 8 MEDIO
usuario
. . Cuentas de
Filtracion de datos Terminales 2,00 Usuario 4 MEDIO
Desorganizacion de | compartidas entre
archivos e empleados 2,00 Cuentag de 8 MEDIO
. 8 usuario
informacion
Uso |nef|c_|ente del 2,00 Cuenta§ de 4 MEDIO
terminal usuario
Registro de
Infeccion de malware 2,00 actividades 8 MEDIO
Conexion de del terminal
dispositivos Registro de
Robo de datos personales a 2,00 actividades 8 MEDIO
terminales de la del terminal
. empreza Registro de
Oﬁggl:jztzz eSr:ga q 2,00 actividades 12
P Y del terminal
Contrasefias ..
Accesos no : Politica de
autorizados debiles para acceso 2,00 contrasefias 6 MEDIO
al terminal
Accesos no Terminales sin .
autorizados contrasefia 2,00 Sin control 6 bIERIE
ACCE.SOS no Termlnal_es sin 2,00 Sin control 6 MEDIO
autorizados usuario
Llevarse los
termmale_:s de forma | Poco control_ fisico 2,00 Sin control 6 MEDIO
no autorizada fuera de los terminales
de la empresa
Subidas o t?ajadas de Fallo en _Ia red 2.00 Sin control 6 MEDIO
tension electrica
Destruccion por Aumento del
. np caudal del rio/ 2,00 Sin control 2
inundacion )
lluvia
Dafios fisicos Golpes o caidas 2,00 Sin control 6
" funcionamiento y | Terminales con 0S actumlivados
. WINDOWS 7(sin 2,00 - 18
explotacion de soporte) a la ultima
vulnerabilidades P version
Vulnerabilidades Terminales 200 Mantenimien 18
Com detectadas desactualizadas ' to Local
tacc)iorglsj Fallos en los 200 Mantenimien 18
. componentes ' to Local
portatil Problemas de Mantenimien
€s rendimiento Termlnz_il(.els con 2,00 to Local 18
Problemas de una antigliedad —
capacidad de estimada en 15 200 Mantenimien 18
P . afos ! to Local
almacenamiento
Compatibilidad con 200 Mantenimien 18
Software Obsoleto ! to Local
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Problemas de

Mantenimien

escalabilidad 2,00 to Local 18
Fallos en los 2,00 Mantenimien 12
componentes to Local
Probl_em_as de 2,00 Mantenimien 12
rendimiento . to Local
Problemas de Termmgles con L.
capacidad de una antigiiedad 200 Mantenimien 12
P - estimada entre 9 - ! to Local
almacenamiento 11 afios
Compatibilidad con 200 Mantenimien 12
Software Obsoleto ' to Local
Problemas de Mantenimien
escalabilidad 2,00 to Local 12
Fallos en los 2.00 Mantenimien 8 MEDIO
componentes to Local
Problemas de Mantenimien
rendimiento 2,00 to Local 8 MERIC
Problemas de Terminales con Mantenimien
capacidad de una antigiedad 2,00 8 MEDIO
. . ~ to Local
almacenamiento estimada en 7 afios
Compatibilidad con Mantenimien
Software Obsoleto 2,00 to Local 8 B
Problemas de Mantenimien
escalabilidad 2,00 to Local 8 MEDIO
Rendimiento probre 2,00 Mantenimien 18
to Local
Sobrecalentamiento . 2,00 Mantenimien 18
Terminales con to Local
procesadores viejos Mantenimien
Pantallasos azules y de poca 2,00 to Local 18
Reinicios capacidad 2,00 Mantenimien 18
Inesperados to Local
Corrupcion/Perdida 2,00 Mantenimien 18
de datos to Local
Aplicaciones que no Mantenimien
responden 2,00 to Local 12
. - Mantenimien
Bajo rendimiento Terminales con 2 - 2,00 to Local 12
Reinicios 3 GB de RAM Mantenimien
2,00 12
Inesperados to Local
Corrupcion/Perdida Mantenimien
de datos 2,00 to Local 12
Aplicaciones que no _ 2.00 Mantenimien 8 MEDIO
responden Terminales con 4 to Local
Bajo rendimiento GB de RAM 2,00 Mantenimien 8 MEDIO
to Local
Conflicto de tareas 2,00 Cuentag de 8 MEDIO
usuario
Filtracion de datos . 2,00 Cuentag de 4 MEDIO
Terminales usuario
Desorganizacion de | compartidas entre Cuentas de
archivos e empleados 2,00 . 8 MEDIO
. > usuario
informacion
Uso |nef|c_|ente del 2.00 Cuentag de 4 MEDIO
terminal usuario
Registro de
Infeccion de malware 2,00 actividades 8 MEDIO
Conexion de del terminal
dispositivos Registro de
Robo de datos personales a 2,00 actividades 8 MEDIO
terminales de la del terminal
. empreza Registro de
(_:c_mfllctos en !a 2,00 actividades 12
politica de seguridad .
del terminal
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Accesos no ﬁontrasenas Politica de
autorizados debiles para acceso 2,00 contrasefas 6 ilgelle
al terminal
Accesos no Terminales sin .
autorizados contrasefia 2,00 Sin control 6 i
Accesos no Terminales sin 2,00 Sin control 6 MEDIO
autorizados usuario
Poco control fisico
Hurto de Ios_tgrmlnales y 2,00 Sin control 12
portailidad de los
mismos
Llevarse los Poco control fisico
termmalt_es de forma | de Ios_tgrmlnales y 2,00 Sin control 18
no autorizada fuera | portailidad de los
de la empresa mismos
Poco control fisico
. de los terminales y .
Perdida portailidad de los 2,00 Sin control 12
mismos
Dafios fisicos Golpes o caidas 2,00 Sin control 12
Falta de supervision
y mantenimiento de
los sistemas y Division de
equipos, lo que 200 tareas entre 12
puede llevar a fallos ' los
técnicos y aumentar empleados
la probabilidad de i
ataques.
Dificultad para
responder a Division de
emergencias y 200 tareas entre 12
resolver problemas ' los
técnicos de manera empleados
eficiente.
Problemas para
llevar a (_:ab_o las Falta de personal Division de
tareas d_larlas y tareas entre
garantizar la 2,00 12
. o los
disponibilidad y empleados
continuidad del
servicio.
P;irggr Gasto de_tiempo en o
E£67 TALENTO Area de la capacitacion de Division de
HUMANO Sister | NUevo person_al por 200 tareas entre 12
as contrato que tiende a ' los
rotar cada ciclo a la empleados
alcaldia de Azogues
Division de
Carga de_trabajo 2.00 tareas entre 18
exesiva los
empleados
Falta de 2,33 Sincontrol | 13,98
documentacion
Conocimiento
tecnico especifico de
la infraestructura de 2,33 Sin control 13,98
Tl para el personal
NUEVO Personal unico e
!:al_ta de indispensable
conocimiento frente
a sistemas 2,33 Sin control 20,97
personalizados para
el personal nuevo
Ausencia de un plan
de continuidad frente 2,33 Sin control 20,97

a la ausencia
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permanente del

EG8

Funcio
narios
de la
empres
ano
pertene
cientes
al area
de
Sistem
as

personal
Acceso no autorizado ~ Politica de
a traves de diversos Coc?tra}senas 1,67 formato de 10,02
ebiles =
metodos contrasefias
Mal manejo de las
contrasefias de 1,67 Sin control 6,68 MEDIO
ingreso al terminal
Desconocimiento
de credenciales de | 47 Sincontrol | 334 | MEDIO
ingreso a la
Olvidos/Contrasefias Mal rf;nméjr;age as
expuestas y accesos contrasefias de
no autorizados ingreso a la 1,67 Sin control 6,68 MEDIO
plataforma de
trabajo
Desconocimiento
de fﬁigg'g'fg de |67 Sincontrol | 334 | MEDIO
terminal
Contrasefas -
expuestas/Accesos C(t)noumledntol de
no erceros de ‘a 1,67 Sincontrol | 6,68 | MEDIO
autorizados/Alteracio | . contrasena d?
- - ingreso al terminal
n de la informacion
Conocimiento de
Credenciales terceros de las
expuestas/Accesos credenciales
no personales para el 1,67 Sin control 6,68 MEDIO
autorizados/Alteracio ingreso a la
n de la informacion plataforma de
trabajo
Accesos no t ACCIEZO ? Iab .
rizados/Alteracio | S/minal 0€ rabalo |-y g7 in control MEDI
| portararos el | 1° Sineonre | 658 | MEDIO
empresa
Politica de no
Proteccion limitada disl:)i)c')s,i?i?/os
del equipo frente a 1,67 15,03
malware personales
para laborar
en la empresa
Politica de no
Perdida de disl:)i)c;i?iflos
confidencialidad de 1,67 15,03
la informacion . personales
Uso de terminales para laborar
personales para en la empresa
laborar en el Politica de no
trabajo uso de
Proble_me}s_de 167 dispositivos 10,02
compatiibilidad personales
para laborar
en la empresa
Politica de no
uso de
Incumplimi_ento de 1,67 dispositivos 15,03
normativas personales
para laborar
en la empresa
Camaras /
Horas extras en la Re_gl_stro de
Hurto 1,67 actividad de 5,01 MEDIO
empresa los
terminales
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Perdida de la Horas extras desde
co?:ﬁt;r;?:!giﬁde fuera de la empresa 1,67 Sin control 6,68 MEDIO
Proteccion limitada Horas extras desde
del equipo frente a 1,67 Sin control 6,68 MEDIO
malware fuera de la empresa
Perdida de la
inf;r:trﬁg(rzli((j)iddiiilgo a| . Relaciones Gestion de
falta de familiares en la 1,67 RRHH 3,34 MEDIO
imparcialidad y/o empresa
conflicto de intereses
Perdida de la
integridad de la .
informacion debido a Relamones Gestion de
falta de sentimentales/afect 1,67 RRHH 3,34 MEDIO
. L ivas en la empresa
imparcialidad y/o
conflicto de intereses
Sabotajes/Alteracion | Ambiente laboral Gestion de
de la informacion | malo en la empresa 1.67 RRHH 3,34 biIERID
. . Altercados entre .
Sabotajes/Alteracion Gestion de
de la informacion empelfnasroezge la 167 RRHH 3,34 b IEEHE
Uso de la red wifi Seqmentacio
Contaminacion de la | de la empresa en 167 n c?e la red 167
red con malware dispositivos ' firewall y '
personales
Terminales activas
Accesos no por parte de los Politicas de
autorizados/Alteracio empleados al 1,67 uso de 10,02
n de la informacion ausentarse por terminales
momentos(almuerz
0,reunion,etc)
Terminales activas
Accesos no por parte de los Politicas de
autorizados/Alteracio empleados al 1,67 uso de 5,01
n de la informacion finalizar con la terminales
jornada laboral
Llevarse terminales Politicas de
Hurto/perdida de de la empresa al
- T . 1,67 uso de 10,02
confidencialidad hogar para realizar inal
abores terminales
Uso inadecuado Politicas de
Pishing del correo 1,67 uso del 5,01
insitucional correo
Accionar a nivel de Nivel incorrecto
. dentro del 1,00 Sin control 9
apoyo unicamente .
organigrama
Reformas a planes Depende de la
ap direccion 1,00 Sin control 9
operativos e .
administrativa
. Depende de la
Ia(rizz:?é?]s err;\ll?sta direccion 1,00 Sin control 9
Estructura | Depart P P administrativa
E69 | Organizaci | amento No cuenta con una Division de
onal de Tl . estructura propia
Falta de autonomia, y : tareas entre
L con sus propio 1,00 9
operatividad los
departamentos y lead
procesos empleacos
Falta de Exce_swa_
actualizacion y/o burocrat|z§c_|o_n Solicitudes
para la adquisicion 1,00 9

adquisicion de
software y hardware

0 renovacion de
activos de Tl

respectivas
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ANEXO 9: TRATAMIENTO DE RIESGOS
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ANALISIS DE RIESGOS

EVALUACION DE RIESGOS

TRATAMIENTO DE RIESGOS

Imp

acto Probabilidad Calculo
Controles de
. Nivel | Implementado | evaluaci
Nivel nd
Proces Vulnerabilid de de ° nges eo
N o Nombre | Amenazas ades VA amena Vu_Ir_1er g
abilida
za
d
Fallos en
los Mantenimiento
component 2,67 2 3 Local 16,02
€es
Problemas
(_1e_ 2,67 2 3 Mantenimiento 16,02
rendimient Local
0
Problemas
de Antigiedad
capacidad | del servidor Mantenimiento
de de mas de 10 2,67 2 8 Local 16,02
Proliant | almacenam afios
E1 'rﬁfgzjerj dI360 iento
genl0 | Compatibil
idad con Mantenimiento
Software 2,67 2 3 Local 16,02
Obsoleto
Problemas
de Mantenimiento
escalabilida 2,67 2 8 Local 16,02
d
Seguridad
inadecuada Cerrado bajo
Hurto para acceder | 2,67 1 2 J 5,34
llave
al centro de
datos

Nivel del
riesgo

MEDIO

Calculo
de
. Nivel | evaluaci | Nivel del
Metodo . Nivel de on del riesgo con
de Tipo de Controles a de vulner | riesgo | el control
tratamie | control implementar amen L 4 .
abilida | conel |implement
nto aza
d control ado
impleme
ntado
Mitigar/E Migracion a
vitar/Tra | Preventivo | Cloud/Compra de un 1 1 2,67
nsferir nuevo servidor
Mitigar/E Migracion a
vitar/Tra | Preventivo | Cloud/Compra de un 1 1 2,67
nsferir nuevo servidor
Mitigar/E Migracion a
vitar/Tra | Preventivo | Cloud/Compra de un 1 1 2,67
nsferir nuevo servidor
Mitigar/E Migracion a
vitar/Tra | Preventivo | Cloud/Compra de un 1 1 2,67
nsferir nuevo servidor
Mitigar/E Migracion a
vitar/Tra | Preventivo | Cloud/Compra de un 1 1 2,67
nsferir nuevo servidor
Mitigar/E Camaras/Ingreso con
vitar/Tra | Preventivo tarjetas de 1 1 2,67
nsferir identificacion
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Mitigar/E

Respaldos en la
nube/Adquirir un

MEDIO

E2

oo, | Faace
. respaldos del | 2,67 Sin control 16,02
Informacio .
n servidor
Infraestructur
a inadecuada
del centro de
Recalentam | datos, referida Ventanas
iento del aque no 2,67 abiertas con 10,68
equipo existe una mallas
adecuada
ventilacion/fil
tracion de aire
Dafio por
agentes
ambientale g:{:g%gﬁ
s (Agua, . 2,67 Sin control 16,02
infraestructur
polvo, .
. a inadecuada
fuego,sism
0)
Subidas o Fallo en la
bajadas de . 2,67 Uso de UPS 2,67
; red electrica
tension
Aumento del
Destruccio calécianlt:jgldgo/
n por q 2,67 Sin control 5,34
inundacion .atos
colindante
con un bafio
Fallos en
los Mantenimiento
2,00 12
HP comzts)nent Antigiiedad Local
ML350 Problemas del servidor
G8 V2 de 10 afios .
de Mantenimiento
-y 2,00 12
rendimient Local
0

vitar/Tra | Preventivo servidor para 2,67
nsferir respaldar la
informacion
Mitigar/E .
vitar/Tra | Preventivo acl;z?j S: ?06:1';30 5,34
nsferir
LA Limpieza constante
vitar/Tra | Preventivo pieza ¢ Y 10,68
. Mantenimiento local
nsferir
Compra de un
Preventivo | generador para el 2,67
edifico
PN
vitar/Tra | Preventivo . P 2,67
nsferir superlor/CIgusurar el
bafio colindante
Mitigar/E Migracion a
vitar/Tra | Preventivo | Cloud/Compra de un 2
nsferir nuevo servidor
Mitigar/E Migracion a
vitar/Tra | Preventivo | Cloud/Compra de un 2
nsferir nuevo servidor
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Problemas

MEDIO

de
capacidad 2,00 Mantenimiento 12
de Local
almacenam
iento
Compatibil
idad con Mantenimiento
Software 2,00 Local 12
Obsoleto
Problemas
de Mantenimiento
escalabilida 2,00 Local 12
d
Seguridad
inadecuada Cerrado bajo
Hurto para acceder | 2,00 m J 4
ave
al centro de
datos
Perdida
total de la Falta de .
Informacio respald_os del | 2,00 Sin control 12
n servidor
Infraestructur
a inadecuada
del centro de
Recalentam | datos, referida Ventanas
iento del aque no 2,00 abiertas con 8
equipo existe una mallas
adecuada
ventilacion/fil
tracion de aire
Dafio por
agentes Centro de
ambientale datos con
s (Agua, | . fraestruct 2,00 Sin control 12
polvo, infraestructur
. a inadecuada
fuego,sism
0)

Mitigar/E Migracion a
vitar/Tra | Preventivo | Cloud/Compra de un
nsferir nuevo servidor
Mitigar/E Migracion a
vitar/Tra | Preventivo | Cloud/Compra de un
nsferir nuevo servidor
Mitigar/E Migracion a
vitar/Tra | Preventivo | Cloud/Compra de un
nsferir nuevo servidor
Mitigar/E Camaras/Ingreso con
vitar/Tra | Preventivo tarjetas de
nsferir identificacion
Respaldos en la
Mitigar/E nube/Adquirir un
vitar/Tra | Preventivo servidor para
nsferir respaldar la
informacion
Mitigar/E .
vitar/Tra | Preventivo ac%f]?j idc(ieoaggijo MEDIO
nsferir
LANGETE Limpieza constante
vitar/Tra | Preventivo pieza ¢ Y MEDIO
T Mantenimiento local
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Subidas o

E3

. Falloen la
bajadgs de red electrica 2,00 Uso de UPS 2
tension
Aumento del
Destruccio caudal del rio/
n por Cedn;{gsde 2,00 Sin control 4
inundacion colindante
con un bafio
Fallos en Uso no
los 167 permaper_ne/Ma 10,02
component ntenimiento
es Local
Problemas Uso no
de permanente/Ma
rendimient 1,67 ntenimiento 10,02
0 Local
Problemas
de - Uso no
capacidad &ng?j&ﬁ 167 permanente/Ma 10.02
de ~ ' ntenimiento !
HP almacenam de 10 afios Local
ML350 iento
G8V2 | Compatibil Uso no
idad con 167 permaper_lte/Ma 10,02
Software ntenimiento
Obsoleto Local
Problemas Uso no
de permanente/Ma
escalabilida 1,67 ntenimiento 10,02
d Local
Seguridad
inadecuada :
Hurto para acceder | 1,67 Cerrado bajo 3,34
llave
al centro de
datos

MEDIO

Compra de un

Preventivo generador para el 2
edifico

. Llevar el centro de

'\\filtg?/e':'r zaE Preventivo datos a una planta 2
. superior/Clausurar el

bafio colindante

Mitigar/E Migracion a

vitar/Tra | Preventivo | Cloud/Compra de un 1,67
nsferir nuevo servidor

Mitigar/E Migracion a

vitar/Tra | Preventivo | Cloud/Compra de un 1,67
nsferir nuevo servidor

Mitigar/E Migracion a

vitar/Tra | Preventivo | Cloud/Compra de un 1,67
nsferir nuevo servidor

Mitigar/E Migracion a

vitar/Tra | Preventivo | Cloud/Compra de un 1,67
nsferir nuevo servidor

Mitigar/E Migracion a

vitar/Tra | Preventivo | Cloud/Compra de un 1,67
nsferir nuevo servidor

Mitigar/E Camaras/Ingreso con

vitar/Tra | Preventivo tarjetas de 1,67
nsferir identificacion
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E4

perdida Respaldos en la
total de la Falta de Mitigar/E nube/Adquirir un
. respaldos del | 1,67 Sin control 10,02 vitar/Tra | Preventivo servidor para 1,67
Informacio - .
n servidor nsferir respaldar la
informacion
Infraestructur
a inadecuada
del centro de
Recalentam | datos, referida Ventanas Mitigar/E Uso de aire
iento del aque no 1,67 abiertas con 6,68 MEDIO | vitar/Tra | Preventivo acondicionado 3,34 MEDIO
equipo existe una mallas nsferir
adecuada
ventilacion/fil
tracion de aire
Dafio por
agentes
ambientale (ci::tr;t&:ocgr? LA Limpieza constante
s (Agua, . 1,67 Sin control 10,02 vitar/Tra | Preventivo pieza c y 6,68 MEDIO
infraestructur . Mantenimiento local
polvo, . nsferir
. a inadecuada
fuego,sism
0)
Subidas o Fallo en la Compra de un
bajadas de red electrica 1,67 Uso de UPS 1,67 Preventivo generador para el 1,67
tension edifico
Aumento del
Descio | 48 41 o e
n por q 1,67 Sin control 3,34 MEDIO | vitar/Tra | Preventivo ior/Cl P | 1,67
inundacion .atos nsferir superior/C ausurar e
colindante bafio colindante
con un bafio
Seguridad
inadecuada Cerrado baio Mitigar/E Camaras/Ingreso con
) Hurto para acceder | 3,00 llave J 6 MEDIO | vitar/Tra | Preventivo tarjetas de 3
Proliant al centro de nsferir identificacion
genl0 - "
Perdida Falta de Informacion M_ltlgar/E _ Respaldos_e_n la
respaldos del | 3,00 respaldada por 6 MEDIO | vitar/Tra | Preventivo nube/Adquirir un 3
total de la - . .
servidor el proveedor de nsferir servidor para
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E5

MEDIO

Informacio internet y de respaldar la
n forma fisica informacion
Infraestructur
a inadecuada
del centro de
Recalentam | datos, referida Ventanas Mitigar/E Uso de aire
|ent0_ del aque no 3,00 abiertas con 12 VItar/T ra | Preventivo acondicionado 6
equipo existe una mallas nsferir
adecuada
ventilacion/fil
tracion de aire
Dafio por
agentes
- Centro de .
ambientale Mitigar/E A
datos con . . . Limpieza constante y
s (nga, infraestructur 3,00 Sin control 18 v:]t;ré;:a Preventivo Mantenimiento local 12
polvo, a inadecuada
fuego,sism
0)
Subidas o Fallo en la Compra de un
bajadas de . 3,00 Uso de UPS 3 Preventivo | generador para el 3
; red electrica L
tension edifico
Aumento del
. | caudal del rio/ L. Llevar el centro de
Destruccio Mitigar/E
Centro de . . . datos a una planta
~ npor datos 3,00 Sin control 6 MEDIO V|tarlT ra | Preventivo superior/Clausurar el 3
inundacion . nsferir o -
colindante bafio colindante
con un bafio
Falllg: en Mantenimiento Mitigar/E Migracion a
component 2,00 Local 8 MEDIO | vitar/Tra | Preventivo | Cloud/Compra de un 2
Proliant P Antigiedad nsferir nuevo servidor
es .
di380 Problemas del servidor
gen9 de de 9 afios Mantenimiento Mitigar/E Migracion a
L 2,00 8 MEDIO | vitar/Tra | Preventivo | Cloud/Compra de un 2
rendimient Local . -
o nsferir nuevo servidor
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Problemas
de . L
. . Mitigar/E Migracion a
capa(ljc;ldad 2,00 Mantfgz:r:i}lento 8 MEDIO | vitar/Tra | Preventivo | Cloud/Compra de un
nsferir nuevo servidor
almacenam
iento
C_ompatibil o Mitigar/E Migracion a
IS%ictjv:/:;rZ 2,00 Mantfgg}lento 8 MEDIO vitafr/T ra | Preventivo CIoud/Compre_:ldde un
Obsoleto nsferir nuevo servidor
Pmbdlzmas Mantenimiento M_itigar/ = . Migracion a
escalabilida 2,00 Local 8 MEDIO wtar/T ra | Preventivo CIoud/Comprg de un
d nsferir nuevo servidor
Seguridad
inadecuada Cerrado baio Mitigar/E Camaras/Ingreso con
Hurto para acceder | 2,00 llave J 4 MEDIO | vitar/Tra | Preventivo tarjetas de
al centro de nsferir identificacion
datos
perdida Informacion » Respaldos_e_n la
total de la Falta de respaldada por M_ltlgar/E _ nube/Adqumr un
| .| respaldos del | 2,00 el proveedor de 4 MEDIO | vitar/Tra | Preventivo servidor para
nformacio . . .
n servidor mternet_y_de nsferir _respaldar_ la
forma fisica informacion
Infraestructur
a inadecuada
del centro de
Recalentam | datos, referida Ventanas Mitigar/E Uso de aire
iento del aque no 2,00 abiertas con 8 MEDIO | vitar/Tra | Preventivo o MEDIO
. . - acondicionado
equipo existe una mallas nsferir
adecuada
ventilacion/fil
tracion de aire
Dafio por
agentes
ambientale gaetr:)tsr(::gr? LANGETE Limpieza constante
s (Agua, | . £ 2,00 Sin control 12 vitar/Tra | Preventivo M pleza ¢ | )I/ MEDIO
polvo, infraestructur nsferir antenimiento loca
. a inadecuada
fuego,sism
0)
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E6

Subidas o

Compra de un

bajadas de Fallo en _Ia 2,00 Uso de UPS 2 Preventivo generador para el 2
; red electrica L
tension edifico
Aumento del
. | caudal del rio/ . Llevar el centro de
Destruccio Mitigar/E
Centro de " . . datos a una planta
inur;g;)(:rion datos 2,00 Sin control 4 MEDIO v:]t;ré;:a Preventivo superior/Clausurar el 2
colindante bafio colindante
con un bafio
Hardware no L. Uso de un servidor
Fallo del | dedicado para 133 Mantenimiento 532 MEDIO '\\f:tt;,:?/a'lg aE Preventivo de la 133
equipo ejercer como | ' Local ' nsterir empresa/Migracion a '
servidor Cloud
Falllc(:: * Mantenimiento M_itigar/ E . oo deduenlzervIdor
1,33 5,32 MEDIO | vitar/Tra | Preventivo - . 1,33
component Local . empresa/Migracion a
nsferir
es Cloud
Problemas Mitigar/E Uso de un servidor
de Mantenimiento . . de la
rendimient 1,33 Local 5,32 MEDIO V|tarlT ra | Preventivo empresa/Migracion a 1,33
nsferir
HP 0 Cloud
Compaq Problemas
Pro 6300 de Antigiedad Mitigar/E Uso de un servidor
capacidad | del equipo de 1,33 Mantenimiento 5,32 MEDIO | vitar/Tra | Preventivo de !a . 1,33
de 10 afios Local nsferir empresa/Migracion a
almacenam estimados Cloud
iento
Ci(:jrgg itclgll Mantenimiento M_itigar/ E . oo deduenlzervIdor
1,33 5,32 MEDIO | vitar/Tra | Preventivo - . 1,33
Software Local A empresa/Migracion a
Obsoleto Cloud
Problemas Mitigar/E Uso de un servidor
de Mantenimiento . . de la
escalabilida 1,33 Local 532 LERIC V|tarlTra Preventivo empresa/Migracion a 133
d nsferir Cloud
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E7

Seguridad

inadecuada Cerrado bajo LA Llevar el dispositivo
Hurto para acceder a | 1,33 J 5,32 MEDIO | vitar/Tra | Preventivo P 2,66
S llave - al centro de datos
la oficina de nsferir
TI
. Respaldos en la
t;:\:ddlgalla Falta de Mitigar/E nube/Adquirir un
| ) respaldos del | 1,33 Sin control 5,32 MEDIO | vitar/Tra | Preventivo servidor para 1,33
nformacio - i
n servidor nsferir respaldar la
informacion
Recalentam | Ubicado en el - Mitigar/E . .
iento del | departamento | 1,33 Mantfglc?llento 3,99 MEDIO | vitar/Tra | Preventivo Lgﬁ\gnﬂod:;ggzltg\slo 2,66
equipo de Tl nsferir
Dafio por
agentes
ambientale | Ubicado en el . Mitigar/E L
s (Agua, | departamento | 1,33 Mant:a:clgrluento 5,32 MEDIO | vitar/Tra | Preventivo kﬂ&fﬁ%ﬁgﬂfgﬂ ((:ea)ll 2,66
polvo, de Tl nsferir
fuego,sism
0)
Subidas o Fallo en la Compra de un
bajadas de red electrica 1,33 Uso de UPS 1,33 Preventivo generador para el 1,33
tension edifico
Falllgz en ermli\z%r?t(e): /Ma Mitigar/E Migracion a
component 1,67 P ntenimiento 6,68 MEDIO | vitar/Tra | Preventivo | Cloud/Compra de un 1,67
P nsferir nuevo servidor
€es Local
Problemas Uso no L. . .
- Mitigar/E Migracion a
de Antigiedad permanente/Ma . .
HP rendimient | del servidor 1,67 ntenimiento 6,68 MEDIO V|tarlTra Preventivo CIoud/ComprE} de un 1,67
ML115 nsferir nuevo servidor
0 de mas de 10 Local
Gl -
Problemas afios
de Uso no L. . .
. Mitigar/E Migracion a
capacidad 1,67 permaper_ﬂe/ Ma 6,68 MEDIO | vitar/Tra | Preventivo | Cloud/Compra de un 1,67
de ntenimiento . -
nsferir nuevo servidor
almacenam Local
iento
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Compatibil Uso no Mitigar/E Migracion a
idad con permanente/Ma . .
Software 1,67 ntenimiento 6,68 MEDIO wtar/T ra | Preventivo CIoud/Comprg de un 1,67
nsferir nuevo servidor
Obsoleto Local
Probdlzmas ermL;zoer?toe /Ma Mitigar/E Migracion a
- 1,67 P L 6,68 MEDIO | vitar/Tra | Preventivo | Cloud/Compra de un 1,67
escalabilida ntenimiento e UV servidor
d Local
Seguridad
inadecuada Cerrado bajo IS Llevar el dispositivo
Hurto para cheder a| 1,67 llave 6,68 MEDIO V|tarlT ra | Preventivo al centro de datos 3,34 MEDIO
la oficina de nsferir
TI
. Respaldos en la
tci:l:ddlsa;a Falta de Mitigar/E nube/Adquirir un
! respaldos del | 1,67 Sin control 5,01 MEDIO | vitar/Tra | Preventivo servidor para 1,67
Informacio . i
n servidor nsferir respaldar la
informacion
Recalentam | Ubicado en el Mitigar/E Llevar el dispositivo
iento del | departamento | 1,67 Sin control 10,02 vitar/Tra | Preventivo al centro dei) datos 6,68 MEDIO
equipo de Tl nsferir
Dafio por
agentes
ambientale | Ubicado en el Mitigar/E Limpieza constante
s (Agua, | departamento | 1,67 Sin control 6,68 MEDIO | vitar/Tra | Preventivo Mar?tenimiento Ioca)ll 3,34 MEDIO
polvo, de TI nsferir
fuego,sism
0)
Subidas o Fallo en la Compra de un
bajadas de red electrica 1,67 Uso de UPS 1,67 Preventivo generador para el 1,67
tension edifico
Fallas de
seguridad,
Ubuntu | estabilidad | Configuracio Mantenimiento . .
E8 (O8] 18 y n Inadecuada 2,33 local 2,33 Preventivo | Mantenimiento local 2,33
rendimient
0
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E9

Fallos,

E10

interrupcio
nes de
A . Soporte ..
funcionami . o Mitigar/E . .
proximo a Mantenimiento . . Cambiar de version a
ex elnot; <):Iion finalizar en 2,33 local 13,98 v:]t;cré;:a Preventivo una con soporte 2,33
e abril del 2023
vulnerabili
dades
Fallas de
seguridad,
estabilidad | Configuracio 2,33 Mantenimiento 2,33 Preventivo | Mantenimiento local 2,33
y n Inadecuada local
rendimient
0
Ubuntu | . Fallos,_
interrupcio
18
nes de Soporte
funcionami P - Mitigar/E . -
ento'y proximoa | , 4o Mantenimiento 13.98 vitar/Tra | Preventivo Cambiar de version a 233
explotacion finalizar en ' local ' nsterir una con soporte '
e abril del 2023
vulnerabili
dades
Fallos,
interrupcio
nes de
funcionami Sistema Mitigar/E . .
ST Software en su . . Cambiar de version a
entoy Operativo sin | 2,33 ultima version 20,97 V|tarlT ra | Preventivo una con soporte 2,33
. explotacion soporte nsferir
Windows de
Sze(;\égr vulnerabili
dades
Sistema
Vulnerabili | Operativo sin Mitigar/E . -
dades las ultimas | 2,33 Software en su 20,97 vitar/Tra | Preventivo Cambiar de version a 2,33
o ultima version . una con soporte
detectadas | actualizacione nsferir
S
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Ell

E12

Fallos,

E13

El4

interrupcio
nes de
funcionami Sistema Mitigar/E . .
: . Software en su . . Cambiar de version a
ento y Operativo sin | 2,33 ultima version 20,97 wtar/T ra | Preventivo una con soporte 2,33
. explotacion soporte nsferir
Windows de
S;g‘égr vulnerabili
dades
Sistema
Vulnerabili | Operativo sin Mitigar/E . .
. Software en su . . Cambiar de version a
dades las u_Itlm_as 2,33 ultima version 20,97 V|tarlT ra | Preventivo una con soporte 2,33
detectadas | actualizacione nsferir
S
Fallosy . .
vulnerabili 0 igr?\%asin 233 Software en su 20.97 '\\flltg?;lrrﬁ aE Preventivo Cambiar de version a 233
dad a pso orte ! ultima version ! nsterir una con soporte '
Windows | amenazas P
Server Sistema
2003 Vulnerabili rativo sin iti . .
udaz:sb Olgg S}tirﬂass 2,33 Software en su 20,97 '\\;liltta:?la'}'r iaE Preventivo Cambiar de version a 2,33
L ' ultima version ' - una con soporte '
detectadas | actualizacione nsferir
S
Fallosy - -
vulnerabili 0 igff?\%asin 233 Software en su 20.97 '\\f:tta:?/a'lrrﬁ aE Preventivo Cambiar de version a 233
dad a P ' ultima version ' . una con soporte '
. soporte nsferir
Windows | amenazas
Server | Explotacio Sistema
2003 n de Operativo sin Mitigar/E : -
vulnerabili las ultimas 2,33 i(l)t];tr\;v::/ee?;c?# 20,97 vitar/Tra | Preventivo Camtyizﬂesxefst%n a 2,33
dades actualizacione nsferir P
detectadas S
Atagues de Sin soporte Mantenimiento Mitigar/E Cambiar aun SO
q como 2,33 6,99 MEDIO | vitar/Tra | Preventivo | dedicado a servidores 2,33
. malware . local .
Windows servidor nsferir con soporte
10 Bajas del Sin soporte Mantenimiento Mitigar/E Cambiar a un SO
rendimient como 2,33 local 6,99 MEDIO | vitar/Tra | Preventivo | dedicado a servidores 2,33
0 servidor nsferir con soporte
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Seguridad

inadecuada Mantenimiento Mitigar/E Cambiar a un SO
Intrusiones para uso 2,33 1 3 local 6,99 MEDIO | vitar/Tra | Preventivo | dedicado a servidores 1 1 2,33
como nsferir con soporte
servidor
Seguridad
inadecuada Mantenimiento Mitigar/E Cambiar a un SO
Hackeos para uso 2,33 1 3 local 6,99 MEDIO | vitar/Tra | Preventivo | dedicado a servidores 1 1 2,33
como nsferir con soporte
servidor
Explotacio . -
Version Mitigar/E . .
ageezg;as antigua del 2,67 2 2 3ﬁ?nv1\l::/ee$sr,1i§rle 10,68 vitar/Tra | Preventivo Camt:izgesgegsrlt%n a 1 1 2,67
. software nsferir P
conocidas
Fallos,
- interrupcio
E15 Postgis nes de
2.2 funcionami Mitigar/E
Software sin Software en su . . Cambiar de version a
ento y soporte 2,67 3 3 ultima version 24,03 V|tarlT ra | Preventivo una con soporte 1 1 2,67
explotacion nsferir
de
vulnerabili
Bases dades
de Explotacio
petos nes de ar?'fierjgocrj‘el 3,00 2 3 Software en su 18 '\\filtta:?la'}'r zaE Preventivo Cambiar de version a 1 1 3
amenazas g ' ultima version . una con soporte
. software nsferir
conocidas
Fallos,
interrupcio
E16 Postgresq nes de
19.5 funcionami Mitigar/E
entoy | Sofwaresin g0 | 5 | 5 | Softwarensu) g Vitar{Tra | Preventivo | CaMDiar de versiona |y |y
explotacion P nsferir P
de
vulnerabili
dades
INFORMA | INFORMACI RES
CION ON RESER | RESE RESER | RESERV | RESERV . RESER | RESERV | RESERVA
E17 ERP SIIM RESERVA | RESERVAD 2,00 VADO | VADO RESERVADO VADO ADO ADO Preventivo RESERVADO Eg\é VADO | ADO DO
DA A
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Trafico

Configuracio

Soporte

indeseado | n inadecuada 2,00 contratado 2 Preventivo | Soporte Contratado 2
Intrusiones Puertos Soporte
no abiertosno | 2,00 P 2 Preventivo | Soporte Contratado 2
. h contratado
autorizadas | autorizados
Vulnerabili Firmware
E18 FIREW Sé)g ;'3%8 dades desactualizad | 2,00 cc?r?tpr)gtggo 2 Preventivo | Soporte Contratado 2
ALL detectadas 0
revl
Aumento del
Destruccio calétlilt:isldglo/
n por datos 2,00 Sin control 2 Preventivo | Soporte Contratado 2
inundacion .
colindante
con un bafio
Fallosy
explotacion | Firmware Firmware
de desactualizad | 1,67 actualizado 1,67 Preventivo 0
vulnerabili 0
dades
Acce_so no | Contrasefias 1,67 Con_trol 1,67 Preventivo 0
autorizado | por defecto tercerisado
Acce_so no Coptrasenas 1,67 Con_trol 1,67 Preventivo 0
autorizado filtradas tercerisado
Seguridad
HP MSR inadecuada : Mitigar/E Camaras/Ingreso con
E19 | RED 900 Hurto para acceder | 1,67 Cerrlzilg\?ebajo 3,34 MEDIO | vitar/Tra | Preventivo tarjetas de 1,67
al centro de nsferir identificacion
datos
Infraestructur
a inadecuada
del centro de
Recalentam | datos, referida Mitigar/E Uso de aire
|ento_ del aque no 1,67 Sin control 6,68 MEDIO wtarl'lfra Preventivo acondicionado 3,34
equipo existe una nsferir
adecuada

ventilacion/fil
tracion de aire

MEDIO
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E20

Dafio por
agentes

MEDIO

ambientale ngtr;tsr%gr? IS Limpieza constante y
S (Q\glga, infraestructur 1,67 Sin control 6,68 MEDIO v;t;ré;l; :a Preventivo Mantenimiento local 6,68
polvo, a inadecuada
fuego,sism
0)
Subidas o Fallo en la Compra de un
bajadas de . 1,67 Uso de UPS 1,67 Preventivo generador para el 1,67
- red electrica e
tension edifico
prc'):\zl:cc’igf Idel 1,67 Con_trol 1,67 Preventivo | Control de terceros 1,67
T ' tercerisado ' '
servicio
Corte del
servicio de Eglr?\fvgreel 1,67 te(r:c?er:itsrg(ljo 1,67 Preventivo | Control de terceros 1,67
internet Configuracio
n inadecuada 1,67 Con_trol 1,67 Preventivo | Control de terceros 1,67
del tercerisado
dispositivos
Fallosy
explotacion | Firmware Firmware
de desactualizad | 1,67 - 1,67 Preventivo | Mantenimiento local 1,67
- actualizado
vulnerabili 0
dades
Seguridad
inadecuada . Mitigar/E Camaras/Ingreso con
f']:!PE Hurto para acceder | 1,67 Cerrlzilg\cl)ebajo 3,34 MEDIO | vitar/Tra | Preventivo tarjetas de 1,67
OfficeCo al centro de nsferir identificacion
nect datos
1920S
Seri Infraestructur
eries a inadecuada
Switch del centro de
Recalentam | datos, referida Ventanas Mitigar/E Uso de aire
iento del aque no 1,67 abiertas con 6,68 MEDIO | vitar/Tra | Preventivo o 3,34
. . . acondicionado
equipo existe una mallas nsferir
adecuada

ventilacion/fil
tracion de aire

MEDIO
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Dafio por
agentes

MEDIO

E21

ambientale g:trzg?:gr? IS Limpieza constante y
S (S\glga, infraestructur 1,67 Sin control 6,68 MEDIO v:}t;ré;l; :a Preventivo Mantenimiento local 6,68
f povo, a inadecuada
uego,sism
0)
Subidas o Fallo en la Mitigar/E Compra de un
bajadas de . 1,67 Uso de UPS 5,01 MEDIO | vitar/Tra | Preventivo generador para el 1,67
- red electrica . .
tension nsferir edifico
Desconecci Fallos del Mantenimiento . -
on entre los hardware 1,67 local 1,67 Preventivo | Mantenimiento local 1,67
servicliores Configuracio
a - .
intanet de n mac;zclzuada 1,67 Mant:e:clgluento 1,67 Preventivo | Mantenimiento local 1,67
laempresa | (dispositivos
Mayor Cableado Mantenimiento . Cableado etiquetado
latencia de 1,67 1,67 Preventivo - 1,67
desordenado local y organizado
datos
Menor
eficiencia
para Cableado
resolver desorde_nado 1,67 C_ableado 1,67 Preventivo Cableado et_lquetado 1,67
problemas ylo sin etiquetado y organizado
relacionado etiquetar
sal
cableado
D'f;glr]:ad Cableado
. desordenado Cableado . Cableado etiquetado
reallz_ar_ ylo sin 1,67 etiquetado 1,67 Preventivo y organizado 1,67
mantenimie .
etiquetar
nto
HPE Fallos y _
OfficeCo explotacion Firmware Firmware . A
de desactualizad | 1,67 - 1,67 Preventivo | Mantenimiento local 1,67
nect - actualizado
vulnerabili 0
1920S
dades
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Series
Switch

Seguridad
inadecuada Cerrado baio Mitigar/E Camaras/Ingreso con
Hurto para acceder | 1,67 llave J 3,34 MEDIO | vitar/Tra | Preventivo tarjetas de 1,67
al centro de nsferir identificacion
datos
Infraestructur
a inadecuada
del centro de
Recalentam | datos, referida Ventanas Mitigar/E Uso de aire
iento del aque no 1,67 abiertas con 6,68 MEDIO | vitar/Tra | Preventivo acondicionado 3,34 MEDIO
equipo existe una mallas nsferir
adecuada
ventilacion/fil
tracion de aire
Dafio por
agentes
ambientale g:tr;tsr%gs Mitigar/E Limpieza constant
s (Agua, . 1,67 Sin control 6,68 MEDIO | vitar/Tra | Preventivo pi€za constante y 6,68 MEDIO
polvo |nfraestructur nsferir Mantenimiento local
fuego,si,sm a inadecuada
0)
Subidas o Fallo en la Mitigar/E Compra de un
bajadas de red electrica 1,67 Uso de UPS 5,01 MEDIO | vitar/Tra | Preventivo generador para el 1,67
tension nsferir edifico
. Fallos del Mantenimiento . .
De(s);:}o;;cu hardware 1,67 local 1,67 Preventivo | Mantenimiento local 1,67
servicio de | Configuracio
redenla | Ninadecuada 1,67 Mantenimiento 1,67 Preventivo | Mantenimiento local 1,67
planta baja | del’ local
dispositivos
| tMa){or d Cableado 167 Mantenimiento 167 p ti Cableado etiquetado 167
a ?Jr:t:cl)a; € | desordenado ' local ' reventivo y organizado '
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eficiencia
para Cableado
resolver desordenado 1,67 C_ableado 1,67 Preventivo Cableado et_lquetado 1,67
problemas ylo sin etiquetado y organizado
relacionado etiquetar
sal
cableado
D'fggtrj;tad Cableado
- desordenado Cableado . Cableado etiquetado
reallz_ar_ ylo sin 1,67 etiquetado 1,67 Preventivo y organizado 1,67
mantenimie .
etiquetar
nto
Fallosy
explotacion Firmware Firmware
de desactualizad | 1,67 - 1,67 Preventivo | Mantenimiento local 1,67
- actualizado
vulnerabili 0
dades
Seguridad
inadecuada Cerrado baio Mitigar/E Camaras/Ingreso con
Hurto para acceder | 1,67 llave J 3,34 MEDIO | vitar/Tra | Preventivo tarjetas de 1,67
al centro de nsferir identificacion
datos
HPE Infraestructur
OfficeCo a inadecuada
£22 nect del centro de
1920S | Recalentam | datos, referida Ventanas Mitigar/E Uso de aire
Series iento del aque no 1,67 abiertas con 6,68 MEDIO | vitar/Tra | Preventivo o 3,34 MEDIO
- . . . acondicionado
Switch equipo existe una mallas nsferir
adecuada
ventilacion/fil
tracion de aire
Dafio por
agentes
. Centro de ..
ambientale Mitigar/E N
s(Agua, | datoscon |, e Sincontrol | 6,68 | MEDIO | vitar/Tra | Preventivo | L/MPieza constantey 6,68 | MEDIO
infraestructur . Mantenimiento local
polvo, . nsferir
. a inadecuada
fuego,sism
0)

Menor
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E23

Subidas o

. Falloen la
bajadgs de red electrica 1,67 Uso de UPS 5,01
tension
. Fallos del Mantenimiento
Desconecci hardware 1,67 local 1,67
on del - _
servicio de | Configuracio
redenla | N inadecuada 167 Mantenimiento 167
planta baja | del ' local ’
dispositivos
Mayor .
latencia de deiitr)clieei(;%o 1,67 Mant:e:clg;lento 1,67
datos
Menor
eficiencia
para Cableado
resolver desordenado 167 Cableado 167
problemas ylo sin ' etiquetado '
relacionado etiquetar
sal
cableado
D'frl)glr];tad Cableado
realizar desordepado 1,67 Qableado 1,67
o y/o sin etiquetado
mantenimie .
etiquetar
nto
Fallosy
explotacion | Firmware Firmware
PE Aruba de desactualizad | 1,33 actualizado 1,33
Instant | vulnerabili 0
On 1930 dades
24G Seguridad
4SFP/SF inadecuada Cerrado baio
P Hurto para acceder | 1,33 llave J 2,66
al centro de
datos

MEDIO

Mitigar/E
vitar/Tra | Preventivo
nsferir

Compra de un
generador para el
edifico

1,67

Preventivo

Mantenimiento local

1,67

Preventivo

Mantenimiento local

1,67

Preventivo

Cableado etiquetado
y organizado

1,67

Preventivo

Cableado etiquetado
y organizado

1,67

Preventivo

Cableado etiquetado
y organizado

1,67

Preventivo

Mantenimiento local

1,33

Preventivo

Camaras/Ingreso con
tarjetas de
identificacion

1,33
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MEDIO

Infraestructur
a inadecuada
del centro de Ventilacion a
Recalentam | datos, referida traves de la Mitigar/E Uso de aire
iento del aque no 1,33 ventana abierta 5,32 MEDIO | vitar/Tra | Preventivo - 2,66
. h . . acondicionado
equipo existe una hacia el centro nsferir
adecuada de datos
ventilacion/fil
tracion de aire
Dafio por
agentes Centro de
ambientale Mitigar/E A
s (Agua, in?fz;:sirﬁ::r:ur 1,33 Sin control 5,32 MEDIO vitarlT ra | Preventivo ﬂ:rﬁgeﬁi%ﬁgztséarg sasll 5,32
polvo_, a inadecuada (217
fuego,sism
0)
Subidas o Fallo en la Mitigar/E Compra de un
bajadas de . 1,33 Uso de UPS 3,99 MEDIO | vitar/Tra | Preventivo generador para el 1,33
- red electrica . -
tension nsferir edifico
Degaog:lcm Eglrlé)\fvgreel 1,33 Mant:egclgluento 1,33 Preventivo | Mantenimiento local 1,33
selr\;ici_o de [ Configuracio
Zene;aogllaanltz n |nagzcl:uada 1,33 Mantle(r)wclg;lento 1,33 Preventivo | Mantenimiento local 1,33
baja dispositivos
Interferenci
as Cableado Mantenimiento . Cableado etiquetado
electromag | desordenado 133 local 133 Preventivo y organizado 133
neticas
Menor
eficiencia
para Cableado
resolver desordepado 1,33 Cgbleado 1,33 Preventivo Cableado et_iquetado 1,33
problemas y/o sin etiquetado y organizado
relacionado etiquetar
sal
cableado

168



E24

Dificultad

para Cableado
realizar desordepado 1,33 Cgbleado 1,33 Preventivo Cableado et_lquetado 1,33
. ylo sin etiquetado y organizado
mantenimie -
etiquetar
nto
Fallos y
explotacion | Firmware Firmware
de desactualizad | 1,67 - 1,67 Preventivo | Mantenimiento local 1,67
- actualizado
vulnerabili 0
dades
Seguridad
inadecuada Cerrado baio Mitigar/E Camaras/Ingreso con
Hurto para acceder | 1,67 llave J 3,34 MEDIO | vitar/Tra | Preventivo tarjetas de 1,67
al centro de nsferir identificacion
datos
Infraestructur
a inadecuada
del centro de Ventilacion a
Recalentam | datos, referida traves de la Mitigar/E Uso de aire
iento del aque no 1,67 ventana abierta 6,68 MEDIO | vitar/Tra | Preventivo S 3,34 MEDIO
HPE . ; ; . acondicionado
! equipo existe una hacia el centro nsferir
OfficeCo adecuada de datos
nect ventilacion/fil
égz_os tracion de aire
eries Dafio por
Switch agentes
am%ientale Centro de Mitigar/E
datos con . . . Limpieza constante y
S (S\g/lcj)a, infraestructur 1,67 Sin control 6,68 MEDIO v:}t;ré;l;:a Preventivo Mantenimiento local 6,68 MEDIO
potvo, a inadecuada
fuego,sism
0)
Subidas o Fallo en la Mitigar/E Compra de un
bajadas de . 1,67 Uso de UPS 5,01 MEDIO | vitar/Tra | Preventivo generador para el 1,67
- red electrica . -
tension nsferir edifico
Desconecci ':]er?vs\'lgs 1,67 Mant:e(;g;rlnento 1,67 Preventivo | Mantenimiento local 1,67
on del
servicio de i i imi
red en los S?g;&%%ﬁ:&g 1,67 Mant:a:clg;lento 1,67 Preventivo | Mantenimiento local 1,67
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E25

pisos del
superiores | dispositivos
Iat?ni);gr de ] Cableado 1,67 Mantenimiento 1,67 Preventivo Cableado et_iquetado 1,67
datos esordenado local y organizado
Menor
eficiencia
para Cableado
resolver desordenado Cableado . Cableado etiquetado
problemas y/o sin 167 etiquetado 167 Preventivo y organizqado 167
relacionado etiquetar
sal
cableado
D'fégl:;tad Cableado _
realizar desorde_nado 167 C_ableado 167 Preventivo Cableado et_lquetado 167
mantenimie y_/o sin etiquetado y organizado
nto etiquetar
Fallosy
explotacion Firmwa_re Firmware . Firmware
de - desactualizad | 1,33 actualizado 1,33 Preventivo actualizado 1,33
vulnerabili 0
dades
Ubicacion
Manejo inadecuada
PFn';‘;lrJ]kt)a inadecuado con acceso ) M_itigar/E _
On 1930 por limitado a 1,33 Sin control 3,99 MEDIO V|tarlT ra | Preventivo Cerrar el rack 1,33
24G person_al no persgnal no nsferir
ASEP/SE capacitado | autorizado de
p la empreza
Ubicacion
inadecuada
con acceso Mitigar/E
Hurto limitado a 1,33 Sin control 5,32 MEDIO | vitar/Tra | Preventivo Cerrar el rack 1,33
personal no nsferir
autorizado de
la empreza
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E26

Dafio por Ubicacion
agentes inadecuada
ambientale | con acceso Mitigar/E Mantenimiento local,
S (Agua, limitadoa | 1,33 Sin control 5,32 MEDIO | vitar/Tra | Preventivo | limpiezay cerrar el 1,33
polvo, personal no nsferir rack
fuego,sism | autorizado de
0) la empreza
Subidas o Fallo en la Mitigar/E Compra de un
bajadas de . 1,33 Sin control 3,99 MEDIO | vitar/Tra | Preventivo generador para el 1,33
- red electrica ] -
tension nsferir edifico
. Fallos del Mantenimiento . i
Decs)rc]ogéelcm hardware 1,33 local 1,33 Preventivo | Mantenimiento local 1,33
servicio de | Configuracio
telefonia IP | " ma(;eclzuada 1,33 Mant:enmluento 1,33 Preventivo | Mantenimiento local 1,33
enelpisol | . G€ oca
dispositivos
Interferenci
as Cableado Mantenimiento . Cableado etiquetado
electromag | desordenado 133 local 2,66 Preventivo y organizado 133
neticas
Menor
eficiencia
para Cableado
resolver desorde_nado 1,33 C_ableado 1,33 Preventivo Cableado et_lquetado 1,33
problemas ylo sin etiquetado y organizado
relacionado etiquetar
sal
cableado
D'fgglr];tad Cableado
. desordenado Cableado . Cableado etiquetado
reallz_ar_ y/o sin 1,33 etiquetado 1,33 Preventivo y organizado 1,33
mantenimie -
etiquetar
nto
HPE Fallos y _
OfficeCo explotacion Firmware Firmware . Firmware
de desactualizad | 1,67 . 1,67 Preventivo . 1,67
nect - actualizado actualizado
vulnerabili 0
1920S
dades
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Series
Switch

Ubicacion

Manejo inadecuada
inadecuado | con acceso Mitigar/E
por limitadoa | 1,67 Sin control 5,01 MEDIO | vitar/Tra | Preventivo Cerrar el rack 1,67
personal no | personal no nsferir
capacitado | autorizado de
la empreza
Ubicacion
inadecuada
con acceso Mitigar/E
Hurto limitado a 1,67 Sin control 6,68 MEDIO | vitar/Tra | Preventivo Cerrar el rack 1,67
personal no nsferir
autorizado de
la empreza
Dafio por Ubicacion
agentes inadecuada
ambientale | con acceso Mitigar/E Mantenimiento local,
s (Agua, limitado a 1,67 Sin control 6,68 MEDIO | vitar/Tra | Preventivo | limpiezay cerrar el 1,67
polvo, personal no nsferir rack
fuego,sism | autorizado de
0) la empreza
Subidas o Fallo en la Mitigar/E Compra de un
bajadas de . 1,67 Sin control 5,01 MEDIO | vitar/Tra | Preventivo generador para el 1,67
- red electrica . -
tension nsferir edifico
. Fallos del Mantenimiento . _
De(s)ﬁogéelcu hardware 1,67 local 1,67 Preventivo | Mantenimiento local 1,67
servicio de | Configuracio
redenel | mat(:ljecuada 1,67 Mantenimiento | &, Preventivo | Mantenimiento local 1,67
piso 1 _ e_I _ local
dispositivos
Mayor Cableado Mantenimiento M_itigar/ E . Cableado etiquetado
Iatt(ajr;(tzcl)a; de desordenado 1,67 local 3,34 MEDIO vrl]t;ré:; :a Preventivo y organizado 1,67
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Menor

eficiencia
para Cableado
resolver desordepado 1,67 C_ableado 1,67 Preventivo Cableado et_iquetado 1,67
problemas ylo sin etiquetado y organizado
relacionado etiquetar
sal
cableado
leggl:;tad d Cab(ljeadc:j Cablead Cableado etiquetad
- esordenado ableado - ableado etiquetado
reallz_ar_ ylo sin 1,67 etiquetado 1,67 Preventivo y organizado 1,67
mantenimie -
etiquetar
nto
Fallosy
explotacion | Firmware Firmware Firmware
de desactualizad | 1,33 - 1,33 Preventivo - 1,33
vulnerabili o actualizado actualizado
dades
Ubicacion
Manejo inadecuada
inadecuado | con acceso Mitigar/E
por limitado a 1,33 Sin control 7,98 MEDIO | vitar/Tra | Preventivo Cerrar el rack 1,33
personal no | personal no nsferir
PE Aruba | capacitado | autorizado de
Instant la empreza
E27 On 1930 Ubicacion
24G inadecuada
4SFP/SF con acceso Mitigar/E
P Hurto limitado a 1,33 Sin control 5,32 MEDIO | vitar/Tra | Preventivo Cerrar el rack 1,33
personal no nsferir
autorizado de
la empreza
Dafio por Ubicacion
agentes inadecuada
ambientale | con acceso Mitigar/E Mantenimiento local,
s (Agua, limitadoa | 1,33 Sin control 7,98 MEDIO | vitar/Tra | Preventivo | limpiezay cerrar el 1,33
polvo, personal no nsferir rack
fuego,sism | autorizado de
0) la empreza
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Subidas o

bajadgs de rnglcl;I)ei?rilga 1,33 Sin control 3,99
tension
. Fallos del Mantenimiento
Desconecci hardware 1,33 local 1,33
on del - _
servicio de | Configuracio
telefonia Ip | N inadecuada 133 Mantenimiento 133
enelpiso2 |  del ' local ’
dispositivos
Interferenci
as Cableado Mantenimiento
electromag | desordenado 133 local 2,66
neticas
Menor
eficiencia
para Cableado
resolver desorde_nado 1,33 C_ableado 1,33
problemas ylo sin etiquetado
relacionado etiquetar
sal
cableado
le;;l::ad d Cabcliead(c)i Cablead
. esordenado ableado
reallz_ar_ y/o sin 133 etiquetado 1,33
mantenimie .
etiquetar
nto
Fallosy
explotacion | Firmware Firmware
de desactualizad | 1,67 actualizado 1,67
HPE vulnerabili 0
OfficeCo dades
E28 nect Ubicacion
1920S Manejo inadecuada
Series | inadecuado | con acceso
Switch por limitado a 1,67 Sin control 10,02
personal no | personal no
capacitado | autorizado de
la empreza

Mitigar/E
vitar/Tra
nsferir

Mitigar/E
vitar/Tra
nsferir

Compra de un

Preventivo | generador para el 1,33
edifico
Preventivo | Mantenimiento local 1,33
Preventivo | Mantenimiento local 1,33
. Cableado etiquetado
Preventivo y organizado 1,33
Preventivo Cableado et_lquetado 1,33
y organizado
. Cableado etiquetado
Preventivo y organizado 1,33
Preventivo Flrm\{vare 1,67
actualizado
Preventivo Cerrar el rack 1,67
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Ubicacion

MEDIO

inadecuada
con acceso
Hurto limitado a 1,67 Sin control 6,68
personal no
autorizado de
la empreza
Dafio por
agentes
ambientale (éaetr;tsrc::gﬁ
S (Q\glga, infraestructur 1,67 Sin control 10,02
fuggo si’sm a inadecuada
0)
Subidas o Falloen la
bajadgs de red electrica 1,67 Sin control 5,01
tension
. Fallos del Mantenimiento
Decs)rc]ogglcu hardware 1,67 local 1,67
servicio de anfiguracio o
red en el n inadecuada 167 Mantenimiento 167
piso 2 del ! local '
dispositivos
Mayor -
. Cableado Mantenimiento
latencia de desordenado 1,67 local 3,34
datos
Menor
eficiencia
para Cableado
resolver desordenado 167 Cableado 167
problemas ylo sin ' etiquetado '
relacionado etiquetar
sal
cableado
D'frl)glr]:ad Cableado
realizar desordepado 1,67 C_ableado 1,67
mantenimie ylo sin etiquetado
nto etiquetar

Mitigar/E
vitar/Tra | Preventivo Cerrar el rack 1,67
nsferir
Mitigar/E Mantenimiento local,
vitar/Tra | Preventivo | limpiezay cerrar el 1,67
nsferir rack
Mitigar/E Compra de un
vitar/Tra | Preventivo generador para el 1,67
nsferir edifico
Preventivo | Mantenimiento local 1,67
Preventivo | Mantenimiento local 1,67
Mitigar/E .
vitar/Tra | Preventivo Cableado et_quéetado 1,67
nsferir y organizado
Preventivo Cableado et_lquetado 1,67
y organizado
Preventivo Cableado etiquetado 1,67

y organizado
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E29

E30

Entrada de

Camaras/
Hurto personasno | 1,33 Guardias 1,33
autorizadas
Dafios Maltrato/ Mantenimiento
Fisicos Caida 1,33 local 1,33
Interferencia -
Alta_ electromagnet | 1,33 Mantenimiento 1,33
latencia : local
ica
Dafio por
agentes
ambientale L -
s (Agua, Ubicacion 1,33 Mantenimiento 1,33
elevada local
polvo,
fuego,sism
0)
APX330 | subidas o Fallo en la
bajadas de red electrica 1,33 Sin control 3,99
tension
Indisponibi o
lidad del Fallos en los 133 Mantenimiento 133
L componentes | ' local '
servicio
Indisponibi - - .
Servicio
Fallosy
explotacion | Firmware -
de desactualizad | 1,33 Mantenimiento 1,33
. local
vulnerabili 0
dades
Alta Trafico de red Mantenimiento
latencia exesivo 1,33 local 2,66
Acceso libre Camaras/
Hurto . . 1,33 . 1,33
AP 55C — al ,ii/llslposm/vo . Guar.dlzfls
afios al t_rato 133 antenimiento 133
Fisicos Caida local

Preventivo

Camaras/ Guardias

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Mantenimiento local

1,33

Mitigar/E

vitar/Tra | Preventivo

nsferir

Compra de un
generador para el
edifico

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Camaras/ Guardias

1,33

Preventivo

Mantenimiento local

1,33
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E31

Interferencia

Alta Mantenimiento
latencia electrpmagnet 1,33 local 1,33
ica
Dafio por
agentes
arsné) Aenl}:le Ubicacion 133 Mantenimiento 133
gua, elevada ' local '
polvo,
fuego,sism
0)
Subidas o
. Falloen la .
bajadgs de red electrica 1,33 Sin control 3,99
tension
Indisponibi Fallos en los Mantenimiento
lidad del 1,33 1,33
L componentes local
servicio
"}?(;:gogélb ! Configuracio 133 Mantenimiento 133
L n inadecuada ! local !
servicio
Fallosy
explotacion | Firmware Mantenimiento
de desactualizad | 1,33 1,33
. local
vulnerabili 0
dades
Alta_ Trafico _de red 1,33 Mantenimiento 2,66
latencia exesivo local
Hurto Acqeso I_|l?re 1,33 Camar_as/ 1,33
al dispositivo Guardias
Darios Maltrato/ Mantenimiento
AP 55C Fisicos Caida 1,33 local 1,33
Interferencia P
Alta Mantenimiento
latencia electrpmagnet 1,33 local 1,33

ICa

Preventivo | Mantenimiento local 1,33
Preventivo | Mantenimiento local 1,33
Mitigar/E Compra de un
vitar/Tra | Preventivo generador para el 1,33
nsferir edifico
Preventivo | Mantenimiento local 1,33
Preventivo | Mantenimiento local 1,33
Preventivo | Mantenimiento local 1,33
Preventivo | Mantenimiento local 1,33
Preventivo | Camaras/ Guardias 1,33
Preventivo | Mantenimiento local 1,33
Preventivo | Mantenimiento local 1,33
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Dafio por

agentes
ambientale L L
Ubicacion Mantenimiento
s (Agua, elevada 1,33 local 1,33
polvo,
fuego,sism
0)
Subidas o Falloen la
bajadgs de red electrica 1,33 Sin control 3,99
tension
Indisponibi Fallos en los Mantenimiento
lidad del componentes 1,33 local 1,33
Servicio P
":?(;:gogélb ' Configuracio 133 Mantenimiento 133
L n inadecuada ! local !
servicio
Fallosy
explotacion | Firmware Mantenimiento
de desactualizad | 1,33 local 1,33
vulnerabili 0
dades
Alta_ Trafico _de red 1,33 Mantenimiento 2,66
latencia exesivo local
Hurto Acqeso I_|l?re 1,33 Camar_as/ 1,33
al dispositivo Guardias
Dafios Maltrato/ Mantenimiento
Fisicos Caida 1,33 local 1,33
Interferencia P
Alta Mantenimiento
latencia electrpmagnet 1,33 local 1,33
E32 AP 55C Ica
Dafio por
agentes
ar;wé);\enljtzle Ubicacion 133 Mantenimiento 133
gua, elevada ' local '
polvo,
fuego,sism
0)

Preventivo

Mantenimiento local

1,33

Mitigar/E
vitar/Tra | Preventivo
nsferir

Compra de un
generador para el
edifico

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Camaras/ Guardias

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Mantenimiento local

1,33

Preventivo

Mantenimiento local

1,33
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E33

Subidas o

E34

E35

Mitigar/E

Compra de un

bajadas de Fallo en _Ia 1,33 Sin control 3,99 vitar/Tra | Preventivo generador para el 1,33
- red electrica . .
tension nsferir edifico
Indisponibi o
lidad del Fallos en los 1,33 Mantenimiento 1,33 Preventivo | Mantenimiento local 1,33
servicio componentes local
Indisponibi . . o
lidad del ﬁ?:;&%%{,a;ég 1,33 Mant:egg;rrento 1,33 Preventivo | Mantenimiento local 1,33
Servicio
Fallosy
explotacion | Firmware Mantenimiento
de desactualizad | 1,33 local 1,33 Preventivo | Mantenimiento local 1,33
vulnerabili 0
dades
Ia@:;[gia Tragz:eoSic\il e(:)red 1,33 Mant:a:clg;lento 2,66 Preventivo | Mantenimiento local 1,33
Dafio Mantenimiento
Cableado | Destrucion | fisico/Rotura/ | 1,67 local 1,67 Preventivo Mantenimiento 1,67
Vertical Cortes
Fibre Alta Interferencia Mantenimiento
Optica . electromagnet | 1,67 1,67 Preventivo Mantenimiento 1,67
latencia ica local
Dafio Mantenimiento
(;abl_ead(t) Destrucion | fisico/Rotura/ | 1,67 local 1,67 Preventivo Mantenimiento 1,67
al UTP I , -
CAT 6/ Alta nterferencia Mantenimiento . -
6A latencia electr?ézagnet 1,67 local 1,67 Preventivo Mantenimiento 1,67
. Mitigar/E Finalizar la
Acce_sos no 2,33 Mantenimiento 4,66 vitar/Tra | Correctivo | configuracion de las 2,33
autorizados local nsferir VLANS
Redes Conflicto Configuracio
VLAN de n incompleta Mantenimiento Mitigar/E Finalizar la
direcciones 2,33 local 9,32 vitar/Tra | Correctivo | configuracion de las 2,33
P nsferir VLANS
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E36

Dificultad
par Mantenimiento Mitigar/E Finalizar la
reconfigura 2,33 local 4,66 MEDIO | vitar/Tra | Correctivo | configuracion de las 2,33
rlas nsferir VLANS
VLANS
Bajo Mantenimiento Mitigar/E Finalizar la
rendimient 2,33 local 4,66 MEDIO | vitar/Tra | Correctivo | configuracion de las 2,33
o de lared nsferir VLANS
Filtracion de . . . . . .
Ataque; de la tabla de 2,33 Dlrec0|c_)nam|_en 233 Preventivo D|reCC|9nam_|ento 233
snooping to confidencial confidencial
subredes
Accesos o | Filtracion de Direccionamien Direccionamiento
autorizados | latabla de 2,33 to confidencial 2,33 Preventivo confidencial 2,33
a subredes subredes
Interrupcio | Filtracion de Direccionamien Direccionamiento
n Fie_ la tabla de 2,33 to confidencial 2,33 Preventivo confidencial 2,33
servicios subredes
Qcazessg(s): Filtracion de LANGET'S Cambio de
permisos contrasefias 1,33 Sin control 7,98 V|tarlT ra | Correctivo | contrasefias cada 2 1,33
. nsferir semanas
superirores
Acce_sos no Contre}senas 1,33 Politica 51e 2,66 Correctivo Politica Ple 1,33
autorizados debiles contrasefias contrasefias
Ataques de
fuerza
V\l;(ragleesss brutay Contrasefias 133 Politica de 266 Correctivo Politica de 133
diccionario debiles ' contrasefias ' contrasefias '
s de
contrasefias
Intercepcio .
nde trafico | Ciradode | g g WPA2 PSK 1,33 Preventivo WPA2 PSK 1,33
red debil
de red
Inyeccion |~ Cifradode | ; 55 WPA2 PSK 1,33 Preventivo WPA2 PSK 1,33
de paquetes red debil
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Menor

privacidad, Redes wifi .
sequridad y visibles 1,33 Sin control 7,98
control
Dafio por
agentes
arsné) Aenl}:le Exposicion al 133 Mantenimiento 133
gua, aire libre ' local '
polvo,
fuego,sism
0)
Desgaste - L
por el Exp_05|lglbon al 1,33 Mant:anlnluento 1,33
Antena clima aire libre ocal
Ubiquiti
E37 Nanostati
on M5
LOCO S:IZ rcet(;?gga Rayos 1,33 Sin control 5,32
Caidas/ . .
) : Instalacion Mantenimiento
V|brac_|one incorrecta 1,33 local 1,33
S exesivas
N g Mantenimient Mantenimiento
Dafio fisico 0 inadecuado 1,33 ocacional 3,99
Fallosy
explotacion Firmware Firmware
de desactualizad | 1,67 actualizado 1,67
Panasoni vulnerabili 0
TELEF dades
E38 ¢ KX- -
ONIA Seguridad
NS500 inadecuada
Hurto para acceder | 1,67 Cerrado bajo 3,34
llave
al centro de
datos

Mitigar/E .
MEDIO | vitar/Tra | Correctivo Ocultacion de las 1,33
. redes
nsferir
Preventivo | Mantenimiento local 1,33
Preventivo | Mantenimiento local 1,33
Uso de un pararrayos
ity
vitar/Tra | Preventivo Y 1,33
nsferir asegurar una
coneccion a tierra
adecuada
Preventivo | Mantenimiento local 1,33
Mitigar/E -
m vitar/Tra | Preventivo Mantem_mgnto local 1,33
. y limpieza
nsferir
Preventivo Flrm\{vare 1,67
actualizado
Mitigar/E
MEDIO | vitar/Tra | Preventivo Camarasyagceso 1,67
i con credenciales

181




Infraestructur
a inadecuada
del centro de Ventilacion
Recalentam | datos, referida hacia el centro Mitigar/E
iento del aque no 1,67 de datos 1 a 6,68 MEDIO | vitar/Tra | Preventivo | Aire acondicionado 3,34 MEDIO
equipo existe una traves de una nsferir
adecuada ventana
ventilacion/fil
tracion de aire
Dafio por
agentes
; Centro de .
ambientale Mitigar/E A
datos con . . . Limpieza constante y
S (Q\glga, infraestructur 1,67 Sin control 6,68 MEDIO v:}t;ré;l;:a Preventivo Mantenimiento local 3,34 MEDIO
fuggo si‘sm a inadecuada
0)
Subidas o Fallo en la Compra de un
bajadas de . 1,67 Uso de UPS 1,67 Preventivo generador para el 1,67
; red electrica L
tension edifico
Fallos del Mantenimiento . -
Fallo del hardware 1,67 local 1,67 Preventivo | Mantenimiento local 1,67
servicio de | Configuracio
i , , reventivo antenimiento loca ,
telefonia IP | N |nanguada 167 Mantle(r)wclg;lento 167 p t Mant to local 167
dispositivos
Tiempo de A Mitigar/E Compra de un
vidadeuso | 1,00 Mantle(r)wclg;lento 6 vitar/Tra | Preventivo | generador para el 1
prolongado nsferir edifico
Sobrecargas, Mantenimiento Compra de un
Fallas de la descargas 1,00 local 1 Preventivo generador para el 1
E39 UPS Eaton bateria y electricas edifico
S0611S | daflos en la Degradacion Mantenimiento LA = Compra de un
electronica gatural 1,00 local 6 MEDIO | vitar/Tra | Preventivo | generador para el 1
nsferir edifico
Mala Mantenimiento Compra de un
estimacion de | 1,00 local 1 Preventivo generador para el 1
la carga edifico
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E40

E41

APC
SRT2200
XLA

Tiempo de

Mantenimiento

MEDIO

E42

APC
SRT2200
XLA

MEDIO

Forza
FDC-
003K

vidadeuso | 1,00 local
prolongado
Sobrecargas, Mantenimiento
descargas 1,00
. local
electricas
Degradacion Mantenimiento
1,00
natural local
Mala -
estimacion de | 1,00 Mantf:é;?'emo
la carga
Tiempo de .
vidadeuso | 1,00 Mantf:é;?'emo
prolongado
Sobrecargas, -
descargas 1,00 Mantenimiento
. local
electricas
Degradacion Mantenimiento
1,00
natural local
Mala -
estimacion de | 1,00 Mant:e;clerlrlnento
la carga
Tiempo de o
vidade uso | 1,00 Mantenimiento
prolongado
Sobrecargas, .
descargas 1,00 Mantle(r)wclg;lento
electricas
Degradacion Mantenimiento
1,00
natural local
Mala -
estimacion de | 1,00 Mantenimiento
local
la carga

Mitigar/E
vitar/Tra
nsferir

Mitigar/E
vitar/Tra
nsferir

Mitigar/E
vitar/Tra
nsferir

Mitigar/E
vitar/Tra
nsferir

Mitigar/E
vitar/Tra
nsferir

Mitigar/E
vitar/Tra
nsferir

Preventivo

Compra de un
generador para el
edifico

Preventivo

Compra de un
generador para el
edifico

Preventivo

Compra de un
generador para el
edifico

Preventivo

Compra de un
generador para el
edifico

Preventivo

Compra de un
generador para el
edifico

Preventivo

Compra de un
generador para el
edifico

Preventivo

Compra de un
generador para el
edifico

Preventivo

Compra de un
generador para el
edifico

Preventivo

Compra de un
generador para el
edifico

Preventivo

Compra de un
generador para el
edifico

Preventivo

Compra de un
generador para el
edifico

Preventivo

Compra de un
generador para el
edifico
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Explotacio Vulnerabilida
n de desen el
vulnerapili | PUT 22 Mitigar/E Actualinar 12 veri
dades relacionadas 2,00 Sin control 12 vitar/Tra | Correctivo Cg: g[a)renaSvSeLSIW 1 2
relacionada al uso de nsferir
7.4
Panel de
logeo a
CPANEL
publica,
ingreso no
gl{g\r/l::c(ijg pﬁ\tfl(i:ggoal ) M'itigar/E ) Asignar_ Qirecciones
fuerza puerto 2082 y 2,00 Sin control 12 V|tarlT ra | Correctivo | IP especificas para su 1 2
emapal.g bruta 2083 nsferir acceso
Domini | ob.ec/207 diccionério
E43 o/IPY | .174.XX S
Subdo | X.XXX/e 'h" .
minios gob, pishing,Ing
edoc, etc enieria
social.
Panel de
logeo a
WebHostM
anager
publica,
ingreso no
autorizado 'L?tfl(i:szoal Mitigar/E Asignar direcciones
a traves de P 2086 2,00 Sin control 12 vitar/Tra | Correctivo | IP especificas para su 1 2
fuerza puerto y nsferir acceso
bruta, 2087
diccionario
S,
pishing,ing
enieria
social.
Pagina WWW.EM | | ~tormacio Web Mantenimiento LA Actualizar
E44 Web gm_légo_b. n erronea desact:allzad 1,33 local 7,98 MEDIO v:]t;ré:; :a Correctivo constantemente la 1 1,33
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http://www.emapal.gob.ec/
http://www.emapal.gob.ec/
http://www.emapal.gob.ec/

informacion de la
web
.. Actualizar
Falta de Web o Mitigar/E
informacio | desactualizad | 1,33 Mantenimiento 7,98 MEDIO | vitar/Tra | Correctivo (_:onstante_mente la 1,33
local . informacion de la
n a nsferir
web
Explotacio
n de Puerto y
vulnerabili | subdominio ..
dades visible en el 133 Mantenimiento 3.99 MEDIO '\\flltg?ﬁ: 5 Correctivo Ocultar el puerto y el 133
propias de | servicio de ' local ' nsterir subdominio de la url '
la recursos
plataforma/ humanos
Servicio
Puerto y
Ataques de \S;lijsk?g?en:r? Ieol Mantenimiento IS Ocultar el puerto y el
fuerza e 1,33 3,99 MEDIO | vitar/Tra | Correctivo €lp y 1,33
servicio de local . subdominio de la url
bruta nsferir
recursos
humanos
Informacio
n sensible Puerto y
de la subdominio ..
estructura | visible en el 133 Mantenimiento 399 MEDIO '\\flltta:?l?g aE Correctivo Ocultar el puerto y el 133
de la servicio de ' local ' . subdominio de la url !
nsferir
plataforma recursos
vuelta humanos
publica
Desconecci Problemas Control
on con el tecni 2,00 ¢ isad 2 Preventivo | Control de terceros 2
Servici servicio ecnicos ercerisado
ode Correo .
E45 Correo | Masivo | Desconecci Desco.necuon
Masivo oncon el de la intranet 2,00 Con_trol 2 Preventivo | Control de terceros 2
servicio de laempresa | ' tercerisado

con internet
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Perdida del

No ser duefios

Control

control de del servicio 2,00 tercerisado 2 Preventivo | Control de terceros
datos
Ataques de
fuerza ~ . Mitigar/E .
Contrasefias Politica de . . Politica de
b_rut_a 0 d_e inadecuadas 2,00 contrasefias 4 V|tar/Tra Correctivo contrasefias
diccionario nsferir
S
Desconecci
on con el Probl_emas 2,00 Con_trol 2 Preventivo | Control de terceros
. tecnicos tercerisado
Servicio
Desconecci Desconeccion
de la intranet Control .
on cqn_el de la empresa 2,00 tercerisado 2 Preventivo | Control de terceros
servicio )
con internet
Perdida del o
control de No ser du_er_ms 2,00 Con_trol 2 Preventivo | Control de terceros
del servicio tercerisado
datos
Filtracion | Uso de correo Mitigar/E
. _ de _ mstltucm_)n_al 2,00 Politicas de uso 8 MEDIO | vitar/Tra | Correctivo P0|ItIC_a de_ uso del
Servici informacio | para servicios de correos . correo institucional
nsferir
o de Correo n externos
E46 | Correo | Corporati
Corpor ) vo | ettt Politicas d IS Politica de uso del
atico escargas | nstituciona 2,00 ofiticas de uso 8 MEDIO | vitar/Tra | Correctivo ofitica de uso de
de malware | para servicios de correos A correo institucional
externos
Filtracion
de
credenciale ..
s ylo Correos con 2,00 Sin control 12 h\filtg?ﬁ zaE Correctivo Politica de uso del
informacio Pishing ' nsferir correo institucional
n persona o
de la
empresa
Infeccion Correos Firewall / Mitigar/E
de lared/ | infectadosde | 2,00 Antivirus 4 MEDIO | vitar/Tra | Preventivo | Firewall/Antivirus
terminal malware nsferir
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Ataques de
fuerza ~ . Mitigar/E -
bruta o de _Contrasenas 2,00 Politica ~d € 6 MEDIO | vitar/Tra | Correctivo Politica ~d y 2
L ) inadecuadas contrasefias . contrasefias
diccionario nsferir
S
Ataques de
fuerza ~ . Mitigar/E -
bruta o de %‘;gggjgggz 3,00 c%;'::;i# aes 6 MEDIO | vitar/Tra | Preventivo clj)(;ltl:z:\(;zrg aes 3
diccionario nsferir
E47 Sof;war Consolas S :
Co_dl_go Exploits de 3,00 Softv_vare 3 Preventivo | Software actualizado 3
malicioso software actualizado
Co_dl_go Inyecc!on de 3,00 Softv_vare 3 Preventivo | Software actualizado 3
malicioso codigo actualizado
Compra de un
Objeto . Mitigar/E servidor para
Perdida | transportable | 2,67 ATS;% nialr;l\;znt 10,68 vitar/Tra | Preventivo respaldos a nivel 2,67
y accesible J nsferir operativo, y de
almacenamiento
Sensible a Mitigar/E ?e)%rgrd:a?:
Destruccio a_gt_entes 2,67 Almac_e namient 10,68 vitar/Tra | Preventivo respaldos a nivel 2,67
n fisicos, o bajo llave nsferir operativo. v de
caidas, golpes P Y
almacenamiento
Respaldo Compra de un
; Objeto . Mitigar/E servidor para
E48 BACK disco Hurto transportable | 2,67 Almac_e namient 10,68 vitar/Tra | Preventivo respaldos a nivel 2,67
UPS duro - 0 bajo llave . .
y accesible nsferir operativo, y de
externo :
almacenamiento
Dafio Compra de un
. mecanico, . Mitigar/E servidor para
Pe:jda:g z de caidas golpes, | 2,67 alc\j/:aacﬁ?go 5,34 vitar/Tra | Preventivo respaldos a nivel 2,67
agentes nsferir operativo, y de
fisicos almacenamiento
Compra de un
Falta de . servidor para
Robo de contrasefia/en | 2,67 D'S.CO duro 2,67 Preventivo respaldos a nivel 2,67
datos - . cifrado .
criptacion operativo, y de

almacenamiento
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Robo/Alter

Preventivo

Respaldos en la nube
a nivel operativo, y
de almacenamiento

2,67

Preventivo

Respaldos en la nube
a nivel operativo, y
de almacenamiento

2,67

Preventivo

Respaldos en la nube
a nivel operativo, y
de almacenamiento

2,67

Preventivo

Respaldos en la nube
a nivel operativo, y
de almacenamiento

2,67

Preventivo

Respaldos en la nube
a nivel operativo, y
de almacenamiento

2,67

Preventivo

Antivirus
Actualizado

Preventivo

Mantenimiento local

Preventivo

Mantenimiento local

aciondela | Accesono Control
informacio | autorizado 2,67 tercerisado 2,67
n
Corrupcion
. Control
/Perdida de | Error humano | 2,67 tercerisado 2,67
datos
Corruncion Fallos en el
/Perdirc’ia de hardware 2,67 Control 2,67
datos donde se ' tercerisado '
almacena
E49 Respaldo i
Telconet | Destruccio
n del
hardware Desastres 2,67 Con_trol 2,67
donde se naturales tercerisado
almacena
el respaldo
Destruccio
n del
hardware Amenazas Control
donde se ambientales 2,67 tercerisado 2,67
almacena
el respaldo
Antivirus .
E50 ANTIV | Kaspersk Malware | desactualizad | 1,00 Antl\{lrus 1
IRUS y o actualizado
Registro | Fechay hora 200 Mantenimiento 5
erroneo incorrectas ' local
Registro | Identificacion 200 Mantenimiento 5
ASIST | MB360 erroneo erronea ' local
ES1 ENCIA | ZKTECO Daﬁp
mecanico, .
Dafio caidas golpes, | 2,00 Mantenimiento 2
local
agentes
fisicos

Preventivo

Mantenimiento local
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Dafio

Destruccio mecanico, Mantenimiento
n caidas golpes, | 2,00 local Preventivo | Mantenimiento local
agentes
fisicos
Explotacio Firmware o
n de desactualizad | 2,00 Mantenimiento Preventivo | Mantenimiento local
vulnerabili o ' local
dades
Ataques de
brzlf[gr;a de Contrasefias 200 Politica de '\\flltg?f}g aE Preventivo Politica de
L ) inadecuadas ! contrasefias . contrasefias
. diccionario nsferir
Biotime
E52 8.0 S
' Robo de .
. ; Firmware . .
informacio desactualizad | 2,00 Firmware Preventivo Firmware
n o ! actualizado actualizado
biometrica
Robo de
informacio _Contrasenas 2,00 Politica 9e Preventivo Politica Ple
n inadecuadas contrasefias contrasefias
biometrica
Vandalism A::Jl\;orzsen 1.00 Camaras/Guard Preventivo Camaras/Guardias de
0 0robo 94, ' ias de seguridad seguridad
accesibles
Dafio
mecanico, Mitigar/E
sggy | Camaras Dafio | caidas golpes, | 1,00 Sin control vitar/Tra | Preventivo Mantenimineto MEDIO
ES3 | ripaD| %€ agentes nsferir
seguridad fisicos
Dafio
Destruccio mecanico, Mitigar/E
n caidas golpes, | 1,00 Sin control vitar/Tra | Preventivo Mantenimiento MEDIO
agentes nsferir
fisicos
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Fallos en el
funcionami -
; Mitigar/E -
ento, b‘f’“a Car_naras 1,00 3 3 Sin control 9 vitar/Tra | Preventivo Adquisicion de 1 1 1
resolucion antiguas . nuevas camaras
nsferir
de las
imagenes
Puntos
ciegos
ubicados . -
Camaras sin Mitigar/E .
Ien los funcionamien | 1,00 3 3 Sin control 9 vitar/Tra | Preventivo Adguisicion de 1 1 1
ugares . nuevas camaras
to nsferir
donde las
camaras no
funcionan
Asignacion
de unaip
publicas a
traves del
dominio para
Acceso no que esten Mitigar/E Administracion de
autorizado, | disponibles | 1,00 2 3 Sin control 6 MEDIO | vitar/Tra | Correctivo | las camaras por parte | 1 1 1
intrusiones para el nsferir del area de TI
director
administrativ
o0 desde su
dispositivo
movil
Asignacion
de unaip
publicas a
traves del
Inyeccion | dominio para
de codigo que esten Mitigar/E Administracion de
malicioso | disponibles | 1,00 2 3 Sin control 6 MEDIO | vitar/Tra | Correctivo | las camaras por parte | 1 1 1
ylo para el nsferir del area de Tl
spyware director
administrativ
0 desde su
dispositivo
movil
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Intrusiones

por Sistema de » o )
credenciale | c@marasa ) M_ltlgar/E ) Administracion del
s cargo d_e la | 1,67 Sin control 10,02 V|tarlT ra | Correctivo | DVR por parte del 1,67
debiles/nul d|_re_CC|on_ nsferir areade Tl
as administrativa
Sistema de
Intruciones | camaras a Mitigar/E Administracion del
a puertos cargodela | 1,67 Sin control 10,02 vitar/Tra | Correctivo | DVR por parte del 1,67
abiertos direccion nsferir areade Tl
administrativa
Explotacio
n de Sistema de
vulnerabili camaras a Mitigar/E Administracion del
dades por cargodela | 1,67 Sin control 10,02 vitar/Tra | Correctivo | DVR por parte del 1,67
software direccion nsferir areade Tl
DVR desacdtuallz administrativa
delo aco -
E54 dr:soconoc Sistema de
ido Infecciones |  c@maras a ) M_ltlgar/E ) Administracion del
de malware | €90 d_e la | 1,67 Sin control 10,02 wtarl‘l? ra | Correctivo | DVR por parte del 1,67
direccion nsferir areade Tl
administrativa
Fallos Sistema de
debido a camaras a Mitigar/E Administracion del
configuraci | cargodela | 1,67 Sin control 10,02 vitar/Tra | Correctivo | DVR por parte del 1,67
on direccion nsferir areade Tl
inadecuada | administrativa
Seguridad . M_|t|gar/ E . Traslado al centro de
Hurto . 1,67 Sin control 6,68 MEDIO | vitar/Tra | Preventivo 1,67
inadecuada . datos
nsferir
Destruccio | Manipulacion Mitigar/E Traslado al centro de
n del del 1,67 Sin control 3,34 MEDIO | vitar/Tra | Preventivo datos 1,67
equipo dispositivo nsferir
Recalentam L Mitigar/E
iento del _Ub|caC|on 1,67 Sin control 10,02 vitar/Tra | Preventivo Traslado al centro de 1,67
. inadecuada . datos
equipo nsferir
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Dafio por

agentes
ambientale L Mitigar/E
Ubicacion . . . Traslado al centro de
s (Agua, inadecuada 1,67 Sin control 6,68 MEDIO VItar/T ra | Preventivo datos 1,67
polvo, nsferir
fuego,sism
0)
Subidas o Fallo en la Mitigar/E Compra de un
bajadas de . 1,67 Sin control 5,01 MEDIO | vitar/Tra | Preventivo generador para el 1,67
- red electrica . .
tension nsferir edifico
Dafio por .
fallas Dtleirrﬁmgsde 1,00 Mantlt_aglcr;rento 1 Preventivo | Mantenimiento Local 1
mecénicas g
Dafio por -
Humedad y Mantenimiento . .
fa!la_s COITOSION 1,00 Local 1 Preventivo | Mantenimiento Local 1
mecanicas
Rack 1 Dafio por S .
E55 Centro de fallas \g(t::réascil\;)an 1,00 Mantlt_aglcr;rento 1 Preventivo | Mantenimiento Local 1
Datos 1 | mecanicas
Dafio por -
fallas Sobrecarga de 1,00 Mantenimiento 1 Preventivo | Mantenimiento Local 1
L peso Local
mecanicas
Dafio por _
RA,‘SCK fallas FaSI:)aso?e;os 1,00 Mantlizg(l:r;rento 1 Preventivo | Mantenimiento Local 1
mecénicas P
Dafio por .
fallas De}rrame de 1,00 Mantenimiento 1 Preventivo | Mantenimiento Local 1
L liquidos Local
mecanicas
Dafio por -
fallas Humedgld Y 1,00 Mantenimiento 1 Preventivo | Mantenimiento Local 1
Rack 2 L corrosion Local
mecanicas
E56 Centro de Dafto por
datos 2 fallas V|braq|on 1,00 Mantenimiento 1 Preventivo | Mantenimiento Local 1
- excesiva Local
mecanicas
Dafio por -
fallas Sobrecarga de 1,00 Mantenimiento 1 Preventivo | Mantenimiento Local 1
. peso Local
mecanicas
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ES7

Dafio por

E58

fallas Fasl(l)aso?elos 1,00 Mantfg(l:rarl}lento
mecanicas P
Dz;lglc;apsor Derrame de 1.00 Mantenimiento
L liquidos ' Local
mecanicas
Datio por Sol, Humedad Mantenimiento
fallas Corrosién 1,00 Local
mecanicas
Rack Dafio por Vibracién Mantenimiento
Centro de fallas . 1,00
" excesiva Local
Datos 2 | mecénicas
Dafio por _
fallas Sobrecéigga de 1,00 Mantlt_eglcr;rento
mecanicas P
Dz;lglc;a;;or Fallas en los 1.00 Mantenimiento
L soportes ' Local
mecanicas
Dz;lglc;a;;or Sol Humedad 1.00 Mantenimiento
L , Corrosion ! Local
mecanicas
Dz;lglc;apsor Vibracién 1.00 Mantenimiento
" excesiva ' Local
mecanicas
Rack Dafio por Sobrecarga de Mantenimiento
Piso 1 fa!Ia.s peso 1,00 Local
mecanicas
Datio por Fallas en los Mantenimiento
fallas 1,00
L soportes Local
mecanicas
Incendios/
Desgstres Rack abierto | 1,00 Sin control
ambientale

S

MEDIO

Mitigar/E
vitar/Tra
nsferir

Mitigar/E
vitar/Tra
nsferir

Preventivo

Mantenimiento Local

Preventivo

Mantenimiento Local

Preventivo

Mantenimiento Local

Preventivo

Mantenimiento Local

Preventivo

Mantenimiento Local

Preventivo

Mantenimiento Local

Preventivo

Cerrar el rack y
ubicarlo en un lugar
no tan expuesto a la

luz solar

Preventivo

Mantenimiento local

Preventivo

Mantenimiento local

Preventivo

Mantenimiento local

Preventivo

Cerrar el rack
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Dafio en
los equipos

Falta de .
al extintores de | 1,00 Ex_tlr_ltores 3
momento tradicionales
e Cco2
de mitigar
un incendio
Dafio por .
s | s
mecanicas
Dz;;llc;ar;or Vibracién 1.00 Mantenimiento 1
- excesiva ! Local
mecanicas
Dafio por -
fallas Sobrec;;ga de 1,00 Mantfglcglento 1
mecanicas P
Dafio por .
fallas Fallas en los 1,00 Mantenimiento 1
- soportes Local
mecanicas
Incendios/
Rack
ES9 Piso 2 Des_astres Rack abierto | 1,00 Sin control 6
ambientale
s/Hurto
Almacenamie
Incendio/A nto de
cumulacion | documentacio | 1,00 Sin control 3
de polvo n fisica
cercana
Dafio en
o egrlpos Ealta de Extintores
extintores de | 1,00 L 3
momento Co2 tradicionales
de mitigar
un incendio
%'?(I)C’\f‘ Edificio Robo, Seguridad Camaras /
E60 ; Vandalism Fisica 2,33 Seguridad 4,66
FISIC Matriz .
A 0 Inadecuada privada

MEDIO

Mitigar/E
vitar/Tra
nsferir

Mitigar/E
vitar/Tra
nsferir

Mitigar/E
vitar/Tra
nsferir

Adaquisicion de

Preventivo extintores de CO2 1
Preventivo | Mantenimiento Local 1
Preventivo | Mantenimiento Local 1
Preventivo | Mantenimiento Local 1
Preventivo | Mantenimiento Local 1
Preventivo Cerrar el rack 1
Cerrar el rack y
Preventivo | ubicarlo en un lugar 1
mas adecuado
. Adaquisicion de
Preventivo extintores de CO2 1
Camaras de
seguridad/ Guardias /
Preventivo Detectores de 2,33

movimiento /
Proteccion en las
entradas y ventanas/
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E61

Cerramiento mas

adecuado
Inundacion Desbc:ir(;je del 2,33 Sin control 2,33 - Preventivo Sin control 2,33
Destruccio Mitigar/E gﬁﬁ‘t:é?zs :IZ :]L:g]g é
n del Incendios 2,33 Extintores 6,99 MEDIO | vitar/Tra | Preventivo . iy 2,33
e . incendios en las
edificio nsferir . .
diferentes locaciones
Dafio por
agentes
Dafios medlglz:\a r;]b|ent 2,33 Mantenimiento 2,33 Preventivo | Mantenimiento local 2,33
climatologico
S
oo | Ve e
- climatizacion | 2,33 13,98 vitar/Tra | Preventivo | Aire acondicionado 9,32
umulacion inadecuada de dos ventanas nsterir
de polvo enrejadas
Poca
Iﬂgﬁzl/%]:sst/ sepgaurgc;z;ld Entrada bajo M_itigar/ E . Uso de credenciales
. . 2,33 9,32 vitar/Tra | Preventivo : 2,33
ruccion de ingreso al llave . para el ingreso
- nsferir
equipos centro de
datos
Intrusiones/ ..
Mitigar/E
Centro de Hurtp/ Dest | Ventana que 2,33 Camar_a s/ 6,99 MEDIO | vitar/Tra | Preventivo Sellar la ventana 2,33
Datos 1 | ruccion de | daal exterior Guardias nsferir
equipos
. Mitigar/E o
. Colinda con . . . Clausurar el bafio
Inundacion un bafio 2,33 Sin control 6,99 MEDIO v:]t;cré;:a Preventivo colindante 2,33
Ubicado en la Mitigar/E Trasladar el centro
Inundacion primera 2,33 Sin control 6,99 MEDIO | vitar/Tra | Preventivo | de datos a un piso 2,33
planta nsferir superior
Igzgggt'r%ssl Mitigar/E Reemplazar el piso
ambientale Piso flotante | 2,33 Sin control 13,98 vitar/Tra | Preventivo existente por uno 2,33
s/Polvo nsferir adecuado

195




E62

Incendios/

Desastres Racks IHIEE
ambientale abiertos 2,33 Sin control 13,98 VItar/T ra | Preventivo Cerrar los racks 4,66 MEDIO
s nsferir
Acumulaci Almri%egzmle Eqduelgl?ssoen M_itigar/ E . Traslado de equipos
. 2,33 13,98 vitar/Tra | Preventivo 4,66 MEDIO
on de polvo | equipos en acomodados en e en desuso
desuso una esquina
Dafio en
o eg:upos Falta de LA Compra de extintores
extintores de | 2,33 Sin control 20,97 vitar/Tra | Preventivo P 2,33
momento . de CO2
L C02 nsferir
de mitigar
un incendio
Intrusiones/ ..
Falta de Mitigar/E
Hurto/Dest . - - . Camaras y sensor de
ruccion de monitoreo de | 2,33 Sin control 6,99 VItarlT ra | Preventivo movimiento 2,33
. seguridad nsferir
equipos
Medicion de
Cambios Falta de Mitigar/E temperatura,
ambientale | monitoreo 2,33 Sin control 13,98 vitar/Tra | Preventivo | humedad, detectores 2,33
S ambiental nsferir de humo, detectores
de fluidos
Subidas ,
bajadas de Falta de Mitigar/E Medicion de voltaje
tension o monitoreo 2,33 Sin control 4,66 MEDIO | vitar/Tra | Preventivo y detectores de 2,33
cortes electrico nsferir sobrecarga
electricos
. Mitigar/E .
Ingresos no | Registro de . . . Uso de credenciales
autorizados ingreso 2,33 Sin control 4,66 MEDIO VItarlT ra | Preventivo para el ingreso 2,33
nsferir
ig?giisﬂg Ventilacion y Ventana abierta Mitigar/E
umulacion climatizacion | 2,33 hacia el centro 13,98 vitar/Tra | Preventivo | Aire acondicionado 4,66
de polvo inadecuada de datos 1 nsferir
Centro de p
Datos 2 | Intrusiones/ Poca Mitigar/E
Hurtp/Dest seguridad 2.33 Entrada bajo 4,66 MEDIO | vitar/Tra | Preventivo Uso de crgdenmales 233
ruccion de parael llave . para el ingreso
equipos ingreso al
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centro de

datos
. Colinda con . . Clausurar el bafo
Inundacion un bafio 2,33 Sin control 2,33 Preventivo colindante 2,33
Ubicado en la Trasladar el centro
Inundacion primera 2,33 Sin control 2,33 Preventivo de datos a un piso 2,33
planta superior
Acumulaci | Almacenamie ..
N Mitigar/E .
on de n'go de 2,33 lepleza 9,32 vitar/Tra | Preventivo Trasado de equipos 2,33
polvo, equipos en ocacional . en desuso y cajas
. . . nsferir
incendios | desuso y cajas
Dafio en
los equipos .
Falta de Mitigar/E .
al extintores de | 2,33 Sin control 20,97 vitar/Tra | Preventivo Compra de extintores 2,33
momento Co2 nsterir de CO2
de mitigar
un incendio
Intrusiones/ ..
Falta de Mitigar/E
Hurt_o/Dest monitoreo de | 2,33 Sin control 6,99 MEDIO | vitar/Tra | Preventivo Camaras_y sensor de 2,33
ruccion de - . movimiento
. seguridad nsferir
equipos
Medicion de
Cambios Falta de Mitigar/E temperatura,
ambientale monitoreo 2,33 Sin control 13,98 vitar/Tra | Preventivo | humedad, detectores 2,33
S ambiental nsferir de humo, detectores
de fluidos
Subidas ,
bajadas de Falta de Mitigar/E Medicion de voltaje
tension o monitoreo 2,33 Sin control 6,99 MEDIO | vitar/Tra | Preventivo y detectores de 2,33
cortes electrico nsferir sobrecarga
electricos
Falta de Mitigar/E .
Ingregos no registro de 2,33 Sin control 4,66 MEDIO | vitar/Tra | Preventivo Uso de crgdenCIaIes 2,33
autorizados : - para el ingreso
ingreso nsferir
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E63

Oficina
de
Sistemas

Sobrecalent

- Ventilacion y . .
amiento/Ac P Abrir ventanas/ . Abrir ventanas/
umulacion c!lmatlzacmn 1,67 Limpieza 1,67 Preventivo Limpieza 1,67
inadecuada
de polvo
. Poca
Intrusiones/ : ..
seguridad . Mitigar/E .
l;'uucré?o/r?zset para el 1,67 Entrlallgsebajo 3,34 MEDIO | vitar/Tra | Preventivo Usoac:: glr ?ge?gslgles 1,67
eaUinos ingreso a la nsferir P g
quip oficina
Traslado a un piso
Ubicado en la superior,
Inundacion primera 1,67 Sin control 1,67 Preventivo preferiblemente 1,67
planta cerca del centro de
datos
Acumulaci Falta de . . -
on de polvo limpieza 1,67 Limpieza 1,67 Preventivo Limpieza 1,67
Dafio en
los equipos .
Falta de Mitigar/E .
al extintores de | 1,67 Sin control 15,03 vitar/Tra | Preventivo Compra de extintores 1,67
momento . de CO2
. Cco2 nsferir
de mitigar
un incendio
Intrusiones/ L. Camaras / Sensores
Ventanas con Mitigar/E L
Hurto/Dest . . de movimiento
ruccion de a;:)((:tzsrci)oil 1,67 Camaras 6,68 MEDIO vrl]t;ré:; :a Preventivo /Seguridad en las 1,67
equipos ventanas
Subidas ,
Destruccio | bajadas de Mitigar/E Comprar un
n o dafio de tension o 1,67 Sin control 3,34 MEDIO | vitar/Tra | Preventivo generador para el 1,67
los equipos cortes nsferir edifcio
electricos
Ingresos no Ausencia de LA = Uso de credenciales
au%oriza dos registro de 1,67 Sin control 5,01 MEDIO | vitar/Tra | Preventivo ara el inareso 1,67
ingreso nsferir P g
Destruccio Inceg;itllgs;/Des Mitigar/E Plan de contingencia
. . 1,67 Sin control 3,34 MEDIO | vitar/Tra | Preventivo frente a desastres 1,67
nodafio | ambientales/P feri .
olvo nsferir ambientales
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Intrusiones/ Mitigar/E
Hurto/Dest |  Acceso no Acceso : . Vigilancia y Acceso
ruccion de autorizado 167 limitado 3,34 MERIO V|tar/Tra Preventivo limitado 1,67
Terrazay equipos nsferir
E64 soporte Degradacio
de la n por Falta de Mitigar/E
antena agentes mantenimient | 1,67 Ma:ésg;(r)r::lnto 6,68 MEDIO | vitar/Tra | Preventivo | Mantenimiento local 1,67
ambientale | oy limpieza nsferir
S
Fallos,
interrupcio
nes de . .
A .| Terminales Equipos .
fur:;:tc; nami con OS 200 actualizados a 18 '\\flltg?;lrrﬁ aE Correctivo Actualizacion de los 5
explotag/ion W_INDOWS ' la ult_ima nsferir equipos a WIN 10
de 7(sin soporte) version
vulnerabili
dades
Vulnerabili | Terminales - Mitigar/E
dades desactualizad | 2,00 Mantfgglllento 8 m vitar/Tra | Preventivo | Mantenimiento local 2
TERMI d :;,'Icotg(i z;l]s as nsferir
NALE - Mitigar/E .
SDE | Computa comlognent 2,00 Mantfgér:llento 18 vitar/Tra | Correctivo Com;)crta gr: t:gr:)males 2
E65 | LOS | dorasde e nsferir ualizados
EMPL | escritorio
EADO Problemas Mitigar/E
S (_je_ 2,00 Mantenimiento 18 vitar/Tra | Correctivo Compra de:' teminales 2
rendimient . Local . actualizados
o Terminales nsferir
con una
Prode:mas antigliedad
. estimada en - Mitigar/E .
capacidad ~ Mantenimiento . . Compra de teminales
de 17 afios 2,00 Local 18 V|tarlT ra | Correctivo actualizados 2
almacenam 7R
iento
Compatibil ..
idad con Mantenimiento M_ltlgar/ E . Compra de teminales
2,00 18 vitar/Tra | Correctivo . 2
Software Local . actualizados
Obsoleto nsferir
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Problemas

de Mantenimiento Mitigar/E .
escalabilida 2,00 Local 18 vitar/Tra | Correctivo Comprta dr: te(rjmnales
d nsferir actualizados

Fallos en
los Mantenimiento Mitigar/E .
component 2,00 Local 12 vitar/Tra | Correctivo | COMPra dﬁ teminales
es nsferir actualizados
Problemas
de Mantenimiento Mitigar/E .
rendimient 2,00 Local 12 vitar/Tra | Correctivo | COMP" drt teminales
0 nsferir actualizados
Problem .
d: % 1 Terminales
: con una ”
capacidad o Mantenimiento Mitigar/E i
de anFlgugdad 200 Local 12 vitar/Tra | Correctivo Comprta dr: tegﬂnales
almacenam | €Stimada en neferir actualizados
iento 11 afios
Compatibil
idad con Mantenimiento Mitigar/E :
Software 2,00 Local 12 vitar/Tra | Correctivo | COMP" dle; te(r‘mnales
Obsoleto nsterir actualizados
Problemas
de Mantenimiento Mitigar/E .
escalabilida 2,00 Local 12 vitar/Tra | Correctivo | COMP" dle_ teminales
d nsferir actualizados
Fallos en
los Mantenimiento Mitigar/E .
component 2,00 Local 4 MEDIO | vitar/Tra | Correctivo Comprta d::' tegﬂnales
es nsferir actualizados
Problema: .
de " | Terminales Mantenimiento Mitigar/E C de temi
rendimient con una 2,00 Local 4 MEDIO | vitar/Tra | Correctivo | ~°OMPa ¢€ teminales
0 antigiiedad nsferir actualizados
Problemas estimada en 7
de afos
capacidad Mantenimiento Mitigar/E .
de 2,00 Local 4 MEDIO | vitar/Tra | Correctivo | COMPra de teminales
almacenam nsferir actualizados
iento
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Compatibil

. - Mitigar/E .
idad con Mantenimiento : - Compra de teminales
Software 2,00 Local 4 MEDIO V|tar/T ra | Correctivo actualizados
nsferir
Obsoleto
Problemas ..
__ Mitigar/E :
de_ . 2,00 Mantenimiento 4 MEDIO | vitar/Tra | Correctivo Compra de:\ teminales
escalabilida Local - actualizados
d nsferir
_ _ Mitigar/E -
Rendimient 2,00 Mantenimiento 18 vitar/Tra | Correctivo Compra de:\ teminales
0 probre Local - actualizados
nsferir
o Mitigar/E :
Sobrecalent Mantenimiento - - Compra de teminales
amiento Terminales 2,00 Local 18 V|tarlTra Correctivo actualizados
con nsfen;
_ Mitigar/E :
Pantallasos prc_)c_esadores 2,00 Mantenimiento 18 vitar/Tra | Correctivo Compra de; teminales
azules viejos y de Local nsferir actualizados
— poca =
Is:;nglaczjso capacidad 200 Mantenimiento 18 '\\fl'tg?f.}.ri aE Correctivo Compra de teminales
P ! Local - actualizados
S nsferir
Corrupcion - Mitigar/E .
[/Perdida de 2,00 Mantlt_aglcrersllento 18 vitar/Tra | Correctivo Comfgsj gﬁ;:gg:ales
datos nsferir
Aumentar la
Aplicacion Mantenimiento AT hc:segcaildﬁ?egce)s%né
es que no 2,00 Local 12 vitar/Tra | Correctivo
responden oca nsferir de ram / Comprar
terminales
actualizados
. Aumentar la
Terminales capacidad de ram
Bajo con2-3GB Mantenimiento AT hasF:a al menos GB
rendimient de RAM 2,00 12 vitar/Tra | Correctivo
Local . de ram / Comprar
0 nsferir .
terminales
actualizados
Reinicios _ Mitigar/E A“F“e”‘ar la
Mantenimiento . . capacidad de ram
Inesperado 2,00 12 vitar/Tra | Correctivo
s Local T hasta al menos GB

de ram / Comprar
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terminales
actualizados

Aumentar la
Corrupcion Mantenimiento hitigarE hC;gZC;??:eggsrzﬂé
/Perdida de 2,00 Local 12 vitar/Tra | Correctivo de ram / Comorar
datos nsferir : P
terminales
actualizados
Aumentar la
. . capacidad de ram
Aeg “Eaec:n%n 2,00 Mantenimiento | ¢ | \yiep)o “v".'tté?/?r'f Correctivo | Nastaal menos GB
4 ' Local . de ram / Comprar
responden nsferir .
Terminales terminales
actualizados
con 4 GB de
Aumentar la
RAM .
Bajo Mitigar/E hcapam:iad de rzm
I Mantenimiento . . asta al menos GB
rendlcr)nlent 2,00 Local 8 MEDIO vrl]t;rg; :a Correctivo de ram / Comprar
terminales
actualizados
. Mitigar/E .
Conflicto Cuentas de - - Compra de teminales
de tareas 2,00 usuario 8 MEDIO wtarl‘l? i Correctivo actualizados
nsferir
S Mitigar/E :
Filtracion 2,00 Cuentag de 4 MEDIO | vitar/Tra | Correctivo Compra de:' teminales
de datos usuario . actualizados
. nsferir
Desordaniz Terminales
acior? de compartidas Mitigar/E
. entre Cuentas de . . Compra de teminales
_archlvos_e empleados 2,00 usuario 8 MEDIO V|tarlT ra | Correctivo actualizados
informacio nsferir
n
Uso ..
L Mitigar/E :
ineficiente 2,00 Cuentag de 4 MEDIO | vitar/Tra | Correctivo Compra de_ teminales
del usuario . actualizados
. nsferir
terminal
Infeccion Conexion de Registro de Mitigar/E Politicas de uso de
dispositivos | 2,00 actividades del 8 MEDIO | vitar/Tra | Correctivo .
de malware - . los terminales
personales a terminal nsferir
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Robo de terminales de Registro de Mitigar/E Politicas de uso de
datos laempreza | 2,00 actividades del 8 MEDIO | vitar/Tra | Correctivo 0s terminales
terminal nsferir
Cog:lllgtos Registro de IR Politicas de uso de
olitica de 2,00 actividades del 12 vitar/Tra | Correctivo 0s terminales
P : terminal nsferir
seguridad
Contrasefias Mitigar/E Politicas de
Accesos no | debiles para Politica de : - establecimiento uso y
autorizados acceso al 2,00 contrasefias 6 MERIO V:;Z;:a Correctivo manejo de
terminal credenciales
. Politicas de
; Mitigar/E L
Accesos no _TermmalesL 2,00 Sin control 6 MEDIO | vitar/Tra | Correctivo estabIeC|m|_ento usoy
autorizados | sin contrasefia . manejo de
nsferir 8
credenciales
Accesos no | Terminales . M_itigar/E . estab’lje(zzlilrtr:(i::;t?)euso y
autorizados | sin usuario 2,00 Sin control 6 MEDIO vrl]t;ré:; :a Correctivo manejo de
credenciales
Llevarse
los
tg;n’flglﬂzs Paco control LA TE Politicas de uso de
fisicode los | 2,00 Sin control 6 MEDIO | vitar/Tra | Correctivo .
no . . los terminales
. terminales nsferir
autorizada
fuerade la
empresa
Subidas o Fallo en la Mitigar/E Compra de un
bajadas de . 2,00 Sin control 6 MEDIO | vitar/Tra | Preventivo | generador para el
: red electrica . .
tension nsferir edifico
Destruccio | Aumento del
n por caudal del rio/ | 2,00 Sin control 2 Preventivo Sin control
inundacion lluvia
& Mitigar/E . .
I?a_nos Golpes ° 2,00 Sin control 6 MEDIO | vitar/Tra | Preventivo Politicas de manejo
fisicos caidas de los terminales

nsferir
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E66

Computa
doras
portatiles

Fallos,

interrupcio
nes de . .
funcionami Terminales qu_leos
ento con OS 200 actualizados a 18
ox Iota():/ion WINDOWS | la ultima
P de 7(sin soporte) version
vulnerabili
dades
Vulnerabili | Terminales Mantenimiento
dades desactualizad | 2,00 18
Local
detectadas as
Fallos en
los 2,00 Mantenimiento 18
component Local
€es
Problemas
c_ie ) 2,00 Mantenimiento 18
rendimient Local
0
Prol:jlgmas Terminales
. con una .
capzudad antigiedad | 2,00 Mantenimiento 18
€ estimada en Local
almacenam 15 afios
iento
Compatibil
idad con Mantenimiento
Software 2,00 Local 18
Obsoleto
Problemas
de Mantenimiento
escalabilida 2,00 Local 18
d
Fallos en Terminales
los cc_)n"una 2,00 Mantenimiento 12
component | antigiiedad Local
es estimada

'\\filtg?/e'}'r zaE Correctivo Actualizacion de los
. equipos a WIN 10
nsferir
Mitigar/E
vitar/Tra | Preventivo | Mantenimiento local
nsferir
Mitigar/E -
vitar/Tra | Correctivo Compra dg teminales
. actualizados
nsferir
M_ltlgar/ E . Compra de teminales
vitar/Tra | Correctivo actualizados
nsferir
'\\filtta:?la'}'r zaE Correctivo Compra de teminales
. actualizados
nsferir
Mitigar/E .
vitar/Tra | Correctivo Com;crtz:lj gﬁ;:g;':ales
nsferir
'\\filtta:?la'}'r zaE Correctivo Compra de teminales
. actualizados
nsferir
M_|t|gar/ = . Compra de teminales
vitar/Tra | Correctivo .
. actualizados
nsferir
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Problemas | entre 9-11 Mitigar/E
de afios 200 Mantenimiento 12 vita?/Tra Correctivo Compra de teminales
rendimient ! Local nsferir actualizados
0
Problemas
de_ - Mitigar/E .
capacidad 200 Mantenimiento 12 vitar/Tra | Correctivo Compra de teminales
alma?:Znam Local . actualizados
iento
Compatibil ..
; _ Mitigar/E :
IS(::)?‘?V\(I:;Z 2,00 Mantlt_aglcrersllento 12 vitar/Tra | Correctivo Comfgsj gﬁ;:gg:ales
Obsoleto SR
Problemas .
de 200 Mantenimiento 12 '\\flltg?;lrrﬁ aE Correctivo Compra de teminales
escalabilida ! Local nsterir actualizados
d
Fallos en ..
_ Mitigar/E :
los 2,00 Mantenimiento 8 MEDIO | vitar/Tra | Correctivo Compra de; teminales
component Local nsterir actualizados
€es
Problemas .
o Mitigar/E :
c_ie ) 2,00 Mantenimiento 8 MEDIO | vitar/Tra | Correctivo Compra de_ teminales
rendimient Local nsferir actualizados
0
Problemas Terminales
dg con una - Mitigar/E .
capa;ildad antigliedad | 2,00 Mantlt_agg}lento 8 MEDIO | vitar/Tra | Correctivo Com;crzj g;eiztzcr;:)l:ales
almacenam estimadaen 7 nsferir
iento anos
Compatibil ..
; . Mitigar/E :
idad con 200 Mantenimiento | ¢ | MEDIO | vitarfTra | Correctivo | COMPra de teminales
Obsoleto RS
Problemas L.
i Mitigar/E :
de_ _ 2,00 Mantenimiento 8 MEDIO | vitar/Tra | Correctivo Compra de_ teminales
escalabilida Local . actualizados
d
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Mitigar/E

Rendimient 2,00 Mantenimiento 18 vitar/Tra | Correctivo Compra de; teminales
0 probre Local . actualizados
nsferir
- Mitigar/E :
Sobrecalent Mantenimiento : - Compra de teminales
amiento Terminales 2,00 Local 18 v:]t;rg:a Correctivo actualizados
con =
__ Mitigar/E :
Pantallasos prc_)c_esadores 2,00 Mantenimiento 18 vitar/Tra | Correctivo Compra de; teminales
azules viejos y de Local nsferir actualizados
—— poca =
|§:5m5£150 capacidad 200 Mantenimiento 18 '\\filtg?le‘}'r:aE Correctivo Compra de teminales
P ' Local - actualizados
s nsferir
Corrupcion . Mitigar/E .
/Perdida de 2,00 Mantfg(l:r;]llento 18 vitar/Tra | Correctivo Comfgsj gﬁzt:g:)l:ales
datos nsferir
Aplicacion - Mitigar/E :
Mantenimiento - - Compra de teminales
€s que no 2,00 Local 12 wtarl‘l? ra | Correctivo actualizados
responden nsferir
Bajo - Mitigar/E :
N ) Mantenimiento - . Compra de teminales
rendimient | Terminales | 2:00 Local 12 vitar/Tra | Correctivo actualizados
) con?2-3GB nsferir
Reinicios de RAM - Mitigar/E :
Inesperado 2,00 Mantenimiento 12 vitar/Tra | Correctivo Compra de; teminales
Local . actualizados
S nsferir
Corrupcion - Mitigar/E .
. Mantenimiento . . Compra de teminales
JPerdida de 2,00 Local 12 V|tarlT ra | Correctivo actualizados
datos nsferir
Aplicacion - Mitigar/E .
es que no . 2,00 Mantenimiento 8 MEDIO | vitar/Tra | Correctivo Compra de; teminales
Terminales Local . actualizados
responden nsferir
o con 4 GB de Wit E
ajo RAM - itigar .
rendimient 2,00 Mantenimiento 8 MEDIO | vitar/Tra | Correctivo Compra de; teminales
Local . actualizados
0 nsferir
. Mitigar/E .
Conflicto Terminales | 2,00 Cuenta§ de 8 MEDIO | vitar/Tra | Correctivo Compra dg teminales
de tareas - usuario . actualizados
compartidas nsferir
. . entre Mitigar/E .
Filtracion empleados | 2,00 Cuenta; de 4 MEDIO | vitar/Tra | Correctivo Compra de. teminales
de datos usuario . actualizados
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Desorganiz

acion de Cuentas de LA Compra de teminales
archivos e 2,00 - 8 MEDIO | vitar/Tra | Correctivo P .
) . usuario - actualizados
informacio nsferir
n
Uso L.

e Mitigar/E .
ineficiente Cuentas de n - Compra de teminales
del 2,00 usuario 4 MEDIO V|tar/T ra | Correctivo actualizados

. nsferir
terminal
. Registro de Mitigar/E .
Infeccion LY . . Politicas de uso de
de malware 2,00 act|V|daQes del 8 MEDIO V|tarlT ra | Correctivo 0s terminales
., terminal nsferir
Conexion de Registro de Mitigar/E
Rg:t% ge d;gg;';;:sz 2,00 actividades del 8 MEDIO | vitar/Tra | Correctivo Po.'éts'ﬁf,ﬁfnl;fgsde
perse terminal nsferir
Conflicios terminales de _ —
en la la empreza Registro de Mitigar/E Politicas de uso de
olitica de 2,00 actividades del 12 vitar/Tra | Correctivo 0s terminales
P : terminal nsferir
seguridad
Contrasefias .. Politicas de
Accesos no | debiles para Politica de M_|t|gar/ E . establecimiento uso y
: 2,00 o 6 MEDIO | vitar/Tra | Correctivo .
autorizados acceso al contrasefias . manejo de
. nsferir .
terminal credenciales
.. Politicas de
. Mitigar/E L
Accesos no | Terminales . . . establecimiento uso y
autorizados | sin contrasefia 2,00 Sin control 6 MEDIO vrl]t;rg; :a Correctivo manejo de
credenciales
Accesos no | Terminales . M_itigar/ = . estab}ljecizlilrtr:(izgitgeuso y
: . . 2,00 Sin control 6 MEDIO | vitar/Tra | Correctivo .
autorizados | sin usuario . manejo de
nsferir 8
credenciales
Poco control
fisico de los Mitigar/E Politicas de maneio
Hurto terminalesy | 2,00 Sin control 12 vitar/Tra | Correctivo mane)
. . de los terminales
portailidad de nsferir
los mismos

MEDIO
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Llevarse

Mitigar/E

Compra de un

MEDIO

los Poco control
terminales o
de forma f|3|cc_> de los )
terminalesy | 2,00 Sin control 18
no L
autorizada portalll_dad de
fuera de la los mismos
empresa
Poco control
fisico de los
Perdida terminalesy | 2,00 Sin control 12
portailidad de
los mismos
I?a_nos Golpes 0 2,00 Sin control 12
fisicos caidas
Falta de
supervision
y - -
mantenimie
nto de los
TALE | Personal S(Iqsl}?pnc:zsl)c/) Division de
E67 HTJ-ll—vCI)A del d,irea quJIe puede ;::;gr?; 2,00 tareas Ient(;e los 12
NO Sistemas evar a empleados
fallos
técnicos y
aumentar la
probabilida
ddei
ataques.

vitar/Tra | Preventivo | generador para el
nsferir edifico
'\\jliltta:?le'}'r iaE Preventivo Politicas de manejo
. de los terminales
nsferir
Mitigar/E . .
vitar/Tra | Preventivo Politicas de manejo
. de los terminales
nsferir
Mitigar/E Contratacion
vitar/Tra | Correctivo estimada de 6
nsferir empleados
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Dificultad

para
responder a
emergencia Division de Mitigar/E Contratacion
sy resolver 2,00 tareas entre los 12 vitar/Tra | Correctivo estimada de 6 2
problemas empleados nsferir empleados
técnicos de
manera
eficiente.
Problemas
para llevar
a cabo las
tareas
g(;lraarrll??zgr Division de M_itigar/E ) antratacion
la 2,00 tareas entre los 12 V|tar/T ra | Correctivo estimada de 6 2
disponibili empleados nsferir empleados
dady
continuidad
del
servicio.
Gasto de
tiempo en
la
capacitacio
n de nuevo
personal Division de Mitigar/E Contratacion
por 2,00 tareas entre los 12 vitar/Tra | Correctivo estimada de 6 2
contrato empleados nsferir empleados
que tiende
a rotar cada
cicloala
alcaldia de
Azogues
Carga de Division de Mitigar/E Contratacion
trabajo 2,00 tareas entre los 18 vitar/Tra | Correctivo estimada de 6 2
exesiva empleados nsferir empleados
Falta de Personal Mitigar/E Correcta
documenta unico e 2,33 Sin control 13,98 vitar/Tra | Correctivo . 2,33
- - . documentacion de
cion indispensable nsferir
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E68

Conocimie
nto tecnico
especifico
de la
infraestruct
urade Tl
para el
personal
nuevo

Falta de
conocimien
to frente a

sistemas
personaliza
dos para el

personal

nuevo

Ausencia
de un plan
de
continuidad
frente a la
ausencia
permanente
del
personal

2,33

Sin control

13,98

2,33

Sin control

20,97

2,33

Sin control

20,97

Funciona
rios de la
empresa
no
perteneci
entes al
area de
Sistemas

Acceso no

autorizado

a traves de
diversos
metodos

Contrasefias
debiles

1,67

Politica de
formato de
contrasefias

10,02

Olvidos/Co
ntrasefias
expuestas y
accesos no
autorizados

Mal manejo
de las
contrasefias
de ingreso al
terminal

1,67

Sin control

6,68

MEDIO

los sistemas y su
funcionamiento

- Correcta
h\filtg?ﬁ :aE Correctivo documentacion de 2,33
o — los sistemas y su '
funcionamiento
L. Correcta
'\\filtta:?la'}'r i: Correctivo documentacion de 2,33
. los sistemas y su '
nsferir . ;
funcionamiento
Mitigar/E Creacion de un Plan
vitar/Tra | Correctivo | de continuidad para 2,33
nsferir personal de ti
Mitigar/E .
vitar/Tra | Correctivo cfgégr:iaia(ts 1,67
nsferir
Mitigar/E .
vitar/Tra | Correctivo cfe?c::atrlmcc?a?gs 1,67
nsferir
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Desconocimie

nto de Mitigar/E Politica de
credenciales | 1,67 Sin control 3,34 MEDIO | vitar/Tra | Correctivo . 1,67
- . credenciales
de ingreso a nsferir
la terminal
Mal manejo
cor?t?aI::ﬁas ERIE Politica de
. 1,67 Sin control 6,68 MEDIO | vitar/Tra | Correctivo . 1,67
de ingreso a . credenciales
nsferir
la plataforma
de trabajo
Desconocimie
nto de Mitigar/E Politica de
credenciales | 1,67 Sin control 3,34 MEDIO | vitar/Tra | Correctivo - 1,67
- . credenciales
de ingreso a nsferir
la terminal
Contrasefia
S
expuestas/ | Conocimiento
Accesos no | de terceros de Mitigar/E Politica de
autorizados | la contrasefia | 1,67 Sin control 6,68 MEDIO | vitar/Tra | Correctivo - 1,67
: . . credenciales
/Alteracion | de ingreso al nsferir
de la terminal
informacio
n
Credencial | Conocimiento
es de terceros de
expuestas/ las
Accesos no | credenciales Mitigar/E Politica de
autorizados | personales | 1,67 Sin control 6,68 MEDIO | vitar/Tra | Correctivo . 1,67
: . credenciales
/Alteracion para el nsferir
de la ingreso a la
informacio | plataforma de
n trabajo
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Accesos no

; Acceso a la
z/’%ct)ggi?gs terminal de Mitigar/E Politica de
de la trabajo por | 1,67 Sin control 6,68 MEDIO | vitar/Tra | Correctivo | credencialesy uso de 1,67
informacio terceros en la nsferir teminales
n empresa
Proteccion Politica de no
S uso de .. Politica de uso de
limitada dispositivos IHIEE dispositivos
del equipo 167 personales para 1503 V'tar/T i Correctivo personales en la 167
frente a nsferir
malware laborar en la empresa
empresa
perdida de Politica de no
confidencia uso de Mitigar/E Politica de uso de
; dispositivos - - dispositivos
ilrllgg(rjrr(liaecliz Uso de 1,67 personales para 15,03 v:]t;ré;:a Correctivo personales en la 1,67
n terminales laborar en la empresa
personales empresa
para laborar Politica de no "
P | enl o
-y 1,67 P 10,02 vitar/Tra | Correctivo P 1,67
compatiibil personales para nsterir personales en la
idad laborar en la empresa
empresa
Politica de no
ento de 1,67 P | 15,03 vitar/Tra | Correctivo P | | 1,67
normativas personales para nsferir personales en la
laborar en la empresa
empresa
Camaras / ..
. Mitigar/E Controles a
Hurto e':ﬁ;azri)(tr;a; 1,67 acﬁ\e/?dleslg%g?os 5,01 MEDIO | vitar/Tra | Preventivo implementar de 1,67
P . nsferir RRHH
terminales
Perdida de
con fil(?encia Horas extras Mitigar/E Controles a
lidad de la desde fuera | 1,67 Sin control 6,68 MEDIO | vitar/Tra | Preventivo implementar de 1,67
informacio de la empresa nsferir RRHH
n
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Proteccion
limitada Horas extras Mitigar/E Controles a
del equipo | desde fuera | 1,67 Sin control 6,68 MEDIO | vitar/Tra | Preventivo implementar de 1,67
frentea | de laempresa nsferir RRHH
malware
Perdida de
la
integridad
dela
informacio | Relaciones Gestion de Mitigar/E Controles a
n debidoa | familiaresen | 1,67 3,34 MEDIO | vitar/Tra | Preventivo implementar de 1,67
RRHH .
falta de la empresa nsferir RRHH
imparcialid
ad y/o
conflicto
de intereses
Perdida de
la
integridad
de la .
. . Relaciones .
informacio . . Mitigar/E Controles a
n debido a sentlmentales/ 1,67 Gestion de 3,34 MEDIO | vitar/Tra | Preventivo implementar de 1,67
afectivas en la RRHH .
falta de nsferir RRHH
imparcialid empresa
ad y/o
conflicto
de intereses
Sabotajes/
Alteracion Ambiente Gestion de Mitigar/E Controles a
de la laboral malo | 1,67 3,34 MEDIO | vitar/Tra | Correctivo implementar de 1,67
. . RRHH .
informacio | en la empresa nsferir RRHH
n
Sabotajes/
Alteracion AIt:;(t:?;jos Gestion de Mitigar/E Controles a
de la 1,67 3,34 MEDIO | vitar/Tra | Correctivo implementar de 1,67
informacio empleados de RRHH nsferir RRHH
n la empresa
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Contamina

Uso de la red

cion de la wifi de la Segmentacion
red con empresa en 1,67 de_la redy 1,67
malware dispositivos firewall
personales
Terminales
ACCEs0s No activas por
autorizados partle d; IOSI
/Alteracion | MPleados a Politicas de uso
de la ausentarse 1,67 de terminales 10,02
informacio por
n momentos(al_
muerzo,reuni
on,etc)
Accesos no Ter_minales
autorizados aCtIVQaS plor
/Alteracion partle de OSI 167 Politicas de uso 1
de la e].:_mp cados a 6 de terminales 50
informacio |na_l Izar con
0 la jornada
laboral
Llevarse
Hurto/perdi | terminales de
da de la empresa al 167 Politicas de uso 10.02
confidencia | hogar para ' de terminales '
lidad realizar
labores
Uso
L inadecuado Politicas de uso
Pishing del correo 1,67 del correo 5,01
insitucional
Accionar a Nivel
Estruct | Departam nivel de incorrecto .
E69 ura ento de 1,00 Sin control 9
Organi Ti apoyo dentl_ro del
unicamente | organigrama

MEDIO

MEDIO

Segmentacion de la

Preventivo red 1,67

Mitigar/E .
. . Politicas de uso de

V|tarlT ra | Correctivo terminales 1,67
nsferir

Mitigar/E -
. . Politicas de uso de

V|tarlT ra | Preventivo terminales 1,67
nsferir

Mitigar/E -

vitar/Tra | Correctivo POI'E;?;&ZEZO de 1,67
nsferir

Mitigar/E .

vitar/Tra | Preventivo Politicas de uso del 1,67

. correo

nsferir

Mitigar/E

vitar/Tra | Correctivo Nivel de Asesoria 1
nsferir
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zaciona
|

Reformas a | Depende de la
planes direccion 1,00 Sin control
operativos | administrativa
Cir:?;os Dep_ende_ de la )
planeacion dl_re_ccmn_ 1,00 Sin control
. administrativa
prevista
No cuenta
Falta de con una
autonomia, estructura Division de
y propiacon | 1,00 tareas entre los
operativida | sus propio empleados
d departamento
Sy procesos
Falta de Excesiva
actualizaci | burocratizacio
onylo n para la Solicitudes
I L 1,00 .
adquisicion | adquisicion o respectivas
de software | renovacion de
y hardware | activos de TI

'\\filtg?/e'}'r zaE Correctivo Qream_on de la
. Direccion de Tl
nsferir
M_|t|gar/ E . Creacion de la
vitar/Tra | Correctivo Direccion de Tl
nsferir
Creacion de una
Mitigar/E estructura interna con
vitar/Tra | Correctivo sus
nsferir subdepartamentos y
procesos
e S
vitar/Tra | Correctivo o
nsferir para la adquisicion

de activos de Tl
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