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Resumen

Este proyecto de investigacion se propuso disefiar una estrategia para implementar un
Sistema de Gestion de Seguridad de la Informacion (SGSI) en la Cooperativa de Ahorro y
Crédito Fasayfian Ltda. Esto surge como respuesta a la creciente amenaza de ciberataques y a
las exigencias normativas de la Superintendencia de Economia Popular y Solidaria (SEPS). El
estudio se baso en los lineamientos de la norma ISO/IEC 27001 y utilizd metodologias de
diagnostico tanto cualitativas como cuantitativas, a través de entrevistas, encuestas
estructuradas y analisis de activos criticos.

A partir del diagndstico, se detectd una preocupante falta de politicas de seguridad
formales, un escaso conocimiento del personal sobre riesgos como la ingenieria social, y la
ausencia de protocolos de capacitacion interna. Utilizando el modelo CIA (Confidencialidad,
Integridad y Disponibilidad), se clasifico la informacion por departamentos, lo que reveld que
areas como Legal, Crédito y Cumplimiento manejan activos de alta criticidad.

La propuesta del SGSI incluye fases de implementacion progresivas, el disefio de
controles técnicos y administrativos, y un plan de capacitacion integral que busca fomentar una
cultura de ciberseguridad. Con este proyecto, se pretende no solo reducir las vulnerabilidades
existentes, sino también asegurar el cumplimiento normativo y fortalecer la confianza de los

socios en la institucion.

Palabras claves: Seguridad de la informacion, amenazas cibernéticas, ISO/IEC 27001,

SGSI, modelo CIA, cooperativas, activos criticos, cultura de ciberseguridad.
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Abstract
This research project proposed to design a strategy to implement an Information

Security Management System (ISMS) at the Fasayfian Credit Union Ltda. This arises as a
response to the growing threat of cyber attacks and to the regulatory demands of the
Superintendence of Popular and Solidarity Economy (SEPS). The study was based on the
guidelines of the ISO/IEC 27001 standard and used both qualitative and quantitative diagnostic
methodologies, through interviews, structured surveys and analysis of critical assets.

From the diagnosis, a worrying lack of formal security policies was detected, a lack of
staff knowledge about risks such as social engineering, and the absence of internal training
protocols. Using the CIA (Confidentiality, Integrity and Availability) model, the information
was classified by departments, which revealed that areas such as Legal, Credit and Compliance
handle highly critical assets.

The ISMS proposal includes progressive implementation phases, the design of
technical and administrative controls, and a comprehensive training plan that seeks to foster a
culture of cybersecurity. With this project, the aim is not only to reduce existing vulnerabilities,

but also to ensure regulatory compliance and strengthen the trust of partners in the institution.

Keywords: Information security, cyber threats, ISO/IEC 27001, ISMS, CIA model,

cooperatives, critical assets, cybersecurity culture.
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Capitulo I. Introduccién
1.1 Situacion problemética

Las instituciones financieras de hoy en dia tienen problemas serios para proteger la
informacién debido a la acelerada digitalizacion. La seguridad de los datos es uno de los
problemas mas importantes ya que las instituciones necesitan garantizar confianza y
estabilidad. Esto es mas critico dentro del sector cooperativo, donde la administracion de
informacidn sensible es el centro de operacion. Sin embargo, muchas de las entidades todavia
tienen brechas en su sistema de protecciones que las hace mas vulnerables a sufrir ataques
cibernéticos (Superintendencia de Economia popular y Solidaria, 2021).

Al igual gque otras entidades del sector, la Cooperativa de Ahorro y Crédito Fasayfian
Ltda. tiene en su poder informacion sensible de sus socios y operaciones financieras. A pesar
de lo critico que es esta informacion, la cooperativa tiene una gestién de seguridad de la
informacién muy precaria lo que pone de riesgo gran parte de la organizacion. La falta de
conocimiento por parte de los colaboradores y la falta de protocolos ha creado un entorno
donde los ciberataques podrian comprometer la disponibilidad y la integridad de los datos.
Entre las amenazas mas comunes estan la suplantacion de identidad, informacion mal
intencionada, acceso no autorizado y fraude informatico (23 de Julio, 2023).

El problema se ve complicado por la falta de ciberseguridad del personal. Muchos
trabajadores carecen del conocimiento sobre la forma en la que se debe proteger la
organizacion y por consiguiente, no se lograran prevenir y/o detectar muchos incidentes.
Adicionalmente, la inexistencia de una cultura organizacional en la seguridad de la informacion
ha retrasado en gran medida la puesta en accion de medidas efectivas para contrarrestar riesgos

(OEA, 2018).



Con relacion a normatividad, la cooperativa también se encuentra en falta con la
seguridad que exige la Superintendencia de Economia Popular y Solidaria (SEPS) asi como
con los lineamientos de la ISO 27001. Por no contar con un sistema definido de gestion de la
seguridad de la informacion, resulta imposible determinar con exactitud las deficiencias
existentes y establecer controles correctos (SEPS, 2022).

Los desafiantes obstaculos de infraestructura y la falta de recursos han dificultado la
implementacién de soluciones avanzadas dentro de los sistemas tecnoldgicos. La falta de
controles de acceso robustos, herramientas de monitoreo continuo insuficientes y protocolos
de emergencia incrementan las posibilidades de violaciones exitosas del sistema.
Adicionalmente, el reciente cambio administrativo dentro del departamento de tecnologia ha
creado un éarea gris en la gestion de la seguridad de la informacion, lo que ha retrasado
enormemente el progreso de los planes de accion efectivos.

Dadas estas circunstancias desafiantes, existe una clara necesidad de desarrollar un
sistema de gestion de seguridad de la informacion que sea capaz de reconocer riesgos e
implementar medidas preventivas, al mismo tiempo que protege los activos digitales de la
cooperativa. Este estudio intenta evaluar el estado actual de las cuestiones relacionadas con la
seguridad de la informacion y proponer medidas destinadas a mitigar las vulnerabilidades
organizacionales, mejorar la gestion de riesgos y garantizar la continuidad operativa de la
entidad.

1.2 Problema cientifico

La proteccion de datos es y ha sido uno de los problemas mas grandes para las

instituciones dentro del sistema financiero, especialmente aquellas que manejan informacion

muy especifica y confidencial sobre sus clientes y sus operaciones. Tanto datos como



operaciones. La Cooperativa de Ahorro y Crédito Fasayfian Ltda carece de un sistema de
gestion de la seguridad de la informacion, lo cual la hace ser blanco de innumerables riesgos
cibernéticos que pueden llegar a atentar contra la confidencialidad, integridad y disponibilidad
de su informacidn. Por esta razon, deberia haber preocupacion sobre la seguridad y capacidad
de respuesta de la cooperativa frente a los incidentes de seguridad.

Una de las cosas que preocupan es la falta de enfoque y un solo especialista dirigido a
la evaluacion de la vulnerabilidad en la parte operativa y administrativa. No disponer de un
analisis sistematico sobre los riesgos cibernéticos permite el control y la minima seguridad a
la cooperativa, lo cual la deja expuesta a diferentes ataques cuyo resultado puede poner en
peligro la estabilidad operativa de la cooperativa. Esta menor capacidad y limitada instruccion
sobre seguridad cibernética, de parte del personal administrativo del sistema cooperativo,
aumenta la vulnerabilidad a ataques computacionales que resulten en fallos de seguridad (OEA,
2018).

Otro aspecto importante son los desafios relacionados con el cumplimiento normativo.
La normativa vigente de la Superintendencia de Economia Popular y Solidaria (SEPS) obliga
a la cooperativa a establecer alguna clase de medida de proteccion para la informacion del
sector financiero cooperativo. No obstante, la cooperativa ha sido incapaz de poner en préactica
la normativa vigente que permite minimizar riesgos en la administracion de la seguridad
informética. La no adherencia a ciertos requisitos, como la norma ISO 27001, dificultan el
manejo de los riesgos y la adopcidn de racionales de proteccién de la informacién que son
aseguradas por él (SEPS, 2022).

Se requiere proteger la organizacion determinando el grado de vulnerabilidad que tiene

la cooperativa frente a ataques cibernéticos y las deficiencias que existen en sus sistemas de



informacion. Para ello, se necesita una evaluacion que permita clasificar los niveles de riesgo
que pueden ser considerados para aumentar la seguridad de la informacion.

Basado en lo mencionado anteriormente, esta investigacion tiene la siguiente pregunta:

¢Cual es el nivel de vulnerabilidad de la Cooperativa de Ahorro y Crédito Fasayfian
Ltda. hacia ataques cibernéticos en sus departamentos operativo y administrativo, y qué
medidas se pueden tomar para proteger mejor la informacién?

1.3 Objeto de estudio

El punto focal de esta investigacion es la Cooperativa de Ahorro y Crédito Fasayfian
Ltda., una institucion financiera ubicada en la cabecera parroquial de Chordeleg, cantén de
Ecuador. Se inicio el dia 24 de mayo de 2001 bajo el nombre de Caja de Ahorro y Crédito y
obtuvo su personalidad juridica en octubre del afio 2002. Actualmente, esta bajo la supervisién
de la Superintendencia de Economia Popular y Solidaria. A lo largo de dos décadas, la
cooperativa ha crecido de manera constante y se ha convertido en un pilar de la comunidad al
apoyar actividades productivas. Este progreso ha sido el resultado del esfuerzo consolidado de
los gerentes y socios directivos que han mejorado la salud financiera de la region (CACF,
2025).

El analisis se centrara en los procesos internos de la cooperativa en lo que respecta al
plan de la cartera de créditos y las causas de la morosidad de los créditos a los miembros de la
cooperativa. Se dara un énfasis particular a las politicas de crédito, los procedimientos de
evaluacion y monitoreo de los créditos, y las estrategias de mitigacion del riesgo de crédito.
Ademas, se plantearon algunas preguntas sobre el bienestar de los empleados, a saber, el grado
de estrés al que estan sometidos estos trabajadores y como esto afecta su productividad (Lépez

Vera & Guamushin Tarco, 2022).



Esto proporcionara una vision integral de los factores que afectan la eficiencia operativa
y la calidad del servicio proporcionado por la cooperativa. Al centrar la investigacion en la
Cooperativa de Ahorro y Crédito Fasayfian Ltda., el objetivo es ofrecer informacion pertinente
que ayude a comprender su situacion y sirva de base para formular acciones que mejoren su
posicién en el mercado financiero local.

1.4 Campo de accion

El alcance de esta investigacion se enfoca en la revision y mejora del Sistema de
Gestion de Seguridad de la Informacion (SGSI) en la Cooperativa de Ahorro y Crédito
Fasayfian Ltda. EI SGSI abarca la totalidad dentro del cooperativa para la proteccion de la
informacidn y seguridad de los datos, en especial defensa de ataques cibernéticos que puedan
amenazar la confidencialidad, integridad y disponibilidad de la informacién vital. Esta
investigacion evaluara el control que tiene la cooperativa sobre los riesgos de seguridad de la
informacidn dentro de sus funciones operativas y administrativas.

La presente investigacion contemplara la revision de las actividades de la cooperativa,
en especial la gestion de informacién, el sistema de acceso y control de datos, asi como el
manejo de incidentes de seguridad. También se evaluara el nivel de cumplimiento de la
cooperativa con las leyes del pais y otros supranacionales, en especial aquellas descritas en la
norma ISO/IEC 27001, que es la norma internacional que establece la guia para la
implementacién y el mantenimiento de un SGSI. Para que el sistema sea aceptado necesita
cumplir con las normativas que la ISO/IEC 27001 exige, y entre estas se encuentra definir
absol tener politicas de resguardo de informacion y que los sistemas de gestion puedan
enfrentar nuevos ciber riesgos (ISO/IEC 27001:2013, 2013).

El analisis se llevara a cabo definiendo primero los activos de informacion que son



criticos dentro de la cooperativa, y luego realizando una revision de los riesgos para determinar
a queé riesgos estos activos criticos estan expuestos. Se aplicaran técnicas de evaluacion de
riesgos reconocidas, como MAGERIT que permite identificar la vulnerabilidad y amenaza mas
importante y plantear acciones para reducirla. Esta parte del estudio también se encargara de
evaluar los sistemas de seguridad que se han puesto en marcha analizando las computer
security incident response planning (CSIRT) buenas practicas, proponiendo y revisando los
controles de seguridad idoneas a base de la norma ISO/IEC 27002 que es una norma que da
pautas a las organizaciones sobre como implementar controles de seguridad (ISO/IEC
27002:2013, 2013)

Para cerrar el trabajo de investigacion, se dara un enfoque en la capacitacion del
recurso, aceptando que uno de los aspectos mas relevantes en lo que respecta a la seguridad de
la informacion es la concienciacion y competencia del personal. Se planteara una propuesta de
capacitacion cumpliendo con disposiciones de caracter internacional como la norma ISO/IEC
27034, que propone principios para integrar la seguridad durante todo el ciclo de vida de
desarrollo y uso de los sistemas de informacion (ISO/IEC 27034-1:2011, 2011)

Para esta investigacion, las limitaciones incluyen la falta de personal y tecnologia
dentro de la cooperativa, lo que puede obstruir la aplicacion de algunas de las acciones
propuestas. Ademas, el estudio se limitard a la ubicacion base de la cooperativa y excluird
cualquier filial o sucursal conocida.

1.5 Objetivos
Evaluar la implementaciéon y efectividad del Sistema de Gestién de Seguridad de la
Informacion (SGSI) en la Cooperativa de Ahorro y Crédito Fasayfian Ltda. con el fin de

detectar debilidades y sugerir acciones para mitigar los riesgos cibernéticos, protegiendo asi la



informacidn critica y asegurando la continuidad del negocio de la cooperativa.
1.6 Especificos
e ldentificar y evaluar los activos de informacion que tienen mayor valor dentro de la
cooperativa, examinando los riesgos y consecuencias de las amenazas cibernéticas
expuestas con el objetivo de formular planes de accién protectores efectivos.
e Determinar el nivel de cumplimiento que tiene la cooperativa con normas de seguridad
de la informacién como ISO/IEC 27001 y otras regulaciones relevantes, y determinar
qué brechas existen en las medidas de control de seguridad que se han implementado.
e Desarrollar un plan integral que sea mas constructivo al incorporar controles de
seguridad adicionales, disefiar un programa de capacitacion en concienciacion sobre
ciberseguridad para el personal de la cooperativa, y mejorar los procedimientos de
gestion de incidentes para mejorar la cultura organizacional y la respuesta a los riesgos
cibernéticos.
1.7 Justificacion

Considerando las amenazas cibernéticas que hay hoy en dia hacia las instituciones
financieras, desarrollar un Sistema de Gestion de Seguridad de la Informacion (SGSI) en la
cooperativa de ahorro y crédito Fasayfian es un tema urgente. En una economia donde la
digitalizacion lo abarca todo, la informacién es uno de los activos mas importantes y su
confidencialidad, integridad y disponibilidad deja de ser una buena practica para la
organizacion y se convierte en un imperativo.

Las cooperativas financieras en Ecuador cuentan con un amplio rango de datos
sensibles como informacion personal de los socios junto con sus transacciones financieras.

Todos estos datos son vulnerables a sufrir ataques informaticos. La falta de protocolos



sistematicos que ayuden en la gestion de tales riesgos pone en peligro el funcionamiento
constante de la cooperativa, erosiona la confianza de sus usuarios y expone a la organizacion
a multas por la falta de regulacion.

El analisis numérico en el riesgo que enfrenta la cooperativa Fasayfian se puede
cuantificar. En el apartado de Ciber Riesgo 2023 de la SEPS, se indica que mas del 60% de las
cooperativas del segmento 2 reportaron algun tipo de incidente de seguridad en los Gltimos 18
meses, siendo el phishing, acceso no autorizado y la pérdida de datos los mas comunes. En el
caso de la cooperativa, esta ha registrado internamente por lo menos cinco incidentes relevantes
en el Gltimo afio que no han sido econdmicamente devastadores, pero que han dafiado procesos
fundamentales, criticas, estrangulamiento, autenticacion y gestién de cuentas institucionales,
con exposicion de riesgo, economia, directa. Adicionalmente, las encuestas llevadas como
parte de esta investigacion sugieren que mas del 68% de los empleados nunca recibieron
capacitacion en ciberseguridad especializada, mientras que el 59% desconoce los protocolos
para responder a incidentes de seguridad.

Todo esto realza profundamente el requisito de un modelo integral sistematico. Por esta
razon, esta investigacion plantea no solo adaptar un SGSI a las condiciones de la cooperativa,
sino realizar cambios radicales a la estrategia dentro del marco de gestién de riesgos de la
organizacion.

1.6.1. Justificacion institucional.

El sector cooperativo desempefia un papel importante en el sistema financiero ecuatoriano
no solo en las areas rurales o semiurbanas donde no existe banca tradicional, sino también en
las regiones con presencia bancaria. La Cooperativa Fasayfian Ltda., que ha estado operando

durante méas de dos décadas, es una de las instituciones locales para el desarrollo econémico.



Su perdurabilidad, solvencia y reputacion estan condicionadas por como protegen los datos de
Sus socios y sus operaciones internas de los riesgos en el mundo digital.

En este sentido, la implementacion de un SGSI abordara el problema desde un punto de
vista técnico, en este caso especifico, ayudara a fortalecer las estrategias de la cooperativa.
Utilizar las normas internacionales ISO/IEC 27001 como base permitira a la cooperativa
consolidar sus defensas, establecer politicas efectivas y demostrar que se estan realizando
esfuerzos por proteger los beneficios de los socios.

1.6.2. Justificacion Metodoldgica.

El enfoque metodol6gico de esta investigacion tiene como objetivo detallar los procesos
de seguridad de la informacién de la Cooperativa Fasayfian en el contexto de preparar
recomendaciones viables para la mejora utilizando estandares internacionales. Se utilizara una
combinacion de técnicas cualitativas y cuantitativas, que incluyen revision de documentos,
entrevistas con informantes clave, encuesta de diagnéstico, categorizacion de activos a través
de matrices de criticidad y gestion de riesgos aplicando la metodologia MAGERIT.

Ademas, se utilizara la norma ISO/IEC 27001 para auditar el cumplimiento del sistema
con el SGSI, y la norma ISO/IEC 27034 se utilizara para desarrollar un programa de
concienciacion sobre la seguridad de aplicaciones para su certificacion. Esto no solo permite
un diagnostico situacional integral y profundo, sino que también garantiza que las soluciones
propuestas se caractericen por un enfoque sélido, metodolégico, practico y riguroso.

1.6.3. Justificacion teorica.
El estudio, en su enfoque tedrico, considera la gestién de la seguridad de la informacion
y el riesgo tecnoldgico como un todo. La literatura cibernética dentro del sector financiero

sefiala su intencion de construir modelos sistematicos que sean capaces de enfrentar amenazas
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cada vez mas sofisticadas, exponenciales y SOA. Normas tales como ISO/IEC 27001 y 27002
no solamente ofrecen recomendaciones, sino que también constituyen estructuras para la
planificacién preventiva, los ataques a las vulnerabilidades, y las posteriores recuperaciones de
incidentes.

Para facilitar la comprension y aplicacion de estos principios, se incorporaran
materiales graficos tales como mapas de conceptos, diagramas y tablas. Una comparacién de
tablas entre 1ISO 27001 e 1SO 27002, por ejemplo, ayudaria a visibilizar la diferencia entre los
requisitos de implementacion (lo que se hard) y los controles recomendados (como se

realizard), creando asi mas sustento al marco tedrico del trabajo.

Tabla 1 Normativas con su enfoque y aplicacion

Norma Enfoque principal Aplicacion
ISO/IEC Establece los  requisitos para Define queé hacer
27001 implementar un SGSI (estructura y politica)
ISO/IEC Proporciona directrices sobre Define como  hacerlo
27002 controles de seguridad (controles especificos)

1.8 Fundamentacion tedrica

La base tedrica de este estudio se centra en los principios, conceptos y regulaciones que
abordan la importancia de la proteccién de la informaciéon dentro de las instituciones
financieras, particularmente hacia las cooperativas de ahorro y crédito. Se basa en areas clave
de apoyo, comenzando desde los marcos regulatorios internacionales, a través de la gestion de
riesgos de la seguridad informatica, y concluyendo con la implementacion de controles
efectivos sobre informacion sensible. A continuacion, describimos las principales areas que

constituyen la base de la investigacion.
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1.7.1 Seguridad de la Informacién en Organizaciones Financieras

La seguridad de la informacion es un tema delicado para las organizaciones financieras
y, en particular, para aquellas que trabajan con datos sensibles relacionados con clientes, socios
y procesos internos. En este sentido, la seguridad significa no solo proteccion contra el acceso
no autorizado, sino también la garantia de que hay integridad de los datos, control adecuado
de acceso y disponibilidad de los datos cuando se necesiten. Las organizaciones financieras
estan particularmente expuestas a riesgos de seguridad debido a los frecuentes ciberataques
dirigidos hacia ellas, dado el valor de la informacion que poseen.

1.7.1.1 La Relevancia de la Seguridad de la Informacion Dentro de las Organizaciones
Financieras

Las instituciones financieras suelen violar datos sensibles que se relacionan
directamente con la confianza y la seguridad econémica de sus clientes. En este ambito, esto
puede incluir informacion personal sensible, detalles de cuentas bancarias e incluso
informacidn sobre transacciones financieras y sobre inversiones o préstamos. La pérdida o
exposicion de dicha informacion sensible puede tener impactos catastroficos en una
organizacion, asi como en sus clientes. Por lo tanto, deben buscarse con fervor politicas y
procedimientos de seguridad que mitiguen de manera preventiva la posibilidad de violaciones
de informacion y seguridad.

Proteger tres atributos clave de la informacién es un objetivo primario en el sector
financiero:

e Confidencialidad: Limitar la informacion solo a aquellas personas y/o sistemas que
estén autorizados para verlo.

e Integridad: Asegurar que no hay cambios no autorizados en la informacion y que esta
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permanezca precisa 'y completa.
e Disponibilidad: Garantizar el acceso a la informacion cuando se necesite,

proporcionandola de manera oportuna a los usuarios aprobados.

Tabla 2 Principios clave de la Seguridad de la Informaciéon (CIA)

Principio Descripcion

Confidencialidad Garantiza que la informacién solo esté disponible para las

personas o sistemas autorizados.

Integridad Asegura que la informacion se mantenga exacta, completa y

libre de modificaciones no autorizadas.

Disponibilidad Permite que la informacidn esté accesible y utilizable cuando

se necesite, por los usuarios autorizados.

Fuente: Elaboracion propia con base en ISO/IEC 27001.

La Confidencialidad, Integridad y Disponibilidad (principios CIA) son los pilares clave
de la seguridad de la informacién y, para las cooperativas de ahorro y crédito que manejan
informacidén muy sensible, estos principios son muy importantes. Una gran dependencia de
estos principios garantiza que la informacion confidencial no sera revelada
indiscriminadamente, sera precisa y no se vera alterada, y sera accesible para los usuarios
cuando se necesite.

1.7.1.2 Amenazas Cibernéticas del Sector Financiero

El sector financiero estd expuesto a diferentes formas de amenazas cibernéticas, desde

el robo de datos hasta el sabotaje de sistemas. Algunas de las mas comunes incluyen:
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Tabla 3 Amenazas Cibernéticas Comunes en el Sector Financiero

Amenaza Descripcion

Phishing Es un método empleado por cibercriminales para infiltrarse en un
empleado o cliente de una organizacion para extraer informacion

sensible como contrasefias y nimeros de tarjetas de crédito.

Malware Es un software intrusivo que esta destinado a dafiar el sistema
informatico al robar o alterar la informacién contenida en él. Este
tipo de amenazas puede ocurrir dentro de la cooperativa

(empleados) o fuera de ella (proveedores o clientes).

Ransomware Un software malicioso que toma control de los datos de una
organizacion al encriptarlos y mantenerlos como rehén hasta que

se pague un rescate por la clave de desbloqueo.

Ataques de denegacion de Ataques destinados a hacer que el sistema sea inaccesible al
servicio distribuido (DDoS)  abrumarlo con una avalancha de solicitudes que incapacitan la

funcionalidad del servicio.

Acceso no autorizado y Amenazas que resultan desde dentro de una organizacién, como un
fraude interno empleado o ex empleado que accede a los sistemas sin permiso y

roba o altera informacién financiera sensible.

Fuente: Elaboracion propia basada en informes de la OEA y la ISO/IEC 27001.

El alcance de dichos ataques puede ser catastréfico para la organizacion, tanto por el
costo como por el dafio a la imagen corporativa. En consecuencia, es fundamental que todas
las cooperativas de ahorro y crédito implementen medidas de seguridad proactivas y reactivas

en caso de que se efectle un ataque a sus sistemas informaticos.
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1.7.1.3 Categoria de Falencias en Ciertas Instituciones Financieras

El término financiero es amplio y abarca gran variedad de organizaciones, por lo cual

las falencias que puedan existir se pueden simplificar en tres grados de categorias principales:

Tabla 4 Tipos de Falencias en la Seguridad de la Informacién en Entidades Financieras

Categoria Descripcion

Ejemplos comunes

Fallas tecnoldgicas  Deficiencias  relacionadas  con
infraestructura, software y hardware

obsoletos 0 mal configurados.

Falta de cifrado, sistemas sin actualizar,
ausencia de firewalls 0 IDS,

configuraciones erréneas.

Fallas humanas Errores causados por
desconocimiento, descuido o falta
de formacion del personal, que

comprometen la seguridad.

Uso de contrasefias débiles, respuestas a
correos fraudulentos, uso inadecuado de

recursos tecnoldgicos.

Fallas Carencia de politicas, procesos o
administrativas cultura institucional en torno a la

ciberseguridad.

Falta de capacitacion, ausencia de
normativas, desconocimiento de

protocolos de acceso o monitoreo.

Fuente: Adaptado de OEA (2022) y analisis propio.

En la Tabla 4 se presenta un resumen sintetizado de los problemas méas importantes

asociados a la seguridad de la informacion que afectan a las entidades financieras. Al

agruparlos en tecnologia, personas y administracion, se pueden reflejar de manera clara las

deficiencias, asi como dirigir con mayor facilidad las medidas correctivas. Esta clasificacion

sera Util en los estudios posteriores de diagndstico y en la elaboracion de planes para el SGSI

en la cooperativa.

1.7.1.4 Marco Regulatorio y de Politicas del Sector Financiero

La regulacion es uno de los aspectos clave utilizados para garantizar la seguridad en

una institucion financiera. Al igual que otras cooperativas de crédito nacionales e
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internacionales, las cooperativas estan sujetas a una variedad de regulaciones destinadas a la

proteccién de datos, la seguridad de la informacion y la transparencia en la gestion de la

informacion financiera.

e ISO/IEC 27001:

Define los requisitos para establecer, implementar, mantener y

mejorar continuamente un SGSI. En el contexto internacional, ayuda a las

organizaciones a gestionar su seguridad de la informacién. Este estandar es central para

la gestion de riesgos en organizaciones financieras y sirve para formular politicas,

procedimientos y controles efectivos.

e [ISO/IEC 27002: Este estandar es una descripcién de un conjunto de précticas

recomendadas completas y detalladas para la implementacion de controles de seguridad

de la informacién dentro de una empresa. Esta destinado a ser utilizado junto con la

ISO/IEC 27001 y aborda &reas como controles de acceso, seguridad de la comunicacion

y confidencialidad de la informacién protegida.

Tabla 5 Cuadro comparativo entre ISO/IEC 27001 e ISO/IEC 27002

Aspecto ISO/IEC 27001 ISO/IEC 27002
Norma de buenas préacticas no
Naturaleza Norma certificable
certificable
Establece  requisitos  para|Brinda directrices para la
Proposito
implementar un SGSI implementacion de controles
Requisitos organizacionales | Controles agrupados en dominios
Contenido
(Cléusulas y Anexo A) tematicos
Obligatoria para certificacion de | Apoyo para personalizar
Aplicacion
un SGSI controles de seguridad
Relacion entre ellas Principal marco normativo para | Complementaria: ayuda a
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establecer un SGSI cumplir los controles del Anexo

A

Fuente: Elaboracidn propia con base en ISO/IEC 27001:2013 e ISO/IEC 27002:2022.

La Tabla 5 hace mas que solo mostrar las diferencias y relaciones entre las normas
ISO/IEC 27001 e ISO/IEC 27002, pues en sus interacciones se denota que ambas constituyen
una subestructura dentro de un sistema en la gerencia de la seguridad de la informacién (SGSI).
ISO 27001 contiene requisitos necesarios para establecer un SGSI e incorporar una gestion de
control, convirtiéndola en la principal demanda de certificaciones; en cambio, ISO 27002
brinda orientaciones al nivel de una guia configurativa, sobre como implementar los controles
de seguridad de la primera.

Es decir, ISO 27001 responde el “qué hacer” para establecer una estructura
organizacional segura y ISO 27002 el “como hacerlo”, mediante la entrega de buenas practicas
para su implementacién que son adecuadas a la realidad de cada organismo. Esta distincion
resulta clave para la eleccion y adaptacion de controles de seguridad que la cooperativa decida

aplicar en su contexto particular.

Figura 1 Relacion entre normas I1SO aplicables al SGSI

ISO/IEC 27001

(Sistema de
Gestion)

ISO/IEC 27002 ISO/IEC 27034 ISO/IEC 27005

(Seguridad en (Gestion de
software) riesgos)

(Controles
técnicos)

Fuente: Elaboracion propia.

En la figura 1 se puede apreciar de manera mas sencilla la relacion jerarquica y



17

funcional que presentan dentro de la gestion de seguridad de la informacién cada una de las
normas 1SO referidas, considerando su aplicabilidad.
e Los automdviles y otros medios de transporte pueden ser incorporados al movimiento
de deportes debido a su valor para la educacion fisica y el deporte.
e Lanorma base es ISO/IEC 27001, que se encuentra centralizada, norma principal que
estructura todo el sistema de gestion.
e [SO/IEC 27002 proporciona dicha ayuda desde lo técnico operativo, todo lo referente
a los controles de la gestion.
e |ISO/IEC 27005 trata sobre los procedimientos de identificacion, analisis y tratamiento
de riesgos.
e [SO/IEC 27034 abarca la definicion de seguridad en el disefio y aplicacion de sistemas
de software propietario o de terceros.
Este modelo ilustra como las diferentes normas se integran en un ecosistema coherente,
y muestra que un Sistema de Gestion de Seguridad de la Informacién (SGSI) no solo se trata
de politicas, sino que abarca controles, riesgos y tecnologia desde una perspectiva holistica.
Basilea Ill: En finanzas, los acuerdos de Basilea Ill establecen una serie de
regulaciones para mejorar la supervision, la gestion de riesgos y la transparencia del sector
bancario. Si bien se centra predominantemente en la estabilidad financiera, incluye principios
subyacentes que se refieren a la gestion de la seguridad de la informacion.
Reglamento General de Proteccién de Datos (GDPR): En cuanto a aquellas
empresas que operan en la Union Europea o tienen clientes europeos, cumplir con el GDPR es
un imperativo. Esta regulacion trata sobre la proteccién de datos, especialmente en lo que

respecta a la informacidn personal y las practicas de informacion en Internet.
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1.7.1.5 Estrategias para Garantizar la Seguridad de la Informacion

La seguridad de la informacion en las instituciones financieras necesita la aplicacion

de estrategias que incorporen tecnologia, procesos organizacionales y actividades de desarrollo

continuo del personal. Las estrategias mas importantes son:

Implementacion de controles técnicos de seguridad fisica: como cortafuegos,
Sistemas de Deteccion de Intrusiones (IDS) y software de cifrado que protegen la
infraestructura de tecnologia de la informacion contra accesos no autorizados.
Monitoreo y auditoria constantes: Tener en marcha sistemas de monitoreo continuo
de la red y auditorias regulares de incidentes de seguridad para permitir la deteccion y
reaccién oportuna ante eventos de seguridad.

Educacion y formacion sobre cultura organizacional: Crear una cultura de
comportamiento de ciberseguridad donde los empleados de todos los niveles, desde el
ejecutivo mas alto hasta el operativo mas junior, comprendan y cumplan con los
procedimientos y practicas de seguridad.

Planificacion de respuesta a incidentes: Equipar a la organizacion para posibles
violaciones de seguridad de la informacion elaborando un plan de respuesta a incidentes
que pueda mitigar el impacto de un ataque y restaurar rapidamente las operaciones.
1.7.1.6 Herramientas y Tecnologias de Seguridad

Existen muchas herramientas y tecnologias que se pueden utilizar para mantener la

seguridad de la informacion de una cooperativa de ahorro y crédito. Las mas comunes son:

Cortafuegos: Filtra, permite o deniega paquetes de informacion dentro o fuera de la
red y establece una barrera protectora contra redes externas.

Software antivirus y antimalware: Programas destinados a identificar, detener y
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eliminar la presencia de malware en los sistemas.

e Sistema de autenticacion multifactor (MFA): Refuerza la seguridad para acceder a
sistemas e informacion al usar mas de un método de verificacion antes de conceder
acceso.

o Cifrado de datos: Protege informacion sensible al transformarla en un formato que la
hace ilegible para partes no autorizadas.

1.7.2 Sistemas de Gestion de Seguridad de la Informacion (SGSI)

Un Sistema de Gestion de Seguridad de la Informacién (SGSI) se refiere a cbmo una
organizacion gestiona la seguridad de la informacion. Su objetivo fundamental es gestionar la
confidencialidad, integridad y disponibilidad de la informacion a través de la implementacién
de mecanismos de control, politicas y practicas. En el contexto de cooperativas de ahorro y
crédito, un SGSI eficiente no solo protege los activos informativos, sino que también garantiza
que la organizacion cumpla con las normativas y leyes de la industria financiera que establecen
una cultura de resiliencia organizacional.

1.7.2.1 Definicién y Propésito de un SGSI

Un SGSI es un marco documentado que combina politicas establecidas y
procedimientos junto con controles técnicos y no técnicos de seguridad humana y fisica. Un
SGSI tiene un objetivo critico que se basa en salvaguardar con éxito la informacion de la
organizacion frente a amenazas internas y externas, asegurando el cumplimiento de las
legislaciones pertinentes y fomentando la mejora de la seguridad que sea proactiva ante los
cambios ambientales y de nuevos riesgos.

Para lo cual, un SGSI busca desarrollar un sistema que propenda a la creacion de un

ambiente controlado donde la informacion de la cooperativa esté a salvo y los procesos
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operativos se ejecuten de manera que respeten las reglas de seguridad establecidas en las

politicas. Un SGSI también optimiza y facilita la identificacion y evaluacion de riesgos, asi

como su neutralizacion, permitiendo una reaccion agil ante incidentes y a su vez, protegiendo

los intereses de los socios y de la cooperativa.

1.7.2.2 Sub unidades de un SGSI

Un Sistema de Gestion de Seguridad de la Informaciéon (SGSI) es una estructura

compuesta de varios elementos que se integran para asegurar y proteger la informacion. Estas

subunidades méas importantes de un SGSI son:

Politicas de Seguridad de la Informacién: Es el conjunto de normas y directrices que
ordena toda actividad en el marco de la seguridad de la informacion en la institucion.
Las politicas deben ser claras, accesibles y revisadas de manera continua.

Gestion de Riesgos: Esto se refiere a un subproceso de formular, decidir qué controles
de seguridad se deben establecer, evaluar los efectos posibles y proponer cambios para
disminuir la inseguridad de la informacién. Esto también comprende la adopcién de
medidas para contener la probabilidad de que un riesgo se materialice y limitar sus
efectos.

Controles de Seguridad: Incluyen medidas técnicas, organizativas y fisicas disefiadas
para prevenir el acceso no autorizado, alteracion o destruccion de la informacion.
Ejemplos incluyen cortafuegos, cifrado de datos, controles de acceso y autenticacion
multifactorial.

Planes de Continuidad del Negocio: Incluyen las politicas y procedimientos dirigidos
a asegurar que la cooperativa sea capaz de continuar operaciones después de que haya

ocurrido un incidente de seguridad grave, como un ciberataque o una interrupcion del
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sistema. Esto implica politicas de recuperacion ante desastres y respaldo de datos.

e Monitoreo y Auditoria: La actividad destinada a proporcionar una evaluacion
sistematica de, informacion sobre, la implementacion de politicas y controles
incluyendo cualquier debilidad dentro del sistema para que se tomen medidas
correctivas. EI monitoreo continuo también incluye la deteccion de incidentes y la
gestion de registros.

e Capacitacion y Concienciacion: Programas destinados a la educacion continua y
progresiva de los empleados con el fin de asegurar el conocimiento de la fuerza laboral
sobre las medidas de seguridad y las politicas internas. La educacion, 0 mas
precisamente, la concienciacién sobre la seguridad reduce los riesgos que surgen de
errores humanos.
1.7.2.3 El Ciclo de Vida del Sistema de Gestion de Seguridad de la Informacién
El ciclo de vida del Sistema de Gestion de Seguridad de la Informacion esta compuesto

por un proceso interminable de planificacion, operacionalizacion, control y mejora. Este ciclo
garantiza que la seguridad de la informacidn se controle de manera efectiva a lo largo del
tiempo mientras se enfrentan nuevas amenazas y cambios organizacionales. Cada fase del ciclo

de vida del sistema de gestion de seguridad de la informacion se describe a continuacion.
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Figura 2 El Ciclo de Vida del Sistema de Gestion de Seguridad de la Informacion

Fuente: Elaboracion propia.
Este ciclo de vida sigue la metodologia PHVA (Planificar, Hacer, Verificar, Actuar).
Esta metodologia se torna clave para la evolucion y sostenimiento operacional del SGSI dentro
de un contexto de ciber amenazas y cambios en la organizacion.
1.7.2.4 Beneficios de un SGSI en las Cooperativas de Ahorro y Crédito
Implementar un SGSI trae claramente ventaja en el gestionamiento para las
cooperativas de ahorro y credito, entre las mas relevantes estan:
e Optimizacion de la seguridad de la informacion: El sistema integral de seguridad

permite a la cooperativa proteger de manera mas efectiva la informacion de los datos
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criticos, asi como disminuir la probabilidad de fuga, robo o alteracion de datos.
Cumplimiento: Con la implementacién adecuada del SGSI dentro de la cooperativa,
se protege a nivel local e internacional contra violaciones de seguridad de la
informacidn que pueden llevar a multas y perjudicar la imagen de la institucion.
Resiliencia organizacional: Con la planificacion de continuidad del negocio y
recuperacion ante desastres, la cooperativa puede garantizar que el servicio estara
disponible incluso con incidentes severos.

Confianza de los miembros: Los miembros de la cooperativa confian en que sus datos
estan protegidos. Un SGSI efectivo fortalece esta confianza, lo que a su vez conduce a
mas asociados y mayor seguridad financiera.

Mejora continua: La mejora continua del SGSI asegura que la cooperativa mitigara
nuevas amenazas o cambios en la tecnologia mientras siempre esté altamente protegida.
1.7.2.5 Implementacion de un SGSI: Desafios y Consideraciones

Establecer un SGSI en una cooperativa de ahorro y crédito no es facil. Algunos de los

desafios mas comunes son:

Resistencia al cambio: Los trabajadores estaran renuentes a adoptar nuevas politicas
o herramientas si la razén para hacerlo no es convincente, especialmente si ignoran qué
es un SGSI.

Costos de implementacion: Para cooperativas que poseen limitaciones
presupuestarias, la inversion en tecnologias, recursos humanos y capacitacion es un
gasto que presenta una dificultad ya que se necesita para implementar el SGSI.
Complejidad en la integracion: Si la infraestructura tecnoldgica es insuficiente 0 no

es reciente, la cooperativa puede tener problemas con la integracion de los procesos de
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SGSI.

e Necesidad de capacitacion continua: Debido a la naturaleza evolutiva de la
ciberseguridad, los empleados deben actualizarse completamente con respecto a nuevas
amenazas y tecnologias.

1.7.2.6 Estudio de Caso: La Implementacion de un Sistema SGSI en una Organizacion

Cooperativa

Tabla 6 Fases de Implementacion de un SGSI en una Cooperativa de Ahorro y Crédito

Fase

Accion

Resultado Esperado

Planificacion

Definicion de politicas y procedimientos

de seguridad de la informacion.

Documentacion de politicas de

seguridad clara y estructurada.

Identificacion de

Riesgos

Anaélisis de riesgos de seguridad y de

impacto en los activos de informacion.

Identificacién de

vulnerabilidades y amenazas.

Implementacion

Instalacion de controles técnicos vy
organizacionales, y capacitacion del

personal.

Proteccion adecuada de los
activos de informacién y

empleados capacitados.

Monitoreo y

Auditoria

Supervisién continua del SGSI vy

auditorias internas.

Monitoreo efectivo de las
operaciones y auditoria regular

de los procesos de seguridad.

Mejora Continua

Ajustes a las politicas y controles
basados en los resultados del monitoreo

y auditorias.

Adaptacion continua del SGSI

d nuevas amenazas.

Fuente: Elaboracion propia.
La tabla 6 muestra de manera sencilla las etapas mas importantes en la instalacion de

un Sistema de Gestidn de Seguridad de la Informacion (SGSI) en una cooperativa de ahorro y
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crédito. Cabe resaltar que cada fase es planteada de modo que la gestion de la seguridad de la
informacidn se convierta en algo que no solo se hace bien, sino que se hace integralmente bien,
conservando asi los ahorros de la cooperativa y garantizando que las operaciones continden sin
problemas.

La fase de Planificacion es de gran importancia porque se plantea el SGSI. En esta fase,
la cooperativa establece sus politicas de seguridad, lleva a cabo una auditoria de sus riesgos y
de los controles que deben ser establecidos para esas Auditorias de Riesgos. El producto final
debe ser politicas y procedimientos que son plasmados de tal forma que se asegure que la
cooperativa realmente tiene medios efectivos para la gestion de amenazas cibernéticas de una
forma ldgica.

La Identificacion de Riesgos tiene relacion con el estudio de los riesgos que constituyen
para los activos de informacidn. En este paso se encuentran amenazas y también se encuentran
fallas que permiten conocer los posibles impactos. Este andlisis es una parte importante que
debera ser considerado para definir las medidas de seguridad que deberan ser adoptadas.

La Implementacion es la fase donde se realiza el trabajo que se planificd anteriormente.
Durante esta fase, se establecen controles informaticos y se brinda la capacitacion pertinente
al nuevo reglamento de seguridad. El objetivo es que la cooperativa cuente con la informacién
necesaria junto con las herramientas para resguardar su informacién de forma adecuada.

El Monitoreo y Auditoria asegura que el SGSI cumpla su funcién. Con las auditorias
periddicas y con el constante monitoreo, la cooperativa podra detectar y solucionar alguna
vulnerabilidad de seguridad que se presente a tiempo. Esto también permite asegurar el
cumplimiento de las reglas y controles que se plantearon durante las etapas anteriores.

Con la fase de Mejora Continua se aporta para que el SGSI pueda ir cambiando con el
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tiempo. Conforme se detectan posibles cambios, es posible realizar modificaciones que
optimizan los controles de seguridad frente a nuevas amenazas. Con esto se busca que el SGSI

sea estable en todos estos nuevos riesgos.

Figura 3 Ciclo de Vida de un SGSI

Planificar Hacer Verificar Actuar

Fuente: Elaboracion propia.

El gréafico ilustra la vida de un SGSI. De acuerdo con el modelo PHVA (Planificar,
Hacer, Verificar, Actuar) la vida de un sistema o servicio de informacion esta en un ciclo
continuo. Las cooperativas son capaces de gestionar la seguridad de la informacién de su
cooperativa en un ciclo activo y proactivo con este enfoque.

La fase de Planificar corresponde a la etapa de analisis y definicion de las politicas y
controles de seguridad. Esta fase define los procesos y objetivos que se trataran en el SGSI,
por tal motivo se le considera la primera fase al momento que se decide implementar un SGSI.

La fase de Hacer corresponde a la Accion, sugiere al menos la implementacién de las

politicas y controles que se definieron anteriormente. Es la fase donde se comienza a poner en
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marcha aquello que fue planeado. Es la fase donde se compran, instalan y configuran todas las
tecnologias necesarias y se capacita a los recursos humanos.

La verificacion es fundamental para poder monitorear eficientemente cada uno de los
elementos que constituyen el SGSI. Esta etapa permite asegurar que las acciones y medidas
establecidas estan funcionando de acuerdo con los objetivos y normas fijadas.

Gradualmente, la fase Actuar muestra como hay una necesidad de cambios y mejoras
en el sistema de gestion de seguridad de la informacion (SGSI). A través de la
retroalimentacion recibida de la fase de verificacion, la cooperativa puede modificar y mejorar
sus medidas de seguridad para garantizar que haya una respuesta rapida a cualquier nuevo
desafio.

Este ciclo repetitivo de Planificar, Hacer, Verificar y Actuar asegura que el SGSI sea
constante y pueda acomodar cualquier cambio en el entorno de seguridad, lo que permite a la
cooperativa mantenerse a salvo de amenazas cibernéticas.

1.7.3 Gestion de Riesgos en Seguridad Informatica

La gestion de riesgos en seguridad informatica es una practica importante destinada a
salvaguardar los activos de informacion en cualquier organizacion, particularmente en aquellas
del sector financiero como las cooperativas de ahorro y crédito. Poder reconocer, evaluar y
abordar los riesgos relacionados con las amenazas cibernéticas es necesario para garantizar que
los sistemas y/o procesos sean operativos, confiables y eficientes. Esta seccion analiza los
aspectos pedagdgicos mas importantes de la gestion de riesgos en seguridad informatica, sus
metodologias y su alcance dentro de las instituciones financieras, particularmente cooperativas.

1.7.3.1 Definicién de Gestion de Riesgos en Seguridad Informatica

La gestion de riesgos en seguridad de la informacion se entiende como el conjunto de
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acciones llevadas a cabo por una empresa para reconocer un determinado riesgo de seguridad
informéatica y, dependiendo de su magnitud, decidir aceptarlo, intentar eliminarlo o
implementar medidas que mitiguen sus efectos. Con respecto a los sistemas de informacion,
los ordenadores conectados a la red o aquellos de los cuales se obtiene datos tienen su propio
conjunto de funciones, y su uso suele estar regido por normas y politicas disefiadas para
permitir la consecucion de excusas aplicables, pero no limitadas Unicamente a los objetivos
positivos.

El proceso de gestion de riesgos opera dentro de un ciclo interminable e iterativo que
permite a las organizaciones mejorar su control y medidas de proteccion a lo largo del tiempo.
En este sentido, la gestidon de riesgos no se limita a la identificacion de amenazas, sino que
incluye su estimacion y evaluacion de impacto para proporcionar la legitimidad y eficiencia de
las medidas de seguridad dentro del contexto especifico de la organizacion.

1.7.3.2 Componentes de la Gestidn de Riesgos en Seguridad Informatica

La gestién de riesgos en seguridad informatica tiene algunas partes constitutivas
importantes que deben implementarse para garantizar la seguridad de la informacion. Los
componentes mas importantes son: Este es el primer paso en el proceso de gestidn de riesgos,
es decir, la identificacion de los riesgos y las posibles brechas a las que los activos de
informacidn pueden estar sujetos. Las amenazas pueden provenir del exterior (como ataques
cibernéticos, instalacion de programas maliciosos o desastres naturales) o del interior (como
errores o fallas del sistema). Las brechas son los puntos débiles en los diversos componentes
del sistema que pueden ser alcanzados por la amenaza.

Una evaluacion de riesgos implica asignar un valor al riesgo evaluando tanto su

probabilidad de ocurrir como el dafio que causaria si se presentara. Esto puede estimarse a
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través de métodos cualitativos o cuantitativos, donde se da una probabilidad del riesgo y sus
impactos en las operaciones de las cooperativas.

La mitigacion de riesgos tiene como objetivo contrarrestar los riesgos estableciendo
limites para disminuir la posibilidad de su ocurrencia o reducir su impacto. Estos pueden
clasificarse en técnicos (la implementacion de cortafuegos, politicas de contrasefias o
autenticacion de multiples factores), organizativos (politicas de seguridad y procedimientos de
respuesta ante incidentes) o fisicos (seguridad de edificios y equipos).

Las cooperativas deben cambiar su percepcion de la gestion de riesgos en
ciberseguridad de un enfoque de evento Gnico a un ciclo continuo, ya que siempre habra nuevas
amenazas Yy vulnerabilidades con el tiempo. Esto significa que debe haber una monitorizacién
proactiva constante y evaluaciones de riesgos realizadas para garantizar que la seguridad se
mantenga suficiente.

Gestion de Incidentes:

Si bien la mitigacién de riesgos es un aspecto importante, ain puede ocurrir una brecha
de seguridad. En estos casos, debe haber un plan de respuesta ante incidentes, que permita a la
organizacion identificar, contener y remediar el incidente lo mas rapido posible para minimizar
dafios y regresar a operaciones comerciales normales.

1.7.3.3 Metodologias de Gestién de Riesgos en Seguridad de Tecnologias de la
Informacion

En seguridad de tecnologias de la informacion, el paso de evaluacion y mitigacién en
la gestion de riesgos también puede realizarse en forma de escalacion debido a la existencia de
muchos sistemas que se utilizan. Algunas metodologias cominmente utilizadas son las

siguientes:
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MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion): es una metodologia espariola que integra el anlisis y gestion de riesgos
de sistemas de informacién. MAGERIT se utiliza ampliamente en el campo de la
seguridad informatica. MAGERIT proporciona un enfoque integral en la identificacion
y evaluacion de riesgos en los sistemas de informacién con la ayuda de la andlisis de
amenazas Y la elaboracién de posibles procedimientos correctivos.

ISO/IEC 27005: Esta norma ofrece pautas para la gestion de riesgos de seguridad de
la informacion en el contexto del Sistema de Gestidn de Seguridad de la Informacion
(SGSI). La norma ISO/IEC 27005 describe un proceso sistematico para identificar,
evaluar y tratar los riesgos de seguridad de la informacion de acuerdo con los requisitos
de ISO/IEC 27001.

NIST (Instituto Nacional de Estdndares y Tecnologia): NIST ha desarrollado un
marco de gestidn de riesgos conocido como NIST 800-53 que define un conjunto de
controles de seguridad siguiendo una evaluacion continua de riesgos. Este marco es
bien conocido en los Estados Unidos y se adapta perfectamente a las necesidades de las
cooperativas de ahorro y crédito que manejan informacion sensible.

OCTAVE (Evaluacion de Amenazas, Activos y Vulnerabilidades Criticamente
Operativos): OCTAVE es una metodologia que proporciona un medio para que las
organizaciones definan y evallen los riesgos relacionados con sus activos criticos. Se
basa en el riesgo operativo y la evaluacion dentro del contexto organizacional con una

evaluacion cualitativa de la amenaza y la vulnerabilidad.
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1.7.3.4 Herramientas y Técnicas para la Gestion de Riesgos

Las cooperativas de ahorro y crédito tienen a su disposicion varias herramientas y
técnicas que les permiten gestionar riesgos en ciberseguridad. Algunas de ellas son las
siguientes:

Herramientas para el Andlisis de Vulnerabilidades:

Software que permite escanear los sistemas de la asociacidn en busca de debilidades.
Estas herramientas ayudan a detectar ciertas areas riesgosas que podrian ser aprovechadas por
los adversarios. Algunos de ellas son: Nessus, OpenVVAS y Qualys.

Herramientas de Monitoreo de Seguridad:

Estas herramientas son importantes para prevenir o mitigar violaciones de seguridad.
Estas herramientas permiten a la organizacion realizar una vigilancia continua de las redes y
sistemas en cuestion, reportando puntos de preocupacion o actividad anémala. Algunos
ejemplos son SIEM (Gestion de Informacién y Evento de Seguridad) como Splunk o ArcSight.

Sistemas de Gestion de Incidentes:

Estos sistemas permiten estructuralmente el esfuerzo de tratar las violaciones de
seguridad cuando ocurren, facilitando la coordinacion de acciones y documentando los

procesos llevados a cabo. Algunos ejemplos son Remedy y ServiceNow.



32

Figura 4 Ciclo de Gestion de Riesgos en Seguridad de la Informacién

EVALUAR PRIORIZAR

PROBABILIDAD

E IMPACTO
MEDIDAS
IDENTIFICAR MITIGAR CORRECTIVAS Y
PREVENTIVAS
REVISAR Y
MEJORAR
ACTUALZIACION VERIFICACIO
DE CONTROLES N CONTINUA

Fuente: Elaboracion Propia - Adaptado de ISO/IEC 27005 y MAGERIT.

La Figura 4 ilustra de manera representativa el ciclo iterative de gestion de riesgos y
seguridad que debe implementarse de manera variable en toda la organizacién. Este modelo
asegura que los riesgos no solo sean identificados y tratados, sino que también sean revisados
periédicamente de tal manera que la evolucion constante sea posible debido a nuevas amenazas
o0 vulnerabilidades que puedan surgir.

La retroalimentacion dada hacia el final del ciclo asegura la evolucion del ISMS frente
al cambio tecnoldgico y organizacional. Es importante que las cooperativas como Fasayfian
Ltda. integren este enfoque sistematico para fortalecer su resiliencia institucional.

1.7.3.5 Evaluacion de Riesgos en una Cooperativa de Ahorro y Crédito

En el caso de las cooperativas de ahorro y crédito, la evaluacion de riesgos es ain mas
importante debido a la naturaleza delicada de la informacion financiera que manejan. Las
piezas de informacién mas sensibles incluyen los datos personales de los miembros, sus

transacciones de gestion financiera y de crédito. La evaluacion de riesgos debe tener en cuenta
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aspectos como el fraude interno, los ataques de phishing externos, el robo de informacion y
también las debilidades relacionadas con la tecnologia, las politicas de seguridad y los

procedimientos operativos.

Tabla 7 Evaluacion de Riesgos de Seguridad de la Informacién en la Cooperativa Fasayfian Ltda.

Nivel de
Riesgo Probabilidad Impacto Medidas Mitigadoras
Riesgo
Implementacion de
ACCeso no
controles de acceso,
autorizado a Alta Critico Alto
autenticacion
datos de socios
multifactorial.
Capacitacion en
Phishing dirigido
Media Alto Medio ciberseguridad, filtros
a empleados
de correo electronico.
Fuga de
Encriptacion de datos,
informacién Baja Alto Medio
monitoreo continuo.
financiera

Fuente: Elaboracion propia con base en diagnostico institucional y estandares 1ISO/IEC 27005.
La Tabla 7 muestra una evaluacion basica de los principales riesgos cibernéticos
presentes en la cooperativa, categorizados segun su probabilidad de ocurrencia e impacto
potencial. Este andlisis permite determinar el nivel de riesgo (bajo, medio o alto) y sugerir
medidas de mitigacion concretas alineadas con buenas practicas internacionales.
Este enfoque permite priorizar los riesgos mas criticos —como el acceso no
autorizado— y asignar recursos de seguridad de manera mas eficiente. Ademas, sienta las bases

para construir una matriz de riesgos ampliada como parte del plan de mejora del SGSI.
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Figura 5 Ciclo de Gestion de Riesgos en Seguridad Informatica

Identificacion Evaluacion de
de Riesgos Riesgos

Mitigacion de
Riesgos

Monitoreo
Continuo

Gestion de
Incidentes

El manejo de riesgos en seguridad informatica es un procedimiento clave en la
proteccion de la informacion dentro de las cooperativas de ahorro y crédito. La adopcion de
métodos organizados como MAGERIT o ISO/IEC 27005, asi como la utilizacion de
sofisticadas herramientas de andlisis de vulnerabilidades y monitoreo de seguridad, permite la
identificacion, evaluacion y reduccién de riesgos. lgualmente, las cooperativas deberan
incorporar la posibilidad de la gestion de riesgo en el conjunto de politicas de seguridad para
asegurar que los controles en un entorno hostil para la cibernética tan cambiante sean
adecuados y eficientes.

1.7.4 Reglas y Normas de la Politica de Seguridad de la Informacion

Las reglas y normas de la politica de seguridad de la informacion son el aspecto clave
para el éxito de un Sistema de Gestion de Seguridad de la Informacion (SGSI). Este es
especialmente el caso en el sector financiero, donde la sensibilidad de la informacién

gestionada hace que la proteccion de datos sea fundamental. Estos marcos sensibles garantizan



35

que se mantengan las leyes de tecnologia de la informacion y las mejores préacticas de
tecnologia de la informacion por parte de las cooperativas de ahorro y crédito.

1.7.4.1 Normas y Normas Internacionales Primarias

Existen varias normas y estandares internacionales que ofrecen instrucciones sobre
cémo controlar la seguridad de la informacion. Las mas notables son las dos ISO/IEC 27001 e
ISO/IEC 27002 porque son reconocidas e implementadas a nivel global. Estas normas sirven
no solo como guias para la gestion de la seguridad de la informacion, sino también para el
cumplimiento de los requisitos regulatorios locales e internacionales.

ISO/IEC 27001:

Este estandar internacional establece los requisitos para el establecimiento,
implementacidn, mantenimiento y mejora de un SGSI. La ISO/IEC 27001 es el estandar mas
reconocido internacionalmente para la gestion de la seguridad de la informacién. Trata sobre
la identificacion y gestion de los riesgos de seguridad de la informacion, lo que ayuda a las
organizaciones a proteger sus activos informaticos de amenazas internas y externas; y asegura
la confidencialidad, integridad y disponibilidad de los datos (Organizacién Internacional de
Normalizacion [ISO], 2013).

ISO/IEC 27002:

Ademas de la ISO/IEC 27001, la ISO/IEC 27002 esta destinada a ofrecer orientacion
sobre practicas y controles de seguridad para la proteccion de la informacién. Este estandar
abarca los principales elementos de seguridad como el control de acceso, la encriptacién de la
informacidn, la seguridad en las comunicaciones y la seguridad fisica. La ISO/IEC 27002
ofrece asistencia a las instituciones que deseen adoptar medidas de seguridad personalizadas a

sus condiciones predefinidas (1SO, 2013).
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ISO/IEC 27005:

Presenta directrices sobre la gestion de riesgos de seguridad de la informacién con un
poco mas de granularidad sobre como capturar, analizar y mitigar riesgos concernientes a la
seguridad de la informacién y los datos. Este estandar es importante para garantizar que las
Cooperativas de Ahorro y Crédito evalten los riesgos relacionados con la informacién que
poseen de manera razonable (I1SO, 2011).

ISO/IEC 27034:

Este conjunto de estandares se centra en la seguridad de las aplicaciones. Establece
algunos principios y directrices sobre los aspectos de seguridad que deben ser integrados en
todo el ciclo de vida del desarrollo de sistemas de aplicaciones. Como muchas cooperativas
cuentan con sistemas de aplicaciones internas para capturar datos de miembros y transacciones
financieras, la ISO/IEC 27034 ayuda a garantizar que tales aplicaciones no representen riesgos

indebidos para la seguridad de la informacién (ISO, 2011).

Tabla 8 Comparacion de Normas ISO/IEC Relacionadas con la Seguridad de la Informacion

Norma Propdsito Principal  Alcance Aplicacion en el SGSI

Establecer los Gestion organizacional

Base para certificacién de
ISO/IEC 27001 requisitos para de seguridad de la

un sistema de gestién

implementar un SGSI  informacién

Brindar directrices Controles especificosen  Apoya la implementacion

ISO/IEC 27002 para implementar areas como acceso, de controles definidos en

controles de seguridad

cifrado, etc.

ISO 27001

ISO/IEC 27005

Proporcionar
directrices para la

gestion de riesgos de

Metodologia para
identificar, evaluar y

tratar riesgos

Sustenta el andlisis de
riesgos requerido por la

ISO 27001
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seguridad
Integrar la seguridad Fortalece la proteccién de
Seguridad en el ciclo de
ISO/IEC 27034 en el desarrollo de sistemas informaticos
vida del software
aplicaciones internos

Fuente: Elaboracion propia basada en estandares 1SO.
La Tabla 8 sintetiza las principales normas ISO que respaldan un SGSI robusto. Cada
una cumple un rol especifico:
e |SO 27001 actua como el eje central para la certificacion y estructura del SGSI.
e [SO 27002 ofrece una guia practica para establecer controles detallados.
e [SO 27005 orienta en el anélisis de riesgos que da sustento al disefio del SGSI.
e SO 27034 garantiza que las aplicaciones utilizadas o desarrolladas internamente
cumplan con estandares de seguridad.
Estas normas trabajan de forma integrada para asegurar que la gestion de seguridad sea
proactiva, técnica, estratégica y basada en riesgos.
1.7.4.2 Normas Locales y Regionales
A nivel local, cada Cooperativa de Ahorro y Crédito también debe cumplir con un
conjunto de reglas que difieren de un pais o region a otro. En varias jurisdicciones, los
organismos reguladores en la industria de servicios financieros han prescrito reglas y
regulaciones destinadas a salvaguardar los datos financieros asi como la seguridad de la
informacion.
Reglamento General de Proteccion de Datos (GDPR):
Las cooperativas que operan en Yy tienen clientes en la Unién Europea deben cumplir

con el Reglamento General de Proteccion de Datos (GDPR). La ley se ha establecido para
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restringir la gestion de informacion personal y sensible a través de la implementacion de
medidas de proteccion contra el acceso no restringido, el robo o la alteracion de datos (Union
Europea, 2016).

Superintendencia de Economia Popular y Solidaria (SEPS):

En Ecuador, las cooperativas de ahorro y crédito estan reguladas por la SEPS, que tiene
protocolos para la gestién segura de datos dentro de la industria. La SEPS exige que las
cooperativas implementen Sistemas de Gestién de Seguridad de la Informacién (SGSI)
robustos que protejan la informacion financiera y personal de los clientes y cumplan con
estandares internacionales de seguridad de la informacion (Superintendencia de Economia
Popular y Solidaria [SEPS], 2022).

1.7.4.3 Adherencia a las Regulaciones en Cooperativas de Ahorro y Crédito

Lograr la integracién de estandares de seguridad de la informacidn es vital para las
cooperativas de ahorro y crédito. No solo asegura la proteccion de la informacion sensible, sino
que también agrega valor a la imagen de la cooperativa y genera confianza entre los miembros.
La implementacién de un Sistema de Gestidén de Seguridad de la Informacion, o SGSI, que
cumpla con estandares internacionales como ISO/IEC 27001 y regulaciones locales emitidas
por la SEPS permite a la cooperativa gestionar eficazmente los riesgos de seguridad y los
cambios en el entorno de seguridad.

La integracion de estas regulaciones permite la incorporacion de un marco integral para
la gestion de la seguridad de la informacion (GSI). La integridad y la vida atil de la
informacidn, desde la creacion hasta el almacenamiento y destruccién, estan protegidas por
estas regulaciones.

1.7.4.4 Desafios y Logros en el Cumplimiento
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Lograr el cumplimiento de los estdndares de seguridad de la informacion y otras

regulaciones tiene sus desafios y fortalezas para las cooperativas de ahorro y crédito.

Tabla 9 Desafios y Beneficios del Sistema de Gestion de Seguridad de la Informacion (SGSI)

Descripcion de los

Descripcion de los

Desafios Beneficios
Desafios Beneficios
La adopcidn de un SGSI
La adopcidn de un SGSI
aumenta la proteccién
conforme a estandares
de la informacion
internacionales implica
dentro de la
una inversion en nueva
Costo de Mejora de la organizacion y reduce

infraestructura de TI,
implementacion
capacitacion de recursos
humanos y la

implementacion de

controles de seguridad.

proteccion de datos las violaciones de
seguridad,
especialmente con la

implementacion de

estandares especificos.

Los empleados pueden
resistir el cumplimiento
de politicas que
protegen la seguridad
Resistencia al cambio
organizacional si no
aprecian su importancia

o carecen de la

capacitacion adecuada.

Adherirse a
regulaciones
internacionales y
nacionales asegura que
Cumplimiento
la cooperativa se
normativo
mantenga dentro del
marco legal, evitando

sanciones y mejorando

su imagen.

Monitoreo constante El cumplimiento

Confianza de otros  La adopcion de politicas
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normativo necesita un miembros de seguridad sélidas
monitoreo constante y genera confianza entre
una revision frecuente los socios que observan
de las politicas y que la cooperativa se
controles de seguridad preocupa por
para hacer frente a salvaguardar su
nuevos cambios. informacidn personal y
financiera.

Fuente: Elaboracion propia basada en estandares 1SO.

La implantacion del Sistema de Gestion de Seguridad de la Informacion (SGSI) en las
entidades de ahorro y crédito presenta tanto retos como oportunidades que es necesario analizar
en su total magnitud con el fin de asegurar su éxito. En relacién con los retos a superar, es el
costo de implementacion uno de los que destaca sobremanera. Adoptar un SGSI alineado a
normas internacionales exige realizar gastos de orden infraestructura tecnolédgica, capacitacion
de personas y establecimiento de controles de seguridad que son significativas. Para las
cooperativas de recursos escasos, este gasto puede inicialmente aparecer como un obstaculo.
No obstante, resulta necesario sefialar que, a la larga, estos costos constituiran una inversion
en la salvaguarda de los activos de informacion de la cooperativa, lo que les permitird ahorrar
y evitar gastos originados por problemas de seguridad.

Otro desafio clave es la resistencia de los empleados al cambio. La implementacion de
nuevas politicas de seguridad puede enfrentar oposicion, particularmente cuando los
empleados no entienden la importancia de tales politicas o si no se les proporcionan suficientes
ensefianzas. Para superar la barrera, debe haber un enfoque claro hacia la concienciacion y

capacitacion para que el personal aprecie la importancia de la seguridad de la informacion y
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sea capaz de implementar las politicas de manera eficiente. Esta falta de conocimiento o
subestimacién de las consecuencias de las amenazas cibernéticas puede llevar a incidentes
comprometidos que ponen en peligro la integridad de la informacion y el funcionamiento de la
cooperativa.

Otro problema persistente es el monitoreo continuo de las politicas y controles de
seguridad. A medida que las amenazas cibernéticas se vuelven mas complejas y hay un cambio
en la legislacion, la cooperativa necesita mantener actualizado el nivel de seguridad de sus
sistemas. Esto requiere un monitoreo continuo, auditorias regulares y cambios en las politicas
con la aparicion de nuevas brechas o cambios en el entorno de seguridad. Si bien este esfuerzo
puede parecer irrazonablemente excesivo, es necesario para que la cooperativa mantenga un
nivel razonable de proteccion.

A pesar de los desafios, las ventajas de implementar un Sistema de Gestion de
Seguridad de la Informacién (SGSI) son significativas. Uno de los beneficios mas importantes
es la mejora en la salvaguarda de datos. La adopcion de un SGSI aumenta enormemente la
capacidad de la cooperativa para proteger la informacion sensible de los miembros y de la
propia cooperativa contra accesos no autorizados, ciberataques y una serie de otras amenazas.
Esto no solo salvaguarda los datos, sino que también minimiza las posibilidades de violaciones
de seguridad que son mas propensas a poner en riesgo la reputacion de la cooperativa.

El cumplimiento legal es otra ventaja critica. La implementacién de un SGSI dentro de
un marco internacional y local, como la ISO/IEC 27001 y las correspondientes regulaciones
nacionales, asegura que la cooperativa cumpla con las obligaciones legales y regulatorias
dentro de su jurisdiccion. Este tipo de cumplimiento no solo ayuda a prevenir sanciones y

multas, sino que también aumenta la confianza de los socios al saber que la cooperativa se
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toma en serio la proteccion de la informacion.

Finalmente, la confianza de los socios es uno de los beneficios mas importantes de un
SGSI implementado a la perfeccion. Con la adopcion de politicas de seguridad solidas, hay
una mayor confianza entre los socios, quienes estdn mas dispuestos a creer que su informacion
privada y financiera esta segura. Esta confianza se traduce en una alta retencion de socios,
nuevos miembros gque se unen y una reputacion de mercado mas fuerte que, a su vez, mejora
el crecimiento sostenido de la cooperativa.

Aungue la implementacién de un SGSI presenta desafios significativos, los beneficios
en confianza de los socios, proteccion de datos y cumplimiento lo justifican. Las cooperativas
de crédito deben darse cuenta de la importancia de la seguridad de la informacion como mas
gue un requisito técnico, sino como una estrategia cuyo impacto se siente en la sostenibilidad
y el éxito a largo plazo. La parte mas importante es cdmo abordar estos problemas de manera
sistematica, de modo que la seguridad de la informacion esté integrada en la cultura

organizacional.
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1.7.4.5 Efecto de las Normas en la Gestion de Asuntos de Seguridad de la Informacién

Figura 6 Relacion entre las normativas de seguridad de la informacién y las areas clave del SGSI

Normativa ISO/IEC 27001

*Gestion de riesgos
ePoliticas de seguridad
eGestion de incidentes

Normativa ISO/IEC 27002

eControles de seguridad
eGestion de accesos
eSeguridad en las comunicaciones

Regulaciones Locales (SEPS)

eCumplimiento normativo local
eProteccidn de datos financieros
eAuditorias y revisiones regulares

Las regulaciones internacionales como las locales interactGan con los componentes
clave de un Sistema de Gestion de Seguridad de la Informacion (ISMS), lo que permite cubrir
todos los temas relacionados con la seguridad de la informacion.

Las normas y estandares de seguridad de la informacion proporcionan un marco que
permite a las cooperativas de ahorro y crédito gestionar eficazmente los riesgos cibernéticos y
proteger los datos sensibles de sus miembros. La implementacion de un ISMS basado en la
norma ISO/IEC 27001 y en regulaciones locales como las de la SEPS, no solo ayuda a asegurar
la informacion, sino que también mejora la confianza de los socios y garantiza que se cumplan
las disposiciones legales. Estas regulaciones pueden ser dificiles de implementar, aunque las
ganancias a largo plazo en proteccion de la informacion y la reputacién de la cooperativa son

significativas.
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1.7.5 Controles de Seguridad dentro de los Sistemas de Informacion

Como entidad organizacional, estos controles de seguridad reconfirman que es
necesario idear medios para proteger la informacion de los riesgos impuestos por las amenazas
cibernéticas. Las medidas de seguridad son preventivas y correctivas. Su implementacion debe

recibir la maxima atencion en una organizacion.

Tabla 10 Clasificacion de Controles de Seguridad en los Sistemas de Informacién

Tipo de Control Propdsito Principal Cooperativas de Ahorro y Credito
Preventivo Evitar que ocurra un Politicas de contrasefias seguras,
incidente de seguridad autenticacion multifactor, control de

acceso fisico

Detectivo Identificar y alertar sobre Sistemas de monitoreo (SIEM),
un incidente en curso o registros de auditoria, sensores de

ocurrido intrusion

Correctivo Restaurar el sistema o Planes de contingencia, recuperacion de
mitigar los efectos del respaldo, reconfiguracion de sistemas

incidente comprometidos

Fuente: Elaboracion propia con base en ISO/IEC 27002:2022.
La Tabla 10 organiza los controles de seguridad en funcion de su funcién dentro del
ciclo de proteccion de la informacidn. Esta clasificacion permite a la cooperativa:
e Prevenir proactivamente incidentes con politicas y barreras técnicas.
e Detectar eventos sospechosos o0 anomalias mediante monitoreo.
e Corregir rapidamente cualquier dafio o vulnerabilidad posterior al incidente.
Este enfoque tridimensional debe integrarse al disefio del SGSI para alcanzar una

proteccion integral y dindmica frente a amenazas internas y externas.
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Las medidas mas comunes son: autenticacion de usuarios, control de acceso a sistemas
y datos, cifrado de informacion, monitoreo continuo de redes y sistemas, y el uso de
cortafuegos y programas antivirus.

La seguridad de la informacién dentro de la organizacion se basa en las medidas
recomendadas por la ISO/IEC 27002 y otros estandares internacionalmente aceptados
relacionados con esta area. Estas recomendaciones son inclusivas en areas clave de seguridad
de la comunicacion, gestion de incidentes de seguridad, seguridad fisica y continuidad del
negocio o recuperacion ante desastres. Con respecto a la informacion proporcionada, se busca
reducir significativamente la probabilidad de ser victima de un ataque cibernético mientras se
asegura que la informacion requerida esté protegida.

En el caso de las cooperativas de ahorro y crédito, estas medidas deben aplicarse con
flexibilidad en relaciéon a ciertos parametros de la organizacion, como la infraestructura
tecnoldgica, los recursos disponibles y los riesgos encontrados en la evaluacion de riesgos.
Ademas, existe la necesidad de realizar exdmenes que determinaran si todos los controles ain
cumplen con la efectividad esperada contra nuevas amenazas emergentes.

1.7.6 Cultura de Ciberseguridad y Capacitacion del Personal

La capacitacién del personal es un subproceso critico dentro del &mbito de la seguridad
de la informacion. La mayoria de los incidentes de seguridad provienen de errores humanos o
de la falta de conocimiento sobre las practicas de seguridad. Por lo tanto, es necesario que las
organizaciones cuenten con programas de capacitacion periddicos sobre ciberseguridad para
cada miembro de la organizacion.

Como se enfatiza en la ISO/IEC 27034, junto con cada aspecto de la seguridad de la

informacidn, cada etapa del ciclo de vida de los sistemas de informacion debe incluir la
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seguridad dentro de sus objetivos, lo que también abarca la educacion y la capacitacion. Los
empleados deben conocer qué riesgos cibernéticos existen, cuales son las amenazas bésicas y
qué politicas de seguridad interna se implementan. Solo asi se puede esperar que tomen
acciones preventivas antes de la ocurrencia de incidentes que se conviertan en problemas

graves y respondan adecuadamente.

Figura 7 Niveles de Madurez en la Cultura de Ciberseguridad Organizacional

DESINFORMA Personal sin conocimiento de los riesgos,
DO no hay formacion en seguridad.
REACTIVO Conciencia basica limitada a respuestas tras

incidentes, sin protocolos claros.

Capacitacion generalizada, politicas conocidas
FOIRADO pero aplicadas de forma irregular.

INTEGRAD Procedimientos establecidos, formacion regular,
] buena respuesta ante incidentes.

IS:FEJCI)_;lCJ'IF'QIQ/ Personal comprometido, formacion continua,
A seguridad como valor institucional.

Fuente: Adaptado de ENISA (2022) y modelo de madurez NIST.

La Figura 7 muestra como evoluciona la madurez cultural en ciberseguridad dentro de
una organizacion. Pasar de una etapa desinformada a una proactiva implica un cambio no solo
en la formacion del personal, sino en su percepcion del riesgo y su participacion activa en la
proteccion de la informacion.

Este modelo puede ser utilizado por la Cooperativa Fasayfian Ltda. como herramienta



47

de diagndstico y planificacion para disefiar su programa de concienciacion alineado con
ISO/IEC 27034.

Adoptar una cultura organizacional de ciberseguridad no solo fortalece la proteccion
de los activos de informacion, sino que también mejora la eficiencia operativa y la resiliencia

cibernética de la cooperativa.
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Capitulo I1. Diagnostico situacional
2.1 Metodologia

El marco tedrico es esencial para conocer los fundamentos de la Seguridad de la
Informaciony la implementacion en las Cooperativa. Como sefiala Johnson (2018), el marco
tedrico es "el conjunto de conceptos, teorias y modelos que ayudan a comprender el fendmeno
bajo estudio”. Enlo que se respecta a la Sl, esta comprension es fundamental para abordar
eficazmente los desafiosy amenazas que enfrentan las organizaciones.

Todo el proceso del presente informe que se basa en el Analisis y Mejora del Sistema
de Gestion de la Informacion dentro de la Coac. Fasayfian se desarrolla en faces mismas que
estan estructuradas y descritas en el cronograma de actividades.

Primer paso. Recabar toda la informacidn que mantiene la cooperativa en lo referente
a Seguridad de la informacion con la cual se podra identificar los riesgos de activos de
informacidny definir las politicas internas para hacer frente a la amenazas y todo tipo de ataque
cibernético, con todo la informacién que se recabe se podra hacer una seleccion de la
informacién consideradacomo estratégica y atil y desechar la no valida, de igual forma se
seleccionara todo el material bibliografico base para este informe, con el fin de sustentar
adecuadamente el presente trabajo.

Segundo Paso. Con la informacidn recabada se arrancara con la ejecucion del analisis y
mejoradel sistema de gestion de la Informacion, que es fundamental para evaluar o conocer el
estado de la Institucion en temas se seguridad de la informacion.

Evaluar diversas estrategias para reducir y mitigar los ciberataques dentro de la
cooperativa. Analizar los posibles riesgos a los que se enfrentan los departamentos

administrativos y operativos de la COAC FASAYNAN.
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Tercer paso. Asimismo, de cada area laboral que tiene la Institucion recoge la
informacidn deltodo su personal para determinar su conocimiento en temas referentes a Gestion
de la Informacion,todo esto se realiza aplicando encuetas al personal sobre el tema.

Cuarto paso. Se procede a recopilar informacion de todos los activos de informacion,
para determinas con que activos cuenta la Cooperativa y medir cueles son criticos para
jerarquizarlos por su importancia por el impacto que puedan tener dentro de la Institucion

Quinto paso. ldentificado y definidos los activos criticos se procede a levantar el
proceso de riesgos el cual a méas de identificar las amenazas mide su impacto dentro de la
Institucidn pues determina su impacto y su probabilidad de concurrencia.

Sexto paso. Definidos el tipo de riesgos, se analiza el tipo de vulneracion que tiene la
Cooperativa y las areas mas criticas o susceptibles a ataques y asi definir la matriz para
clasificar los resultados.

Séptimo paso. Con los resultados obtenidos tanto de las encuestas y las matrices se
elabord el Andlisis y Mejora del Sistema de Gestion de la Informacion dentro de la Coac.
Fasayfian, y el planpara su aplicacion todo esto enmarcado en lo norma ISO 27001 donde se
asegure la confidencialidad, integridad de toda la informacién de la Cooperativa. Con todo esto
se procede aentregar el documento final a la alta gerencia donde se detalla un informe para los
directivos o miembros del comité de Seguridad de la Informacién con los resultados obtenidos
las conclusionesy recomendaciones y el informe técnico donde se detalla todas las actividades

desarrolladas y losresultados que se obtuvo.
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Evaluacion de Seguridad de Tecnologia de la Informacion en la Cooperativa Fasayfian
Ltda.

La evaluacion es crucial para establecer qué tan bien esta disefiado e implementado el
sistema de seguridad de la informacion en la Cooperativa de Ahorro y Crédito Fasayfian Ltda.
Incluye la recoleccion de archivos disponibles dentro de la institucion, asi como la realizacién
de entrevistas técnicas, psicologicas y organizacionales, a través de las cuales fue posible
evaluar el nivel de confianza relativo a las politicas corporativas y las practicas de seguridad
de la informacion. En la recoleccion de informacion se utilizaron entrevistas estructuradas,
cuestionarios con una escala de Likert y una metodologia de evaluacion de riesgos basada en
la norma ISO/IEC 27005.

Instrumento de Evaluacion de Riesgos

El instrumento utilizado para la jerarquizacion de riesgos fue de enfoque mixto,
combinando variables cuantitativas (probabilidad e impacto) y cualitativas (percepcion del
personal, analisis documental). Se emple6 una matriz de riesgos basada en ISO/IEC 27005 que
califica:

e Probabilidad de ocurrencia: Baja, Media o Alta
e Impacto potencial: Bajo, Medio o Alto
La combinacion de ambas dimensiones permitié clasificar el nivel de riesgo global de

cada activo, de acuerdo con la siguiente regla:

Tabla 11 Matriz de riesgos basada en ISO/IEC 27005

Probabilidad / Impacto Bajo Medio Alto

Alta Medio Alto Alto

Media Bajo Medio Alto
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Baja Bajo Bajo Medio

Asimismo, en el caso del personal, se complementd este analisis mediante encuestas
con escala tipo Likert de 5 niveles, lo que permitié cuantificar el nivel de conocimiento,
percepcion y précticas asociadas a la seguridad digital.

Preguntas de Encuesta Aplicadas

Las encuestas fueron dirigidas a 38 empleados, enfocandose en evaluar la cultura
organizacional sobre ciberseguridad. Se utilizaron afirmaciones cerradas, valoradas de 1

(Totalmente en desacuerdo) a 5 (Totalmente de acuerdo):

Tabla 12 Ejemplos de Preguntas de Encuesta Aplicadas

N° Pregunta Escala Likert
(1-5)
1 Conozco los protocolos establecidos en caso de incidentes de seguridad
informatica.
2 He recibido capacitacion en ciberseguridad en los Gltimos 12 meses.
3 Considero que los sistemas de informacion de la cooperativa son seguros
y confiables.
4 Siento que tengo las herramientas necesarias para proteger la

informacidn de socios.

5 Existe una politica clara de gestion de contrasefias en mi area de trabajo.

Fuente: Elaboracion propia. Encuesta aplicada a colaboradores de Fasayfian Ltda., 2024.
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Activos Criticos Identificados y Nivel de Riesgo Asociado
El siguiente inventario representa los activos informaticos mas relevantes de la

cooperativa, priorizados con base en su valor institucional y el nivel de riesgo que enfrentan:

Tabla 13 Activos Criticos de Informacién y Nivel de Riesgo

Activo de Valor Amenazas Nivel de
Clasificacion
Informacion Institucional Identificadas Riesgo
Acceso no
Base de datos de
Confidencial Critico autorizado, pérdida Alto
socios
de datos
Sistema de gestion Interrupcion de
Confidencial Alto Alto
de créditos servicio
Correo Suplantacién de
Interno Medio Medio
institucional identidad, phishing
Eliminacién
Informacion en
No clasificada Bajo accidental, falta de Bajo
hojas Excel local
respaldo

Fuente: Elaboracion propia a partir de entrevistas y levantamiento de activos.

Este diagndstico hace posible no solo tener un mapa actualizado de riesgos y activos
criticos, sino también identificar ausencias importantes en capacitacion, cultura organizacional
y lineamientos internos. Los resultados permitiran elaborar un plan de implementacion para el
SGSI, basado en controles relevantes y en los mas apropiados para el contexto de la
cooperativa.

Trazabilidad

Para mejorar la consistencia metodologica del estudio, se proporciona una matriz de

trazabilidad que asocia los problemas con objetivos especificos, metodologia aplicada y
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resultados esperados. Este arreglo ilustra las interrelaciones logicas y sistematicas de los

diversos componentes del disefio de investigacion. Garantiza que todas las acciones tomadas

estén adaptadas para satisfacer una necesidad Unica tal como se articula en el diagndstico, al

mismo tiempo que ayuda en el logro de los objetivos descritos.

Tabla 14 Trazabilidad: Problema - Objetivo - Metodologia - Resultado Esperado

Problema ldentificado

Objetivo Especifico

Metodologia /

Técnica

Resultado Esperado

La cooperativa no cuenta
con un SGSI, lo que la
expone a riesgos

cibernéticos significativos

Identificar y evaluar los
activos de informacion

gue tienen mayor valor

Levantamiento de
activos, entrevistas,
categorizacion con

matriz de criticidad

Inventario de activos
criticos y clasificacion

por nivel de riesgo

Desconocimiento del
personal sobre
ciberseguridad y

amenazas

Desarrollar un programa

de capacitacion en
concienciacion sobre

ciberseguridad

Aplicacion de
encuestas de
diagnostico, disefio de
plan de capacitacion

basado en 1SO 27034

Programa de
formacion alineado
con buenas practicas
gue mejore la cultura

organizacional en

seguridad

Incumplimiento con la
norma ISO/IEC 27001 y

la resolucién SEPS-2022-

Determinar el nivel de
cumplimiento con

normas de seguridad y

Auditoria documental

y revision de politicas

Informe de
cumplimiento con ISO

27001, identificacion

internas de brechas y plan de
002 brechas existentes
mejora
No existen procesos Formular un plan Aplicacion de Mapa de riesgos

definidos para evaluar y

mitigar riesgos

integral de control y

mitigacion de riesgos

MAGERIT, matriz de

impacto y

cibernéticos y plan de

mitigacion por area




54

cibernéticos probabilidad,
clasificacion de

riesgos

Fuente: Elaboracion propia basada en el diagnoéstico institucional y la normativa ISO/IEC 27001.
2.2 Analisis situacional

La cooperativa de Ahorro y Crédito Fasayfian Ltda, es una institucién financiera
pertenecientea la red de estructuras financieras del Astro (REFLA), supervisada por la
Superintendencia de Economia Popular y Solidaria (SEPS), con presencia en el Austro
ecuatoriano desde el 2002, poresta razon y al avance de la tecnologia y el crecimiento de la
amenazas cibernéticas, se debe evaluarla actual situacion de la Institucion, ya que no cuenta con
un sistema acorde a la realidad en temasde seguridad de la Informacion y un plan estructurado
sobre Riesgos de seguridad de lalnformacion.
2.3 Analisis comparativo

Se utilizo la norma estandar ISO 27001 que es una normativa emitida por la
Organizacién Internacional de Normalizacion (ISO), misma que detalla como se gestiona la
seguridad de la informacion e las empresas, asimismo, se ve la necesidad de su implementacion
de acuerdo a norma legal emitida para todas las Cooperativas de Ahorro y Crédito como lo
determina la Resolucion “SEPS-IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-
2022-002”, de

fecha 3 de mayo del 2022 dictada por la Superintendencia de Economia Popular y
Solidarias, deigual forma se aplica 1SO 22301:2019 que es la GUIA DE IMPLANTACION

DE LA CONTINUIDAD DE NEGOCIO.
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2.4 Herramientas utilizadas
Para la ejecucion de este proyecto, se han utilizado diversas herramientas:
e Hardware: Laptop.
e Software: Paquete de Office, Photoshop, software gestor de citas bibliograficas
Mendeley, Navegadores de internet.
e Utilitarios de oficina: hojas A4, boligrafos, para la elaboracion de las encuestas, para

la impresién de los documentos entregables.
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Capitulo I11. Propuesta
Alcance del S.G.S.1
Resefa Historica de la Cooperativa

La Cooperativa, originalmente denominada Caja de Ahorro y Crédito, fue fundada el
24 de mayo de 2001 en la parroquia Principal del canton Chordeleg, con el objetivo de apoyar
las actividades productivas de la parroquia y su poblacion. El 18 de octubre de 2002, obtuvo
la personeria juridica ante la Direccién Nacional de Cooperativas, actualmente conocida como
la Superintendencia de Economia Popular y Solidaria (SEPS).

Actualmente, la Cooperativa opera con cuatro agencias ubicadas en Principal,
Delegsol, Chordeleg y Cuenca, clasificada en el segmento 2. Con mas de 16,000 socios, ofrece
una amplia gama de servicios, incluyendo inversiones y créditos. A pesar de contar con una
infraestructura modesta, la Cooperativa prioriza la seguridad de la informacion.

Estructura de la CooperativaVision

Al afio 2023, nuestra cooperativa contara con mas de 20 millones de dolares de activos,
convirtiéndose en una organizacion ejemplo de desarrollo financiero, con transparencia,
honestidad y compromiso.

Misién

Somos la entidad brinda servicios cooperativos, a nival nacional, a sus socios y
clientes, demanera agil, oportuna, con calidad y calidez, siendo una institucion segura,
solvente y confiable.

Organigrama de la Cooperativa

La Cooperativa esta estructurada por la asamblea general el cual segmenta tanto al

consejo deadministracion y vigilancia.
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llustracion 1. Organigrama de la Cooperativa

FODA

Para mejorar el Sistema de Gestion de Seguridad de la Informacion (SGSI) frente a

ataques cibernéticos, es fundamental analizar las fortalezas, oportunidades, debilidades y

amenazas dentrode la institucién. En consecuencia, el andlisis FODA se presenta en la

siguiente tabla.

Tabla 15 FODA

Fortalezas

Debilidades

Uso correcto de los recursos informaticos.
Reduccion de riesgos que afecten la

disponibilidad integridad y confiabilidad de la

Resultados a medio o largo plazo.
Ausencia de conocimiento de la normativa.

Costos elevados al aplicar los controles de
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informacion.

Implementacién de sistemas de seguridad
avanzados como firewalls.

Programas de capacitacion y concientizacion del

personal sobre practicas seguras y protocolos de

seguridad apropiados.

Presupuesto insuficiente para invertir en nuevas
tecnologias de seguridad o para ampliar el
equipo de seguridad.

Una infraestructura de T1 compleja que dificulta

seguridad. la implementacion y gestion de medidas de
seguridad.
Oportunidades Amenazas

Alinear la tecnologia de lainformacion con el
modelo del negocio.

Mejorar la calidad dentro de laorganizacion.
Nuevas tecnologias y soluciones de
seguridad que pueden ser adoptadas para
mejorar la proteccion.

Iniciativas para desarrollar y atraer talento
especializado enciberseguridad.

Iniciativas para desarrollar y atraer talento

especializado enciberseguridad.

Oposicion inter al aplicar los controles o
mecanismos de laseguridad apropiadas.
constante

Amenazas cibernéticas en

evolucion, incluyendo malware,

ransomware, phishing, yataques DDoS.
Amenazas internas, como empleados
descontentos 0 negligentes, que pueden

causar brechas de seguridad.
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Clasificacion de la Informacion
La categorizacion de los niveles estandar de riesgo se realiza de acuerdo con los perfiles de

informacién de los departamentos evaluados.

Tabla 16 Niveles de Riesgos

Descripcion Valor
Critico 5
Alto 4
Medio 3
Bajo 2
Muy Bajo 1

Propuesta del proyecto a alta gerencia

Luego de la reunion con gerencia se expuso el planteamiento y ejecucion de este proyecto,
justificando en primera instancia todo lo que se va a realizar.

Tras la reunidn con la gerencia, se present6 el esquema y la planificacion de este proyecto,
revelando varias deficiencias en cuanto a la seguridad de la informacion dentro de la Cooperativa
debido a la falta de politicas internas y procesos en los departamentos administrativos y operativos.
Como resultado de dicha, la gerencia aprobé la ejecucién de nuestro proyecto junto con el cronograma
de actividades para su desarrollo.

Solicitud a gerencia

Para dar cumplimiento a los requisitos del proyecto, en primer lugar, se realiz6é una solicitud
formal a la gerencia de la Cooperativa. Esta solicitud incluy6 la presentacion del tema a tratar, la
justificacion del proyecto y la peticién de autorizacion para acceder a la informacién necesaria. La
solicitud se envid el 1 de marzo de 2024 y se recibi6 una respuesta por parte de la gerencia el 6 de

marzo de 2024, otorgando la autorizacion para la ejecucidén del proyecto segun las condiciones
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establecidas en el documento. Los detalles de este proceso, esenciales para el inicio de las actividades,
se encuentran documentados en el ANEXO 1, que incluye ambas comunicaciones.

Situacion interna sobre seguridad de la informacién dentro de la Cooperativa

Segun el anélisis llevado a cabo dentro de la Cooperativa, se ha identificado la falta de politicas,
procesos y procedimientos relacionados con la seguridad de la informacion. Esta situacion ha generado
la oportunidad de emprender el presente proyecto de investigacion con el objetivo de abordar estas
deficiencias y contribuir de manera efectiva a fortalecer la proteccion de los activos de informacién.

Es relevante destacar que el organismo regulador de las cooperativas, la Superintendencia de
Economia Popular y Solidaria (SEPS), emitié la resolucién "SEPS-IGS-IGT-1GJ-IGDO-INGINT-
INTIC-INSESF-INR-DNSI-2022-002". Esta resolucién fue publicada el 3 de mayo de 2022 y establece
que, de acuerdo al segmento al que pertenezca la cooperativa, se deben cumplir las disposiciones
contenidas en ella en un plazo de 24 meses a partir de su expedicion

Dentro del plan de trabajo, se decidid llevar a cabo una evaluacion integral de los departamentos
administrativos y operativos de la Cooperativa en relacion con conceptos fundamentales de seguridad
de la informacion, especificamente en el &rea de "amenazas cibernéticas". Esta evaluacion se llevé a
cabo durante la tercera semana de marzo de 2024 mediante encuestas dirigidas a cada departamento.

Los resultados del analisis revelaron un gran desconocimiento considerable sobre la seguridad
de la informacién entre los empleados. Por lo tanto, es imprescindible implementar de forma inmediata
un programa de capacitacién y concienciacion. La mayoria de los empleados deben estar atentos a la
informacion que manejan y procesan diariamente. Esta falta de conocimiento representa un riesgo
critico, comprometiendo la seguridad de la informacidn dentro de la Cooperativa.

A continuacion, se presentan los resultados del analisis sobre el conocimiento de la seguridad

de la informacion ante amenazas cibernéticas.



Cree usted que la seguridad de la informacién es necesario en la cooperativa.

25 respuestas

@® sl
® No

llustracion 2. Importancia de la Seguridad de la Informacion

Cree necesario tener capacitaciones sobre seguridad de la informacion.
23 respuestas

@ sl
® No
lustracion 3. Resultado de capacitaciones sobre Sl
Conoce usted que significa la Ingenieria Social
25 respuestas
@® sl
@ No

lustracion 4. Resultado del Conocimiento de Ingenieria Social
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Esquema de actividades y delimitacion del proyecto

Clasificacion

Entrevistas Seleccion de
Bibliografia

Comparacion

:0ue Proegemos?

\ 2

Concluciones f’* "
Recomendaciones l

Obtencion de resultados

llustracion 4. Esquema de actividades

El presente documento tiene como finalidad elaborar un plan de control y mejora de la
seguridad de la informacién frente a amenazas cibernéticas, a las que estan expuestos tanto los
departamentos operativos como administrativos de la cooperativa. ElI cronograma de
actividades se detalla en la ilustracion 4 adjunta, la cual especifica las acciones a realizar.

El control y la mejora del plan se basaran en los resultados obtenidos, y se emitira un
informetécnico dirigido a la alta gerencia para informar sobre los inconvenientes detectados
en lacooperativa y las medidas propuestas para mejorarlos.

Propuesta de Implementacion para el SGSI en la Cooperativa Fasayfan Ltda.

Basado en el diagndstico, se propone un modelo de implementacion por fases del
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Sistema de Gestion de Seguridad de la Informacion (SGSI) que garantiza una transicion

ordenada y efectiva hacia una cultura institucional de proteccion de la informacion. El proceso

tiene en cuenta los recursos disponibles de la cooperativa, las prioridades institucionales y el

cumplimiento normativo de SEPS, asi como la norma ISO/IEC 27001.

Mapa de Ruta para la Implementacién del SGSI

El siguiente roadmap presenta las fases estratégicas para el desarrollo del SGSI, junto

con las principales actividades, los responsables asignados y la duracién estimada por etapa:

Tabla 17 Mapa de Ruta para la Implementacion del SGSI

Tiempo
Fase Actividad Principal Responsable
Estimado
Levantamiento de
Fase 1: Diagndstico y activos, analisis de Auditor interno /
1 mes
Planificacion brechas, definicién de Consultor externo
politicas iniciales
Redaccion del Manual
Departamento de
SGSI, politicas de
Fase 2: Disefio del SGSI Tecnologia y Gerencia 1 mes
seguridad, modelo de
General
gobernanza
Instalacion de controles
Fase 3: Implementacion técnicos (MFA, Departamento de
2 meses
Inicial backups, antivirus), Sistemas / Seguridad
difusion de politicas
Programa de formacién
Fase 4: Capacitacion y RRHH + Coordinador
continua, camparias de 1 mes

Cultura

concienciacion,

de Seguridad




64

simulacros

Auditoria interna,
Fase 5: Evaluacion y Comité de Seguridad /
revisién documental, 1 mes
Auditoria Auditoria
ajustes y mejoras

Preparacion y proceso
Fase 6: Certificacion Direccion +
de auditoria externa (si 1 a 2 meses
(opcional) Consultoria
se busca ISO 27001)

Fuente: Elaboracion propia segun ISO/IEC 27001 e ISO/IEC 27003.

Interpretacion del Roadmap

Este mapa de ruta permite establecer un cronograma estructurado para la implementacion
del SGSI, dividiendo el proceso en etapas comprensibles y con responsables definidos. Su
enfoque escalonado facilita la gestion del cambio y permite que cada fase alimente la siguiente
con insumos concretos.

Ademas, la inclusion de actividades de formacion y evaluacion periddica garantiza la
sostenibilidad del sistema y su mejora continua, conforme a la metodologia PHVA (Planificar
- Hacer - Verificar - Actuar).

Guia de Ejecucion Recoleccién de Datos

Para iniciar nuestro andlisis de los ciberataques contra los departamentos
administrativos y operativos, se procedid a la recoleccion de datos mediante encuestas.
Posteriormente, se utiliz6 unanalisis FODA para evaluar el estado actual de la proteccion de
los activos de informacion de la cooperativa. El objetivo de este analisis es proporcionar un
diagnostico preciso y emitir recomendaciones favorables para mejorar la seguridad de la

informacion en la institucion.
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Clasificacion de departamentos segun gestion de informacion y modelo CIA
En el marco de esta investigacion, se llevdé a cabo un proceso sistematico de
identificacion y clasificacion de la informacion manejada por cada departamento de la
Cooperativa de Ahorro y Crédito Fasayfian Ltda., conforme a los principios del modelo CIA
(Confidencialidad, Integridad y Disponibilidad). Este modelo, ampliamente reconocido en la
normativa ISO/IEC 27001, permite evaluar la criticidad de los activos de informacion y definir
su nivel de proteccion requerido.
La evaluacidn se realizé mediante entrevistas técnicas, encuestas aplicadas al personal,
y analisis documental, lo que permitid establecer los niveles de exigencia en cuanto a la
proteccidn de datos y procesos criticos, y clasificarlos en categorias como criticos, sensibles o
moderados, en funcion de los siguientes criterios:
e Confidencialidad: Grado en el que la informacion debe ser protegida contra
accesos no autorizados.
e Integridad: Necesidad de que la informacién se mantenga precisa, sin
alteraciones indebidas.
e Disponibilidad: Necesidad de que la informacion esté accesible cuando se
requiera para cumplir con funciones operativas.
Como parte del andlisis situacional de la Cooperativa de Ahorro y Crédito Fasayfian
Ltda., se procedio a evaluar individualmente cada uno de sus departamentos funcionales. Esta
evaluacion considerd el tipo de informacién manejada, su criticidad institucional y los niveles
de exigencia en cuanto a proteccion, tomando como base los principios del modelo CIA
(Confidencialidad, Integridad y Disponibilidad). A continuacion, se describe el contexto de

cada area y su clasificacion en la tabla correspondiente:
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1. Departamento Legal
Este departamento gestiona documentacion juridica, procesos judiciales, oficios
regulatorios y convenios institucionales. La naturaleza de su informacion requiere un alto nivel
de reserva y control documental.
2. Departamento de Creédito
Encargado de la gestion y evaluacion de solicitudes de crédito, historial financiero de
socios, garantias y politicas crediticias. Su funcion es central en la operacion financiera de la
cooperativa.
3. Departamento de Cobranzas
Administra la recuperacion de cartera vencida, emite notificaciones de pago y mantiene
contacto con socios en mora. Aunque importante, maneja informacién menos critica que el
area de crédito.
4. Departamento de Captaciones
Procesa los productos de ahorro e inversion, apertura de cuentas y manejo de depositos.
Su operacion incide directamente en la confianza de los socios y la estabilidad financiera.
5. Departamento de Cumplimiento
Responsable del seguimiento normativo, gestion de reportes regulatorios, y monitoreo
de operaciones sospechosas. Su rol es clave en la prevencién del lavado de activos y el
cumplimiento de obligaciones ante la SEPS.
6. Departamento de Caja
Gestiona el flujo diario de efectivo, realiza pagos, retiros y mantiene interaccién directa
con los socios. Requiere alta disponibilidad, aunque su confidencialidad e integridad son

moderadas.
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7. Departamento de Contabilidad
Encargado del registro contable, generacidn de balances y estados financieros. Si bien
no gestiona datos personales directamente, su informacion es esencial para la transparencia
institucional.
8. Departamento de Tesoreria
Administra el capital institucional, transferencias bancarias, inversiones y control del
flujo financiero general. Tiene acceso a sistemas criticos y reportes de gestion de fondos.
9. Unidad de Riesgos
Vigila los riesgos financieros, operacionales y tecnoldgicos, realiza analisis de impacto
y define politicas de mitigacion. Su vision transversal le da acceso a multiples fuentes criticas

de informacion.

Tabla 18. Clasificacion de la Informacion por Departamento (Modelo CIA).

Clasificacion
Departamento | Confidencialidad | Integridad | Disponibilidad de la
Informacion
Legal Alta Alta Media Critica
Crédito Alta Alta Alta Critica
Cobranzas Media Media Media Sensible
Captaciones Media Media Alta Sensible
Cumplimiento Alta Alta Media Critica
Caja Media Media Alta Sensible
Contabilidad Media Alta Alta Sensible
Tesoreria Media Alta Alta Sensible
Un_|dad de Alta Alta Media Critica
Riesgos

La informacion calificada como critica corresponde a departamentos que gestionan
datos sensibles con alto impacto potencial en caso de filtracion, manipulacién o pérdida, como

es el caso de Legal, Crédito, Cumplimiento y Unidad de Riesgos. Estos requieren la
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implementacién de controles avanzados como cifrado robusto, autenticacion multifactor y
monitoreo continuo.

Por otro lado, los departamentos clasificados como sensibles mantienen una exposicién
intermedia y requieren medidas proporcionales de proteccion, como politicas de acceso
basadas en roles, respaldo periddico y capacitacion focalizada.

Esta clasificacion no solo permite focalizar recursos y esfuerzos en funcion del nivel
de riesgo, sino que también sustenta el disefio de controles técnicos y administrativos en el
marco de la implementacion del SGSI. Ademas, sienta las bases para la elaboracion de politicas
de seguridad diferenciadas por area, garantizando que cada unidad operativa actie conforme a
su perfil de riesgo real.

Mapa de calor de la clasificacion CIA por departamento

Este gréfico refuerza la lectura de la tabla anterior, permitiendo visualizar de forma
comparativa la intensidad del riesgo asociado a cada dimension del modelo CIA. Se empled
una escala de tres niveles:

e 1 (bajo): riesgos controlados o con baja sensibilidad de la informacién.

e (medio): informacidn operativa relevante que requiere controles estandar.

e (alto): activos criticos cuya exposicidn comprometeria la operacion o la
integridad de la cooperativa.

El color mas intenso en el grafico indica mayor necesidad de controles y proteccion. Se
observa claramente como departamentos como Crédito, Legal, Cumplimiento y Unidad de
Riesgos concentran niveles altos en las tres dimensiones, lo que justifica su clasificacion como
departamentos criticos. Esta visualizacion servird de base para priorizar acciones de

implementacion dentro del Sistema de Gestion de Seguridad de la Informacion (SGSI) y para
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asignar controles diferenciados conforme al nivel de exposicion y sensibilidad.

Mapa de Calor: Clasificaciéon CIA por Departamento .

Alto)

2.8

Medio, 3

2.6

N
'S
Bajo, 2

Dimensién del Modelo CIA

Disponibilidad Integridad Confidencialidad

N

N

N
Nivel (1

Caja
N
<)

|

©
5

4

Crédito
Cobranzas -
Captaciones
Cumplimiento -
Contabilidad
Tesoreria

Unidad de Riesgos -

Departamento

llustracion 1 Mapa De Calor: Clasificacion CIA Por Departamento

El andlisis efectuado a través del modelo CIA ha permitido identificar de forma precisa
los niveles de criticidad de la informacion manejada por cada departamento de la Cooperativa
Fasayfian Ltda. La combinacion de entrevistas, encuestas y clasificacion técnica demuestra que
existen areas cuya exposicion a amenazas cibernéticas es alta, y donde los actuales mecanismos
de proteccion resultan insuficientes.

Departamentos como Legal, Crédito, Cumplimiento y Unidad de Riesgos destacan
como los mas vulnerables, debido a la sensibilidad de los datos que gestionan y a la necesidad
de mantener una integridad operativa estricta. Estas unidades requieren politicas de seguridad
robustas, procedimientos estandarizados y controles técnicos avanzados.

Por otra parte, areas como Cobranzas, Captaciones, Tesoreria y Contabilidad, aunque
presentan un riesgo intermedio, no deben ser desatendidas, ya que una brecha en cualquiera de

ellas podria comprometer la continuidad del negocio y la confianza de los socios.
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Seleccion Bibliogréafica

La seleccidn bibliografica permite desarrollar un marco teérico sélido y fundamentado,
esencial para alcanzar los objetivos planteados en la tesis. Ademas, facilita la realizacién de
comparaciones literarias que respaldan y sustentan la investigacion. En este contexto, se
emplearanlos controles de la norma ISO 27001, especificamente los controles A.8, A.9y A.10.
La inclusionde estos controles permitird una critica adecuada de los resultados obtenidos,

garantizando un andlisis riguroso y una evaluacion precisa de la seguridad de la informacion

CONTROLES

A8 |Gestion de activos
AB.1 Responsabilidad sobre los activos
AB11 Inventario de activos
4812 Propiedad de los actives

I 2813 Uso aceptable de los activos
AB14 Devolucion de activos

A8.2 |Clasificacidn de la informacidn
AB21 Clasificacion de la informacién
AB22 Etiguetado de la informacion
AB23 Manipulado de la informacion
AB.3 Manipulacién de los soportes
AR3.1 Gestion de soportes extrables
AB32 Eliminacién de soportes

AB33 Soportes fisicos en transito

A9 |Control de acceso

A9.1 Requisitos de negocio para el control de acceso
AS11 Politica de control de acceso

A912 Acceso a las redes y a los servicios de red
AS.2 Gestidn de acceso de usuario

A821 |Registroy baja de usuaria

A922 Provisién de acceso de usuarie

4923 Gestién de privilegios de acceso

AS24 Gestion de lainformacidn secreta de autenticacion de los usuarios

AS.25 Revision de los derechos de acceso de usuario

AS26 Retirada o reasignacion de los derechos de acceso
A9.3 Responsabilidades del usuario

AS3.1 Uso de la informacion secreta de autenticacion
A9.4  |Control de acceso a sistemas y aplicaciones

AS.4.1 Restriccién del acceso a la informacién

A942 Procedimientos seguros de inicio de sesion
A543 Sistema de gestion de contrasefias

A044 Uso de utilidades con privilegios del sistema

A945 Control de acceso al codigo fuente de los programas

A10 |Criptografia

A10.1 | Controles criptograficos

Al011 Politica de uso de los contrales criptograficos
Al0.12  |Gestién de claves

lustracion 5. Controles 1SO 27001 A8, A9y A10
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Conclusiones

Basado en la evaluacion de los activos criticos de informacién en la Cooperativa de
Ahorro y Crédito Fasayfian Ltda., se constatd que la base de datos de socios, el sistema de
créditos y los canales de comunicacién institucional presentan un gran riesgo exponencial.
Estos activos son fundamentales para la operatividad y el normal funcionamiento financiero
de la cooperativa, su custodia se torna prioritaria. Las deficiencias en controles técnicos
adecuados y la falta de procedimientos estandarizados, hacen que estos activos se encuentren
expuestos a riesgos que comprometen la confidencialidad, integridad y disponibilidad de la
informacion.

Con respecto al andlisis de la cultura organizacional, los resultados muestran que el
personal tiene poca capacitacion en ciberseguridad. Un alto nimero de colaboradores no ha
sido capacitado en afios recientes y no tiene conocimiento de las politicas internas
concernientes a la seguridad informatica. Esta situacién propicia un entorno desfavorable al
control de errores humanos y el incumplimiento de procedimientos, lo que hace evidente que
se debe contar con un programa de sensibilizacion que ensefie a los colaboradores a tratar la
seguridad de la informacion como una cuestion natural de la organizacion.

En cuanto a la falta de un sistema formal, se determina que la cooperativa carece de
una guia sistematica para el control de la seguridad de la informacion, lo que dificulta la
proactividad en el tratamiento de los riesgos tecnoldgicos. La propuesta expuesta,
fundamentada en los principios de la norma ISO/IEC 27001, crea una solucion factible en la
que se pueden establecer politicas, asignar responsabilidades, controles y la mejora continua.
La implementacion de un sistema de estas caracteristicas permitira aumentar la resistencia

institucional, el cumplimiento regulatorio y la confianza de los socios.
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Recomendaciones

Considerando como referencia la norma ISO/IEC 27001, se recomienda implementar
un Sistema de Gestion de Seguridad de la Informacion a nivel de toda la cooperativa para
establecer un marco organizativo que permita tanto la evaluacién como el control de los riesgos
derivados de los activos de informacion. Dicha implementacion debe incluir; la creacion de
politicas internas adecuadas, la determinacion de funciones y responsabilidades y la
integracién del sistema a las funciones clave de la operacion. Adoptar esta estrategia alentara
el fortalecimiento institucional y disminuira las vulnerabilidades, asi como también mejorara
la eficacia en los procesos de toma de decisiones sobre defensas digitales.

Desde la direccion, es recomendable la creacion de un comité institucional que
promueva la politica de seguridad de la informacion, compuesto de personal técnico,
administrativos y un representante del nivel gerencial. Con estas funciones en su poder, el
comité estara encargado de velar por el cumplimiento de las politicas operacionales, coordinar
una capacitacion integral para el resto de los usuarios, monitorear los indicadores de
desempefio del sistema y facilitar, cuando sea necesario, la implementacion de acciones
correctivas. Junto a esto surge la necesidad de adoptar formalmente una politica de
ciberseguridad que sea divulgada en el resto de la empresa y que tenga el apoyo de un
documento normativo interno que responda a las exigencias de los reguladores.

Desde el punto de vista operativo, resulta pertinente disefiar un programa permanente
de sensibilizacidon y capacitacion en seguridad de la informacion que involucre a toda la
plantilla de la cooperativa. Este programa debe incluir formacién continua, simulacros de
respuesta a incidentes, asi como evaluaciones de saber. Por otra parte, debe establecerse el

control técnico particular de autenticacion multifactorial, encriptacion de datos, monitoreo de
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accesos y eventos criticos, asi como de los ataques. Para preservar la vigencia y efectividad del
sistema, se sugiere realizar auditorias internas cada seis meses con el fin de evaluar el
cumplimiento de las politicas, identificar estrategias fallidas y actualizar los controles en base

a nuevas amenazas.
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FASAYNAN Ltda.

COOPERATIVADE AHORRO Y CREDITO

ACUERDO MINISTERIAL No. 0000010 DE OCTUBRE 18 DE 2002

Cuenca 06 de marzo de 2024
Ingeniero Andrés Garnica.
De mis consideraciones:

Con un atento saludo me dirijo a usted para informarle que ha sido aceptada su solicitud para
realizar su proyecto de graduacion de la maestria que se encuentra cursando denominado: "
Andlisis y Mejora del Sistema de gestion de Seguridad de la Informacién (SGSI) en COAC
Fasayfan: Enfrentando - Amenazas Cibernéticas en Departamentos Operativos vy
Administrativos” tomando como caso de estudio a la COOPERATIVA DE AHORRO Y CREDITO
FASAYNAN LTDA. |

Cabe resaltar que todas las actividades comprendidas en esta investigacién tienen que ser
estrictamente confidenciales ya que usted tendrd acceso a informacién muy delicada de la
cooperativa.

g ! |
Con seguridad su aporte para la empresa con dicha investigacién serd muy valioso. Espero que
pueda culminar sus estudios con éxito.

_Atentamente,

i FASAYNAN Ltda.

g. Isapel Cristina Ul
ERENTE GENERAL

MATRIZ PARROQUIA PRINCIPAL: AGENCIA CHORDELEG: AGENCIA DELEGSOL: AGENCIA GUALACEO: AGENCIA CUENCA
Calle Oscar Gonzdlez y 12 de Junio Juan Bautista Cobos Parroquia Luis Luis Rios Rodriguez y Calle Hurtado de

y 4 de Octubre @alarzaiOrelland Manuel Antonio Reyes
Telf.: 072294119 Ext. 301 | | 072294119 Ext. 201 Telf.: 072 294119 Ext. 400
Cel.: 0961317702 Cel: 0961317705 - 0987533455

Telf.: 07 2294119 Ext. 101 Mendoza 5-111

Telf: 2294119 Ext. 501

() www.cooperativafasavnan.fin.ec (=) cooperativa fasavnan@vahoo.com




Gualaceo, 1 de marzo de 2024

Ing. Isabel Cristina Ulloa Ulloa

GERENTE GENERAL DE LA COOPERATIVA DE AHORRO Y CREDITO FASAYNAN LTDA.

Su despacho. -

De mis consideraciones:

Por medio de la presente, me dirijo a usted de la manera mds respetuosa, con la finalidad de
solicitarle su autorizacidn para poder realizar el proyecto de graduacion de la maestria que me
encuentro cursando denominado: " Analisis y Mejora del Sistema de gestion de Seguridad de la
Informacion (SGSI) en COAC Fasayfian: Enfrentando Amenazas Cibernéticas en Departamentos
Operativos y Administrativos”, el objetivo que me motiva a realizar dicha solicitud radica en el
hecho que, actualmente la cooperativa no cuenta con un plan de esta indole, motivo por el cual
he visto la oportunidad de poder realizar un trabajo de investigacidn que entregue un aporte de
valor para la cooperativa en la cual me encuentro laborando durante este lapso de tiempo que
me encuentro laborando en esta institucion, es por ello que solicito su autorizacién para poder
desarrollar todas las actividades comprendidas en esta investigacion y tener acceso tanto a la
informacion, como a la infraestructura necesaria para completar el mismo, comprometiéndome
a manejar con estricta reserva la informacién que sea requerida durante el desarrollo de este
proceso.

Por una favorable acogida a esta solicitud, anticipo mis mas sinceros agradecimientos, y
desedndole éxitos en sus funciones, suscribo de usted.

Atentamente,

Andrés Patricio Garnica Bueno
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ENCUESTA SOBRE CONCEPTOS DE SEGURIDAD DE LA INFORMACION
“AMENAZAS CIBERNETICAS”

La presente encuesta, tiene como objetivo ver el conocimiento sobre amenazas
cibernéticas dentro de cada departamento tanto administrativo y operativo de la
Cooperativa de Ahorro y Crédito Fasaynan Ltda.

Fecha: IU- mavzo = 2624

Nombre: Cowolina  Telo

Departamento: Vesoreria

Seiiale SI o0 NO cada respuesta

1. Conoce sobre la seguridad de la informacién
G

2. Conoce usted que significa la Ingenieria Social

SI

3. Sabe qué son los riesgos informaticos

4. Sabe que es un phishing

<SI> NO

5. Cree necesario tener capacitaciones sobre seguridad de la informacion

6. Cree usted que la seguridad de la informacién es necesario en la Cooperativa

SI NO



7. A sido victima dentro de la Cooperativa de algin ataque cibernético

o=
/

SI NO

8. Cuenta sus equipos de computo con software con licencia

VR

) No

9. Cuenta su equipo de computo con antivirus

SI @

10. Tiene libre acceso desde su equipo de trabajo a programas, softwares ajenos a
los proporcionado por la institucion (redes sociales)

i
D
SI N
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