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Resumen

La implementacion de una arquitectura de comunicacion OPC, permite integrar diversas
tecnologias independientes del fabricante, brindando una mejor gestién en el control y
monitoreo, de un proceso industrial. La existencia de sistemas propietarios dependientes de
hardware y software especializado, precisan de inversiones costosas y de problemas de
interoperabilidad ante una deficiente adaptacion. En esto, el protocolo OPC presenta una
solucidn firme, confiable y flexible, eliminando estas imposiciones, dotaciones que la OPC
Foundation compacta en sus versiones de OPC clasico y OPC UA. El presente trabajo
muestra, un prototipo de sistema OPC SCADA disefiado en la plataforma Ignition. El cual
controla y monitorea desde una red local el micro clima de un modelo a escala de
invernadero. Mediante técnicas de control basico se regulan las condiciones climaticas de
humedad, temperatura y cantidad de agua. Para ello emplea servidores OPC con diferentes
tipos de tecnoldgicas (PLC, Arduino y Raspberry Pi) que gestionan varios procesos y
ejecutados desde distintas plataformas. En conclusién, el prototipo propuesto constituye un
tema interesante para explorar nuevas alternativas, evaluando dispositivos embebidos de
manera que puedan viabilizarse cémo herramientas provechosas y sostenibles en la

industria. Permitiendo la adecuacidn de esta tecnologia con un costo de inversion muy bajo.

Palabras clave: Sistema OPC SCADA, dispositivos embebidos, sistemas propietarios,

condiciones climaticas, invernadero.
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Abstract

The implementation of an OPC communication architecture, allows to integrate diverse
independent technologies of the manufacturer, offering a better management in the control
and monitory of an industrial process. The existence of proprietary systems dependent of
hardware and skilled software, require of costly investments and of problems of
interoperability in front of a deficient adaptation. In this, the protocol OPC presents a firm
solution, reliable and flexible, deleting these impositions endowments that the OPC
Foundation compact in his versions of OPC classical and OPC UA. This graduation work
shows a prototype of system OPC SCADA designed in the platform Ignition, which
controls and monitor from a local network the micro climate of a greenhouse scale model.
By means of basic control techniques, it is possible to regulate the climatic conditions of
humidity, temperature and quantity of water. To do it, it is employed OPC servers with
different types of technologies (PLC, Arduino and Raspberry Pi) that manage several
processes and that are executed from different platforms. In conclusion, the prototype
proposed, constitutes an interesting subject to explore new alternatives, by evaluating
embed devices so that they can be used as profitable and sustainable tools in the industry,

allowing the adequacy of this technology with a very low cost of investment.

Keywords: System OPC SCADA, embed devices, proprietary systems, climatic conditions,

greenhouse.
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CAPITULO 1. INTRODUCCION

Capitulo 1

Introduccidn

De la mano de las redes de comunicacion, la automatizacion industrial integrada es hoy en
dia una realidad, permitiendo que sea posible la interconexion de sistemas y procesos en la
industria, constituyendo una nueva forma de automatizar procesos industriales, al permitir
que sistemas de automatizacién, puedan intercomunicar el nivel de campo con el sistema de
control y supervision por computadora (SCADA), incluso escalar hacia sistemas

empresariales.

Sin embargo, la falta de una integracion eficiente, diverge entre diferentes elementos de
automatizacién (como PLC), debido a que no todos disponen de un mismo sistema de
comunicacion, lo cual evita su adecuado aprovechamiento en un sistema de supervision,
situacion que ha llevado a disponer de soluciones costosas, con protocolos de comunicacion

propietarios, limitando la migracion hacia nuevas tecnologias.

Ante la falta de una estandarizacion y lo cotoso de un PLC y sumado a la necesidad de
hardware especializado por los sistemas propietarios. Abren las puertas para analizar la
posibilidad de encontrar otros métodos. Situacion que ha sido atractiva para utilizar, el
protocolo de comunicacion industrial abierto (OPC) y mitigar hacia nuevas posibilidades de

integracion con tecnologias contractuales de bajo costo, que ofrece el mercado.

El presente trabajo, trata sobre el desarrollo de un sistema de control y monitoreo
interoperable con multiples tecnologias, mediante el disefio de una arquitectura de
comunicacion OPC basada en el modelo unificado cliente — servidor. El cual se ha llevado
a cabo para la optimizacion de un proceso de cultivo dentro de un invernadero, a través de

la medicidn de los parametros de humedad, temperatura y cantidad de agua.
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Se ha empleado servidores OPC comprendidos por el protocolo como el OPC DA y OPC
UA, quienes proporcionan datos a un cliente OPC UA, integrado en un sistema de gestion.
Para ello se ha decido implementar recursos tecnolégicos, combinando equipos industriales
como el PLC Siemens S7-1200 y sistemas embebidos como Arduino Ethernet y Raspberry
Pi, a fin de explorar nuevas opciones tecnoldgicas en el campo de sistemas de control y
automatizacion de procesos y ver el alcance que estas tarjetas tienen en la elaboracion de
proyectos universitarios, asi como también para hacerlo méas viable se utilizan elementos de
medicién de uso diario en la gestion del proceso, evitando que el monitoreo requiera de un

hardware en concreto.

Para lo cual, se ha buscado establecer enlaces con la plataforma de disefio industrial
SCADA Ignition, en la cual se ha construido una aplicacion de sistema SCADA, mediante
un servidor de aplicaciones en la nube, desde donde se gestiona y proporciona los datos del
proceso. El sistema permite el control y monitoreo de elementos de automatizacion, como
también enlaces a distancia, permitiendo que los datos estén siempre disponibles para los

usuarios que deseen arribar a la aplicacion a través de una interfaz grafica basada en la web.

El proyecto permite, hacer uso de tecnologias competentes, aprovechando las bondades que
ofrece, el hardware y software libre en lo que respecta a Arduino y Raspberry Pi, viéndose
como oportunidades integrables a un entorno industrial y como una solucién a los
problemas de financiamiento e interoperabilidad, a través de una arquitectura de hardware y

software accesible.

1.2. Antecedentes

Con el paso del tiempo, el ambito industrial y los sistemas industriales vienen presenciando
importantes avances tecnoldgicos, en la automatizacion de sus procesos. La aparicion de los
controladores légicos programables (PLC), marcd un cambio protagonico en la revolucién
industrial. Desde entonces los sistemas de produccion implementan, estos elementos de
automatizacion logrando que el control de sus procesos industriales sea mas eficiente,

rapido, preciso y sobre todo reprogramable.
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Desde la optica del control, el PLC se ha convertido gradualmente en un componente
imprescindible de todo sistema de automatizacion, siendo el promotor para que actualmente
las empresas, dispongan de mejor manera la gestion de sus actividades de produccion,
dando lugar a un desempefio eficiente, flexible y oportuno, que contribuye a mejorar la
competividad y produccion, reduciendo costos en la generacion de bienes y servicios,

incrementando la calidad y el volumen de produccion.

Sin embargo cada vez més las exigencias del entorno industrial, apuntan hacia la necesidad
de una automatizacion integrada, que puede ir desde meros procesos de fabricacion y
manufactura, hasta la incorporacion de diferentes areas dentro de la empresa (como
fabricacion, gestion de produccidn, distribucion, etc.). Ante esto las redes de comunicacion,
vienen siendo un componente clave para la intercomunicacién de sistemas y procesos
dentro del ambiente industrial. Su intervencion se fundamenta en el simple hecho de

brindar una mayor eficiencia y optimizacion global de recursos.

Sin embargo el mercado esta plagado de varias alternativas tecnolégicas, que han influido
en un crecimiento industrial desorganizado, dado que nuevos procesos se acoplan a los
anteriores con una integracion deficiente que imposibilita, el mejor aprovechamiento de
recursos. La disposicion de diferentes marcas de PLC’s, discrepan en una misma industria
dando lugar a protocolos propietarios, que el mercado monopoliza a proveedores Unicos de
soluciones para una marca especifica encada producto, al no existir normas que regulen su
coexistencia, conllevan al disefio de protocolos propios de comunicaciéon dependientes de
un hardware (drivers) o software en concreto. Aquella disposicion limita la

intercomunicacion y por ende la conformidad de la red industrial.

En este aspecto varias organizaciones, suman sus esfuerzos por proveer regulaciones que
contrarresten las limitaciones de interconectividad, de los sistemas de procesos a las redes
industriales. Una de ellas es la OPC Foundation, organizacion sin fines de lucro, que
aportado con una solucion firme, confiable y sostenible. Este es el estandar de

comunicacion en el campo del control y supervision de procesos industriales (OPC).
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El protocolo, ofrece una interfaz comin de comunicacion, permitiendo integrar cualquier
sistema industrial, basado en su estdndar a la red de comunicaciéon industrial
interconectando todo elemento y sistema del entorno. Su desarrollo, va desde una version
clésica orienta al acceso a datos (OPC DA) a una multiplataforma, bajo una arquitectura
unificada (OPC UA), convirtiéndose en uno de los principales referentes, para el desarrollo

de sistemas interoperables basado en el modelo cliente — servidor.

Gracias a su atribucion de protocolo de comunicacion abierto, OPC ofrece la posibilidad de
aprovechar opciones tecnologias mas rentables, como son los sistemas Open Source 0
entidades colaborativas a fines, que confieren productos para el libre desarrollo de

aplicaciones pudiendo implementarse en casi cualquier sistema de control automatico.

Las redes de comunicacion y OPC, hacen de su combinacion oportunidades para
aplicaciones de sistemas interoperables a nivel industrial, ambos conceptos comprenden un
amplio campo en el adelanto tecnoldgico con un constante desarrollo y mejora, proveyendo
herramientas, para la interconectividad de varios dispositivos que viabiliza la optimizacion
en la productividad, confiabilidad y operabilidad de los procesos, que se despliegan desde
la simple automatizaciéon de un proceso, hasta el control y supervision absoluta de una
empresa, permitiendo el apoyo a pequefios y medianos emprendimientos a costos accesibles

mediante alternativas tecnoldgicas asequibles como son los sistemas embebidos.

1.3. Situacion problematica

Los sistemas de control de procesos han sido afectados por arquitecturas propietarias en la
adaptacion de sistemas supervisores y dispositivos de control, lo cual ha impedido la
migracion hacia soluciones mas viables y coherentes, en hardware y software, que permitan

mejorar la versatilidad de la funcion operativa en un proceso.

La presencia de monopolios tecnologicos, no permiten disponer de un mismo medio de
comunicacion entre aplicaciones y dispositivos de diferentes proveedores dado que cada
fabricante disefia un software personalizado para cada producto, bajo los distintos tipos de
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protocolos de comunicacion, dando lugar a la incompatibilidad entre marcas ajenas a los

dispositivos.

Sin embargo, la aparicién de controladores (drivers) en el mercado, ha brindado una
solucion parcial a los problemas de interactividad entre diferentes sistemas de control; no
obstante, el implementar varios drivers y software para cada dispositivo, resulta dificil,
costoso e ineficiente, ante la aglomeracion de interfaces dedicadas para establecer el
dialogo con cada dispositivo, que a su vez proveen de informacion, para el seguimiento y

control de los mismos en un sistema dedicado.

La falta de convergencia tecnoldgica, que ha restringido el despliegue y la integracion de
nuevas fuentes de informacion provenientes de dispositivos de adquisicion de datos, afectan

la eficiencia de un sistema de supervision y de control al cubrir nuevas areas de un proceso.

Por ello, se considera como propuesta, la implementacion de estandares de comunicacion
abierta OPC (Object Linking and Embedding for Process Control), que por medio de
plataformas y hardware de bajo costo permitan el disefio de un sistema de supervision,
control y adquisicion de datos “SCADA” Inter-operativo e interactivo, que resulten en

soluciones compactas y especificas para cubrir las necesidades planteadas.

1.4. Linea de investigacion

Ciencias exactas, naturales y tecnoldgicas

1.4.1 Ambito

Control

1.4.2 Objeto de estudio

Control industrial

1.4.3 Campo de accion

Monitoreo y automatizacion
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1.5. Objetivos

1.5.1 Objetivo General

Realizar la adaptacion del estandar de comunicacion (OPC) sobre un prototipo de sistema
SCADA, utilizando el software Ignition y sistemas embebidos, para el disefio de una
infraestructura de intercomunicacion versatil de bajo costo para controladores ldgicos

programables, permitiendo expandir las funcionalidades de automatizacion.

1.5.2 Objetivo especifico

e Fundamentar los conceptos necesarios en las areas de sistemas embebidos,
controladores l6gicos programables, redes de comunicaciones industriales, sistemas

SCADA y protocolos de comunicacién para viabilizar el desarrollo del proyecto.

e Disefiar e implementar un prototipo de sistema SCADA, a través del protocolo de
comunicacion abierta (OPC), para la integracion de varios dispositivos como

fuentes de adquisicion de datos.

e Evaluar y validar el desempefio del prototipo de sistema SCADA implementado en

un ambiente industrial, mediante el analisis de resultados.

1.6. Hipotesis

Este proyecto, permite expandir las capacidades y funcionalidades de sistemas de
automatizacion clasicos, optimizando la gestion operativa en una sola infraestructura de
control y monitoreo, basada en sistemas industriales, para diferentes dispositivos como

fuentes de informacion.

1.7. Justificacion

Se desea disponer de un medio de comunicacion compatible, para la integracion de
herramientas tecnoldgicas de diversas marcas y propietarios, que a su vez hagan posible la

adaptacion de estdndares de comunicacion abierta “OPC” que permitan el intercambio de
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informacién y el acceso a los datos en tiempo real de forma facil, rapida y segura.
Aprovechando las plataformas abiertas y amigables que faciliten el desarrollo de
arquitecturas unificadas de comunicacion, sin importar el formato de dato y tipo de
protocolo de comunicacion, dotando de una alternativa de menor costo que se incorpore a

las plataformas industriales convencionales.

La importancia de este proyecto radica, en el hecho de evitar inversiones costosas en
hardware y software de tipo propietario, ademas de las dificultades operativas de programas
y al uso recursivo de drivers especificos para multiples fuentes de informacién
(Controladores l6gicos programables (PLC), Sistemas de Control Distribuido (DSC), etc.).
Como también reducir la saturacion conectiva de equipos de comunicacion de datos, ante la
concurrencia de peticiones de informacion y ejecucion de protocolos y programas. De
forma que se mejoré la versatilidad y el flujo de comunicacion de los sistemas SCADA,
permitiendo compartir informacion en forma abierta y efectiva, satisfaciendo las
expectativas de control y monitoreo en el despliegue hacia nuevas fuentes de informacién

de diversos dispositivos.

La utilidad que genera este proyecto es que se disponga, de un sistema interoperativo de
facil manejo, que simplifiqgue los enlaces entre los diversos sistemas, reduciendo la
dependencia de proveedores de una misma linea de producto o software en particular,
fomentado el mutuo acuerdo entre diversas marcas de equipos y sus proveedores en un
estandar de comunicacion internacional. Utilizando un entorno de enlace universal para
transferir datos independientemente de la aplicacion y del tipo de conectividad. Abriendo
un camino hacia el aprendizaje de nuevos métodos y técnicas de comunicacion en el campo
del control y supervision de procesos que se complementen a los conocimientos adquiridos

en la formacién académica.
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Capitulo 2

Marco tedrico

2.1. Controladores l6gicos programables (PLC)

Actualmente los controladores han sido parte indiscutible, de cualquier sistema, que a
través de la lectura y escritura de variables, advierten sobre el estado actual de un proceso.
La aparicion de microprocesadores (up), admiten que distintas situaciones de control
puedan ser manipuladas por un Unico sistema, obviando la dependencia de hardware

especial para cada aspecto de control.

El PLC es un equipo electrdnico, basado en un microprocesador disefiado especialmente
para la automatizacion industrial en ambientes hostiles. Mediante médulos de entrada y
salida (E/S) de sefiales analogicas y digitales, permiten realizar tareas de control concretas
en base a condiciones especificas (programas), adecuandose fielmente a las necesidades de

automatizacion. La siguiente imagen presenta los blogques y elementos de este proceso.

Programa (instrucciones de accion

¢ en el proceso)

Entrada Salida
Con?cra sen:sores como Conecta actuadores como
fotocélulas, fin de carrera limparas, motores

Figura 2.1 Esquema de E/S del PLC Autor ().

Las salidas generadas por el PLC dependen, en esencia de las condiciones de entrada
establecidas en la logica del programa almacenado, que recopilan informacion del proceso
para emprender estrategias de control con distintas maquinarias y procesos industriales. La
misma infraestructura del programa puede cambiar de Idgica para nuevas tareas. Esto hace
que la informacion puede ser compartida con otras unidades u operarios dentro del proceso

industrial a través de buses de comunicacion (Hilariona Martinez, 2015).

Todo PLC se halla constituido por: una unidad central de procesamiento, fuente de
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alimentacion, interfaces de entrada y salida, interfaz de comunicacion y unidad de

programacion, como lo indica la Figura 2.2.

Unidad de Conexién a otros
programacicén T’Controladores o
© supervision hacia E/S remotas
Bus
~ Médulo —7
2 H H 1 - Especiales ——
Fuentede _ mModulo - Méduo - Moduo - Meduo - (oot
e - CPU - Entradas - Salidas - E/S ey —
e 3 " Digitales  ~ Digitales  ~ analdgicas ~ cones —

H “PD...

Potenciémetro

22V[J-23U 24vDC Sensor digitales: Actuad digitales. Actuadores analdgicos
AC . ctua C'_res_ IBL2LES: vaador de velocidad
Lamparas indicadoras,

sensor de proximidad vélvulas neumaticas

| | \\U - \ Sensores analégicos:
SVDC

Interruptores,

Figura 2.2 Arquitectura interna de un PLC (Electrin, 2016).

A continuacién se detalla cada unidad del PLC:

» Unidad central de procesamiento (CPU). Es la parte inteligente del PLC donde el
microprocesador consulta el estado de las sefiales de ingreso y acciones en la salida.

» Fuente de alimentacidn. Proporciona la alimentacion con tensiones adecuadas a los

circuitos del sistema y procesador por lo general de 110VAC a 5VDC.

» Unidad de programacion. Es la interfaz de comunicacién entre el operador y el

PLC, ejecuta instrucciones o registros del programa, ciclica e ininterrumpidamente.

» Unidad de memoria. Sitio donde se almacena el programa escrito por el usuario para

la aplicacion de control dispone de dos tipos de memorias (Electrin, 2016):

— ROM. Es una memoria solo de lectura, almacena y ejecuta el sistema

operativo del PLC.

— RAM. Es una memoria de acceso aleatorio, permite leer y escribir en
diversas posiciones dela memoria, creando iméagenes tanto de las

entradas como de las salidas sobre sus estados (Villajulca, 2012).

24 Luis Ordoiiez



CAPITULO 2. MARCO TEORICO @

» Interfaces de E/S. Permiten que el PLC pueda comunicarse con el entorno de un

proceso, mediante la informacion proporcionada por sefiales, de entrada y salida.

El PLC posee direcciones de registros que se vincula con los bornes (véase la Figura 2.3).

07 06 05 04 03 02 01 00

Input
register
Output
‘ module

10 BN R S I e | o
Output J i iototob o B
register 12

Terminal
11-06

Terminal L o o N I |
06-04 18 1 ~~~~~ \
Ll

Figura 2.3 Tabla de registro del microprocesador, cualquier cambio de estado del registro se refleja
en los bornes y la memoria del PLC siendo intuitivo e interactivo para el usuario (M. Moreno, 2015).

2.1.1 Lenguajes de programacion

Los PLC disponen de distintos lenguajes de programacion. Para ser programado y
manipulado con facilidad. Entre ellos el lenguaje de escalera (indicado en la Figura 2.4) que
a través, de simbolos normalizados permiten el disefio grafico que emula el funcionamiento
del PLC, permitiéndole al usuario; definir aplicaciones, estructuras del sistema de control y
el grado de comunicacién, para la ldgica del proceso (David & Aguirre Grazio, 2017)& (M.
Moreno, 2015).

Programa en escalera

X6 X7
0 l = M (v )_ Tabla de correspondencia E/S
Nombre de dispositivo E/S Tipe No. de dispositivo
(v )_ Interruptor de inicio Entrada X6
vo Sensor de puerta abierta Entrada X7
{ Sefial de inicio del robot Salida Y0
4 {2 M :
Lampara de operacion Salida Y1
6 [ - } Lampara de suspension Salida Y2

Figura 2.4 Lenguaje escalera (con contactores -| |- y bobinas - ()-) (Mitsubishi, 2014).

2.1.2 Medios de programacion

Por lo general se conectan con el PLC, a través del puerto de red (Ethernet) y son
indispensables para la grabacion y disefio de programas, proporcionando el control,
visualizacion y emulacion del estado de operacion del PLC. La cual se puede realizar
mediante dispositivos (David & Aguirre Grazio, 2017): portéatiles, consolas de escritorio y

computadores personales.
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Aunque son considerados como computadoras divergen, de las prestaciones y capacidades.

El PLC esta optimizado para tareas de control, en tanto que los ordenadores procesamiento.

2.2. Raspberry Pi

Es una microcomputadora de bajo costo del tamafio de una tarjeta de crédito, desarrollada
por la Fundacion Raspberry Pi. Disefiada como medio que facilite e incentive la ensefianza
de ciencias computacionales y programacién hacia escuelas y universidades. Dispone de los
elementos, necesarios para desempefiarse y funcionar como un ordenador, realizando tareas
de célculo y procesamiento, navegacion por internet, reproduccion multimedia, instalacion

de programas, y soporte a conexiones para monitor, teclado, mouse y periféricos de E/S.

La principal diferencia y logro de Raspberry Pi sobre los ordenadores es que incorpora un
micro procesador (chip Boardcom) de arquitectura ARM (Intruction Set Arquitecture, 1ISA),
al cual debe su disefio, flexibilidad y bajo consumo de energia (Eben Upton & Gareth
Halfacree, 2013). En el cual se ha fomentado el desarrollo de software de cddigo abierto,
especialmente bajo distribuciones de Linux, permitiéndole crear su propio sistema

operativo y modificar su codigo fuente como se desee.

2.2.1 Software

Raspberry puede explorar las virtudes de entornos de distintas plataformas, principalmente
distribuciones basadas en GNU/Linux, bajo la filosofia de software libre y adoptando sus
bondades, sean ajustado y atendido para diversos fines. EI Debian es un sistema operativo
Raspbian, siendo el més usado y completo por sus prestaciones multiproposito. OpenElec,
es un sistema de proposito especifico para aplicaciones dométicas (NERGIZA, 2015).

Otras de las caracteristicas del software son (NERGIZA, 2015):

e Seejecuta y almacena en la tarjeta SD, facilitando la transicion a varias plataformas.
¢ Incluye herramientas de programacion en Python y Scractch para su aprendizaje.

e Escapaz de recibir, procesar y transmitir, con alto rendimiento la informacion.
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Usualmente Raspberry Pi, puede ser usado en aplicaciones tanto de hardware como de

software, disponiendo de periféricos para la conexion de dispositivos externos.

2.2.2 Caracteristicas de hardware

En este proyecto se tendra en cuenta el modelo B de segunda generacion de Raspberry, que
dispone de todas las opciones elementales para su uso. La Figura 2.5 muestra su disefio y

descripcidn técnica:

HMI:

Conecta televisores,

monitores, para mostrar

—— imédgenees de alta calidad.
Conector Rj45
Conexion a
: v intemet y Power:
Raspberry Pi RPi V2 modelo B disefio de redes Admite tensiones de SVDC a 1A
SoC Broadcom BCM2836 locales por el puerto micro-USB.
CPU 900MHz Quad-core ARM Cortex-A7 [ para transmitir SD card
GPU 250Mhz VideoCore IV fonnacion, Henss s e
RAM 1Gb USB: para almacenar softare y datos.
usB 4 Basadoenla
Video Jack, HDMI especiticaciin _
Audio Jack, HDMI e
— Conecta el mouse, GPIO:
B°_°t Memonav ierash teclado y otros Audio: . Entradas y salidas de propésito
Wireless No tiene 5159051“"?_5 Reproduce audio en RCA“'def: general usado
Red Ethernet Ethernet 10/100 con conexion cargas de altaimpedancia.  Provee sefiales de para conexién y control de
- - USB. video a2 dispositivos cpositivaspor
Alimentacién 5V /2Amp con entrada PAL o B P
- < medio de programas en Python

GPIO 40 pines GPIO NTSC. (40 pines GPIO).
Tamafio 85 x 56 x 17 mm :

Figura 2.5 Descripcién de caracteristicas técnicas y elementos de Raspberry Pi 2 B (V_estinf, 2013).

Limitaciones de hardware y software

» No tiene disco duro, por eso utiliza tarjetas SD.

» Desde su funcionamiento no tiene ningun sistema operativo instalado.

» Es incompatible con software de los ordenadores por las diferencias entre las
arquitecturas de los procesadores de ambos.

» Linux no es exclusivo de RPi solo utiliza distribuciones modificadas por las
limitaciones de memoria RAM y nivel de procesamiento.

» No contiene convertidores (ADC) y (DAC).

2.3. Arduino

Es una plataforma de prototipos electronica, de facil uso implantada sobre hardware y
software Open Source. Estd disefiada como herramienta, que facilite y promueva la

ensefianza y el aprendizaje de la electrénica y programacion, concebida con la idea de que
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disefiadores, profesionistas y que cualquier persona, puedan crear entornos u objetos
interactivos de forma libre y asequible, sin prohibiciones de ninguna naturaleza, dentro de

su entorno de desarrollo integrado (IDE).

El IDE es el software de programacion de Arduino y es multiplataforma. Un entorno
dindmico, que como producto de las derivaciones de su software base (Processing/C++), la
placa puede ser gestionada desde diferentes entornos de programacion (como; Python,

Visual Basic, etc.), bajo comunicaciones seriales (Amangandi, 2012)& (Paul Lara, 2017).

Su atributo Open Source, le permite dotar de toda informacion de hardware y software
libremente, permitiéndole a terceros crear, modificar y mejorar sus versiones (Fernando
Doutel, 2015). Disponiendo de nuevos dispositivos (Shields) y librerias que aportan a

incrementar las funcionalidades y prestaciones de la plataforma Arduino.

2.3.1 Hardware

La placa se compone de una serie de puertos de E/S, con un microcontrolador programable
capaz de ejecutar 6rdenes grabadas en su memoria, que proveen el control y la autonomia
de cualquier dispositivo conectado, e inclusive obtener informacion de una fuente fisica
(temperatura, humedad, electricidad, etc.). La Figura 2.6 muestra la interaccion del sistema

con el entorno fisico mediante dispositivos de E/S como sensores y actuadores.

El Universo ARDUINO.
-
w @
M. :
/S V I
7 ®» —
o) )
ENTORNO (SENSORES) sl el REACCION (ACTUADORES).

Figura 2.6 Proceso de lectura y escritura en las E/S de Arduino (Amangandi, 2012).

Para este proyecto se analiza, la plataforma Arduino Uno R3, que alberga los componentes
necesarios, adecuados para su funcionamiento. Este modelo tiene un tamafio de 73X53 mm,
contiene el microcontrolador ATmega 328, quien procesa la informacion adquirida e

instrucciones programadas en su memoria. La tarjeta dispone de un LED para pruebas de
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funcionamiento conectado al pin digital 13 de la placa. En la Figura 2.7 se presenta la

descripcion de cada elemento y caracteristicas técnicas de la tarjeta Arduino UNO R3.

Pines digitales
deE/'S(2al13)

Salida serial TX
Transmite (TX) y recibe (RX)

Pines Digitales de E/S: sefiales de datos de manera serial Memoria Flash - 32KB de este
Rango de tension 0-5VDC i 0.5KB reservador para Bootloade
Pines PWM: 3, 5,6,9, 10y 11 Entrada serial RX

Pines de interrupciones: 2 y3 Led de prueba ¢ indicador Memoria SRAM - 2KB

de carga de programas
Memoria EEPROM - 1KB
Led indicador de encendido

Boton de Reset
Velocidad del reloj 16MHz

Puerto USB- tipo B Indicador de comunicacion serial
Microcontrolador

Cristal de 16MHz Atmega 328 de 8 bit

Fuente de alimentacion Adaptador AC-DC

extema (Power Jack) Pines Analogicos:
7-12VDC Convertidor analogico-digital
de 10 bits de resolucion (1024 valores)
adquisicion de sefiales de magnitud fisic:

Pin de referencia Indica SV a dispositivos conectados en E/S Pi alogi e €S s E

de voltaje de 'O X o

(IOREF) Pin de Reset (a0alas)

; i1 s aa SOmMA Vin (voltaje de entrada)
Fin de voltaie de:3.3) Alimentacion extema por batenia de 9V
Puerto USB: Pin de voltaje de 5V Pines GND
B e ( Sirve éomo masa comin
con la PC para la programacion y 3 L ¥ .
: e = Buton y Pin Reset: entre impedancias)
alimentacion de la tarjeta a SVDC Pecmiten el reinicio del
microcontrolador

Figura 2.7 Disposicion de los elementos del Arduino Uno R3 Autor ().

2.4. Sistema SCADA

Un sistema de control, supervision y adquisicion de datos (SCADA), es una aplicacién que
a través de una interfaz grafica de usuario, integra y muestra el estado actual de los distintos
elementos de un proceso, permitiendo el control y supervision de equipos de campo,
repartidos geograficamente dentro de la industria, donde el operador puede disponer la
administracion, comunicacion e informacién de forma precisa y actualizada de dispositivos
de planta 0 maquinaria de un proceso, optimizando la operacién a través de un analisis y
procesamiento de datos desde una estacidn central/maestra tipicamente una computadora,

presentando en la pantalla del operador la interfaz hombre — maquina (HMI).

2.4.1 Arquitectura de hardware

Un sistema SCADA se comunica siguiendo la arquitectura cliente — servidor, para
conectarse con estaciones remotas, fraccionados en la capa de cliente que incorpora el
HMI, y la capa de servidor qué opera sobre los datos generados por el proceso, ambos
conectados por la red Ethernet. En si un SCADA puede ser programado en casi cualquier

bus de comunicacion, gracias a la estandarizacion de dispositivos, permitiendo el control
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de un gran namero de variables de elementos esparcidos, acoplandose a las necesidades

operativas futuras de un proceso, gracias a la adaptacion de arquitecturas abiertas.

Remote PR P
Containing
Location ( SCADA RTUs and/
Containing Master or PLCs
RTUs and/ Y AT 7
| orPLCs |

Operator |
Workstation

Figura 2.8 Sistema SCADA basico Autor ().

Elementos de un sistema SCADA

Un sistema SCADA depende de varios componentes, que son necesarios para su correcto
accionar (véase la Figura 2.8) dentro de un proceso. Los cuales se organizan segin su

solvencia. Entre estos estan (Pérez Lopez, 2015)& (Sinais, 2014):

» Equipos de instrumentacion. Son elementos que interactian directamente con el
proceso y cumplen distintas funciones, entre ellos estan: sensores (miden variables),
indicadores (registran valores), transmisores (envian valores de las variables a otros

equipos) y actuadores (regulan el proceso mediante motores, valvulas, etc.).

» Equipo de campo o estacion remota, es un intermediario entre el SCADA vy los
dispositivos de campo, para el control y monitoreo, que mediante PLC o RTU
(Unidad terminal remota), recolectan datos de las variables fisicas del proceso y los
envian hacia la estacion maestra. Desde el cual se definen instrucciones a través del

software SCADA para ejecutar acciones de operacion en el PLC o RTU.

» Red de comunicacion, gestionan la informacion que aportan los instrumentos de
campo. Habitualmente las redes utilizan Ethernet con protocolos TCP/IP y
topologias para desarrollar la comunicacion. Segun la necesidad de enlace se conoce
dos tipos de topologias (Sinais, 2014): la punto — punto (altas tasas de transmision
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entre una estacion central y una remota) y punto — multipunto (medio compartido

bus de comunicacién por distintas estaciones remotas, baja tasa de transmision).

> Estacion central, soporta el HMI que interactta con el operador, cuyas funciones
son; supervisar y recolectar informacion de las estaciones remotas y las presenta en
tiempo real, administra alarmas, datos historicos y ejecuta el software SCADA. En
si crea estadisticas que permiten analizar el desempefio y llevar un registro de fallas

del proceso, sobre el cual mantiene una base de datos.

2.4.2 Arquitectura del Software

El software SCADA, es un servidor de datos, que estd encargado de la manipulacion y

recoleccion de informacion. En la Tabla 2.1 se muestran los componentes de software.

Tabla 2-1 Componentes del software SCADA

Servidor esclavo/datos SCADA

Administrador de sistema en tiempo real

Aplicacion de procesamiento de datos

Generador de reportes

Manejo de alarmas

Control e interfaz para manipular componentes

Hojas de calculo

Histéricos

Gréficas y tendencias

Fuente: Autor ()
Funciones del SCADA (Medina, 2015):

» Supervision. Permite al operario observar desde el monitor el comportamiento de

las variables de control del proceso en tiempo real, siendo oportuno y confiable.
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» Control. El sistema permite activar y desactivar los equipos en forma manual y
automatica ante funciones operacionales o anomalias en el proceso.

» Adquisicion de datos. Procesa, almacena y muestra informacion proveniente de los
dispositivos de campo, en forma transparente.

» Generacion de reportes. Se puede generar tendencias en base a la informacién
recopilada para predicciones, control estadistico, etc.

» Representacion de alarmas. Advierte al operario de problemas o la presencia de
condiciones perjudiciales, mediante sefiales de sonido y visibles.

2.5. Redes de Comunicacion Industrial

Es un conjunto de herramientas electrénicas y de control, que proporcionan la integracion y
consolidacién de distintas areas y dispositivos donde coexisten varios sistemas de control,
maquinarias, y procesos del entorno industrial. Estas constituyen el medio o soporte para
las estrategias de automatizacién, que permiten el intercambio de datos, entre diferentes
niveles de operacion. La red industrial esta disefiada para ambientes hostiles por su robustez
y confiabilidad en la comunicacion de los elementos que la conforman, ocupando al PLC

como elemento clave, para la automatizacién integrada de la red industrial.

El sistema intercomunica en una sola plataforma recursos humanos y la diversidad
tecnoldgica, que interactlan para la gestion y monitoreo del ciclo de vida de los procesos
(Conectronica, 2013).Provee nuevas posibilidades de expansion, administra la operatividad
de dispositivos y la transmisién de informacion en tiempo real, rige el intercambio de datos
en un protocolo de comunicacién, que comprende las reglas y convenciones necesarias que
debe seguir cualquier dispositivo como; el medio de transmision, lenguaje de dialogo,
tiempo de conexion, adecuando la transmision por la flexibilidad de software estandarizado
(César Caicedo-Eraso, Rocio Varon-Serna, & Octavio Diaz Arango Profesor, 2015).

Entre las caracteristicas por optar una red industrial se encuentran:

v Visualizacion y control de todos los procesos de forma rapida y eficaz.
v’ Se precisa de una velocidad de transmision y respuesta de datos mas rapida y mayor

volumen de datos que otras redes (como de las de computacion).
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v Mayor rendimiento por componentes que integra (computadoras y controladores).

v’ Control distribuido de los sistemas automatizados, que puede ser bajo un soporte de
red inaldmbrica, de fibra dptica, cable de cobre entre otros.

v"Intercambio de informacion entre diferentes puntos de conexion (dispositivos).

2.6. Piramide CIM (Computer Integrated Manufacture)

Estaciones de trabajo,
aplicaciones en red,
supenvision del producto

Nivel de gastién

Nivel de control / % @ PC'sy PLC's

PLC's, PC's,
Nivel de campo blogues de efs,
¥ proceso controladores,

transmisores

Figura 2.9 Clasificacion de la Red Industrial en la CIM (Ingenieriatic, 2017)

La piramide CIM (véase la Figura 2.9) organiza un sistema distribuido, en el cual se
muestra cada nivel de la red de comunicacion industrial, agrupando jerarquicamente
distintos dispositivos en funcion de la informacién que manejan, para su adecuada

conexion, segun el area de aplicacion y funcion que desempefian dentro de la industria.

Cada nivel supone de distintas soluciones de comunicacion, para los distintos equipos.
Siendo la red industrial capaz de asociarlos y prepararlos para que se comuniquen
directamente entre si. Actualmente se definen cuatro niveles o redes basicas, en la pirdmide
CIM, como (Conectronica, 2013):

> Nivel de gestion o de informacion. Integra todos los subsistemas, de los niveles en
una estructura de fabrica y gestiona toda la planta. Se halla conformada por
computadores de oficina, estaciones de trabajo, que manejan grandes volimenes de
informacién de produccidn, para realizar el andlisis y control supervisado de los

procesos productivos (Fernando & Anibal, 2015).

> Nivel de control. Realiza tareas de mando y administracion en diferentes zonas de

labor. Con PLC’s, sistemas SCADA, computadoras para el control de calidad, etc.
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> Nivel de campo y procesos. En este nivel se realiza el procesamiento de los datos
del campo, e integran y ejecutan pequefios automatismos a través de multiplexores

de E/S, controladores PID, etc., sobre los elementos de nivel inferior.

> Nivel de E/S. Se hallan los elementos de medicion y adquisicion de datos como
sensores y de mando actuadores, que se encargan debidamente del proceso

productivo. Este nivel conecta dispositivos de campo con el nivel de controladores.

2.7. Topologia de redes industriales

La topologia de una red, define la forma en la cual se van a interconectarse y distribuirse
los elementos para la comunicacion del sistema industrial, a medida que este se agranda.
Entre estos se considera tres tipos de topologias, que se describen en seguida (Universidad
de Oviedo, 2016):

= Topologia de bus

En esta red todos los dispositivos estan conectados, a un medio de comunicacion
comun. Los datos transmitidos pueden ser vistos por todos los nodos conectados,
pero solo el nodo destino tiene acceso a la informacion. Antes de transmitir un
mensaje cada nodo debe consultar si el medio esta disponible, asi solo un mensaje
puede circular en el medio en cada momento (véase la Figura 2.10).Es susceptible a
colision del medio por envio simultaneo de dos estaciones y la alta ocupacion.

PLC S7-300

g ol
g

ET2000L ET200L ET2000L

Figura 2.10 Estructura de la red tipo bus (Fernando & Anibal, 2015).

= Topologia de anillo

Los elementos se conectan unos a otros formando un anillo como lo indica la Figura

2.11. La transmision esta configurada unidireccionalmente, de tal forma que la
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informacion enviada pasa de un nodo a otro sucesivamente hasta llegar al destino, el
cual debe estar habilitado para identificar su direccion en el mensaje. La velocidad
de transmision lo establece el equipo mas lento, sin embargo es posible que circule
més de un mensaje en la red. Su inconveniente, es que la sola falta de un equipo

afecta a toda la red. No existe la alta disponibilidad del medio y la atenuacion.

Figura 2.11 Estructura de una red anillo (Fernando & Anibal, 2015).

= Topologia estrella

Todos los nodos de la red se conectan a un unico dispositivo central Ilamado
concentrador o HUB (véase la Figura 2.12). Este se encarga de gestionar toda la
informacion de los nodos en la red, enviando y recibiendo mensajes
simultaneamente, admitiendo distintas velocidades, siendo la red absolutamente

dependiente del HUB, si esté falla la red entera también.

Figura 2.12 Topologia de red estrella (Espinoza, 2014).

2.8. Protocolos de comunicaciéon industrial

Un protocolo de comunicacién, es un conjunto de reglas que administran en forma

ordenada la transmision e intercambio de informacion, entre dispositivos de una red,
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implementados tanto en hardware (tarjeta de red) como software (drivers) o la combinacion
de ambos (Poma, 2013). El avance de la tecnologia electrénica en microprocesadores, ha
dado origen a distintos protocolos de comunicacién con caracteristicas Unicas e
incompatibles, optimizados para distintos niveles de automatizacion (Carolina Lagos,

2016). A continuacidn se presentan los protocolos mas usados en equipos industriales.

2.8.1 Modelo OSI

En si no es un protocolo es un modelo de interconexion de sistemas abiertos (OSI), sobre el
cual se emplea un conjunto de normas de comunicacion como herramientas utilizadas, para
el disefio, descripcion, implementacion, estandarizacion y el uso de redes de comunicacion
(CCNA, 2015). Bajo un disefio estructural compuesto de siete capas. EI modelo permite la
interconexion e intercambio, de informacidn de todos los equipos que conforman una red
independiente del protocolo y fabricante de dichos equipos. Cada capa cuenta con

funciones definidas, sin establecer la forma en como sean cumplidas dentro de la capa.

La Figura 2.13 muestra las capas del modelo OSI, creada por 1SO. La cual divide
responsabilidades haciendo que cada nivel se ocupe de una sola parte de la comunicacion
que aporte a la solucion de problemas de compatibilidad. Cada capa es independiente de las
demas, al modificar un protocolo en una capa no se requiere alteracién alguna del resto. Por
lo tanto cada nivel puede interactuar con su homdlogo en otro equipo. Es usado en las redes

industriales y facilita a los proveedores elegir el software de comunicacion en sus equipos.

> La capa fisica, define los aspectos eléctricos, mecanicos y fisicos del medio de

comunicacion, y tipo de conexion sobre el cual se envia la sefial de informacion.

» La capa de enlace de datos, ordena y administra la transferencia de datos, de forma
segura entre los nodos vy la red, regulando el trafico (paquetes), acceso a la red, etc.

» La capa de red, controla la operacion y congestion de la red, definiendo la ruta que
el trafico generado debe seguir para llegar a su destino, conecta nodos que pueden

encontrase en redes distintas convirtiendo la direccion fisica (MAC) en ldgica (IP)
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» La capa de transporte, asegura la difusion e integridad de los datos, sin errores o
alteraciones en su entrega entre los nodos conectados, manteniendo una transmision

e intercambio confiable mediante protocolos de calidad de servicio (QQOS).

> La capa de sesion, es responsable de la disponibilidad y establecimiento de

sesiones de comunicacion entre dispositivos en la red, ante un intercambio de datos.

» En si la capa presentacion, convierte el formato de informacion de distintos

equipos, a un formato comun de datos legibles. Para comunicar dos sistemas.

» La capa de aplicacion, proporciona el vinculo directo con el usuario, mediante
programas de aplicacion, disponiendo de recursos y servicios de la red usando

protocolos como: correo electrdnico, base de datos, etc.

Cada capa afiade
su cabecera

F - = -
DATOS , ““imimim. o DATOS ‘ Uw DATOS AEEER. o DATOS
USUARIO . USUARIO

Protocolo de aplicacon
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Figura 2.13 Niveles del modelo OSI (Ermesh, 2016) & Autor ().

2.8.2 Protocolo profibus (Process Fields Bus)

Profibus es un bus de campo industrial, de estdndar abierto obrado bajo normas de
comunicacion internacional y europea. Brinda soluciones a problemas de conectividad
entre equipos del nivel de célula y campo interconectando homogéneamente la estructura
funcional de estas areas de produccion industrial, en una arquitectura de red de

comunicacion unificada. Opera en las capas: fisica, enlace de datos y aplicacion del modelo
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OSI (Gabriel Fernandez Perez, 2015). Utilizado en aplicaciones de transmision de
informacién confiable de alta velocidad, para procesos de automatizacion y control
industrial, con dispositivos PLC, HMI, etc. Esta disefiado como protocolo de comunicacion
unificado, que aloja tecnologias de transmisién complementaria (Karla gaona Hez, 2015).
Cuenta con tres variantes, cada una presta un servicio con un tipo de comunicacion,

enfocados a tareas o dispositivos especificos, entre estos:

» Profibus — PA y Profibus — DP, desarrollados para los dispositivos del nivel de
campo (cumplen con tareas de procesos a tiempo real).

> Profibus FMS aplicada en dispositivos del nivel de célula (alto procesamiento y

transmisiones de grandes volimenes de datos).

La red Profibus define dos formas de acceso para la comunicacion (Hurtado & Pégina,
2014); el esclavo — maestro que proporciona el acceso a dispositivos esclavos (Un maestro,
varios esclavos), y el paso por testigo (token bus) que brinda el acceso a dispositivos
maestros (multimaestro). Soporta comunicaciones serie como la RS485, RS232 y fibra
Optica, asi como conexiones inaldmbricas (Gabriel Fernandez Perez, 2015). La red puede
contener un nimero maximo de 126 estaciones de las cuales 32 son activas (maestro), 32 de

segmento, 9 repetidoras y 53 pasivas (esclavos) (Karla gaona Hez, 2015).

2.8.3 Modbus

Es un protocolo de comunicacion industrial, utilizado en sistemas de monitoreo y control.
Elaborado para enlazar e implementar dispositivos electronicos del nivel de gestion y de
campo, bajo una red de comunicacion maestro — esclavo (Xavier Marti Carné, 2015). La
red Modbus destina una estructura de mensajes, apoyado en la capa de aplicaciéon del
modelo OSI, para el intercambio de informacién, entre diferentes dispositivos de
automatizacion, sea de punto a punto (un maestro- un esclavo) o difusion (un maestro-
varios esclavos) (National Instruments, 2014)& (Collantes & Padilla, 2015).

La Figura 2.14 muestra la metodologia de transmision, mediante solicitud y respuesta entre

el maestro y el esclavo respectivamente. Donde el maestro puede seleccionar un dispositivo
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conectado a través de una direccion y definir la accion (leer/escribir, control, etc.) a realizar
mediante cddigos de funcién (1-255). De forma tal que se encarga de gestionar la
comunicacion y accionar del esclavo, a efectos de adquisicién de datos y control de
proceso, reconociendo de que dispositivo proviene la informacion captada.

Estacion o controlador Send Request Dispositivo
A
»
<
lii— Read Response Iii“
Master Slle;ve

Figura 2.14 Relacién maestro-esclavo (National Instruments, 2014).

Caracteristicas

» La red Modbus tiene un solo maestro para un maximo de 247 esclavos,
asignandoles direcciones especificas en el rango de 1-247, reservando la direccion
[0] para difusion sin respuesta. El intercambio de datos puede darse con interfaces
RS-485, RS-232, RS-422, fibra Optica y adaptaciones del protocolo Ethernet.

» La comunicacion es asincrona con velocidades de 72 — 19200 baudios. Dispone de
un control de errores de los mensajes. Tiene dificultades de seguridad, debido a que

facilmente cualquiera puede modificar los datos y pasarse por el maestro o esclavo.

» Es utilizado en sistemas SCADA, RTU, HMI, PLC ente otros, y los modos de

transmision de datos pude ser de dos formas (Collantes & Padilla, 2015):

= Modbus — ASCII, utiliza caracteres hexadecimales. Establece el inicio y fin
de una trama sin importar el tiempo de transferencia en el canal. El envi6 es

mas lento comparado con RTU por la doble longitud del dato.

= Modbus —-RTU, utiliza comunicaciones seriales con cédigos planos, con
intervalos de tiempo de caracter silencioso, mejor velocidad de transmision
y densidad de informacion que ASCII. Pero debe gestionar el tiempo en

inicio y cierre de una trama.
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2.8.4 Hart (Highway Addressable Remote Transducer)

Es un protocolo de comunicacion, cuya transmision de datos lo realiza superponiendo, la
sefial digital sobre una sefial analdgica (tipicamente de 4 — 20mA) (véase la Figura 2.15),

conviviendo ambas sin verse interferidas en el mismo soporte (generalmente par trenzado).

La sefial resultante es una onda sinusoidal que cumplen con dos tareas llevar la informacién
y alimentar el dispositivo conectado. Los valores logicos de la sefial digital, estan
representados por frecuencias de 1200Hz (bit 1) y 2200Hz (bit 0), basadas en la
modulacion por desplazamiento de frecuencia “FSK”.

S
20 mA

Sefal

4 mA

Tiempo

Figura 2.15 Sefial Hart (Espinoza, 2014).

En la Figura 2.16 se muestra una red multipunto con el protocolo Hart, incorporando
distintos dispositivos de campo (sensor, actuador), conectados directamente sea este un
computador o PLC, acondicionados por la comunicacion digital maestro/esclavo. El
namero limite de equipos conectados en esta red es de 15 en un maximo de 2 maestros, con

velocidades de enlace de 1200 baudios/seg.

Solo Comunicacion Digital

. HART Hasta 15
m[ hm? AAL disposilivos
— 111 ’ xlx lﬂ]
Maestros _‘. : v .
multiples f:} .‘f? LS

s

Figura 2.16 Conexion Hart en una red multipunto (Espinoza, 2014).

2.8.5 Ethernet

Hoy en dia, Ethernet es una tecnologia accesible y abierta, sobre todo cuando su estandar
estd basado en la norma IEEE 802.3. Siendo uno de los mas aplicados en las redes
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industriales, principalmente en la tecnologia de automatizacion, por sus caracteristicas de
sistema universal, en la conexion de red de area local Ethernet bajo el protocolo de
comunicacion TCP/IP. Es altamente adaptable a ambientes hostiles, resistente a
interferencias electromagnéticas y altas temperaturas, siendo ideales para el nivel de planta
(Espinoza, 2014).

Provee una estructura de red flexible y escalable para intercambiar informacion entre
elementos electronicos (como: PLC, dispositivos de E/S, HMI, entre otros) que pueden ser
administrados y monitoreados por un modelo cliente/servidor desde la red. Las tasa de
transferencia de esta red comprende el rango de 10Mbps hasta 10 Gbps (Karla Gaona Hez,
2016). El soporte fisico puede ser de fibra Optica, cable coaxial, par trenzado. Por lo general
su topologia es de bus serial, en la cual emplea el protocolo de control de acceso al medio
por contienda “CSMA/CD”.

La red industrial Ethernet, ha permitido que algunos protocolos de otras caracteristicas,
incluyan en sus comunicaciones el protocolo TCP/IP, la siguiente Tabla 2.2 muestra los

protocolos mas comunes.

Tabla 2-2 Protocolos que se diferencian por la velocidad de respuesta, al transmitir datos

) No requieren operar a tiempo real
Operan a tiempo real ) o
pero son eficaces en la difusion

Ethernet IP Modbus TCP
ProfiNet PoweLink
Ethernet Cat Fieldbus HSE (High-speed-Ethernet)

Fuente: Autor ()

2.9. OPC (OLE for Process Control)

La presencia de monopolios tecnoldgicos, evita la coexistencia de distintas tecnologias en
un mismo entorno, confinando a soluciones de un solo proveedor. En este marco los

sistemas de automatizacion, han aquejado por décadas problemas de comunicacion, entre
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aplicaciones y dispositivos, originados por el uso de protocolos propietarios (Castafio

Gomez, Villamarin Meneses, & Rojas Alvarado, 2015).

Ante tal situacion surge como alternativa, el estdndar de comunicacion, en el campo del
control y supervision de procesos industriales (OPC)desarrollado bajo la tecnologia de
Microsoft, fundado y definido por la OPC Foundation, el cual apoyado en una
infraestructura de comunicacion estandarizada, permite que varias plataformas de hardware
y software, de automatizacion de diferentes fabricantes, se asocien, para poder interactuar e

intercambiar informacion industrial de forma facil, libre y confiable (Raul Cobo, 2015).

La Figura 2.17, sefiala como antes de OPC, el sistema de automatizacion propietario,
establece en cada aplicacion su propio controlador (drivers) para realizar la consulta hacia
un equipo especifico. El estandar elimina el uso de hardware adicional y drivers, fundando
todos sus enlaces bajo una interfaz comdn de transmisién, promoviendo la interoperabilidad

entre componentes de automatizacion, de distintos fabricantes eficientemente.

Software Software Software Software
Driver Driver Driver Driver

Software Software Software Software
Driver Driver Driver Driver

P I 1 | :‘_Ij
[ il e

A) Antes de OPC B) Con OPC

Figura 2.17 Soluciones con OPC (Raul Cobo, 2015).
Arquitectura de OPC

Funciona como un bus de comunicacién, manteniendo una arquitectura abierta. El
protocolo tiene como fin traducir los distintos tipos de datos, de varias fuentes; sean de
dispositivos o bases de datos, a formatos estandar OPC. La comunicacion se realiza sobre el
modelo cliente/servidor, siendo las interfaces del OPC las que entablan los enlaces entre el
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cliente — servidor y dispositivo, para el concerniente acceso a los datos. Asi el servidor es el
encargado de comunicar a los dispositivos con los clientes del sistema OPC, conforme sus

necesidades.

El servidor OPC, precisa de un conjunto de interfaces apoyadas en los formatos COM
(Modelo de objetos de componentes)/DCOM (Modelo de objetos de componentes
distribuido), que son programadas y activas con el sistema operativo de Microsoft
(Windows). Algunos lenguajes de programacion como; Visual Basic, C++, Java Script y
otros, facilitan el disefio de aplicaciones, cliente y servidor OPC, con interfaces que pueden
ser de tipo personalizada o automatizada, dado por OPC. Haciendo que actividades de

acceso a datos se torne sencillo y menos complejo para el desarrollador.
Servidor OPC

Es una aplicacion de software, utilizada como interfaz de comunicacion OPC, la cual
cumple con una o con mas especificacion estipuladas por OPC Foundation (Arencibia,
2016), cubriendo con la difusion de informacion, Gnicamente ante solicitudes del cliente.

El servidor utiliza drivers estandarizados para conectarse, con las fuentes de datos
(dispositivos; PLC, DCS, etc.). Consiente el acceso y suministro de informacién de forma
transparente al cliente OPC, sobre las variables que ofrece. Admitiendo la comunicacién de

mdaltiples fuentes y de clientes simultaneamente.

Propiedades del servidor OPC:

» Intercambia informacion por la interfaz de los objetos COM (enlaces locales) y
DCOM (enlaces remotos)de Microsoft. Soportando comunicaciones
bidireccionales, entre cliente — servidor para leer o escribir datos, en los

dispositivos del sistema OPC sea en forma sincrénica o asincrona.

» Cada variable (dato fisico) es un “item” OPC y representa la direccion de

conexion con la fuente de datos, dentro del servidor, permitiendo organizar y
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contener los datos (items) en grupos OPC, que se expone al cliente. También es

posible la suscripcion, a items OPC por parte del cliente (ETI, 2013).

» Se comunica nativamente con los dispositivos, traduciendo los protocolos
nativos a protocolos OPC, para la comunicacion con el cliente OPC. Acepta
protocolos industriales como el serial y Ethernet para la conexion de los
dispositivos.

Cliente OPC

Es un fragmente de software, embebido en una aplicacion, utilizado para la comunicacion
con servidores OPC, que utiliza especificaciones de estructuras de mensajeria, definidos

por la OPC Foundation, que consienten el desarrollo de interfaces para el servidor.

La tarea de cliente OPC es acceder a los datos de las fuentes, traduciendo las peticiones
nativas de la aplicacion a peticiones OPC equivalentes para el servidor OPC (OPC
FOUNDATION, 2014). A fin de que los datos adquiridos sean interpretados
adecuadamente, tanto por la aplicacidn que usa la especificacion, como por el servidor que
conecta con una fuente especifica, asi el entorno de la aplicacion proporciona el andlisis y

visualizacion de datos adquiridos.

Propiedades del cliente OPC:

» Controla e inicia el dialogo (enviando solicitudes.) con cualquier servidor OPC,
visible en la red. Pudiendo comunicarse con uno o mas servidores OPC

compatibles.

» Los clientes OPC son médulos de software usados por aplicaciones como: SCADA,

historiadores, HMI, graficadores, etc., haciéndolos compatibles para OPC.

» Configura estructuras de datos en base a items, asi el cliente dentro de cada grupo

puede definir uno o mas items OPC, accedidos por via grupos.
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Tipos de servidores OPC

Segun las especificaciones que define la OPC Foundation, se establecen cuatro tipos de
servidores, para diferentes tipos de datos que soporta OPC y que se ajustan a necesidades

concretas, como él:

» Servidor OPC DA (Data Access). Brinda un método de acceso comun a diversas
aplicaciones para diferentes fuentes de consulta. Unifica todos los datos dentro de
un grupo OPC. Consta de varias interfaces y conserva un flujo continuo de datos
(Arencibia, 2016).

» Servidor OPC HDA (Historical Data Acess). Colecciona y permite la eleccion de
items de fuentes, que contienen datos historicos y el tiempo de almacenaje de sus
valores. La aplicacion solicitante, puede elegir; el tipo de dato y rango de tiempo.

Ofrece métodos e interfaces para leer, actualizar, insertar o eliminar datos historicos

» Servidor OPC A&E (Alarms and Event). Provee de mecanismos iddneos para
notificar o suscribir al cliente, situaciones de eventos o alarmas que se susciten, en
el proceso de control industrial (ETI, 2013). El cliente puede establecer eventos,

condiciones y alarmas para conocer el estado del proceso en cada momento.

» Servidor OPC UA (Unified Architecture). Permite la unificacion de diversos tipos
de datos, integrando multiples plataformas de control. Adapta las funciones de
comunicacion de Windows, para usarlo en sus dos tipos de protocolos; orientado a
servicios web o el protocolo binario basado en TCP, que es eficiente y optimizado
(Alfonso, Noguera, & Valencia, 2015)& (Architecture, 2013).

Transicion de OPC — UA a OPC clésico

Inicialmente OPC estuvo hecho para funcionar en sistemas operativos de Windows
exclusivamente con la tecnologia COM/DCOM, pero este panorama ha cambiado con la
nueva version OPC UA, asumiendoservicios vanguardistas como la tecnologia web capaz
de comunicarse a través de la red. La cual escompatible absolutamente con la version

clasica de OPC (como: DA, HDA y A&E), y sobre todo goza de un protocolo mas abierto
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hacia otros sistemas operativospermitiendo soluciones multiplataforma. Del cual se destaca

las siguientes caracteristicas:

> Protocolo de comunicacion abierto e independiente que puede funcionar con

sistemas operativos Windows, Linux, etc., y sistemas de telefonia moévil como
Android, elimina las dificultosas comunicaciones DCOM vy las limitaciones, de
operacion con Windows, permitiendo sistemas interoperables y facil adaptacion al

cambio tecnologico, gracias a su interfaz generica.

Incorpora mecanismos de seguridad y modelos informaticos orientados a objetos,
tipos de datos y métodos, que abarcan todas las funcionalidades tradicionales de
OPC clésico, entregando una comunicacion mas robusta, confiable y de mayor
rendimiento para la automatizacién, aumentando las capacidades de

funcionamiento del OPC clésico, a una plataforma de comunicacion universal.

Ventajas de la tecnologia OPC

>

Distintos fabricantes, pueden ofrecer servidores y clientes OPC para el disefio de

sistemas interoperables, que se ajustan a diferentes necesidades del usuario.

El estindar OPC es altamente funcional y versatil, y lo més importante su
evolucion constante con versiones mejoradas. OPC UA es tolerante a fallas y posee

mecanismos de redundancia en la comunicacion.

No necesita re — descripcion de drivers, ante cambios en las caracteristicas del

hardware. Pueden utilizar distintas versiones de software OPC sin inconvenientes.

El apropiado seguimiento del estdndar, garantiza la conectividad de cualquier
servidor OPC existente en el mercado. Fabricantes de hardware, brindan
componentes de software que el usuario puede usar en las aplicaciones,

independiente del bus de comunicacion y tipo de dato.

Todas las especificaciones OPC e informacion pueden ser descargados

gratuitamente desde la pagina web de OPC Foundation para ayudar a los usuarios.
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Capitulo 3

Disefio y construccion del prototipo SCADA

3.1. Consideraciones del modelo

El estandar OPC presenta las mejores caracteristicas y ventajas, en la conectividad de
aplicaciones industriales, para disefio del sistema SCADA. Es por ello que se propone la
implementacion de dos tipos de servidores “OPC UA y OPC DA, en distintas fuentes de
informacion. Este modelo de comunicacion OPC, se compone de las siguientes etapas para

su adecuado funcionamiento, esquematizadas en la Figura 3.1.

[ Dispositivos o equipos ented [ Servidores OPC ‘ I Cliente OPC |

Servidor OPC DA
Raspbermy Pi Servidor OPC UA Cliente OPC UA
Servidor OPC UA

Figura 3.1 Diagrama del sistema de comunicacion OPC Autor ()

e Dispositivos 0 equipos en red

La red industrial es el soporte de la comunicacién, permitiendo el monitoreo constante
de los procesos de automatizacion ejecutados en planta. Por ende, los dispositivos de

control deben, estar conectados a la red para ofrecer al usuario la informacion generada.
e Servidores

A través de la red los servidores OPC UA y DA, acceden a los valores de las variables,
que disponen los dispositivos de control (PLC, Arduino, Raspberry), proporcionandolos
a un cliente OPC UA. La ventaja de esté junto con el servidor OPC UA es que es
independiente de la plataforma, en su implementacion en cambio el servidor OPC DA
depende de un sistema de Windows. Por tal razon se utilizara, un servidor OPC UA en
la plataforma Raspberry Pi y dos servidores OPC UA y DA, maés el cliente OPC UA en

un ordenador bajo Windows como lo indica el siguiente esquema.
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Servidor OPC UAy DA
Windows TTeeell
e Cliente OPC UA
e Windows
Servidor OPC UA -

Figura 3.2 Arquitectura OPC multiplaforma Autor ().
e Cliente OPCUA

Es el objeto que recibe los datos de los servidores OPC. El cliente mantiene el mismo
protocolo de comunicacion compatible para ambas especificaciones. La ventaja de esto,
es que el usuario no precisa de un cliente en especifico en su utilizacién, puede elegir
cualquier opcion, sea comercial o libre. En esta ocasion se escogido un cliente OPC UA

como aplicacion a través de la plataforma Ignition.

3.1.1 Requerimientos del sistema de control automatico

En base a lo expuesto la presente investigacion, propone la implementacion de un sistema
de comunicacion OPC basico, en la plataforma industrial Ignition, que permita el desarrollo
de aplicaciones de control y supervision rentables. Disponiendo, en una sola plataforma la
combinacién de diferentes tecnologias de dispositivos de automatizacion, para distintas

funciones operativas de un proceso, como fuentes de consulta de informacion.

La propuesta planteada nace con el fin de buscar mediante OPC, aplicar alternativas
tecnoldgicas de bajo costo con plataformas industriales reales, que optimicen y hagan
accesible el disefio de sistemas de automatizacion industrial. El prototipo citado, utiliza un
servidor OPC DA y un servidor OPC UA, desplegados para las opciones de control
Arduino y Raspberry Pi respectivamente, y un servidor OPC UA estandarizado para PLC’s

incorporado por la plataforma Ignition.

La comunicacion se basa en el sistema cliente — servidor, estando el SCADA a cargo de la
gestion y funcionamiento de los procesos respectivos del modelo. El analisis y el disefio del
sistema OPC SCADA con la plataforma Ignition, se dedicaran en los apartados posteriores,

por lo pronto se explicara ciertos aspectos del prototipo propuesto.
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3.2. Disefno de la infraestructura de red

El esquema presentado para el desarrollo de este proyecto, tiene por objeto generar una
arquitectura unificada e interoperable, que propicie la expansion de las funcionalidades de
sistemas de automatizacion, cimentadas en las especificaciones OPC, que establecen los
servidores, que integran y consolidan equipos industriales y sistemas embebidos, que se
comunican mediante la red con un sistema de control y supervision centralizado que se
encuentra alojado en la nube. A fin de interconectar, los niveles 1 y 2 del modelo CIM, para

compartir y solicitar abiertamente informacién, del proceso de automatizacion.

CLIENTES

Plataformas Embebidas

Arduino Ethemet

Wireles

“HOPC
\ [ SERVIDOR SCADAEN LAWEB

Equipo Industrial
Software de Ignition

ﬁ Inductve Autamaion
I
-

PLC Siemens §7-1200

Raspberry Pi 2

m=zomm-m

Figura 3.3 Topologia del sistema de supervisién y control hibrido Autor ().

Con el afan de que la infraestructura de la red, sea versatil, se realizara la implementacion
de los servidores OPC y demés elementos del sistema dentro de una red de area local
(LAN), para la interaccion directa con la aplicacion de supervision y control destinada
como cliente OPC. Esto es posible siempre y cuando los equipos que conforman el sistema
tengan puertos de red y puedan ser direccionados con una direccién Unica a traves de la red,
forjando un sistema remoto, cuando el cliente y servidor se encuentran distantes,
permitiendo a cualquier operario la administracion en tiempo real, de los implementos del

sistema.

La arquitectura vista en la Figura 3.3, refleja al sistema OPC SCADA como una estacion de
admision web de clientes, gracias a las facultades de servicios web y soporte OPC que
retne la plataforma Ignition, han hecho posible expandir las funcionalidades del sistema
OPC propuesto, para que sea gestionable remotamente (via red LAN). Por ello tanto el
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servidor Web SCADA Ignition, como los servidores OPC y unidades de control, se han de

conectar sobre un mismo medio de transmision, para que tenga lugar la comunicacion OPC.

3.2.1 Comunicacién de implementos del sistema con los servidores OPC

Los servidores OPC son los encargados de construir las interfaces, para llegar hacia
dispositivos de control del proceso y sobre los cuales el usuario, pueda definir las acciones
de control o adquisicién de datos de los dispositivos conectados, a través del SCADA
Ignition. Por ello la adecuada interaccion e implementacion del prototipo de sistema OPC

presentado, recae en las siguientes consideraciones:

m  Comunicacién PLC — Servidor OPC UA

La pretension del servidor OPC UA es manipular las variables internas del PLC. Para llevar
a cabo este proposito, se debe crear la interfaz de comunicacion del PLC con la plataforma
SCADA. Dado que estos son configurados con una direccion IP predeterminada. La IP
constituye el nexo para identificar, dispositivos que se encuentran conectados en la red y

deben estar en el mismo dominio, para evitar incompatibilidades.

La IP de un PLC, esta definida por lo general en el rango192.168.0.1/255, estipulado para
las configuraciones. La Figura 3.4 expone la comunicacion entre el PLC y el sistema
SCADA. Siendo el servidor OPC UA de Ignition, el driver de interconexién de estas

plataformas.

PLC Servidor

FE=

192.168.0.1/255 192.168.0.100

Figura 3.4 Esquema del modelo de comunicacion OPC UA del PLC con el servidor de Ignition Autor ().
m  Comunicacion Arduino — Servidor OPC DA

El servidor OPC DA tiene como funcidn, ingresar a los registros dentro del Arduino,
aquello conlleva a que las operaciones internas de la logica del programa deban contener,

los items OPC a ser exhibidos al servidor, el cual toma los items y los pone a consideracion
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del sistema Ignition para comunicarse con la aplicacion OPC SCADA. Para esto
previamente es necesario configurar a nivel de software la interfaz de comunicacion del
medio OPC, para lograr afianzar los enlaces entre la plataforma Arduino y el servidor, cuya
propiedad de red estd dada por la Shield Ethernet, en la cual se configura y establece la IP

para el enlace con la red local.

Uno de los requisitos, para mantener el correcto desempefio del servidor OPC DA, es
asegurar su registro en el sistema operativo de Windows. Por razones naturales de la
especificacion y del propio sistema al utilizar los formatos COM/DCOM, que crean las
interfaces OPC DA para este tipo de servidor OPC. La Figura 3.5 muestra el bosquejo
general de la comunicacion entre ambas plataformas. Siendo el médulo OPC que afiade el

servidor y la libreria OPC de Arduino, los encargados de facilitar este propositivo.

Arduino Ethernet Equipo Windows

nteriaz OPG {Objeto COM) Servidor OPC DA

Items de Arduino

192.168.@.105 192.168.0.1e@

Figura 3.5 Diagrama de comunicacion OPC entre Arduino Ethernet y Servidor OPC DA Autor ().
m  Comunicacién servidor OPC DA — SCADA

La comunicacion OPC entre el sistema Ignition y el servidor OPC DA, esta basada en el
protocolo COM/DCOM. Al operar en entornos de Windows en ocasiones es pertinente,
realizar las configuraciones DCOM del servidor OPC DA, a manera de cumplir con las
credenciales del sistema para lograr una interaccion eficaz con la plataforma Ignition.
Donde el usuario afiade excepciones y permita el puerto, TCP 135 DCOM definido por el
protocolo OPC DA, para comunicarse por la red, al mismo tiempo de ser recomendable de
que deban mantenerse instalados los componentes OPC, necesarios para los enlaces a

efecto de evitar bloqueos en la conexion por parte del Firewall.

m  Comunicaciéon Raspberry Pi — SCADA

Las prestaciones de Raspberry le permiten vincularse con el OPC SCADA, a través de su

puerto de comunicacion de red. Para ello se elabora un servidor OPC UA, como driver de
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interconexion con el sistema OPC UA de Ignition. Al trabajar con el servidor como ruta de
enlace con el SCADA, debe comprenderse aspectos de direccionamiento IP y protocolos
OPC UA entre ambos, para crear la interfaz de comunicacion. La Figura 3.6 muestra la
conexion entre Raspberry y el SCADA. Estando a cargo de la comunicacion el agente OPC
UA de Python.

s { i T, 7
FCADA [gmition Servidor

FPuthon OFCTUA OFCUA

Erhavnar :
¥
192.168.8. 185

-

I .
192,158,.8.,18

(k%]

Figura 3.6 Esquema de comunicacién OPC UA de Raspberry Pi, con Ignition Autor ().
m Comunicacion Cliente — Servidores

Estd comunicacion tiene como empefio ofrecer al usuario, toda informacion acerca de
sensores, motores, actuadores, etc., que estan conectados a las unidades de automatizacion.
Sea el sistema de control automatico, residente en la nube el intermediario hacia dichas

unidades asumiendo la propiedad de cliente OPC UA, que actla desde un sitio Web.

La ventaja de este tipo de conexién, es el enlace con multiples usuarios de forma
inalambrica aceptando el servidor diferentes peticiones simultaneamente. La Unica
condicion es que los usuarios y el servidor, tengan una direccién IP definida dentro del
dominio de la red local. Los usuarios para el acceso deben complementar un soporte
JAVA, entre las funciones de comunicacion, que apruebe el enlace via IP mediante la URL
del navegador web. Esto por las facultades Web del servidor Ignition, admitiendo con ello

la ejecucion de la aplicacion SCADA en distintos entornos y desde cualquier consola.

La siguiente representacion muestra el enlace e interaccion de varios usuarios con la
aplicacion OPC UA Web, en el servidor SCADA a través de la red local acceden a las
unidades de control del sistema, atravesando los servidores OPC. Esta sera la topologia a

seguir para el desarrollo del sistema OPC SCADA Ignition.
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Aplicacidn cliants OPCUA
i ~ 2
Servidor Web i Clienta N
Sistema SCADA
Sistema SCADA | €= 5capalgnition I
Servidores OPC L /
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Figura 3.7 Sistema de control automético, comunicacion remota cliente — servidor OPC en Ignition Autor ().

3.3. Implementacién y configuracion de componentes del sistema OPC

Se ha visto oportuno en este prototipo, optar por unidades de automatizacion, que
dispongan de puertos Ethernet. Esto con idea de plasmar una red que sea firme y
homogénea en el que los datos estén regidos, por un mismo mecanismo de empaquetado
(como el protocolo TCP/IP), en su enrutamiento a traves de la red LAN. Para que con ello
se logre facilitar el direccionamiento de la informacion a la ubicacion del servidor, donde
reside la instalacion del sistema Web SCADA Ignition. De tal forma que la comunicacion
de red este bajo la mencion OPC TCP/IP que encapsulara las tramas de informacién a

formatos legibles, para el servidor SCADA hospedado en la nube.

A continuacion se sustenta a detalle en los siguientes puntos, las caracteristicas y
configuraciones necesarias a nivel de hardware y software, para el acoplamiento del
protocolo OPC en las unidades de control escogidas. Como fase preliminar de adaptacion
en los implementos del sistema OPC, para la comunicacién con la plataforma Ignition

haciendo uso de herramientas compatibles con el estandar.

3.3.1 Implementacion Arduino Shield Ethernet

La Shield Ethernet W5100 es una tarjeta electronica que afiade la funcionalidad de red por
el conector Ethernet estandar RJ45, permitiendo la comunicacion de Arduino en la red

LAN interna. Esta se ha elegido por las bondades que ofrece, al facilitar las configuraciones
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de red y de poder adecuar el protocolo de comunicacion TCP/IP para hacerlo apto a
vinculos OPC. Siendo la Shield la que implementa la pila de protocolos TCP/IP, cuya capa
de aplicacion se realiza dentro de Arduino mediante librerias. En la Figura 3.8, se explica
el montaje y conexion de la Shield Ethernet con Arduino.

Puerto
Ethernet

Figura 3.8 Montaje Arduino Ethernet Autor ().

3.3.1.1. Caracteristicas e instalacion de libreria OPC Arduino

La libreria OPC, confiere el modo de soporte OPC entre las funciones de comunicacion de
Arduino, cuyas sefiales de datos seran utilizadas por el servidor OPC DA para disponer de
la interfaz de comunicacién correspondiente, en forma fécil y unificada por los puertos de

conexidn serial y Ethernet por los cuales intercambiara informacion.

Como parte de las configuraciones del sistema para los enlaces, la libreria adicionalmente
dispone de formas seriales o http, para publicar los items al servidor OPC DA, respecto a
las variables del proceso. La libreria puede obtenerse de la pagina GitHub o en su defecto
desde el IDE de Arduino. En esta aplicacion se hara uso de la version Arduino 1.6.5., y la
libreria OPC 2.0.0 elegida como soporte de comunicacion entre el servidor OPC DA vy el
SCADA. La Figura 3.9 muestra la libreria OPC obtenida desde el gestor de librerias.

sketch_dec08a Arduine 1.6.5
Archivo Edilar ’m Hemamientas Ayuda
. Verificar / Compilar ard+R
‘ B
OO [ Raia O o]
skeich_dec8;  Subir Usando Programador  Ctrl+Mayls+U n
Export compiled Binary Qr+AIS .

Mostrar Carpeta de Programa Cirl+K

void setup()
// put your|

3

Library Manager
Type |A|\ || Topic |ml =] IDPC|

OPC by Iidefonso Martinez Version 2.0.0 INSTALLED
A library for Arduino OPC Server support. This library that can be used for OPC support or used stand alone for monitoring.
More info

Figura 3.9 Libreria (#include<OPC.h>) OPC desde el gestor de librerias Arduino Autor ().
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3.3.2 Instalacion del sistema operativo (Raspberry Pi)

La plataforma para su funcionamiento, requiere de un sistema operativo (S.0). Conforme a
las capacidades de Raspberry Pi 2, en estd ocasion ha sido conveniente implementar el
Raspbian de Linux, su entorno versatil y funciones multipropdésito lo hacen ideal para
montar el servidor OPC UA propuesto. La imagen ISO del sistema esta disponible en el
sitio oficial de Raspberry Pi. Se recomienda utilizar el asistente de instalacion del S.O de
Raspberry “NOOBS” como medio que facilite el proceso. Enseguida se describen los pasos

para la instalacion del sistema operativo Raspbian:

1. Se requiere una micro SD de al menos 4 GB, formateada en el formato FAT 32.
El NOOBS se inicia automaticamente, previamente se debera configurar una

conexion a internet para descargar el sistema operativo (véase la Figura 3.10).

(WO network

1 Orange-1214
1 WLAN 8216
¢ Wifl e
1 WLAN 2208
1 WLAN_54D4

O Pressing the WPS button on my wifi router (V8
© Passwor d authentication

Figura 3.10 Conexién de internet en NOOBS Autor ().

2. Luego se muestra una lista de sistemas operativos, se seleccionara el Raspbian
y se presionard en Install a partir de aqui el proceso es automatico, terminada la
instalacion, ocasionalmente se necesita reiniciar manual el Raspberry para que

el sistema quede totalmente funcional (véase la Figura 3.11).

2 2 1 @ 4

Istall () £SK config (o) Wil networks (w)  Onine help (h)  Exit (Fs<)

o Raspbion [RECOMMENDED]
A community-created port of Deblan jessie for the Raspberry P

|

o N UbrefLEC_RP2
LIbreELEC is & fast and ly Kodi Center

0 -_-‘j Data Partition
[BBB] Asas an empty 512MB extd format partition to the partition layout.

N N

o osMC_P2
A fast 3nd feature filled open source modia center

Windows 10 loT Core
o Windows for devices. Enables you 10 bulld projects and apps.

b5

Figura 3.11 Eleccidn de Raspbian Autor ().
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Con esto puede utilizarse el S.O. Dando paso a la instalacion del lenguaje de programacion
del servidor OPC, en el cual se construira el boceto del protocolo OPC UA, y se dispondran
de las configuraciones de red y puertos de comunicacién, cuyo programa servira de
pasarela a Raspberry para la correspondiente comunicacion OPC UA con el sistema OPC

de Ignition.

3.3.2.1. Entorno Python

Python es uno de los lenguajes de programacién multiproposito, mas predilectos
actualmente. Permite el desarrollo de aplicaciones en diversas areas y sobre todo para
varias plataformas. El lenguaje de alto nivel que ostenta es simple y efectivo, orientado a
objetos. El intérprete de Python es un entorno manipulado por linea de comandos,
permitiendo la facil introduccion y ejecucién de sentencias. Tiene la colaboracion de varios

desarrolladores de software disponiendo de una extensa libreria y mddulos estandarizados.

Para el desarrollo del servidor OPC UA, se ha visto conveniente utilizar la version Python
3.4, y la libreria Freeopcua 0.10.0. La libreria es Open Source y se distribuye bajo la
licencia publica general reducida “GLBP” disponible desde GitHub, la cual contiene los
métodos que permiten la creacién de los objetos OPC UA y la comunicacion por Ethernet

de Raspberry. También se incorpora una libreria para el manejo de los puertos GPIO.

3.3.3 Propiedades del PLC

En esta oportunidad se ha escogido el PLC S7 1200 de la marca Siemens, en el cual se
realizard la programacion mediante el software de TIA Portal y se analizara brevemente
algunos parametros de comunicacion, asi como también las areas de memoria internas, para

la manipulacion de los datos, con el sistema OPC de Ignition.

Caracteristicas del PLC Siemens S7-1200:

e EIPLC dispone de una CPU que incorpora un puerto Ethernet, para conexiones con
cualquier red LAN dandole asi, acceso al servidor Web SCADA.
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e De fébrica la interfaz viene integrada con un controlador PROFINET para
comunicaciones de red PROFINET. Sin embargo puede configurarse el servidor

OPC UA de Ignition para admitir conexiones nativas de este tipo.

e La CPU se encarga de estructurar y direccionar, zonas de memoria del PLC en
direcciones de registro, ofreciendo opciones de almacenamiento de datos en la
ejecucion de un programa. Vital para establecer con exactitud la region de memoria
de donde se obtiene el valor de una variable, esto sea tomando en cuenta para el

respectivo acceso del servidor OPC UA.

La Tabla 3.1 y 3.2 (M. Moreno, 2015)& (Cpu, 2013). Se muestra los diferentes tipos de

datos y areas de memoria de un PLC con su descripcion ante determinadas funciones.

Tabla 3-1 Longitud del dato a leer/escribir en un PLC.

Tipo de dato Sintaxis Tamafio
Bit (Booleano) X 1- bit
Byte (Unsigned Byte) B 1-byte
Word (Unsigned Byte) W 2-byte
Int (Signed Word) INT 2-byte
DWord (UnsignedDouble Word) D 4-byte
Real (Real Number) REAL 4-byte
Long Real Number LREAL 8-byte
Signed Byte CHAR 1-byte
Date and Time DTL 12-byte
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Area de memoria

(Nomenclatura)

DB

Tabla 3-2 Area de memoria de un PLC.

Descripcion

Memoria de la imagen del proceso de las entradas

provee datos digitales de entradas fisicas.

Memoria de imagen del proceso de salida, provee

datos digitales de las salidas fisicas.

Memoria de marcas usada para guardar funciones
de control y memoria de datos, transfiere en

memoria o etiqueta tanto para lectura - escritura.

Memoria de temporizador

Memoria de contadores

Memoria de bloque de datos, utilizada para

almacenar todo tipo de dato.

3.3.3.1. Acceso al area de memoria del CPU S71200

Valor hexadecimal del area

0x81

0x82

0x83

0x1C

0x1D

0x84

Con estas consideraciones, el direccionamiento hacia un area de la memoria interna del

controlador, para extraer a los datos se compondra del formato [lIdentificador del &rea]

[tamario][direccion del byte]. [direccion de bit], con el cual se puede direccionar a cualquier

posicion de la memoria del PLC, incluso acceder a otras areas con otros formatos de

valores para obtener informacién basada en el formato elegido. Este direccionamiento se

explica y representa mejor con la siguiente ilustracion.

Acceso a un valor en formato de Byte

MSB

Direccidén de Bit

LS8

7 65 4 3210

IBY . 4
|— Bit del byte o nimero de bi: bt 4 de 8 (0a 7) I0
Punto decimal que separa la direccion del i
byte del ndmero del bit Iz
Diraccidn del byte: byte 3 (el cuarto byta) I3
Identificador de drea (1 = entrada) I 4 |
MSB = bit mas significativo s I
LSB = bit menos significatvo '\

Direccion del Byte

Figura 3.12 Direccionamiento al area de memoria entradas (I) en formato Byte en el PLC (Cpu, 2013)
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En el caso de las entradas analogicas [Al], el direccionamiento se realiza siempre con
formatos de Word de bytes pares (AIWO0, AIW?2, etc.), esto por la conversion de un valor

analdgico a digital. La Figura 3.13 muestra y explica el acceso hacia una entrada analégica.

Msg s AWE i .
" a7 9 | L Direecion del byte
Aws | Byte 8 | Byte 9 | Acceso a un valor en formato Word
Byte mas significativo Byte menos significativo ldnetificador del drea (entrada analogica)

Figura 3.13 Direccionamiento a una Al en la CPU (Cpu, 2013).

3.4. Red Lan OPC

Cabe recalcar que el router es el dispositivo encargado de establecer la red LAN y de
proveer conectividad de extremo a extremo, de todos los elementos que conformen el
entorno del sistema OPC, fijando direcciones IP automéaticamente a los hosts conectados
mediante el sistema DHCP (Dynamic Host Control Protocol). El cual contiene el rango de

direcciones que definen el dominio de la red local.

3.5. Disefio y configuracion de las interfaces OPC

Para crear las interfaces, las unidades de control deben definir dentro de su estructura de
programacion las variables que presiden su operacion, estas se encontraran almacenadas
dentro un registro que define un area de la memoria en concreto. Sobre esto la funcién del
servidor OPC, es obtener las variables que estan programadas en las unidades, mediante las
cuales se creen las interfaces que gobiernan su operacion, admitiendo que el SCADA OPC

pueda leer y escribir en dichas variables a través de los servidores OPC.

3.5.1 Interfaz Arduino Ethernet — Servidor OPC DA

Para poder comunicar el Arduino Ethernet con el servidor OPC DA, es necesario construir
la interfaz de comunicacién. Esta se desarrolla mediante una estructura de programacion
utilizando las librerias OPC y Ethernet, que instauran los procedimientos de conexion a
elaborarse en el IDE de Arduino, sobre los cuales se basa la configuracién del servidor,
para mostrar las variables creadas al cliente OPC UA Ignition. A continuacion, se veran los

métodos mas importantes.
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3.5.1.1. Establecimiento de conexion de red

Como primer paso para la administracion y uso de Arduino Ethernet. Se incurren a algunos
de los métodos de la libreria Ethernet conformados en clases, siendo usados para entablar la
comunicacion con la red local mediante la conexion Ethernet, por la cual se transferira los
datos. Para eso se congregan las librerias OPC, SPI y Ethernet para la operacion del

montaje.

Es relevante considerar que con frecuencia los pines digitales del 10 al 13, son reservados
para SPI y no puede usarse como E/S genéricas. Esto dado por la comunicacion serial, de la
placa base “Arduino” al transmitir los datos a la Shields, para ser enviados por la red. Se

pasa a ver las funciones, de los métodos de configuracion IP de la red:

.,

% IPAddressClass: Esta clase emplea el método IPAddress (), con el cual se puede
configurar la direccion IP y mascara de red que tendra Arduino Ethernet, como
también las imprescindibles configuraciones de red.

% Const int listen_port. Esta sentencia permite al montaje, admitir la peticion de

clientes OPC DA. La unidad actta como un servidor que escucha

(conjuntamente con el servidor OPC DA) por un puerto de red las peticiones,

por defecto esta se define para el puerto 80.

La libreria OPC crea los elementos OPC, que representan las variables programadas que
serviran al servidor OPC DA, para acceder y manipular la informacion que transfieren los
procesos que contenga. Ofrece algunos métodos para publicar esas variables, los cuales
crean los objetos OPC que posteriormente, seran las interfaces COM hacia el servidor. Se

presenta un breve analisis de los métodos, usados para la extension OPC de Arduino.

3.5.1.2. Creacion de Items OPC

Entiéndase que un elemento, sea este un puerto de entrada o salida real o proceso virtual
realizado en Arduino, puede ser declarado como items para ello existen algunos objetos que

pueden usarse, para atribuir esta dotacion, como pilares del protocolo tenemos:
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X/
L X4

X/
L X4

OPCEthernet. Este método permite declarar un objeto OPC, definiendo a la
interfaz Ethernet como el medio OPC, de intercambio de los datos

admitiendo el canal la conexion y mando del servidor OPC DA desarrollado.

Callback (). La funcion se confina en un bucle, permitiendo la declaracion y
creacion de los items OPC, reflejando los valores de los procesos internos de
Arduino, a ser publicados al cliente OPC DA para su manejo. La funcién
callback, utiliza varios objetos en la construccion de Items como:
constchar*itemlD, constopc, OperationopcOP y value. Dentro de la funcion
se realiza las operaciones que definen el comportamiento de la variable, bajo

el formato OPC aclarando el tipo de dato que se va procesar.

opc_opwrite, opc_write, opc_read y opc_readwrite, opcOP. Estos métodos son
utilizados con los puertos y permiten que el valor de la variable, que asume
un puerto pueda modificar su estado o valor mediante comandos escritos por
el cliente OPC DA (o también llamado COM), esto previo a la condicion y

permisos que enmarque el proceso para llevar a cabo una accion.

Serial.begin (). Esta funcidon permite iniciar una conexién serial, para la
comunicacion con el Arduino, debido a que el servidor envia el flujo de

datos a través del puerto USB.

NombreProcesoOPC.setup (). Este es un método que permiten inicializar el
objeto OPC declarado en las instancias iniciales del programa, con ello la

variable determinada en el boceto ya puede utilizarse como un objeto OPC.

Addltem (). Este método expone, la variable como OPC ftem, que servira de
enlace al cliente OPC COM con el servidor OPC DA. El cddigo define la
informacidn que va a contener el elemento OPC, dando a conocer el nombre
de la variable, los premisos de accion que le dicen a la biblioteca si lee,
escribe 0 ambos en el elemento, el tipo de dato y la devolucion de la llamada

“callback”, cuando el cliente decida leer o escribir un valor, que sera
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almacenado en el elemento, para corresponder una accion en el Arduino por

medio del servidor que anunciara y atendera dicho items OPC.

% processOPC COMmands (). Este método es usado para inicializar la
comunicacion y todos los parametros OPC, lanzado el item OPC mediante
los cuales el cliente podra suscribirse para acceder a la informacion, con la
correspondiente actualizacion de valores incrustados en los elementos,
consultando a las variables declaradas en el boceto del programa,
ejecutandose ciclicamente dentro de un bucle principal “voidloop () ”.

3.6. Implementacion del Servidor OPC DA

Se procedi¢ a instalar el servidor OPC en un ordenador portatil HP que alude una version
de 64bit, de 4GB de RAM, con sistema operativo Windows 7 Professional 6.1. El
sitiost4makers sujeta varias versiones de servidores, que comunican Arduino bajo enlaces
OPC DA por lo cual se debe escoger una version compatible con la Shield Ethernet, para
esta ocasion ha sido preferible la version OPC Serverl.7 que serd la pasarela de

comunicacion de la plataforma, esto se puede observar en la Figura 3.14.

Arduino OPC Server Sitio de descarga Nombre = | Fecha de modific | Tipo Tamario
. - ArduinoOPCServ: 18/08/2017 12:39 licacio 1.142 KB
Arduino/Genuino OPC Server 1.7 D Arcuino = Aplicacidn
|| changeleg 28/02/2017 21:03 Documento de't... 3 KB

2]

|| readme 26/07/2015 18:11  Documento de t... 1KB

Version 1.7 H Servidor OPC Arduino instalado

Figura 3.14 Descarga e instalacion del servidor OPC DA en Windows Autor ().

Inherentemente se vuelve necesario, para culminar con la incorporaciéon y permitir la
comunicacion y a la vez el correcto funcionamiento del servidor en el sistema Windows,
instalar un modulo OPC llamado OPC Core Components Redistributable, que es
indispensable cuando se utiliza protocolos OPC clasicos, por el referente objeto COM que
contiene, implicitamente estos componentes seran utilizados por el sistema Ignition. El

modulo esta disponible en la pagina oficial de OPC Foundation (véase la Figura 3.15).

“Con respecto al sistema operativo del ArduinoOPCServer se ha visto necesario, para
compensar y hacer compatible la arquitectura del entorno de operacion. Instalar en el
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mismo equipo el servidor Ignition, esto es debido a que el sistema del servidor OPC DA

solo funciona y se comunica bajo el componente COM de Windows”.

{#§ OPC Core Componens Redistributable (<86) 106.0 [ 1O %]

License Agreement

a A
FOUNDATION

Please take a moment ta read the license agreement now, If you accept the teims below, click. "1
Agree’, then "Mest”. Otherwize click “Cancel".

documentation (collectively, the "OPC Materials"™) to d
its members in

der to facilitate the development of

N —
1t applications.

€ | Do Mot Agree @ | Agree

Cancel | < Back | Mext > I

Figura 3.15 Instalacion del Médulo OPC Core Autor ().

A modo de asegurar que la instalacion haya sido correcta. La Figura 3.16 sefiala la forma de
como verificar que el complemento OPC, haya habilitado el identificador de servidores
OPC denotado OpcEnum, quien se ejecuta como servicio y proceso en el sistema operativo,

el cual se visualiza mediante el administrador de tareas de Windows.

& Administrador de tareas de Windows HE R
Archive Opciones Ver Ayuda

Aplicaciones I Procesos | Servicios |RE|1dimiEnhj | Funciones de red I Usuarios I

MNombre | hd | Descripcidn | Estadn | Agrupar -~
UIODetect 4208 Deteccion de servicios interactivos En gjecucion ]
WMPNetwor..,, 3772  Servicio de uso compartido de red del Reproducto...  En gjecucidn N/D

OpcEnum 3280 OpcEnum En ejecuddn

]
By servicios... |

Procesos: 68 [Uso de CPU: 453 [Memoria fisica: 825

\
o] @ 1 0126 SO RG]

Figura 3.16 Habilitacion de OpcEnum Autor ().

@ " . 1813
';:/ AROEF g B

En cuanto al médulo OPC Core toma importancia al ser un complemento que usan las
interfaces dentro del sistema operativo permitiendo, al servidor OPC Arduino instalado, ser
detectado y enumerado por OpcEnum haciéndolo perceptible al SCADA Ignition, para

realizar el enlace. De esta manera se consolida el protocolo OPC DA mediante COM.
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3.7. Conexidn servidor OPC DA

Definido e incorporado el protocolo OPC en Arduino, mediante librerias, el montaje podré

convertir las variables del proceso a Items OPC, a través de las cuales exhiba y proporcione

datos en tiempo real, recuperando informacion que enviara desde el servidor OPC DA al

sistema industrial Ignition, que mediante una aplicacion SCADA dedicada como cliente

OPC suscribird y contendra la informacion. Para ello hay que configurar y definir los

parametros necesarios, para la puesta en marcha del OPCServer, que habria que realizar

indicandole al servidor con qué dispositivo de Arduino va a comunicarse consecuentemente

esta se efectuara mediante comunicaciones Ethernet indicados en los siguientes pasos.

1. En la Figura 3.17 se aprecia la creacion de la instancia OPC Arduino con la

aplicacion portable ArduinoOPCServer. La interfaz de configuracion, permite

escribir la direccién IP y el puerto que asocia la direccion, por el cual transmite los

datos Arduino Ethernet, que sin duda debe ser el mismo a lo declarado en el

programa. Finalmente debe guardarse para activar la conexion.

88 OPC Server for Arduino/Genuino

Information ICanﬁguramn] Info |

Software Tools for Makers

[_To] x] &% OPC Server for Arduine/Genuino oy =1 JE |
Information | EORfgUFSEGA | Infa |
@ Arduino Serial @ Arduino Ethernet @ Arduino Yin @ Delete configuration
. ) -Arduino Ethernet Configuration
- ArduinoEthernetd
Arduino 1P IIEZ 168.0.5
Port ISD
rdu
Save Configuration |

Clients: 0 http: /fwww.stdmakers.com

ver, 2.0 Clients: 0 http://www.st4makers.com ver. 2.0

Figura 3.17 Entorno y configuracién de Arduino Ethernet con el OPCServer Autor ().

2. A raiz de esta configuracién se crean dos archivos. bat, el register y unregister, los

cuales habilitan y deshabilitan la ejecucion del servidor respectivamente. Para eso

deberd ejecutarselos con permisos de administrador. Acto seguido se instala el

servidor en el sistema de Windows, cuando se ejecuta por primera vez. Como

tambien se crea un archivo, que contiene informacion de la configuracion realizada,

que usa para enlazarse con las variables OPC de Arduino. (véase la Figura 3.18).
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MNombre =~ Fecha de modific... | Tipo Tamario
@ ArduincOPCServer 18/08/2017 12:39  Aplicacion 1.142 KB

changelog 28/02/2017 21:03 Documento de texto 3KB

| | readme 26/07/2015 18:11  Documento de texto 1KB ¢
2 Abrir Archivo por lotes de dows B
& unregister Editar Prchivo por lotes de Windows 1KB
Imprimir

' A r

Figura 3.18 Ejecucion del servidor OPC Autor ().

3. Lo anterior anotara en el registro del sistema toda, informacién del servidor sobre su
localizacion en disco duro, asi cualquier cliente OPC DA puede preguntar por el
servidor para intercambiar informacion con los dispositivos que asocie. Esto puede
ser constatado desde el editor de registro, para su ejecucion rapida puede emplear el

comando regedit (véase la Figura 3.19).

@ Editor del Registro b= | & !.-Q:@J

Archivo Edicién Ver Favoritos Ayyda
{F51C7B23-6566-424C-94CF-2CAFB3EE96FF)  + || Nombre Tipo Datos
{F562A2C8-E850-4F05-8E7A-E7192E4E6C23)
{FS6F6FDD-AASD-4618-A943-C1BI1AF43B1A)
“ {F5738481-95E2-4591-876C-CH08F439FEEA}

Implemented Categories

ab] (Predeterminado) REG_SZ OPC Server for Arduino

LocalServer32

ProgID

VersionindependentProgID
{f59aa553-8309-46¢a-9736-1ac3c62d6031 }
{F59D514C-F200-319F-BF3F-9E4E23B2848C)
{F5B63656-069D-4E80-B4FD-9E0DB16604D8)
{f5d121 ed-cB8ac-11d0-bedb-00c04fd8d5b6}
{f5d121 ee-cBac-11d0-bedb-00c04fd8d5b6}

(SN f Onr 11N bodb MANAEADAERE
m ’

Equipo\HKEY_CLASSES_ROOT\Wow6432Node\CLSID\{F57384B1-95E2-4591-876C-CO0BF439FEEA}

Figura 3.19 Registro del servidor OPC Arduino Autor ().

Con esto el servidor esta preparado para comunicarse con cualquier cliente COM, el cual
contiene y expone las variables OPC programadas en Arduino Ethernet. Pero por la
pertinencia del cliente OPC COM Ignition, se pasa ahora a configurar los derechos y

privilegios en el sistema, con el Firewall para que se faculte el enlace con el servidor.

3.7.1 Configuracion DCOM

Relativamente al trabajar con el protocolo OPC DA, se debe conferir credenciales de
permiso de seguridad COM en el sistema operativo, para comunicar procesos. EI ambiente
de Windows facilita el uso de varios recursos para lograr la comunicacion entre el

OPCServer para Arduino Ethernet y la plataforma Ignition. La conexion de estos procesos
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se lleva a cabo por la razén de que Ignition se ejecuta como un servicio en la cuenta del

sistema, que aprovecha para enlazarse con cualquier proceso expectante en la misma linea.

Por eso la configuracion DCOM del servidor OPC de Arduino, se realiza con la intencion
de validar y autenticar la comunicacion, haciendo que ambos componentes de software

(Ignition y servidor OPC Arduino) apliquen las mismas credenciales para aceptar el enlace.

Consecuentemente se indica el proceso de configuracion, de permisos abriendo como
primera accion los servicios de componentes, de Windows donde se hallan aglutinadas
todas las aplicaciones que usan el método COM para su comunicacion con el sistema

operativo:

1. Dentro de la carpeta equipos/Mi PC, ubiquese con un clic derecho en propiedades
sobre esta ventana (véase Figura 3.20), dirijase a seguridad COM, en los cuatro
campos visualizados se agregan en cada uno, las cuentas de Todos y Anonymous
Logon y activase en “Permitir” todas las secciones de permisos alli observados, con
ello se admiten los permisos de acceso y permisos de inicio y activacion, logrando

conformar el canal de enlace COM para OPC DA .

Propiedades: Mi PC P =

[ Geneml Opciones. | Propiedades |

\ Sequridad COM MSDTC

Figura 3.20 Validacién de seguridad COM para el OPCServer Autor ().

2. Luego de esto en la pestafia Propiedades predeterminadas activese el recuadro
Habilitar COM distribuido en este equipo, finalmente acepte las configuraciones.

Con estos permisos se validan las credenciales para ejecutar el ArduinoOPCServer
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en el sistema operativo, de manera que el sistema Ignition pueda comunicarse,
evitando asi bloqueos por parte del sistema de seguridad al admitir un proceso,

como lo indica la Figura 3.21.

Propiedades: Mi PC 7 B
‘ Protocolos predetemminados | Seguridad COM | MSDTC |
‘ General Opciones ‘ Propiedades predeterminadas

Habilitar COM distribuide en este equipo
[ Habilitar los Servicios Intemat COM en este equipo

Propiedades predetemminadas de comunicacidn de COM distribuido
El nivel de autenticacién especifica la sequridad en los paquetes.

Nivel de auterticacion predeterminado:

Congctar hd

Bl nivel de suplantacién especifica si las aplicaciones pueden
determinar quién |as esta lamando y sila aplicacion puede realizar
operaciones con la identidad del cliente

Nivel de suplantacidn predeterminado:

Identificar -

Es posible proporcionar un sistema de seguridad para el seguimiento de
referencia si se usa la autenticacion y el nivel de suplantacion
predeterminado no es andnimo

[ Proporcionar seguridad adicional para sequimiento de referencia

Obtener més informacidn acerca de como confiqurar estas propiedades

Figura 3.21 Habilitacion de la configuracion DCOM para que el “firewall”” admita el enlace Autor ().

3. Adheridos los permisos anteriores (véase la Figura 3.22), en la configuracion
DCOM se procede a la basqueda del servidor OPC y en la entrada del mismo elegir
propiedades. En este sitio se dara rienda al proceso de privilegios y verificacion de

las cuentas creadas para otorgar los permisos de seguridad esperados.

V% Archive Accibn Ver Ventana Ayuda

Y EEEEEIEEYEE

(L] Raiz de conscla

i A
E . Servicios de componentes ; ’ ;
& [ Equipos OlnfoP12  PREETTCALd OFC Server
= % Mi PC Arduino/Genuin Jillly Eh £
*| Aplicaciones COM+

&

o
B o i DCOM ver '
Coordinador de transaccione 3 3

Figura 3.22 Configuracion DCOM del OPCServer de Arduino Autor ().

4. En la pestafia de seguridad solo se validaran las configuraciones realizadas
acogiendo la opcion predeterminadas, en cambio en la de identidad se modificara
la cuenta actual por una de usuario interactivo, esto para obligar la comunicacion de
Ignition, bajo la instancia actual del servidor, se aplica y acepta el arreglo efectuado,

como lo indica la Figura 3.23.
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s

Propiedades- OPC Server for Arduino/Genuino IE B3] Propiedades: OPC Server for Arduino/Genuino ] x
General | Ubicacién | Seguridad |Eﬁremos| Idertidad | General | Ubicacién | Sequricad | Bxremos | Ideticad |
 Pammisos de inicio v activacion £Qué cuenta de usuario desea usar para gjecutar esta aplicacién?
@ Usar predeterminados
& Bl usuario interactivo
O Personalizados Ediar
© Bl usuario inicial
€ Este usuano
[ Permisos de acceso
& User praceteminados Hewatia Eramna_|
) Personalizados Editar Conlrasefis
Canfimar contrasefia
[ Permisos de configuracisn O La cuenta del sistema [silo servicios)
) sar predeteminados J Obtener més informacién acerca de cémo configurar estas propiedades
) Personalizados Editar
Cancelar Aplicar

Figura 3.23 Configuracion de permisos COM Autor ().

3.8. Programacién del PLC

TIA Portal ofrece un medio confortable y de facil manejo, al usuario para establecer la
I6gica de control que se apresta, a determinar la respuesta del sistema ante distintos
estimulos de entrada. Como se habia manifestado la programacion es simbdlica y en el
software se dispone del lenguaje grafico KOP, apegado al de escalera que se programa por
esquemas de contactos o circuitos. En el cual se confecciona un simple programa para
hacer la configuracion y uso del servidor OPC UA Ignition para los enlaces hacia el PLC.

El desarrollo de este procedimiento de programaciéon se observa a continuacion:

1. En vista de ello la programacion inicia estableciendo la comunicacién mediante

direcciones IP, entre el PLC y el ordenador en el que se encuentra el software.

TIA PORTAL V13

$7 1200 Siemens

Figura 3.24 Programacion del PLC S 7 1200 con TIA Portal Autor ().

2. En el entorno de configuracién del software, se crea un nuevo proyecto, al cual se le
proporciona un nombre y una ruta de almacenamiento. Acto seguido se agrega el
dispositivo y se selecciona el tipo de CPU con el cddigo de referencia que el PLC

asignado tenga, esto se puede ver en la parte frontal y lateral respectivamente.
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Nombre del dispositiv

[PLc ]

Controladores

~ [ Controladores
~ [ simATIC 57-1200
~mcru
» [ CPU 1211C ACIDCRlY
» (@ cPU 1211C DODCIDC
» [ CPU 1211C DOUDCRIY
» [ CPU 1212C ACIDCIRlY
» (@ cPU 1212C DADCIDC

Dispositivo:

3

CPU 1214C ACIDCIRly.

‘ » (@ CPU 1212C DCIDCIRlY Referencia:  [6Es7 214-1eE300x0 |
r o S
HM ~ (1§l CPU 1214C ACIDCIRly ereitn: I
| i I6ES7 214-1BE30-0XBC
Il 6e57 214-1BG31-0XB0 Descripcion:
E 6ES7 214-1BG40-0XBO Memoria de trabajo SOKB; fuente de
| s o alimentacion120/240V AC con DI14 x 24V DC
b1 G214 6 DCIDADC SINKISOURCE, DQ10 xrelé y A2 integradas; 6
. » L@ CPU 1214C DCIDCIRlY contadores répidos y 2 salidas de impulse
Sistemas PC s [ roi1 1910 srincioh. intenradac: Sinnal Rnard amnlia 10 infenradac:

Figura 3.25 Seleccion del PLC S7 1200 Autor ().
Nota. En el laboratorio se cuenta con una CPU 1214C en configuracion AD/DC Rly con
numero de referencia BES7 214-1BG30 — 0XBO.

3. Enla “tabla de variables estindar [16] "se crean las variables, al complementar los
parametros ahi observados, iniciando por nombrar y establecer el tipo de variable y
la “Direccién” de las memorias de marca (MO0.0), salida (Q0.1) y la entrada
analogica (IW64) y demas variables como; “Escala y Norma” que sirven para
almacenar y convertir los datos enteros de la sefial analdgica a valores reales de la
magnitud fisica que se mida.

Dispositivos
OO

<4 Variables

BF e DE @
Variables PLC

[>]

~ _] Pruebas OPC Nombre Tabla de variables  Tipo de datos Direccién Rema...
I Agregar dispositivo 1 4@ Fulsante Tabla de variables e.. Bool %MO.0
iy Dispositivos y redes <@ Bomba Tabla de variables e.. Bool %Q0.1
~ (8 PLC_1 [CPU 1214C ACIDCIRly] @ Entrada Analogica Tabla de variables e.. Int IS
HIY configuracién de dispositivos 0 Norma Tabla de variables e.. Real %MD20
%/ Online y diagnéstico 5 4@ Escals Tabla de variabl...[¥] Real [E %mp24
~ [5! Bloques de programa = _
‘r = Identificador del operando: _:\
48 Main [OB1] =
» (3 Objetos tecnolégicos ey 2
» g} Fuentes externas Direccién: [0
v g Variables PLC Nomerodebi: [0 |
% Mostrar todas las variables
I’ Agregar tabla de variables el ]
24 Tabla de variables estandar [16] —

Figura 3.26 Creacion de variables en la memoria y variables de conversion Autor ().

4. En consecuencia el Main de Bloques de programa, permite desenvolver la

programacion utilizando la légica de esquemas de contactos, admitiendo la interfaz

del bloque la insercion en sus segmentos de los elementos de contactos, bobina y

los bloques de conversion SCALE_X y NORM_X para la captacion de sefiales

analdgicas, que se arrastrar hasta dichos segmentos aclarando en cada elemento el

nombre de la variable que se aplica y las condiciones respectivas que se agreguen.
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OPCPLC » PLC_1[CPU 1214CAC/IDCRRIy] » Blogues de programa » Main [0B1] = B
=
2
— —— 3
ST T b EEEEE 8 IR CCERD s &7 B 8
L
a4k ik —0— 7 = <
g
%M0.0 %Q0.1 a
“Pulsante” “Motor®
— k { —
Tl cONVERT
&1 rounD
- Segmento 2:
& T ce
= 1 FLOOR
NORM_X SCALE X T RUNC
Int to Real Real to Real T scaLe_x
EN ENO EN ENOQ ———
0— MIN %WMD20 0.0 — MIN WAD24
WW64 ouT— "Norma*™ D20 0OUT — "Escala”
“SefialiAnalogica® - VALUE INGrES— VALUE
2578 MAX 100 MAX
v (v =]
1<l [l I |2 [100% | Wt frerrere

Figura 3.27 Programacion KOP Autor ().

5. Compile el programa realizado para verificar que no haya errores, luego cargue el
programa en el PLC, guardandolo previamente estableciendo primero la conexion
con el computador comprobando, que este tenga una direccion IP configurada en el
mismo dominio que el PLC, en este Gltimo configure los pardmetros de Conexidn

de red, establezca la conexion online y cargue el correspondiente programa.

Accesos online .
Accesos online

General Estado
Estado de diagnéstico
Bufer de diagnéstico
Tiempo de ciclo

Memoria
» InterfazPROFINET[X1]
» Funciones

[ |Parpadear LED
)

Accesos online

F©[
e

) [-]©

o]

|&¥ Deshacer conexién online |

Figura 3.28 Conexion PLC ordenador para subir el programa Autor ().

Se ha escogido la marca MO0.0 para simular virtualmente el estado de un interruptor, como
si se tratase de una entrada fisica “/” del PLC, este altimo acondicionara la activacion de la
salida fisica “Q0.1”. Es por esto, hay que indicar que los registros configurados en la
variable virtual, de marca (M) y entrada analdgica seran usados en el SCADA Ignition a
través del servidor OPC UA. Sin desmerecer que puede obtenerse los estados de operacion,

de las variables fisicas “/ y Q" que simbolizan los puertos del PLC.
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3.9. Construccion del servidor OPC UA Raspberry

La libreria Freeopcua de Python, brinda varias funciones y métodos, para convertir a
Raspberry en un servidor OPC UA. Este paquete de software puede relacionarse con otros
modulos, para el gestionamiento de los puertos GP1O, permitiendo desarrollar aplicaciones
controlables, por medio de variables se puede transformar a formatos UA deliberadamente,
pudiendo gobernar los periféricos que se afiadan a la placa. Ademéas proporcionan
facilidades para la transmision de datos y definicion de puertos mediante Ethernet.

Establecimiento de conexién a la red local

Para que la Raspberry pueda ser detectada por el OPC SCADA Ignition, el servidor OPC
UA utiliza una conexion de puerto de red establecida, por la cual transfiera los elementos
OPC UA que conectan a la plataforma con el cliente OPC UA Ignition. Esto requiere la
configuracién del puerto Ethernet, a través de la linea de comandos de Linux de Raspberry
en la cual se procede a determinar la IP, mascara de red y el enlace al router. Para ello se

emplea el comando sudo nano /etc/dhcp.conf, como se muestra en la Figura 3.29.

Archivo Editar Pestanas Ayuda
GHU nano 2.2.6

Fichero: /etc/dhcpcd.conf

Figura 3.29 Configuracion de IP estatica del servidor OPC UA para conectarse con la red Local Autor ().
Creacidn de las instancias y variables del servidor

La libreria permite el intercambio de datos fluido y escritura flexible en las variables,
entregando a cualquier cliente OPC UA expectante a conectarse, informacion del servidor y

de las variables, recibiendo como parametros el servidor el estado de conexion de cliente.
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Los objetos OPC UA (variables) del servidor se organizan por nodos en su creacion. Estos
tienen un identificador de nodo, denotado como Nodeld. El formato de este es también
recibido por el servidor, ayudandolo a determinar, cuél es el nodo descubierto por el cliente
operativo. Enseguida se describe las clases principales para el disefio de la interfaz de

comunicacion del servidor:

Server (). Estd funcion representa el modulo del servidor OPC UA. Permite la

creacion de todas las instancias; variables, propiedades y conexiones de red.

m  Set_endpoint (url). Permite definir la direccion de red (IP: puerto de red)
unificando el protocolo OPC con TCP/IP, para la conexién del servidor mediante la

interfaz Ethernet, mediante la direccidn localizador de recursos uniforme [url].

m Register_namespace (uri). Este pardmetro permite agregar el nombre al espacio
del servidor, por medio del cual los objetos y variables OPC UA seran reconocidos.

Para eso implementa una direccion de identificador de recursos uniforme [uri].

m  Get_objcts node (). Es una variable usada como intermediario para crear los
nodos OPC UA, su funcion es obtener nodos objetos del servidor y devolver un

objeto nodo, donde residen las variables.

m  Add_object (). Es utilizado para crear los objetos, permitiendo establecer sus
propiedades como; nombre del objeto, tipo de dato, etc. Son insertados en nodos,

haciendo posible que el cliente los observe para conectarse al servidor.

m  Add _variable (). Es usada para declarar y agregar variables, dadas en el formato
OPC UA, estas se introducen en el nodo objeto el cual contiene el tipo y nombre de

la variable.

m  Set_write (). Esta instruccion permite otorgar al cliente, privilegios para que pueda

realizar la escritura en la variable a través de un nodo grabable.
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m  Get value (). Se utiliza para obtener el valor de un nodo OPC UA, en el formato
de Python. Funciona solo con variables y propiedades, ya que estas tienen los

valores, admitiendo la comunicacion nativa de Python.

m Server.start (). Esta sentencia habilita al servidor, para escuchar a través de la red
las peticiones de clientes compatibles con UA, iniciando todos los objetos y

variables disponibles que presentard al cliente.

m  Server.stop (). Esta instruccion termina o interrumpe la ejecucion del servidor,
desasiendo todas las conexiones de red de las variables y objetos, que se mantengan

comunicadas con el cliente OPC UA.

El protocolo OPC UA tiene definidos los puertos [4840:4841:4048], para comunicarse
razon por la cual resulta conveniente aplicarlos, para el servidor. Python tiene aportaciones
de varios desarrolladores y colaboradores de software, proveyendo de librerias de disefio

grafico como PyQT para disefio de interfaces de usuario interactivas.

‘Servidor OPC UA Raspberry Pi 2.

Puertos PI 2
GPIO 16 BCM GPIO 12 BCM

Direccion URL (EndPoint)

IP Conexion: 192.168.0.106: 4840

Conexion Cliente OPC UA

Conectar Desconectar

Figura 3.30 Ejecucion, interfaz de servidor OPC UA desarrollado con Qt de Python en Raspberry Autor ().

La Figura 3.30 muestra la interfaz del servidor OPC UA desarrollada. Como soporte que
favorezca, para una mejor comprension y detalles del protocolo, se disponen de paginas y
documentacion que aportan con informacion de Python OPC UA que pueden visitarse en la

sesion desde los siguientes Links;

Github: https://github.com/FreeOpcUa

Media: https://media.readthedocs.org/pdf/python-opcua/latest/python-opcua.pdf
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3.9.1 Configuracién de la red LAN gobernada por el sistema OPC

La naturaleza dinamica del sistema DHCP del router en la asignacion IP, ha sido
conveniente que se establezca en IPs estaticas en las unidades de control y el SCADA, para
disponer siempre de la misma direccion que otorgue el router para la configuracién IP de
los dispositivos. Dado que esto trae consigo problemas en la identificacion y por ende en la
comunicacion de los dispositivos. Aquello supone la configuracion del servidor DHCP. La

Figura 3.31 explica est4 configuracion con un router D — LINK.

ROUTER SETTINGS DHCP SERVER SETTINGS
Use this section to configure the internal network settings of your router. The IP address that is
configured here is the IP address that you use to access the Web-based management interface. If network.
you change the IP address here, you may nesd to adjust your PC's network sattings to access the
network again. Enable DHCP Server: o .
Router IP Address: [192.168.0.20 . DHCP IP Address Range: 01 o 199 | (addresses within the LAN subnet)
Defauit Subnet Mask: [255.255,255.0 2 DHCP L2ase Time: 10080 | (minutas)

Lecal Demain Name:
Enable DNS Relay: #

1 combiar la direccién de
acceso al Router

2 Establecar la mascara de

Host Name IP Address MAC Address Expired Time subrad
25 - DHCP RESERVATIONS LIST 3 Hﬂhi”'ﬂéﬁ":gmidof
Host Name IP Address MAC Address 4 Especificar las direcciones IPs en
o [senidor-Ignition 1921680000 | d4-c5-#f-7e-08-8 << || Computer Name ¥ los dispositives host de la red
¥  PLC-Siemens 192.163.01 00-1C-06-03-61-68 << || Computer Name ¥ B Guardar las configuraciones
# Arduing-Ethemet 1921680105 | |90-a2-da-Oe-ad-8d << || Compuber Name 7 realizadas
o  Raspharry-Pi 192 16300106 £5-30-0b-5f-00-08 & || Computer Nama ¥

Save Settings | | Don't Save Settings 5

Figura 3.31 Configuracion de red LAN Autor ().

3.10. Desarrollo de la Aplicacion

Se ha visto oportuno como aplicacién de este sistema OPC, tenga lugar en un invernadero
en el cual se realice el control y monitoreo de las condiciones climaticas. Por medio de los
servidores OPC desarrollados, adaptando la arquitectura OPC dada con el sistema SCADA
Ignition. Se dispone de variables analdgicas y digitales enlazadas a los controladores, que
adquieren datos y admiten el mando, de los dispositivos que seran aprovechados para

diversos procesos, asistiendo cada uno una tarea en concreto.

Ante esto se ha precisado de algunas etapas e instrumentos para captar las sefiales fisicas y
dar érdenes de control, en las unidades que cumpliran con las siguientes funciones descritas

a continuacion en el prototipo planteado:
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e La unidad de control Arduino Ethernet hara mediciones de la temperatura por
medio de un sensor DHT11 y de la precipitacion a través del sensor de lluvia
YL83.

e Al PLC S71200 Siemens le corresponde, capturar valores de la humedad del
terreno con el sensor Funduino y gobernar el riego del invernadero, mediante

una bomba con deposito de agua para el abastecimiento del cultivo.

e Finalmente, a Raspberry Pi se le dotara el control de una fuente de calor “un
foco”, y la ventilacion del invernadero, regulando las condiciones ambientales.

Al sistema se suma una base de datos, para respaldo de informacion fidedigna.

3.11. Disefio del sistema SCADA

En el sistema concurrirdn todas las conexiones de red. Al ser planteado como controlador
centralizado, que gestione los procesos de los equipos mediante la nube. Esto propulsa a
determinar un punto en la red, en la cual se aloje el servidor de aplicaciéon de control y

monitoreo Web, cuyos clientes tendran acceso al cumplir con las credenciales requeridas.

3.11.1 Igntion inductive Automation

Ignition es una plataforma de software SCADA, elaborada bajo JAVA. Permite el disefio de
aplicaciones industriales, independientes del sistema operativo. La plataforma esta
implementada en un sistema basado en la web, seguro de tiempo real y escalable. De
manera que su estructura es portable, facilitando que todos los recursos y maodulos
necesarios para ejecutar la aplicacion se carguen en el lado del cliente al exhortar dicha
aplicacion. Por lo cual el usuario no requiere la instalacion de la aplicacion y de ninguna

otra plataforma que sirva de base. Solo es necesaria una version compatible con JAVA.

El software tiene una licencia comerciable, no obstante dispone de versiones Demo que
pueden obtenerse desde la pagina oficial de Ignition Inductive. En vista de ello se ha
instalado la version de Ignition 9.7.3, que presenta una arquitectura moderna, estable y

mejorada.
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3.11.2 Desarrollo de un SCADA en la nube

El sistema de gestion Ignition obvia la necesidad de trabajar fisica y justamente en el
equipo que contiene el software, gracias a los mddulos que dispone la plataforma y su
entorno web arranca desde cualquier navegador, apoyandose en la tecnologia Java Web
Start y la arquitectura centrada SQL Data Base que posee. El portal o Gateway Igniton,
permite la invocacion y configuracion de aplicaciones, incluso la incorporacion de
dispositivos. Este entorno gestiona todas las conexiones y demés aspectos del servidor
SCADA. Se realiza la configuracion y creacion del proyecto para el control y supervision

de procesos, analizando algunos médulos utilizados en este trabajo en los siguientes pasos:

Configuracion basica de ingreso al sistema Login

Conexidn de los dispositivos basados en OPC (para cliente OPC COM y UA)
Conexion a una base de datos

Inicio del Disefador de Ignition

Ejecucion de un cliente

2 o

Configuracion del servidor Web

3.11.2.1.Configuracién de ingreso al sistema

En la seccion de configuracién, se tiene acceso a funciones avanzadas para agregar
dispositivos, conexiones a base de datos entre otros. Desde aqui se puede restaurar o
guardar una copia del archivo global de configuracion y la ejecucion como tal del servidor.
La Figura 3.32 muestra las credenciales de ingreso y en el cual se realizara la configuracion

de vinculo de los equipos del mena configuracion (M2MTechnologies, 2013).

Ignition's

# INICI0 4 ESTADO © CONFIGURACION

Cion
Sign In

Please sign in below ta access Ignition
Username
admin
Password

pazss

Figura 3.32 Ventana Login de Ignition Autor ().
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3.11.2.2.Conexion de las unidades de control

Ignition, asume una estructura de comunicacion universal, al ser un software SACADA
pensado para la industria, conjunta la mayoria de protocolos de comunicacién industrial en
un solo paquete en la plataforma, disponiendo de varios drivers de comunicacion
precargados que la hacen multifuncional. El interés en esta aplicacion reincide, en que
posee modulos de comunicacion OPC-UA y OPC-COM, mediante los cuales los datos del

proceso se adquieren de los distintos dispositivos que se conectan al sistema de gestion.

» Modulo OPC UA

Pues asi el mdédulo OPC-UA es un servidor OPC que admite la conexion nativa de
controladores industriales de las marcas mas reconocidas como Siemens, Allen Bradley
entre otros y toda la gama de equipos y conexiones de red que puedan enlazarse a través del
protocolo de comunicacion OPC UA. Dotes que le otorgan a Ignition, ser el primer sistema
que utiliza una pila de protocolos nativa OPC UA hecha en Java. En la Figura 3.33 se tiene
el proceso de configuracion, para la conexion del PLC Siemens.

El PLC S7-1200 se comunica con la aplicacion a través del driver OPCUA. Para eso se
inicia por insertar el nuevo dispositivo mediante la opcidén Create new Device de la seccion
OPC-UA SERVER/Devices. Posteriormente el sistema muestra las opciones de drivers que

se encuentran disponibles en el entorno de configuracion.

Connect to ControlLogix firmware v20 and prior processors.
T

History
Realtime

Modbus RTU over TCP

Connect to devices that implement the Modbus RTU protocol over TCP.
;

Certificates

Modbus TCP
» Devices
Settings Connect to devices that implement the Modbus TCP protocol.

Omron NJ Driver

Connect to Omron NJ series PLCs.

®  Siemens S7-1200

Connect to Siemens S7-1200 PLCs over Ethernet.

Siemens S7-1500

Connect to Siemens $7-1500 PLCs over Ethernet.

Siemens 57-300

Connect to Siemens S7-300 PLCs over Ethernet

Siemens 57-400

Connect to Siemens $7-400 PLCs over Ethernet

Figura 3.33 Driver de conexion OPC — UA del S7-1200 en Ignition Autor ().
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Escogido el driver de comunicacion a utilizar. El enlace se levanta al realizar el ingreso de
los pardmetros de conexion. La conexion se configura mediante puertos Ethernet, mediante

la direccion IP y nombre del dispositivo.

» Modulo OPC — COM

Ignition aparte de los drivers OPC UA que contiene, puede admitir la comunicacion y
asociacion de servidores OPC de terceros, para las instancias de OPC clasicos y OPC UA.
De tal manera que expande sin restricciones de tipo o0 marca de plataforma, el desarrollo de
arquitecturas OPC anti propietarias, esti es una ventaja que prevalece en el software y lo

han distinguido de los demas sistemas SCADA industriales.

Asi el modulo OPC COM es utilizado para entablar enlaces con servidores OPC DA de
forma local o remota. Con este y el médulo OPC UA que tiene instalado la plataforma
Ignition, abarcan un completo sistema OPC para ambos tipos de estandares usados como
puentes de conexion. En buena hora permitird la comunicacion del sistema OPC de

Arduino Ethernet y del Raspberry.

La configuracion mediante OPC/COM, se lleva cabo en el perfil de OPC CONECCTIONS /
Servers. El proceso de conexion del OPCServer Arduino empieza con la creacion de un
nuevo enlace, con la opcién Create new OPC Server Connection, enseguida se procede con

los pasos de configuracion del enlace descritos a continuacion:

1- Tras la creacion del enlace, el sistema proporciona la opcion de comunicacion OPC
DA — COM Connection que soporta las versiones OPC DA 2 y 3para el servidor
OPCServer Arduino.

2- Se estable la localizacion del servidor, se elige la conexion local por encontrase en

el mismo equipo, donde reside el servidor Ignition.

3- Si todo se ha hecho bien, se observara el servidor OPC. Al escogerlo se carga
automaticamente informacién del servidor en la ventana de la interfaz de

configuracién, como lo muestra la Figura 3.34.

78 Luis Ordoiiez



CAPITULO 3. DISENO Y CONTRUCCION DEL PROTOTIPO .

/

Ignition\.

# INICIO 4 ESTADO & CONFIGURACION

Choose OPC-DA Server

Projects
Redundancy
Gateway Settings

Gateway Network OPC Labs Kit Server

Email Settings OPCLabs.KitServer.2

Auditing Other Server

Users, Roles Manually enter server information
Service Security

. [=]

Figura 3.34 Deteccion del servidor OPC Arduino Autor ().

4- Finalmente se define, un nombre al enlace y se verifica la direccién Progid del

servidor sea correcta, para habilitarla conexion como lo indica la Figura 3.35.
Edit OPC Server Connection

Name ArduinoOPCServer

Description

If selected, the opc server will be read-only, and calls to write will fail.
Read-only N

st
o

Enabled

ult: true]

Progid ArduinoOPCServer.2

Each OPC server is identified by a "progid". This is the name that will be used to connect to the server.

Figura 3.35 Interfaz del cliente OPC COM Ignition para el servidor OPC DA Arduino Autor ().

Dicha configuracion entrafia algunos aspectos a tenerse en cuenta. Como al navegar por los
diferentes pasos de configuracion, al establecer una conexion local, el sistema crea una
puerta de enlace, siendo la instancia que lanza para comunicarse con el servidor, también el
identificador del servidor denotado como Progid es un archivo de registro utilizado tanto
por el S.O como por Ignition, para asociarla aplicacion y controlar su comportamiento

manifestando la compatibilidad entre los objetos COM, es decir entre el servidor — cliente.
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De igual manera, para anexar el servidor OPC UA de Raspberry, se hace uso del modulo
OPC UA, para lo cual se fijara una nueva conexion al dispositivo, definiendo como tipo de

conexionala opcion OPC UA. A continuacion, se citan los pasos de configuracion:

1- Encaminando el enlace se introduce la direccion de punto final “Endpoint”, que

pertenece a la direccion de red con el cual se identifica el servidor para su deteccion.

2- Después, el sistema muestra una lista de opciones de seguridad se elige una para el
servidor siempre y cuando, se haya adoptado una para tener acceso al servidor y

autentificar la conexion, pero este no siempre es el caso, en los servidores OPC UA.

3- Finalmente, se define un nombre para levantar el enlace y si es necesario y acorde a
la opcidn de seguridad escogida se ha de configurar credenciales. Las Figuras 3.36y

3.39 muestran esta configuracion para conectarse con el cliente OPC UA Ignition.

Overview . .
Backup/Restore Discover OPC-UA Endpoints
Licensing

Modules

Projects opctepy//192.168.0.106:4840

Redundancy

e m

Gateway Network
Email Settings Example: opc.tcp://localhost:4096 or opc.tep://1%2.168.1.10:49320

Figura 3.36 Direccién de red en el formato URL del servidor OPCUA Raspberry Autor ().
Edit OPC Server Connection

Name raspberry

Description

If selected, the opc server will be read-only, and calls to write will fail.

Read-only -
It: false]

Enabled

Authentication

Username

Change

Password? Check this box to change the existing password.

Password

Figura 3.37 Ventana de edicion de la conexion del servidor OPCUA Raspberry Autor ().
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3.11.2.3.Conexion a base de datos

Dentro de las configuraciones basicas, el servidor SCADA tiene la posibilidad de
vincularse con uno o varios gestores de bases de datos de diferentes marcas. Esta es otra
ventaja del sistema frente a otros tipos de software SCADA, ya que la mayoria de estos
trabajan con plataformas de manejo de informacion afines a su producto. Una base de datos
provee un historial de datos que pueden evaluarse y ser Utiles, para prevenir futuros fallos o

corregir errores que producen los procesos que encargan las unidades de control.

La medida adoptada, permite realizar andlisis de los datos mediante tendencias graficas
sobre el funcionamiento de los controladores conectados, al momento de entregar la
informacién. Con ello se asiste al operario informando el comportamiento, de los
dispositivos con las variables del proceso en un intervalo de tiempo definido, mismas que

se insertan y almacenan en la base de datos.

Ignition puede conectar nativamente plataformas de gestidn de base de datos, para respaldar
datos historicos. Ante esto se hizo la instalacion de un servidor de base de datos local
MYSQL Server, junto al gestor de base de datos MYSQL Workbench, cuya conexion se
realiza a través de un médulo nativo de MYSQL de Oracle que incorpora el paquete del
sistema. A continuacién, se puede observar el proceso de configuracion de MYSQL para

trabajar con el sistema de archivos historicos de Ignition:

1. En la ventana se muestra varias opciones configurables para conectar bases de datos
entre ellas se escoge MSQL Conector J. Esta creara una conexion a la respectiva
base de datos apuntando al servidor en la que reside, como lo indica la Figura 3.38.

Firebird JDBC Driver

Gateway Network The Jaybird JDBC driver for Firebird
Email Settings

1BM DB2

Auditing The official IBM DB2 JDBC Driver.
Users, Roles

Service Security
Security Zones

Microsoft SQLServer JDBC Driver

The Microsoft SQL Server JDBC Driver is a Java Database Connectivity (JDBC) 4.0 compliant driver.
* Connections

Drivers

Store and Forward

Figura 3.38 Modulo de conexion a servidor MYSQL Autor ().
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2. En esta ventana (véase la Figura 3.39) se configura la interfaz del enlace a MYSQL,

entre los pardmetros mas importantes esta, el nombre de la conexion por medio del
cual se enlaza las variables historicas del proceso, la URL de conexion, las
credenciales de acceso para el enlace con la base de datos y el nombre de la base de

datos que se ha creado en MY SQL para respaldar la informacion.

Edit Database Connection

Deseription

JDBC Driver
onnect to. It cannat be changed

Connect URL

on. MySQL default port is 3306.
e connecting to on the MySQL server.

Figura 3.39 Configuracion y verificacion de la conexion a la base de datos Autor ().

Terminadas las configuraciones en los enlaces realizados, se pasa a comprobar que estos se

hayan establecido con el sistema Ignition. Las instancias creadas, disponen de opciones

para editar o eliminar inclusive crear nuevos enlaces. Hay que aclarar oportunamente que la

version demo involucra un tiempo de operacion de la plataforma durante 2 horas, por ello

se debe activarla, para su adecuado uso. Las siguientes Figuras ilustran lo mencionado.

Devices
Name Type Description Enabled Status
Siemens true Connected delete

= Create new Device...

Figura 3.40 Conexion al PLC Siemens vista desde la seccion OPC UA Server /Devices Autor ().
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Database Connections

Name Description JDBC Driver Translator Status

BD_SCADAOPC MySQL Connector) MYSQL Valid delete

= Create new Database Connection...

Note: For details about a connection's status, see the Database Connection Status page.

Figura 3.41 Establecimiento de la conexion a la base de datos Autor ().

OPC Server Connections

Read-
Name Type Description only Status
ArduinoOPCServe OPC-DACOM false Connect P edit
r Connection ed asiete e
Ignition OPC-UAS OPC-UA A connection to the OPC-UA server provided  false Connect ore~ I
erver by Igniticn's OPC-UA module. ed ! edi
Raspberry Pl OPC-UA false Connect ore ~ Y

ed

= Create new OPC Server Connection...

Note: For details about a connection's status, see the OPC
Connection Status page.

Figura 3.42 Conexion de Arduino y Raspberry vista desde la seccién OPC Conecctions — Servers Autor ().

Ignition-usuari-PC USER MANUAL  SUPPORT

2 admin Sign Out

Ignitio ./ ==
| rcominir

# INICIO 4 ESTADO ¥ CONFIGURACION

s - . ) -
Q Search... Tr'al ver’slon 1:59:56 We're glad you're test driving our software. Have fun. Activate Ignition

" Overview Configuration

Backup/Restore
Licensing
Modules
Projects

From the Configure section you can set up all connections, projects, and settings
Here are some common actions to get you started.

Redundancy

Gateway Settings

9 PLATFORM ¥ NETWORKING & SECURITY

Figura 3.43 Activacion de la plataforma con la opcion Reset Trial Autor ().

El sistema, crea automaticamente el enlace OPC UA con las instancias dadas, esto es para
compaginar y acordar un solo protocolo OPC, con ambos tipos de servidor OPC resultando

el cliente OPCUA del cual depende la comunicacion del sistema de control automatico.

3.11.2.4.Disefador de Ignition

El Disefiadores el entorno de desarrollo de la aplicacion “cliente OPC UA”, que se inicia

por medio del Gateway como un servicio Web, siendo este el que guarde el componente de
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acceso, a la interfaz de configuracion grafica e importe los paquetes para correr su entorno.
Esta dotacion hace que la interfaz de disefio sea portable, desempaquetando, en el

ordenador que la invoca al Ilamarla por primera vez.

Ignition protege la integridad de cambios en un mismo disefio de proyecto, restringiendo el
acceso de otras terminales diferentes al Disefiador, cuando existe un primer acceso a la

interfaz en cuestion.

El Disefiador se acontece por medio de la opcion Iniciar Disefiador en la ventana del
Portal, tras esto se descargan los paquetes necesarios para ejecutar su entorno de
configuracién, cuya aplicacion (JNLP) escribira las directrices y configuraciones de acceso
hacia el servidor, para la aplicacion Ignition Designer (véase la Figura 3.44). En el cual se
puede seleccionar y predisponer de todos los proyectos creados en el Disefiador, que

asocian a distintas aplicaciones accesibles a traves del Gateway Ignition.

Igmtiop}./

# INICIO s ESTADO £ CONFIGURACION

Welcome to the Ig|

nlhonf/deﬂgner

!li bw ductive automation

e passwsord

brnal OPC-UA

nnnnnnnn

Copyright & 2003-2018 Inductive Automation All rights reserved

Figura 3.44 Ingreso al Disefiador de Ignition Autor ().

Ingresadas las credenciales se visualiza la interfaz de open/create Project. Por medio de la
opcion “New Project” y “Create New Project” se crea un nuevo proyecto, localizandose en
frente el cuadro de ingreso de parametros del proyecto, que abarca las secciones; de nombre
del proyecto que se completa con caracteres alfanuméricos sin espacio entre ellos

(validados por el identificador grafico), el ingreso de un titulo del proyecto que acepta el
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espaciado y por medio del cual es identificado en las interfaces. El resto de medidas son el
perfil de autentificacion, la base de datos, el proveedor de Tag (variables), la eleccion de
plantillas graficas a aplicar en la interfaz y la descripcion para méas detalles del proyecto,

esto se esquematiza en la Figura 3.45.

Ignition‘./

by inductive automatien

Identificador it los )
Create New New Project Setup Grafico Valida los cg:chane: ante mdﬂ,
\ con excepciones de caracteres
New Project Project Name: OPC_SCADA @ especiales
Open Recent Authertication Profie | default El
Copy_O_SCGADA_OPG

SCADA_OPC

Tesis_23_SCADA_OPC

e

Deseription

[rtegracion por medio de OFG de los sistemas

\ e Raspherry, Arduing y PLG

Mena de seleccion de
proyectos

| create ew Froject

Figura 3.45 Creacion de nuevo proyecto en el Designer de Ignition Autor ().

El entorno del disefiador de aplicaciones del servidor Ignition, dispone de opciones
generales (véase la Figura 3.46) que permiten el ingreso a varias de las funciones y
opciones de cuadros control. Como base técnica para el desarrollo de la aplicacion, se tiene

los siguientes bloques:

v Project Browser - Comprende todas las provisiones de gestion del proyecto,

como, grupos de transiciones de bases de datos, ventanas del proyecto y otros.

v' SQL Tag Browser- En él se administra y configura todas las variables del

proyecto mediante Tag como: OPC y otros tipos de datos que pueden definirse.

v" Property Editor- En este se hallan todas las propiedades de un elemento en
especifico. En el cual se puede organizar las propiedades y mostrar u ocultar por

niveles de complejidad, gracias a los filtros que coloca la ventana.

v' Component Palette- Esta ventana tiene todos los objetos graficos y controles

gue pueden insertarse en la aplicacién botones, graficos, entre otros.
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v" Ventana grafica de aplicacion (Vision) - Presenta, el ambiente de disefio de la
interfaz grafica (HMI) de la aplicacion implementando los controles y objetos

graficos, que flexibilizan y dan la apariencia a la aplicacion SCADA

La interfaz gréfica, permite que los objetos sean integrados en forma facil y dinamica, esto
hace posible que el esquema de monitoreo se implemente y desarrolle acorde a las
necesidades, para el control de los pardmetros que se midan (como: humedad, temperatura
y precipitacion) y de los elementos de maniobra. A su vez estos poseen varias propiedades
que pueden configurarse, ofreciendo maniobrabilidad de las variables OPC, de tal manera

que se ajustan a los requerimientos del sistema, como lo indica la Figura 3.46.
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Figura 3.46 Colocacion de los objetos en la ventana de disefio del Designer Ignition Autor ().

Para disponer de las variables de cada proceso en el disefiador se tienen que crear los
enlaces con el Editor de Tag. Cierto es que cada una tiene propiedades configurables en el
mismo editor; en él se establece el nombre simbdlico de la variable, el formato de dato de
presentacion, el tipo de acceso y las propiedades del servidor OPC para acceder a las
mismas. Las variables creadas llevaran el nombre de su correspondiente controlador, para

su facil identificacion. Entre los campos de mayor relevancia en la configuracion estan:

X/

« El Access Rights. Establece los derechos de lectura/escritura que admitan los

servidores OPC respectos a sus variables.
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«» El OPCServer. Muestra la lista de servidores OPC conectados al sistema.

% EI OPC item Path. Es en donde se establece la direccion del enlace, que tienen las

variables, para tomar su valor en el dispositivo (controlador del proceso).

Las variables de los elementos de maniobra son definidas en el editor de Tag. El driver del
servidor OPC UA del PLC es inherente en la plataforma y se acontece mediante el OPC

Server, en €l se visualiza las caracteristicas y cualidades que puede definirse en el servidor.

Para que el servidor ingrese, hacia a las fuentes de datos del PLC, el contexto de
configuracién, le permite a este trabajar con las propias direcciones de las variables
declaradas en el dispositivo, creando asi el enlace nativo hacia el PLC, obteniendo
directamente los valores de las variables. A esto se suma también el poder definir el tipo de

acceso para leer/ escribir en las variables en la aplicacion cliente OPC UA.

En la Figura 3.47 se explica la configuracion OPC UA de las variables del PLC, cuya
direccidn de la variable ha sido definida siguiendo el formato de acceso, al area de memoria
interna que se habian explicado en el apartado 3.3.3.1 Acceso a la memoria del PLC, del

mismo modo el tipo de dato, acorde a la variable del PLC.
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Figura 3.47 Enlace de las variables del PLC en el formato Nombre. Instancia [direccion registro del PLC]
Autor ().
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El enlace de las variables de Arduino Ethernet y Raspberry, difiere ligeramente a lo visto
con el PLC. Sobre todo con la direccion de las variables, dado que estas son otorgadas
directamente desde los servidores OPC que las contienen. Para eso el Choose OPC Item es
una herramienta del editor, que permite mostrar todos los nombres de las instancias del
sistema actualmente comunicadas con los servidores OPC externos, que se habian
establecido en el Portal Web, dando a conocer cada una de ellas las variables OPC,

disponibles junto a sus propiedades, para entablar los enlaces hacia cada dispositivo.

En la Figurar 3.48 se presenta la configuracion del enlace, para elegir variables OPC siendo

el mismo proceso en ambos sistemas embebidos.
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Figura 3.48 Enlace de las variables OPC de Arduino en el Disefiador Ignition Autor ().

Los parametros vistos de la imagen tienen caracteristicas que valen la pena aclararlas. En
los sistemas embebidos, las variables OPC representan procesos internos de otras variables
que se habian programado en estos elementos, de ahi que estas variables no constituye la
fuente de datos real, sino la ruta que muestra el servidor OPC para acceder a ese valor en el

dispositivo.

Los privilegios de acceso a las variables, deben ser coincidentes a los otorgados en cada
dispositivo, respecto al tipo de dato y derecho de modificacion y legibilidad que admite la

variable, pues asi se evitan incoherencias en su maniobra, al momento de programar en el
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Disefnador. Al caso contrario del PLC que es de libre accion escoger que sus variables

puedan ser solo de escritura/lectura o ambas en su servidor OPC UA.

Seleccionados los proveedores de variables OPC, estas se destinan a un navegador de Tags
y una carpeta Tags que el sistema reservada y archiva, en la cual pueden observarse todos

sus atributos y estados en tiempo de ejecucion.

La Figura 3.49 muestra la inclusion de una variable (con arrastrar y soltar la etiqueta) en un
componente grafico desde la tabla Tags, en el entorno del cliente OPC SCADA,
proporcionando informacion del proceso que se encomienda cada controlador

respectivamente.
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Figura 3.49 Enlace de objetos con las variables “Basa de datos SQL de etiquetas del sistema” Autor ().

La propiedad de valor en la tabla cambia en tiempo real, y en funcién de este va depender
el objeto a elegir, para representar apropiadamente el valor de una variable. Ademas en la
misma pestafia donde esta la tabla se puede elegir, muchas propiedades mas que estan

preestablecidas que ayudan a entender mejor un tipo de dato.
Insercion de datos en la base de Datos

El monitoreo de un proceso en el tiempo, conlleva a un registro histérico de variables que
adquieren informacion de relevancia del proceso que se desean archivar en el tiempo. Asi el
Disefador permite hacer uso de funciones OPC HDA en su sistema de archivos historicos,

individualmente con cualquier variable del proceso. La configuracion de almacenamiento
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consiente operar con consultas de estado. Todo esto de algin modo permite comprobar, si
surten el efecto esperado en base a las contemplaciones y perspectivas del usuario al darse

una modificacion o ajuste en el funcionamiento del proceso.

Si bien es cierto, los datos histéricos pueden guardarse en cualquier base de datos de
acuerdo a las conexiones creadas en el Gateway, quien gestiona todos los procesos
relevantes via web del servidor. Con esto los valores de las variables se pueden almacenar
de dos posibles formas mediante Tags historicos o grupos de almacenamiento. En las
Figuras 3.50 y 3.51 se muestra la configuracion de las variables para cada forma de

almacenamiento.
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Figura 3.50 Configuracion de parametros historicos de un Tag (conversion Tag a historicos) Autor ().

En el cuadro de configuracion del historial Tag OPC. Se puede seleccionar; la base de datos
de archivos histéricos, ciclo de muestreo para almacenamiento ininterrumpido, incluso
definir la hora y fecha de medicion, resultando 6ptimo para medir perturbaciones. Ademas
de poder realizar consultas SQL para valores especificos, extraidos de la base de datos.

El Transaction Groups, permite guardar Tags directamente en una tabla personalizada,
mediante la creaciéon de grupos de almacenamiento en los cuales se puede configurar, la
forma de cdmo se transmite y obtiene un dato, elegir la tabla y los campos que contiene en
la base de datos, inclusive poder visualizar la insercion de los datos en tiempo real, hacer

consultas de datos por medio de SQL entre otros procedimientos mas.
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Figura 3.51 Creacion de un grupo estandar “PLC” en €l respaldo de un Tag Autor ().

En la venta de la Figura 3.541 se ha configurado un enlace de OPC a BD con la base
MSQL, a través de un grupo estandar. Hay que tomar en cuenta que mientras el grupo este

activo el proceder del almacenamiento sera continuo.

Estas atribuciones, son importantes ya que es posible elegir ubicaciones con mecanismos de
seguridad distintos al servidor web, haciendo que los datos histéricos estén a salvo ante
cualquier dafio en el equipo principal usado como servidor web. Los datos histéricos son
vitales para evaluar la eficiencia y efectividad del sistema de control OPC y ayudan a la

toma de decisiones.

Aquellas variables que sean historicas, las tendencias permitiran el trazo de los valores de
los parametros medidos en el tiempo (real o historico). La Figura 3.52, exhibe el entorno de
edicion de una tendencia “como el controlador Easy Chart”, donde se pueden ver las
variables de trazo, junto a su nombre y forma del trazo, como también es posible agregar
nuevas variables histdricas o adquirir datos desde la base MYSQL. Permitiendo por medio
de tablas hacer consultas SQL de un tipo especifico de dato, para presentarlo en un cuadro
historico.
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Figura 3.52 “Easy Chart” Asistente de configuracion de control de curvas para representaciones graficas
Autor ().
A través del control de curvas, la configuracién puede ser por defecto o programacion, para
que varias propiedades como el rango de la gréafica, exportacién de datos, ventana de
tiempo, color, nombre y forma del trazado, entre otros atributos mas, puedan ser
modificadas dinamicamente en el tiempo de ejecucion mediante controladores externos. La
Figura 3.52 muestra la configuracion para tres tendencias distintas en la misma ventana,

hechas en el editor a través de “Subplots”.
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Figura 3.53 Configuracion del trazado en tiempo real e historico en el “Easy Chart” Autor ().

El dinamismo de un objeto gréfico constituye en el sistema de monitoreo de proceso, una
forma basica de comunicarse con el usuario que lo gestiona, esto se produce a través de los
distintos valores que asumen las variables del proceso, pudiendo ser estados ldgicos o

valores numéricos, acondicionando cambios de color, intermitencia, alarmas, etc.
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Para la dinamizacion se tiene herramientas, que flexibilizan y facilitan la creacion de
dindmicas en los objetos, como el Customizer, el cual permite entre sus funciones agregar
nuevas propiedades hacia un tipo concreto de dato, a un objeto inclusive reclutar varias
propiedades del mismo para realizar dindmicas complejas de forma unificada.
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Figura 3.54 Dinamizacion del objeto mediante Style Customizer Autor ().

La dinamica suscitada de la Figura 3.54 hara que los colores de un boton de estados,
cambie en funcion del valor de un Tag. La configuracion establecida, hara que el boton sea
rojo para el valor de 0 y verde para 1, asi también el texto sera blanco cuando sea 0 y negro
con 1, empleando algunas propiedades para darle esta caracteristica.

Sin embargo, este tipo de configuracion no es la Unica utilizada en este aspecto. La
plataforma de Ignition admite la programacion mediante Script, que pueden usarse para
agregar dinamismo y personalizacion en el entorno de disefio grafico hacia los procesos.
Para esto el Disefiador dispone de lenguajes de programacion basados en Python y Excel
como lo es Jython y Expression correspondientemente. Los cuales estdn dotados de un
amplio juego de librerias y funciones dedicadas para cumplir estas tareas. En las Figuras
3.55 y 3.56 se expone la configuracién de dinamizacion de componentes graficos y Tags,

con Scripts usados para el buen desempefio del sistema de gestion con los procesos.
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La plataforma Java de Ignition puede compilar, sin dificultad secuencias de codigos de
Python usados principalmente para el manejo de eventos de componentes. La composicion
de estas plataformas es a lo que se le llama Jhython, un lenguaje orientado a eventos basado
en Python. Dentro de este entorno se puede configurar el objeto, para diferentes tipos de
eventos que admita realizar acciones concretas, como al abrir una ventana emergente al

hacer clic en un objeto grafico o pasar de un formulario de Disefio a otro.
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Figura 3.55 Programacion mediante Jython en las propiedades del botén para confirmacion — acceso Autor ().

La dindmica tendiente hace uso de un Scripts para las credenciales de acceso, en un botén a
través de cuadros de ingreso de texto, cuyo cddigo comprueba que el usuario y contrasefia

sean las correctas, para el ingreso al HMI del invernadero al iniciar la aplicacion.
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Figura 3.56 Scripts mediante Expression en las propiedades de los componentes Autor ().

Expression es un lenguaje que permite realizar dinamicas de valores con las variables OPC,
de forma simple y sencilla a través de sentencias que actlan directamente en los datos,
haciendo que no se requiera de una declaracion previa. Siendo ocupado en el control
automatico de los procesos y dinamica de colores, realizando dinamicas simples por medio
del editor de propiedades de los componentes, permitiendo combinar propiedades de los

objetos y Tags mediante funciones especiales, en los controles.

Por otro lado un aspecto, fundamental del sistema de monitoreo y control de procesos es la

capacidad para detectar anomalias y dar aviso, ante estas situaciones. Esto debido a que
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pueden suscitarse ciertos eventos adversos al proceso, que se contrastan con las
caracteristicas del clima dentro del invernadero, que incidan negativamente en el cultivo.
Las alarmas son un mecanismo clave de advertencia, que bajo condiciones especificas de
los pardmetros del proceso, ayudan a determinar la incidencia de eventos que lo pongan en

peligro.

Para eso el Disefiador Ignition, permite hacer uso de las cualidades del formato OPC A&E
con el sistema de alarmas. Admitiendo que los Tags puedan configurase como alarmas
dentro de sus propiedades; permitiendo definir un grado de riesgo, la operaciéon de

activacion con el valor de proceso que se mide, entre otras opciones mas.

La Figura 3.57 muestra la creacion de una alarma con este atributo para la temperatura, en
la cual se establecido el grado de riego acritico, cuyo seteo de la alarma para su activacion
puede ser cambiado por el usuario. De igual modo se ha creado una alarma, en el sensor de

precipitacion que se activase cuando no existe agua para el riego.

o rer—r— ’
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— ! [E]s =t eide
) Permissions
ag Browser = [=]
RBE - o - om0ty Name Alarm
"3 Datos_prueba ! Marming Enabled true [~]@
+# Ardino_Dig / * Tag Events Priority Critical -] @
- Arduino_AD - Timestamp Source System =@
® PLC_AD [ Display Path 4
B PLCG C Ack Mode Manual =@
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ra qu::w 0 Ack Notes Required false =@
+
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Moussover Text Any Change false TS
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Cursor Detault The priority (or "severity’) of this alarm
Combine Repaints [ false
Tile Optimized [Cfalse || 0K “ Apply Cancel
[ T R

Figura 3.57 Configuracion de alarmas con el Tag OPC Arduino Autor ().

Esta opcion configurable que atribuyen las propiedades de las variables OPC, en el entorno
grafico del cliente OPC UA Ignition, permitirdn llevar un registro de las anomalias
originadas en el proceso, dandoles seguimiento para controlarlas a tiempo. Como se habria
podido observar en la estandarizacién esta la facilidad y libertad del disefio, al permitir que

las variables sean capaces de operar, con las funciones de otras especificaciones OPC.
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Los lenguajes de programacion de Ignition, hacen posible la emulacion a semejanza de la
aplicacion y ocurrencia de funciones operativas del proceso, brindando al operario una
clara comprension de cada elemento, permitiendo la creacion y combinacion de Scripts mas
complejos, trabajando con los Tag OPC y demas recursos realizando tareas especificas

eficientemente creando la interoperabilidad de las unidades, al compartir informacion.

Una vez dinamizado el entorno grafico a través de las diferentes Tag, se puede guardar el
proyecto, esto se realiza con el botén “Save and Publish” (véase la Figura 3.58), el cual
guarda las configuraciones realizadas y publica en la web los cambio efectuados, estos se

ven reflejados al instante en el portal tras guardar el proyecto.
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Figura 3.58 Almacenamiento y publicacion del proyecto Autor ().

3.11.2.5.Cliente Ignition

Basta con solo presionar el boton de Launch, para que se invoque a la aplicacion que carga
e instala los recursos necesarios, para correr el proyecto en la terminal que hace la peticién.
Este proceso inicia al enviar el servidor un paquete de instalacion, que se ejecuta
automaticamente y el cual configura el arranque del ambiente de la interfaz grafica. Con
ello el usuario de destino no tiene que dotar el sistema de ningin complemento especial

adicional para poder ejecutar el programa excepto el soporte JAVA. Instalados los recursos
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necesarios se ejecuta la aplicacion grafica, sin antes haber ingresado en el menu de acceso

las credenciales de autorizacion. La Figura 3.59 muestra la aplicacion cliente OPCUA.

B Universida Catdlica de Cuenca Sede Azogues

o

Command Windows Help

Tesis : A i6n de la logi 4 de icacion en el

campo del control y supervisién de procesos industriales "OPC", en

un prototipo de sistema Scada basado en la plataforma Ignition y
es légicos prog

Realizado por: Luis Ordonez

Sistema de control y monitoreo climatico invernadero

Credenciales Acesso al sistema OPC

Usuario Luis

T
‘ «/ Confirmacion

Contrasefia

Trial time remaining: 1:27:57

Figura 3.59 Ejecucion de la aplicacion SCADA como cliente OPC UA Autor ().

Existen tres formas de lanzar una aplicacién, desde la ventana de configuracion del
proyecto, asi la aplicacion puede ejecutarse y mostrarse en distintos modos que son
seleccionados en las opciones del proyecto entre estos estan; el modo de venta, pantalla
completa y applet. Esto se debe realizar antes de ejecutar la aplicacién de forma habitual

como lo indica la Figura 3.60.

Copy_Of_SCADA_OPC
Launch ff W

: dard

SCADA_OPC | Fut screen

Applet

5] Tesis_23_SCADA_OPC
Launch cf w

Figura 3.60 Modos de ejecucion de la aplicacién cliente “SCADA OPC UA” Autor ().

El servidor Web luego de llamar y ejecutar la aplicacion, tiene como tarea transferir los
complementos de instalacion de la aplicacion, o en su lugar actualizar su conjunto de
archivos, esto cuando ya ha sido ejecutada de tal manera que esta se presenta en la interfaz
del cliente final tal como se la ha solicitado. Al tratarse de un cliente fijo como el tipo PC,
es comun que este se ejecute en el modo de pantalla completa, de tal forma que al
ejecutarse el SCADA central de la operacion, en la terminal puede observarse los cambios
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de estado y fluctuacion de las variables sin la intervencion de otras aplicaciones que puedan

influir en elementos distractores al usuario (véase la Figura 3.61).

Command  Windows  Help

Ajuste de
? Proceso

Monltores W
&y Tendencias BaseDatos | 1 Alarmas Salic
5 [ -~ A

Microclima del Invernadero

Figura 3.61 Aplicacion cliente ejecutada en el modo de pantalla completa Autor ().

Gracias a la arquitectura web del sistema, se puede dar cabida a varios clientes. Un aspecto
importante de la plataforma, es que al realizar un cambio en el entorno de disefio este
automaticamente, publica un aviso a todos sus clientes activos, indicandoles de que existe
una nueva version de la aplicacion, esta actualizacién se realiza en el propio marco de la
aplicacion en forma intuitiva mediante un cuadro de didlogo informativo. Este

procedimiento se observa en las siguientes ilustraciones.
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Figura 3.62 Modificacion de la interfaz y publicacion de los cambios Autor ().
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Figura 3.63 Aviso de actualizacién automaética al cliente Autor ().

Al aceptar la actualizacion la aplicacion se vuelve a cargar, reflejandose en la interfaz de

disefio todos los cambios realizados, que pueden ver los clientes conectados. En cuanto a

los nuevos clientes, al abrir la aplicacion se empaquetan los archivos mas recientemente

actualizados. Es asi como se puede observar la enorme capacidad y versatilidad de la

plataforma, para actualizar un proyecto (véase la Figura 3.64)
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Figura 3.64 Actualizacién del cliente, después de modificar la interfaz principal Autor ().
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3.11.2.6.Puerta de enlace Gateway

La Unidad de Gateway Ignition (UGI) es el motor del servidor Ignition. De ella depende el
funcionamiento como tal de la plataforma y todas las comunicaciones de los dispositivos
enlazados. Esta se encomienda en habilitar la operacion del Gateway, poniendo en marcha
el servicio web y los servidores de aplicaciones y comunicacion, empleando el sistema un
servidor TOM CAT, integrado en el paquete de instalacion, con el cual puede mediar con

las fluctuaciones de los datos provenientes de elementos de mando o de clientes.

La UGI permite realizar configuraciones especiales, que comandan el funcionamiento del
portal, logrando cumplir varios procesos como: habilitar o deshabilitar servicios de
Ignition, restablecimiento del sistema, configuracion de puertos web y de seguridad SSL,
entre otros. Por defecto el servidor Ignition designa los puertos 8088 y 8043, usados para el
servicio web y conexién segura por telnet respectivamente. La Figura 3.65 muestra la

configuracién del servidor con la UGI, para habilitar el servicio web de Ignition.

|grl_ir_i_o_r_r"-/

Status [& Go to webpage

-
¥4 web is started. Restart

(3 web server s star 'S

42 ResetPassword
B Thread Dump
&) cateway Backup

(773 Gatewsy is runnin
(] v a.

Version
7.9.3 (54-bit) @ cateway Restore

Y Create offine activation request
Part

u(;j Apply license.ipl
551 Port [ Create offiine unactivation request
[ Ese ]

Figura 3.65 Configuracion de puerto para servicio web en la CGU Autor ().

Se ha visto idoneo como asi lo indica la Figura 3.65, adoptar el puerto 8088en el servidor
de Ignition para las comunicaciones remotas, a través del cual se recepte las peticiones de
los clientes y por el cual se transmita la informacion. Para ponerlo en operacion se guarda
la configuracion de la UGI, la cual restablecera los servicios y el servidor de la plataforma,
en cuya disposicion se consigue establecer la consolidacion, de la direccion IP del equipo
servidor Ignition con el puerto dado, como en todo servidor web lo que hace es ligar la IP
con un puerto, la cual se verifica por el estado activo del servidor web y del portal.
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La ventaja de esta configuracion, es que comprime la comunicacion entre la puerta de
enlace y los clientes, esto hace posible que el servicio web sea también para dispositivos

moviles como; iPad, iPhone que manejen un sistema operativo Android o 10S.

3.11.3 Problemas

Durante el desarrollo de este proyecto, se presentaron varias dificultades que tuvieron que
ser solucionados para el buen funcionamiento de la plataforma de Ignition, respecto a la
comunicacion con las unidades de control bajo el protocolo OPC. En este punto se enlistan
los problemas mas importantes, puesto que los demas han sido solucionados y explicados

conforme al documento.

3.11.3.1.Incompatibilidad de version de software del servidor OPC DA

El servidor OPC de Arduino Ethernet utiliza el médulo OPC Core, para operar con los
componentes COM mediante el cual el sistema OPC COM de Ignition detecta el servidor.
Esto ha provocado dificultades, con Ignition para encontrar el componente COM correcto
que dé con el servidor. Esto se origina por la diferencia de versiones de 32 y 64 bits de los

componentes de software.

Como solucidn, es apropiado que se mantenga la misma arquitectura del sistema operativo,
del equipo que soporte las plataformas. Es decir que todo el mecanismo abstracto
“software” este en la misma version de 64 bits y en el ambito de Windows, esto al fin y al
cabo conllevara a reducir enormemente, alteraciones en la comunicacion o fallos en la
deteccidon del servidor OPC que repriman, su estabilidad por incompatibilidad en los

procesos.

3.11.3.2.Problemas de visualizacion de variables OPC DA en el cliente COM Ignition

Este ha sido uno de los problemas que mas dificultad ha presentado. Al tener que buscar,
analizar y estudiar, todas las cualidades del sistema y del médulo OPC COM de Ignition,
para entender la configuracion del médulo. Por suerte ha sido facilitada por la empresa
Inductive Automation, responsable de la fabricacion del sistema Ignition que pone a libre
disposicion del usuario, toda informacion sobre este producto de software SCADA

industrial a través de su pagina oficial Inductive Automation.
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La version OPCSever 1.7, del servidor Arduino Ethernet resulta compatible con el formato
OPC DA a pesar de las versiones 2 y 3 que soporta el médulo OPC COM de Ignition. Sin
embargo el problema nace al no poder tener acceso a las variables OPC del servidor. Esta
restriccion es producto de que al utilizar una conexion Ethernet, el browser del Gateway no
detecta como un enlace admitido en el sistema, lanzando el siguiente error, que puede

observarse en la Figura 3.66.

Zadmin  sSignout
# INICIO & ESTADO & CONFIGL 6N _

Trial Version 8:49:25 we'egladyou'retest drivingour software. Have fun. Activate Ignition

OPC Quick Client

A\ COM object method returns error code: 0xC0040403;
See log for details.

Gateway Settings TYPE ACTION  TITLE

Server

D raspberry
Gateway Network Server
Email Settings

efres| 2 Ignition OPC-UA Server
Server refresh =-E3ArduinoOPCServer

Figura 3.66 Error con el browser de OPC COM Autor ().

Esto se da por utilizar una version OPC DA 2 en lugar de la version 3, que le corresponde
para admitir la conexion por puerto de red a través del browser OPC COM del portal web.
Como solucion encontrada, se debe dar premisos para que el Gateway reconozca el enlace
de Arduino Ethernet por la red. Esto lleva al uso de las opciones avanzadas, de la interfaz

de configuracion para conexién del servidor, como lo muestra la Figura 3.67.

Schedules
Use DAZ when ¥ Causes the system to use DA version 2 calls even if the server supports version 3.
possible. default: false
History
r— Use DA2 Flat When using DAZ browsing, use "Flat” instead of “Hierarchial” mode.
Browse defa .

Certificates Use Async ! Causes the system to use OPC's async read/write functions. Recommended for better performance.
= Operations efa o

Devices

Settings

Async Operation 30000

Ser
Quick Client

. # For DA3 servers, use keep-alive messages to determine server failure.
Use Keep-alive

Settings

Show advanced properties

Figura 3.67 Habilitar permiso de conexién por OPC DA 3 Autor ().

Sobre lo visto, vale la pena hacer menciédn de otras facultades que tiene el sistema Ignition.

Dentro del Gateway existe una seccién denominada (Log), disefiada especialmente para
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brindar informacion detallada, ante problemas detectados en la comunicacion de los
dispositivos conectados, ademas de las ventanas de aviso de fallas que proporcionan un

resumen del problema.

3.12. Disefio y elaboracion de la estructura del invernadero

Como estructura del invernadero, se ha planteado que esta sea disefiada en madera,
recubierta con laminas de mica, que aislaran el viento y la humedad externa. Esto tiene
como proposito brindar la hermeticidad necesaria, reduciendo el impacto de las condiciones
climéticas externas. Al ser el recinto impermeable, se consigue tener la maniobrabilidad

suficiente de los patrones de humedad y temperatura en el clima interno generado.

No obstante, podrian influir parcialmente ciertas condiciones climatoldgicas exteriores
“como: humedad y temperatura” en el clima en forma de perturbaciones, que el sistema de
control automético OPC debe ser capaz de corregirlo, hasta lograr la condicién climética
deseada segun la configuracion que se realice. En las Figuras 3.68 y 3.69 se muestra el

disefio de la estructura del invernadero con las medidas reales dadas en milimetros (mm).

150 mm

Figura 3.68 Estructura del invernadero a escala real Autor ().
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Figura 3.69 Estructura del modelo a escala de invernadero Autor ().

En las Figuras 3.70 y 3.71, se tiene la estructura propuesta con las laminas de mica, para el
invernadero, que permiten el paso de la luz solar, que elevan a un cierto nivel el calor en el
clima interno. Las variaciones estan medidas, por el sensor DHT11 que se ubica dentro del
invernadero. Siendo el control de temperatura, el que se encargue de regular el calor
transferido, proveyendo un ambiente acogedor para el desarrollo de la vegetacion que

recibe la luz solar, y se la ha ubicado en el clima interno de la estructura.

Figura 3.70 Laminas de mica en el invernadero Autor ().

Figura 3.71 Instalacion de las laminas de mica en la estructura a escala del invernadero Autor ().
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El sistema de ventilacion, genera aire freso en el interior de la estructura. Con el cual se
podra controlar la aeracion del clima del invernadero, al regular las altas temperaturas
refrescando el ambiente interno. Para ofrecer una mejor renovacion del aire, se ha dejado
pequerios espacios, en varios rincones de la estructura para permitir el escape del caudal de
aire generado hacia el exterior del invernadero, que ayudan también a evitar una excesiva

humedad. En la Figura 3.72 se muestra el dispositivo de ventilacion junto al sensor DHT.

Figura 3.72 Motor de ventilador de 12 voltios DC y sensor de temperatura DHT11 de 5 voltios DC Autor ().

Para un monitoreo completo en el desarrollo de la vegetacion, se tiene instalado un sensor
de humedad en el suelo del cultivo, que proporciona informacion sobre estado del terreno y
un sensor que mide la cantidad de agua que recibe la vegetacion, para mediciones
pluviométricas. En funcién de los datos que estos provean, el control permitird inyectar
agua o la ventilacion en base a los pardmetros configurados, para el microclima

correspondiente en el invernadero. La Figura 3.73 indica los dispositivos de medicion.

Figura 3.73 a) Sensor de Humedad del suelo y b) sensor de lluvia con circuito amplificador Autor ().

En la proxima Figura 3.74 se muestra el invernadero armado en su totalidad, con una sola
abertura de ingreso que sirve como puerta, situada en la parte superior dando la forma de
capsula a la estructura, permitiendo la observacion del proceso interno referente al control

climatico y monitoreo de la vegetacion que acoge el sistema OPC.

Las vigas superiores en la estructura, permite la instalacion de un elemento de radiacion

luminosa (foco), utilizado como fuente de calor artificial, que incrementa la temperatura del
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microclima interno del invernadero. Los segmentos laterales del espacio de separacion
mostrados entre un cultivo y otro, son utilizadas para instalar los conductos que llevan el
agua proveniente de una bomba, que genera una fuerza de succion para extraer el agua de
un depdsito, con la cual se puede predisponer su control para inyectar pequefios volimenes

de agua, que regulan la humedad del terreno y del ambiente interno del invernadero.

Sistema sensores
de medicién

Figura 3.74 Invernadero con todos los elementos de control y monitoreo Autor ().

En las siguientes imagenes se observan, los trabajos realizados para la construccion fisica
del invernadero, como aplicacion de este proyecto, con el producto final acabado. Los
elementos y fuente artificial, han sido incorporados para generar un ecosistema controlable
en el invernadero, sirviendo para conocer y evidenciar la velocidad de respuesta de los
elementos de control, de los procesos que asumen las variables OPC de los servidores al
compartir informacién con el sistema de control y monitoreo OPC mediante Ignition

desarrollado como aplicacion SCADA de cliente OPC UA.

Figura 3.75 Instalacion de equipos y sensores en el modelo a escala de invernadero Autor ().
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Figura 3.78 Vista de conexion de controladores OPC a la red LAN vy dispositivos de captacion del
invernadero Autor ().
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Capitulo 4

Evaluacion y validacion del prototipo SCADA

4.2. Pruebas de monitoreo y funcionamiento

En el presente apartado se muestra la interface, que observard el usuario final de la
aplicacion prototipo de invernadero. Cuyas pruebas con el sistema SCADA Ignition, como
cliente OPCUA comunicado con los servidores OPC UA y OPC DA, se dieron en base a
dos pretensiones. La una prueba mediante la interfaz grafica para el control y monitoreo de
los dispositivos y procesos y la otra mediante pruebas de conexion del sistema OPC. Estas

pruebas se describen brevemente en las siguientes subsecciones:

4.2.1 Interface del sistema de control SCADA OPC

La interfaz muestra, las pantallas y elementos que han sido objetos primordiales en la
dinamizacion. En la aplicacién desarrollada se gestiona los procesos, dando lugar a la
interoperabilidad, en base a los controles presentados que hacen la presentacién de la

interfaz en cuestion.

El control principal de proceso mediante OPC, se lleva a cabo en la interfaz gréfica de
monitoreo de los procesos. Esta pantalla, es la principal y cuenta con todos los controles
indispensables para una efectiva gestion, asociando a cada unidad de control la
representacion de un proceso que le compete. A esto también se presentan todos los
actuadores con las opciones de poder intervenirlos de forma manual y automatica, asi como
también controles de aviso de alarmas y cuadros de visualizacion numérica de tiempo de

ejecucion autdbnoma del sistema de gestion.

En la Figura 4.1 se muestra el sistema SCADA basado en OPC con todos sus atributos para
la administracion del proceso, constando de controles Easy Chart configurados con los

parametros subyacentes al proceso y estados de operacién en tiempo de ejecucion.
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Unidades de Control de sistema OPG | =

M 22
|
| |

Ajuste de

1 Alarmas | Ukt |

P proceso

-8

| Microclima del Invernadero |

\ 5

v
-

Suparficie Hurneda

- |

Desactivado

Humedad

Figura 4.1 Sistemas SCADA OPC, interface de monitoreo y control Autor ().

La interfaz dispone de varias secciones, de forma organizada y dedicadas a diferentes areas
operativas del proceso, y en las cuales se pueden configurarse el comportamiento del
sistema y analizar la informacion, que provee los factores climaticos en el ambiente del

invernadero.

Asi la pantalla ajustes de proceso, permite el entrenamiento remoto del sistema mediante la
configuracion de respuesta de los parametros de control, al modificar la configuracion de
las variables actuadoras del proceso. Dado que cuenta con controles de seteo que el usuario
puede ajustar a su criterio, aconteciendo los parametros caracteristicos del proceso,
“humedad, temperatura y precipitacion “, permitiendo cambiar el funcionamiento del
proceso hacia una nueva respuesta de control. En la Figura 4.2 se muestra la interfaz de

ajustes de proceso.

‘ 4@ Rogresar | Valores de control automatico del sistema OPC

Seteo de sistema Riego

Seteo de fuente Térmica

Seteo de alarmas de proceso

Seteo de sistema ventilacion

Set Ventilador Tiempo Encendido Set Temperatura Set Humedad

10 °c 20 min

(= 385

Estado Estado

Estado aereacion  Automatico clima | Activado Actvado

ssactivado F
Desactivado o Set Riego Estado

701 Actvado

Figura 4.2 Interfaz Ajustes de Proceso para automatismo de control OPC Autor ().
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Las tendencias graficas son un componente relevante del proceso. La trazabilidad de las
condiciones climaticas del ambiente dentro del invernadero, hace posible la comparacién de
sucesos positivos o negativos en el desarrollo del cultivo, ante las condiciones ambientales

en un intervalo de tiempo definido.

La ventana de graficas, permite realizar consultas histdricas, almacenados en la base de
datos de manera gque se puede conocer el comportamiento que mantiene el ambiente en un
periodo especifico, brindado informacion de importancia al operador del proceso,
contribuyendo a mejorar su intervencion, disponiendo de un menu de seleccidn de ventana
de tiempo de forma histérica y real, mediante el cual se realiza el reporte de las variaciones

medidas, la cual se expone en la Figura 4.3.

Fens e 26/02/18 11.46 - 26/02/18 11:50 al
T a | o ——1

B FPrecipitacion  qgpp 1015 1030 1045 1100 1115 1130 1145
B ¥ Humedad 50

Tamparatura (*C)

Graficas tiempo real

‘ O configuracion |

Graficas Historicas

Humadad Relativa (%)

B Configuracion ‘

‘ \rj Regresar

Cantidad de agua (mm3)

148 1146 1180 LU

1182 1183 1184
[260212018]

0 ™ ™ v — ™ ™ -

115400 115430 11:55.00 11:55.30 115000 11:5030 11:57.00 11:57:30 11:58:00 115830

[26/0212018]

Figura 4.3 Ventana de graficas de proceso OPC Autor ().

Otro aspecto importante en el monitoreo del proceso, es el reporte de novedades y registro
de eventos, con respecto a la condicion climatica y estado del cultivo en el interior del
invernadero. Esto permite corroborar con situaciones que han afectado el proceso al
producirse en un instante de tiempo determinado en las condiciones del ambiente, dandole
aviso al operario y que este pueda tomar las medidas correctivas pertinentes. A través de la
ventana de alarmas se exponen las incidencias, y condiciones del proceso, ante las

alteraciones que sucinten sus parametros. Esta consta de controles de estado ON/OFF de las
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alarmas para la activacion, y configuracion respectiva para condiciones climaticas

especiales. En la Figura 4.4 se muestra la interfaz de las alarmas del proceso.

Monitoreo . .
v la— 88—l -
S= w I

I \} Salir Registro de Alarmas del entorno Climatico

Ajuste de

= Proceso

Microclima del Invernaders. [ Ststema Térmico | Sistema Risgo |

Marma | Tosge Bution | Alarma Toggle Buten |

vator st [ | vor some _

Temperatura | Humedad

Actual Estado Actual Estado

2602418 1:45
[y 2602418 1:44

WY 260218144 Arduing_ADMm Cleared, Unackn... Crilial

Condicianes del cultvg

Rlego
Desactivado
Humedad

a4

Figura 4.4 Ventana de registro de alarmas del SCADA OPC Autor ().

4.2.1.1. Pruebas de funcionamiento de la aplicacion de control SCADA

En la realizacion de las pruebas se definieron pardmetros de configuracion que puede ser
visto en la Tabla4.1.Con esto se asegura que el sistema se comporte apropiada y
oportunamente, haciendo que los parametros de temperatura y humedad de la superficie
estén dentro de los limites tolerables del proceso, para un seteo de control automatico de las

variables definido, para esta aplicacion corresponde al siguiente.

Tabla 4-1 Valores de configuracion de seteo automatico del sistema

Temperatura Alarmas Tiempo Activo

12°C 60 % HR 15°C 1 minuto

Fuente: Autor ().

Basado en estos valores, el sistema actuara en el proceso, elevando la temperatura del clima
hasta las 12 °C, y ante la humedad de la superficie del cultivo del 60% activara el sistema
de riego. Ejecutando todas las funciones de control por el lapso de un 1 minuto, cuando las
condiciones planteadas estén dadas. En el caso de que temperatura alcanzase los 15 °C se
activa una alarma, la cual expone un cuadro de aviso de regulacion térmica con el sistema

de ventilacion que el operario accionara para validar la alarma.
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Para probar la operacion del sistema, se ejecutaron los diferentes servidores OPC con el
cliente OPC UA de Ignition. La Figura 4.5 muestra la interfaz de comunicacion del servidor
OPC de Raspberry con sus variables definidas en los puertos GPIO, como también el
estado y direccion de conexion al servidor bajo el enlace OPC UA.

Puertos Pl 2

GPIO 16 BCM GPIO 12 BCM
‘

Direccion URL (EndPoint)

P Conexion

Figura 4.5 Servidor OPC UA Raspberry conectado al sistema SCADA OPC Autor ().

Del mismo modo en la Figura 4.6 se indica la comunicacion del servidor OPC Arduino con

las variables de plataforma bajo el enlace OPC DA.

[ - =
@ OPC Server for Arduino/Genuino li‘_‘é]
Information ] Configuration ]

02/03/2018 15:48:10 = Running OPC Server from C:\Users\usuariVARDUINO -
PROGRVQSM Guia de InscripcdonarduinoOPCServer.exe

02/03/2013 15:48:10 = Waiting for OPC dients to connect....

02/03/2018 15:50:12 = Connected dient

02/03/20138 15:50:12 = Asking for available OPCItems from ArduincEthernetd
02/03/2018 15:50:12 = Frame: { TtemsMap™:

[{TtemId": "Cantidad_Agua”, “AccessRight™:"0", TtemType™ 37},

b {1temId™;"Precipitacion”, "AccessRight™; 0", TtemType™: "3,

{TtemId™ "Temperatura”, "AccessRight™ 0", TtemType™ "3} ]}

02/03/2018 15:50:12 = Returned 3 OPC Items in 109 ms

Connected dients: 1 http: /fwvn, stdmakers. com Version 1.7

- e e e e

Figura 4.6 Servidor OPC DA de Arduino Ethernet conectado al SCADA OPC Autor ().

Las Figuras 4.7 y 4.8 muestran la realizacion de las pruebas, utilizando para la simulacion
de la energia solar un foco incandescente de 100W de potencia. Mediante el cual se gener6
el calor que necesita el sistema como estimulo para provocar la reaccion del automatismo
del sistema OPC. Haciendo evidente la administracion del SCADA con los diferentes

sistemas de control que funcionan con distintos procesos.
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Monitoreo

{‘ ‘ Tendencias

Procesos

Ajuste de

 Procese

8-

Microclima del Invernadero ‘

1 Alarmas Salic ‘

Figura 4.8 Vista de los elementos de accionamiento y sensores en el interior del invernadero conectados al
servidor SCADA OPC Ignition Autor ().

Como se ha observado en las imagenes anteriores, el SCADA OPC emula la operacion del
proceso real en su entorno virtual con cada dispositivo de control. De algin modo esto
facilita la identificacion réapida ante fallas en el proceso o problemas en el funcionamiento
en un equipo de control ofreciendo una interfaz netamente interactiva y de facil manejo al

operador.

En la Figura 4.9 se indican los resultados obtenidos con los datos de humedad, temperatura
y precipitacion [Cantidad de agua], almacenados en la base de datos y en la Figura 4.10 se

muestra el progreso de la medicion historica y en tiempo real, de la seccion base de datos,

113 Luis Ordoiiez



CAPITULO 4. EVALUACION Y VALIDACION DEL PROTOTIPO SCADA

mediante el sistema SCADA. En esta Gltima se dispone de controles, que permite compartir

la informacion con otros sistemas de andlisis mas criticos como Excel para reportes.

Graficas tiempo real

‘ [ configuracian ‘

[ Connguracion |

P T

Pens

I Temperatura
B & Cantidad_Agua
W [ Humedad

Cantidad de agua (mm3)

Humedad Relativa (%)

Temperatura (°C)

18T 1158
[26/02/2018]

"

Figura 4.9 Respuesta del sistema para la humedad de 60% y temperatura de 12 ° C Autor ().
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Figura 4.10 Almacenamiento de los datos en MY SQL en tiempo real Autor ().

4.3. Pruebas y verificacion de resultados de conexidn del sistema OPC

Esta seccion comprende los mecanismos de verificacion del sistema OPC, del SCADA y

los servidores, a fin de comprobar que la arquitectura de comunicacion proyectada, este

trabajando bajo el protocolo OPC mediante la captura y analisis del trafico generado en la

red local. Asi mismo se realizan pruebas de transmision de datos a través de estructuras de
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mensajeria simple (ICMP), con la cual se puede determinar la accesibilidad a las interfaces
del SCADA vy la congestion de trafico en el enlace. Todos estos ensayos de comunicacion

se realizan con el sistema SCADA OPC activo y operando.

4.3.1 Pruebas de enlace mediante OPC

La plataforma Ignition componelos enlaces hacia los servidores OPC, en un solo formato
de protocolo a través del Gateway, el sistema idoneo fija el enlace OPC UA porque facilita
y flexibiliza la comunicacion con los distintos dispositivos. El traspaso de OPC DA a UA,
lo realiza mediante los médulos del servidor Ignition, asi evade las dificultades de conexion
del COM de OPC DA, al conjuntarlo permitiendo la interaccion de enlaces OPC UA.

En la Figura 4.11 se aprecia la conversion, del enlace OPC clasico a UA vy resto de enlaces

viéndose necesario, para entender el contexto de comunicacion OPC del sistema Ignition.

Gateway Ignition

Madulo COM

Servidor OPC UA Cliente OPC COM ‘_)(Serv'ldor OPC DA Ardu'lno)

Mddulo OPC UA

Servidor OPC UA Cliente OPC UA  |<f—(Servidor OPC UA Raspbeer
Servidor OPC UA ’C PLC's )

Cliente OPC UA

Ignition

Figura 4.11 Arquitectura de comunicacion con los moédulos del Gateway, para los servidores OPC heredados
(OPC UA y OPC DA) y servidor OPC UA del PLC Autor ().

Como se aprecia en el esquema. Cada modulo tiene un servidor OPC UA con su respectivo

cliente interno, mediante el cual adquiere los datos y es compatible con los diferentes

servidores OPC externos al Gateway. Excepto con el PLC ya que la conexion al servidor es

directa. Asi es como se origina y utiliza el cliente OPC UA vy se ha podido verificar la

prioridad y prevalencia de este estandar que trabaja con el sistema OPC Ignition.

Para corroborar con esta comunicacion OPC UA se hizo la captura de paquetes del trafico
generado, esto fue posible gracias a que el protocolo basa su comunicacion mediante

TCP/IP, que puede capturarse en la red local por medio del software WireShark.
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Wireshark es una herramienta de monitoreo de redes que permite capturar cualquier tipo de
trafico. Disponiendo de varios filtros predeterminados para diferentes estandares de
protocolos entre estos OPC UA. Claro estad que para eso, se requieren de las siguientes

configuraciones para el seguimiento del trafico de entrada y salida del sistema OPC:

= Se configura el puerto del protocolo OPC UA, para escuchar el trafico del servidor
— cliente al fijar la conexion, capturando todas las llamadas del servicio en la red.
En este caso el puerto 4840 del servidor OPCUA Raspberry. Respecto al cliente de
Ignition y resto de servidores el sistema establece y comparte por defecto el puerto

4841 entre ambas plataformas. Esta configuracion se indica en la Figura 4.12.

M Wireshark - Preferences

MASDAQ-ITC » 0pcUa Binary Protocol
MASDAQ-50

ME_RTPMUX OPC UATCP Ports  4840,4841
MBAP

MBD

Figura 4.12 Seleccion de puerto y protocolo OPC UA con WireShark Autor ().

= Se comienza la captura del trafico, en el cual se obtiene normalmente todo tipo de
datagrama o tramas con distintos protocolos. Al aplicar filtros OPC UA a los
paquetes obtenidos se obtiene las comunicaciones basadas en este protocolo para su

analisis, seleccionando el tipo de captura en este caso por la interfaz Ethernet.

A" 20 LBRB e =TLIEF = QaaN
opasa [X] Expression.

No. Time Source Destination Protocol Length Info

| 1013 31.572314 192.168.0.180 192.168.0.106 OpcUa 152 UA Secure Conversation Message: WriteRequest
1014 31.597110 192.168.0.106 192.168.0.180 OpcUa 122 UA Secure Conversation Message: WriteResponse
1033 31.797173 192.168.0.106 192.168.0.180 OpcUa 195 UA Secure Conversation Message: PublishResponse
1034 31.798107 192.168.0.180 192.168.0.106 OpcUa 141 UA Secure Conversation Message: PublishRequest
1064 32.700113 192.168.0.180 192.168.0.106 OpcUa 147 UA Secure Conversation Message: ReadRequest
1066 32.711163 192.168.0.106 192.168.0.180 OpcUa 148 UA Secure Conversation Message: ReadResponse
1092 33.611453 192.168.0.180 192.168.8.106 OpcUa 183 UA Secure Conversation Message: ReadRequest
1093 33.626764 192.168.0.106 192.168.0.180 Opcla 199 UA Secure Conversation Message: ReadResponse

Frame 1093: 199 bytes on wire (1592 bits), 199 bytes captured (1592 bits) on interface ©

Ethernet II, Src: Raspberr_86:7a:fl (b8:27:eb:06:7a:f1), Dst: HewlettP_7e:08:8F (d4:c9:ef:7e:08:8f)
Internet Protocol Version 4, Src: 192.168.0.106, Dst: 192.168.0.180

Transmission Control Protocol, Src Port: 4840, Dst Port: 59454, Seq: 2489, Ack: 2387, Len: 145
OpcUa Binary Protocol

Figura 4.13 Captura de datos en el trafico de la red local con el filtro OPC UA Autor ().

Cuando WireShark admite la informacién del trafico engendrado, captura los paquetes UA
de cada parametro para visualizar su contenido en el registro, mostrando varias opciones de
analisis e informacion del paquete al filtrarlo, como lo indica la Figura 4.13. De cliente a
servidor la comunicacion es bidireccional. La Figura 4.14 muestra la accion de escritura en

un nodo del servidor de Raspberry al cual suscribe el cliente OPC UA Ignition.
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| M Jopaa

No. Time Source Destination Protocol Length Info
1013 31.572314 192.168.0.1 o Wireshark - Packet 1014 - wireshark_1DAD3ASD-4506-4AAD-81CD-73998C110980_20180227105831 205836 = 8
1014 31.597110 192.168.0.]— — = — — = —
1033 31.797173 192.168.0. 4 Opcla Service : Encodeable Object
1034 31.798107 192.168.0. 4 Typeld : ExpandedNodeId
1064 32.700113 192.168.0. NodeId EncodingMask: Four byte encoded Numeric (@x01)
1066 32.711163 192.168.0. NodeId Namespace Index: @
1092 33.611453 192.168.0. NodeId Identifier Numeric: WriteResponse (676)
1093 33.626764 192.168.0. 4 WriteResponse
4 Opclla Service : Encodeall 4 ResponseHeader: ResponseHeader
4 Typeld : ExpandedNodel] Timestamp: Feb 22, 2018 00:31:42.909046000 Hora est. Pacifico, Sudamérica
2 g Al
':°jeij 5”‘“"“3 a;k 0000 d4 c9 ef 7e 08 8f b8 27 eb 06 7a 1 08 00 45 00  ...~...' ..z... E.
ode_d Hamespace Infl | gp10 @@ 6c 28 a4 40 00 40 86 8F 79 O a8 00 6a c@ a8  .1(.@.@. -y--.3.-
NodeId Identifier Ni| | 9520 @0 b4 12 €8 8 3e 7a e8 f2 17 €@ 62 8b 3e 50 18  .....>z. ...b.>P.
4 WriteResponse 0030 @1 6f 69 ba 0 00 4d 53 47 46 44 00 00 00 06 00  .oi...MS GFD.....
4 ResponseHeader: Res{| | 0040 ©0 00 @e 00 90 00 27 00 ©0 00 29 00 00 00 01 00  ...... AL R
Timestamp: Feb 23| | 0050 a4 02 9c 68 @1 6c 9e ab d3 ©1 dc 98 00 00 00 @0  ...h.1.. ........
RequestHandle: 22 | 0060 ©0 00 20 00 00 00 00 00 00 00 00 00 00 00 01 00 .. ..... ........
ServiceResult: Ol | 0070 ©0 00 00 00 00 00 00 00 00 80 ........ ..
ServiceDiagnostid
d4 c9 ef 7e 08 8f b8 2
00 6c 28 a4 40 00 40 O No.: 1014 - Time: 31.597110 « Source: 192.168.0.106 - Destinavion: 192.168.0.180 * Protocok: OpcUs - Lengeh: 122 + Info: UA Secure Conversation Message: WiteResponse
00 b4 12 e8 e8 3e 7a e = ] ;
01 6f 69 ba 00 00 4d 5 {iuClooe b
00 00 0e 00 00 00 27 O —— = —

Figura 4.14 Revelacion de informacién en un paquete OPC UA Autor ().

4.3.2 Prueba de enlace por transmision de mensajeria simple ICMP

El objetivo de estas pruebas, es establecer la disponibilidad del enlace y congestion del
trafico dentro de la red por TCP/IP. Tomando como base los tiempos de respuesta, ante los
datos transmitidos, hacia el sistema SCADA y en los servidores OPC con las unidades de
control para la concurrencia de nuevos clientes OPC a los servidores o los usuarios al

conectarse a dicho sistema.

La prueba se lleva a cabo mediante comandos de “ping”. Desde el terminal de origen
donde se halla el servidor Web de la aplicacion SCADA OPC hasta el lugar donde se
encuentran vinculados a la red LAN los controladores Arduino Ethernet, Raspberry Pi y
PLC S71200 contenidos en los respectivos servidores OPC, que administran los procesos

de operacion.

La prueba de mensajes simple ICMP, por medio de enlaces definidos para los distintos
componentes de gobierno, en el invernadero con el servidor Web de la aplicacién en el cual
se realiza la consulta y entrega de paquetes, se ha determinado un tiempo promedio de
entrega de la informacion de un paquete de 128 ms, esto segun siempre y cuando el trafico
de envio de paquetes se haga via OPC en el mismo enlace. Como se observa la entrega de
paquetes a través de la red no tiene saturacion ni interrupcion, siendo él envio de paquetes

rapido y consistente en la arquitectura del sistema SCADA OPC.
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Con estola interfaz del SCADA puede ser vista y ejecutada sin mayor problema, también en
plataformas maviles basados en un entorno JAVA. Bajo las condiciones de operacion de la
aplicacion con el proceso, ante la disposicion de un medio de enlace 6ptimo que evade los
tiempos de espera extensos o fallos en la conexion de la red, agilitando la administracion de
los procesos en el invernadero y de la aplicacion misma. Poniendo en eminencia las
funcionalidades y capacidades de la plataforma con equipos de bajo nivel de procesamiento

y en entornos multiplaforma y lo que es mas la gestion remota a través de la web.

La Figura 4.15 muestra la aplicacion ejecutada desde un dispositivo movil, en un entorno
Android compatible con el sistema Ignition mediante el médulo Mobile de la plataforma y
también desde un entorno Windows. Digitando la direccion IP del servidor y el puerto de

conexidn, via web se accede al sistema en este caso en particular 192.168.0.100:8088.

Cliente PC_Windows

Figura 4.15 Escritura en las variables de los servidores con el SCADA OPC Ignition desde dos clientes en
entornos Android y Windows equipos con un navegador web Autor ().

Cualquier modificacion realizada en las variables o nodos en los servidores, repercute
inmediatamente en todos los clientes conectados. De igual modo un cambio, desde un
cliente se ve reflejado, tanto en los servidores como en el resto de clientes segln lo

indicado en la figura anterior.

Las pruebas llevadas a cabo han sido satisfactorias, respecto a la conexion permitiendo
analizar y comprender la transmision de paquetes de datos. Concluyendo con ello que el
sistema SCADA, efectivamente esta funcionando y operando con el protocolo OPC

concretamente con la estribacion UA, en ambos servidores externos y con el servidor
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interno del sistema Ignition. Al mismo tiempo, se evidencia la eficacia del sistema

cumpliendo con los objetivos al trabajar en diferentes dispositivos a la vez.

4.3.3 Analisis de resultados

Las comprobaciones vertidas anteriormente en el sistema OPC, son realizados para conocer

el grado de disponibilidad de la aplicacién para los usuarios en la red local, mediante

andlisis de trafico y rutas de acceso, asi también su funcionamiento mediante OPC. De ello

se han obtenido los siguientes resultados:

Se ha confirmado que el trafico del sistema SCADA basado en el modelo cliente —

servidor se produce con el estdndar OPC especificamente la derivacién OPC UA.

Al tener menor tasa de trafico el servidor SCADA puede soportar un mayor nimero

de peticiones de los usuarios desde varias plataformas.

La comunicacion y respuesta de los dispositivos gobernados por el SCADA OPC es
casi al instante. La lectura y escritura de variables ha funcionado en base a los
principios y requerimientos otorgados por el protocolo OPC UA y OPC DA.

Cualquier cambio en los nodos OPC de los servidores, han repercutido
inmediatamente en todos los clientes conectados, operando con distintos

dispositivos.

La concurrencia de nuevos clientes OPC en los servidores dentro de la arquitectura
no es del todo admitida, solo unos cuantos. Asi también con la transferencia de

datos se ha asegurado un control apropiado del proceso.

En una de las Gltimas pruebas de conexion se tuvo la desconexion de las variables
de los servidores, esto se produjo al terminarse el tiempo de 2 horas de uso bajo las
capacidades basicas del sistema Ignition. Los sistemas embebidos Arduino y
Raspberry intentaron recuperar la conexion pero, esto solo fue posible al tener que
reiniciar el proceso de comunicacion. Cabe destacar que la plataforma mantuvo un

funcionamiento normal sin inconveniente alguno dentro de ese lapso de tiempo.
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Capitulo 5

Conclusiones y recomendaciones

1.1. Conclusiones

Los sistemas OPC, constituye un pilar fundamental en la integracion y convivencia de
diferentes tecnologias y de una nueva perspectiva de conceptos de aplicaciones industriales.
La arquitectura de comunicacion OPC refleja la importancia a la hora de simplificar la
integracion de otras aplicaciones como HMI, SCADA vy sistemas MES del ambito

industrial.

El sistema OPC SCADA desarrollado, con la ayuda de la plataforma Industrial Ignition ha
permitido corresponder eficiente con la integracion, de un PLC y servidores OPC para
Arduino Ethernet y Raspberry Pi. De tal forma que dichos dispositivos de control han
podido interconectarse e interoperar en conjunto, controlando la operatividad y monitoreo

de diversos procesos por medio de una red local (LAN).

Referente al software se ha tratado de enfocarse, en distribuciones libres de tal manera que
los componentes de programacion, no representen ninguna restriccion, en cada servidor
OPC. Con ello las tecnologias implantadas como alternativas, estan basadas y desarrolladas
con librerias de codigo abierto, operando bajo sus lenguajes nativos como lo es C++ y
Python correspondientemente, logrando su ejecucion en cualquier plataforma y la
obtencidn de un sistema Open Source en su totalidad.

Al implementar el sistema propuesto, se ha podido determinar grandes beneficios del
estdndar de comunicacion OPC, ante la convergencia y versatilidad de diferentes

dispositivos y sistemas, usados para la automatizacion siendo equipados con el protocolo;

e Como la portabilidad, de poder llevarla a aplicaciones mas concretas y una
oportunidad interesante para el disefio de sistemas escalables, mediante la

integracion de tecnologias, de modo que cada nueva implementacion pueda
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ocuparse de un area especifica, con una inversion final bastante accesible. Por el
maodico costo que tienen los materiales, software, licencias de sistemas operativos y

bases de datos.

e Brinda oportunidades de nuevos emprendimientos, que a largo plazo pueden ser
provechosos y de menor costo, al comparar nuevas alternativas con el escenario
donde disponer de un PLC simplemente resulta, demasiado costoso y muchas veces
se sobredimensiona su utilidad y aprovechamiento al méaximo, ante pequefias

aplicaciones sobre todo si se tratase con un sistema HMI resulta en extremo costoso.

e La base datos ha permitido, un mayor control de los procesos desarrollados
principalmente usados para la medicién, almacenando las variaciones de las
variables, con lo cual a través de la interfaz grafica del sistema el usuario puede
informarse de los cambios su citados, a través de una ventana de reportes historica

de una fecha seleccionada.

e La factibilidad de operacion multiplataforma, que no es admisible para otros
sistemas SCADA similares, es debido a las facultades y versatibilidad de los

softwares y hardware estandarizados.

A pesar de que se consider6 el caso especifico de un invernadero. La arquitectura OPC de
este sistema puede ser aplicado en realidad en cualquier tipo de proceso, usando los mismos
recursos en lo que respecta a tecnoldgias de la informacion y comunicacion (TIC) y bajo el
mismo esquema. Teniendo una operacion similar, inclusive de utilizar el mismo servidor de

aplicaciones para varios procesos.

Se ha observado que el grado de comunicacion, con esta arquitectura y cantidad de
dispositivos y procesos es adecuado, sin ser un problema los retardos en la transmision de
los paquetes. Aungue es preciso considerar evaluaciones mas prolijas, para establecer el
grado 6ptimo de conexiones, en el canal de datos antes de la saturacion de la red con un
mayor numero de controladores, procesos y peticiones de clientes. Con estas conclusiones
se logré verificar y validar la hipétesis planteada, al disefiar una arquitectura supervisora

versatil para diferentes protocolos nativos de comunicacion en varias unidades de gobierno.
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5.2. Recomendaciones

Se tiene en cuenta las siguientes recomendaciones, con la finalidad de obtener mejores

resultados en el prototipo realizado y en su implementacion:

e Conforme a la seccion anterior, se observo la posibilidad de utilizar la misma
arquitectura OPC, en otros procesos debido a que las unidades de control son
reprogramables. Sin embargo, se debe investigar bien todas las caracteristicas y
requerimientos, respecto al software de programacién de tal manera que el sistema

se acople adecuadamente.

e Si bien el sistema OPC SCADA es efectivo en a nivel local, su funcionalidad puede
ser mejorado al expandirse, a areas de cobertura mucho mas grandes como internet.
Actualmente se habla mucho del internet de las cosas industriales “IIOT”. De
conseguir una conexion en linea, un operario tendré acceso y podré controlar todos
los procesos del sistema desde cualquier lugar y en cualquier instante. Para cumplir
este proposito, es primordial construir mecanismos de seguridad mas restringidos,

como establecer enlaces via tineles VPN (Virtual Private Network).

e En el tiempo de disefio de este prototipo, se aprecid las prestaciones y capacidades
multiplataforma del sistema SCADA Ignition. En este aspecto se ha visto una
oportunidad, para soportarlo en el sistema embebido Raspberry aunque se encuentra
limitado en capacidad de procesamiento. No obstante con el adelanto tecnoldgico
actual, dispone de una version Raspberry Pi de tercera generacion con capacidades
superiores de procesamiento. La ejecucion del servidor Ignition en esta plataforma,

traeria como beneficio abaratar ain mas el costo final de la aplicacion.

e Una forma de mejorar las funcionalidades de comunicacion del sistema, es
implementando un servidor OPCUA para Arduino. Por la gran dificultad de
conectar la version OPC DA basada en el COM/DCOM de Windows. Con esto la
arquitectura sera mas versatil y permitira con facilidad la adaptacion de nuevas

tecnologias, incluso acoplar protocolos de comunicacion de 10T como MQTT.
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Anexo A

Requisitos del servidor OPC UA Raspberry

A.l.Libreria Free OPC UA

Para instalar esta libreria se requiere, de algunos complementos que permiten su correcto
funcionamiento y uso de los métodos que contiene para la ejecucion del servidor, estos
pueden variar de mas o menos elementos segun la version de Python. En los siguientes

pasos se describe la instalacion de los componentes para la version de Python 3.4:

Antes de instalar cualquier programa se recomienda actualizar todo el software y libreria usando los
comandos: sudo apt — get — y upgrade

1- Dentro del editor de Python se instala la libreria Freeopua mediante el facilitador de

instalaciones de software “PIP”: utilizando el comando pip install opcua.

2- Se instala las librerias necesarias para se ejecute los métodos del servidor en Python.

Estas son:

a) Cryptography: Libreria de Python para uso de métodos primitivos. Se instala
con el comando: pip install cryptography.

b) XML.: Libreria de Python para lenguajes de marcado extensible, definidos por
la Wold, Wide Web Consortium utilizado para almacenar datos legibles: Se
instala con el comando pip y premisos especiales (superusuario):
sudo apt-get install libxml2 libxmI2-dev libxslt1-dev.

sudo pip install Ixml.

3- GPIO: Libreria que permite controlador los puertos GPIO. Se instala con el

comando: sudo apt — get install python — rpi.gpio.

A.2 Liberia PyQt Python

Es una biblioteca para disefio grafico, mediante Qt que se realiza a través de la
programacion de Python, permite la integracion de métodos ala interfaz grafica del

servidor. Para su descarga se utiliza el comando: sudo apt — get install python — gt4.
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Anexo B

Diagrama de clases de sistemas embebidos OPC para invernadero

B.1. Diagrama de clases de Arduino OPC DA

Variables_proceso
- ; - +ioat_temperatura
Creacion Objetos i i void_loop +float_humedad
+0PC_Ethernet +Ejucion_cidica_jtems_OPC +ioat_cantidad_aqua
+unsigned int_cuent_pulsos
+iombre_ChjetosOPC() +iombre_TagOPC_processOPCCommands() +const byte_Pin_digital_Pluviometrico
1
| +cantid_agua_real()
+cantid_agua_total()
- +DHT dht{pin, sensorCTH)

TR +pin_dig_pulso_medicionAgua()

+IPAddress_dass 1 =

+direccion_MAC() +
| F 41

+Ip_Arduino Ethernet() - - )

+1ps_red Local() void_setup Funciones_operacion_0PC

+byte macf] (hexadecimal) +Puerto_digital_entrada +oat_calbackl_agua (const char *itemID, const opcOperation opcQP, const float value)
+Medidon_temperatura +ioat_callback?_temperatura (const char *itemID, const opcOperation opcOP, const float value)
+Zonexion_serial FERT — - -

Puerto_peticiones 1 +Comunicacion_OPC_Ethernet +d|g|t._a|Flead (PindigitalPluviometrico)
— + +Dedaracion_TtemsOPC +cantidad_agua(cuent_pulsos *0.1)
+const_int_listen_part 7 +ouent_pulsos(+ = 1)
— - +pinMode(pin_dig_pulsa, INPUT) +dht.readTemperature()
+Control_difusion _via_Ethernet() +5erial.begin(3600) +dth. readHumidity ()

+dht_begin() +return float_hic{valor_rertorno_temperatura)
+0bjectosOPC. setup(listen_part, mac, ip) +return(valor_retorno_cantidad_agua)
+0bjectosOPC_addItem("Cantidad_Agua®, opc_read, opc_float, callbadk1_agua)
+0bjectosOPC_addItem( Temperatura”, opc_read, opc_float, callback?_temperatura)

Figura B.1 Diagrama de clases Arduino Ethernet para con el servidor OPC DA Autor ().
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B.2. Diagrama de clases del Servidor OPC UA Raspberry Pi

+?=
UAServer Interfaz_servidor OPCUA_Raspberry Creacion variables UA
+1 | 4server 1 +1 | +eonectar_servidor Hlombre_variable
+endpaint +salir_servidar Heer escribir_variable
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+direccon url{opc.tcp: /fIP_puerto:) +Estado J:u_uertgs GPIO +nombre_objeto_add_variable(idx, nombre_variables, tipo_dato)
+Estado_conexion_diente OPCUA +variable_set_writable()
: +PushButton ON/OFF_GRIO() h
2! +server_stop() +1
- - +server_start() . Obtener_valor_de variables UA _a_PY
Registro_servidor +Cuadros_texto True/false GPIDQ 1 + .
1 i +conexion desconexion_Cliente OP UAQ +Valor_de_variables
+idx() +nombre_variable_get_value])
+aerver_register_namespace(ur) & +*
+1 :
5 Salida_puertos_GPIO
+ 1 +*
e +Contral_ON/OFF_puertos_GPIO (condidon_True_False)
) +GPIO_output(puertol, estada)
1 +GPI0_output(puerta2, estads)

+zerver_get_objects_node()
+objects_add_object{idx, nombre_objeto)

+1 |

Figura B.2 Diagrama de clases de servidor OPC UA Raspberry Pi Autor ().

130 Luis Ordoiiez



e
ANEXO C. PRESUPUESTO Y DOCUMENTACION SISTEMA IGNITION

Anexo C

Presupuesto y documentacion sistema Ignition

C.1. Presupuesto del proyecto

Descripcion Cantidad | Costo Unitario [USD] | Costo Total [USD]
PLC 57 —-1200CPUL214C 1 550000 350000
Arduino UNO R3 1 320,00 52000
Ethernet Shields 1 325,00 52500
Raspberrv P12 1 3 80,00 % 80,00
Pantalla para Raspberrv 1 %3400 £ 34,00
Sensor de temperatire DHT11 1 $11.00 $11.00
Sensor de Humedad Funduino 1 £5.00 £ 5,00
Sensor de Lluvia YL 83 1 £ 5.00 £ 5,00
Modulo de 4 relés 1 £ 10,00 £ 10,00
WVentiladores 2 £2.00 £ 4.00
Maqueta del Invernadero 1 % 90.00 £ 90,00
Dispositivos v accesorios eléctricos v electronicos 1 % 30,00 £ 30,00
Disefio, desarrollo v pruebas del sistema OPC [dias] 130 £2.00 £ 260,00
Otros 1 310,00 51000
Presupuesto Total
(USD) 3108400

Figura C.1 Costo estimado del proyecto Autor ().

C.2. Documentacion del sistema Ignition

El sistema Ignition, contribuye con informacion completa y recabada de todas las funciones
basicas de sus entornos y modulos en su entorno de desarrollo grafico a través del servidor

Gateway. Las cuales se categorizan en las areas:

Universidad Ignition

Esta plataforma estd dotada de un area de aprendizaje de Ignition a través de materiales
multimedia. La cual esta disponible desde el link:

https://docs.inductiveautomation.com/display/DOC/Scripting

Documentacion Ignition

Provee toda informa de sus mddulos y funciones sobre lenguajes de programa Jython y
Express y demas componentes de desarrollo, la cual puede visitarse desde el link:

https://www.inductiveuniversity.com

Luis 131


https://docs.inductiveautomation.com/display/DOC/Scripting
https://www.inductiveuniversity.com/

ANEXO D. ASPECTOSDEL SISTEMA SCADA OPC

Aspectos del sistema SCADA OPC

Anexo D

D.1 Valores de parametros caracteristicos del proceso

Fecha Temperatura ®° C Humedad % RH Cantidad de agua mm3
2018-02-18 13:25:00 29.986784 25.299999237060 22.84082
2018-02-18 13:25:01 23.299805 25.329999923706 45.652058
2018-02-18 13:25:02 20.90043 30.280000686645 50
2018-02-18 13:25:03 21.347527 30.280000686645 50
2018-02-18 13:25:04 19.841526 25.329999923706 46.15304
2018-02-18 13:25:05 18.5595555 25.329999923706 38.626736
2018-02-18 13:25:06 28.986784 25.3600006103516 44.328007
2018-02-18 13:25:07 25.299805 25.3600006103516 48.315575
2018-02-18 13:25:08 24.90043 30.4099998474121 39.71861
2018-02-18 13:25:09 21.347527 24.2800006866455 22.862713
2018-02-18 13:25:10 19.841526 24.2800006866455 26.410442
2018-02-18 13:25:11 17.5595555 24.2800006866455 50
2018-02-18 13:25:12 24.986784 23.1299991607666 42.766033
2018-02-18 13:25:13 23.299805 23.1299991607666 34.188572
2018-02-18 16:02:55 20.90043 24.2299995422363 29.160683
2018-02-18 16:03:05 21.347527 23.1800003051758 39.949642
2018-02-18 16:03:15 19.841526 23.1599998474121 14.076967
2018-02-18 16:03:25 17.5595555 37.5723233415679 26.410442
2018-02-18 16:03:35 29.986784 27.3299999237061 50
2018-02-18 16:03:45 25.299805 28.8600006103516 42.766033
2018-02-18 16:03:55 22.90043 28.9400005340576 34.188572
2018-02-18 16:04:05 21.347527 28.9400005340576 29.160683
2018-02-18 16:04:15 19.841526 28.8600006103516 39.949642
2018-02-18 16:04:25 15.5595555 28.8600006103516 14.076967

Tabla D-1 Valores de los distintos sistemas de gobierno (Arduino, Raspberry y PLC) OPC Autor ().
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Q ANEXO D. ASPECTOS DEL SISTEMA SCADA OPC

D.2 Sistema SCADA OPC implantado

Figura D.2 Vista de los sistemas embebidos, elementos “medicion y control” y enlace de red local del
SCADA OPC UA Ignition Autor ().

Figura D.3 Vista general del sistema SCADA OPC UA Ignition instalado con el invernadero en el laboratorio
Autor ().
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