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RESUMEN

La presente investigacion analiza el cumplimiento normativo de seguridad de la
informacion en la Cooperativa de Ahorro y Crédito Achik Inti del canton Canar, en su
transicion del Segmento 4 al Segmento 3, segun las regulaciones de la Superintendencia
de Economia Popular y Solidaria (SEPS). El estudio tiene como objetivo principal
identificar las brechas en la seguridad de la informacion y proponer soluciones que
mejoren los procesos de la cooperativa. Se plantean tres objetivos especificos: realizar
una revision teodrica sobre la seguridad de la informacién en cooperativas, levantar
informacion exhaustiva sobre el estado actual de la cooperativa y desarrollar un plan que
incluya acciones, recursos y plazos para cumplir con las normativas del Segmento 3,
enfocandose en la mejora de politicas, infraestructura tecnologica, capacitacion y gestion
de riesgos. La metodologia de enfoque mixto emplea tanto técnicas cualitativas como
cuantitativas, utilizando la norma ISO/IEC 27001:2022 como marco de evaluacion, con
encuestas y entrevistas al personal clave. El andlisis de riesgos se fundamenta en la
identificacion de activos criticos y amenazas, implementando controles de seguridad

adecuados.

Palabras Clave: seguridad de la informacion, ISO/IEC 27001, SEPS, gestion de

riesgos, cumplimiento normativo.



ABSTRACT

This research analyzes compliance with information security regulations in the
Achik Inti Savings and Credit Cooperative in the canton of Cafar during its transition
from Segment 4 to Segment 3, in accordance with the regulations of the Superintendence
of Popular and Solidarity Economy (SEPS). The study’s main objective is to identify gaps
in information security and propose solutions to improve the cooperative’s processes.
Three specific objectives are outlined: to conduct a theoretical review of information
security in cooperatives, collect comprehensive data on the cooperative’s current state,
and develop a plan that includes actions, resources and timelines to comply with Segment
3 regulations, focusing on improving policies, technological infrastructure, training and
risk management. The mixed-methods approach combines qualitative and quantitative
techniques, using ISO/IEC 27001:2022 as an evaluation framework, surveys and
interviews with key personnel. Risk analysis centers on identifying critical assets and

threats and implementing adequate security controls.

Keywords: information security, ISO/IEC 27001, SEPS, risk management,

regulatory compliance.
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INTRODUCCION
A continuacion, se presenta una breve descripcion de los capitulos que conforman este

documento:

Capitulo I: Se expone la explicacion del problema de investigacion, enfocandose en la
evaluacion y mejora de la seguridad de la informacion en la COAC Achik Inti. Este
capitulo ofrece un andlisis detallado de la situacién actual de la seguridad de la
informacion y la gestion de riesgos en la cooperativa, identificando las brechas que
justifican la necesidad de implementar un Sistema de Gestion de Seguridad de la
Informacion (SGSI). Asimismo, se establecen los objetivos generales y especificos que
orientan la investigacion y se definen las limitaciones y delimitaciones que enmarcan el

estudio.

Capitulo II: Contiene el marco tedrico que sustenta la investigacion. En este capitulo se
exploran los conceptos fundamentales relacionados con la seguridad de la informacion,
la gestion de riesgos, y las normativas internacionales como la ISO/IEC 27001, que rigen
las mejores practicas en estos ambitos. Este marco tedrico proporciona los conceptos
clave y la base conceptual necesarios para comprender los desafios y oportunidades en la

implementacion de un SGSI en la COAC Achik Inti.

Capitulo III: Presenta el marco metodologico de la investigacion, describiendo la
metodologia utilizada para llevar a cabo el diagndstico inicial de TI en la cooperativa. Se
detalla el enfoque descriptivo y evaluativo adoptado, que combina técnicas cualitativas y
cuantitativas. Este capitulo también incluye el proceso de recoleccion de datos, mediante
una encuesta con el personal clave de la cooperativa del area tecnoldgica, asi como el
analisis de los resultados obtenidos, que sirven de base para identificar las brechas y

riesgos en la seguridad de la informacion.

Capitulo IV: En este capitulo se desarrolla la propuesta del plan de mejora enfocado en
la implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI) y un
Plan de Continuidad del Negocio (PCN) para la COAC Achik Inti. Se describen las
estrategias de mitigacion de riesgos, la identificacion de activos criticos, y la planificacion
de contingencias necesarias para asegurar la resiliencia operativa y el cumplimiento de
los requisitos normativos. Ademas, se detalla el cronograma de implementacion de estas

medidas, priorizando las acciones en funcién de la criticidad de las brechas identificadas.



CAPITULO 1

1. Planteamiento del problema

La Cooperativa de Ahorro y Crédito (COAC) Achik Inti, ubicada en el canton Cafar,
actualmente se encuentra clasificada en el segmento 4 segun las regulaciones de la
Superintendencia de Economia Popular y Solidaria (SEPS). Esta clasificacion implica
ciertas normativas de seguridad de la informacion que deben ser cumplidas. La
cooperativa aspira a progresar al segmento 3, lo que conlleva un conjunto mas riguroso

de requisitos en términos de seguridad de la informacion.

La Cooperativa ha implementado algunas medidas de Seguridad de la Informacion,
sin embargo enfrenta el desafio de adaptarse a las normativas mas estrictas de seguridad
de la informacién requeridas para el segmento 3. Esto implica evaluar y mejorar sus
sistemas actuales, politicas y procesos para cumplir con los estandares establecidos por
la SEPS. La falta de cumplimiento no solo impide la transicion al segmento deseado, sino
que también puede exponer a la cooperativa a riesgos de seguridad, afectando la confianza
y la integridad de la instituciéon. Es por ello que, el cumplimiento normativo es esencial
para la operacion segura y eficiente de las instituciones financieras como la COAC Achik

Inti.

1.1. Formulacion del problema

A medida que la Cooperativa Achik Inti, busca avanzar del Segmento 4 al Segmento
3 segln la regulacion de la Superintendencia de Economia Popular y Solidaria (SEPS),
enfrenta una serie de desafios relacionados con el cumplimiento normativo de la
seguridad de la informacion. Puesto que el marco regulatorio exige una gestion mas
rigurosa de los datos y procesos informdticos para para salvaguardar la integridad,

confidencialidad y disponibilidad de la informacion. Por ello se plantea lo siguiente:

(Como puede la COAC Achik Inti del canton Cafiar, Segmento 4, mejorar su
cumplimiento normativo de seguridad de la informacion bajo la regulacion de la SEPS
para progresar al Segmento 3, considerando los desafios relacionados con la gestion

de riesgos, infraestructura tecnologica, procedimientos y capacitacion del personal?



1.2. Antecedentes de la Investigacion
Las cooperativas de ahorro y crédito manejan informacion confidencial de sus socios y
clientes, como datos personales, informacion financiera y transacciones. Esta informacion
es susceptible a ataques cibernéticos y otras amenazas a la seguridad de la informacion.
Las investigaciones sobre el cumplimiento normativo ayudan a identificar las brechas y
riesgos en la seguridad de la informacion y a tomar medidas para proteger la informacion
confidencial. Es por esto que varios autores han desarrollado proyectos que van dirigidos

para el beneficio de las cooperativas sobre el cumplimiento de las normativas de la SEPS.

Freire (2024) presenta en su trabajo de titulacion denominado “Aplicacion del método
COBIT y el control de seguridad de la informacion en la Cooperativa de Ahorro y Crédito
Uniblock y Servicios Ltda.”; en el que presenta la importancia del control de seguridad
de la informacion en las cooperativas de ahorro y crédito, y describe el método COBIT
como una herramienta para la gestion de la seguridad de la informacion. Menciona que
la evaluacion del estado actual de la seguridad de la informacion en la Cooperativa de
Ahorro y Crédito Uniblock y Servicios Ltda. se realizo utilizando como referencia la
Resolucion SEPS-0279. Ademas, indica que la aplicacion del método COBIT permitio a

la cooperativa cumplir con los requisitos de la Resolucion SEPS-0279.

Otro de los trabajos relacionados es el de Prado (2022) en el que presenta la
importancia de la gestion de riesgos operativos en las cooperativas de ahorro y crédito, y
describe el contexto normativo ecuatoriano en materia de riesgos operativos, incluyendo
la Resolucion SEPS-0279 e ISO 31000. Este documento es una guia para la realizacion
del trabajo de titulacion, en cuanto al marco conceptual ya que presenta la gestion de

riesgos operativos, incluyendo definiciones, tipologias, metodologias y herramientas.

Poaquiza (2021) presenta el contexto del sector cooperativista en Ecuador, destacando
la importancia de las cooperativas de ahorro y crédito en la economia del pais. El
documento también describe la SEPS y sus funciones de supervision y control del sector
cooperativista. Presenta también un analisis de la eficiencia técnica de las cooperativas
de ahorro y crédito del Ecuador, mismo que servira como referencia para evaluar el

desempetio de la COAC Achik Inti en términos de eficiencia técnica.

Luque & Penaherrera (2021) analizan la evolucion del sector cooperativista
ecuatoriano en las ultimas décadas. El documento destaca el crecimiento del sector en

términos de activos, cartera de créditos y numero de socios. Sin embargo, el documento



también advierte sobre algunos problemas que enfrenta el sector, como la concentracion
del mercado, la morosidad y la falta de innovacion. Este articulo proporciona una mejor
comprension del contexto en el que opera la COAC Achik Inti, ya que describe los
principales desafios que enfrentan las cooperativas de ahorro y crédito en Ecuador,
incluyendo la competencia con el sector financiero privado, la falta de formacion

cooperativa y la debilidad en la gestion.

1.3. Justificacion de la investigacion

El cumplimiento de las normativas de seguridad de la informacion es crucial para
cualquier entidad financiera, mas atin para las cooperativas de ahorro y crédito como la
COAC Achik Inti. Estas normativas no solo salvaguardan la informacion sensible de los
socios y clientes, sino que también protegen a la institucion contra riesgos legales,
operativos y reputacionales. Asegurar el cumplimiento normativo no solo es una
obligacion legal, sino una necesidad estratégica que respalda la integridad, confiabilidad

y continuidad del negocio.

La transicion de la COAC Achik Inti del segmento 4 al segmento 3 es un paso
significativo hacia su crecimiento y expansion. Este cambio implica no solo un mayor
volumen de operaciones y una base de socios ampliada, sino también la adopcion de
estandares mas estrictos en términos de seguridad de la informacion. Dicha transicion
conlleva una revision y fortalecimiento del sistema actual de seguridad de la informacion,
lo que a su vez incrementa la confianza de los socios y mejora la imagen de la cooperativa

en el mercado.

En la era digital, la seguridad de la informacién es un pilar fundamental para el
funcionamiento seguro y eficiente de las instituciones financieras. Un sistema robusto de
seguridad de la informacion no solo previene pérdidas financieras debido a fraudes o
robos de datos, sino que también garantiza la continuidad operativa ante posibles
amenazas cibernéticas. La COAC Achik Inti debe adaptarse a este entorno, garantizando
una gestion eficaz de los riesgos asociados a la seguridad de la informacion. El
cumplimiento con las normativas de la SEPS es un requisito indispensable para la
operatividad de la cooperativa en su nuevo segmento. La investigacion y desarrollo de
estrategias para alcanzar este cumplimiento no solo es una obligacion regulatoria, sino
que también es una oportunidad para modernizar y optimizar los procesos internos,

alineandolos con las mejores practicas del sector.



1.4.

Objetivos
1.4.1. Objetivo General

Analizar el Cumplimiento normativo de Seguridad de la Informacion para la
COAC Achik Inti del cantén Cafar, segmento 4 y su progresion al segmento 3

bajo la regulacion de la SEPS

1.4.2. Objetivos Especificos

Elaborar una revision detallada del marco teorico relacionado con la

seguridad de la informacion en el contexto de cooperativas de ahorro y

crédito.

L.5.

Realizar un levantamiento de informacion exhaustivo para determinar el estado
actual de la seguridad de la informacién en la COAC Achik Inti.

Elaborar un documento que detalle las acciones especificas, los recursos
necesarios y los plazos para el cumplimiento de las normativas de seguridad de
la informacién del segmento 3. Este documento debe incluir la actualizacion de
politicas, la mejora de infraestructuras tecnoldgicas, la capacitacion del personal,

y las medidas para la gestion de riesgos y la proteccion de datos.

Limitaciones

La presente investigacion podria verse limitada por varios puntos tales como:

1.6.

Limitacion en informacion detallada sobre las practicas internas de la seguridad
de la informacién de la cooperativa.

El estudio no profundizaré en aspectos técnicos muy especificos de
infraestructura de T1, centrando su analisis en la gestion y cumplimiento
normativo general.

Las respuestas y la informacion proporcionada por los empleados y gestores de
la cooperativa durante las entrevistas pueden estar sujetas a sesgos o
limitaciones en su conocimiento sobre las normativas y procedimientos de

seguridad de la informacion.

Delimitaciones



e FElestudio se delimita a las normativas impuestas por la Superintendencia de
Economia Popular y Solidaria (SEPS), relacionadas con la seguridad de la
informacion.

e Lainvestigacion se desarrollard dentro de un periodo especifico (tres meses),
considerando la situacion actual de la cooperativa y no abordara cambios

normativos futuros o pasados.

CAPITULO 11

MARCO TEORICO

2.1. Seguridad de la Informacion
Se refiere a la proteccion de la informacion y los sistemas de informacién contra el acceso
no autorizado, uso, divulgacién, interrupcion, modificacién o destruccion, con el fin de
proporcionar confidencialidad, integridad y disponibilidad. Es fundamental considerar
que la seguridad de la informacion es importante para cualquier organizacion,
independientemente de su tamafio o sector; sin embargo, es ain mas importante para

aquellas que manejan datos sensibles, como datos financieros, datos de salud o personales

(Bricefio, 2021).

2.1.1. Confidencialidad
De acuerdo con (Jha, 2023):

La confidencialidad garantiza que la informacion sea accesible inicamente
para aquellos con la autorizacion necesaria. Esto ayuda a proteger la privacidad y

evitar la divulgacion de datos a personas o entidades no autorizadas.

2.1.2. Integridad
La integridad garantiza la exactitud y completitud de la informacién, asi como la
fiabilidad de los métodos de procesamiento. Esto previene alteraciones no autorizadas, ya

sean accidentales o deliberadas, asegurando que los datos sean confiables y correctos

(Kumar & Bhatia, 2020).

2.2.3. Disponibilidad
Se refiere a la garantia de que la informacion y los recursos relacionados estén disponibles

para los usuarios autorizados cuando sean necesarios. Esto incluye proteger los sistemas



y redes de ataques o fallos que puedan impedir el acceso a la informacion (Palacios,

2024).

© Confidencialidad

. Integridad

Disponibilidad

llustracion 1. TRIADA CIA. Fuente: Autoria Propia.

2.3. Normativas y Estandares de Seguridad de la Informacion
Las organizaciones, independientemente de su naturaleza (cooperativas, empresas,
instituciones publicas, etc.), deben implementar medidas de seguridad para proteger sus
datos e informacion. Las normativas y estandares de seguridad de la informacién
proporcionan un marco de referencia para establecer controles de seguridad efectivos.

Estos estandares incluyen mejores practicas y métodos para:

Proteccion de datos personales: Garantizar la privacidad y confidencialidad de

la informacion personal.

e Prevencion de ciberataques: Implementar medidas para proteger los sistemas

de informacion de amenazas externas.

o Gestion de incidentes: Establecer procedimientos para responder a incidentes

de seguridad.

o Cumplimiento normativo: Asegurar el cumplimiento de las leyes y
regulaciones aplicables en materia de proteccion de datos (Lazo & Correa,

2023).

2.3.1. ISO/IEC 27001
La norma ISO/IEC 27001 es uno de los estandares mas reconocidos y adoptados
a nivel mundial para la gestion de la seguridad de la informacion. Ofrece un marco para

establecer, implementar, operar, monitorear, revisar, mantener y mejorar un sistema de



gestion de seguridad de la informacion (SGSI). La norma se enfoca en la evaluacion del
riesgo y la gestion basada en riesgos, lo que permite a las organizaciones identificar y

tratar los riesgos de seguridad de manera eficiente (Malatji, 2023).

2.3.2. Payment Card Industry Data Security Standard (PCI)
El Estandar de Seguridad de Datos para la Industria de Tarjetas de Pago (PCI DSS) es un
marco de seguridad disenado para proteger la informacion de las tarjetas de crédito de las
principales marcas. Al prevenir, detectar y responder a amenazas, el PCI DSS no solo
evita multas y dafios a la reputacion, sino que también salvaguarda la confianza de los
clientes. ElI cumplimiento de este estandar es esencial para garantizar la seguridad de los
datos y prevenir fraudes, asegurando asi la continuidad de las operaciones de pago

(Garzén Ramos, 2023).

2.3.3. NIST
Este marco proporciona un conjunto de politicas y tecnologias recomendadas destinadas
a ayudar a las organizaciones a mejorar su postura de seguridad cibernética. El marco es
flexible y adaptable a las necesidades de diferentes tipos de organizaciones, incluyendo
sectores privados y gubernamentales. NIST CSF estd estructurado por cinco funciones
principales que facilitan un enfoque de alto nivel para la gestion y reduccion del riesgo

de ciberseguridad (NIST , 2024).

- Identificar: Desarrollar un entendimiento organizacional para gestionar el
riesgo de sistemas, activos, datos y capacidades. Esto incluye identificar qué
recursos necesitan ser protegidos y qué riesgos enfrentan.

- Proteger: Efectuar las salvaguardias necesarias para limitar o contener el
impacto de un potencial incidente de seguridad.

- Detectar: Desarrollar e implementar las actividades necesarias para identificar
la ocurrencia de un evento de ciberseguridad

- Responder: Desarrollar e implementar acciones apropiadas tras detectar un
incidente de ciberseguridad.

- Recuperar: Desarrollar e implementar actividades para restaurar cualquier
servicio o capacidad que se haya deteriorado debido a un incidente de

ciberseguridad (OEA, 2019).



2.3.4. General Data Protection Regulation (GDPR)
El GDPR es una regulacion que tiene como objetivo imponer requisitos fundamentales
sobre como las organizaciones o empresas deben proteger los datos personales de los
ciudadanos de la UE, incluyendo medidas de seguridad técnicas y organizativas para

proteger estos datos (Intersoft, 2016).

2.3.5. Tabla comparativa de las Normativas y Estandares de Seguridad de

la Informacion
Las normas de seguridad de la informacion son esenciales para garantizar la proteccion
de los activos digitales de las organizaciones. La siguiente tabla ofrece una vision general
de cuatro de las normas mas relevantes, comparando sus objetivos, enfoques y requisitos,

lo que facilita la seleccion de la norma mas adecuada para cada contexto.

El proceso de cumplimiento que permite entender como las organizaciones
pueden demostrar su adherencia a cada norma; beneficios de cumplimiento, destaca las
ventajas de cumplir con cada estandar, que van desde la mejora de la seguridad y la
resiliencia organizacional hasta el cumplimiento regulatorio y la proteccion contra multas

y dafios reputacionales.

Tabla 1. Tabla comparativa de las normativas y estandares de seguridad de la Informacion.

Caracteristica ISO/IEC 27001 NIST GDPR (General PCI DSS (Payment
Cybersecurity  Data Protection Card Industry
Framework Regulation) Data Security

Standard)
Objetivo Establecer, Mejorar la Proteger los Proteger los datos de
Principal implementar y ciberseguridad datos personales tarjetas de crédito
mantener un SGSI  de la enla UE

organizacion

Enfoque Gestion de Marcode gestion Regulacion de Estandar de

seguridad de la

informacion

de riesgos de

ciberseguridad

privacidad

seguridad especifico

para la industria de

pagos




Alcance Global, todas las Global, todas las Organizaciones  Cualquier entidad
industrias industrias que procesan que maneje datos de
datos de tarjetas de crédito
ciudadanos de la
UE
Requisitos Sistema de Identificar, Consentimiento, Proteccion de datos
clave gestion de Proteger, derechos de almacenados,
seguridad de la Detectar, acceso, control y cifrado de
informacion Responder, notificacion de transmisiones de
(SGSI) Recuperar brechas datos
Proceso de Auditorias Autoevaluacion, Auditorias, Auditorias regulares
Cumplimiento externas regulares auditorias reportes y evaluaciones de
opcionales obligatorios seguridad
Beneficios de Mejora continua Mejora la Cumplimiento de Evita multas vy
Cumplimiento de la seguridad de resiliencia ante regulaciones de mejora la confianza
la informacién ciberataques proteccion de del consumidor en
datos en la UE seguridad

. En el sector financiero, donde la proteccion de datos sensibles es critica, la
ISO/IEC 27001 se destaca como la norma de referencia. Su enfoque en la
implementacion y mantenimiento de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) proporciona un marco integral que abarca todos los aspectos de la
seguridad, desde la politica de seguridad hasta los incidentes. Al establecer un ciclo de
mejora continua, la ISO 27001 permite a las instituciones financieras adaptarse a las
nuevas amenazas y cumplir con los requisitos regulatorios cambiantes, como el GDPR y
las regulaciones locales. Ademads, la certificacion ISO 27001 aporta credibilidad y
confianza a los clientes, demostrando un compromiso sélido con la seguridad de la

informacion.

2.4. Gestion de Riesgos de Tecnologias de Informacion
La gestion de riesgos de TI es un componente critico de la gestion general de una

organizacion que implica la identificacion, evaluacion y tratamiento de los riesgos



asociados con las tecnologias de la informacion. Su objetivo es proteger los activos de TI,
asegurar la continuidad del negocio y minimizar el impacto financiero y operativo de los

incidentes de seguridad (Samimi, 2020).
La gestion de riesgos de TI se basa en los siguientes principios:

o Enfoque proactivo: La gestion de riesgos de TI debe ser un proceso proactivo

que permita identificar y evaluar los riesgos antes de que se materialicen.

o Enfoque basado en hechos: La gestion de riesgos de TI debe basarse en una

evaluacion objetiva de los riesgos, utilizando datos y analisis.

o Enfoque integrado: La gestion de riesgos de TI debe estar integrada en todos

los procesos de la organizacion.

e Comunicacion y colaboracion: La gestion de riesgos de TI requiere una

comunicacion y colaboracion efectiva entre todas las partes interesadas.

La gestion de riesgos de T es una herramienta esencial para todas las organizaciones
que dependen de los sistemas de informacion. Al implementar un proceso de gestion de
riesgos de TI efectivo, las organizaciones pueden proteger sus activos digitales, reducir
las pérdidas potenciales y mejorar su capacidad para responder a las amenazas
cibernéticas (Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,

2020).

2.4.1. Metodologias de gestion de riesgos de TI
Las metodologias de gestion de riesgos son marcos sistematicos y estructurados utilizados
por las organizaciones para identificar, analizar, evaluar, tratar y monitorear los riesgos
asociados con sus actividades y operaciones. Estas metodologias proporcionan un
enfoque coherente y repetible para manejar los riesgos de manera efectiva, asegurando
que las decisiones estén basadas en la comprension de las amenazas, vulnerabilidades y

su potencial impacto (Campos Cruz & Campos Cruz, 2020).

Las metodologias de gestion de riesgos de TI son cruciales porque proporcionan
un marco estandarizado y efectivo para gestionar los riesgos de manera proactiva; guian
a las organizaciones en el proceso de identificacion, evaluacion, manejo y monitoreo de

los riesgos asociados con sus sistemas y operaciones de tecnologia de la informacion.



2.4.1.1. MAGERIT
La metodologia MAGERIT es un marco de gestion de riesgos desarrollado y mantenido
por el Consejo Superior de Administracion Electronica del Gobierno de Espafia (Consejo
Superior de Administracion Electronica, 2012). Su objetivo principal es ayudar a las
organizaciones a analizar y gestionar los riesgos asociados con sus sistemas de
informacion. MAGERIT es ampliamente reconocida y utilizada, especialmente dentro de
las administraciones publicas en Espafia, pero también es aplicable a cualquier

organizacion que necesite gestionar riesgos de T1 de manera sistematica.
Esta metodologia se compone de las siguientes fases:

- Identificacion de activos: La metodologia MAGERIT inicia con la
identificacion de activos de informacion que son esenciales para una
determinada organizacion.

- Identificacion de amenazas: Una vez que se han identificado los activos, se
analizan las potenciales amenazas que podrian comprometer la seguridad de
dichos activos.

- Determinacion del riesgo: Determinar la probabilidad de que ocurran las
amenazas y el impacto que tendrian si se materializan. Esto permite priorizar los
riesgos en funcion de su severidad.

- Determinacion de medidas preventivas: Esta fase define las salvaguardas que
reducen el riesgo.

- Estimacion del riesgo residual: De acuerdo con Avila & Cuenca (2021) En
esta fase:

“Se realiza el proceso de andlisis y evaluacion de riesgos inherentes,
después de implementar las salvaguardias existentes en la empresa, para

asi determinar el riesgo residual de los activos™ (pag. 369).

2.4.1.2. OCTAVE
OCTAVE es una metodologia de analisis y gestion de riesgos, que tiene como objetivo
garantizar la proteccion de los sistemas de informacion en una empresa, en base a los

pilares de la seguridad de la informacion.
Se divide en tres fases:

- Fase 1: Crear Perfiles de Activos y Amenazas



1. Identificacion de Activos Criticos: Se identifican los activos de informacion

que son criticos para la mision y el negocio.

2. Identificacion de Requerimientos de Seguridad: Se definen los
requerimientos de seguridad para cada activo critico, considerando la

confidencialidad, la integridad y la disponibilidad.

3. Identificacion de Amenazas: Identificacion de amenazas potenciales que

podrian afectar a esos activos.
- Fase 2: Identificar la Infraestructura Vulnerable

1. Evaluacion de Practicas de Seguridad: Se evaluan las practicas actuales de

seguridad para determinar su efectividad en la proteccion de los activos criticos.

2. Identificacion de Vulnerabilidades: Se identifican las vulnerabilidades en la

infraestructura que podrian ser explotadas por las amenazas identificadas.
- Fase 3: Desarrollar Estrategias de Mitigacion y Proteccion

1. Analisis de Riesgos: Se analiza el impacto y la probabilidad de las amenazas

identificadas para determinar el nivel de riesgo.

2. Desarrollo de Estrategias de Mitigacion: Se desarrollan y priorizan estrategias

para mitigar los riesgos identificados.

3. Preparacion de Planes de Proteccion: Se elaboran planes para implementar las
estrategias de mitigacion seleccionadas (Fernandez, Santamaria, & Chacon,

2021).

2.4.1.3. NTE INEN ISO/IEC 27005:2012
ISO/IEC 27005 es crucial para las organizaciones que buscan establecer, mantener y
mejorar continuamente un SGSI eficaz. Proporciona un enfoque metodoldgico para la
gestion de riesgos que ayuda a las organizaciones a identificar las areas donde se
requieren controles de seguridad y a justificar las inversiones en esos controles. Ademas,
se utiliza en conjunto con ISO/IEC 27001, proporcionando las pautas detalladas

necesarias para la evaluacion y tratamiento de riesgos dentro del SGSI (INEN, 2020).

La gestion de riesgos segun la ISO/IEC 27005 inicia con el establecimiento del

contexto, donde se define el entorno interno y externo de la organizacion, asi como el



alcance y los criterios de riesgo del proceso de gestion. Esto prepara el terreno para la
valoracion de riesgos, que incluye la identificacion de activos, amenazas y
vulnerabilidades, seguido por el andlisis de la probabilidad e impacto de estos riesgos, y
su posterior evaluacion contra los criterios preestablecidos para determinar su severidad.
La siguiente fase es el tratamiento de riesgos, donde se seleccionan y aplican opciones
y controles para mitigar, transferir o aceptar los riesgos. Después de implementar estos
controles, la fase de aceptacion de riesgos implica que los riesgos residuales sean

formalmente aceptados por la administracion (Bezerra, Lima, Motta, & Piccolini, 2016).

Durante todo el proceso, se lleva a cabo una comunicacion y consulta continua
con las partes interesadas para mantenerlas informadas e involucradas. Finalmente, el
proceso concluye con un monitoreo y revision regulares del contexto de riesgo, los
criterios de riesgo y la eficacia de los controles implementados, asegurando que la gestion
de riesgos se mantenga relevante y efectiva frente a los cambios en el entorno operativo

y de amenazas.

2.4.2. Matriz comparativa de metodologias de gestion de riesgos
Los indicadores utilizados en esta tabla sirven como criterios de evaluacion para comparar
las diferentes metodologias y determinar cudl se alinea mejor con las necesidades

especificas de cada entidad.

Estos indicadores permiten evaluar aspectos como: el enfoque general de la metodologia
(cualitativo, cuantitativo o mixto), su nivel de flexibilidad para adaptarse a diferentes
contextos, la complejidad de su implementacion, los recursos necesarios, el grado de
participacion de la organizacion, la profundidad del analisis de riesgos, la disponibilidad
de herramientas de soporte y su orientacion hacia la mejora continua. Al analizar estos
indicadores, las organizaciones pueden identificar cudl metodologia ofrece el mejor
equilibrio entre rigor, adaptabilidad y facilidad de uso, permitiéndoles seleccionar la

herramienta mas adecuada para gestionar sus riesgos de manera efectiva y eficiente.

Tabla 2. Matriz Comparativa de las metodologias de gestion de riesgos. Fuente: Autoria Propia

Indicadores MAGERIT OCTAVE ISO/IEC 27005

Enfoque Mixto Cualitativo Mixto
Metodologico




Flexibilidad Alta, adaptable a Moderada, con énfasis Alta, muy adaptable a
distintos entornos en participacion inferna cualquier organizacion

Complejidad  Media, estructurada ~ Media, necesita Baja a media, dependiendo

coordinacion interna .,
de la aplicacion
Recursos Medios a  altos, Medios, requiere tiempo Medios, necesita personal
. dependiendo del paratalleresy entrevistas . .,

Necesarios N . cualificado para evaluacion
tamafio y complejidad
de la organizacion de riesgos

Participacion Alta, involucra varios Alta, enfocada en Media, enfocada en el
niveles de la involucrar a multiples ) )

de la o ... equipo de seguridad y TI
organizacion partes de la organizacion

organizacion

Capacidades  Alta, andlisis  Alta, analisis detallado Alta, metodologia detallada

de analisis de

detallado de activos,

con enfoque en activos

para identificacion y analisis

amenazas y criticos
riesgos vulnerabilidades
Soporte de Varias herramientas Algunas herramientas Se basa en herramientas
] especificas de soporte especificas disponibles , . 1. -
Herramientas .~ . genéricas de andlisis de
disponibles
riesgos

Orientacion a
la mejora

continua

Incluye revisiones y
actualizaciones
regulares del analisis

Promueve evaluaciones
regulares 'y  mejora

continua

Incluye monitoreo y revision
continua del proceso de riesgos

2.5. Cooperativismo

Este término hace referencia al movimiento y modelo econdémico y social basado en la

cooperacion y la autogestion, en donde los miembros de la entidad financiera trabajan de



manera conjunta para alcanzar objetivos comunes que puedan llegar a beneficiar a todos

los involucrados.
Entre los principios del cooperativismo se encuentran los siguientes:

- Adhesion Voluntaria y Abierta: Las cooperativas son organizaciones
voluntarias, abiertas a todas las personas dispuestas a utilizar sus servicios y
dispuestas a aceptar las responsabilidades de ser miembros, sin discriminacion de

género, raza, clase social, posicion politica o religiosa.

- Control Democratico de los Miembros: Las cooperativas son organizaciones
democraticas controladas por sus miembros, quienes participan activamente en la
formulacion de politicas y en la toma de decisiones. Los representantes electos

son responsables ante los miembros.

- Participacion Economica de los Miembros: Los miembros contribuyen
equitativamente y controlan democraticamente el capital de la cooperativa. Parte
de ese capital es habitualmente propiedad comun de la cooperativa. Los miembros
generalmente reciben una compensacion limitada, si la hay, sobre el capital
suscrito como condicion de membresia. Los excedentes se distribuyen entre los
miembros, se destinan a mejorar la cooperativa o se usan en beneficio de la

comunidad.

- Autonomia e Independencia: Las cooperativas son organizaciones autonomas
de autoayuda controladas por sus miembros. Si entran en acuerdos con otras
organizaciones, incluidos los gobiernos, o si recaudan capital de fuentes externas,
lo hacen en términos que aseguren el control democratico por parte de sus

miembros y mantengan su autonomia cooperativa.

- Educacion, Formacion e Informacion: Las cooperativas proporcionan
educacion y formacion a sus miembros, representantes electos, gerentes y
empleados para que puedan contribuir eficazmente al desarrollo de sus
cooperativas. Informan al publico en general, particularmente a los jovenes y a los

lideres de opinidn, sobre la naturaleza y los beneficios de la cooperacion.



- Cooperacion entre Cooperativas: Las cooperativas sirven a sus miembros de
la manera més eficaz y fortalecen el movimiento cooperativo trabajando juntas a

través de estructuras locales, nacionales, regionales e internacionales.

- Interés por la Comunidad: Las cooperativas trabajan para el desarrollo

sostenible de sus comunidades a través de politicas aprobadas por sus miembros

2.6. Cumplimiento Normativo en las Cooperativas Financieras

El cumplimiento normativo es un aspecto crucial para las cooperativas financieras en
Ecuador, ya que deben adherirse a una serie de leyes y regulaciones disefiadas para
garantizar la estabilidad y la confianza en el sistema financiero. Estas regulaciones estan
orientadas a proteger a los socios, garantizar la solidez financiera de las instituciones y

promover la transparencia y la responsabilidad (Moreira Garcia, 2024).
2.6.1. Superintendencia de Economia Popular y Solidaria (SEPS)

La SEPS es el organismo técnico de supervision control de las entidades del sector
Financiero Popular y Solidario y de las organizaciones de la Economia Popular y
Solidaria del Ecuador que, en el &mbito de su competencia, promueve su sostenibilidad y
correcto funcionamiento para proteger a sus socios (Superintendencia de Economia

Popular y Solidaria, 2023).
2.6.1.1. Clasificacion de segmentos de las Cooperativas por la SEPS

La Superintendencia de Economia Popular y Solidaria (SEPS) clasifica a las cooperativas
en diferentes segmentos basdndose en criterios como el tamafio, la complejidad y el nivel
de riesgo de sus operaciones. Esta clasificacion permite a la SEPS aplicar una supervision
diferenciada y adecuada a las caracteristicas especificas de cada cooperativa. En Ecuador,

las cooperativas de ahorro y crédito se clasifican en cuatro segmentos principales:
Segmento 1

e (Caracteristicas: Incluye a las cooperativas mas grandes en términos de activos,

numero de socios y volumen de operaciones.



Requisitos: Estas cooperativas deben cumplir con los mas altos estandares de
gestion de riesgos, gobernanza y control interno. Tienen mayores obligaciones

en términos de capital y liquidez.

Supervision: Estan sujetas a un nivel de supervision muy riguroso y frecuente

por parte de la SEPS.

Segmento 2

Caracteristicas: Incluye a cooperativas de tamafio intermedio, que son mas
pequefias que las del Segmento 1 pero aun tienen una presencia significativa en

el mercado.

Requisitos: Deben cumplir con normas de gestion de riesgos y control interno

robustas, aunque con menos rigidez comparado con el Segmento 1.

Supervision: Reciben una supervision regular por parte de la SEPS, aunque

menos intensiva que las cooperativas del Segmento 1.

Segmento 3

Caracteristicas: Agrupa a cooperativas mas pequenas, con una estructura

organizativa y operativa menos compleja que las de los Segmentos 1y 2.

Requisitos: Aunque las exigencias de capital y control interno son menos
estrictas, estas cooperativas ain deben demostrar una gestion adecuada de sus

riesgos y operaciones.

Supervision: La supervision es menos intensiva, con un enfoque en asegurar que
mantengan practicas de gestion adecuadas y cumplan con las regulaciones

basicas.

Segmento 4

Caracteristicas: Incluye a las cooperativas mas pequefias, que generalmente
operan a nivel local o comunitario y tienen un volumen de operaciones

relativamente bajo.

Requisitos: Tienen los requisitos menos estrictos en términos de capital, gestion
de riesgos y control interno, pero deben cumplir con las regulaciones minimas

establecidas por la SEPS.



e Supervision: La supervision es mas basica, centrada en asegurar que estas

cooperativas mantengan la solvencia y protejan los intereses de sus socios.

2.6.1.2. Importancia de la Clasificacion por Segmentos
La clasificacion por segmentos permite a la SEPS aplicar una supervision y regulacion
proporcional al tamafio y complejidad de cada cooperativa, optimizando los recursos y
enfoques regulatorios. Las cooperativas mas grandes y complejas (Segmentos 1 y 2)
requieren una supervision mas detallada y estricta debido al mayor impacto potencial en
el sistema financiero, mientras que las cooperativas mas pequenas (Segmentos 3 y 4)

reciben una supervision mas adaptada a su menor escala y riesgo.

Esta segmentacion también ayuda a las cooperativas a entender mejor sus
obligaciones regulatorias y a gestionar sus operaciones de manera que cumplan con los
requisitos especificos de su segmento, fomentando asi la estabilidad y el crecimiento

sostenible del sector financiero popular y solidario en Ecuador.

2.6.2. Aspectos Clave del cumplimiento normativo de las cooperativas

financieras de Ecuador

2.6.2.1. Marco Regulatorio Principal

e Ley Organica de Economia Popular y Solidaria y del Sector Financiero
Popular y Solidario: Esta ley establece las normativas que rigen el
funcionamiento de las cooperativas en Ecuador, incluyendo aspectos de

administracion, fiscalizacidn, y controles internos (Barrezueta, 2011).

e Superintendencia de Economia Popular y Solidaria (SEPS): Es el ente
regulador que supervisa las actividades de las cooperativas financieras,
asegurando que cumplan con las normativas vigentes y operen de manera segura
y transparente. La SEPS juega un papel crucial en garantizar la transparencia,
estabilidad y desarrollo de estas entidades, promoviendo practicas responsables
y sostenibles que beneficien a sus socios y al sistema financiero en general.
Supervisando y controlando a las organizaciones del sector financiero popular y
solidario para asegurar que operen de acuerdo a la normativa vigente, esto
incluye la revision de informes financieros, auditorias y visitas de inspeccion

(SEPS, 2023).



Establece normativas y directrices que regulan las operaciones de las cooperativas
y otras entidades bajo su supervision. Esto incluye requisitos de capital, normas
de gestion de riesgos y estandares de contabilidad, garantizando que operen en
beneficio de los socios, protegiendo sus intereses y asegurando que reciban
informacion clara y precisa sobre los productos y servicios ofrecidos (Torresano,

y otros, 2015).

2.6.2.2. Requisitos de Capital y Liquidez

Las cooperativas deben mantener un minimo de capital y liquidez conforme a lo que
establece la SEPS, lo cual es fundamental para garantizar su estabilidad y solvencia
financiera. Los requisitos especificos pueden variar dependiendo del tamafio y del riesgo

de la cooperativa.

2.6.2.3. Gestion de Riesgos
Se exige a las cooperativas implementar sistemas de gestion de riesgos efectivos que
incluyan la identificacion, medicion, monitoreo y control de los riesgos financieros,
operativos, de mercado y de crédito. La implementacion de una gestion de riesgos

adecuada es esencial para la operacion prudente de la cooperativa.

2.6.2.4. Auditoria y Control Interno

Las cooperativas financieras estdn obligadas a establecer sistemas de control interno
robustos y realizar auditorias internas y externas regularmente. Esto ayuda a detectar y
mitigar posibles deficiencias en la gestion y asegura la integridad de la informacién

financiera.

2.6.2.5. Proteccion al Socio
Es fundamental que las cooperativas cumplan con las regulaciones destinadas a proteger
los intereses de sus socios, incluyendo la transparencia en la informacién financiera y la

adecuada atencion a reclamos y quejas.

2.6.2.6. Cumplimiento de norma ISO 27001
Con la creciente digitalizacion de los servicios financieros, las cooperativas deben
asegurar la proteccion de la informacion personal y financiera de sus socios, cumpliendo

con normativas especificas sobre seguridad cibernética y proteccion de datos.



2.6.2.7. Educacion y Capacitacion
La normativa también incentiva a las cooperativas a realizar programas de educacion
financiera para sus socios y empleados, promoviendo asi una mayor comprension de los

productos financieros y los derechos y obligaciones asociados.

2.6.2.8. Importancia del Cumplimiento
El cumplimiento normativo no solo es una exigencia legal sino también un componente
critico para la confianza en el sistema financiero cooperativo. Asegura la operacion
efectiva y eficiente de las cooperativas, minimiza los riesgos legales y financieros y
protege los intereses de los socios y la comunidad en general. Las cooperativas que
priorizan el cumplimiento normativo estan mejor posicionadas para crecer de manera
sostenible y responder de manera efectiva a las exigencias del mercado y regulaciones

futuras.

2.6.3. Marco regulatorio para las cooperativas en Ecuador relacionadas con la
madurez de los Sistemas de Informacion.

En Ecuador, la Superintendencia de Economia Popular y Solidaria (SEPS) establece
normativas y marcos regulatorios que influyen en la madurez de los sistemas de

informacion de las cooperativas.

2.6.4. Norma de control respecto a la seguridad de la informacion en las
entidades del Sector Financiero Popular y Solidario

Esta normativa establece los niveles minimos para la administracion de la seguridad de
la informacidn de las entidades, y requiere que las empresas y la Corporacion Nacional
de Finanzas Populares y Solidarias (CONAFIPS) resguarden y protejan sus activos de

informacion, preservando su confidencialidad, disponibilidad e integridad.

Esta norma establece una serie de directrices y requisitos que cuando se
implementen correctamente, pueden contribuir a aumentar la madurez de los sistemas de
informacion de una organizacion. La norma promueve la mejora continua a través de la

evaluacion periodica de riesgos, la actualizacion de controles y politicas, y la capacitacion



constante del personal. Estos procesos son coherentes con los principios de madurez, que

enfatizan la evolucidn constante y la optimizacién de los sistemas de informacion.

La necesidad de documentar y reportar todas las actividades relacionadas con la
seguridad de la informacion también apoya la madurez organizacional, ya que permite un

seguimiento estructurado y facilita la identificacion de areas de mejora (SEPS, 2022).

CAPITULO III

MARCO METODOLOGICO

3.1. Enfoque de la investigacion

El enfoque de la investigacion es de cardcter mixto, combinando métodos cualitativos y
cuantitativos para obtener una comprension mas profunda del cumplimiento normativo
de seguridad de la informacion. A través de encuestas cuantitativas, se mediran
indicadores clave de desempefio relacionados con la implementacion de controles de

seguridad.

3.2. Nivel de la investigacion

El presente estudio se enmarca en un nivel descriptivo y exploratorio, combinando
enfoques cuantitativos y cualitativos para obtener una comprension integral del
cumplimiento normativo de seguridad de la informacion en la COAC Achik Inti. A través
de encuestas, se mediran objetivamente indicadores clave como el porcentaje de

cumplimiento de los controles de seguridad y la frecuencia de las evaluaciones de riesgo.

3.3. Poblacion y muestra

La poblacion de esta investigacion se centra exclusivamente en el personal de TI la
Cooperativa de Ahorro y Crédito Achik Inti. Este enfoque permite un analisis exhaustivo
y detallado de la percepcidn, practicas y desafios relacionados con el cumplimiento
normativo de la seguridad de la informacion desde diferentes perspectivas dentro de la

organizacion.



3.4. Técnicas e instrumentos de recoleccion

Se llevoé a cabo esta investigacion sobre el cumplimiento normativo de la seguridad de la
informacion en la Cooperativa de Ahorro y Crédito Achik Inti, se utilizaran diversas
técnicas e instrumentos de recoleccion de datos, tales como la encuesta que tiene como
fin recoger datos numéricos y medibles sobre el cumplimiento normativo, el estado actual

de la seguridad de la informacion y otros datos adicionales.

Se realiz6 también una entrevista para explorar las percepciones experiencias y
desafios relacionados con la implementacion de las normativas de seguridad de la

informacion.

3.5. Tratamiento de la informacion
El tratamiento de la informacion recolectada se llevara a cabo a través de un analisis

general, ya que solo se realiza una encuesta al jefe de TL

3.6. Resultados

Tabla 3. Encuesta para andlisis de la situacion actual de la COAC. Achik Inti. Fuente: Autoria Propia

Q Cooperativa de Ahorro y Crédito
Achik Inti 26-06-2024

ENCUESTA Objetivo: Evaluar el cumplimiento de los requisitos establecidos
por la Superintendencia de Economia Popular y Solidaria (SEPS)
para la progresion de la COAC Achik Inti del Segmento 4 al

Segmento 3.

Nombre del Encuestado Diego Ojeda Cuesta

Cargo Departamento de Sistemas

SECCION 1 CONOCIMIENTO Y CAPACITACION SOBRE LOS
REQUISITOS DE LA SEPS

(Esta  familiarizado con los SI NO

requisitos de la SEPS para la
progresion de segmento?




(Ha  recibido  capacitacion
formal sobre los requisitos de la
SEPS en los ultimos 12 meses?

SECCION 2

.La cooperativa cumple con los
requisitos de capital minimo
establecidos por la SEPS para el
Segmento 3?

.Con qué frecuencia se revisan y
actualizan las politicas de
gestion de riesgos en la
cooperativa?

SECCION 3

JLa cooperativa ha establecido
un sistema de auditoria interna
para cumplir con los requisitos
de la SEPS?

En una escala del 1 al 5, donde 1
es ""Nada Efectivo" y 5 es "Muy
Efectivo", ;Como calificaria el
sistema de auditoria interna de
la cooperativa?

.Con qué frecuencia se realizan
auditorias internas en la
cooperativa?

SI

NO

IMPLEMENTACION DE REQUISITOS

SI

Mensualmente

Anualmente

NO

Trimestralmente

Nunca

AUDITORIA Y CONTROL INTERNO

SI

Mensualmente

NO

Trimestralmente




SECCION 4

JLa cooperativa ha
implementado un Sistema de
Gestion de Seguridad de la
Informacion (SGSI) conforme a
la ISO/IEC 27001:2022?

En una escala del 1 al 5, donde 1
es '""Nada Familiarizado" y S es
"Muy Familiarizado", (como
calificaria su conocimiento sobre
los requisitos especificos de la
ISO/IEC 27001:2022?

(Qué controles especificos de la
ISO/IEC 27001:2022 se han
implementado en la cooperativa?
(Seleccione todas las que
correspondan)

Anualmente

Nunca

CUMPLIMIENTO DE LA ISO 27001:2022

SI

Control de acceso

Cifrado de datos

Gestion de cambios

NO

Gestion de

incidentes

Continuidad del

Negocio

Gestion de activos



.Con qué frecuencia se realizan
auditorias internas del SGSI
conforme a la ISO/IEC
27001:2022?

JLa cooperativa tiene un
proceso de mejora continua para
el SGSI conforme a la ISO/IEC
27001:2022?

(Qué desafios ha enfrentado la
cooperativa en la implementacion
y mantenimiento del SGSI
conforme a la  ISO/IEC
27001:2022? (Respuesta abierta)

(La cooperativa cuenta con un
plan de continuidad del negocio
y recuperacion ante desastres?

,Bajo qué norma se ha realizado
el plan de continuidad de
negocio y recuperacion de
desastres?

Mensualmente

Anualmente

SI

Otras

Especifique

Trimestralmente

Nunca

NO

No se ha implementado un SGSI

SI

ISO 27031

NO

ISO 31000




ISO 27001 NIST SP 800-34

Otro (Especifique) Estamos en
€se proceso

(La cooperativa tiene politicas y SI NO
procedimientos documentados
para la gestion de cambios en la
infraestructura de TI?

3.7. Analisis general de la encuesta
Una vez realizada la encuesta al jefe del Departamento de Sistemas de la
Cooperativa de Ahorro y Crédito Achik Inti, los resultados proporcionan una vision
integral del estado actual del cumplimiento de los requisitos establecidos por la
Superintendencia de Economia Popular y Solidaria (SEPS) para la progresion de
segmento, asi como del cumplimiento de la norma ISO/IEC 27001:2022. A continuacion,

se presenta un analisis general por secciones:
Seccion 1: Conocimiento y Capacitacion sobre los Requisitos de la SEPS

o Familiaridad con los Requisitos de la SEPS: El jefe de TI estd familiarizado
con los requisitos de la SEPS para la progresion de segmento y ha recibido
capacitacion formal en los ultimos 12 meses. Esto indica un buen nivel de

preparacion y conocimiento sobre las normativas aplicables.

Seccion 2: Implementacion de Requisitos

e Cumplimiento de Requisitos de Capital Minimo: La cooperativa no cumple
actualmente con los requisitos de capital minimo establecidos para el Segmento

3, lo que representa una barrera significativa para la progresion de segmento.

e Frecuencia de Revision de Politicas de Gestion de Riesgos: Las politicas de
gestion de riesgos se revisan y actualizan anualmente. Sin embargo, una revision

mas frecuente podria ser beneficiosa para mejorar la gestion de riesgos.



Seccion 3: Auditoria y Control Interno

Sistema de Auditoria Interna: La cooperativa no ha establecido un sistema de
auditoria interna, y el sistema existente es calificado como "Nada Efectivo".
Ademés, las auditorias internas no se realizan regularmente, lo que es una

deficiencia importante que debe ser abordada.

Seccion 4: Cumplimiento de la ISO/IEC 27001:2022

Implementacion del SGSI: La cooperativa no ha implementado un Sistema de
Gestion de Seguridad de la Informacion (SGSI) conforme a la ISO/IEC
27001:2022.

Conocimiento sobre ISO/IEC 27001:2022: El jefe de TI califica su
conocimiento sobre los requisitos especificos de la norma como "Muy

Familiarizado" (nivel 4), lo cual es positivo.

Controles Implementados: Se ha implementado la gestion de cambios, pero
otros controles esenciales como el control de acceso y la gestion de incidentes

no estan implementados.

Auditorias Internas del SGSI: Las auditorias internas del SGSI no se realizan

regularmente.

Proceso de Mejora Continua: No existe un proceso de mejora continua.

Seccion 5: Continuidad del Negocio y Gestion de Cambios

Plan de Continuidad del Negocio y Recuperacion ante Desastres: La
cooperativa no cuenta con un plan de continuidad del negocio y recuperacion

ante desastres.

Politicas y Procedimientos de Gestion de Cambios: La cooperativa tiene
politicas y procedimientos documentados para la gestion de cambios en la

infraestructura de TIL.



CAPITULO IV

4. PROPUESTA

4.1. Titulo de la propuesta
“Cumplimiento normativo de seguridad de la informacién para la COAC Achik Inti del

canton cafar, segmento 4 y su progresion al segmento 3 bajo la regulacion de la SEPS”

4.2. Presentacion
El presente proyecto de titulacion tiene como objetivo analizar el cumplimiento
normativo en el &mbito de TI de la cooperativa de ahorro y crédito Achik Inti Ltda., bajo
la regulacion de la Superintendencia de Economia Popular y Solidaria (SEPS). A través
de una encuesta a los colaboradores involucrados en la gestion de TI, se identificaran las
brechas existentes en los procesos de seguridad de la informacion, gestion de riesgos de
TI y cumplimiento normativo. Basado en los resultados de esta evaluacién inicial, se
propondran medidas concretas para fortalecer estos procesos y garantizar la seguridad y
confidencialidad de la informacién financiera de los socios. La implementacion de estas
medidas contribuird a aumentar la estabilidad operativa de la cooperativa y a fortalecer

su posicion competitiva en el sector financiero.

La implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) alineado con la norma ISO/IEC 27001:2022 es esencial para la cooperativa de
ahorro y crédito Achik Inti Ltda. Al adoptar este estandar internacional, la cooperativa no
solo garantiza el cumplimiento de los requisitos regulatorios establecidos por la
Superintendencia de Economia Popular y Solidaria (SEPS), sino que también refuerza la
proteccion de los datos sensibles de sus socios. Un SGSI sélido es fundamental para
mitigar riesgos cibernéticos, fomentar la confianza de los socios y demas stakeholders, y

asegurar la continuidad operativa de la entidad financiera..

A través de un enfoque integral que incluye la mejora de la infraestructura de TI,
el fortalecimiento de la auditoria interna y la gestion de riesgos, asi como la
implementacién de un plan de continuidad del negocio y recuperacion ante desastres, esta
propuesta busca establecer una base solida para el crecimiento sostenible y la resiliencia
operativa de la COAC Achik Inti. Estos esfuerzos son esenciales para alcanzar los
estandares de excelencia requeridos para la progresion al Segmento 3 y asegurar la

continuidad y éxito de la cooperativa en un entorno financiero cada vez mas competitivo.



4.4 Evaluacion Diagnostica de la Infraestructura y Seguridad Tecnoldgica

(Evaluacion de Controles de Seguridad)

4.4.1. Alcance
El alcance de la evaluacion informatica realizada en la Cooperativa de Ahorro y Crédito

Achik Inti abarca una revision exhaustiva de los sistemas de informacién, procesos
tecnoldgicos, y controles internos relacionados con la seguridad de la informacion y la
gestion de TI. El proposito de definir un alcance claro es garantizar que todos los aspectos
criticos para la seguridad y la operatividad de la cooperativa sean evaluados de manera

integral, permitiendo asi identificar posibles debilidades y areas de mejora.

4.4.2. Objetivos
- .Revisar politicas, procedimientos y controles implementados para determinar el

grado de cumplimiento de la cooperativa con las normativas vigentes,
especialmente las establecidas por la SEPS y las mejores practicas
internacionales como la ISO/IEC 27001

- Identificar vulnerabilidades en los sistemas de informacion y la infraestructura
tecnoldgica, mediante una evaluacion integral de la gestion de accesos, la
proteccion de datos y los procedimientos de respuesta a incidentes de seguridad,
con el fin de proporcionar recomendaciones para mitigar los riesgos

- Proponer acciones para mejorar la resiliencia de la cooperativa frente a
interrupciones operativas, incluyendo la propuesta de la implementacion de un
Plan de Continuidad del Negocio que aseguren la operatividad continua en

situaciones adversas.

4.4.3. Recoleccion de Informacion
En la fase de ejecucion del diagndstico, la recoleccion de informacion es un paso critico
que sienta las bases para un andlisis exhaustivo y preciso del estado de la seguridad de la
informacion y la gestion de TI en la COAC Achik Inti. Este proceso implica la obtencion
de datos relevantes y verificados a través de diversas técnicas, como entrevistas, check
list, revision de documentos, observacion directa, y el uso de herramientas tecnologicas

especializadas.

La calidad y la integridad de la informacion recolectada determinan en gran
medida la precision de los hallazgos de la auditoria. Por ello, es esencial adoptar un
enfoque meticuloso y sistematico durante esta fase. La informacién recopilada no solo

servira para evaluar la efectividad de los controles existentes y la conformidad con las



normativas vigentes, sino que también proporcionara una vision clara de las areas donde

la cooperativa puede mejorar para fortalecer su seguridad y resiliencia operativa.

Durante esta fase, se garantiza la confidencialidad de la informacion recolectada
y se mantiene una comunicacion abierta con los responsables de TI y otros miembros
clave de la organizacion, asegurando que todos los datos relevantes sean considerados y

que las observaciones realizadas sean contextualizadas adecuadamente.

A continuacion, se realiza un checklist de andlisis disefiada para asegurar que
todas las areas criticas de la seguridad de la informacion y la gestion de TI sean evaluadas
de manera exhaustiva y sistematica. Este listado sirve como una guia estructurada que
facilita a los auditores la revision de controles, politicas, y procedimientos, garantizando

que no se omita ningun aspecto relevante durante la auditoria.

El proposito del checklist es proporcionar una referencia clara y accesible que
permita verificar el cumplimiento de los estandares y normativas aplicables, como la
ISO/IEC 27001:2022 y los requisitos establecidos por la Superintendencia de Economia
Popular y Solidaria (SEPS). Al utilizar este checklist, se asegura una evaluacion coherente
y uniforme, permitiendo identificar posibles brechas, debilidades en los controles

internos, y areas donde se pueden implementar mejoras.
Tabla A.1. Controles de seguridad de la informacion

La siguiente tabla presenta los resultados de una evaluacion inicial de los controles de
seguridad de la informacion implementados en la cooperativa, realizada en base a la
norma ISO/IEC 27001:2022. Esta evaluacion fue llevada a cabo mediante entrevistas al
Jefe de TI, quien posee un conocimiento profundo de la infraestructura tecnologica de la

organizacion.

Tabla 4. Check List de la seguridad informatica conforme a la ISO 27001:2022

5 Controles organizacionales




5.1 Politicas de| Control
seguridad de 1la
. . La politica de seguridad de la informacion
informacion
y las politicas especificas asociadas deben
. .., | SI NO
ser definidas, aprobadas por la direccion,
publicadas, comunicadas y reconocidas
por el personal pertinente y partes
interesadas pertinentes, y revisadas a
intervalos planificados y cuando ocurran
cambios significativos en la organizacion.
5.2 Roles y Control SI NO
responsabilidades | Los roles y responsabilidades de
en la seguridad de la informacién se deben
definir y asignar de acuerdo con las
Seguridad de la . L
necesidades de la organizacion.
Informacion
53 Segregacion de| Control SI NO
deberes
Los deberes y areas de responsabilidad en
conflicto deberian segregarse.
5.4 Responsabilidades | Control
de la direccion
La Alta Direcciéon debe exigir a todo el
personal la aplicacion de la seguridad de
la Informacion de acuerdo con la politica
de seguridad de la Informacion| g NO
establecida, las politicas y los
procedimientos  especificos de la
organizacion en los aspectos
correspondientes.
5.5 Contacto con las| Control SI NO

autoridades

La organizacion debe establecer y
mantener contacto con las autoridades

pertinentes.




5.6

Contacto con

grupos de interés

Control

. La organizacion debe establecer y| SI NO
especial
mantener contacto con grupos de interés
especial u otros foros y asociaciones
profesionales especializados en Seguridad
5.7 Inteligencia de| Control
amenazas
La informacién relativa a las amenazas a| SI NO _x
la seguridad de la informacion se debe
recopilar 'y analizar para producir
inteligencia de las amenazas.
5.8 Seguridad de la Control
Informacion en la| La seguridad de la informacion se debe| SI NO
gestion de | integrar en la gestion de proyectos.
proyectos
59 Inventario de| Control
informacion y otros
. . Se debe elaborar y mantener un inventario | SI__ NO
activos asociados
de la informacion y otros activos
asociados, incluidos los propietarios.
5.10 Uso aceptable de la| Control
informacion y otros
. . Se deben identificar, documentar e
activos asociados
implementar normas para el uso aceptable
- . SI NO
y procedimientos para el tratamiento de la
informacion y otros activos asociados.
5.11 Devolucion de| Control
activos
El personal y otras partes interesadas, | SI NO

segun corresponda, deben devolver todos
los activos de la organizacion en su
posesion al cambiar o terminar su empleo,

contrato o acuerdo.




5.12

Clasificacion de la

informacioén

Control

La informacion se debe clasificar de
acuerdo con las necesidades de seguridad
de la informacion de la organizacion sobre
la base de la confidencialidad, la
integridad, la disponibilidad y los

requisitos pertinentes de las partes

interesadas.

SI__ x NO

5.13

Etiquetado de la

informacioén

Control

Se debe elaborar e implementar un
conjunto adecuado de procedimientos
para el etiquetado de la informacion de
conformidad con el sistema de
clasificacion de la informacion adoptado

por la organizacion

SI NO

5.14

Transferencia de

informacion

Control

Las reglas, procedimientos o acuerdos de
transferencia de informacion deben estar
vigentes para todos los tipos de
instalaciones de transferencia dentro de la
organizacion y entre la organizaciéon y

otras partes.

SI NO

5.15

Control de acceso

Control

Las normas para controlar el acceso fisico
y légico a la informacion y otros activos
deben

asociados  se establecer e

implementar sobre la base de los
requisitos de seguridad empresarial y de

la informacion.

SI_ x NO

5.16

Gestion de

identidades

Control

Se debe gestionar el ciclo de vida

completo de las identidades.

SI NO




5.17 Informacion de| Control
autenticacion
La asignacion y gestion de la informacion
de autenticacién se debe controlar
. | SI NO
mediante un proceso de gestion, incluido
el asesoramiento al personal sobre el
manejo adecuado de la informacion de
autenticacion.
5.18 Derechos de acceso| Control
Los derechos de acceso a la informacion
y otros activos asociados se deben
.. . . SI NO
aprovisionar, revisar, modificar y
eliminar de acuerdo con la politica y
reglas especificas de la organizacion para
el control de acceso.
5.19 Seguridad de la| Control
informacion en las
. Se deben definir e implementar procesos
relaciones con
y procedimientos para gestionar los
proveedores SI NO
riesgos de seguridad de la informacion
asociados con el uso de los productos o
servicios del proveedor.
5.20 Abordar la| Control
seguridad de la
) ., Los requisitos pertinentes de seguridad de
informacion dentro
la informacion se deben establecer y
de los acuerdos con SI NO
acordar con cada proveedor en funcion del
proveedores
tipo de relacion con el proveedor.
5.21 Gestion de| Control
seguridad de la
. . Se deben definir e implementar procesos
informaciéon en la
y procedimientos para gestionar los
cadena de SI NO

suministro de la
tecnologia de la
informacion y las
telecomunicaciones

(TIC)

riesgos de seguridad de la informacion
asociados a la cadena de suministro de

productos y servicios de TIC.




5.22

Seguimiento,
revision y gestion
del cambio de los

servicios de los

Control

La organizacioén debe monitorear, revisar,

evaluar y gestionar regularmente el

. i . SI NO
cambio en las practicas de seguridad de la
proveedores
informacion de los proveedores y la
prestacion de servicios
5.23 Seguridad de la| Control
informacion para el
. Los procesos de adquisicion, uso, gestion
uso de servicios en
y salida de los servicios en la nube se
la nube SI NO
deben establecer, de acuerdo con los
requisitos de seguridad de la informacion
de la organizacion.
5.24 Planificacion y Control
preparacion de la| La organizacion debe planificar y
gestion de| preparar la gestion de incidentes de
incidentes de | seguridad de la informacion mediante la
seguridad de la| definicién, el establecimiento y la| g NO
informacion comunicacion de procesos, roles y
responsabilidades de  gestion de
incidentes de seguridad de la informacion.
5.25 Evaluacion y| Control
decision sobre
La organizacion debe evaluar los eventos
eventos de
. de seguridad de la informacion y debe
seguridad de la SI NO
. ., decidir si clasificarse como incidentes de -
informacion
seguridad de la informacion.
5.26 Respuesta a| Control
incidentes de
. Los incidentes de seguridad de la
seguridad de la
. . informacion se deben responder de
informacién SI NO
conformidad con los procedimientos
documentados.
5.27 Aprender de los| Control

incidentes de

Los conocimientos adquiridos a partir de

incidentes de seguridad de la informacion




seguridad de la| se deben utilizar para reforzar y mejorar| SI NO
informacion los controles de seguridad de la
informacion.
5.28 Recopilaciéon ~ de| Control
evidencias
La organizacion debe establecer e
implementar procedimientos para la
. . ., ., ., SI X NO
identificacion, recopilacion, adquisicion y -
preservacion de evidencia relacionada
con eventos de seguridad de la
informacion.
5.29 Seguridad de la| Control
informacion
La organizacion debe planificar cémo
durante una
) . mantener la seguridad de la informacion
interrupcion SI NO
en un nivel apropiado durante Ila
interrupcion.
5.30 Preparacion de las| Control
TIC para la
. La preparacion para las TIC se debe
continuidad de
. planificar, implementar, mantener y
negocio SI x NO
probar basado en los objetivos de -
continuidad del negocio y los requisitos
de continuidad de las TIC.
5.31 Requisitos legales,| Control
reglamentarios y
Los requisitos lega les, reglamentarios y
contractuales
contractuales  pertinentes para la
. . ., SI NO
seguridad de la informacion y el enfoque
de la organizacion para cumplir con estos
requisitos se deben identificar,
documentar y mantener actualizados.
5.32 Derechos de| Control
propiedad
. La organizacion debe implementar
intelectual
procedimientos apropiados para proteger
SI X NO

derechos de propiedad intelectual.




5.33 Proteccion de| Control
registros
Los registros deben estar protegidos
contra pérdida, destruccion, falsificacion,
. y ) SI X NO
acceso y liberacion no autorizados.
5.34 Privacidad y| Control
proteccion de la
. . La organizaciéon debe identificar y
informacion de
. . . cumplir con los requisitos relacionados
identificacion SI X NO
con la preservacion de la privacidad y la -
personal (PIl, por
. .., .| proteccion de la Pll de acuerdo con las
sus siglas en inglés)
leyes y regulaciones aplicables y los
requisitos contractuales.
5.35 Revision Control
independiente de la
. El enfoque de la organizacion para
seguridad de la
. . administrar la seguridad de la informacién
informacion ST X NO
y su implementacion, incluidas las -
personas, los procesos y las tecnologias,
se debe revisar de forma independiente a
intervalos planificados o cuando ocurran
cambios significativos.
5.36 Cumplimiento de| Control
politicas, reglas y
) El cumplimiento de la politica de
estandares de
. seguridad de la informacion, el tema, las
seguridad de la SI x NO
. . politicas especificas, las reglas y los -
informacion
estandares de la organizaciéon se debe
revisar periddicamente.
5.37 Procedimientos Control
operativos
Los procedimientos operativos de las
documentados
instalaciones de procesamiento de la
. ., SI NO
informacion se deben documentar y poner
a disposicion del personal que los
necesite.
6 Controles de personas




6.1

Seleccidon

Control

Las verificaciones de antecedentes de
todos los candidatos para convertirse en
personal se deben llevar a cabo antes de
unirse a la organizacion y de forma
continda teniendo en cuenta las leyes,
regulaciones y ética aplicables y deben ser
proporcionales a  los  requisitos
comerciales, la clasificacion de la

informacion a la que se accedera y los

riesgos percibidos.

SI

NO

6.2

Términos
condiciones

empleo

de

Control

Los acuerdos contractuales de empleo
deben establecer las responsabilidades del
personal y de la organizacion para la

seguridad de la informacion.

SI

NO

6.3

Conciencia
seguridad de
informacion,
educacion

formacion

de

la

Control

El personal de la organizacion y las partes
interesadas pertinentes deben recibir
informacion, educacion y capacitacion
adecuadas sobre seguridad de la
informacion y actualizaciones periodicas
de la politica de seguridad de la
informacion de la organizacion, politicas
y procedimientos especificos del tema,

segun sea pertinente para su funcion

laboral.

SI

NO

6.4

Proceso

disciplinario

Control

Se debe formalizar y comunicar un
proceso disciplinario para tomar medidas
contra el personal y otras partes
interesadas  pertinentes que hayan
cometido una violacion de la politica de

seguridad de la informacion.

SI

NO




6.5

Responsabilidades
después de la
terminacion 0

cambio de empleo

Control

Las responsabilidades y deberes de
seguridad de la informaciéon que sigan
siendo validos después de la terminacion
o el cambio de empleo se debe definir,
hacer cumplir y comunicar al personal

pertinente y a otras partes interesadas.

SI

NO

6.6

Acuerdos de
confidencialidad o

no divulgacion

Control

Los acuerdos de confidencialidad o no
divulgacion que reflejen las necesidades
de la organizacion para la proteccion de la
informacion deben ser identificados,
documentados, revisados y firmados
periddicamente por el personal y otras

partes interesadas pertinentes.

SI

NO

6.7

Trabajo remoto

Control

Las medidas de seguridad se deben
implementar cuando el personal trabaje de
forma remota para proteger la
informacion a la que se accede, procesa o
almacena fuera de las instalaciones de la

organizacion.

SI

NO

6.8

Informes de
eventos de
seguridad de la

informacion

Control

La organizacion debe proporcionar un
mecanismo para que el personal informe
oportunamente sobre los eventos de
seguridad de la informacion observados o
sospechosos a través de los canales

apropiados.

SI

NO

Controles fisicos




7.1 Perimetros de| Control
seguridad
Los perimetros de seguridad se deben
fisica definir y utilizar para proteger las zonas
. ., SI X NO
que contengan informacion y otros
activos asociados.
7.2 Entrada fisica Control
Las zonas seguras deben estar protegidas
por controles de entrada y puntos de
SI NO
acceso adecuados. -
7.3 Asegurar oficinas,| Control
habitaciones e
) ) Se debe disefiar e implementar la
instalaciones
seguridad fisica de las oficinas, salas e
. . SI NO
instalaciones.
7.4 Monitoreo de la| Control
seguridad fisica
Las instalaciones deben ser monitoreadas
continuamente para detectar accesos
. . SI NO
fisicos no autorizados.
7.5 Proteccion contra| Control
amenazas fisicas y
. Se debe disefiar e implementar Ia
ambientales
proteccion contra las amenazas fisicas y
. . , SI NO
medioambientales, como las catastrofes
naturales y otras amenazas fisicas
intencionadas o no intencionadas a las
infraestructuras.
7.6 Trabajar en areas| Control
seguras
Se deben disefiar e implementar medidas
de seguridad para trabajar en zonas
SI NO
seguras.
7.7 Escritorio y | Control
pantalla limpios
Se deben definir e implementar
adecuadamente normas claras para los
SI NO

papeles y los soportes de almacenamiento




extraibles y normas claras sobre pantallas
claras para las instalaciones de

tratamiento de la informacion.

7.8 Emplazamiento y| Control
proteccion de
. El equipo debe estar situado de forma| SI NO
equipos
segura y protegida
7.9 Seguridad de los| Control
activos fuera de las
. . Los activos externos deben estar| SI NO
instalaciones
protegidos.
7.10 Medios de| Control
almacenamiento
Los medios de almacenamiento deben
gestionarse a lo largo de su ciclo de vida
de adquisicion, uso, transporte 'y
disposicion de acuerdo con el esquema de | g NO
clasificacion 'y los requisitos de
manipulacién de la organizacion.
7.11 Servicios publicos| Control
de apoyo
Las instalaciones de procesamiento de la
informacion deben estar protegidas contra
, SI NO
los cortes de energia y otras
interrupciones causadas por fallos en los
servicios publicos de apoyo.
7.12 Seguridad del| Control
cableado
Los cables que transporten energia, datos
o servicios de informacion de apoyo
. SI NO
deben estar protegidos contra la
interceptacion, las interferencias o los
dafios.
7.13 Mantenimiento de| Control
equipos
El equipo se debe mantener correctamente
para  asegurar la  disponibilidad,
SI NO

integridad y




confidencialidad de la

informacion.
7.14 Disposicion o| Control
reutilizacion segura
. Los elementos de los equipos que
de los equipos
contengan medios de almacenamiento se
deben verificar para asegurarse de que los
datos sensibles y el software con licencia | gy NO
se han eliminado o sobrescrito de forma
segura antes de su disposicion o
reutilizacion.
8 Controles tecnolégicos
8.1 Dispositivos de | Control
punto final de
. Se debe proteger la informacion
usuario
almacenada, procesada o accesible a
. . . SI_ x NO
través de los dispositivos de punto final -
del usuario.
8.2 Derechos de acceso| Control
privilegiado
La asignacion y el uso de los derechos de
acceso  privilegiado  deben  estar
. . SI_ x NO
restringidos y gestionados.
8.3 Restriccion de| Control
acceso a la
) ., El acceso a la informacion y a otros
informacion
activos asociados se debe restringir de
. . SI X NO
acuerdo con la politica especifica - -
establecida sobre el control de acceso.
8.4 Acceso al cddigo| Control
fuente
El acceso para leer o escribir sobre un
codigo fuente, las herramientas de
SI NO

desarrollo, y las librerias de software se

deben gestionar apropiadamente




4.4.3.1. Analisis de Hallazgos

El checklist realizado anteriormente en la COAC. Achik Inti revela varias areas criticas

que requieren atencion urgente para mejorar la seguridad de la informacion y asegurar el

cumplimiento normativo. A continuacion, se presenta un analisis detallado de los

hallazgos clave identificados a partir de la encuesta:

1. Falta de Politicas y Procedimientos Formales

Hallazgo: La cooperativa no tiene politicas de seguridad de la informacion
formalmente definidas, aprobadas y comunicadas. Ademas, no se han asignado
roles y responsabilidades claras en materia de seguridad de la informacion, ni se
ha implementado la segregacion de deberes, lo que aumenta el riesgo de errores

y accesos no autorizados.

Impacto: La falta de politicas y roles bien definidos debilita la estructura de
control interno y aumenta la vulnerabilidad ante incidentes de seguridad. Esto
también dificulta la trazabilidad y responsabilidad en caso de violaciones de

seguridad.

2. Inexistencia de Controles de Gestion de Riesgos

Hallazgo: No se han implementado procesos formales para la gestion de riesgos
de seguridad de la informacion, incluida la inteligencia de amenazas y la

seguridad en la gestion de proyectos.

Impacto: Sin una gestion adecuada de riesgos, la cooperativa esta expuesta a
amenazas que podrian comprometer la confidencialidad, integridad y
disponibilidad de la informacion. Esto también afecta la capacidad de la

organizacion para anticipar y mitigar posibles incidentes de seguridad.

3. Deficiencias en la Gestion de Identidades y Accesos

Hallazgo: La encuesta indica que no se gestionan adecuadamente las identidades
y los accesos a la informacién. Los derechos de acceso no son revisados ni
actualizados regularmente, lo que deja brechas significativas en la seguridad de

los datos.

Impacto: La falta de control sobre quién tiene acceso a qué informacion

aumenta el riesgo de accesos no autorizados y posibles violaciones de seguridad.



Esto es especialmente preocupante en el manejo de informacion sensible de los

socios de la cooperativa.

4. Ausencia de un Plan de Continuidad del Negocio y Recuperacion ante Desastres

o Hallazgo: La cooperativa no cuenta con un plan documentado y probado de
continuidad del negocio, lo que significa que no esta preparada para mantener

operaciones criticas en caso de interrupciones.

o Impacto: La falta de preparacion para la continuidad del negocio podria resultar
en interrupciones prolongadas en los servicios, pérdida de datos y dafio a la

reputacion en caso de desastres o incidentes graves.

5. Inexistencia de un Proceso de Monitoreo y Revision Continua

o Hallazgo: No se realizan auditorias internas regulares para revisar la efectividad
de los controles de seguridad de la informacioén. Ademas, la organizacion carece
de un sistema para aprender de los incidentes de seguridad pasados y mejorar

sus controles.

o Impacto: Sin un proceso de monitoreo y revision continua, la cooperativa no
puede garantizar que los controles de seguridad implementados sean efectivos a
lo largo del tiempo. Esto impide la mejora continua y la adaptacion a nuevas

amenazas.

6. Inadecuada Seguridad Fisica y Ambiental

o Hallazgo: La encuesta muestra deficiencias en la seguridad fisica de las
instalaciones, como la falta de controles de entrada adecuados y proteccion

contra amenazas fisicas y ambientales.

o Impacto: La falta de medidas de seguridad fisica expone a la cooperativa a
riesgos de accesos no autorizados, dafios a la infraestructura, y posibles pérdidas

de datos debido a desastres naturales o sabotajes.

4.4.3.2. Identificacion de brechas y riesgos
A continuacion, se presenta una tabla que resume las principales brechas identificadas
durante la evaluacion diagndstica de T1 en la Cooperativa de Ahorro y Crédito Achik Inti.

Esta tabla también incluye los riesgos asociados a cada brecha. La identificacion y



mitigacion de estas brechas son cruciales para mejorar la seguridad de la informacion y

asegurar la continuidad operativa de la cooperativa.

Brecha

Falta de Politicas y
Procedimientos Formales
de Seguridad de la

Informacion

Deficiencias en la Gestion

de Riesgos

Inadecuada Gestion de

Identidades y Accesos

Ausencia de un Plan de

Continuidad del Negocio

y Recuperacion ante
Desastres
Inexistencia de un

Proceso de Monitoreo y

Auditoria Interna

Descripcion

No  existen  politicas
formalizadas y
documentadas para la

gestion de la seguridad de

la informacidn.

No hay un proceso formal
para la identificacion,
evaluaciéon y mitigacion de
riesgos relacionados con la
seguridad de la

informacion.

Los derechos de acceso no

actualizan

de

se revisan ni
regularmente; falta
controles en la gestion de

identidades.

No se dispone de un plan
documentado y probado
para la continuidad del
negocio de

cn caso

incidentes graves.

No se realizan auditorias
internas ni  monitoreo

continuo de los sistemas y

Riesgo Asociado

Aumento de accesos no
autorizados 'y  errores
operativos debido a la falta

de directrices claras.

Exposicion a amenazas que
pueden comprometer la
confidencialidad,
integridad y disponibilidad
de datos.

Riesgo elevado de accesos
no autorizados y posibles

violaciones de datos.

Posible interrupcion
prolongada de servicios y
pérdida de datos criticos en

situaciones de emergencia.

Dificultad para mantener la
efectividad de los controles
de seguridad a lo largo del
tiempo.



Seguridad
Ambiental

Fisica y

Insuficiente

politicas de seguridad.

Las instalaciones presentan
deficiencias en controles de
acceso fisico y proteccion
contra amenazas

ambientales.

Riesgo de  intrusion,
sabotaje, o dafios a la
infraestructura 'y datos
debido a amenazas fisicas y

ambientales.

4.4. Propuesta de Plan de mejora

El diagnéstico inicial realizado en la Cooperativa de Ahorro y Crédito Achik Inti ha
revelado importantes brechas en la gestion de la seguridad de la informacion y la
infraestructura tecnologica. Estas deficiencias no solo representan riesgos significativos
para la proteccion de los activos de informacion, sino que también comprometen la
capacidad de la cooperativa para cumplir con los requisitos regulatorios establecidos por
la Superintendencia de Economia Popular y Solidaria (SEPS), necesarios para avanzar

del Segmento 4 al Segmento 3.

La SEPS establece lineamientos claros para la progresion entre segmentos, los cuales
incluyen, entre otros aspectos, la robustez de la infraestructura tecnoldgica, la gestion
efectiva de riesgos, y el cumplimiento de las normativas de seguridad de la informacion.
Para alcanzar el Segmento 3, es imprescindible que la cooperativa demuestre mejoras
significativas en estas areas, asegurando asi la integridad y seguridad de los datos, asi

como la continuidad de las operaciones en caso de contingencias.

En respuesta a estos hallazgos y lineamientos, se presenta una propuesta de plan de mejora
que tiene como objetivo no solo mitigar los riesgos identificados, sino también cumplir
con los requisitos de la SEPS para avanzar al Segmento 3. El plan se basa en la
implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
conforme a la norma ISO/IEC 27001:2022, asi como en el desarrollo de un Plan de

Continuidad del Negocio (PCN) que garantice la resiliencia operativa de la cooperativa.

Este plan de mejora est4 disefiado para abordar integralmente las deficiencias detectadas,

ofreciendo una hoja de ruta clara y estructurada para implementar las mejoras necesarias.



Se detallan a continuacién las acciones especificas recomendadas, los recursos
necesarios, y el cronograma de implementacion, con el fin de cumplir con los
lineamientos de la SEPS y asegurar la proteccion a largo plazo de los datos y operaciones

de la cooperativa.
4.4.1. Desarrollo de un Sistema de Gestion de Seguridad de la Informacion (SGSI)

El desarrollo de un Sistema de Gestion de Seguridad de la Informacion (SGSI) es un
proceso fundamental para garantizar la proteccion de los activos de informacion de la
COAC Achik Inti. La implementacion de un SGSI conforme a la norma ISO/IEC
27001:2022 permitira a la cooperativa gestionar de manera efectiva los riesgos de
seguridad de la informacion, asegurar la confidencialidad, integridad y disponibilidad de
los datos, y cumplir con los requisitos regulatorios establecidos por la Superintendencia

de Economia Popular y Solidaria (SEPS).
4.4.1.1. Objetivos

El Sistema de Gestion de Seguridad de la Informacién (SGSI) tiene como principal
objetivo garantizar la proteccion adecuada de la informacion de la Cooperativa de Ahorro
y Crédito Achik Inti, alinedndose con las mejores précticas internacionales y cumpliendo
con los requisitos establecidos por la norma ISO/IEC 27001:2022. Los objetivos clave
del SGSI son:

Confidencialidad: Asegurar que la informacion esté disponible solo para las

personas autorizadas y prevenir el acceso no autorizado a los datos sensibles.

Integridad: Garantizar la exactitud y completitud de la informacién y los métodos
de procesamiento, asegurando que los datos no sean alterados de manera no

autorizada.

Disponibilidad: Asegurar que la informacion y los sistemas de informacion estén
disponibles para su uso cuando sean necesarios, minimizando las interrupciones

de los servicios.

Cumplimiento Normativo: Cumplir con todas las normativas y regulaciones
aplicables, incluyendo los requisitos de la Superintendencia de Economia Popular

y Solidaria (SEPS) y la norma ISO/IEC 27001:2022.



Mejora Continua: Establecer un ciclo de mejora continua (Planificar-Hacer-
Verificar-Actuar) que permita ajustar y mejorar constantemente los controles de
seguridad y las politicas del SGSI en respuesta a nuevas amenazas y cambios en

el entorno regulatorio.
4.4.1.2. Fases de Implementacion del SGSI

La implementacion del SGSI se llevard a cabo en varias fases, siguiendo un enfoque

sistematico y alineado con los principios de la norma ISO/IEC 27001:2022:

1. Fase 1: Planificacion

o Analisis del Contexto y Definicion del Alcance: Identificacion de los
activos de informacion criticos, analisis del contexto interno y externo de

la cooperativa, y definicidon del alcance del SGSI.

o Politica de Seguridad de la Informacion: Desarrollo y aprobacion de
una politica de seguridad de la informacion que refleje los objetivos
estratégicos de la cooperativa y los requisitos de la norma ISO/IEC

27001.

o Evaluacion de Riesgos: Realizacion de una evaluacion de riesgos inicial
para identificar y clasificar los riesgos asociados con los activos de

informacion y establecer prioridades para su tratamiento.
2. Fase 2: Implementacion

o Desarrollo de Controles y Procedimientos: Implementacion de los
controles de seguridad necesarios para mitigar los riesgos identificados,

incluyendo controles técnicos, organizativos y fisicos.

o Capacitacién y Concienciacion: Formacion del personal sobre las
politicas y procedimientos del SGSI, asi como sobre las mejores

practicas de seguridad de la informacion.

o Documentacion del SGSI: Creacion de la documentacion requerida para
el SGSI, incluyendo procedimientos operativos, planes de respuesta a

incidentes, y registros de auditoria.

3. Fase 3: Operacion



o Monitoreo y Revision: Implementacioén de un sistema de monitoreo
continuo para evaluar la efectividad de los controles de seguridad y

detectar posibles incidentes de seguridad en tiempo real.

o Gestion de Incidentes: Establecimiento de un proceso para la gestion y
respuesta a incidentes de seguridad, que incluya la identificacion,

contencion, erradicacion, y recuperacion de incidentes.
4. Fase 4: Auditoria Interna

o Realizacion de Auditorias Internas: Ejecucion de auditorias internas
periodicas para evaluar el cumplimiento del SGSI con la norma ISO/IEC

27001 y la efectividad de los controles implementados.

o Revision por la Direccion: Revision del SGSI por parte de la alta
direccion para asegurar su alineacion con los objetivos estratégicos de la

cooperativa y para tomar decisiones sobre la mejora continua.

5. Fase 5: Mejora Continua

o Ciclo de Mejora Continua (PDCA): Aplicacion del ciclo Planificar-
Hacer-Verificar-Actuar (PDCA) para mejorar continuamente el SGSI,
ajustando los controles y politicas en funcion de los resultados de las
auditorias, cambios en el entorno de la organizacion, y evolucion de las

amenazas.

o Actualizacion de la Evaluacion de Riesgos: Revision y actualizacion
periodica de la evaluacion de riesgos para reflejar cambios en el entorno
de la cooperativa y asegurar que los controles de seguridad sigan siendo

adecuados y efectivos.

Este enfoque escalonado permite una implementacion estructurada y efectiva del SGSI,
asegurando que todos los aspectos criticos de la seguridad de la informaciéon sean
abordados de manera integral, y que la cooperativa esté preparada para enfrentar los

desafios actuales y futuros en el &mbito de la seguridad de la informacion.



4.4.2. Plan de Continuidad del Negocio

El Plan de Continuidad del Negocio (PCN) es un componente esencial para asegurar que

la Cooperativa de Ahorro y Crédito Achik Inti pueda mantener sus operaciones criticas y

continuar prestando servicios a sus socios en caso de interrupciones significativas, como

desastres naturales, fallos tecnologicos o incidentes de seguridad. A continuacion, se

presenta un modelo detallado de lo que deberia contener un PCN para garantizar la

resiliencia operativa de la cooperativa.

1. Introduccion

Objetivo del PCN: Describir el proposito del PCN, que es asegurar la
continuidad de las operaciones criticas de la cooperativa en caso de

interrupciones graves.

Alcance: Definir el alcance del PCN, especificando las areas de la cooperativa,

los procesos criticos y los sistemas que estan cubiertos por el plan.

Contexto y Justificacion: Explicar por qué es necesario un PCN, considerando
los riesgos a los que esta expuesta la cooperativa y las posibles consecuencias de

una interrupcion prolongada.

2. Analisis de Impacto en el Negocio (BIA)

Identificacion de Procesos Criticos: Enumerar y describir los procesos criticos
para la operatividad de la cooperativa, como la gestion de cuentas,

procesamiento de transacciones y acceso a sistemas de informacion.

Evaluacion del Impacto: Evaluar el impacto financiero, operativo y

reputacional que tendria la interrupcion de cada proceso critico.

Definicion del Tiempo Objetivo de Recuperacion (RTO): Establecer el
tiempo maximo aceptable para la recuperacion de cada proceso critico después

de una interrupcion.

Definicion del Punto Objetivo de Recuperacion (RPO): Determinar la
cantidad maxima de datos que la cooperativa puede permitirse perder en caso de

un fallo significativo.

3. Estrategias de Continuidad del Negocio



o Estrategias de Recuperacion de Procesos Criticos: Describir las estrategias a
implementar para asegurar la continuidad de los procesos criticos identificados.
Esto puede incluir la duplicacion de sistemas, la implementacion de centros de

datos secundarios, y el almacenamiento en la nube.

e Plan de Recuperacion de Desastres (DRP): Establecer procedimientos
especificos para la recuperacion ante desastres, incluyendo el traslado a sitios
alternativos, restauracion de copias de seguridad, y la comunicacioén con

proveedores de servicios criticos.

e Gestion de Recursos: Detallar como se gestionaran los recursos humanos,
financieros y tecnologicos durante una interrupcion para asegurar la continuidad

del negocio.

4. Plan de Respuesta a Incidentes

e Deteccion y Respuesta Inicial: Describir los procedimientos para la deteccion
temprana de incidentes que puedan causar una interrupcion significativa y las

acciones inmediatas a tomar.

e Notificacion y Comunicacion: Establecer un protocolo de comunicacion para
informar a los empleados, socios, y partes interesadas clave sobre el incidente y

las acciones de respuesta.

e Evaluacion del Daiio y Decision de Activacion del PCN: Detallar el proceso

para evaluar el alcance del dafio y decidir cuando activar el PCN.

e Movilizacion del Equipo de Continuidad del Negocio: Definir las funciones y
responsabilidades del equipo encargado de ejecutar el PCN y coordinar las

acciones de recuperacion.

5. Restauracion y Recuperacion

e Procedimientos de Restauracion: Describir los pasos especificos para restaurar

los sistemas y procesos criticos a su estado operativo normal.

e Prioridades de Recuperacion: Establecer el orden de prioridad en el que se
restauraran los procesos y sistemas criticos, basado en el analisis de impacto en

el negocio.



e Reintegracion de Operaciones: Detallar el proceso para reintegrar las
operaciones restauradas al entorno de produccion y asegurar la continuidad a

largo plazo.

6. Pruebas y Mantenimiento del PCN

e Plan de Pruebas: Describir el programa de pruebas del PCN, incluyendo
pruebas de simulacion y pruebas de recuperacion, para asegurar que el plan sea
efectivo y que todo el personal esté familiarizado con sus roles en una

emergencia.

o Revision y Actualizacion del PCN: Establecer un cronograma regular para la
revision y actualizacion del PCN, asegurando que el plan se mantenga alineado

con los cambios en la organizacion, la tecnologia y el entorno de riesgo.

e Documentacion y Reportes: Detallar como se documentaran los resultados de
las pruebas y las revisiones, y como se utilizaran estos reportes para mejorar

continuamente el PCN.
7. Capacitacion y Concienciacion

o Programas de Capacitacion: Establecer un programa de capacitacion continua
para todo el personal, enfocandose en su rol dentro del PCN y las mejores

practicas para la continuidad del negocio.

o Concienciacion sobre la Continuidad del Negocio: Implementar campafias de
concienciacion para asegurar que todos los empleados comprendan la
importancia de la continuidad del negocio y estén preparados para actuar en caso

de una interrupcion.

8. Conclusiones

e Resumen de Beneficios del PCN: Recapitular los beneficios clave de
implementar un PCN, incluyendo la mitigacion de riesgos, la proteccion de la

reputacion de la cooperativa y la garantia de un servicio continuo a los socios.

e Compromiso con la Mejora Continua: Destacar el compromiso de la
cooperativa con la mejora continua del PCN y la importancia de mantenerlo

actualizado y probado regularmente.



Este modelo de Plan de Continuidad del Negocio proporciona una guia completa para
asegurar que la Cooperativa de Ahorro y Crédito Achik Inti esté preparada para enfrentar
interrupciones significativas, proteger sus operaciones criticas, y cumplir con las

expectativas de sus socios y reguladores.

4.4.3. Prioridades y Cronograma de Implementacion
A continuacidn, se presenta una tabla que detalla las prioridades para la implementacion
del Sistema de Gestion de Seguridad de la Informacion (SGSI) y el Plan de Continuidad
del Negocio (PCN), junto con el cronograma propuesto para cada accion. Este
cronograma esta disefiado para asegurar que las areas criticas sean abordadas primero,
garantizando una mejora continua en la seguridad de la informacion y la resiliencia

operativa de la Cooperativa de Ahorro y Crédito Achik Inti.

Prioridad Accion Descripcion Responsable

Alta Definicion del | Identificacion  de | Comité de

Alcance del SGSIy | los activos criticos | Seguridad de la

PCN y definicion del | Informacion
alcance del SGSI y
PCN.
Alta Evaluacion de | Realizaciéon de la | Equipo de TI y
Riesgos evaluacion inicial | Consultores

de riesgos para | Externos
identificar y
priorizar amenazas

y vulnerabilidades.

Alta Desarrollo de | Creacion y | Equipo de TI
Politicas y | aprobacion de
Procedimientos de | politicas y
Seguridad procedimientos de

seguridad de la
informacion

conforme a la




ISO/IEC ~ 27001.

Alta Implementacion de | Implementacion de | Equipo de TI
Controles de | controles técnicos y
Seguridad organizativos para
mitigar riesgos
identificados.
Media Capacitacion y | Formacién del | Recursos Humanos
Concienciacion del | personal sobre las | y Direccion de TI
Personal nuevas politicas de
seguridad y
procedimientos del
SGSI'y PCN.
Media Desarrollo del Plan | Disefio del PCN, | Equipo de
de Continuidad del | incluyendo Continuidad del
Negocio (PCN) | estrategias de | Negocio
recuperacion y
procedimientos de
respuesta a
incidentes.
Media Pruebas de | Realizacion de | Equipo de
Simulacion del | pruebas de | Continuidad  del
PCN simulacion ~ para | Negocio
validar la
efectividad del
PCN vy ajustar en
funcion de los
resultados.
Baja Auditoria Interna | Ejecucion de la | Auditores Internos

del SGSI

primera  auditoria

interna del SGSI




para evaluar el
cumplimiento y

efectividad de los

controles.
Baja Revision y | Realizar una | Equipo de TI
Actualizacion  del | revision exhaustiva
SGSIy PCN del SGSI y PCN al

menos una vez al
ano, o después de
cualquier cambio
significativo en la
organizacion (como
una
reestructuraciéon o
la  adopcion de
nuevas

tecnologias).




CONCLUSIONES
En base al desarrollo de la presente tesis, se pueden extraer las siguientes conclusiones

alineadas con los objetivos propuestos:

Se ha logrado elaborar una revision detallada y comprensiva del marco teodrico
relacionado con la seguridad de la informacion, especificamente en el contexto de
cooperativas de ahorro y crédito. Esta revision no solo ha permitido comprender las
normativas, estandares y mejores practicas que rigen la seguridad de la informacion en
estas instituciones, sino que también ha servido como base para el analisis especifico de

la situacion actual en la COAC Achik Inti.

A partir de este marco teorico, se llevd a cabo un levantamiento exhaustivo de
informacion en la COAC Achik Inti, lo que permiti6é determinar el estado actual de su
seguridad de la informacion. Este diagnostico, basado en las normativas y mejores
practicas identificadas previamente, ha revelado areas criticas que requieren atencion
inmediata, como la falta de politicas de seguridad actualizadas, la necesidad de mejorar
las infraestructuras tecnolégicas, y la capacitacion insuficiente del personal en temas de
seguridad. Este analisis ha sido fundamental para identificar las brechas existentes y

establecer una linea base para el desarrollo de acciones correctivas.

Como resultado del andlisis previo, se ha elaborado un documento detallado que
especifica las acciones necesarias para que la COAC Achik Inti cumpla con las
normativas de seguridad de la informacion requeridas para el segmento 3. Este documento
incluye la actualizacion de politicas de seguridad, la mejora de las infraestructuras
tecnologicas, la capacitacion continua del personal, y la implementacion de medidas de
gestion de riesgos y proteccion de datos. Ademas, se han definido los recursos necesarios
y los plazos para la ejecucion de estas acciones, proporcionando a la cooperativa una hoja
de ruta clara y estructurada para alcanzar el cumplimiento normativo y mejorar su postura

de seguridad.



RECOMENDACIONES

Se recomienda a la COAC. Achik Inti:

- Actualizar las politicas de seguridad de la informacion de la cooperativa para
alinearlas con las normativas del segmento 3 y las mejores practicas del sector.
Ademas, es crucial que estas politicas sean ampliamente difundidas y
comprendidas por todos los empleados para asegurar su correcta aplicacion.

- Invertir en la modernizacion de las infraestructuras tecnologicas, asegurando que
los sistemas de informacion sean robustos y capaces de soportar las exigencias
de seguridad actuales. Esto incluye la implementacion de tecnologias de cifrado,
control de accesos, y medidas de proteccion fisica y 16gica para los datos
criticos.

- La formacion regular y especializada del personal en temas de seguridad de la
informacion es esencial para minimizar los riesgos asociados a errores humanos
y garantizar una cultura de seguridad dentro de la organizacion. Se recomienda
disefiar programas de capacitacion que aborden tanto aspectos técnicos como
procedimentales de la seguridad de la informacion.

- Implementar un sistema de monitoreo y revision continua del Sistema de
Gestion de Seguridad de la Informacion (SGSI) para identificar y corregir
debilidades antes de que puedan ser explotadas. Este proceso debe incluir
auditorias internas regulares y la actualizacion periodica de los procedimientos

de seguridad.

A la Universidad Catolica de Cuenca, extension Canar, Facultad de Sistemas de

Informacion:

- Se recomienda incentivar la investigacion en el area de seguridad de la
informacion, enfocandose en estudios aplicados a cooperativas de ahorro y
crédito. Esto contribuira a desarrollar conocimientos especificos que puedan ser
utilizados para mejorar la seguridad en este sector tan crucial.

- Creacion de programas de capacitacion o diplomados especializados en

seguridad de la informacion para profesionales que ya se encuentran trabajando



en el sector. Esto no solo ampliaria la oferta educativa, sino que también

contribuiria a elevar los estandares de seguridad en las cooperativas de la region.
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1. Resumen Ejecutivo

El presente diagnostico informdtico se llevd a cabo para evaluar la seguridad de la
informacion y el cumplimiento normativo de la Cooperativa de Ahorro y Crédito Achik
Inti, con miras a su avance del Segmento 4 al Segmento 3 seglin la regulacion de la
Superintendencia de Economia Popular y Solidaria (SEPS). Se enfoc6 en la evaluacion
de los sistemas de informacion, politicas de seguridad, y controles internos

implementados.

El enfoque incluyo6 encuestas con el personal clave, revision de documentacion, y pruebas
de controles especificos. Se utilizaron estandares, como la ISO/IEC 27001:2022, para
guiar la evaluacion. El andlisis incluyd la recoleccion de evidencias, la verificacion de la

efectividad de los controles y el cumplimiento de los requisitos regulatorios.

La auditoria identifico varias areas criticas. Se observé que las politicas de seguridad de
la informacidn requieren actualizaciones y que el proceso de gestion de riesgos no esta
formalmente implementado. Ademas, se encontraron inconsistencias en el control de
accesos y una falta de auditorias internas regulares, lo cual compromete la efectividad de
los controles de seguridad. También se constat6 la ausencia de un plan documentado y
probado para la continuidad del negocio y la recuperacion ante desastres, lo cual es crucial
para la resiliencia operativa de la cooperativa. Se recomienda la implementacion de un
Sistema de Gestion de Seguridad de la Informacién (SGSI) conforme a la ISO/IEC
27001:2022, asi como el fortalecimiento de la gestion de riesgos y la mejora de los
controles de acceso. Es esencial establecer un programa de auditoria interna y desarrollar
un plan de continuidad del negocio y recuperacion ante desastres para garantizar la

operacion continua y el cumplimiento normativo.

El diagnostico reveld areas clave que requieren atencion urgente para mejorar la
seguridad de la informacion y asegurar el cumplimiento normativo de la COAC Achik
Inti. La implementacion de las recomendaciones fortalecera la proteccion de los activos
de informacion y facilitard la conformidad con los requisitos de la SEPS, permitiendo un

avance seguro hacia el Segmento 3. Se destaca la prioridad de implementar un SGSI y



desarrollar un plan de continuidad del negocio para asegurar la resiliencia y sostenibilidad

de las operaciones de la cooperativa.

1.1. Objetivo

El objetivo principal de la auditoria informatica realizada en la COAC Achik Inti es
evaluar el estado actual de la seguridad de la informacion, identificando las fortalezas y
debilidades en los sistemas y controles internos. Se busca asegurar que la cooperativa
cumpla con las normativas vigentes, especialmente en preparacion para la progresion del
Segmento 4 al Segmento 3 bajo la regulacion de la Superintendencia de Economia
Popular y Solidaria (SEPS). La auditoria también pretende proporcionar
recomendaciones para mejorar la seguridad de la informacion y garantizar la proteccion

adecuada de los datos sensibles y la resiliencia operativa de la organizacion.

1.2. Alcance

El alcance del diagndstico incluydé una revision exhaustiva de los sistemas de
informacion, procesos de gestion de datos, y controles internos relacionados con la

seguridad de la informacion. Abordando éreas clave como:

e Politicas y Procedimientos de Seguridad de la Informacion: Evaluacion de la
existencia, adecuacion y actualizacion de las politicas y procedimientos de
seguridad.

e Control de Accesos y Gestion de Identidades: Revision de los controles de
acceso fisico y logico a los sistemas y datos criticos.

e Auditoria Interna y Cumplimiento Normativo: Verificacion de la
implementacion de un sistema de auditoria interna y el grado de cumplimiento
con normativas internas y externas, incluyendo ISO/IEC 27001:2022 y los
requisitos de la SEPS.

e Continuidad del Negocio y Recuperacion ante Desastres: Evaluacion de los
planes y medidas existentes para asegurar la continuidad del negocio y la
recuperacion de desastres.

1.3. Metodologia

La metodologia utilizada para realizar el diagnostico informatico en la COAC Achik Inti
fue disefiado para proporcionar una evaluacion exhaustiva de la seguridad de la

informacion y el cumplimiento normativo. Se adoptdé un enfoque sistematico y



estructurado, basado en las mejores practicas de la industria y marcos normativos

reconocidos, como la ISO/IEC 27001:2022.

2. Hallazgos

El andlisis realizado mediante el checklist reveld varios hallazgos clave en la COAC

Achik Inti en relacion con la implementacion de la norma ISO 27001 y los requisitos del

segmento superior.

Area Fortalezas Areas de Mejora

Politicas de Seguridad Documento de politicas de Difusion y conocimiento
seguridad  existente y insuficientes entre el personal.
revisado periddicamente.

Aspectos Organizativos Roles y responsabilidades Revision periddica del estado de la
claramente definidos; seguridad mediante reuniones
comit¢ de  seguridad formales necesita fortalecerse.
establecido.

Seguridad de Recursos Verificacion de la Formacion regular en seguridad

Humanos

integridad de empleados

antes de la contratacion;

insuficiente;  evaluaciones de

desempefio no incluyen criterios

procedimientos para de seguridad.
incidentes.

Gestion de Activos Inventarios actualizados; Categorizacion de activos segun su
responsables asignados importancia no completamente

para cada activo.

implementada.

Control de Accesos

Proceso formal de gestion
de acceso; autenticacion

robusta implementada.

Monitorizacidon de accesos

privilegiados en proceso de

implementacion.




Cifrado Uso de algoritmos de Revision periddica de politicas y
cifrado fuertes; gestion de procedimientos de cifrado atn en
claves implementada. proceso.

Seguridad Fisica y Proteccion adecuada de Sistemas de monitoreo y alarmas,

Ambiental instalaciones; medidas y simulacros de emergencia
contra desastres naturales requieren fortalecimiento.
implementadas.

Seguridad en la Monitorizacion regular de Pruebas regulares del plan de

Operativa registros; gestion adecuada continuidad del negocio necesitan
de copias de seguridad. ser implementadas.

Seguridad en Mecanismos seguros de Segmentacion de redes en proceso

Telecomunicaciones transmision de para limitar acceso a recursos
informacion; proteccion de  criticos.
redes implementada.

Adquisicion y Requisitos de seguridad Refuerzo necesario en pruebas de

Mantenimiento incluidos en sistemas; seguridad durante el desarrollo de
auditorias de seguridad sistemas.
realizadas.

Relaciones con Auditorias de seguridad Controles de seguridad en el ciclo

Suministradores para nuevos sistemas; de vida del desarrollo de software
revisiones de requieren atencion adicional.
actualizaciones
implementadas.

Gestion de Incidentes Procedimientos Revision  post-incidente  para
documentados y medidas identificar =~ mejoras  necesita
correctivas implementadas. fortalecerse.

Cumplimiento Cumplimiento con leyes y Revisiones periddicas y

regulaciones;  auditorias

actualizaciones de politicas para




externas realizadas asegurar cumplimiento continuo

regularmente. son necesarias.

Identificacion de brechas en el cumplimiento y posibles causas
Levantamiento de activos y procesos

Auditoria interna de lo que deberia tener en base a la SEPS

3. Requisitos del Segmento Superior

Se deben considerar los siguientes lineamientos para que la COAC. Achik Inti suba de

segmento:

e Cumplimiento Normativo: La COAC Achik Inti debe cumplir con las
normativas especificas establecidas por la SEPS para el segmento 3. Esto
incluye la implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) alineado con la norma ISO 27001.

e Politicas de Seguridad: Las politicas de seguridad deben ser revisadas y
actualizadas para cumplir con los estandares exigidos, asegurando su difusion
entre todo el personal.

e Evaluacion y Gestion de Riesgos: Es fundamental realizar una evaluacion
exhaustiva de riesgos de seguridad y documentar medidas de mitigacion segiin
lo requerido por la SEPS.

e Capacitacion del Personal: El personal debe recibir formacion adecuada en
seguridad de la informacion para cumplir con los estandares del segmento
superior.

¢ Infraestructura Tecnolégica: Debes garantizar que la infraestructura
tecnologica de la cooperativa esté adecuada para soportar las exigencias de
seguridad del segmento 3, incluyendo la proteccion de datos, cifrado y control
de accesos.

e Auditorias y Monitoreo: Implementa procesos de auditoria y monitoreo
continuo para asegurar el cumplimiento constante de las normativas y ajustar las

estrategias de seguridad segun sea necesario.

4. Plan de Accion



El plan de accion para la progresion al segmento superior debe ser integral y abordar todas

las areas clave de seguridad de la informacion. Aqui se detalla un plan estructurado para

la COAC Achik Inti:
1. Actualizacion de Politicas de Seguridad

e Accion: Revisar y actualizar las politicas de seguridad de la informacion para
alinearlas con la normativa ISO 27001 y los requisitos del segmento 3 de la

SEPS.
e Recursos: Equipo de seguridad de la informacion, consultores especializados.
e Plazo: 3 meses.

e Responsable: Comité de Seguridad de la Informacion.

2. Mejora de Infraestructuras Tecnologicas

e Accion: Modernizar la infraestructura tecnologica para cumplir con los
requisitos de seguridad, incluyendo la implementacion de sistemas de control de

acceso, cifrado de datos, y proteccion contra amenazas cibernéticas.

e Recursos: Presupuesto para adquisicion de tecnologia, equipo de TI,

proveedores de tecnologia.
e Plazo: 6 meses.
o Responsable: Departamento de TI.

3. Capacitacion del Personal

e Accion: Desarrollar un programa de capacitacion continua en seguridad de la
informacion para todos los empleados, con especial énfasis en las mejores

practicas y cumplimiento normativo.

e Recursos: Material de capacitacion, formadores especializados, plataforma de e-

learning.

e Plazo: 4 meses (inicio y luego formacion continua).



e Responsable: Recursos Humanos en colaboracion con el equipo de seguridad de

la informacidn.

4. Gestion de Riesgos y Proteccion de Datos

e Accion: Implementar un proceso de gestion de riesgos que incluya la
identificacion, evaluacion y mitigacion de riesgos relacionados con la seguridad

de la informacion, con especial atencion a la proteccion de datos sensibles.
e Recursos: Software de gestion de riesgos, consultoria externa.
e Plazo: 3 meses.
e Responsable: Comité de Riesgos y Seguridad.

5. Monitoreo y Auditoria Continua

e Accion: Establecer un sistema de monitoreo continuo del SGSI, incluyendo
auditorias internas regulares para asegurar el cumplimiento constante con las

normativas y la efectividad de las politicas implementadas.
e Recursos: Software de auditoria, equipo de auditoria interna.
o Plazo: Implementacion en 2 meses, luego revisiones trimestrales.
e Responsable: Departamento de Auditoria Interna.
6. Comunicacion y Difusion

e Accién: Asegurar que todas las politicas y medidas implementadas sean
comunicadas de manera efectiva a todos los niveles de la organizacion,

fomentando una cultura de seguridad de la informacion.
e Recursos: Campafas internas de comunicacion, reuniones informativas.
e Plazo: Inmediato y continuo.
e Responsable: Comité de Comunicacion Interna.

Este plan de accion debe ser ejecutado de manera rigurosa, con una supervision constante
y ajustes segun sea necesario para asegurar que la COAC Achik Inti cumpla con los

requisitos del segmento superior y fortalezca su postura en seguridad de la informacion.

5. Recursos Necesarios



En este apartado se detallan los recursos esenciales para llevar a cabo el plan de accién
orientado a la progresion de la COAC Achik Inti al segmento superior, conforme a los
requisitos establecidos por la SEPS y las normativas de seguridad de la informacion. La
implementacion exitosa de este plan requiere la asignacion adecuada de recursos
humanos, tecnologicos y financieros, asi como la colaboracion de equipos especializados.
A continuacidn, se presenta una tabla que desglosa cada recurso necesario, su descripcion,

los responsables de su gestion y los plazos correspondientes.

Area Recursos Descripcion Responsable Plazo
Actualizacion de Equipo de Personal Comité de 3 meses
Politicas de Seguridad de encargado de Seguridad de
Seguridad la Informacién revisar y la Informacion
actualizar
politicas
Consultores Asesoria Comité de 3 meses
Especializados externa en Seguridad de

normativas ISO la Informacion
27001 y SEPS

Mejora de Fondos para Departamento 6 meses
Infraestructuras adquirir y deTlI
Tecnologicas Presupuesto actualizar
para sistemas de TI
Tecnologia
Equipo de TI ~ Personal Departamento 6 meses
técnico para la de TI
implementacién
de nuevas
tecnologias
Capacitacion del Proveedores Empresas que Departamento 6 meses
Personal de Tecnologia  suministren de TI
tecnologia
adecuada
Material de Contenido Recursos 4 meses

Capacitacion ~ formativo  en Humanos
seguridad de la
informacion




Formadores Instructores o Recursos 4 meses
Especializados plataformas de Humanos
formacion  en
seguridad
Plataforma de Herramientas Recursos 4 meses
E-learning para formaciéon Humanos
continua online
Gestion de Software de Herramienta Departamento 3 meses
Riesgos y Gestion de para identificar, de TI
Proteccion de Riesgos evaluar y
Datos mitigar riesgos
Consultoria Asesoria parala Departamento 3 meses
Externa implementacién de TI
de medidas de
proteccion  de
datos
Monitoreo y Software de Herramienta Departamento 2 meses
Auditoria Auditoria para monitorear de Auditoria
Continua y auditar el Interna
SGSI
Equipo de Personal Departamento 2 meses
Auditoria encargado de de Auditoria
Interna realizar Interna
auditorias
regulares
Comunicacion y Campanas Estrategias para Comité de Inmediato
Difusion Internas de comunicar Comunicacion
Comunicacion  politicas y Interna
medidas de
seguridad
Reuniones Sesiones para Comité de Inmediato
Informativas informar y Comunicacion
sensibilizar al Interna

personal sobre
nuevas politicas




6. Indicadores de Progreso

Para garantizar que el plan de accion sea implementado de manera efectiva y que la
COAC Achik Inti avance hacia el cumplimiento de los requisitos del segmento superior,
se han definido una serie de Indicadores Clave de Desempenio (KPI) que permitiran
monitorear el progreso y hacer ajustes oportunos si es necesario. Estos indicadores estan
disefiados para medir el éxito de las actividades en cada area clave y asegurar que se

cumplan los objetivos dentro de los plazos establecidos.

Area Indicador de Meta Frecuencia  Responsable
Progreso (KPI) de
Monitoreo
Actualizacion  Porcentaje de 100% de Mensual Comité de
de Politicas de  politicas politicas Seguridad
Seguridad actualizadas actualizadas
Nivel de 90% del Trimestral Recursos
difusion entre el personal Humanos
personal informado
Mejora de Porcentaje de 100% de los Bimensual Departamento
Infraestructuras sistemas sistemas de TI
Tecnologicas tecnoldgicos necesarios
actualizados
Tasa de Reduccion del  Tyimestral Departamento
incidentes de 50% en de TI
seguridad incidentes
detectados
Porcentaje de 95% del Trimestral Recursos
empleados personal Humanos




Capacitacion capacitados en capacitado
del Personal seguridad
Nivel de 85% de Trimestral Recursos
competencia en aprobacion en Humanos
seguridad segun evaluaciones
evaluaciones
Gestion de Numero de 100% de Trimestral Comité de
Riesgos y riesgos riesgos Riesgos y
Proteccion  de identificados y criticos Seguridad
Datos mitigados mitigados
Tasa de 100% de Semestral Comité de
cumplimiento ~ cumplimiento Riesgos y
de proteccion normativo Seguridad
de datos
Monitoreo y Numero de 4 auditorias Trimestral Auditoria
Auditoria auditorias anuales Interna
Continua realizadas
Porcentaje de 90% de Trimestral Auditoria
acciones acciones Interna
correctivas correctivas
implementadas  completadas
Comunicacion y Nivel de 90% del Trimestral Comunicaciéon
Difusion conocimiento personal Interna

del  personal

sobre politicas

comprende las

politicas




Tasa de 80% de Trimestral Comunicacion
participacion en participacion Interna
campafias de del personal

concienciacion

7. Monitoreo y Revision Continua

El éxito de la implementacion del plan de accidn para la progresion al segmento superior
depende de un monitoreo y revision continua del avance y cumplimiento de los objetivos

establecidos. Este proceso incluye las siguientes actividades clave:

1. Monitoreo Regular:

o Implementar un sistema de seguimiento continuo de los Indicadores
Clave de Desempetio (KPI) definidos, asegurando que cada area cumpla

con sus metas dentro de los plazos estipulados.

o Realizar revisiones mensuales de los avances en la actualizacion de
politicas, mejoras tecnologicas, capacitacion del personal y gestion de

riesgos.
2. Auditorias Internas:

o Programar auditorias trimestrales para evaluar la efectividad de las
medidas implementadas y el cumplimiento de las normativas de

seguridad.

o Las auditorias deben identificar cualquier desviacion o area de mejora,

asegurando que las acciones correctivas se implementen oportunamente.
3. Revision de Politicas y Procedimientos:

o Realizar una revision semestral de las politicas y procedimientos de
seguridad de la informacion para garantizar que se mantengan alineados

con las regulaciones actuales y los requisitos del segmento superior.



o Ajustar las politicas segun los resultados del monitoreo y auditorias para
responder a cambios en el entorno de amenazas o en las normativas

aplicables.
4. Informes de Progreso:

o Generar informes trimestrales que documenten el progreso en la
implementacién del plan de accidon, destacando los logros, desafios y

cualquier ajuste necesario.

o Presentar estos informes a la alta direccion y al comité de seguridad para
asegurar un alineamiento continuo con los objetivos estratégicos de la

COAC Achik Inti.
5. Ajuste y Mejora Continua:

o Basado en los resultados del monitoreo y las auditorias, realizar ajustes
en las estrategias y tacticas implementadas para asegurar la efectividad

del plan.

o Fomentar una cultura de mejora continua en todos los niveles de la
organizacion, asegurando que el SGSI evolucione para enfrentar nuevos

desafios y oportunidades..
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