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RESUMEN

Esta tesis presenta el desarrollo de un Manual de Politica de Seguridad de la Informacion para
la Cooperativa de Ahorro y Crédito Chunchi, basado en la norma ISO/IEC 27001:2013. El
proyecto tiene como objetivo abordar la falta de politicas de seguridad formalizadas, lo que
plantea riesgos significativos para la informacion sensible de la cooperativa. Al evaluar el
estado actual de la seguridad de la informacion de la cooperativa a través de encuestas y analisis
de riesgos, este estudio identifica vulnerabilidades y brechas criticas. Utilizando la metodologia
MAGERIT, se analizaron activos, amenazas y vulnerabilidades para desarrollar politicas
personalizadas que garanticen la confidencialidad, integridad y disponibilidad de la
informacion. EI manual propuesto se alinea con las normas 1SO 27001, centrandose en
fortalecer las practicas de seguridad, mejorar el cumplimiento normativo y fomentar una
cultura organizacional orientada a la seguridad. Este trabajo contribuye a salvaguardar los datos

sensibles y mejorar la resiliencia operativa y la reputacion de la cooperativa.

Palabras clave: seguridad de la informacion, I1ISO 27001, manual de politica de

seguridad,



ABSTRACT

This thesis presents the development of an Information Security Policy Manual for the Chunchi
Savings and Credit Cooperative based on the ISO/IEC 27001:2013 standard. The project aims
to address the lack of formalized security policies, which presents significant risks to the
cooperative's sensitive information. This study identifies critical vulnerabilities and gaps by
evaluating the current state of the cooperative's information security through surveys and risk
analysis. Using the MAGERIT methodology, assets, threats, and vulnerabilities were analyzed
to develop customized policies that ensure the information confidentiality, integrity, and
availability. The proposed manual aligns with ISO 27001 standards, focusing on strengthening
security practices, improving regulatory compliance, and fostering a security-oriented
organizational culture. This work contributes to safeguarding sensitive data and improving the

operational resilience and reputation of the cooperative.

Keywords: information security, 1SO 27001, security policy manual.



INDICE

DECLARATORIA DE AUTORIA Y RESPONSABILIDAD .......coooveiieceeeeeeeeeeenn iii
CERTIFICACION ...ttt iError! Marcador no definido.
DEDICATORIA . .t e e e sttt e e et e e e s ate e e teeeanseeeesseeeenseeesneeeans \
AGRADECIMIENTO ..ottt sttt ne st sne e ne s Vi
RESUMEN. ...t e st e et e e e e ste e e aneeeenseeeennneeannees vii
N S ¥ O TSRS viii
INDICE ...ttt ix
INTRODUCCION ..ottt 10
(@ o I 161 OSSPSR 12
MARCO REFERENCIAL ...ttt st 12
1.1 Planteamiento del Problema ... 12
1.2 Formulacion del Problema.........cocoeiiiiiieie e 12
1.3 Antecedentes de la INVESTIGACION .........cccovveiiiiiiieic e 13
1.4 Justificacion de la INVEStIGaCiON...........cccccvieiiiieieicse e 15
15 OBJETIVOS ..o bbbt 16
151  ODBJEtiVo GENEIAL........cciiiiieiie e 16
152 ODbjetivos ESPECITICOS. ..ot 16
I T I o 4] 7= Tod o] =T SRRSO 17
O A B =1 [ gV = T [ OSSR 17
(@2 o I 116 I OSSOSO 19
2. MARCO TEORICO ..ottt 19
2.1  Seguridad de 1a informacion ............cccuoveiiiiieie e 19
2.1.1  Importancia de la Seguridad de la Informacion............c..cccoocevviieiiiiinciccnn, 19
2.1.1.1 Protegiendo la confidencialidad............c.cccoveviiiiiiieieic e 19
2.1.1.2 Asegurando la integridad............ccccooiieiii i 20
2113 Garantizando la disponibilidad ..o 20
2.1.14 La autentiCidad: ........cooeiviieiiiecsee s 20
2.1.15 EINO FEPUIO ... s 20
2.2. NOIMA ISO 27001 ... .cieeiieieieeiesiee ettt sttt st e sesbesaenesrenre e 21
2.21  ODbJetivos Y BENETICIOS .....ccueiiiiieiiiie et 21

2.2.2.  Principales Componentes de la Norma ISO 27001...........ccccoevveveiieieeriesnnenn, 24



2.2.3.  Politicas de Seguridad de la Informacion............ccccccoeeveiieii i, 24

2.2.3.1.  Organizacion de la Seguridad de la Informacion ...........c.ccoceeevniiniicinnnns 24
2.2.3.2. GESUION dE ACTIVOS.....cuviiiiiiiiiiesiee et 25
2.2.3.3.  Seguridad de 10S recursos NUMANOS ............ccoceiiriiieiiiene e, 25
2.2.3.4.  Seguridad fisicay del enNtOrN0........ccccceiveieiiiieee e 25
2.2.3.5.  Gestion de Comunicacionesy OPEraCiONeS .........cccoerererieeeereereesesesiesennens 25
P N T O0] 01§ o] [0 [T AN ool o SR 26
2.3, RIBSGOS ...ttt e e et e a e reeare e 26
2.3.2.  Gestion de Riesgos de Seguridad de la Informacion ...........c.cccooeveveiceicinenne 26
2.3.3.  Gestion Metodologia del analisis de rieSg0S ........ceevvvieeieeieieeie e 26
2.3.4.  Metodologia del analiSis de FIESPOS .........curirirriririerieise e 27
2.4. Normativas y Buenas Practicas Relacionadas...............cccoceeviiviiii i, 34
(@7 o I 1 1 I 1 I RS 38
3. MARCO METODOLOGICO .....oooeveeeeetieeieeteeeeesee s esisss s 38
3.1 Enfoque de [a INVESLIQACION..........ccooeiiiiiiiiccece e 38
3.2 Nivel de INVESTIGACION .......ovouiiiiieicc e 38
3.3 PODIACION Y IMUBSEIFA........ciicieciiccie e 38
3.4 Técnicas e Instrumentos de ReCOIECCION ........ccceieieiiiriiici e 38
3.5  Tratamiento de la INFOrMAaCION........cooiiiiiiiiiiisee e 39
3.6 Interpretacion de ReSUITAdOS ...........cooiriiiiiiiiiiieieeese e 39
3.6.1 Analisis detallado de la encuesta realizada en base a la norma I1SO 27001 para
determinar el nivel de cumplimiento en el departamento de TIC. ........c.ccccveiiennnee. 39
3.7  Anélisis de lanorma I1SO 27001:2013........cccciiiiirieieiee e 50
3.7.1  Seccion Contexto de la OrganizaCion ..........cc.ccovueverereienieseseeeseeee e, 50
T 72 1< ToTod [0 I I o (=T > V.do [ TSRS 51
3.7.3  SecCiOn PlanifiCaCion ...........cccoeveiiieiieiicecieieese e 51
T ST ToTox o] ST o =SSOSR 52
3.7.5  SECCION OPEIACION.......ccviiiiiieeie ettt ae s 53
3.7.6  Seccion Evaluacion del DeSemMPefio.........cccovieieirenieene e 54
3.7.7  Seccion Mejora CONLINUA ..........ccveveieeieeie e 54
3.8  Andlisis de la guia de buenas préacticas 1SO27002:2013 ..........cccceeeierereiencrieeas 55
3.8.1  Dominio Politicas de la Seguridad............c.ccccoviviiiiiiiiieiiie e 55
3.8.2  Dominio Aspectos organizativos de la Seguridad de la Informacion.......... 56
3.8.3  Dominio Seguridad Ligada a los Recursos HUManos...........ccccccccevveviecnenne. 57

3.8.4 DOmMiNio GEStION A8 ACTIVOS ...ttt e e e e e e 58



3.85 DOMiNi0 CONEIOl A8 ACCESOS ... e e e et e e e e e e e anaes 59

3.8.6  DOMINIO CIfrad.......cocveiiiieiiee et 60
3.8.7  Dominio Seguridad Fisicay Ambiental ...........c.ccccoevviiiiieie i, 60
3.8.8  Dominio Seguridad en la OPerativa..........cccueeeveieiieriienese e, 61
3.8.9  Dominio Seguridad en las Telecomunicaciones ............cccevververeseervereesnnenns 62
3.8.10 Dominio Adquisicién, desarrollo y mantenimiento de los sistemas de
11 (0] 10T Uo] (o] o RSP P TR 62
3.8.10 Dominio Relaciones con sUMINIStradores .........ccccoooeviiiieiiieneenesie e 63
3.8.11 Dominio Gestion de incidentes en la Seguridad de la Informacion............. 64
3.8.12 Dominio CUMPIMIENTO .....coiviiiiiiie et 65
3.9  Andlisis general de la encuesta norma ISO 27001:2013 .........ccoevveveveresesnennns 66
3.10 Anadlisis general de la encuesta de la guia de buenas précticas 1SO27002:201367
3.11 Seleccion de 1a Metodologia.......cccvieirirerieiie e 68
CAPITULO TV ottt ettt e ettt n et eens 69
A, PROPUEST A ettt e e e e e et e e e e b e e e at e e e bt e e abaeeaneeeennes 69
Ot I =T 1 = TP PPRTOP PSPPI 69
N [V 1S 1 T Uod o ISR 69
4.3.  Antecedentes de 1a EMPIESaA.. ... 69
4.4. Objetivos del “Manual de Politicas™...............c.cccccoiiiiiiiiini e, 70
4.4.1. ODJEtiVO GENETAL ..o 70
4.4.2. ODJEtiVOS ESPECITICOS. .. eciviiieiiieiiicie ettt ettt 70
4.5. Determinacion del riesgo con MARGERIT ...t 71
45.1. ldentificacion de Activos de INformacion.............ccoceeveiineinieniceeeee, 72
4.5.2.  Valoracion de 10S ACtIVOS........cceieieiiiiiisesieieie e 75
45.3. ldentificacion de 185 AMENAZAS .........cccooeriiiiiiiieie e 79
45.4. Evaluacion de Impacto y Probabilidad ...........cc.ccooveoiiiieiiiiiicecceeen, 82
455,  CAICUIO del FIESPO.. ..ottt 83
45.6. Controles de Seguridad.........cccooiiiiiiiiiiiiiic e 100
45.7. Resumen de 1a matriz de FeSg0........ccovvriririeieieiese e 116
4.6. Directrices o politicas para la seguridad de la Informacion....................c......... 116
4.6.1. Dominios Clave de la ISO/IEC 27001:2013 .....ccoooeiieiieie e 117
4.6.2. Dominios Clave de la ISO/IEC 27002:2013 .........cccoviiiineerierienene e, 118
CONCLUSION ..ottt es sttt en et s s ansnaen e 119
RECOMENDACIONES........ciiieiieieese ettt sttt esesae s 120

BIBLIOGRAFIA. ...ttt 121



Tabla de ilustraciones

llustracion 1. Ciclo PHVA. Fuente: (NQa., 2024). .......coocuiiiiiiiieieiese e 23
[lustracion 2. Fases de Metodologia MAGERIT. Fuente: Autoria Propia. .........cccccevverienenee. 28
llustracion 3. Fases de Metodologia NIST SP 800:30. Fuente: Autoria propia. ...........cccecu... 29
[lustracion 4. Fases de la metodologia CRAMM. Fuente: Autoria propia..........ccoceeveeerienenen. 30
llustracion 5. Fases de la Metodologia ISO/IEC 27005.Fuente: Autoria propia..................... 31

llustracion 26. Fases de la metodologia MARGERIT. Fuente: Autoria Propia. .........c.ccc...... 71



Tabla de Graficos

Gréafico 1.Contexto de la organizacion. Fuente; Autoria Propia........ccccceeveieieerecieesineneanens 50
Grafico 2.Seccion Liderazgo. Fuente: AUOria Propia........ccocoeeerereiseneneisc e, 51
Gréafico 3.Seccion Planificacion; AUtoria PropPia. ........cccceeviieeieoie st 52
Grafico 4. Seccion Soporte; AULOMTA PrOPIA. ......ceiververerereeeeere et 53
Gréfico 5.Seccidn Operacion. Fuente: AutOria ProPIia........coccvervieeierierienesese e seeeeseeseeeen, 53
Gréafico 6.Seccion Evaluacion del Desempefio. Fuente: Autoria propia. ........ccceeevvevveevennnnn, 54
Grafico 7. Seccion Soporte. Fuente: AUtOria PrOPIa. ......coeveerieerererieesie e, 55
Gréfico 8. Politicas de seguridad. Fuente: AUtoria Propia..........cccceevveveeiieiieieeie e seese s 56
Grafico 9. Aspectos organizativos de la Seguridad de la Informacion. Fuente: Autoria Propia.
.................................................................................................................................................. o7
Gréafico 10. Seccion Evaluacion del Desempefio. Fuente: Autoria Propia. ........c.ccceeveeveeneen. 58
Grafico 11. Gestion de Activos. Fuente: AULOria PrOPIa. ....oeoerveererierieineneeeesie e 59
Gréfico 12. Seccion Control de Accesos. Fuente: Autoria Propia.........cccccecvvevveieiiciieiecnnns 59
Gréafico 13. Dominio Cifrado. Fuente: Autoria Propia. ........ccccoevvveveeiesiieneese e ese e, 60
Gréfico 14. Dominio Seguridad Fisica y Ambiental. Fuente: Autoria Propia.............cccceui... 61
Gréafico 15. Dominio. Seguridad en la Operativa. Fuente: Autoria Propia..........c.c.ccccvevvenenn. 61
Grafico 16. Dominio Seguridad en las Telecomunicaciones. Fuente: Autoria Propia. ........... 62
Gréfico 17. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion. Fuente:
(o] T- = (0] - WSSO USSSRSPR 63
Grafico 18. Dominio Relaciones con suministradores. Fuente: Autoria Propia...........c.cc.c.... 64
Gréafico 19. Dominio Gestion de incidentes en la Seguridad de la Informacién. Fuente:
AULOTTA PIOPIA. .ttt ettt et b ettt sb et e e anas 65

Gréfico 20. Dominio Cumplimiento. Fuente: Autoria Propia. .........ccccoveeveiieieeie e, 66



Tabla de Tablas

Tabla 1. Matriz Comparativa de las Metodologias de andlisis de riesgo. Fuente: Autoria

(O] o I TSP TP U TSP URPRO 32
Tabla 2. Respuestas obtenidas de la encuesta. Autoria: Propia. ........ccccoeeeeveieeiecnenne. 40
Tabla 3. Respuestas obtenidas de la encuesta. Autoria: Propia. ........c.ccoceocevvrivrencnnnenn. 43
Tabla 4. Activos de informacion. Fuente: Autoria Propia. .........ccoceeeveverevesneieeeennnn, 72
Tabla 5. Valoracion de los activos. Fuente: Autoria Propia. ........ccccoeceveveveiieivesnciene 75
Tabla 6. Escala de la valoracion de los Activos de informacion. Fuente: (Amutio Gomez,
Candau , & Mafas, 2012) ......cccuiiiieiie et 75
Tabla 7. Puntuacion de los activos. Fuente: Autoria Propia. .......c.ccoceeeveverencneniecnnenn 76
Tabla 8. Amenazas segun el libro de MAGERIT. Fuente: (Amutio Gomez, Candau , &
T Fo T ) TSR 80
Tabla 9. Calificacion del IMPACTO. Fuente: (Amutio Gomez, Candau , & Mafias, 2012)
......................................................................................................................................... 82
Tabla 10. Escala de calificacion de la probabilidad. Fuente: (Amutio Gomez, Candau , &
MERNAS, 2012).....eeiiuiiiiieiie e e e e e e re e rre e 83
Tabla 11. Escala de calificacion de la probabilidad. Fuente: (Amutio Gomez, Candau , &
g Fo L ) TSRS 84
Tabla 12. Matriz de Riesgo. Fuente: Autoria Propia. ........cccccceveeieiveieece e 84
Tabla 13. Controles para Amenazas con Riesgo Elevado segun ISO/IEC 27001:2013,
ISO/IEC 27002:2013. Fuente: AUtOria Propia........c.ccoeerirriiniiienieiseseesesie e 101

Tabla 14. Matriz de riesgo Critica. Fuente: Autoria propia..........cccceeveveevveresieeseennnns 111



INTRODUCCION

Hoy en dia, la tecnologia ha transformado radicalmente el mundo, convirtiéndose en una
necesidad imperante para la sociedad. La informacion, los sistemas y las redes se han vuelto
activos vitales para las entidades, lo que demanda una proteccion eficaz frente a las amenazas

que puedan comprometer su disponibilidad, integridad y confidencialidad.

Las organizaciones enfrentan constantes amenazas que ponen en riesgo sus activos, lo que
puede resultar en pérdidas significativas. Las vulnerabilidades en los sistemas de informacion
representan un peligro latente, por lo que es crucial que tanto las empresas como los individuos
comprendan conceptos que les permitan defenderse de posibles ataques a su informaciéon. Entre
las amenazas potenciales a las que se enfrentan las redes corporativas se encuentran los virus,
troyanos, vandalos, entre otros, lo que hace imprescindible que las empresas estén protegidas

tanto interna como externamente.

En este contexto, esta investigacion se centra en la formulacion de politicas que contribuyan
a prevenir tales ataques en los sistemas de informacion del GADIC Cafiar, tomando como
referencia el estandar ISO/IEC 27000. Esta norma abarca un conjunto de estandares
relacionados con la seguridad de la informacion, siendo la ISO/IEC 27001 la seleccionada para
este proyecto, debido a que, al ser un Sistema de Gestion de la Seguridad de la Informacion,
permite a las organizaciones evaluar riesgos e implementar los controles necesarios para

mitigar o eliminar dichos riesgos.

A continuacion, se presenta una breve descripcién de los capitulos que conforman este

trabajo:

Capitulo 1: Marco referencial, donde se plantea y formula el problema, se presenta una
investigacion breve sobre los antecedentes, la justificacion de la investigacion, el objetivo

general y los especificos, asi como las limitaciones y delimitaciones.
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Capitulo 2: Marco tedrico, donde se recopila informacion sobre normas o estandares de
seguridad, metodologias para analisis de riesgo, tipos de ataques a sistemas de informacion,

entre otros aspectos relevantes.

Capitulo 3: Detalle del enfoque y tipo de investigacion, la poblacion objetivo, el levantamiento

de informacidn y la seleccion de una metodologia para el analisis de riesgo.

Capitulo 4: Desarrollo de la propuesta de politicas de prevencion de ataques a los sistemas de
informacion, basadas en la norma ISO 27001 y la guia de buenas practicas ISO 27002, asi

como un analisis de riesgo utilizando la metodologia seleccionada.



CAPITULO |

MARCO REFERENCIAL

1.1 Planteamiento del Problema

El manejo adecuado de la informacion dentro de las organizaciones es un elemento crucial para
garantizar la seguridad y la integridad de los datos sensibles. En el caso de la Cooperativa de
Ahorro y Crédito Chunchi, ubicada en el Canton Chunchi, la ausencia de un manual
formalizado de politicas de seguridad de la informacion puede exponer a la entidad a riesgos
significativos, como fugas de informacion, pérdida de datos y ataques cibernéticos. Esto no
solo afecta la operatividad diaria, sino que también puede tener repercusiones legales y en la

reputacion de la cooperativa ante sus socios y clientes.

Considerando que la Cooperativa de Ahorro y Crédito Chunchi maneja informacion
sensible, tanto financiera como personal de sus miembros, la implementacién de un manual de
politicas de seguridad que cumpla con lanorma 1ISO 27001 se vuelve indispensable. Esta norma
internacional proporciona un marco de referencia que ayuda a proteger la informacion de
manera efectiva, asegurando la confidencialidad, integridad y disponibilidad de los datos. La
carencia de dicho manual no solo limita la capacidad de respuesta ante incidentes de seguridad,
sino que también impide la adopcidn de una cultura organizacional que priorice la seguridad
de la informacion. A través de este estudio, se busca abordar esta carencia identificando los
requerimientos especificos y creando un conjunto de politicas adecuadas que sean préacticas,

aplicables y alineadas con las mejores practicas internacionales.

1.2Formulacion del Problema

e Cuéles son los fundamentos tedricos relacionados con las politicas de seguridad de la

informacion y la norma ISO 27001 que serviran como base para el desarrollo del manual



de politicas de seguridad de la informacion en la Cooperativa de Ahorro y Crédito
Chunchi?

e ;Cudl es la situacion actual de la seguridad de la informacion en la Cooperativa de Ahorro
y Crédito Chunchi, segun los estandares de la norma ISO/IEC 27001:2013 y la guia de
buenas practicas 1SO 27002?

e Cuéles son los riesgos identificados en la Cooperativa de Ahorro y Crédito Chunchi,
incluyendo activos, amenazas y vulnerabilidades, utilizando una metodologia de analisis
de riesgos adecuada?

e Cdmo se pueden desarrollar politicas de seguridad de la informacion para la Cooperativa
de Ahorro y Crédito Chunchi que estén alineadas con los procesos internos, lineamientos
y requerimientos especificos de la cooperativa, basandose en los estandares y directrices

de la norma I1SO 27001?

1.3 Antecedentes de la Investigacion

Desde el surgimiento del internet, los ataques informaticos han representado un riesgo creciente
para la seguridad de la informacidn en las organizaciones; en respuesta a esta amenaza, diversos
autores han llevado a cabo investigaciones con el objetivo de proporcionar soluciones efectivas.
Estos estudios han generado una guia de las mejores practicas en seguridad informatica,
destacando hallazgos relevantes que han contribuido a fortalecer la proteccion de la

informacion en instituciones. A continuacién, se menciona:

Un estudio similar realizado en la Universidad Internacional SEK de la facultad de
Arquitectura e ingenierias por Julio Pilla que se titula “DISENO DE UNA POLITICA DE
SEGURIDAD DE LA INFORMACION PARA EL AREA DE TECNOLOGIA DE LA
INFORMACION DE LA COOPERATIVA DE AHORRO Y CREDITO CHIBULEO LTDA,,

BASADO EN LA NORMA ISO/IEC 27002:2013”, en la cual proporciona una descripcion



general completa del proceso de desarrollo de politicas de seguridad de la informacién. El autor
ha identificado claramente los objetivos de la politica, el &mbito de aplicacion y los controles
ISO/IEC 27002:2013 aplicables. EI documento también incluye un plan de implementacion
detallado y wuna matriz de evaluaciébn de riesgos. (Pilla Yanzapanta, 2019)

Esta investigacion serd de gran ayuda para la realizacion en profundizar las bases
tedricas y obtener un conocimiento mas claro acerca de los controles y dominios que presenta

la norma I1SO 27002.

Asi mismo Cristian Puga Ilevo a cabo una investigacion con titulo “DISENO DE UNA
POLITICA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL AREA DE
IMAGENOLOGIA DEL HOSPITAL GENERAL DOCENTE DE CALDERON
UTILIZANDO LOS ESTANDARES ISO 27001 E ISO 27799, en donde utiliza las normas
de la ISO antes mencionada proporcionando directrices especificas para la proteccion de la
informacion médica y la salud en el area de imagenologia, con el objetivo es generar un
documento que establezca buenas practicas en seguridad de la informacion, el cual debera ser
aprobado por la gerencia del hospital para convertirse en una herramienta de control en el

manejo de la informacidn dentro del area de imagenologia. (Puga Jacome , 2019)

Este estudio servira como una guia para implementar las politicas de seguridad de la
informacion basada en normas como ISO y el cumplimiento de regulaciones este documento

valida la eficacia y la pertinencia de tu enfoque metodoldgico.

Otro estudio realizado por Madheline Torres de la Universidad Tecnoldgica
Empresarial de Guayaquil titulada “MODELO DE GESTION DE RIESGOS DE PROCESOS
DE TECNOLOGIA DE INFORMACION BAJO LA NORMA ISO/IEC 27000 EN
EMPRESAS AEREAS DEL ECUADOR” , en esta investigacion evidencia que ciertas

empresas del Ecuador enfrentan deficiencias en la seguridad de la informacion, lo que provoca



pérdida de datos, con esto Se propone implementar un modelo de gestién de procesos de
tecnologia de la informacion basado en la Norma ISO/IEC 27000. Se ha identificado una
correlacion positiva moderada entre la Gestion de Riesgos de Informacion y la Seguridad en
las Tecnologias. Esto respalda la estructuracion de la propuesta utilizando las Normas 1SO

27001y 27002.

Es esencial establecer politicas de seguridad centradas en riesgos operacionales y de

reputacion. (Torres Hallo, 2020)

Basandose en este documento, se podran identificar las vulnerabilidades y los riesgos
que puedan afectar a la seguridad de los sistemas, asi como determinar los procesos criticos
que requieran la implementacion de controles para asegurar su funcionamiento seguro dentro

de la organizacion.

1.4 Justificacion de la Investigacion

La implementacion de un manual de politicas de seguridad de la informacion en la Cooperativa
de Ahorro y Crédito Chunchi es fundamental debido al creciente nimero de amenazas
cibernéticas que pueden comprometer la integridad, confidencialidad y disponibilidad de los
datos criticos. La norma 1SO 27001 ofrece un marco robusto para la gestion de seguridad de la
informacion, ayudando a las organizaciones a establecer, implementar, operar, monitorear,
revisar y mejorar su sistema de gestion de seguridad de la informacion®. Considerando que la
Cooperativa de Ahorro y Crédito Chunchi maneja informacion sensible tanto de sus miembros
como de sus operaciones, se hace imperativo contar con politicas claras y efectivas que no solo
protejan esta informacion contra posibles ataques, sino que también promuevan una cultura de

seguridad de la informacion entre los empleados y colaboradores.

1 SGsI



La creacion de este manual no solo ayudara a mitigar los riesgos asociados a la
seguridad de la informacion, sino que también proporcionara a la cooperativa una ventaja
competitiva, demostrando su compromiso con la seguridad y la proteccion de datos, un aspecto
cada vez mas valorado tanto por clientes como por reguladores. Ademas, la implementacion
de este manual permitira a la Cooperativa de Ahorro y Crédito Chunchi cumplir con las
normativas legales y reglamentarias pertinentes, evitando sanciones y otras consecuencias
negativas asociadas a la gestién inadecuada de la seguridad de la informacion. Esta
justificacion resalta la relevancia de la propuesta, destacando su impacto potencial en la mejora

continua y el cumplimiento normativo en la cooperativa.

1.5 Objetivos

1.5.1 Objetivo General

Desarrollar un manual de politicas de seguridad de la informacién para la Cooperativa de
Ahorro y Crédito Chunchi, utilizando como marco de referencia los estandares establecidos

por la norma ISO 27001.

1.5.2 Objetivos Especificos

e Revisar y sintetizar el marco tedrico relacionado con las politicas de seguridad de la
informacion y la norma 1SO 27001, para establecer una base sélida de conocimientos que
guie el desarrollo del manual de politicas de seguridad de la informacion en la Cooperativa
de Ahorro y Crédito Chunchi.

e Realizar el levantamiento de informacion para determinar el diagnéstico de la situacion
actual de la seguridad de la informacion en la Cooperativa de Ahorro y Crédito Chunchi,
utilizando el marco de trabajo de la norma ISO/IEC 27001:2013 y la guia de buenas

practicas 1SO 27002:2013.



e Realizar un analisis de riesgo en la Cooperativa de Ahorro y Crédito Chunchi, incluyendo
el levantamiento de activos, amenazas a las que estan expuestos dichos activos y
vulnerabilidades, utilizando una metodologia de analisis de riesgos adecuada.

e Desarrollar una propuesta de politicas de seguridad de la informacion para la Cooperativa
de Ahorro y Crédito Chunchi, que esté alineada con los procesos internos, lineamientos y
requerimientos especificos de la cooperativa, basandose en los estandares y directrices de

la norma I1SO 27001.

1.6 Limitaciones

e La investigacion puede enfrentar limitaciones en términos de recursos financieros,
humanos y tecnoldgicos, lo que podria influir en la profundidad y amplitud del analisis
realizado.

e La disponibilidad y accesibilidad de datos relevantes sobre la seguridad de la
informacion en la Cooperativa de Ahorro y Crédito Chunchi pueden ser limitadas
debido a restricciones de confidencialidad o a la falta de registros actualizados, lo que
podria afectar la exhaustividad del diagnoéstico realizado.

e La disponibilidad y accesibilidad de datos relevantes sobre la seguridad de la
informacion en la Cooperativa de Ahorro y Crédito Chunchi pueden ser limitadas
debido a restricciones de confidencialidad o a la falta de registros actualizados, lo que

podria afectar la exhaustividad del diagndstico realizado.

1.7 Delimitaciones

e La investigacion se enfocara especificamente en la Cooperativa de Ahorro y Crédito
Chunchi del Canton Chunchi, por lo que los hallazgos y recomendaciones podrian no

ser directamente aplicables a otras organizaciones o contextos geograficos.



e Lainvestigacion se centrard en el enfoque propuesto y en la metodologia seleccionada
para el andlisis de riesgos y el desarrollo de politicas de seguridad de la informacion, lo

que podria limitar la consideracion de otras metodologias o enfoques alternativos.



CAPITULO Il

2. MARCO TEORICO

2.1 Seguridad de la informacion

La seguridad de la informacion se refiere al conjunto de medidas y préacticas disefiadas para
proteger la confidencialidad, integridad y disponibilidad de los datos y sistemas de informacion
dentro de una organizacién. Esto incluye la identificacidn de riesgos, la implementacion de
controles y politicas adecuadas, asi como la capacitacidn del personal para prevenir y mitigar
amenazas que puedan comprometer la seguridad de los activos de informacién. (Villegas

Limaico, 2019)

2.1.1 Importancia de la Seguridad de la Informacion

Radica en su papel fundamental para garantizar la confianza, la integridad y la continuidad
operativa de las organizaciones en un entorno digital. Al proteger los datos sensibles y los
sistemas de informacion, se previenen riesgos como el robo de informacion, la pérdida de la
confianza de los clientes, la interrupcion de los servicios y el dafio a la reputacion. Ademas, la
seguridad de la informacion es crucial para cumplir con las regulaciones legales y mantener la
competitividad en un mercado cada vez méas dependiente de la tecnologia y los datos (Quispe
Ayquipa, 2021)

21.1.1 Protegiendo la confidencialidad

La confidencialidad se refiere a la proteccion de la informacion contra el acceso no autorizado,
asegurando que solo las personas autorizadas puedan visualizar o utilizar los datos, lo cual es
fundamental para mantener la privacidad y la confianza en la informacion gestionada por la

organizacion.



2.1.1.2  Asegurando la integridad
La integridad implica mantener la exactitud y la consistencia de los datos a lo largo de su ciclo
de vida, evitando modificaciones no autorizadas o alteraciones accidentales, de manera que la

informacion se mantenga confiable y precisa para la toma de decisiones.

2.1.1.3  Garantizando la disponibilidad

La disponibilidad se refiere a la capacidad de acceder y utilizar la informacién y los sistemas
cuando se necesiten, asegurando que los recursos informaticos estén operativos y accesibles
para los usuarios autorizados, minimizando tiempos de inactividad y asegurando la continuidad

de las operaciones.

2114 La autenticidad:

Asegura que se atribuya correctamente la propiedad o creacion de los datos. Por ejemplo, si se

modifica un correo electronico para que parezca enviado desde otra direccion, se estaria

comprometiendo la autenticidad del mensaje. El uso de firmas digitales es una manera de

garantizar esta autenticidad. (\Vega Bricefio, 2021)

2.1.15 El no repudio

Evita que una persona niegue haber realizado una accion, como el envio de un correo

electronico, después de haberla llevado a cabo. Este concepto es crucial para el comercio

electronico y esta regulado por leyes que gobiernan las transacciones (Vega Bricefio, 2021,

pag. 15).



2.2. Norma ISO 27001

Es un estandar internacional que establece los requisitos para un Sistema de Gestion de
Seguridad de la Informacion 2. Su objetivo principal es proporcionar un enfoque sistematico y
estructurado para identificar, gestionar y reducir los riesgos de seguridad de la informacion en
una organizacion. La 1ISO 27001 establece un marco de referencia para implementar controles
de seguridad y establecer procesos de mejora continua, lo que ayuda a proteger los activos de

informacion y a mantener la confianza de las partes interesadas. ( Maliza Malisa, 2021).

2.2.1 Objetivos y Beneficios

2.2.1.1. Objetivos

e Cumplimiento de los requisitos y contractuales.

e Evitar los incumplimientos de las obligaciones legales, estatutarias, reglamentarias o
contractuales relacionadas con la seguridad de la informacién y con los requisitos de
seguridad.

e Reuvisiones de seguridad de la informacion.

e Garantizar que la seguridad de la informacidn es implementada y operada de acuerdo
con las politicas y procedimientos organizacionales (Ramos Mamam, Cahuaya Ancco,

& Llanqui Argollo, 2023).

2.2.1.2. Beneficios de utilizar la norma 27001 en las organizaciones

La norma ISO/IEC 27001 es una norma internacional que proporciona un marco para la
gestion de la seguridad de la informacion. Implementar esta norma en una organizacion

ofrece varios beneficios, incluyendo:

2SGSlI



Proteccion de Informacion Sensible: Ayuda a proteger informacion sensible y
confidencial de la empresa, incluyendo datos de clientes, empleados, y operaciones
internas, reduciendo el riesgo de filtraciones y accesos no autorizados.
Cumplimiento Normativo: Facilita el cumplimiento de requisitos legales y
regulatorios, asi como de otros estandares y politicas internas, evitando sanciones y
multas.

Mejora de la Confianza: Incrementa la confianza de clientes, socios y partes
interesadas al demostrar un compromiso con la seguridad de la informaciény la
proteccion de datos.

Reduccion de Riesgos: El proceso de implementacion de ISO 27001 incluye la
identificacién y evaluacién de riesgos, asi como la implementacion de controles para
mitigarlos. Esto reduce la probabilidad de incidentes de seguridad y sus posibles
impactos negativos.

Eficiencia Operativa: Promueve la implementacion de procesos y controles
eficientes que mejoran la gestion de la seguridad de la informacién y reducen costos
relacionados con incidentes de seguridad.

Reputacion y Ventaja Competitiva: Mejora la reputacion de la organizacion y
puede proporcionar una ventaja competitiva al diferenciarse de los competidores que
no cuentan con la certificacion.

Preparacién y Resiliencia: Ayuda a la organizacion a prepararse mejor y responder
eficazmente a incidentes de seguridad, garantizando la continuidad del negocio y
minimizando el impacto de las interrupciones.

Reduccion de Costos a Largo Plazo: Aunque la implementacion de 1SO 27001

puede requerir una inversion inicial significativa, a largo plazo puede resultar en una



reduccion de costos. Esto se debe a la disminucion de incidentes de seguridad, multas
por incumplimiento normativo y pérdidas de reputacion.

9. Mejora Continua: La norma ISO 27001 promueve la mejora continua en la gestion
de la seguridad de la informacién. Esto se logra mediante la aplicacion del ciclo
PDCA (Planificar, Hacer, Verificar, Actuar), que permite a las organizaciones
identificar areas de mejora, implementar acciones correctivas y preventivas, y
monitorear constantemente el desempefio del sistema de gestion de seguridad de la

informacion (SGSI). (nga., 2024)

» Establecer objetivos, recursos, requisitos del
Planificar cliente y accionistas, politica organizativa e
identificar riesgos y oportunidades.

« Implantar lo planificado.

« Controlar y medir los procesos para establecer el
Verificar rendimiento de la politica, objetivos, requisitos y
actividades planificadas e informar de los
resultados

« Tomar acciones para mejorar el rendimiento, en
la medida de lo necesario.

lustracion 1. Ciclo PHVA. Fuente: (nga., 2024).

El grafico muestra el Ciclo PHVA (Planificar, Hacer, Verificar, Actuar), una metodologia de
mejora continua. Incluye: Planificar objetivos y recursos, Hacer implementando lo planificado,
Verificar midiendo resultados y Actuar realizando mejoras segun los hallazgos, fomentando

asi la optimizacion constante de procesos en las organizaciones.



10. Alineacion con las Mejores Précticas Internacionales: 1SO 27001 asegura que las
organizaciones adopten y mantengan practicas de seguridad de la informacién alineadas
con estandares reconocidos a nivel internacional. Esto no solo fortalece la seguridad
interna de la organizacion, sino que también facilita la interoperabilidad y la confianza
con socios comerciales y clientes que operan segun las mismas normativas y principios

de seguridad (nga., 2024).

2.2.2. Principales Componentes de la Norma I1SO 27001
Es un estandar internacional que establece los requisitos para un Sistema de Gestion de
Seguridad

2.2.3. Politicas de Seguridad de la Informacion
Las Politicas de Seguridad de la Informacidn son documentos que establecen las directrices,
principios y procedimientos que una organizacion debe seguir para proteger sus activos de
informacion contra amenazas y riesgos. Estas politicas definen las responsabilidades, roles y
comportamientos esperados de los empleados en relacién con la seguridad de la informacion.
Ademas, proporcionan un marco para la toma de decisiones y la implementacion de controles
y medidas de seguridad para garantizar la confidencialidad, integridad y disponibilidad de los

datos. (Méndez Galvez, 2020)

2.2.3.1. Organizacion de la Seguridad de la Informacion
Establece una estructura clara con roles y responsabilidades definidos para gestionar la
seguridad de la informacion dentro de la entidad. Esto incluye la creacion de comités de
seguridad, la designacion de coordinadores y la asignacion de tareas especificas para asegurar
que todas las areas de la organizacion estén alineadas y comprometidas con la proteccion de

los datos y sistemas. (Aules Pineida, 2021)



2.2.3.2.Gestion de Activos
Implica identificar, clasificar y proteger todos los activos de informacion de la organizacion.
Este proceso asegura gque cada activo tenga un propietario responsable y que se apliquen
controles adecuados para su proteccion, garantizando asi la confidencialidad, integridad y

disponibilidad de la informacion gestionada por la organizacion. ( Maliza Malisa, 2021).

2.2.3.3.Seguridad de los recursos humanos
Abarca medidas antes, durante y después de la contratacion para asegurar que los empleados y
contratistas comprenden y cumplen con las responsabilidades de seguridad de la informacion.
Incluye verificaciones de antecedentes, capacitacion en seguridad, y la revocacion de accesos
y privilegios al finalizar la relacion laboral, asegurando asi que los individuos actien de manera

segura y responsable respecto a la informacion de la organizacion (Huaman Tena, 2021).

2.2.3.4.Seguridad fisica y del entorno
Se refiere a las medidas y controles implementados para proteger las instalaciones fisicas y los
recursos tecnoldgicos de la organizacion contra amenazas fisicas y ambientales. Esto incluye
sistemas de acceso controlado, proteccion contra incendios, sistemas de vigilancia, y medidas
contra desastres naturales, asegurando que los activos de informacidn estén protegidos de dafios
fisicos y accesos no autorizados. (Rodriguez Guerra., 2019)

2.2.3.5.Gestion de Comunicaciones y Operaciones
Engloba los procedimientos y controles necesarios para asegurar el manejo seguro y eficiente
de las operaciones y comunicaciones de TI. Esto incluye la administracion de cambios, la
realizacion de copias de seguridad, la gestion de la configuracidn, la proteccion contra malware
y otras amenazas, Y la supervision de las actividades de TI, garantizando asi la continuidad y

seguridad de los servicios y sistemas de informacion de la organizacion. (Torres Hallo, 2020)



2.2.3.6.Control de Acceso
Indican las politicas y mecanismos implementados para regular quién puede acceder a la
informacion y a los sistemas de la organizacion. Esto incluye la autenticacidn de usuarios, la
autorizacion de accesos y la implementacion de permisos y restricciones, asegurando que solo
las personas autorizadas puedan acceder a la informacion y recursos necesarios para
desempefar sus funciones, protegiendo asi la confidencialidad, integridad y disponibilidad de

los datos. (Vasquez Zevallos & Delgado Saavedra, 2019)

2.3. Riesgos
En el contexto de la seguridad de la informacion, los riesgos pueden incluir amenazas internas
0 externas que podrian comprometer la confidencialidad, integridad o disponibilidad de los
datos. Identificar, evaluar y gestionar estos riesgos es fundamental para proteger los activos de

informacion y garantizar la continuidad operativa de la organizacion. (Lara Guijarro, 2019)

2.3.2. Gestion de Riesgos de Seguridad de la Informacién
Es un proceso sistematico para identificar, evaluar y mitigar los riesgos asociados con los
activos de informacion de una organizacion. Este proceso implica la identificacion de amenazas
potenciales, la evaluacion de la probabilidad de que ocurran y el impacto que tendrian en la
organizacion. A través de la implementacion de controles y medidas de seguridad adecuadas,
la gestion de riesgos busca minimizar la probabilidad de ocurrencia de eventos no deseados y

reducir su impacto en caso de que ocurran. (Guancanes Castro & Vilatuiia Morales, 2022).

2.3.3. Gestion Metodologia del analisis de riesgos
Es un proceso sistematico para identificar, evaluar y mitigar los riesgos asociados con los
activos de informacidn de una organizacion. Este proceso implica la identificacion de amenazas
potenciales, la evaluacién de la probabilidad de que ocurran y el impacto que tendrian en la
organizacion. A través de la implementacion de controles y medidas de seguridad adecuadas,

la gestion de riesgos busca minimizar la probabilidad de ocurrencia de eventos no deseados y



reducir su impacto en caso de que ocurran (Guancanes Castro & Vilatufia Morales,

bibdigital.epn.edu.ec, 2022)

2.3.4. Metodologia del analisis de riesgos

Es un enfoque estructurado y sistematico para identificar, evaluar y gestionar los riesgos
asociados con los activos de informacion de una organizacion. Esta metodologia implica la
identificacion de amenazas potenciales, la determinacion de las vulnerabilidades y debilidades
que podrian ser explotadas por estas amenazas, y la evaluacion del impacto que los eventos
adversos podrian tener en la organizacion. A través de este proceso, se pueden identificar y
priorizar los riesgos mas significativos y desarrollar estrategias de mitigacion adecuadas para
gestionarlos de manera efectiva. ( Maliza Malisa, 2021)

2.3.4.1.Metodologia MAGERIT

La Metodologia MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacion) es un marco estructurado desarrollado por el Gobierno de Espafia para llevar
a cabo el analisis y la gestion de riesgos de seguridad de la informacion en los sistemas de
informacion de una organizacién. MAGERIT proporciona un conjunto de técnicas, métodos y
herramientas que permiten identificar, evaluar y tratar los riesgos de seguridad de la

informacion de manera sistematica y efectiva. ( Linares Fernandez & Balverdi Cruz, 2022).

2.3.4.2.Fases de Metodologia MAGERIT



Identificacion de
Activos

Analisis de
Riesgos

Valoracion
de Riesgos

Tratamiento de
Riesgos

Seguimiento y
Control

llustracion 2. Fases de Metodologia MAGERIT. Fuente: Autoria Propia.

La ilustracion muestra el proceso de gestion de riesgos, comenzando por la identificacion de
activos relevantes. Luego, se realiza el analisis y valoracion de riesgos para determinar su
impacto y probabilidad. Con base en esto, se procede al tratamiento de riesgos, implementando
medidas de mitigacién o control. Finalmente, se lleva a cabo un seguimiento y control continuo

para asegurar la efectividad del tratamiento aplicado.
2.3.4.3.Metodologia NIST SP 800:30

Es un enfoque establecido por el Instituto Nacional de Normas y Tecnologia (NIST) de los
Estados Unidos para realizar la evaluacion y gestion de riesgos de seguridad de la informacién
en sistemas y organizaciones. Esta metodologia proporciona un marco detallado que guia a las
organizaciones a través del proceso de identificacion, evaluacion y tratamiento de los riesgos

de seguridad de la informacion. (Lara Guijarro, 2019).



2.3.4.4.Fases de Metodologia NIST SP 800:30

lustracion 3. Fases de Metodologia NIST SP 800:30. Fuente: Autoria propia.

La metodologia NIST SP 800-30 incluye cinco fases: Preparacion, donde se definen
objetivos y recursos; Recopilacion de datos, para obtener informacion sobre activos, amenazas
y vulnerabilidades; Analisis de riesgos, identificando amenazas y su impacto; Evaluacion de
riesgos, priorizando segun impacto y probabilidad; y Recomendaciones, proponiendo medidas

para mitigar los riesgos identificados.
2.3.4.5.Metodologia CRAMM

Es un enfoque estructurado desarrollado por el Gobierno del Reino Unido para llevar a cabo el
andlisis y la gestion de riesgos de seguridad de la informacion en sistemas y organizaciones.
Esta metodologia proporciona un marco detallado que guia a las organizaciones a traves del
proceso de identificacion, evaluacion y tratamiento de los riesgos de seguridad de la

informacion. ( Linares Fernandez & Balverdi Cruz, 2022)



2.3.4.6.Fases de la metodologia CRAMM

Identificacion
de activosy
evaluacion de

vulnerabilidad

es

Monitoreo y
revision

Analisis de Seleccion de Implementacio
riesgos controles n de controles

llustracion 4. Fases de la metodologia CRAMM. Fuente: Autoria propia

La metodologia CRAMM se compone de cinco fases: Identificacion de activos y
evaluacion de vulnerabilidades, para conocer riesgos potenciales; Analisis de riesgos,
evaluando amenazas y su impacto; Seleccion de controles, eligiendo medidas de mitigacion;
Implementacion de controles, aplicando las soluciones propuestas; y Monitoreo y revision,
verificando continuamente la efectividad de los controles para asegurar la gestion adecuada de

los riesgos.
2.3.4.7.Metodologia ISO/IEC 27005

La norma proporciona directrices para la gestion de riesgos de seguridad de la informacion.
Apoya los principios generales especificados en la NTC-ISO/IEC 27001 y esta disefiada para
facilitar la implementacion eficaz del analisis y gestion del riesgo, una fase crucial en el disefio
de cualquier sistema de gestion de seguridad de la informacién (SGSI) sélido. Comprender los
conceptos, modelos, procesos y terminologia descritos en las normas NTC-ISO/IEC 27001 y
NTC-ISO/IEC 27002 es fundamental para alcanzar una comprensién completa de la NTC-

ISO/IEC 27005.



2.3.4.8.Fases de la Metodologia ISO/IEC 27005

lustracion 5. Fases de la Metodologia ISO/IEC 27005.Fuente: Autoria propia

El gréfico muestra las fases de la metodologia ISO/IEC 27005: Identificacion del riesgo,
donde se reconocen activos, amenazas y vulnerabilidades; Evaluacion del riesgo, analizando
su impacto y probabilidad para priorizar su tratamiento; y Tratamiento del riesgo, aplicando
medidas de mitigacion, transferencia o aceptacion para gestionar los riesgos identificados,

garantizando la seguridad de la informacion en la organizacion.

2.1.5.9 Matriz comparativa de metodologias de gestion de riesgos

En la matriz a continuacion se comparan distintas metodologias empleando diversos criterios,
lo cual nos permitira identificar la opcion mas adecuada. Estos criterios posibilitan una
evaluacion minuciosa y precisa de cada metodologia, facilitando la eleccion de la que mejor se

ajuste a nuestras necesidades.



Tabla 1. Matriz Comparativa de las Metodologias de andlisis de riesgo. Fuente: Autoria propia

Metodologias del Enfoque Enfoque de Riesgo  Etapas del Maétodo de Aplicacion de Marco de Grado de Especificidad
analisis de riesgos Estudio Valoracion Casos Referencia
MAGERIT Metodologia de Se centraen la Identificacion, Evaluacion Uso de escenarios  Basado en Mayor nivel de detalle
Andlisis y Gestion identificacion y Valoracion, cualitativa y estandares y en el analisis y
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MAGERIT se posiciona como una eleccion sobresaliente debido a su enfoque
exhaustivo en la identificacion y gestion de riesgos inherentes a los sistemas de
informacion. Esta metodologia se distingue por su capacidad para realizar evaluaciones
tanto cualitativas como cuantitativas, permitiendo asi una comprension detallada de la
naturaleza y magnitud de los riesgos. Ademas, emplea escenarios practicos y se
fundamenta en estandares y regulaciones reconocidos, asegurando un marco sélido y
fiable para el andlisis de riesgos en entornos de sistemas de informacion. Su nivel de
detalle elevado en el analisis y valoracién facilita una gestion precisa y efectiva de los
riesgos, convirtiéndola en una opcion recomendada para organizaciones que buscan
asegurar la integridad y seguridad de sus sistemas de informacion de manera sistematica

y rigurosa.

2.4. Normativas y Buenas Practicas Relacionadas

2.4.1. ISO/IEC 27002

ISO/IEC 27002, anteriormente conocida como 1SO 17799, es una norma internacional
que proporciona directrices y controles de seguridad de la informacion. Esta disefiada
para ayudar a las organizaciones a seleccionar controles de seguridad adecuados basados
en buenas préacticas reconocidas a nivel mundial. Algunos ejemplos de areas cubiertas por

esta norma incluyen:

o Politicas de seguridad de la informacion: Definir las directrices y el enfoque de
la organizacion hacia la seguridad de la informacion.
e Gestion de activos: Gestionar los activos de informacion para asegurar su

proteccion adecuada.
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- Inventario de activos: Creacion y mantenimiento de un inventario de
activos que incluye informacion sobre su propiedad, uso y clasificacion.
- Clasificacion de la informacion: Determinar el valor, la sensibilidad y
las medidas de proteccion requeridas para cada tipo de informacion.
- Manejo de medios: Controlar la gestion, el almacenamiento y la
eliminacién segura de los medios de almacenamiento de datos.
e Seguridad en recursos humanos: Asegurar que los empleados, contratistas y
terceros comprenden sus responsabilidades de seguridad.
e Control de acceso: Restringir el acceso a la informacién y los sistemas
Unicamente a las personas autorizadas.
o Cifrado: Proteger la confidencialidad, integridad y, en algunos casos, la
autenticidad de la informacion.
o Seguridad fisica y ambiental: Proteger los activos fisicos y la infraestructura de
la organizacion contra amenazas fisicas y ambientales.
o Gestion de comunicaciones y operaciones: Asegurar la operacién segura y
confiable de las tecnologias de la informacion.
e Gestion de incidentes de seguridad de la informacion: Gestionar y responder

efectivamente a los incidentes de seguridad.

La ISO/IEC 27002 es complementaria a la 1ISO 27001 y proporciona detalles
especificos sobre los controles que las organizaciones pueden implementar para gestionar

los riesgos de seguridad de la informacion de manera efectiva (1SO, 2024).

2.4.2. NIST Cybersecurity Framework
El Marco de Ciberseguridad del NIST es una estructura creada por el Instituto Nacional
de Estandares y Tecnologia de los Estados Unidos, disefiada para asistir a las

organizaciones en el fortalecimiento de su seguridad cibernética. Este marco ofrece



directrices sobre la gestion y mitigacion de riesgos relacionados con las actividades
cruciales de la infraestructura de tecnologia de la informacién. Esta estructurado en torno

a cinco funciones principales

Identificar: Desarrollar la comprension de los sistemas, activos, datos y

capacidades criticas de la organizacién para la ciberseguridad.

o Proteger: Implementar medidas de seguridad adecuadas para proteger los activos
criticos y los datos.

o Detectar: Implementar actividades de monitoreo y deteccion continua para
identificar incidentes de ciberseguridad.

o Responder: Desarrollar y ejecutar planes de respuesta eficaces para manejar
incidentes de ciberseguridad cuando ocurran.

e Recuperar: Restaurar capacidades operativas normales y servicios afectados

después de un incidente de ciberseguridad.

El marco NIST CSF es ampliamente utilizado en Estados Unidos y globalmente como
un marco de referencia para mejorar la ciberresiliencia organizacional (National Institute

of Standards and Technology, 2024)

2.4.3. Buenas Précticas de Seguridad Informatica
Gestion de Contrasefias: Incluye politicas y procedimientos para la creacion,
almacenamiento y gestion segura de contrasefias, como el uso de contrasefias fuertes, el

cambio periddico de contrasefias y el uso de autenticacién multifactor.

- Actualizaciones y Parches de Software: Consiste en mantener el software actualizado
con las dltimas versiones y parches de seguridad disponibles para mitigar

vulnerabilidades conocidas y potenciales.



- Copias de Seguridad y Recuperacién: Implica la implementacion de procedimientos
para realizar copias de seguridad regulares de datos criticos y sistemas, junto con planes
de recuperacion de desastres para restaurar datos y servicios en caso de pérdida o

interrupcion.

Estas buenas practicas son fundamentales para fortalecer la seguridad de la
informacion y proteger los activos criticos contra amenazas cibernéticas y otros riesgos.
Implementarlas de manera efectiva ayuda a las organizaciones a reducir el riesgo de

incidentes de seguridad y mantener la continuidad del negocio (incibe, 2024).



CAPITULO Il

3.  MARCO METODOLOGICO

3.1 Enfoque de la Investigacion

La presente investigacion tiene un enfoque mixto. Se combinaran métodos cuantitativos
y cualitativos para obtener una comprension integral de la situacion actual de la seguridad
de la informacion en la Cooperativa de Ahorro y Crédito Chunchi y desarrollar un manual
de politicas de seguridad efectivo conforme a la norma 1SO 27001. El enfoque cualitativo
se llevard a cabo mediante una encuesta que permitird explorar en profundidad las
percepciones y experiencias del personal respecto a la seguridad de la informacion,
mientras que el enfoque cuantitativo facilitara la medicion de la eficacia de las politicas

actuales y el grado de cumplimiento de las mismas.

3.2 Nivel de Investigacion
La investigacion es de caracter descriptiva ya que se pretende describir las politicas de

seguridad de la informacion de la cooperativa de Chunchi.

3.3 Poblacion y Muestra
La poblacion de estudio estd constituida por todos los empleados de la Cooperativa de

Ahorro y Crédito Chunchi, incluyendo personal administrativo, operativo y directivo

La muestra sera principalmente va dirigida al gerente y al encargado del departamento

de TI.

3.4 Técnicas e Instrumentos de Recoleccion
Para recolectar la informacion necesaria, se utilizara encuestas y se realizara un analisis
de documentos provenientes de diversas fuentes cientificas. Este proceso tiene como

objetivo obtener una vision integral de las practicas actuales de seguridad de la



informacion en la Cooperativa de Ahorro y Crédito Chunchi, asi como entender las
percepciones y opiniones del personal sobre las politicas de seguridad vigentes. Con esta
metodologia, se podra identificar areas de mejora y fundamentar el desarrollo de un
manual de politicas de seguridad de la informacion alineado con los requisitos de la norma

ISO 27001.

3.5 Tratamiento de la Informacién

Los datos recopilados se organizaran sistematicamente. Posteriormente, se procedera a
analizar e interpretar los resultados obtenidos de las encuestas y el analisis de
documentos, centrandose en las necesidades de seguridad de la informacién de la

cooperativa.

3.6 Interpretacion de Resultados

La evaluacion se realizara mediante un analisis sistematico de las respuestas recopiladas
en las encuestas por el responsable del departamento de TIC y el gerente. Los datos
obtenidos fueron clasificados y analizados segun los dominios definidos en la norma
ISO/IEC 27001, la cual guia a las organizaciones en el establecimiento de politicas de
seguridad de la informacién. Esta metodologia proporciona una base sélida para llevar a
cabo una evaluacién exhaustiva y coherente de las politicas y practicas actuales de

seguridad de la informacion dentro de la organizacion.

3.6.1 Andlisis detallado de la encuesta realizada en base a la norma 1SO 27001

para determinar el nivel de cumplimiento en el departamento de TIC.

Para evaluar la seguridad de la informacién en la Cooperativa de Chunchi, se aplic6 una
encuesta al responsable del departamento de TIC y al gerente. La informacién obtenida

permite conocer el estado actual de la seguridad de la informacién en la cooperativa.



Tabla 2. Respuestas obtenidas de la encuesta. Autoria: Propia.

" CHUNCHI Ltda.

Cooperativa de Ahorro y Credito

Secciones/ 1SO27001:2013

Encuesta

Si

NO

Parcialmente

Contexto de la Organizacion

¢La Cooperativa de Chunchi ha identificado las partes interesadas relevantes
y sus requisitos en relacion con la seguridad de la informacion?

¢Se ha definido el alcance del Sistema de Gestion de Seguridad de la
Informacion (SGSI) dentro de la cooperativa?

¢Se han identificado y documentado los factores internos y externos que
pueden afectar la capacidad de la cooperativa para alcanzar los resultados
previstos del SGSI?

¢Se han identificado y evaluado los procesos criticos de negocio que deben

ser protegidos mediante el SGSI?

Liderazgo

¢La alta direccion de la cooperativa demuestra liderazgo y compromiso con
respecto al SGSI?
¢Se han establecido politicas de seguridad de la informacion que sean

apropiadas para el propdsito de la cooperativa?
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Planificacion

¢Se asignan roles y responsabilidades claros en relacion con la seguridad de la
informacion?

¢Se lleva a cabo una evaluacion regular de riesgos de seguridad de la
informacion?

¢Se han establecido planes de tratamiento de riesgos para abordar los riesgos

de seguridad de la informacion identificados?

¢Se han definido objetivos de seguridad de la informacién que sean medibles X
y estén alineados con las politicas de la cooperativa?

Soporte ¢La cooperativa proporciona los recursos necesarios para establecer, X
implementar, mantener y mejorar el SGSI?
¢El personal relevante recibe la capacitacion adecuada en seguridad de la
informacion?
¢Existen procesos de comunicacién eficaces para la seguridad de la X
informacion dentro de la cooperativa?

Operacion ¢Se implementan y operan los controles necesarios para gestionar los riesgos
de seguridad de la informacion?
¢Se monitorean y revisan regularmente los procesos de seguridad de la
informacion?
¢Existen procedimientos documentados para la gestion de incidentes de X
seguridad de la informacién?

Evaluacion del Desempefio ¢Se realizan auditorias internas regulares del SGSI?
¢Se revisa periddicamente el desempefio del SGSI por parte de la alta X

direccion?



¢Se utilizan indicadores de desempefio para medir la eficacia de los controles
de seguridad de la informacion?

Mejora Continua ¢Se toman acciones correctivas para abordar no conformidades en el SGSI?
¢Se busca mejorar continuamente la idoneidad, adecuacion y eficacia del
SGSI?
¢Se promueve una cultura de mejora continua en todos los niveles de la

cooperativa?



Tabla 3. Respuestas obtenidas de la encuesta. Autoria: Propia.

CHUNCHI Ltda. .

Cooperativa de Ahorro y Credito version:

Dominios - Preguntas Si No  En proceso

1SO27002:2013

Politicas de la ¢Existe en su organizacion un documento que contenga las politicas de seguridad de la informacion? X

Seguridad
¢Considera que este documento esta adecuadamente difundido y comunicado a todos los miembros de la organizacion? X
¢El documento de seguridad se revisa periédicamente y en caso de ocurrencia de eventos significativos? X

¢El personal de la cooperativa tiene conocimiento sobre las politicas de seguridad de la informacion? X




¢Existe un comité de gestion de seguridad que proponga o dé soporte a las iniciativas de seguridad?

Aspectos organizativos ¢Se han definido claramente los roles y responsabilidades relacionadas con la seguridad de la informacion?
de la Seguridad de la ¢Existen procedimientos documentados para la gestion de la seguridad de la informacion?
Informacion. ¢Se realizan reuniones periddicas para revisar el estado de la seguridad de la informacion?

¢Hay un comité de seguridad de la informacion establecido en la organizacion?

¢Se cuenta con un plan estratégico para la seguridad de la informacion?

Seguridad Ligada a los ¢Se verifica la integridad de los empleados antes de su contratacion?

Recursos Humanos. ¢Se proporciona formacion en seguridad de la informacion a los empleados de manera regular?

¢Existen procedimientos para la gestion de incidentes de seguridad relacionados con el personal?

¢ Se realizan evaluaciones de desempefio considerando la seguridad de la informacion?




¢Se incluyen clausulas de confidencialidad y seguridad de la informacion en los contratos de los empleados?

Gestién de Activos.

Control de Accesos.

¢Se mantienen inventarios actualizados de todos los activos de informacion?

¢Cada activo de informacion tiene un responsable designado?
¢ Se categorizan los activos segln su importancia para la organizacion?

¢ Se realizan evaluaciones de riesgos para cada activo de informacion?

¢Se implementan medidas de proteccion adecuadas para los activos de informacion criticos?

¢Existe un proceso formal de gestion de acceso a la informacion?
¢Se revisan periodicamente los derechos de acceso de los usuarios?

¢Se implementan medidas para asegurar el acceso seguro a los sistemas de informacion?

¢Se utilizan mecanismos de autenticacion robustos para el acceso a los sistemas?

¢Se controlan y monitorizan los accesos privilegiados?

Cifrado

¢Se utilizan algoritmos de cifrado fuertes para proteger la informacion sensible?



¢Se implementan procedimientos para la gestion de claves de cifrado?
¢Existe una politica documentada sobre el uso de cifrado en la organizacion?
¢Se revisan periddicamente las politicas y procedimientos de cifrado?

¢Se asegura el cifrado de datos en transito y en reposo?

Seguridad Fisica y ¢Se implementan controles para proteger las instalaciones fisicas que albergan sistemas de informacién?

Ambiental.
¢Existen medidas para proteger el equipo y los datos en caso de desastres naturales o accidentes?

¢Se restringe el acceso fisico a reas criticas y sensibles?

¢Se cuenta con sistemas de monitoreo y alarmas en las instalaciones fisicas?

¢Se realizan simulacros periodicos de respuesta a emergencias

Seguridad en la ¢Se monitorizan y revisan regularmente los registros de eventos de seguridad?

Operativa ¢Se han implementado procedimientos de gestion de incidentes de seguridad?

¢Existe un plan de continuidad del negocio que incluya la seguridad de la informacién?
¢Se realizan pruebas regulares del plan de continuidad del negocio?

¢Se gestionan adecuadamente las copias de seguridad de la informacion?




Seguridad en las

Telecomunicaciones

¢Se utilizan mecanismos seguros para la transmision de informacion confidencial?

¢Se implementan controles para proteger las redes internas y externas?

¢Se supervisan las comunicaciones de red para detectar actividades sospechosas?

¢ Se actualizan y gestionan adecuadamente los dispositivos de red?

¢ Se segmentan las redes para limitar el acceso a recursos criticos?

adquisicion, desarrollo y

mantenimiento de los

sistemas

de informacion.

relaciones

suministradores

con

¢Se incluyen requisitos de seguridad en las especificaciones de los sistemas de informacion?

¢Se realizan pruebas de seguridad durante el desarrollo de sistemas de informacién?

¢Se implementan controles de seguridad en todo el ciclo de vida del desarrollo de software?

¢Se revisan y prueban las actualizaciones y parches de seguridad antes de su implementacion?

¢Se realizan auditorias de seguridad para los nuevos sistemas antes de su despliegue?

¢Se incluyen requisitos de seguridad en las especificaciones de los sistemas de informacion?
¢ Se realizan pruebas de seguridad durante el desarrollo de sistemas de informacion?
¢Se implementan controles de seguridad en todo el ciclo de vida del desarrollo de software?

¢Se revisan y prueban las actualizaciones y parches de seguridad antes de su implementacion?




¢Se realizan auditorias de seguridad para los nuevos sistemas antes de su despliegue? X
Gestidn de incidentes ¢Existe un procedimiento documentado para la gestién de incidentes de seguridad? X
en la Seguridad de la
Informacion. ¢Se registran y analizan todos los incidentes de seguridad? X
¢Se toman medidas correctivas para evitar la recurrencia de incidentes de seguridad? X
¢Se informa a la alta direccidn sobre los incidentes de seguridad significativos? X
¢ Se realiza una revision post-incidente para identificar mejoras en los procesos de seguridad? X
Cumplimiento ¢La organizacién cumple con todas las leyes y regulaciones aplicables en materia de seguridad de la informacion? X
¢Se realizan revisiones periodicas para asegurar el cumplimiento de las politicas de seguridad de la informacién?
¢Se llevan a cabo auditorias externas de seguridad de la informacién? X
¢Se asegura el cumplimiento de los contratos y acuerdos con terceros en relacion con la seguridad de la informacion? X




¢Se actualizan las politicas de seguridad para reflejar cambios en las regulaciones y estandares?




Después de haber realizado la encuesta al gerente y al encargado del departamento de
TIC, se ha procedido a realizar el respectivo analisis la norma 1ISO 27001:2013 y de la norma

27002: 2013, tal como se muestra en las tablas anteriores.

3.7 Andlisis de la norma 1SO 27001:2013

3.7.1 Seccion Contexto de la Organizacion

Segun los resultados de la encuesta realizada al responsable de Tecnologia de la Informacion
(T1) de la Cooperativa de Chunchi, se ha identificado que la organizacién se encuentra en una
fase de desarrollo (50%) para definir el contexto organizacional en relacion con la seguridad
de la informacidn. Sin embargo, un 25% de las respuestas indican que ain no se han abordado
completamente los aspectos necesarios para asegurar un marco sélido en este contexto, y otro
25% muestra que algunos elementos han sido implementados solo parcialmente. Esto sugiere
que, aunque se han dado pasos importantes hacia la formalizacion del Sistema de Gestion de
Seguridad de la Informacion (SGSI), todavia existen areas criticas que requieren atencion para

asegurar una cobertura completa y efectiva, como se observa en el grafico No. 1.

Contexto de la Organizacion

u Si
No

Parcialmente

Gréfico 1.Contexto de la organizacidn. Fuente; Autoria Propia.
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3.7.2 Seccion Liderazgo

Como se observa en el Grafico N.° 2, se ha identificado que la alta direccion de la cooperativa
demuestra un liderazgo y compromiso significativos con respecto al Sistema de Gestidn de
Seguridad de la Informacion (SGSI), con un 67% de respuestas afirmativas. Sin embargo, el
33% de las respuestas indican que todavia existen areas donde este liderazgo y compromiso no
se han manifestado de manera efectiva. Esto sugiere que, aunque la mayoria de los aspectos de
liderazgo estan bien implementados, es crucial trabajar en las areas faltantes para asegurar un

apoyo completo y coherente por parte de la alta direccion hacia la seguridad de la informacion.

Liderazgo

| Si
® No

Parcialmente

Grafico 2.Seccidn Liderazgo. Fuente: Autoria Propia.

3.7.3 Seccion Planificacion

De acuerdo con el grafico No. 3, los resultados obtenidos en la seccion de planificacion, se
destaca que solo un 33% de las actividades planificadas para la gestion de seguridad de la
informacion en la Cooperativa de Chunchi han sido implementadas de manera adecuada. Por
otro lado, un 67% de las respuestas indican que estas actividades no se han llevado a cabo, lo
que subraya una brecha significativa en la planificacion efectiva de la seguridad de la
informacion. Este resultado resalta la necesidad urgente de mejorar los procesos de
planificacion para asegurar que la gestion de riesgos y las acciones correctivas se realicen de

manera oportuna y efectiva.



Planificacion

BSi
® No

M Parcialmente

Gréfico 3.Seccidn Planificacion; Autoria Propia.

3.7.4  Seccion Soporte

Refiriéndose a los resultados de la encuesta en la seccion de soporte, se observa que un 67%
de los recursos y actividades de soporte relacionados con la seguridad de la informacion en la
Cooperativa de Chunchi estan adecuadamente implementados. No obstante, un 33% de las
respuestas indican la falta de implementacidn en ciertas &reas clave. Este panorama evidencia
la necesidad de reforzar los recursos de soporte para asegurar una implementacion integral y
efectiva del Sistema de Gestion de Seguridad de la Informacion®, como se observa en el gréafico

N.°4.

3 SGSI



Soporte
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M Parcialmente

Grafico 4. Seccion Soporte; Autoria propia.

3.7.5 Seccion Operacion

Como se observa en el Grafico N.° 5, los datos obtenidos para la seccion de operacion indican
que solo el 34% de las operaciones necesarias para gestionar la seguridad de la informacién en
la Cooperativa de Chunchi se han implementado de manera adecuada. Ademas, se identificd
que un 33% de las operaciones no han sido implementadas y otro 33% se ha realizado de
manera parcial. Estos resultados evidencian una implementacion inconsistente y subrayan la
necesidad de mejorar tanto la planificacion como la ejecucion de las operaciones para

garantizar una proteccion efectiva y continua de la informacion.

Operacion

B Si
H No

W Parcialmente

Grafico 5.Seccion Operacion. Fuente: Autoria propia.



3.7.6  Seccion Evaluacion del Desempefio

Basado en los resultados reflejados en la seccidén de evaluacion del desempefio, se puede
afirmar que un 67% de las actividades relacionadas con la evaluacién del Sistema de Gestion
de Seguridad de la Informacion (SGSI) en la Cooperativa de Chunchi se han implementado de
manera adecuada. Sin embargo, un 33% de las respuestas indican la ausencia de estas
evaluaciones en ciertas areas clave. Esto sugiere que, aunque la mayoria de las actividades de
evaluacion estan bien cubiertas, es esencial cubrir las areas faltantes para garantizar una

evaluacion integral y continua del desempefio del SGSI, como se muestra en el grafico N.° 6.

Evaluacion del Desempeno

u S|
mNO
EN PROCESO

Gréfico 6.Seccion Evaluacion del Desempefio. Fuente: Autoria propia.

3.7.7 Seccion Mejora Continua

Como se observa en el Grafico N.° 7 que la Cooperativa de Chunchi presenta desafios
importantes en la implementacion del SGSI. Segun la encuesta, solo el 34% de las acciones
correctivas necesarias para abordar no conformidades se estan Illevando a cabo, lo que indica
un avance limitado en esta area. Ademas, otro 33% muestra que la cooperativa no busca
mejorar continuamente la idoneidad, adecuacion y eficacia del SGSI, lo que puede afectar su

capacidad para mantener un sistema de gestion efectivo. Finalmente, el 33% de las respuestas



revela que la cultura de mejora continua no esta completamente promovida dentro de la

cooperativa, lo cual es esencial para garantizar la sostenibilidad del SGSI a largo plazo.

Mejora Continua
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Gréfico 7. Seccion Soporte. Fuente: Autoria propia.

3.8 Analisis de la guia de buenas préacticas 1SO27002:2013

3.8.1 Dominio Politicas de la Seguridad

Basado en los resultados obtenidos en el dominio de Politicas de la Seguridad, como se muestra
en el grafico N.° 8 se evidencia que el 60% de las politicas de seguridad de la informacion en
la Cooperativa de Chunchi estan debidamente documentadas y han sido implementadas. Sin
embargo, el 40% de las respuestas indican que estas politicas aln se encuentran en proceso de
implementacion. Este resultado subraya la importancia de completar y formalizar todas las
politicas de seguridad para asegurar que toda la organizacion esté alineada con los estandares

de seguridad establecidos.



Politicas de la Seguridad

B No
En proceso

Grafico 8. Politicas de seguridad. Fuente: Autoria Propia.

3.8.2 Dominio Aspectos organizativos de la Seguridad de la Informacion

En cuanto a los Aspectos Organizativos de la Seguridad de la Informacion, el 80% de los
procedimientos estan claramente definidos y se aplican de manera regular. Esto incluye la
documentacion de roles y responsabilidades, la existencia de un comité de seguridad de la
informacion, y la implementacion de un plan estratégico para la seguridad. Sin embargo, el
20% restante estd en proceso, lo que refleja la necesidad de mejorar la frecuencia de las
reuniones periodicas para revisar el estado de la seguridad. Este andlisis muestra que la
organizacion tiene una estructura sélida en cuanto a la gestion de la seguridad de la
informacion, pero necesita fortalecer la consistencia y regularidad de sus revisiones para

mantener una seguridad proactiva y bien gestionada.
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Graéfico 9. Aspectos organizativos de la Seguridad de la Informacién. Fuente: Autoria Propia.

3.8.3 Dominio Seguridad Ligada a los Recursos Humanos

Considerando los resultados del dominio Seguridad Ligada a los Recursos Humanos, se
evidencia que el 80% de las practicas y politicas relacionadas con la seguridad en los recursos
humanos en la Cooperativa de Chunchi estan implementadas adecuadamente. Sin embargo, un
20% de las respuestas indican que aun hay aspectos que estan en proceso de implementacion.
Este hallazgo subraya la importancia de completar estas implementaciones para garantizar que
todos los aspectos relacionados con la seguridad de los recursos humanos estén plenamente
operativos y alineados con los objetivos de seguridad de la organizacion como se muestra en

el Grafico N.° 10.
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Gréfico 10. Seccion Evaluacion del Desempefio. Fuente: Autoria Propia.

3.8.4 Dominio Gestion de Activos

En cuanto a los resultados obtenidos en el dominio Gestion de Activos, se puede observar que
el 80% de las actividades y controles relacionados con la gestion de activos en la Cooperativa
de Chunchi estan completamente implementados. Sin embargo, un 20% de las respuestas
revelan que algunas de estas actividades atn se encuentran en proceso de implementacion. Este
resultado pone de manifiesto la necesidad de finalizar estos procesos para garantizar una

gestién integral y efectiva de los activos de informacion dentro de la organizacion.
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Graéfico 11. Gestion de Activos. Fuente: Autoria propia.

3.8.5 Dominio Control de Accesos

En el grafico N.° 12 al analizar los resultados del dominio Control de Accesos, se puede
concluir que el 80% de las medidas y procedimientos de control de acceso en la Cooperativa
de Chunchi han sido implementados satisfactoriamente. Sin embargo, el 20% restante indica
que algunas de estas medidas aun estan en proceso de implementacién. Este resultado enfatiza
la importancia de completar la implementacion de todos los controles de acceso para asegurar

la proteccidn adecuada de la informacion y los recursos criticos de la organizacion.

Control de Accesos
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Grafico 12. Seccion Control de Accesos. Fuente: Autoria Propia.



3.8.6  Dominio Cifrado

En el Grafico N.° 13 muestra los resultados obtenidos en el dominio Cifrado, se observa que el
80% de las politicas y mecanismos de cifrado en la Cooperativa de Chunchi estan
adecuadamente implementados. Sin embargo, un 20% de las respuestas indican que ciertas
implementaciones de cifrado aln estan en proceso. Este resultado destaca la necesidad de
finalizar la implementacion de todas las medidas de cifrado para asegurar la proteccion

completa de la informacion sensible tanto en transito como en reposo dentro de la organizacion.

Cifrado
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Gréfico 13. Dominio Cifrado. Fuente: Autoria Propia.

3.8.7 Dominio Seguridad Fisicay Ambiental

Analizando los resultados obtenidos en el dominio Seguridad Fisica y Ambiental, se puede
concluir que el 60% de las medidas de seguridad fisica y ambiental en la Cooperativa de
Chunchi estan implementadas de manera adecuada. Sin embargo, un 40% de las respuestas
indican que estas medidas aln se encuentran en proceso de implementacion. Este resultado
subraya la importancia de completar y consolidar todas las acciones relacionadas con la
seguridad fisica y ambiental para garantizar la proteccién integral de los recursos fisicos y

tecnoldgicos de la organizacién como se visualiza en el grafico N.° 14.
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Grafico 14. Dominio Seguridad Fisica y Ambiental. Fuente: Autoria Propia.

3.8.8 Dominio Seguridad en la Operativa

De acuerdo con los resultados obtenidos en el dominio Seguridad en la Operativa, se observa
que el 80% de las medidas y procedimientos operativos de seguridad en la Cooperativa de
Chunchi estan implementados de manera adecuada. Sin embargo, un 20% de las respuestas
indican que algunas de estas medidas aun estan en proceso de implementacion. Este resultado
pone de manifiesto la necesidad de completar estos procesos para asegurar la eficacia y
continuidad de la seguridad operativa en la organizacion, como se presenta en el Grafico N.°

15.
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Graéfico 15. Dominio. Seguridad en la Operativa. Fuente: Autoria Propia.



3.8.9 Dominio Seguridad en las Telecomunicaciones

Segun el Gréafico N.° 16, basado en los resultados obtenidos en el dominio en las
Telecomunicaciones, se puede observar que el 80% de las medidas de seguridad en las
telecomunicaciones en la Cooperativa de Chunchi han sido implementadas de manera
satisfactoria. Sin embargo, un 20% de las respuestas indican que algunas de estas medidas ain
estan en proceso de implementacion. Este resultado resalta la importancia de completar la
implementacion de todas las medidas de seguridad en las telecomunicaciones para garantizar
la proteccion de la informacion que se transmite y recibe a través de las redes de la

organizacion.

Seguridad en las Telecomunicaciones
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Gréfico 16. Dominio Seguridad en las Telecomunicaciones. Fuente: Autoria Propia.

3.8.10 Dominio Adquisicién, desarrollo y mantenimiento de los sistemas de informacion

De acuerdo con los resultados obtenidos en el dominio Adquisicion, desarrollo vy
mantenimiento de los sistemas de informacidn, se puede concluir que el 80% de las préacticas
relacionadas con la adquisicion, desarrollo y mantenimiento de sistemas en la Cooperativa de
Chunchi han sido implementadas de manera adecuada. No obstante, un 20% de las respuestas
indican que algunas de estas practicas aun estan en proceso de implementacion. Este resultado

subraya la importancia de completar la implementacion de todas las medidas necesarias para



garantizar que los sistemas de informacidn sean seguros y estén alineados con los objetivos de

seguridad de la organizacion como se muestra en el grafico N.° 17.
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Gréfico 17. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion. Fuente: Autoria Propia.

3.8.10 Dominio Relaciones con suministradores

Refiriéndonos a los resultados obtenidos en el grafico N.° 18, en el dominio Relaciones con
Suministradores, se observa que el 80% de las practicas relacionadas con la gestion de
relaciones con los suministradores en la Cooperativa de Chunchi estdn adecuadamente
implementadas. Sin embargo, un 20% de las respuestas indican que algunas de estas practicas
aun estan en proceso de implementacién. Este resultado pone de relieve la necesidad de
completar estos procesos para asegurar que todas las relaciones con los suministradores estén

alineadas con los estandares de seguridad de la informacion de la organizacion.
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Grafico 18. Dominio Relaciones con suministradores. Fuente: Autoria Propia.

3.8.11 Dominio Gestidn de incidentes en la Seguridad de la Informacion

Como se muestra en el grafico N.° 19, que la Cooperativa de Chunchi presenta un cumplimiento
parcial en varias areas clave. El 33% de las preguntas fueron respondidas afirmativamente, lo
que indica que existen procedimientos documentados para la gestion de incidentes de
seguridad, un paso fundamental para responder adecuadamente a los incidentes. Sin embargo,
un 33% de las respuestas indican que no se estan implementando ni operando los controles
necesarios para gestionar los riesgos de seguridad de la informacién, lo que expone a la
organizacion a vulnerabilidades significativas. Ademas, el 33% de cumplimiento parcial refleja
gue no se esta llevando a cabo un monitoreo y revision regular de los procesos de seguridad,
lo cual es crucial para la deteccion temprana la respuesta efectiva a los incidentes. Es esencial
mejorar la implementacion y el monitoreo para fortalecer la gestién de incidentes en la

cooperativa.
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Grafico 19. Dominio Gestion de incidentes en la Seguridad de la Informacion. Fuente: Autoria Propia.

3.8.12 Dominio Cumplimiento

En el grafico N.° 20 se presenta los resultados obtenidos en el dominio Cumplimiento, se
observa que el 60% de las précticas y procedimientos relacionados con el cumplimiento en la
Cooperativa de Chunchi estan implementados de manera adecuada. Sin embargo, un 40% de
las respuestas indican que algunas de estas practicas aln se encuentran en proceso de
implementacion. Este resultado subraya la importancia de completar estos procesos para
asegurar que la organizacion cumpla con todas las leyes, regulaciones y normativas aplicables

en materia de seguridad de la informacién.
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Grafico 20. Dominio Cumplimiento. Fuente: Autoria Propia.

3.9 Analisis general de la encuesta norma ISO 27001:2013

La encuesta relacionada con la norma 1SO 27001:2013 en la Cooperativa de Ahorro y Crédito
Chunchi pone de manifiesto una mezcla de logros y desafios en la gestion de la seguridad de
la informacién. Por un lado, se ha observado un compromiso sélido por parte de la alta
direccidn, lo cual es fundamental para el éxito de cualquier Sistema de Gestion de Seguridad
de la Informacidn (SGSI). Este liderazgo ha permitido que se tomen medidas significativas en
la implementacion de politicas y procedimientos de seguridad, lo que demuestra una base bien
establecida para la proteccion de la informacion. Sin embargo, a pesar de estos avances, es
evidente que la organizacion enfrenta retos considerables que deben ser abordados con

urgencia.

Uno de los aspectos més criticos es la planificacion, donde se ha identificado una falta de
rigor en la formulacion y ejecucion de planes que aborden los riesgos de seguridad de manera
integral. Esta deficiencia en la planificacion afecta la capacidad de la cooperativa para anticipar
y mitigar posibles amenazas, lo que podria comprometer la integridad y disponibilidad de la
informacion. De igual manera, la mejora continua, un pilar fundamental para la sostenibilidad

y evolucidn del SGSI, no ha sido implementada de manera consistente. Esta falta de un enfoque



sisteméatico en la mejora continua sugiere que la organizacion podria estar perdiendo

oportunidades para fortalecer sus controles de seguridad y adaptarse a las nuevas amenazas.

La ejecucion operativa de las medidas de seguridad también presenta inconsistencias. La
gestion eficaz de la seguridad de la informacion depende en gran medida de la correcta
implementacion de operaciones diarias que aseguren la proteccion de los activos informaticos
y la confidencialidad de los datos. En la Cooperativa de Ahorro y Crédito Chunchi, estas
operaciones no han sido implementadas de manera uniforme, lo que genera vulnerabilidades
que podrian ser explotadas si no se corrigen a tiempo. No obstante, es importante reconocer
que los recursos y actividades de soporte estan relativamente bien dotados, lo que ofrece una

base solida sobre la cual se pueden construir mejoras adicionales.

3.10 Analisis general de la encuesta de la guia de buenas practicas 1SO27002:2013

La encuesta relacionada con la norma ISO/IEC 27002:2013 en la Cooperativa de Ahorro y
Crédito Chunchi proporciona una vision detallada de cdmo la organizacion esta implementando
y gestionando sus controles de seguridad de la informacion. A partir de los resultados, se
observa que la cooperativa ha hecho avances importantes en la adopcién de varias practicas
recomendadas por la norma, especialmente en areas clave como el control de accesos, el
cifrado, y la gestidn de activos. Estas medidas son fundamentales para asegurar la proteccién
de la informacion critica y mantener la integridad, confidencialidad y disponibilidad de los

datos.

Sin embargo, el analisis también revela que existen aspectos que requieren mayor atencion.
A pesar de que una buena parte de los controles estan en proceso de implementacién, todavia
hay un nimero significativo de areas en las que las practicas no se han completado o necesitan
ser fortalecidas. Por ejemplo, la seguridad fisica y ambiental, y la gestion de relaciones con

suministradores, son dominios donde aun se perciben debilidades, lo que podria comprometer



la capacidad de la organizacion para proteger su infraestructura y gestionar adecuadamente sus
relaciones con terceros. Estas brechas sugieren gue, aunque la cooperativa esta en el camino
correcto, aun necesita consolidar y finalizar la implementacion de varios controles de

seguridad.

Ademas, el enfoque en la mejora continua y la adaptacion a nuevas amenazas es otro
aspecto critico destacado por la encuesta. La norma ISO/IEC 27002:2013 enfatiza la necesidad
de no solo implementar controles de seguridad, sino también de revisar y mejorar
constantemente estos controles para enfrentar los cambios en el entorno de seguridad. En este
sentido, la cooperativa muestra un progreso en ciertas areas, pero la necesidad de un enfoque
mas proactivo y sistematico en la mejora continua es evidente. Esto implicaria no solo finalizar
la implementacion de los controles pendientes, sino también asegurar que estos controles sean
regularmente evaluados y actualizados para mantenerse alineados con las mejores practicas y

responder eficazmente a las amenazas emergentes.

3.11  Seleccidn de la metodologia

Luego de analizar las metodologias de analisis de riesgo MAGERIT, NIST SP 800:30,
CRAMM e ISO/IEC 27005 a través de una matriz comparativa, se ha seleccionado MAGERIT
para su implementacién. La eleccion de MAGERIT se justifica por su enfoque exhaustivo en
la identificacion y gestion de riesgos inherentes a los sistemas de informacidn, su capacidad
para realizar evaluaciones tanto cualitativas como cuantitativas, y su empleo de escenarios
practicos que permiten una comprension detallada de la naturaleza y magnitud de los riesgos.
Ademas, la metodologia MAGERIT cuenta con un reconocimiento considerable del Consejo
Superior de Administracién Electronica de Espafia, y las numerosas herramientas y
documentacion que la acompafian refuerzan su aplicabilidad y robustez. Este conjunto de
ventajas hace que MAGERIT sea la opcién méas adecuada para llevar a cabo un anélisis de

riesgo efectivo y alineado con los estandares internacionales en la presente investigacion.



CAPITULO IV

4. PROPUESTA

4.1. Tema

“Propuesta de manual de politicas de seguridad de la informacion para la Cooperativa de

Ahorro y Crédito Chunchi, del Canton Chunchi, bajo la norma ISO 27001

4.2. Justificacion
La informacion manejada por la Cooperativa de Ahorro y Crédito Chunchi es crucial para
garantizar la integridad, seguridad, confiabilidad y accesibilidad de los datos para sus usuarios.
No obstante, esta informacion esta expuesta a riesgos de alteracion o acceso no autorizado, lo

que subraya la necesidad de implementar solidas medidas de seguridad informatica.

Actualmente, en la Cooperativa de Ahorro y Crédito Chunchi no se han formalizado
normas ni metodologias especificas para la seguridad de la informacion, dejando los sistemas
de informacién y comunicacién vulnerables. En respuesta a esta situacion, se propone
desarrollar un manual de politicas de seguridad de la informacion basado en la norma ISO
27001 y apoyado por las buenas précticas de la ISO 27002, las cuales ofrecen una amplia gama

de estrategias para la proteccion efectiva de la informacion.

Esta propuesta es factible, dado que se dispone de los recursos necesarios para recopilar la
informacion pertinente. Ademas, se cuenta con el apoyo del departamento de Tl y con las

herramientas adecuadas para iniciar las actividades planificadas.

4.3. Antecedentes de la Empresa
La Cooperativa de Ahorro y Crédito Chunchi Ltda. surge el 20 de febrero del 2010 gracias a la
vision de un grupo de 11 personas, entre ellos emigrantes retornados y habitantes de Chunchi,

quienes, motivados por el deseo de generar oportunidades para los sectores mas vulnerables y



marginados por las entidades financieras, decidieron fundar una institucion que promoviera
una sociedad mas justa y solidaria en el canton Chunchi. Con un capital inicial de $40,000 y el
respaldo de once socios fundadores, la cooperativa obtuvo su permiso de funcionamiento,
priorizando desde sus inicios al ser humano sobre el capital (Cooperativa de Ahorro y Crédito

Chunchi Ltda., 2019).

4.4. Objetivos del “Manual de Politicas”

4.4.1. Objetivo General
“Desarrollar un Manual de Politicas de Seguridad De Informacion para la cooperativa de

Ahorro y Crédito de la Cooperativa de Chunchi”

4.4.2. Objetivos Especificos

Realizar un inventario detallado de los activos de informacion criticos de la

Cooperativa de Ahorro y Crédito Chunchi.
e Evaluar y priorizar los riesgos asociados a estos activos, considerando amenazas y

vulnerabilidades.
e Calcular los niveles de riesgo aplicando la metodologia MAGERIT.
e Desarrollar e implementar un plan de control para mitigar los riesgos identificados en

los activos de informacion.



Desarrollo de la Propuesta

4.5. Determinacion del riesgo con MARGERIT

La metodologia MAGERIT (Metodologia de Analisis y Gestién de Riesgos de los
Sistemas de Informacién) es un enfoque sistematico disefiado para identificar, analizar y
gestionar los riesgos asociados a los sistemas de informacién. Este método es
ampliamente reconocido por su capacidad de evaluar tanto riesgos cualitativos como
cuantitativos, lo que facilita a las organizaciones tomar decisiones informadas para

proteger sus activos (Romo Saficela & Bojorque Chasi, 2023).

Las fases de la metodologia MARGERIT son las siguientes:

1. Identificacién de
Activos de Informacioén

L 2. ldentificacion de las

Amenazas

{ 3. Evaluacion de Riesgos

{ 4. Célculo del Nivel de

Riesgo 7
- 5. Tratamiento de
Riesgos
6. Monitoreo y
L Revision
7. Documentacion
y Reporte

llustracion 6. Fases de la metodologia MARGERIT. Fuente: Autoria Propia.

La metodologia MAGERIT se enfoca en la gestion de riesgos para proteger los
activos de informacion. Sus fases incluyen: 1. Identificacién de Activos de Informacion ,

donde se reconocen los recursos criticos; 2. ldentificacion de Amenazas , evaluando
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posibles riesgos; 3. Evaluacion de Riesgos , analizando impacto y probabilidad; 4.
Calculo del Nivel de Riesgo , priorizando los mas criticos; 5. Tratamiento de Riesgos ,
aplicando medidas para mitigarlos; 6. Monitoreo y Revision , verificando continuamente
la efectividad de los controles; y 7. Documentacion y Reporte , registrando todo el
proceso para asegurar la trazabilidad y toma de decisiones informadas. Esto garantiza la

proteccion de la informacion en la organizacion.

4.5.1. ldentificacion de Activos de Informacion
La identificacion de activos de informacién es un proceso critico en la gestion de la
seguridad, que permite catalogar y valorar los recursos clave de la organizacion, tales
como datos, sistemas e infraestructuras. En la Cooperativa de Ahorro y Crédito Chunchi,
este proceso es fundamental para establecer un SGSI efectivo, facilitando el analisis de
riesgos y la implementacion de controles para garantizar la confidencialidad, integridad

y disponibilidad de la informacion.

Los activos de informacidn se detallan en la siguiente tabla:

Tabla 4. Activos de informacion. Fuente: Autoria Propia.

ID ACTIVO Tipo de Activo Activo
1 Software - App Coac Chunchi
/Aplicaciones - Conexus
informéticas - Informix
- Virtualcop
- JPCSystem
- Facilito
- Financop

-  SPI BANCO CENTRAL



Hardware

Datos/Informacion

Claves

criptograficas

Redes de

comunicaciones

Sistemas de
Informacion

Personal

Credit report

SIALAFT - UFE

Servidor principal
Computadoras de escritorio
Switch

Router

Teléfono IP

BBDD de clientes
Documentacién financiera y

contable

Claves de encriptacion de los
servidores

Encriptacién de Huella
Correos

Red interna de la cooperativa
WAN

LAN

SAGA

Jefe de Tl

Ayudantes de Tl
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Equipamiento

auxiliar

Soportes de

informacién

Servicios

Equipos de respaldo de energia
(UPS)

Impresoras y escaneres
Camaras de vigilancia
Discos duros externos para
copias de seguridad
Archivos fisicos de contratos
Servicio de alojamiento en la
nube

Créditos

Ahorros

Transferencias




4.5.2. Valoracion de los activos
La valoracion de los activos de informacion es crucial para establecer su relevancia dentro
de una organizacion, considerando diferentes aspectos o dimensiones. La metodologia
MAGERIT define varias dimensiones, tales como la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad, que permiten evaluar el impacto de la pérdida
o afectacion de cada activo. Esta valoracion puede realizarse tanto de forma cuantitativa,
asignando valores numéricos, como cualitativa, utilizando escalas de niveles. Para la
Cooperativa de Ahorro y Crédito Chunchi, el analisis de riesgos se enfocara en las
dimensiones clave de disponibilidad, integridad y confidencialidad, dado que son

esenciales para la proteccion efectiva de la informacion.

Tabla 5. Valoracion de los activos. Fuente: Autoria Propia.

Confidencialidad Integridad Disponibilidad

Garantizar que la informacion sea  Asegurar la exactitud y completitud Asegurar que la informacién esté
accesible unicamente para aquellos de la informacion y de los procesos disponible  para los  usuarios

usuarios autorizados. relacionados con su manejo. autorizados cuando sea necesario.

La evaluacidn de los activos se realizara tomando como base la escala especificada.
Este proceso consistira en analizar cada activo de manera individual y asignarles un valor

conforme a los criterios definidos en dicha tabla. Tabla No 6.

Tabla 6. Escala de la valoracion de los Activos de informacion. Fuente: (Amutio Gémez, Candau , & Mafas, 2012)

Valor Impacto para la organizacion

Dafio extremadamente grave

Dafio muy Grande a la Organizacion

5-8 Medio M Dafio Grave a la Organizacion

9-12 Alto A Dafio Importante a la Organizacién
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En la tabla Nro. 7 se muestran las puntuaciones asignadas a cada activo, basadas
en la evaluacion de los criterios de confidencialidad, integridad y disponibilidad. Esta
evaluacion es crucial para orientar las decisiones en la gestion de riesgos y establecer
prioridades en la implementacion de medidas de seguridad, ajustadas a las caracteristicas

y requerimientos de cada activo.

Tabla 7. Puntuacion de los activos. Fuente: Autoria Propia.

Tipo de Cadig Activos Valoracion
activo 0 Disponibili  Integrid Confidenc Total/
dad ad ial 15
[SW] 1 App Coac 5 5 5
Software
/Aplicaciones Chunchi
informaéticas
2 Conexus 5 5) S)
3 Informix 4 5 5
4 VirtualCop 4 4 4
5 JPCSystem 4 4 4
6 Facilito 4 3 5
7 Financop 4 4 5
8 SPI 5 5 5
BANCO
CENTRAL
9 Credit 5 5 5
report
10 SIALAFT - 4 3 5
UFE
[HW] 11 Servidor 4 3 4 11

Hardware
principal




12 Computador 5
as de
escritorio
13 Switch 3
14 Router 4
15 Telefono IP 3
16 Mouse 5
17 LaptopHP 4
18 Teclado 4
[D] 19 BBDD de 5
Datos/Inform
acion clientes
20 Documentac 5
ién
financiera 'y
contable
[K] Claves 21 Claves de 5
criptogréficas
encriptacion
de los
servidores
22 Encriptacié 5
n de Huella
Encriptacié 4
23
n de

Correos




24

Respaldos
[COM] Redes 25 Red interna
de
comunicacion de la
es
cooperativa
26 WAN
27 LAN
[SI] Sistemas 28 SAGA
de
Informacién
[P] Personal 29 Jefe de Tl
30 Ayudantes
de TI
[AUX] 31 Equipos de
Equipamient
0 auxiliar respaldo de
energia
(UPS)
33
Impresoras
y escaneres
34
Cémaras de
vigilancia
35 Servidor




[Media] 36 Discos 5 5 5
Soportes de
informacion duros

externos

para copias

de

seguridad

37 Archivos 4 4 4
fisicos de
contratos
[S] Servicios 38 Serviciode 5 5 5

alojamiento

en la nube

39 Créditos 5 5 5

40 Ahorros 5 5 5

41 Transferenci 5 5 5
as

42 Conexus 4 5 4

4.5.3. ldentificacion de las Amenazas
Las amenazas, ya sean naturales o provocadas por el ser humano, tienen la capacidad de
afectar significativamente los activos de informacion de una organizacion. Estos activos
son fundamentales para garantizar el correcto funcionamiento de la entidad, y cualquier

dafio que sufran podria resultar en interrupciones operativas, pérdidas financieras, y



deterioro de la confianza de los clientes. Ademas, las amenazas no solo impactan los

activos tecnoldgicos, sino que también pueden comprometer la estabilidad y la reputacién

de la organizacion en su conjunto. Por lo tanto, es crucial identificar y gestionar estas

amenazas de manera adecuada. En esta seccion, se presentaran las amenazas identificadas

mediante la metodologia MAGERIT, aplicadas especificamente al analisis de riesgo del

departamento de informatica de la Cooperativa de Ahorro y Crédito Chunchi.

Tabla 8. Amenazas segun el libro de MAGERIT. Fuente: (Amutio Gémez, Candau , & Mafias, 2012)

[N] Desastres Naturales

[I] DE ORIGEN INDUSTRIAL

[E] Errores y Fallos no Intencionados

[N.1] Fuego
[N.2] Darios por agua
[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafos por agua

[I.*] Desastres industriales

[1.3] Contaminacion mecénica

[1.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o ldgico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o
humedad

[1.8] Fallo de servicios de comunicaciones
[1.9] Interrupcion de otros servicios y
suministros esenciales

[1.10] Degradacidn de los soportes de
almacenamiento de la

informacion

[1.11] Emanaciones electromagnéticas

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion (log)
[E.4] Errores de configuracion

[E.7] Deficiencias en la organizacién
[E.8] Difusion de software dafiino
[E.9] Errores de [re-]encaminamiento
[E.10] Errores de secuencia

[E.14] Escapes de informacion

[E.15] Alteracion accidental de la informacion
[E.18] Destruccion de informacion
[E.19] Fugas de informacion



[A] Ataques Intencionados

[E.20] Vulnerabilidades de los programas
(software)

[E.21] Errores de mantenimiento /
actualizacion de programas

(software)

[E.23] Errores de mantenimiento /
actualizacién de equipos

(hardware)

[E.24] Caida del sistema por agotamiento de
recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

[A.3] Manipulacién de los registros de
actividad (log)

[A.4] Manipulacion de la configuracion
[A.5] Suplantacion de la identidad del usuario
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] [Re-]encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacion deliberada de la
informacion

[A.18] Destruccion de informacion
[A.19] Divulgacion de informacion
[A.22] Manipulacion de programas
[A.23] Manipulacién de los equipos
[A.24] Denegacion de servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
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4.5.4. Evaluacién de Impacto y Probabilidad
valuar el impacto y la probabilidad de las amenazas es un componente esencial en el
analisis de riesgos. Este proceso comienza con la identificacion del dafio potencial que
una amenaza podria causar a un activo en caso de que se concrete. Esta evaluacién
considera como la amenaza podria comprometer la confidencialidad, integridad y
disponibilidad de los activos. Luego, se analiza la probabilidad de que cada amenaza
ocurra, teniendo en cuenta factores como la presencia de vulnerabilidades, la eficacia de
las medidas de seguridad existentes y el entorno en el que opera la organizacién. Al
combinar estos dos elementos “impacto y probabilidad™ se determina el nivel de riesgo
asociado con cada amenaza. Este andlisis es fundamental para priorizar los riesgos y

tomar decisiones informadas sobre las medidas de mitigacion necesarias.

La metodologia MAGERIT propone una escala de evaluacion del impacto, que

se clasifica de 1 a 5, como se presenta en la siguiente llustracion:

Tabla 9. Calificacion del IMPACTO. Fuente: (Amutio Gomez, Candau , & Mafias, 2012)

IMPACTO DESCRIPCION
Bajo 1 El impacto es manejable y no afecta significativamente a la
organizacion.
Medio 2 El impacto podria tener un efecto significativo en la organizacion,
pero es probable que no amenace la supervivencia de la misma.
Alto 3 El impacto es severo y podria amenazar la supervivencia de la
organizacion.

El impacto es extremadamente grave, muy probablemente
amenaza la supervivencia de la organizacion.

Catastrofico 5 El impacto es tan severo que amenaza directamente la
supervivencia de la organizacion.

La utilizacion de esta escala permite a las organizaciones evaluar de manera
precisa el impacto que las diferentes amenazas podrian tener sobre sus sistemas de
informacion, lo que facilita la priorizacion en la gestion de riesgos. Para determinar la

probabilidad de que una amenaza afecte a un activo especifico, se realiza un analisis
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exhaustivo. Esta probabilidad se clasifica en una escala del 1 al 5, donde un valor de 1
indica una probabilidad extremadamente baja, y un valor de 5 sugiere una probabilidad

muy alta, tal como se ilustra a continuacion:

Tabla 10. Escala de calificacion de la probabilidad. Fuente: (Amutio Gémez, Candau , & Mafias, 2012)

PROBABILIDAD DESCRIPCION

Baja 1 Es posible que el riesgo se materialice, pero las circunstancias que lo
desencadenarian son improbables.

Media 2 Existen circunstancias que podrian desencadenar el riesgo y es relativamente
posible que se produzcan.

Alta 3 Es probable que el riesgo se materialice si no se toman medidas para evitarlo.

Es casi seguro que el riesgo se materialice si no se toman medidas para
evitarlo.

4.5.5. Calculo del riesgo
El calculo del riesgo se lleva a cabo mediante una operacion matematica simple que
implica multiplicar la probabilidad de que ocurra una amenaza por el impacto que tendria
si se materializara. El resultado de esta multiplicacion produce un valor que se situa en
un rango de 1 a 25, lo que refleja la severidad del riesgo. A continuacion, en la Tabla 10,
se presenta una matriz que establece los intervalos correspondientes para determinar el
nivel de riesgo, permitiendo a la organizacion clasificar y priorizar cada riesgo de acuerdo

a su gravedad.



Tabla 11. Escala de calificacion de la probabilidad. Fuente: (Amutio Gomez, Candau , & Mafas, 2012).

RIESGO DESCRIPCION
Riesgo 1-5  Elriesgo es muy bajo y puede ser tolerable sin necesidad de aplicar medidas de
Minimo mitigacion inmediatas
Riesgo Bajo 6-10  Elriesgo es bajo, pero deberian considerarse medidas de mitigacion para reducir

aun mas el riesgo.
Riesgo Medio  11-15 El riesgo es moderado y se requieren medidas de mitigacion para reducir el
riesgo a un nivel aceptable.
El riesgo es alto y se requieren medidas de mitigacion urgentes para reducir el
riesgo a un nivel aceptable.
El riesgo es muy alto y se requiere una accion inmediata y prioritaria para mitigar

el riesgo.

Matriz de Riesgo Metodologia MAGERIT

La Matriz de Riesgo en la metodologia MAGERIT proporciona una herramienta
fundamental para la evaluacion de la seguridad de los activos. En primer lugar, la matriz
clasifica cada activo segun tres dimensiones clave: Disponibilidad, Integridad y
Confidencialidad. Cada una de estas dimensiones recibe una calificacion especifica, y la
suma de estas puntuaciones ofrece un total que puede alcanzar hasta 15 puntos. Este total
refleja la relevancia y la importancia relativa de cada activo en el contexto de la seguridad

de la informacién.

A continuacién, se identifica un catalogo de amenazas potenciales para cada
activo. Cada amenaza se evalla en términos de impacto y probabilidad, y al combinar
estas dos evaluaciones mediante su multiplicacion, se obtiene un valor de riesgo. Este
valor cuantitativo proporciona una medida precisa del nivel de amenaza que cada
situacion representa para el activo, facilitando asi una gestion mas efectiva y priorizada

de los riesgos.

Tabla 12. Matriz de Riesgo. Fuente: Autoria Propia.
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Valoracién Catalogo de Amenazas Calculo del Riesgo
o Amenazas Riesgo
= g
=t o 8 e o S
© k= S (o] —_ = R
3 g £ g o Z : =
S O < 2 3 T w S 3
= 5 = S = = e
g g £ g =
fa £ &8 F
[SW] Software 1 App Coac 5 5 5 [E.19] Fugas de informacion 3 5
/Aplicaciones informaticas Chunchi [E.8] Difusion de software 4 4
dafino
[A.11] Acceso no autorizado 4 5
[A.15] Modificacion 3 5
deliberada de la informacion
[A.24] Denegacion de 4 3 12
servicio
[A.30] Ingenierfa social 4 4 -
(picaresca)
2 Conexus 5 5 5 [1.6] Corte del suministro 2 5 10
eléctrico

[E.8] Difusion de software 4 4
dafiino

[E.19] Fugas de informacion 3

[A.11] Acceso no autorizado 4 4

[A.15] Modificacion 3 4
deliberada de la informacion

[A.24] Denegacion de 3 4 12

servicio




[A.30] Ingenieria social 4
(picaresca)

3 Informix [E.8] Difusién de software 4
dafino
[E.19] Fugas de informacion 2 10
[A.5] Suplantacion de la 4 12
identidad del usuario
[A.11] Acceso no autorizado 5 10
[A.24] Denegacion de 3 12
servicio

VirtualCop [1.6] Corte del suministro 5 10

4 eléctrico
[E.8] Difusién de software 4
dafino
[E.19] Fugas de informacion 5
[A.11] Acceso no autorizado 2
[A.15] Modificacion 5
deliberada de la informacion
[A.24] Denegacion de 4 12
servicio

JPCSystem 12 [1.1] Fuego 4 8

5 [1.6] Corte del suministro 5 10
eléctrico
[E.4] Errores de 3 12
configuracion
[E.8] Difusién de software 4

dafino




[E.15] Alteracién accidental 4 3 12
de la informacion
[E.19] Fugas de informacion 5 2 10
[A.11] Acceso no autorizado 3 4 12
[A.15] Modificacion 2 5 10
deliberada de la informacion
[A.23] Manipulacion de los 3 3 9
equipos
Facilito 12 [1.6] Corte del suministro 2 5 10
eléctrico
[E.1] Errores de los usuarios 2 5
[E.8] Difusion de software 4 4
dafino
[E.21] Errores de 3 5
mantenimiento/actualizacion
de software
[A.11] Acceso no autorizado 3 4
Financop [1.6] Corte del suministro 2 4
eléctrico
[1.8] Fallo de servicios de 4 3
comunicaciones
[E.8] Difusién de software 4 4
dafino
[E.19] Fugas de informacion 2 5
[A.11] Acceso no autorizado 2 5
[A.25] Robo 3 3
SPI BANCO [1.6] Corte del suministro 2 4
CENTRAL eléctrico
[E.4] Errores de 4 3 12

configuracion




Credit report

5

[E.14] Escapes de 12
informacion

[A.5] Suplantacion de la 12
identidad del usuario

[A.15] Modificacion 9
deliberada de la informacion

[A.30] Ingenieria social 10
(picaresca)

[1.6] Corte del suministro 10
eléctrico

[1.7] Condiciones 6

inadecuadas de temperatura
0 humedad

[E.8] Difusién de software
dafino

[E.19] Fugas de informacién

[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[E.20] Vulnerabilidades de
los programas (software)

12

[A.11] Acceso no autorizado

[A.24] Denegacion de
servicio

10

SIALAFT -
UFE

4

[A.15] Modificacion
deliberada de la informacion

10

[1.6] Corte del suministro
eléctrico

10




[1.8] Fallo de servicios de 3 4 12
comunicaciones

[E.8] Difusion de software 4 2
dafino

[E.19] Fugas de informacion 3 3
[E.20] Vulnerabilidadesde 3 4
los programas (software)

[HW] Hardware Servidor 4 3 4 11 [1.1] Fuego 2 4
11 principal [1.6] Corte del suministro 2 5
eléctrico
[E.8] Difusion de software 4 4
dafino
[A.6] Abuso de privilegios 3 5
de acceso

[A.11] Acceso no autorizado 3 4 12

[A.24] Denegacion de 3 3 9
Servicio
[A.15] Modificacion 3 3 9
deliberada de la informacion
Computadoras 5 4 4 [N.1] Fuego 3 3 9
12 de escritorio [N.2] Dafios por agua 3 2 6

[1.8] Fallo de servicios de 3 3 9
comunicaciones

[E.8] Difusion de software 4
dafino

[E.19] Fugas de informacion 3
[E.23] Errores de 3
mantenimiento /




actualizacion de equipos
(hardware)

[E.25] Pérdida de equipos 2 8
[A.11] Acceso no autorizado 3 12
[A.24] Denegacion de 5 10
servicio
[A.15] Modificacion 2 8
deliberada de la informacion

13 4 switch [1.8] Fallo de servicios de 3 9
comunicaciones
[E.23] Errores de 4 8
mantenimiento /
actualizacion de equipos
(hardware)
[E.24] Caida del sistema por 4
agotamiento de recursos
[A.24] Denegacion de 4
servicio
[A.11] Acceso no autorizado 5
[A.15] Modificacion 4 8
deliberada de la informacion

Router 10 [N.1] Fuego 5 10

14 [1.6] Corte del suministro 4 -
eléctrico
[E.24] Caida del sistema por 4 -
agotamiento de recursos
[E.23] Errores de 2 8

mantenimiento /
actualizacion de equipos
(hardware)




[A.11] Acceso no autorizado 3 4 12
[A.24] Denegacion de 3 3 9
servicio
[A.15] Modificacion 4 2 8
deliberada de la informacion
Teléfono IP [N.1] Fuego 2 5 10
15 [E.8] Difusién de software 3 3 9
dafino
[E.24] Caida del sistema por 2 5 10
agotamiento de recursos
[A.11] Acceso no autorizado 3 3 9
[A.14] Interceptacion de 2 5 10
informacion (escucha)
[A.24] Denegacion de 3 2 6
servicio
Mouse [E.23] Errores de 2 3 6
16 mantenimiento /
actualizacion de equipos
(hardware)
[E.25] Pérdida de equipos 2 2 4
[A.15] Modificacion 2 3 6
deliberada de la informacion
[A.23] Manipulaciéon de los 2 2 4
equipos
Laptop HP [N.1] Fuego 2 4 8
[E.20] Vulnerabilidadesde 4 3 12
17 los programas (software)
[E.23] Errores de 4 2 8

mantenimiento /




actualizacion de equipos
(hardware)

[A.11] Acceso no autorizado 4 4 -
[A.14] Interceptacion de 3 5
informacion (escucha)
[A.5] Suplantacion de la 4 3 12
identidad del usuario
[A.25] Robo 5 2 10
Teclado 4 2 [N.1] Fuego 2 4 8
18 [E.25] Pérdida de equipos 2 2 4
[A.15] Modificacion 3 3 9
deliberada de la informacion
[A.23] Manipulacion de los 3 3 9
equipos
[A.24] Denegacion de 2 3 6
servicio
[D] Datos/Informacion BBDD de 5 5 [E.20] Vulnerabilidadesde 4 4 -
19 clientes los programas (software)
[E.21] Errores de 3 4 12
mantenimiento /
actualizacion de programas
(software)
[A.11] Acceso no autorizado 3 5 _
[A.14] Interceptacion de 3 3 9
informacion (escucha)
[A.15] Modificacion 3 5
deliberada de la informacion
[A.24] Denegacion de 2 4 8
servicio
5 4 |45 [N.1] Fuego 2 4 8




Documentacion [E.15] Alteracién accidental 3 4 12

20 de la informacion
financiera y [E.21] Errores de 3 4 12
mantenimiento /
contable actualizacion de programas
(software)
[A.11] Acceso no autorizado 3 5
[A.15] Modificacion 3 5
deliberada de la informacion
[K] Claves criptograficas Claves de 5 5 4 [E.20] Vulnerabilidadesde 3 5
encriptacion de los programas (software)
21 los servidores
[A.11] Acceso no autorizado 3 5
[A.15] Modificacion 5 2
deliberada de la informacion
[A.24] Denegacion de 4 2 8
servicio
Encriptaciébn de 5 5 4 [1.6] Corte del suministro 4 2 8
Huella eléctrico
22 [1.7] Condiciones 3 4 12
inadecuadas de temperatura
0 humedad

[E.20] Vulnerabilidadesde 3 5
los programas (software)

[E.21] Errores de 3 5
mantenimiento /

actualizacion de programas

(software)

[A.11] Acceso no autorizado 3 5




Encriptacionde 4

[A.15] Modificacion
deliberada de la informacion

12

[E.20] Vulnerabilidades de
los programas (software)

[E.21] Errores de
mantenimiento /
actualizacién de programas
(software)

[A.11] Acceso no autorizado

[A.15] Modificacion
deliberada de la informacion

10

[1.6] Corte del suministro 9
eléctrico

[1.10] Degradacion de los 12
soportes de almacenamiento

de la informacion

[E.15] Alteracién accidental 12

de la informacion

[E.24] Caida del sistema por
agotamiento de recursos

Correos
23
5
Respaldos
24
[COM] Redes de Red internade 5
comunicaciones
la cooperativa
25

[E.25] Pérdida de equipos

[1.6] Corte del suministro
eléctrico

[1.8] Fallo de servicios de 12
comunicaciones

[E.4] Errores de 12
configuracion

[E.23] Errores de 12

mantenimiento /




actualizacion de equipos
(hardware)

26

WAN

[A.24] Denegacion de
servicio

10

[1.6] Corte del suministro
eléctrico

12

[1.8] Fallo de servicios de
comunicaciones

12

[E.4] Errores de
configuracién

12

[E.21] Errores de
mantenimiento /
actualizacién de programas
(software)

27

LAN

[A.24] Denegacion de
servicio

10

[1.7] Condiciones
inadecuadas de temperatura
0 humedad

[1.10] Degradacion de los
soportes de almacenamiento
de la informacion

[E.4] Errores de
configuracion

12

[E.23] Errores de
mantenimiento /
actualizacién de equipos
(hardware)

[A.11] Acceso no autorizado




[SI] Sistemas de SAGA 5
Informacién
28
[P] Personal Jefe de Tl 5
29
Ayudantesde 5
TI
30

[1.6] Corte del suministro 2 8
eléctrico

[1.8] Fallo de servicios de 4
comunicaciones

[E.4] Errores de 3

configuracién

[E.20] Vulnerabilidades de 3 12
los programas (software)

[E.24] Caida del sistema por 2 8
agotamiento de recursos

[A.11] Acceso no autorizado 3

[1.5] Averia de origen fisico 3

0 logico

[1.6] Corte del suministro 3 9
eléctrico

[E.2] Errores del 3 12
administrador

[E.21] Errores de 3 9
mantenimiento /

actualizacién de programas

(software)

[E.7] Deficiencias en la 3 12
organizacion

[1.5] Averia de origen fisico 2 6
0 légico

[1.7] Condiciones 2 8
inadecuadas de temperatura

0 humedad

[E.1] Errores de los usuarios 3 9




[AUX] Equipamiento
auxiliar

31

Equipos de
respaldo de
energia (UPS)

5

32

Impresoras y
escaneres

[E.4] Errores de
configuracion

[1.6] Corte del suministro
eléctrico

[1.7] Condiciones
inadecuadas de temperatura
0 humedad

[1.10] Degradacion de los
soportes de almacenamiento
de la informacion

[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[1.5] Averia de origen fisico
0 légico

[1.6] Corte del suministro
eléctrico

[E.8] Difusién de software
dafino

[E.4] Errores de
configuracién

[E.14] Escapes de
informacion

33

Cémaras de
vigilancia

4

12

[1.8] Fallo de servicios de
comunicaciones

[E.8] Difusién de software
dafiino

[E.20] Vulnerabilidades de
los programas (software)




[Media] Soportes de
informacion

34

Discos duros
externos para
copias de

seguridad

35

Archivos
fisicos de
contratos

[S] Servicios

36

Servicio de
alojamiento

en la nube

37

Créditos

[A.11] Acceso no autorizado 3 4 12
[E.18] Destruccion de 2 4 8
informacion

[E.25] Pérdida de equipos 3 3 9
[A.25] Robo 3 4 12
[A.15] Modificacion 2 4 8
deliberada de la informacion

[N.1] Fuego 2 4 8
[E.18] Destruccion de 3 4 12
informacion

[A.25] Robo 2 4 8
[E.20] Vulnerabilidades de 3 4 12
los programas (software)

[E.24] Caida del sistema por 2 3
agotamiento de recursos

[A.11] Acceso no autorizado 3 4 12
[A.24] Denegacion de 3 3 9
servicio

[E.14] Escapes de 3 3 9
informacion

[E.21] Errores de 3 3 9
mantenimiento /

actualizacion de programas

(software)

[A.5] Suplantacion de la 3 4 12
identidad del usuario

[A.25] Robo 3 4 12




38

Ahorros

39

Transferencias

5

40

Conexus

[E.14] Escapes de 4 12
informacion

[E.20] Vulnerabilidades de 3 9
los programas (software)

[A.11] Acceso no autorizado 4 12
[A.25] Robo 4 12
[E.9] Errores de [re- 3 9
]encaminamiento

[E.4] Errores de 3 12
configuracién

[A.11] Acceso no autorizado 4 12
[A.8] Difusion de software 4 8
dafino

[E.20] Vulnerabilidades de 4 12
los programas (software)

[E.23] Errores de 3 9
mantenimiento /

actualizacion de equipos

(hardware)

[A.11] Acceso no autorizado 4

[E.20] Vulnerabilidades de 3

los programas (software)

[A.24] Denegacion de 4 12
servicio

[A.15] Modificacion 4 8

deliberada de la informacién
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La tabla anterior ofrece una vision detallada de la evaluacion de riesgos para cada
activo, facilitando la identificacion de areas que requieren atencion prioritaria. Esto
permite implementar medidas de seguridad adecuadas para proteger los activos y

minimizar el riesgo a niveles aceptables.

4.5.6. Controles de Seguridad
El anélisis de riesgos ha proporcionado una comprension integral de la situacion actual
de los activos en la Cooperativa de Ahorro y Crédito “Chunchi”. Se han detallado las
deficiencias en la gestion de seguridad detectadas para estos activos, destacando la
necesidad de mejorar la proteccion de los méas vulnerables y las amenazas a las que se
enfrentan. Las medidas de seguridad recomendadas se han establecido tras un analisis
profundo de las amenazas y los niveles de riesgo asociados, siguiendo las pautas de las
normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013. La adecuada alineacién de los
activos con los controles establecidos en ambas normas facilita la formulacion de un
manual de politicas de seguridad que aborde de manera efectiva las areas de mejora

identificadas.
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tabla 13. Controles para Amenazas con Riesgo Elevado segun ISO/IEC 27001:2013, ISO/IEC 27002:2013. Fuente: Autoria Propia

Valor Catalogo de Amenazas Calculo del
acion Riesgo
Amenazas Riesg Controles de la ISO/IEC Controles de la ISO/IEC
0 27001:2013 27001:2013

e
&
S T
o =
o 2
o
£ 8
-
a

Cadigo
Activos

Total/15

1 App Coac [E.19] Fugas de informacion

Chunchi

[E.8] Difusion de software dafiino
[A.11] Acceso no autorizado
[A.15] Modificacion deliberada de
la informacion

[A.24] Denegacion de servicio

[A.30] Ingenieria social (picaresca)

2 Conexus [E.8] Difusion de software dafiino

[E.19] Fugas de informacion

[A.11] Acceso no autorizado

101



[A.15] Modificacion deliberada de
la informacion

[A.24] Denegacion de servicio

[A.30] Ingenieria social (picaresca)

3 Informix [E.8] Difusion de software dafiino

[A.5] Suplantacién de la identidad
del usuario

[A.24] Denegacién de servicio

VirtualCop [E.8] Difusion de software dafiino

[E.19] Fugas de informacion

[A.24] Denegacién de servicio

JPCSystem [E.4] Errores de configuracién

[E.8] Difusion de software dafiino




[A.11] Acceso no autorizado

Facilito

[E.15] Alteracion accidental de la
informacion

[E.8] Difusion de software dafiino

[E.21] Errores de
mantenimiento/actualizacion de
software

Financop

[A.11] Acceso no autorizado

[1.8] Fallo de servicios de
comunicaciones

SPI BANCO
CENTRAL

[E.8] Difusion de software dafiino

[E.4] Errores de configuracion

[E.14] Escapes de informacién

Credit report

[A.5] Suplantacion de la identidad
del usuario

[E.8] Difusion de software dafiino

[E.23] Errores de mantenimiento /
actualizacién de equipos
(hardware)

[E.20] Vulnerabilidades de los
programas (software)




10 SIALAFT - [1.8] Fallo de servicios de
UFE comunicaciones
[E.20] Vulnerabilidades de los
programas (software)
11 Servidor [E.8] Difusion de software dafiino
principal
[A.6] Abuso de privilegios de
acceso
[A.11] Acceso no autorizado
12 Computadoras [E.8] Difusion de software dafiino
de escritorio
[E.19] Fugas de informacion
[A.11] Acceso no autorizado
13 4 switch [E.24] Caida del sistema por

agotamiento de recursos

[A.24] Denegacién de servicio




[A.11] Acceso no autorizado

14 Router [1.6] Corte del suministro eléctrico

[E.24] Caida del sistema por
agotamiento de recursos
[A.11] Acceso no autorizado

17  Laptop HP [E.20] Vulnerabilidades de los

programas (software)

[A.11] Acceso no autorizado

[A.14] Interceptacion de
informacion (escucha)

[A.5] Suplantacion de la identidad
del usuario

BBDD de
19 clientes

[E.20] Vulnerabilidades de los
programas (software)

[A.11] Acceso no autorizado

[A.14] Interceptacion de
informacion (escucha)




[A.15] Modificacion deliberada de
la informacion

Documentacion
20 financieray
contable

[E.15] Alteracion accidental de la
informacion

[E.21] Errores de mantenimiento /
actualizacion de programas
(software)

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de
la informacion

21  Claves de
encriptacion de
los servidores

[E.20] Vulnerabilidades de los
programas (software)

[A.11] Acceso no autorizado

22 Encriptacion de
Huella

[1.7] Condiciones inadecuadas de
temperatura o humedad

[E.20] Vulnerabilidades de los
programas (software)




[E.21] Errores de mantenimiento /
actualizacion de programas
(software)

[A.11] Acceso no autorizado

23 Encriptacion de
Correos

[E.20] Vulnerabilidades de los
programas (software)

[E.21] Errores de mantenimiento /
actualizacion de programas
(software)

[A.11] Acceso no autorizado

24 [1.10] Degradacidn de los soportes
de almacenamiento de la
informacion

[E.15] Alteracion accidental de la
informacion

[E.24] Caida del sistema por

agotamiento de recursos

Respaldos

Red interna de
la cooperativa

[1.8] Fallo de servicios de
comunicaciones
25

[E.4] Errores de configuracion

[E.23] Errores de mantenimiento /
actualizacion de equipos
(hardware)




WAN [1.6] Corte del suministro eléctrico

26

[1.8] Fallo de servicios de
comunicaciones

[E.4] Errores de configuracion

27 LAN [E.4] Errores de configuracion

[A.11] Acceso no autorizado

SAGA [1.8] Fallo de servicios de

28 comunicaciones

[E.4] Errores de configuracién

[E.20] Vulnerabilidades de los
programas (software)
[A.11] Acceso no autorizado

Jefe de Tl [E.2] Errores del administrador

29

[E.7] Deficiencias en la
organizacion

30 Ayudante de Tl [E.4] Errores de configuracién




31

Equipos de
respaldo de
energia (UPS)

33

Cémaras de
vigilancia

[1.6] Corte del suministro eléctrico

[1.8] Fallo de servicios de
comunicaciones

34

Discos duros
externos para
copias de
seguridad

[A.11] Acceso no autorizado

35

Archivos
fisicos de
contratos

[A.25] Robo

36

Servicio de
alojamiento
en la nube

[E.18] Destruccién de informacién

[E.20] Vulnerabilidades de los
programas (software)

37

Créditos

[A.11] Acceso no autorizado

[A.5] Suplantacidn de la identidad
del usuario

38

Ahorros

[A.25] Robo

[E.14] Escapes de informacién

[A.11] Acceso no autorizado

[A.25] Robo




[E.4] Errores de configuracion 4 3 12 Implementacidn de procedimientos  Gestion de configuraciones y cambios
de configuracion
[A.11] Acceso no autorizado 3 4 12 Autenticacion segura y control de Control de acceso basado en roles

Transferencias
39

acceso

[E.20] Vulnerabilidades de los
programas (software)
[A.11] Acceso no autorizado

40 Conexus

[A.24] Denegacion de servicio 3 4 12 Implementacién de medidas de alta  Proteccion contra ataques de denegacion
disponibilidad de servicio

En la tabla se detallan los mecanismos disefiados para mitigar las amenazas relacionadas con los activos que presentan un alto nivel de riesgo. Es
fundamental reconocer que los controles implementados no siempre logran los resultados previstos; por lo tanto, se recomienda ajustar y
optimizar las medidas de seguridad segln sea necesario, seleccionando las mas adecuadas. A continuacidn, se presenta una matriz sintetizada que

enumera los activos mas importantes para la cooperativa que poseen un nivel de riesgo elevado.



Tabla 14. Matriz de riesgo Critica. Fuente: Autoria propia.

Valoracién Catalogo de Amenazas  Calculo del Riesgo

Amenazas Riesgo Controles de la Controles de la ISO/IEC
ISO/IEC 27001:2013 27001:2013

Cadigo

Activos

Impacto
Probabilidad

Lo
d
s
i)
o
|_
1 App Coac [E.8] Difusion de software
Chunchi dafiino
[A.11] Acceso no autorizado
[A.30] Ingenieria social
(picaresca)
2 Conexus [E.8] Difusion de software

dafiino

[A.11] Acceso no autorizado

[A.30] Ingenieria social
(picaresca)




[E.8] Difusion de software
dafiino

[E.8] Difusion de software
dafiino

[E.19] Fugas de informacion 3 5 15 Implementacidn de controles  Gestion de la fuga de informacion y
de acceso y encriptacion de proteccion de datos
datos sensibles

[E.8] Difusion de software
dafiino

[E.8] Difusion de software
dafiino

[E.21] Errores de 3 5 15 Implementacion de Gestion de mantenimiento y
mantenimiento/actualizacion procedimientos rigurosos para  actualizacion de software
de software la actualizacion y

mantenimiento del software

[E.8] Difusion de software
dafiino

[E.8] Difusion de software
dafiino

3 Informix
VirtualCop
4
JPCSystem
5
Facilito
6
Credit report
9
10  SIALAFT -
UFE

[1.8] Fallo de servicios de Implementacion de Gestion de la disponibilidad de los
comunicaciones redundancia y planes de servicios de comunicacion
contingencia para
comunicaciones




[E.20] Vulnerabilidades de 3
los programas (software)

[E.8] Difusion de software
dafiino

[E.8] Difusion de software
dafiino

[A.11] Acceso no autorizado

[E.20] Vulnerabilidades de
los programas (software)

Implementacion de parches y
actualizacién continua de

software

Gestion de vulnerabilidades técnicas

11 Servidor
principal
12 Computadoras
de escritorio
17  Laptop HP
BBDD de
19  clientes
21  Clavesde
encriptacion
de los
servidores
22 Encriptacion

de Huella

[E.20] Vulnerabilidades de 3 15 Aplicacidn de parches y Gestion de vulnerabilidades técnicas
los programas (software) actualizacion continua del
software de encriptacion
[A.11] Acceso no autorizado 3 15 Implementacion de Control de acceso y autenticacion
autenticacion segura y control  estricta
de acceso a las claves de
encriptacion
[E.20] Vulnerabilidades de 3 15 Aplicacion de parches y Gestion de vulnerabilidades técnicas
los programas (software) actualizacion continua del
software de encriptacion
[E.21] Errores de 3 15 Implementacidon de Gestion de mantenimiento y

mantenimiento /

procedimientos rigurosos para

actualizacién de software




actualizacion de programas
(software)

la actualizacion y
mantenimiento del software

[A.11] Acceso no autorizado 15 Implementacidn de Control de acceso y autenticacion
autenticacion segura y control  estricta
de acceso a las claves de
encriptacion
24 [E.24] Caida del sistema por 15 Monitoreo de la capacidad y Gestion de la capacidad y prevencion de
Respaldos agotamiento de recursos planificacion de recursos sobrecargas
Red interna de [1.8] Fallo de servicios de 12 Implementacidn de Gestion de la disponibilidad de los
la cooperativa comunicaciones redundancia en servicios de comunicacion
25 comunicaciones y planes de
contingencia
SAGA [1.8] Fallo de servicios de 16 Implementacion de Gestion de la disponibilidad de los
28 comunicaciones redundancia y planes de servicios de comunicacion
contingencia para
comunicaciones
Jefe de Tl [E.7] Deficiencias en la 12 Mejora de la estructura Gestion de la estructura organizativa y
29 organizacion organizativa y definicion clara  asignacion de responsabilidades
de roles
31  Equipos de [1.6] Corte del suministro 12 Implementacién de Proteccidn contra fallos en el suministro
respaldo de eléctrico redundancia en la energia eléctrico
energia (UPS)
33  Céamaras de 12 [1.8] Fallo de servicios de 12 Implementacion de Gestion de la disponibilidad de los
vigilancia comunicaciones redundancia en servicios de comunicacion
comunicaciones
[A.11] Acceso no autorizado 12 Autenticacion segura y control  Control de acceso y monitoreo de

de acceso

sistemas




12

Implementacién de medidas
de seguridad fisica y légica

Proteccion fisica de activos y controles
de acceso

34  Discos duros [A.25] Robo
externos para
copias de
seguridad
40  Conexus [E.20] Vulnerabilidades de

los programas (software)

12

Gestion de la seguridad de
aplicaciones y software

Gestion de vulnerabilidades técnicas

[A.11] Acceso no autorizado

16

Autenticacion segura y control
de acceso

Control de acceso y autenticacion

[A.24] Denegacidn de
servicio

12

Implementacién de medidas
de alta disponibilidad

Proteccion contra ataques de denegacion
de servicio
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4.5.7. Resumen de la matriz de riesgo
La Matriz de Riesgo Critica fue desarrollada conforme a las normas ISO/IEC 27001:2013
e ISO/IEC 27002:2013, con el objetivo de identificar y evaluar los riesgos que puedan
comprometer la integridad, disponibilidad y confidencialidad de los activos criticos de la
organizacion. Se detectaron amenazas significativas como la Difusion de software
malicioso, el Acceso no autorizado y las Vulnerabilidades en el software, que presentan
niveles de riesgo elevados. Para mitigar estos riesgos, se implementaron controles como
soluciones antimalware avanzadas, mecanismos de autenticacidon segura y una gestion
proactiva de vulnerabilidades técnicas, en linea con las recomendaciones de ambas
normas. Ademas, la matriz también aborda riesgos relacionados con la Fuga de
informacion y la Denegacion de servicio, aplicando controles de acceso rigurosos,
encriptacion robusta de datos y estrategias de alta disponibilidad. Estos controles fueron
seleccionados especificamente por su capacidad para reducir los riesgos a niveles
aceptables, asegurando la continuidad operativa. En resumen, esta matriz no solo
identifica y evalUa los riesgos, sino que también refleja una estrategia integral de gestion
de riesgos basada en las mejores practicas de las normas ISO/IEC 27001:2013 e ISO/IEC
27002:2013. Cada control se eligio cuidadosamente para alinearse con las tolerancias de
riesgo de la organizacion, garantizando asi la proteccion continua de los activos de

informacioén.

4.6.  Directrices o politicas para la seguridad de la Informacion
El desarrollo y la implementacion de directrices o politicas para la seguridad de la
informacion son fundamentales para establecer un marco de control robusto que proteja
los activos de informacidn de la organizacion. Estas politicas, alineadas con las normas
ISO/IEC 27001:2013, sirven como guia para gestionar los riesgos asociados a la

seguridad de la informacion, asegurando la confidencialidad, integridad y disponibilidad
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de los datos. A traves de estas directrices, se busca crear una cultura de seguridad dentro
de la organizacion, donde cada miembro entienda y cumpla con las medidas necesarias

para proteger la informacion de manera efectiva.

Los dominios clave para las directrices o politicas de seguridad de la informacién en

la Cooperativa de Ahorro y Crédito Chunchi, basados en las normas:

4.6.1. Dominios Clave de la ISO/IEC 27001:2013

1. Politicas de Seguridad de la Informacion: Establece las directrices y el enfoque de
la organizacion hacia la seguridad de la informacién, incluyendo la definicion de roles y

responsabilidades.

2. Organizacion de la Seguridad de la Informacion: Se enfoca en la estructura
organizativa, asignacion de responsabilidades y la creacion de comités de seguridad que

gestionen y mantengan la seguridad de la informacion.

3. Gestion de Activos: Involucra la identificacién, clasificacion y proteccion de los
activos de informacién para garantizar su seguridad y la asignacion de propietarios

responsables.

4. Seguridad de los Recursos Humanos: Abarca las medidas antes, durante y después
de la contratacion de empleados para asegurar que comprendan y cumplan con las

responsabilidades de seguridad de la informacion.

5. Gestion de Comunicaciones y Operaciones: Se asegura de que las operaciones y las
comunicaciones se gestionen de forma segura y confiable, protegiendo la informacién en

transito y en reposo.



6. Control de Acceso: Se enfoca en restringir el acceso a la informacion y a los sistemas
Unicamente a las personas autorizadas, asegurando que se implementen medidas de

autenticacion adecuadas.

4.6.2. Dominios Clave de la ISO/IEC 27002:2013

1. Politicas de la Seguridad de la Informacién: Incluye la documentacion y difusion de
las politicas de seguridad, asegurando que estén alineadas con los objetivos de la

organizacion y que se revisen periédicamente.

2. Aspectos Organizativos de la Seguridad de la Informacion: Asegura que los roles
y responsabilidades estén claramente definidos y documentados, con la existencia de un

comité de seguridad de la informacion y reuniones periddicas para revisar la seguridad.

3. Seguridad Fisica y Ambiental: Proporciona directrices para proteger la

infraestructura fisica y los activos contra amenazas fisicas y ambientales.

4. Relaciones con Proveedores: Se centra en gestionar las relaciones con terceros,
asegurando que los contratos y acuerdos cumplan con las politicas de seguridad de la

informacion.

5. Gestion de Incidentes de Seguridad de la Informacion: Establece procedimientos
para identificar, reportar y gestionar incidentes de seguridad de la informacién,

minimizando su impacto.

6. Cumplimiento: Asegura que las politicas y procedimientos cumplan con las leyes y

regulaciones aplicables, realizando auditorias internas y externas.



- Universidad
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CONCLUSION

Se logré desarrollar un marco teorico robusto que proporciond una comprension clara de los
conceptos fundamentales de la seguridad de la informacién y la importancia de las normas
ISO/IEC 27001:2013 e ISO/IEC 27002:2013. Este marco conceptual fue esencial para guiar el
proceso de implementacion y asegurar que todos los aspectos clave de la seguridad de la

informacién fueran considerados.

La evaluacion realizada ha permitido una revision detallada de la situacion actual de la
seguridad de la informacion en la Cooperativa de Ahorro y Crédito Chunchi. Esta evaluacion
identifico los activos criticos, asi como las amenazas y vulnerabilidades asociadas. La
metodologia MAGERIT fue utilizada eficazmente para priorizar los riesgos y dirigir las

acciones correctivas necesarias.

Se ha disefiado e implementado un manual de politicas de seguridad de la informacion
que cumple con los requisitos de las normas ISO/IEC 27001:2013. Este manual proporciona
directrices claras y estructuradas para la gestion de la seguridad de la informacién, abarcando

desde la gestidn de activos hasta el control de acceso y la gestion de incidentes de seguridad.

El desarrollo de un manual de politicas de seguridad de la informacion para la
Cooperativa de Ahorro y Crédito Chunchi del Cantén Chunchi se presenta como una solucion
efectiva y préctica para abordar las carencias detectadas en la gestion de seguridad. Este manual
proporcionara directrices detalladas para la administracion de los activos informaticos, la
implementacion de medidas de seguridad especificas, y la formulacién de un plan de accién
ante incidentes. Su aplicacion permitira reforzar la seguridad de la cooperativa y asegurar una

proteccion adecuada para la informacion confidencial de la organizacion.

119



RECOMENDACIONES

Para la Cooperativa de Ahorro y Crédito Chunchi del Canton Chunchi, se recomienda
implementar programas de formacion continua para todos los empleados, con un
enfoque en las mejores préacticas de seguridad de la informacién y en la gestion de
riesgos especificos identificados en el analisis. Esta formacion ayudara a reducir el
riesgo asociado a errores humanos y a la ingenieria social, asegurando que el personal
esté capacitado para enfrentar las amenazas actuales.

Ademas, es crucial revisar y mejorar los mecanismos de autenticacion y autorizacion
para garantizar que solo el personal autorizado pueda acceder a la informacion critica.
La implementacion de autenticacion multifactor debe ser considerada como una medida
adicional de seguridad para reforzar el control de acceso.

Es fundamental asegurar que todos los sistemas de software y hardware estén
actualizados con los ultimos parches y actualizaciones. Se deben establecer
procedimientos rigurosos para el mantenimiento y la actualizacion de estos sistemas

con el fin de evitar vulnerabilidades y errores que puedan comprometer la seguridad.
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El Departamento de Tecnologias de la Informacion (TIC) de la Cooperativa de Ahorro
y Crédito "Chunchi" identifica y gestiona la informacion y los procesos que la soportan como
activos criticos, cuya proteccidn es vital para la continuidad operativa y el cumplimiento de los
objetivos estratégicos de la cooperativa. La confidencialidad, integridad y disponibilidad de
estos activos de informacion son componentes fundamentales que garantizan la resiliencia de

los sistemas y la mitigacion de riesgos inherentes al entorno tecnologico.

Este manual establece las politicas de seguridad de la informacion de la Cooperativa de
Ahorro y Crédito Chunchi, alineadas con las mejores practicas internacionales y en
cumplimiento con los estandares ISO/IEC 27001:2013 e ISO/IEC 27002:2013. Estas politicas
estan disefiadas para conformar un marco robusto de controles y procedimientos que protejan
los sistemas de informacion frente a amenazas tanto internas como externas, garantizando asi

la continuidad operativa y la fiabilidad de las actividades de la cooperativa.

Objetivo

Establecer un conjunto de directrices y procedimientos que permitan a la Cooperativa de
Ahorro y Crédito Chunchi proteger de manera efectiva la confidencialidad, integridad y
disponibilidad de su informacion. Minimizar los riesgos asociados con la gestion de la
informacion, asegurar el cumplimiento normativo, y fortalecer la confianza de los socios y
partes interesadas en la capacidad de la cooperativa para manejar su informacion de manera

segura y responsable mediante la implementacion de estas politicas.

Alcance

Las politicas de seguridad de la informacion de la Cooperativa de Ahorro y Crédito

Chunchi se implementan en todas las areas de la organizacion y abarcan a todo el personal



involucrado, con el objetivo de asegurar la proteccion integral de la informacion manejada por
la cooperativa. Estas politicas estan disefiadas para proteger tanto los datos digitales como

fisicos, asi como los sistemas y tecnologias que los soportan.

La aplicacion rigurosa de estas politicas permitira mantener un entorno de trabajo seguro y
confiable, fortaleciendo la proteccién de la informacion de la Cooperativa de Ahorro y Crédito
Chunchi y asegurando la confianza de sus socios y partes interesadas en la capacidad de la

cooperativa para gestionar sus activos de informacion de manera segura y responsable.

1. RESPONSABILIDAD Y CUMPLIMIENTO DEL
MANUAL

La correcta implementacion y cumplimiento del presente Manual de Politicas de
Seguridad de la Informacion en la Cooperativa de Ahorro y Crédito Chunchi es una
responsabilidad compartida que involucra a diversos niveles de la organizacion. Para

asegurar la eficacia de estas politicas, se asignan las siguientes responsabilidades:

o Alta Gerencia: Tiene la obligacion de liderar y respaldar activamente la ejecucion de
las politicas de seguridad de la informacion, asegurando que se integren en la estrategia
organizacional. Es su responsabilidad promover una cultura organizacional que valore
la seguridad de la informacion como un aspecto clave del éxito operativo.

o Departamento de Tecnologias de la Informacion (TIC): Es el responsable de la
ejecucion directa de las politicas de seguridad. Esto incluye la supervisidn constante de
la implementacidn, el seguimiento de incidentes, y la gestion de riesgos asociados a la
informacion. Ademas, debe asegurar que todos los empleados estén debidamente
capacitados en las practicas de seguridad, adaptando las medidas segun sea necesario

para responder a las amenazas emergentes.



o Difusion de Politicas: ElI Departamento de TIC, en colaboracién con el area de
Recursos Humanos, tiene la tarea de garantizar que todos los empleados y terceros
asociados con la cooperativa comprendan y apliquen las politicas establecidas. La
comunicacion debe ser clara y continua para asegurar la correcta adherencia a las
politicas.

e Auditoria y Evaluacién: Es necesario que el Departamento de Auditoria Interna, en
coordinacion con TIC, realice evaluaciones periodicas para verificar el grado de
cumplimiento de las politicas de seguridad. Estas auditorias deben identificar brechas
y proponer mejoras para fortalecer la proteccion de los activos de informacion.

e Revisién y Mejora Continua: La revisién de este manual es un proceso dinamico. El
Departamento de TIC es responsable de su actualizacion regular, incorporando nuevas
mejores practicas, avances tecnoldgicos, y cambios regulatorios para mantener la

relevancia y efectividad del marco de seguridad de la informacion.

2. POLITICAS ESPECIFICAS DE LA SEGURIDAD DE LA

INFORMACION

La informacién constituye un activo esencial para la Cooperativa de Ahorro y Crédito
Chunchi, ya que su adecuada gestion es crucial tanto para la prestacion eficiente de servicios a
los socios como para la toma de decisiones estratégicas. Por esta razon, es imperativo que todo
el personal involucrado en la gestion y procesamiento de la informacién comprenda la
relevancia de estos activos y siga estrictamente las directrices establecidas en este Manual de
Politicas de Seguridad de la Informacién. El propdsito principal de este manual es asegurar una
proteccion integral de la informacién mediante la implementacion de politicas y controles que
garanticen la confidencialidad, integridad y disponibilidad de los datos. Estas politicas han sido

desarrolladas en conformidad con los estandares internacionales de las normas ISO/IEC



27001:2013 e ISO/IEC 27002:2013, reconocidas como marcos efectivos para la gestion y

control de la seguridad de la informacion.

Adherirse a las politicas delineadas en este manual y alinearse con los requisitos de las
normas ISO/IEC 27001 e ISO/IEC 27002 permitira a la Cooperativa de Ahorro y Crédito
Chunchi fortalecer su capacidad para mantener la confianza de sus socios, empleados y demas
partes interesadas. La seguridad de la informacién se erige como un componente esencial para
el logro de los objetivos estratégicos de la cooperativa y su sostenibilidad en un entorno
competitivo. EI Departamento de Tecnologias de la Informacion (TIC), o el personal designado
para la gestion de la seguridad de la informacidn, sera responsable de implementar este manual
Yy, cuando sea necesario, realizar revisiones y actualizaciones de las politicas, asegurando que
se adapten continuamente a las necesidades de la cooperativa y al entorno de amenazas en
constante evolucion. Ademas, el cumplimiento de estas politicas no solo protegera los activos
de informacion de la cooperativa, sino que también contribuira a la eficiencia operativa y a la

toma de decisiones basada en datos seguros y confiables.

2.1. Politica de Seguridad de la Informacién

2.1.1. Control A.5: Politicas de seguridad de la informacion

e Creary aprobar una politica de seguridad de la informacion que refleje las necesidades de
la cooperativa y sus objetivos estratégicos.

e Comunicar la politica a todo el personal y partes interesadas, y proporcionar capacitacion
para asegurar su comprensiéon y cumplimiento.

e Implementar la politica en todas las operaciones de la cooperativa, definiendo roles y

responsabilidades claras para garantizar el cumplimiento.



Realizar un seguimiento continuo y revisiones periodicas para asegurar que la politica siga
siendo relevante y eficaz.
Actualizar la politica segun sea necesario para adaptarse a cambios en la cooperativa o en

el entorno de riesgo.

2.2. Organizacion de la Seguridad de la Informacion

2.2.1. Control A.6: Organizacion interna

Establecer una estructura organizativa clara para la seguridad de la informacién, definiendo
roles y responsabilidades especificas dentro de la cooperativa.

Asignar responsabilidades y autoridad para la gestion de la seguridad de la informacion,
asegurando que cada miembro del personal entienda su papel en el mantenimiento de la
seguridad.

Facilitar la coordinacion entre diferentes &reas de la cooperativa para garantizar una gestion

eficaz de la seguridad de la informacion.

2.2.2. Control A.7: Seguridad en las relaciones con terceros

Evaluar los riesgos asociados con terceros que tienen acceso a la informacion de la
cooperativa y asegurarse de que cumplan con los requisitos de seguridad.

Establecer acuerdos contractuales claros que especifiquen las obligaciones de los terceros
en relacion con la seguridad de la informacion.

Monitorear y revisar regularmente el cumplimiento de los terceros con los acuerdos de

seguridad establecidos, tomando medidas correctivas si es necesario.



2.3. Seguridad de los Recursos Humanos

2.3.1. Control A.8: Seguridad en el proceso de empleo

e Implementar procedimientos para verificar la idoneidad de los candidatos antes de la
contratacion, incluyendo la comprobacion de antecedentes y la evaluacion de riesgos
relacionados con la seguridad de la informacién.

e Asegurar que los nuevos empleados reciban formacion en seguridad de la informacién
como parte de su proceso de incorporacion, para que comprendan sus responsabilidades y
las politicas de seguridad de la cooperativa.

e Establecer condiciones claras en los contratos de trabajo que incluyan obligaciones

relacionadas con la seguridad de la informacion y la proteccion de datos.

2.3.2 Control A.9: Seguridad en las relaciones laborales

e Establecer procedimientos para manejar incidentes de seguridad relacionados con el
personal, incluyendo la aplicacion de medidas disciplinarias cuando se violen las politicas
de seguridad de la informacion.

e Asegurar que todos los empleados comprendan y mantengan la confidencialidad de la
informacion. Controlar el acceso a datos sensibles segln las responsabilidades y el rol de
cada empleado.

e Implementar procesos para gestionar la salida de empleados, asegurando la revocacion
oportuna de accesos y la recuperacion de activos de la cooperativa para proteger la

informacion después de su salida.

2.4. Gestion de Activos

2.4.1. Control A.10: Identificacion y clasificacidon de activos



Crear y mantener un inventario completo de todos los activos de la cooperativa, incluyendo
equipos, software, y documentos que contienen informacion sensible.

Clasificar los activos segun su importancia y el nivel de proteccion necesario, basandose
en el valor de la informacién y los riesgos asociados.

Etiquetar los activos de manera adecuada y mantener registros actualizados para facilitar

Su gestion y proteccion.

2.4.2. Control A.11: Manejo de activos

Implementar medidas de seguridad para proteger los activos segun su clasificacion,
asegurando que se mantengan en condiciones seguras y adecuadas durante su ciclo de vida.
Establecer directrices claras sobre el uso aceptable de los activos, incluyendo restricciones
y procedimientos para el uso seguro de equipos y datos.

Definir procedimientos para la transferencia segura de activos entre diferentes areas y para
la eliminacion adecuada de activos obsoletos o desechados, garantizando la proteccion de

la informacion sensible.

2.5. Control de Acceso

2.5.1. Control A.12: Requisitos de control de acceso

Establecer politicas claras que definan los requisitos para el control de acceso a la
informacion y a los sistemas. Estas politicas deben especificar quién puede acceder a qué
recursos y bajo qué condiciones.

Implementar mecanismos de autenticacion y autorizacion robustos para asegurar que solo

las personas autorizadas puedan acceder a informacién sensible y recursos criticos.



Revisar regularmente los derechos de acceso para asegurar que se mantengan actualizados
y que reflejen correctamente las responsabilidades actuales de los usuarios. Ajustar los

accesos segun sea necesario para mantener la seguridad.

2.5.2. Control A.13: Gestion de acceso a la red

Implementar medidas de seguridad para proteger el acceso a la red, incluyendo firewalls,
sistemas de deteccion de intrusiones y otros controles técnicos para prevenir accesos no
autorizados.

Establecer politicas y procedimientos para gestionar el acceso remoto a la red, asegurando
que se utilicen conexiones seguras y que se autentique adecuadamente a los usuarios
remotos.

Monitorear y registrar el acceso a la red para detectar y responder a actividades
sospechosas. Realizar revisiones periddicas de los registros de acceso para identificar

posibles brechas de seguridad.

2.6. Criptografia

2.6.1. Control A.14: Uso de criptografia

Establecer y mantener politicas claras sobre el uso de criptografia para proteger la
informacion sensible. Estas politicas deben definir cudndo y cémo se debe utilizar la
criptografia para garantizar la confidencialidad, integridad y autenticidad de los datos.

Utilizar técnicas criptograficas adecuadas para proteger la informacién, como el cifrado de
datos en reposo y en transito, asi como para la autenticacion y firma digital. Asegurarse de

que las técnicas utilizadas cumplan con estandares de seguridad reconocidos.



Implementar procedimientos para la gestion segura de claves criptogréficas, incluyendo la
generacion, almacenamiento, distribucion y revocacion de claves. Asegurar que las claves
se protejan adecuadamente contra accesos no autorizados y se renueven periddicamente.

Revisar y actualizar regularmente las politicas y préacticas criptograficas para adaptarse a
nuevas amenazas y avances tecnoldgicos. Asegurarse de que los métodos criptograficos

sigan siendo efectivos y se ajusten a los requisitos de seguridad actuales.

2.7. Seguridad Fisica y del Entorno

2.7.1. Control A.15: Seguridad fisica y del entorno

Implementar medidas de seguridad fisica para proteger las instalaciones de la cooperativa,
incluyendo el control de acceso a edificios y areas sensibles. Utilizar sistemas de vigilancia,
control de entradas y cerraduras seguras para prevenir accesos no autorizados.

Asegurar que los equipos que almacenan o procesan informacion sensible estén protegidos
contra dafios fisicos y accesos no autorizados. Esto incluye la proteccidn contra incendios,
inundaciones, y otras amenazas ambientales.

Mantener un entorno seguro y controlado en las areas donde se encuentran los equipos
criticos y la informacion sensible. Realizar revisiones regulares para asegurar que las
condiciones del entorno no afecten la seguridad de los activos.

Establecer procedimientos para responder a incidentes de seguridad fisica, como brechas
de seguridad o desastres, para minimizar el impacto en las operaciones y proteger los

activos.

2.8. Seguridad en las Operaciones

2.8.1. Control A.16: Seguridad en las operaciones y comunicaciones



e Implementar medidas para proteger la seguridad de los sistemas y datos durante las
operaciones y en las comunicaciones. Esto incluye el uso de firewalls, sistemas de
deteccion de intrusiones y encriptacion de datos en transito.

e Establecer procedimientos para la deteccion, respuesta y recuperacion de incidentes de
seguridad en las operaciones y comunicaciones. Asegurar una respuesta rapida y eficaz
para minimizar el impacto de los incidentes.

e Implementar controles para gestionar y revisar los cambios en los sistemas y en la
infraestructura de comunicaciones, asegurando que no introduzcan vulnerabilidades o
brechas de seguridad.

e Realizar monitoreo continuo y mantener registros detallados de las actividades operativas
y de comunicacion para detectar anomalias y realizar analisis forense en caso de incidentes

de seguridad.

2.8.2. Control A.17: Gestion de vulnerabilidades

e Implementar procesos para identificar vulnerabilidades en los sistemas y aplicaciones de la
cooperativa. Utilizar herramientas de escaneo de vulnerabilidades y realizar evaluaciones
periddicas de seguridad.

e Evaluar el riesgo asociado con las vulnerabilidades identificadas, considerando el impacto
potencial en la seguridad de la informacion y en las operaciones de la cooperativa.

e Establecer procedimientos para aplicar parches y actualizaciones de seguridad de manera
oportuna, asegurando que las vulnerabilidades se mitiguen de acuerdo con su prioridad y
riesgo.

e Revisar y actualizar regularmente las practicas de gestion de vulnerabilidades para
adaptarse a nuevas amenazas y cambios en el entorno de TI. Monitorear continuamente

para detectar y abordar nuevas vulnerabilidades emergentes.



2.9. Seguridad en las Comunicaciones y Operaciones

2.9.1. Control A.18: Seguridad en las redes

Implementar medidas para proteger la red de la cooperativa, incluyendo el uso de firewalls,
sistemas de deteccidn y prevencion de intrusiones, y segmentacion de red para controlar el
acceso y minimizar el riesgo de ataques.

Asegurar que todas las comunicaciones de red estén protegidas mediante técnicas de
cifrado y protocolos seguros para prevenir la interceptacion y el acceso no autorizado a la
informacion.

Realizar monitoreo continuo de la red para detectar actividades sospechosas y responder a

posibles amenazas. Mantener registros detallados para analisis y auditoria.

2.9.2 Control A.19: Seguridad en el desarrollo y mantenimiento de sistemas

Incorporar practicas de seguridad en el ciclo de vida del desarrollo de software, incluyendo
la revision de cddigo, pruebas de seguridad y la implementacion de controles de acceso
durante el desarrollo.

Establecer procedimientos para gestionar la seguridad en las actualizaciones y el
mantenimiento de sistemas, asegurando que las nuevas versiones y parches no introduzcan
vulnerabilidades.

Implementar un proceso de control de cambios para revisar y aprobar modificaciones en
los sistemas, garantizando que los cambios se realicen de manera segura y no afecten la

integridad del sistema.



2.10 Gestion de Incidentes de Seguridad de la Informacion

2.10.1. Control A.20: Gestidn de incidentes de seguridad de la informacion

Establecer un proceso claro para la gestion de incidentes de seguridad, desde la deteccion
y notificacién hasta la resolucion y recuperacion. Incluir procedimientos para evaluar el
impacto y aplicar medidas correctivas.

Implementar procedimientos para una respuesta rapida y efectiva a los incidentes, y
comunicar las acciones tomadas a las partes interesadas, segun sea necesario.

Revisar los incidentes después de su resolucion para identificar lecciones aprendidas y
mejorar los procedimientos de seguridad. Utilizar los incidentes como una oportunidad para

fortalecer la postura de seguridad.

2.11. Aspectos de Seguridad de la Informacion en la Gestion de la Continuidad del

Negocio

2.11.1. Control A.21: Gestién de la continuidad del negocio

Desarrollar y mantener planes de continuidad del negocio que aseguren la disponibilidad
de las operaciones criticas en caso de incidentes graves o desastres. Incluir estrategias para
la recuperacion y restauracion de servicios.

Realizar pruebas periddicas de los planes de continuidad para verificar su efectividad y
hacer ajustes segun los resultados.

Proporcionar formacién y concienciacion al personal sobre los procedimientos de
continuidad del negocio para asegurar que estén preparados para actuar en caso de una

interrupcion.



2.12. Cumplimiento

2.12.1 Control A.22: Cumplimiento de requisitos legales y contractuales

Identificar y comprender los requisitos legales y contractuales aplicables a la seguridad de
la informacion que afectan a la cooperativa. Asegurar el cumplimiento de estas
obligaciones.

Implementar controles para cumplir con los requisitos legales y contractuales, y mantener
registros para demostrar el cumplimiento.

Revisar regularmente el cumplimiento de los requisitos y realizar auditorias para identificar
cualquier brecha o incumplimiento. Tomar medidas correctivas segun sea necesario para

mantener el cumplimiento.
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