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RESUMEN

La integracion de la inteligencia artificial en la gestion de riesgos en el sector bancario
es una herramienta fundamental para supervisar y determinar posibles pérdidas que
generen las operaciones financieras, las que podrian vulnerar su sostenibilidad,
rentabilidad y continuidad. El objetivo del presente trabajo es investigar coémo se ha
integrado la inteligencia artificial en la gestién de riesgo del sector bancario. EI método
de investigacion utilizado para la sustentacion teodrica del estudio es de enfoque
cualitativo, de alcance descriptivo y disefio bibliografico, mediante el analisis de estudio
en 110 articulos, utilizando la metodologia PRISMA. Se pudo conocer que uno de los
sectores que mas han experimentado notables avances, gracias a la inteligencia artificial,
es el sector bancario. Mediante esta tecnologia, se aplican métodos que permiten anticipar
aspectos cruciales como los riesgos crediticios, de mercado, operativo y de fraude. Estos
enfoques analiticos procesan la informacion de manera adaptable, sin establecer
relaciones predefinidas entre las categorias estudiadas, lo cual es esencial para obtener
datos imparciales que refuercen la precision de los resultados. Estos avances contribuyen
a optimizar la eficacia de las decisiones tomadas en la gestion de las operaciones
financieras. Sin embargo, es esencial no descuidar la importancia de tener personal
capacitado, y de garantizar la ética en la recopilacién, proteccion y divulgacion

transparente de los datos.

Palabras Clave: gestion de riesgos, inteligencia artificial, instituciones financieras,

toma de decisiones.



ABSTRACT

Incorporating artificial intelligence into risk management within the banking sector is
a fundamental tool for monitoring and determining potential losses generated by financial
operations, which could compromise their sustainability, profitability, and continuity.
This study aims to investigate how artificial intelligence has been integrated into the risk
management of the banking sector. The research method used for the theoretical support
of the study is a qualitative approach, descriptive scope, and bibliographic design through
the study analysis of 110 articles using the PRISMA methodology. It was found that one
of the sectors that has experienced the most notable advances due to artificial intelligence
is the banking sector. Through this technology, methods are applied to anticipate crucial
aspects such as credit, market, operational, and fraud risks. These analytical approaches
process information adaptably without establishing predefined relationships between the
categories studied, which is essential to obtain impartial data that reinforces the accuracy
of the results. These advancements contribute to optimizing the effectiveness of decisions
made in managing financial operations. However, it is essential not to neglect the
importance of having trained personnel and guaranteeing ethics in data collection,

protection, and transparent disclosure.

Keywords: Risk management, artificial intelligence, financial institutions, decision-

making.
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INTRODUCCION

En las Ultimas décadas, el mundo empresarial ha experimentado un cambio
significativo, principalmente debido al avance tecnoldgico. Este cambio se refleja en la
adopcion de nuevos enfoques en la administracion de la informacion, al igual que la
gestion del conocimiento, implica el manejo de grandes volumenes de datos, la
globalizacion de los mercados y la creciente incertidumbre en la toma de decisiones. Este
cambio se extiende también al campo de las finanzas, desde un enfoque tradicionalmente
descriptivo y contable hacia un enfoque moderno que utiliza modelos cuantitativos y
considera aspectos cualitativos, como el paradigma de la sicologia financiera, para
comprender mejor el comportamiento de los inversionistas, superando las limitaciones de

los enfoques financieros anteriores. (Sosa, 2007)

La gestion del riesgo bancario es un componente esencial para garantizar una
administracion financiera adecuada y productiva en todas las operaciones. Dado que se
trata de procesos criticos, requieren una supervision continua para detectar posibles
irregularidades en los procedimientos. Debido a su complejidad, estos aspectos son
fundamentales al tomar decisiones, ya que influyen directamente en la rentabilidad,
solidez y estabilidad de las instituciones financieras, asegurando asi su continuidad en el

tiempo. (Toapanta Cunalata et al., 2023).

La relevancia de la gestion de riesgos reside en la capacidad de evaluar el impacto o
las pérdidas que pueden sufrir las carteras de activos de las instituciones bancarias debido
a la inestabilidad del mercado financiero. Para lograrlo, se emplea la medicion del valor
de riesgo, que se basa en dos enfoques: cualitativo y probabilistico. Estos enfoques,

apoyados en métodos matematicos, permiten calcular el valor de riesgo y ofrecen



perspectivas anticipadas sobre su medicion. Los resultados obtenidos de este anélisis
sugieren decisiones que contribuyen a reducir el riesgo y a desarrollar estrategias
financieras que prevengan su impacto negativo en la sostenibilidad y rentabilidad de los
bancos, protegiendo asi su estabilidad financiera (Morales Castro & Ramirez Reyes,

2019; Rodriguez de las Heras Ballel, 2022; Toapanta Cunalata et al., 2023).

No obstante, los enfoques convencionales para medir el valor de riesgo han
presentado algunas deficiencias en cuanto a su método de calculo y la determinacion de
los indicadores de riesgo. Ademas, el factor humano, especialmente las emociones y la
sensibilidad, ha demostrado ser un obstaculo para la gestion del riesgo y la planificacion
financiera. Asimismo, la capacidad limitada del ser humano para analizar y procesar
grandes volimenes de datos ha dificultado la tarea, que resulta practicamente imposible
de realizar sin un manejo critico y agil que ofrezca sugerencias para la toma de decisiones
oportuna y precisa, respaldada por informacién confiable y rapida. (Gomez Martinez et

al., 2020).

Esta situacion ha conllevado a emplear soluciones que incorporen métodos de
inteligencia artificial en los procesos financieros, donde se ha visto resultados
consistentes y fiables por sus capacidades asertivas para predecir y calcular la volatilidad
del mercado financiero, que han mejorado y agilizado la gestion del riesgo de una forma
eficiente, que en cuestion de poco tiempo puede disponerse de proyecciones futuras de la
informacion en base a sus procedimientos y oportunamente evitar riesgos en los activos

al ofrecer oportunidades de desarrollo bancario (Nocetti, 2019).

Es por ello que la inteligencia artificial es considerada una herramienta vital, por su

versatilidad para optimizar la gestion del riesgo, permitiendo la combinacion de diversos



tipos de datos financieros, que pueden ser ajustados apropiadamente a un modelo de
inteligencia, y este pueda aprender de esa informacion y asi mejorar la precision de las
predicciones con base a las necesidades y objetivos que persigan los bancos respecto a

sus requerimientos a través del entrenamiento (Jones Ortiz & Guzman Seraquive, 2021).

El presente trabajo de investigacion destaca el papel de la inteligencia artificial en la
gestion de riesgos del sector bancario, que permite apreciar conceptos de programacion
por algoritmos y de Big Data para el respectivo entrenamiento de los modelos destinados
al uso financiero y de los principios basicos que denota la gestién de riesgos, como una
medida para evaluar los riesgos por perdida a los cuales estdn expuestas las actividades
bancarias, dando lugar asi a la comprension de cémo esta tecnologia interviene en el
ambito bancario para el analisis de la informacidn financiera, sus diferentes métodos y
tratamiento de los datos para permitir su aplicacion y adecuado uso en este sector

(Jiménez Alfaro & Diaz Ospina, 2021; Pérez Barcena, 2022).

Concerniente a las implicaciones practicas que aporta esta investigacion radica en que
las herramientas de inteligencia artificial brindan varias técnicas para la prediccion, una
de las méas importantes y aplicadas es la de Machine Learning (ML) que es un modelo de
inteligencia de aprendizaje autbnomo cuya caracteristica, es su capacidad para adaptarse
a informacion financiera cambiante en el cual el algoritmo su ajusta al dinamismo y
volatilidad del entorno financiero (Jiménez Alfaro & Diaz Ospina, 2021). Donde el valor
del riesgo se acopla a la realidad de las fluctuaciones financieras, permitiendo el analisis,
evaluacion e identificacion de areas de riesgo para la banca, brindando a los analistas la
oportunidad de comprender y examinar el riesgo en diferentes escenarios, y en base a lo

cual tomar decisiones acertadas y disefiar estrategias financieras apropiadas que permitan



gestionar de mejor manera la cartera y reducir las posibles pérdidas para los diversos tipos

de riesgo: mercado, crédito, fraude, etc., (Pérez Barcena, 2022).

La exploracion e interpretacion de las predicciones del modelo ML se desarrolla con
representaciones graficas, en la cual se evalta el error cuadratico que mientras mas se
aproxime a cero, mejor y mas precisas seran las predicciones del modelo para la gestion

del riesgo financiero (Jones Ortiz & Guzmén Seraquive, 2021).

Por lo tanto, la implementacion de inteligencia artificial en un entorno bancario no
trata de establecer como las empresas enfrentan y gestionan los riesgos financieros, sino
en como mejorar la gestion y la toma de decisiones financieras, donde reside el valor de
una apropiada y oportuna gestion al mejorar el manejo y el control en sus productos y
servicios financieros, determinando asi un margen de riesgo tolerable o en caso contrario
prevenir perdidas ante algun proceso que desarrolle la banca (Gémez Martinez et al.,

2020; Morales Castro & Ramirez Reyes, 2019).

REFERENCIAL TEORICO

¢ Qué se entiende por Riesgo?

La Real Academia Espafiola, define riesgo como “Contingencia o proximidad de un

dano” (Real Academia Espafiola, 2024).

¢ Que es el riesgo en el ambito bancario?

El riesgo en el contexto bancario es una variable esencial que impulsa la toma de
decisiones y la planificacion estratégica en el sector financiero. La complejidad inherente
a este concepto radica en la multitud de factores que pueden afectar la estabilidad y

solidez de una institucion bancaria. En términos generales, el riesgo bancario puede

4



definirse como la probabilidad de sufrir pérdidas financieras o no alcanzar los objetivos
previstos debido a eventos adversos. Estos eventos pueden surgir de diversas fuentes,
como fluctuaciones en los mercados financieros, incumplimientos de deudores, cambios

en las tasas de interés o factores macroeconémicos (Castro Hermotarfio, 2022).

Dado el caracter impredecible del riesgo inherente a las actividades financieras, que
puede manifestarse a traves de cambios inesperados en los flujos de capital debido a los
cambios en el valor de los activos o pasivos, y que pueden distar de las expectativas de
las instituciones bancarias, se han establecido regulaciones como las normativas de los
acuerdos Basilea y la Superintendencia de Economia Popular y Solidaria. Estas
normativas buscan normalizar su impacto mediante la gestion del riesgo, con el objetivo
de limitar sus efectos adversos. De este modo, el proceso de gestion se centra en controlar
el riesgo de manera que las entidades financieras puedan anticipar y asumir un riesgo
calculado, lo que reduce las posibilidades de pérdidas 0 minimiza sus consecuencias en

caso de que el riesgo se materialice. (AEB, 2022; PREMISA, 2022).

Clasificacion del riesgo bancario

La relacion entre los riesgos y el potencial de retorno de una inversion es directa: a
medida que aumenta el riesgo, también lo hace el potencial de rentabilidad. La creciente
complejidad de los instrumentos financieros dificulta el andlisis y la gestion de riesgos,
ya que la diversificacion de la alta gama de productos y servicios financieros ha
promovido una competencia intensa y una mayor inestabilidad en los mercados. En
consecuencia, se hace evidente la necesidad de gestionar estos riesgos (Gomez Martinez

et al., 2020; Robisco & Carbo, 2022).



En ese sentido la administracion de riesgos en la industria bancaria es un
componente fundamental para garantizar la sostenibilidad y la continuidad de las
operaciones financieras. Los bancos estan expuestos a diferentes tipos de riesgos, los que
a decir de Hermitafio, (2023), Atlax, (2021 y FISA, (2023) las tipologias incluyen el
riesgo crediticio, riesgo de mercado, riesgo operativo y riesgo de fraude, destacando el

riesgo crediticio como el mas significativo para el sector financiero.

Riesgo de Crédito

En el sector bancario, un tema de debate crucial es el riesgo de crédito, que implica la
posibilidad de que un prestatario no cumpla con las obligaciones establecidas en un
acuerdo, incluyendo el impago del préstamo principal y/o de los intereses segun lo

acordado en el contrato.(Atlax, 2021).

Riesgo de Mercado

El riesgo de mercado se define por la potencial repercusion adversa de variaciones en
los precios, tasas de interés y tipos de cambio en las posiciones mantenidas en los
mercados financieros. Se refiere a la probabilidad de que una entidad experimente
pérdidas como resultado de cambios en el valor de sus activos y pasivos financieros
debido a estas fluctuaciones en los precios de los activos, tasas de interés y tipos de

cambio. (FISA, 2023).

Riesgo Operativo

El riesgo operativo implica la posibilidad de que una entidad experimente pérdidas
como consecuencia de fallos o insuficiencias en sus procesos, personal, tecnologias de la

informacion y eventos externos. Este tipo de riesgo implica la probabilidad de sufrir



pérdidas debido a deficiencias en los procesos, personal, sistemas internos, tecnologia,
asi como la ocurrencia de eventos externos imprevistos. El riesgo operativo incluye el

riesgo legal y excluye los riesgos sistémicos y de reputacion.(Narvaéz, 2023).

Riesgo legal

El riesgo legal se define como la posibilidad de que una entidad experimente pérdidas
debido al incumplimiento o la incorrecta aplicacion de leyes y regulaciones emitidas por
organismos de control, decisiones judiciales o administrativas adversas, redaccion
deficiente de documentos, formalizacién o ejecucion de actos, contratos o transacciones,
o la ausencia de clausulas adecuadas para proteger los derechos de las partes

contratantes.(Nocetti, 2019).

La gestion de riesgos

La gestion de riesgos es un elemento fundamental en la administracion, constituyendo
una opcidn de gestion para las organizaciones. Su objetivo es mejorar la gestion y control
del riesgo, asi como realizar una evaluacion adecuada del mismo. El concepto de riesgo
puede ser interpretado de varias maneras, pero suele definirse como los elementos que
representan peligros, amenazas e incertidumbres, los cuales afectan tanto directa como
indirectamente las actividades operativas y comerciales de una organizacion.(Fernandez,

2019; Perez Barcena, 2022).

Segun lo establecido por las normativas de los acuerdos Basilea y la Superintendencia
de Economia Popular y Solidaria (Narvaéz, 2023), el riesgo se define como el resultado

de multiplicar la probabilidad de que ocurra un evento por el impacto que dicho evento



pueda tener. Por lo tanto, la gestion de riesgos tiene como objetivo principal la reduccion
de la probabilidad de que ocurran los riesgos identificados y/o las pérdidas asociadas a
ellos. Se considera como una unidad estratégica y forma parte integral del proceso de
toma de decisiones. En este contexto, la gestion integral de riesgos se refiere a un proceso
que aborda la administracion de todos los riesgos identificados que impactan los

diferentes procesos, tal como se expone en Castro Hermotafio, (2022) y FISA, (2023).

Para FEKRA, (2021) La gestion de riesgos es un proceso que busca reducir los riesgos a
los que esta expuesta una entidad con el objetivo de mitigar su impacto en los resultados
en caso de contingencia. De manera similar, MIRALTABANK, (2023) La gestion de
riesgos puede ser vista como un proceso que implica tomar medidas para manejar riesgos
de manera calculada lo que a su vez reduce la probabilidad de sufrir una perdida. Esto se
realiza de acuerdo con el nivel de riesgo al que una entidad esta dispuesta a exponerse, en

linea con sus objetivos estratégicos definidos en su planificacion institucional.

La Gestion del Riesgo en el Sector Bancario

La gestion de riesgos en el ambito bancario implica un proceso continuo que sigue
una secuencia de pasos, empleando un enfoque l6gico y sistematico para establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos
asociados con actividades, funciones o procesos. Este proceso ayuda a las organizaciones
a comprender mejor sus riesgos tomar decisiones informadas sobre como abordamos y
monitoreas continuamente su efectividad, minimizar pérdidas y maximizar
oportunidades, mejorando asi la toma de decisiones de manera continua; por tanto, se

reconoce las organizaciones pueden tomar decisiones mas informadas, anticipar y mitigar



posibles problemas, y mejorar su capacidad para alcanzar sus objetivos estratégicos de

manera segura y sostenible.(Rodriguez de las Heras Ballel, 2022).

La mayoria de los productos y servicios ofrecidos por las instituciones financieras
estdn vinculados a riesgos financieros. Por consiguiente, se realiza un estricto
seguimiento en la aplicacion de estrategias para disminuir su impacto y garantizar la
seguridad en los procedimientos de las instituciones. (Fernandez, 2019; Pérez Barcena,
2022). Robisco & Carbo, (2022) indican que en el campo financiero, la mayoria
consideran que el riesgo crediticio como una medida que implica la posibilidad de sufrir
pérdidas. Sin embargo, se acepta que esto se basa en un andlisis de probabilidades al

observar el rendimiento y los procesos.

Identificacion del riesgo

Los riesgos una vez que han sido identificados se proceden a gestionarlos, En un
enfoque amplio de identificacion Se utiliza un proceso sistematico y bien estructurado,
ya que los riesgos potenciales que no se identifican en esta etapa quedan excluidos de un
analisis posterior. Esto resalta la importancia de una identificacion exhaustiva de riesgos

como base para una gestion eficaz de los mismos. (Sanchez Mato et al., 2023).

La identificacion de riesgos abarca todos los riesgos, ya sea que estén bajo el control
de la organizacion o no. El objetivo de este proceso es generar una lista de riesgos basada
en eventos, lo que permite a la institucion financiera tomar conciencia de los peligros a
los que esta expuesta. Esto proporciona una base sélida para abordar los riesgos de manera

proactiva y desarrollar estrategias de gestién adecuadas.(Gomez Martinez et al., 2020).

Analisis de riesgo



Una manera de abordar el anlisis del riesgo consiste en separarlos, estableciendo
categdricamente los riesgos de menor impacto o tolerables de los riesgos de mayor
adversidad. Esto facilita la provision de datos a ser utilizados para la correspondiente
evaluacién y respectivo tratamiento de los riesgos presentados. Para ello, es indispensable
tomar en cuenta e identificar las fuentes que originan el riesgo, considerando sus
consecuencias y las probabilidades de su ocurrencia. Esto ayuda a determinar los factores
que provocan esas consecuencias y la probabilidad de su aparicién (Rodriguez de las

Heras Ballel, 2022).

El andlisis de riesgos implica la combinacion de estimaciones de las posibles
consecuencias y probabilidades en el contexto de las medidas de control ya existentes.
Este andlisis proporciona informacién para la evaluacion de riesgos y para la toma de
decisiones sobre como abordar los riesgos identificados, asi como para desarrollar
estrategias y métodos adecuados para su tratamiento, y contribuye a la toma de decisiones.

(Borrero Tigreros & Bedoya Leiva, 2020).

Evaluacion de riesgo

Es esencial reconocer la importancia de aplicar y evaluar el riesgo financiero al
realizar cualquier actividad financiera dentro de la entidad. El propdsito de esta
evaluacion es facilitar la toma de decisiones fundamentadas en los resultados del anélisis
de riesgos, con el fin de identificar que riesgos deben abordarse y establecer su prioridad
para la accién. La evaluacion implica comparar el nivel de riesgo identificado durante el
analisis con el contexto establecido, y basandose en esta comparacion, se procede a tratar

los riesgos. (Nocetti, 2019).
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Para Fernandez, (2019) La evaluacion de riesgos implica comparar el nivel de riesgo
identificado durante el anélisis con criterios de riesgo previamente establecidos. Como
resultado de esta evaluacion, se genera una lista de riesgos ordenados por prioridad para
futuras acciones. Se tienen en cuenta los objetivos de la organizacion y el grado de
oportunidad que implica asumir el riesgo. Las decisiones se fundamentan en un amplio
contexto de riesgo e incorporan consideraciones sobre la tolerabilidad respaldadas por

partes externas a la organizacion que se benefician de ella.

Medicion del riesgo

Las instituciones financieras evaltan el riesgo inherente en sus operaciones,
productos y sectores utilizando técnicas cualitativas basadas en el analisis de expertos,
técnicas cuantitativas que calculan el potencial de pérdidas operativas a un nivel de

confianza especifico, 0 una combinacion de ambas.

Rodriguez de las Heras Ballel, 2(022) indica que, en el caso de un riesgo operativo,
las instituciones financieras efectuan mediciones de tipo cualitativo y cuantitativo.
Medicion Cualitativa: Involucra evaluaciones que consideran al menos los siguientes

aspectos:

¢ Identificar un conjunto significativo de indicadores de riesgos.

e Determinar la relacién apropiada entre los indicadores.

e Establecer un equilibrio entre los enfoques de medicion cualitativa y

cuantitativa.

11



La medicion cuantitativa del riesgo implica comparar un nivel numérico de riesgo con
criterios especificos expresados en valores como frecuencias 0 montos monetarios.

Este enfoque se basa en datos historicos y cuenta con el respaldo del personal
institucional, gerencial y directivo. Esta evaluacién cuantitativa proporciona una
comprensién numeérica y precisa del riesgo, lo que permite una toma de decisiones mas
informada y una gestion mas efectiva de los riesgos identificados. (Robisco & Carbd,
2022). Algunas herramientas que se utilizan para la medicion cuantitativa son las

siguientes.

e Estadisticas de pérdidas y/o ganancias no realizadas por fallas operativas
e Indicadores de riesgo

e Indicadores de alerta temprana

e Anadlisis estadisticos

e Técnicas de simulacién

e Teoria de valores extremos

e Técnicas actuariales

La recopilacion de datos se ingresa en un sistema de almacenamiento, lo que posibilita el
inicio de la creacion de estadisticas relacionadas con incidentes. Este sistema también
simplifica la creacion de indicadores para detectar riesgos de forma temprana. Ademas,
se emplea para evaluar la extension de los perjuicios, calcular la frecuencia y severidad
de los sucesos de riesgo, asi como su repercusién econOmica. Estas estadisticas y
mediciones proporcionan una vision mas clara de la exposicion de la institucion
financiera a los riesgos y ayudan a informar las decisiones de gestion de riesgos.(Borrero

Tigreros & Bedoya Leiva, 2020).

Fuentes de riesgo
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Segin Gomez Martinez et. al (2020) Cada fuente de riesgo estd compuesta por
numerosos componentes, y cada uno de ellos puede dar lugar a nuevos riesgos. Algunos
de estos componentes estan bajo el control de la organizacion que realiza el estudio,
mientras que otros estan fuera de su control. En la misma linea de investigacion, se
identifican como factores de riesgo gestionables a las personas, los procesos internos, la

tecnologia de la informacion y los eventos externos.

— Las Personas Constituyen un riesgo generalizado para todas las empresas,
sin importar su tipo o sector de actividad. La posibilidad de sufrir pérdidas
financieras estd ligada a una variedad de factores, que incluyen
negligencia, errores humanos, actos de sabotaje, fraude, robos,
interrupciones, divulgacion indebida de informacidn, conflictos
interpersonales, un ambiente laboral negativo, practicas de contratacion
deficientes y la falta de claridad en los términos de contratacion o en las

habilidades inadecuadas del personal.

— Procesos internos, Se alude a la posibilidad de incurrir en pérdidas
financieras debido a la falta de disefio adecuado en procesos criticos,
politicas y procedimientos insuficientes o inexistentes, lo cual conduce a
un desarrollo deficiente de las operaciones y servicios, e incluso a su
interrupcion.

— Tecnologia de la informacion Implica la potencialidad de experimentar
pérdidas financieras a causa del uso indebido de sistemas de informacion
y tecnologias asociadas, lo cual impacta negativamente en la planificacion
y los servicios ofrecidos por una empresa o institucion. Esto incluye

errores en la implementacion de dichos sistemas, violaciones de seguridad,
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asi como inversiones inadecuadas en tecnologia y fallas o interrupciones
en los sistemas.

— Eventos externos Son recurrentes en todas las empresas e instituciones y
pueden afectarlas de diversas maneras. Se refieren a la probabilidad de
sufrir pérdidas directamente atribuibles a eventos externos a la empresa y,
por ende, fuera de su control. Estos eventos pueden perturbar el desarrollo
habitual de las actividades comerciales e incluso provocar la suspension
de operaciones. Esta fuente de riesgo abarca eventos de indole legal,
cambios en la legislacion y condiciones politicas del pais, fallas en los
servicios publicos, catastrofes naturales, actividades delictivas, asi como

fallos en los servicios y productos proporcionados por terceros.

Aparentemente, existen diversas formas en las que el riesgo puede manifestarse en el
banco. No obstante, hay un procedimiento meticuloso que se sigue, el cual de alguna
manera simplifica la gestion global del riesgo en las instituciones bancarias, tal como lo
establece la Norma Integral de Riesgos de la Resolucidén 128-2015-F. Este proceso se
implementa de manera organizada y sistematica para abordar todo tipo de riesgos, como

se ilustra en la siguiente figura. . (Fernandez, 2019).
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Figura 1: Proceso de administracion integral de riesgos. Fuente: (Narvaéz, 2023)

Marco Regulatorio y Normativas

Dada la importancia del sector bancario en la estabilidad econémica, los reguladores
financieros han establecido normativas y requisitos especificos para la gestion de riesgos
en las mencionadas instituciones. Estas normativas incluyen la implementacion de
modelos de gestion de riesgos, la evaluacion de la solidez financiera y la presentacion de
informes periodicos (Morales Castro & Ramirez Reyes, 2019). Los bancos deben
adaptarse continuamente a las nuevas regulaciones para garantizar el cumplimiento y la

transparencia en sus procesos financieros (Rodriguez de las Heras Ballel, 2022).

Desarrollo de la Inteligencia Artificial y su Implementacion en la Banca

Herramientas y Técnicas de Gestion de Riesgos

La administracion de riesgos en las entidades bancarias se sustenta en una variedad
de herramientas y técnicas: Modelos de evaluacion de crédito, analisis del estrés,
simulaciones de escenarios y el uso de instrumentos financieros derivados son solo

algunas de las herramientas utilizadas para evaluar y mitigar los riesgos. Ademas, la
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tecnologia juega un papel crucial, con la implementacion de sistemas avanzados de
gestion de riesgos como es la utilizacion de la inteligencia artificial y aprendizaje
automatico, los cuales han permitido mejorar la precision en la identificacion y mitigacion

de riesgos (Mendoza Herndndez, 2020; Ronco, 2019).

Desafios Emergentes en la Gestion de Riesgos

A medida que evolucionan los mercados financieros y la tecnologia, nuevos desafios
emergen en la gestion de riesgos bancarios. La ciberseguridad se ha vuelto un &rea critica,
con la amenaza constante de ataques cibernéticos que pueden comprometer la integridad
de los datos y la confianza de los clientes. Ademas, la globalizacion y la interconexion de
los mercados aumentan la complejidad de evaluar y gestionar riesgos en un entorno cada
vez mas interdependiente (Castro Hermotafio, 2022; Rodriguez de las Heras Ballel,

2022).

¢ Qué es la inteligencia artificial?

La Inteligencia Artificial (IA) es un area de estudio que se centra en desarrollar
sistemas informaticos capaces de realizar tareas que tradicionalmente requieren
inteligencia humana. Esto incluye la automatizacion de la toma de decisiones y la
ejecucion de acciones mediante el uso de algoritmos y técnicas matematicas aplicadas a
grandes volumenes de datos. La IA busca emular procesos cognitivos humanos, como el
aprendizaje, la percepcion, el razonamiento y la resolucion de problemas, para que las

maquinas puedan realizar tareas de manera autonoma y eficiente.(Ronco, 2019).

Dado su papel fundamental en el campo de la ciencia computacional, especificamente
en el ambito del Big Data, las caracteristicas de la inteligencia artificial (IA) ofrecen
capacidades que permiten analizar grandes volumenes de informacion a una escala
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considerable. Esto se debe a su notable capacidad para almacenar y procesar datos, lo que
le permite emular de manera rutinaria diversas tareas humanas también se aplica en el
reconocimiento de voz, de imagenes y en la identificacion de patrones de

comportamiento. (Funcas, 2021; PREMISA, 2022).

El avance de la Inteligencia Artificial ha permitido su creciente utilizacion en diversos
tipos de andlisis: descriptivos, que explican lo que ha ocurrido; predictivos, que anticipan
lo que puede ocurrir en el futuro; y prescriptivos, que recomiendan acciones para alcanzar
ciertos objetivos especificos. Estos tipos de andlisis se aplican en diversos sectores

econdmicos y en otros entornos. (AEB,2022).

En la actualidad, la inteligencia artificial tiene una amplia gama de aplicaciones que
van desde la busqueda en Internet y el reconocimiento facial hasta proporcionar
recomendaciones en las redes sociales y desarrollar aplicaciones que calculan rutas de
navegacion. (Santander, 2023). Es valido afirmar que algunas de estas tecnologias
basadas en IA han existido durante décadas, desde que el término fue acufiado en la
Conferencia de Dartmouth en 1956. Desde entonces, la IA ha experimentado un
crecimiento constante, junto con otras tecnologias relativamente nuevas como el
aprendizaje automatico o Machine Learning (ML), que estan evolucionando rapidamente
gracias a la mayor disponibilidad de datos y al avance tecnolégico, que permite manejar
grandes volimenes y diversas fuentes de informacién, impulsando asi su utilidad préactica

(AT, 2023; CNN, 2023).

La inteligencia artificial se suele asociar cominmente con robots capaces de realizar

tareas en lugar de los humanos o con sistemas de voz que pueden responder preguntas

17



complejas. Sin embargo, la realidad difiere de esta percepcion, ya que la tecnologia esta
cambiando cada aspecto de la vida. Esto ha llevado a que la inteligencia artificial se
convierta en un elemento integral de esta transformacion, expandiéndose a todos los
ambitos, incluida la industria financiera, donde ha desempefiado un papel fundamental en

la mitigacion del crecimiento del riesgo financiero.

Incorporacion de la Inteligencia Artificial en la Gestion de Riesgos Bancarios

Uno de los sectores que ha experimentado notables avances gracias a la inteligencia
artificial es el sector de la salud.es el sector bancario, lo que ha llevado a una mejora
significativa en la experiencia del usuario. Gracias a esta tecnologia, se emplean técnicas
que permiten predecir variables importantes, como la probabilidad de incumplimiento de
pago o la satisfaccion de los clientes. Estas técnicas procesan la informacion de manera
flexible, sin establecer relaciones predefinidas entre las variables analizadas, lo que
resulta fundamental para generar datos objetivos que refuercen la precision de los
resultados. Esto contribuye a mejorar la eficacia de las decisiones tomadas en la direccion

de las operaciones financieras (Chico Manzano, 2023).

La Inteligencia Artificial, utilizando técnicas de Aprendizaje Automatico (Machine
Learning), posibilita que las maquinas adquieran conocimientos a partir de los datos
mediante algoritmos, los cuales son empleados para realizar predicciones o facilitar la

toma de decisiones (Toapanta Cunalata et al., 2023).

En el &mbito bancario esto viabiliza la automatizacion de procesos de manufactura 'y
asi reducir tiempos de respuesta, ampliando la cobertura de servicios y también

incrementando la capacidad de analisis al procesar y obtener conclusiones mas agiles y
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precisas que puede integrar fuentes de informacion para optimizar los resultados que no

eran posibles de ser analizadas en el pasado (Grau Alvarez, 2020).
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Figura 2. Ejemplos de aplicacion de IA. Fuente: (Gimeno & Marqués, 2022)

De acuerdo con Nocetti (2019), los métodos de Inteligencia Artificial son utilizados
en diversos aspectos de la banca, abarcando toda la cadena de valor, desde tareas
relacionadas con el procesamiento y la interaccién con el cliente hasta el control y

monitoreo de operaciones financieras ( Figura 2). Algunas de estas aplicaciones incluyen:

. Chatbots y asistentes virtuales, los cuales ofrecen orientacidn y gestionan
las solicitudes de los clientes, asegurando una disponibilidad continua del servicio
en todo momento.

. Personalizacion de productos y estrategias de marketing, que se dedican a

proporcionar ofertas adaptadas a las necesidades de cada cliente.
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. El proceso de incorporacion, que busca captar la atencion de los clientes,
ha sido notablemente mejorado gracias al uso de inteligencia artificial,
especialmente mediante el empleo de datos biométricos para reforzar los
estandares de seguridad.

. La deteccion de fraudes y la prevencién de lavado de dinero son procesos
que emplean informacion actualizada para detectar falsos positivos y mejorar los
sistemas de alerta temprana, y han experimentado notables avances gracias al uso
de inteligencia artificial.

. Evaluacion crediticia, encargada de gestionar la concesién de créditos y
analizar la concesion de capital segun el nivel de riesgo crediticio del cliente.

. Regtech, acciones destinadas a garantizar el cumplimiento normativo y el
seguimiento de cambios regulatorios en las operaciones financieras.

. La Suptech, que se enfoca en las labores de supervision bancaria, ha
experimentado notables avances gracias al uso de inteligencia artificial. Estos
avances incluyen la evaluacion de reclamos de seguros, la deteccion de fraudes en
operaciones de trading, la gestion de riesgos y el célculo de indicadores

macroecondémicos en tiempo real.

Las técnicas de Inteligencia Artificial son esenciales, particularmente en la gestion de

riesgos, donde el objetivo es reducir la exposicion al riesgo y las pérdidas de activos de

una institucion. Estas técnicas son comunmente utilizadas para analizar diversos aspectos

como fraude, inversiones, pagos, créditos, deudas, activos y mercados financieros (Jones

Ortiz & Guzman Seraquive, 2021).

Los gestores de riesgos bancarios emplean el concepto de Valor en Riesgo (VaR), una

medida estadistica que evalUa el alcance de las posibles pérdidas financieras dentro de
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una empresa durante un periodo de tiempo especifico y en diversos escenarios
economicos (Atlax, 2021; FISA, 2023). De igual manera se utiliza para evaluar la
probabilidad y el grado de pérdida de capital o reduccién en una cartera institucional
(Gémez Martinez et al., 2020). Esta aplicacion sirve para una amplia gama de activos
financieros, que van desde acciones altamente liquidas hasta bonos y derivados menos
liquidos, asi como bienes raices de baja liquidez o fondos de inversién privados (Funcas,

2021; Narvaéz, 2023).

La medicion del Valor en Riesgo (VaR) es crucial para identificar areas de riesgo y
aplicar medidas para mitigarlo, garantizando asi la estabilidad y rentabilidad de las
carteras de activos e inversiones en un entorno bancario volatil y dindmico. Las técnicas
de aprendizaje automatico simplifican este proceso al calcular el VaR de manera eficaz,
adaptandose a cambios como la volatilidad del mercado financiero. La gestion del riesgo
y la toma de decisiones de inversion eficientes dependen de la relacion entre el beneficio
y el riesgo, siendo el VVaR una métrica crucial que puede ser determinada cualitativa y

probabilisticamente (Fernandez, 2019; Nocetti, 2019; Robisco & Carbd, 2022).

Esto ha permitido que la 1A revolucione la forma en que las empresas gestionan sus
riesgos financieros y planifiquen estratégicamente, (Rodriguez de las Heras Ballel, 2022).
Gracias a su capacidad para procesar grandes cantidades de datos en tiempo real, la
inteligencia artificial ha sido fundamental en mejorar los procesos de supervision bancaria
y en la deteccion eficiente de fraudes y riesgos en las operaciones financieras., favorece
a una toma de decisiones mas informada y precisa, reduciendo los riesgos y aumentando
la rentabilidad. Ademas de que también puede ayudar a identificar oportunidades de

crecimiento y optimizar la asignacion de recursos (FINTONIC, 2023; Santander, 2023).
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Con frecuencia, los bancos emplean la inteligencia artificial para analizar grandes
volimenes de datos de transacciones financieras en tiempo real y detectar patrones
sospechosos que podrian indicar actividades fraudulentas. Esto les permite tomar medidas
rapidas para prevenir pérdidas financieras y proteger a sus clientes. (FEKRA, 2021). La
IA también ayuda a los bancos a evaluar el riesgo crediticio de los clientes de manera mas
precisa y eficiente. Al analizar datos histéricos y en tiempo real, la A puede predecir la
probabilidad de impago de un cliente y determinar la cantidad adecuada de crédito que se

puede otorgar con un riesgo minimo (AEB, 2022).

En cuanto a la planificacién estratégica, los bancos pueden utilizar La inteligencia
artificial se utiliza para analizar datos de mercado y de los competidores. Asi como el
comportamiento de los clientes, para identificar nuevas oportunidades de negocio y
mejorar su oferta de productos y servicios. Ademas, la 1A puede ayudar a los bancos a
optimizar la asignacion de recursos y a desarrollar estrategias mas efectivas para lograr
sus objetivos de crecimiento a largo plazo (Castro Hermotafio, 2022; FISA, 2023;

MIRALTABANK, 2023; Narvaéz, 2023).

Por lo tanto, La Inteligencia Artificial es la tecnologia por excelencia que tiene el
potencial de ofrecer grandes beneficios a la funcion de gestion de riesgos, ayudando a
mejorar la eficiencia de los procesos Yy tareas rutinarias o repetitivas. (FINANCIERO

CONNECT, 2023; Ronco, 2019).

Asi, la Inteligencia Artificial se convierte en una ayuda clave en tareas como la
atencion automatizada a los clientes mediante el Procesamiento de Lenguaje Natural

(PLN) y el reconocimiento por imagen y voz. Ademas, puede desempefiar un papel
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fundamental en la identificacion de riesgos que podrian materializarse a medio o largo
plazo, evaluandolos de manera més precisa y ayudando en su mitigacion mediante la
implementacion de controles més efectivos. También puede ser utilizada para realizar
monitoreo en tiempo real y detectar posibles amenazas que puedan afectar la continuidad

del negocio. (AEB, 2022; MIRALTABANK, 2023).

Los avances tecnologicos en la sociedad han ampliado el alcance de la administracion
empresarial. En los primeros tiempos del progreso econdémico, las empresas se
caracterizaban por ejecutar labores repetitivas y facilmente definibles. En talleres u
oficinas, los empleados tenian una comprension clara de sus responsabilidades y se
concentraban en cumplir las expectativas de los duefios en términos de rentabilidad. Esta
concepcion simplista de la gestion perdura hasta el dia de hoy como un vestigio del
pasado. No obstante, la dindmica ha experimentado un cambio significativo, requiriendo
que los empresarios consideren una gama mas amplia de factores. Los mercados ya no se
expanden exclusivamente basados en la oferta, y la competencia es cada vez mas intensa,
tanto a nivel nacional como internacional. La automatizacion, la informatica, las nuevas
tecnologias de la informacion y las crecientes expectativas de la sociedad han expuesto
numerosas deficiencias en la gestion de los directivos espafioles. La administracion
empresarial se ha vuelto mas compleja, enfatizando la necesidad de priorizar la obtencion
de beneficios constantes sobre otros aspectos. (Rodriguez-Pillaga, Ruiz-Alvarado,

Ordofiez-Laso, & Castillo-Castillo ,2022).
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Mejoras en Procesos y Seguridad Bancaria con Inteligencia Artificial

Una de las areas més prometedoras para la inteligencia artificial y el analisis de datos es
su utilizacion en los modelos de valoracion del riesgo. La capacidad de acceder a una
mayor cantidad de informacion sobre el solicitante de un crédito y de procesar datos que
antes la tecnologia no podia manejar puede mejorar el proceso de creacion del perfil
crediticio del solicitante y generar informacién méas precisa sobre los riesgos de una
transaccion. Esto permite, por un lado, reducir la incidencia de falsos positivos, lo que
mejora la estabilidad del sistema financiero y evita situaciones en las que el cliente no

pueda cumplir con sus obligaciones financieras.(Narvaéz, 2023; Santander, 2023).

Ademas, la inteligencia artificial también puede aumentar la accesibilidad a la
financiacién al reducir los casos de falsos negativos. Esto sucede cuando el sistema
rechaza una solicitud de crédito debido a un analisis inexacto de la informacion disponible
0 por no considerar variables que los nuevos sistemas de IA pueden analizar. En resumen,
la 1A puede mejorar la identificacion precisa de los clientes, facilitando asi la obtencion
de préstamos de manera responsable y previniendo situaciones de sobreendeudamiento.

(FINTONIC, 2023; Funcas, 2021).

Las instituciones financieras estan recurriendo a la inteligencia artificial para mejorar
la seguridad, disminuir gastos y aumentar la eficacia operativa. Con este proposito,
numerosos bancos y empresas aseguradoras estan incorporando aplicaciones informaticas
de automatizacion de procesos basadas en 1A para diversas funciones, tales como la
digitalizacién y auditoria de documentos, autenticacion biométrica, gestion de riesgo de
liquidez y pagos anticipados, asi como para mejorar los procedimientos de proyeccion y

planificacion operativa.(PREMISA, 2022).
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Efectivamente, el control del fraude ha sido una de las areas prioritarias en el sector
bancario donde la aplicacion de la inteligencia artificial ha demostrado ser muy
beneficiosa. En este contexto, se han creado programas que emplean algoritmos de
aprendizaje automético para identificar patrones de comportamiento que facilitan la
deteccion de conductas anémalas. Por ejemplo, un sistema de deteccion de fraude externo
puede aprender a reconocer patrones fraudulentos basados en el comportamiento de los
clientes del banco, lo que permite una identificacion mas rapida y precisa de posibles
actividades fraudulentas. (Castro Hermotafio, 2022; MIRALTABANK, 2023).
Exactamente, cuando un usuario se desvia de los patrones habituales de comportamiento,
el sistema de deteccion de fraude basado en inteligencia artificial emite una alerta.
Dependiendo de la gravedad de la situacion, pueden ocurrir varios escenarios. Por
ejemplo, el banco podria realizar una revision de la transaccion y contactar al cliente para
verificar la legitimidad de la misma. En casos mas graves, como cuando se identifica un
alto riesgo de fraude, el banco podria proceder al bloqueo preventivo de la tarjeta o cuenta
del cliente para evitar pérdidas financieras adicionales. De esta manera, la inteligencia
artificial contribuye significativamente a la proteccion de los clientes y a la seguridad de

las transacciones bancarias. (Gomez Martinez et al., 2020).

Prestaciones de la inteligencia Artificial al Sector Bancario

La IA es la descripcion proporcionada se refiere a la Inteligencia Artificial (1A) es
una tecnologia que posibilita la automatizacion de la toma de decisiones y la ejecucion
de acciones mediante sistemas informaticos, aplicando técnicas matematicas a grandes
volimenes de datos. La IA se emplea principalmente para realizar diversos tipos de
analisis, como el andlisis de datos, el reconocimiento de patrones y el procesamiento de

lenguaje natural, entre otros.(FINANCIERO CONNECT, 2023):
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Anélisis descriptivos: son los méas comunes. Aquellos que tratan de explicar lo
que ha pasado

Los analisis predictivos son aquellos que se enfocan en anticipar eventos futuros
o resultados, utilizando datos histéricos y modelos estadisticos o de aprendizaje
automatico. Estos analisis se basan en identificar patrones y tendencias en los
datos para prever posibles escenarios futuros.

Al permitir la 1A la automatizacion y optimizacion de procesos de manera que se
optimice la gestion financiera pudiendo esta realizarse de varias formas, como

(COINSCRAP, 2022; Ronco, 2019):

La conciliacién bancaria automatica implica la utilizacion de algoritmos de
inteligencia artificial que examinan los datos bancarios en tiempo real y los
contrastan con las proyecciones de ingresos Yy gastos, realizando una
contabilizacion automatizada de estos en el sistema de planificacion de recursos
empresariales (ERP, por sus siglas en inglés).Esta tecnologia ahorra tiempo y
reduce los errores humanos al automatizar el proceso de conciliacion, permitiendo

una gestion mas eficiente y precisa de las transacciones financieras de la empresa.

La deteccion y prevencion de fraudes mediante inteligencia artificial implica el
empleo de algoritmos que examinan extensos conjuntos de datos de transacciones
financieras en tiempo real. Estos algoritmos identifican patrones sospechosos que
podrian indicar actividades fraudulentas. Gracias a esta capacidad, las
instituciones financieras pueden tomar medidas rapidas para evitar pérdidas
econdémicas y proteger a sus clientes, fortaleciendo asi la seguridad de las

operaciones financieras.
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La mejora de la precision de la facturacion mediante inteligencia artificial implica
el uso de algoritmos que verifican la validez de los datos de facturacion. Estos
algoritmos ayudan a reducir los riesgos de denegacion de reclamaciones al
identificar posibles errores o discrepancias en los datos. Como resultado, se
mejora la calidad de los datos de facturacion y se incrementa la satisfaccion de los
clientes al garantizar una facturacién mas precisa y confiable.

La optimizacion de la gestion del ciclo de ingresos mediante inteligencia artificial
implica el empleo de algoritmos que asisten en la planificacion de la demanda, el
inventario, la produccion y la distribucién de manera mas eficiente y rentable.
Estos algoritmos analizan grandes volumenes de datos y emplean modelos
predictivos para mejorar las operaciones en todas las etapas del ciclo de ingresos.
Como consecuencia, se mejora el flujo de caja y el desempefio financiero de la
empresa al minimizar costos y maximizar ingresos.

El control del fraude es otra aplicacion fundamental de la inteligencia artificial.
La IA puede identificar y prevenir actividades fraudulentas o ilicitas, como el
lavado de dinero, mediante el reconocimiento de patrones y el andlisis de
comportamientos sospechosos en transacciones financieras. Esto permite a las
instituciones financieras protegerse contra pérdidas econémicas y asegurar la
integridad de sus operaciones.

Los fondos de inversion automatizados son una aplicacion de la inteligencia
artificial en el ambito financiero. La IA puede analizar toda la informacién
disponible sobre los mercados financieros y utilizarla para elaborar predicciones
y recomendaciones sobre dénde y cuanto invertir. Esto permite a los gestores de
fondos tomar decisiones mas informadas y eficientes, optimizando asi el

rendimiento de las inversiones.
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La gestion del ciclo de ingresos es otra area donde la inteligencia artificial puede
desempefar un papel crucial. La 1A puede optimizar el flujo de caja y el
rendimiento financiero al planificar la demanda, el inventario, la produccion y la
distribucidon de manera mas eficiente y rentable. Al analizar datos histéricos y en
tiempo real, asi como utilizar modelos predictivos, la IA puede ayudar a las
empresas a tomar decisiones mas acertadas y a mejorar su desempefio financiero
en todas las etapas del ciclo de ingresos.

La gestidn de carteras y el asesoramiento personalizado en el &mbito financiero
son areas donde la inteligencia artificial puede tener un impacto significativo. La
IA puede ofrecer gestion de carteras y asesoramiento personalizado mediante el
uso de algoritmos que se ajustan a las preferencias, objetivos y perfiles de riesgo
de cada inversor. Algunas de las aplicaciones de la 1A para este servicio incluyen:
El asesoramiento robotizado es una aplicacion de la inteligencia artificial en el
ambito financiero que ofrece recomendaciones de inversion automatizadas y
personalizadas a los clientes. Estas recomendaciones se basan en las
caracteristicas y necesidades financieras de cada cliente. Esta tecnologia ayuda a
reducir los costos y mejorar la accesibilidad al asesoramiento financiero, ya que
elimina la necesidad de intermediarios humanos y proporciona servicios de
asesoramiento de manera eficiente y asequible.

La gestion de carteras robotizada es otra aplicacion clave de la inteligencia
artificial en el &mbito financiero, la inteligencia artificial puede crear y administrar
carteras de inversion diversificadas y adaptadas al perfil de cada cliente mediante
el uso de modelos matematicos y estadisticos que optimizan el rendimiento v el

riesgo. Esto mejora la eficiencia y la transparencia de la gestion de carteras al
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eliminar sesgos emocionales y proporcionar decisiones basadas en datos y anlisis
objetivos.

e El andlisis de sentimientos es una herramienta poderosa en el ambito financiero y
constituye otra aplicacion importante de la inteligencia artificial. La IA puede
analizar las opiniones y emociones de los inversores y los agentes del mercado
utilizando técnicas de procesamiento del lenguaje natural y aprendizaje profundo.
Esto permite anticipar los movimientos del mercado y ajustar las estrategias de
inversion en consecuencia. Al mejorar la capacidad de reaccion y adaptacion al
entorno financiero, la 1A ayuda a los inversores a tomar decisiones mas

informadas y eficientes.

En resumen, la inteligencia artificial tiene un impacto significativo en el ambito
financiero, proporcionando una La inteligencia artificial ofrece una amplia gama de
beneficios y oportunidades para mejorar los procesos, las decisiones y los servicios
financieros. La IA posibilita la automatizacién y optimizacion de tareas clave como
la conciliacion bancaria, la deteccion de fraudes, la facturacion y la gestion del ciclo
de ingresos.Ademas, la capacidad de la IA para analizar datos, predecir tendencias y
adaptarse al entorno financiero contribuye a una toma de decisiones mas informada y
eficiente en todos los niveles de la industria financiera.(Castro Hermotario, 2022;

GAMCO, 2022; Ordofiez Granda, 2020).

Desafios del uso de la A en entidades bancarias

La integracién de la Inteligencia Artificial al sector bancario ha generado un cambio
significativo en la gestion de riesgos, ofreciendo oportunidades para mejorar la eficiencia,

la toma de decisiones y la personalizacion de servicios revolucionandolos. Sin embargo,
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este avance tecnoldgico no estd exento de desafios importantes que requieren atencion
cuidadosa para garantizar que la implementacion de la IA en entornos financieros sea
beneficiosa y segura y sobre todo aprovechar al maximo el potencial que puede llegar a
brindar esta herramienta tecnolégica (Chico Manzano, 2023). No obstante, a menudo se

confronta con diversas situaciones que van siendo un desafio para IA entre estas tenemos:
Riesgo de Seguridad y Ciberseguridad:

Uno de los desafios mas apremiantes es el aumento del riesgo de seguridad y
ciberseguridad. A medida que los sistemas bancarios adoptan la IA, se vuelven mas
susceptibles a ataques cibernéticos avanzados (Grau Alvarez, 2020). La complejidad de
los algoritmos de IA y la interconexion de sistemas pueden ser explotadas por actores
maliciosos. La seguridad de los datos y la prevencién de intrusiones se convierten en
prioridades cruciales para proteger la confidencialidad y la integridad de la informacion

financiera (Robisco & Carbo, 2022).
Sesgo y Etica en la Toma de Decisiones:

La IA en riesgos bancarios depende en gran medida de modelos de aprendizaje
automatico entrenados con datos histéricos. Sin embargo, estos conjuntos de datos
pueden contener sesgos inherentes, lo que lleva a la toma de decisiones automatizada
sesgada (Pérez Barcena, 2022). Garantizar la equidad y la ética en la toma de decisiones
es esencial, ya que las decisiones basadas en algoritmos afectan a individuos y empresas.
La interpretacion y mitigacion de sesgos son desafios criticos para construir sistemas de

IA justos y transparentes (Borrero Tigreros & Bedoya Leiva, 2020).

Explicabilidad y Transparencia:
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La opacidad de los algoritmos de IA puede generar desconfianza entre los
reguladores, clientes y otros stakeholders. La falta de aplicabilidad en las decisiones de
riesgo bancario dificulta la comprension de como se llega a una determinada conclusion.
La necesidad de transparencia en la toma de decisiones automatizada se convierte en un
desafio clave para garantizar la rendicidn de cuentas y la aceptacion generalizada de estas

tecnologias (DECIDE, 2023; Morales Castro & Ramirez Reyes, 2019).

Riesgo Regulatorio y Cumplimiento Normativo:

La rapida evolucion de la tecnologia de IA supera con frecuencia la capacidad de los
marcos regulatorios existentes. Los bancos enfrentan el desafio de adaptarse a
regulaciones cambiantes y asegurarse de que sus sistemas de IA cumplan con las
normativas especificas de la industria financiera (Quintero Acufia, 2023). La colaboracién
continua entre el sector privado y los reguladores es esencial para desarrollar politicas
que fomenten la innovacion sin comprometer la integridad y la seguridad del sistema

financiero (Rodriguez de las Heras Ballel, 2022).

Seguridad de Datos y Privacidad:

La gestion segura de grandes voliumenes de datos es esencial para el rendimiento y la
confiabilidad de los modelos de IA en riesgos bancarios. La proteccion de la privacidad
del cliente y la conformidad Con las regulaciones de privacidad, como el Reglamento
General de Proteccién de Datos (GDPR), es crucial que las empresas y las instituciones
financieras que utilizan inteligencia artificial en sus operaciones financieras se adhieran
a los estandares de proteccion de datos establecidos por la legislacion. Esto implica
garantizar la privacidad y seguridad de los datos personales recopilados y procesados por

los sistemas de IA. Ademas, es fundamental obtener el consentimiento explicito de los
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individuos para recopilar y utilizar sus datos, asi como proporcionar transparencia sobre
cémo se utilizan esos datos y ofrecer opciones para su gestion y eliminacion. Cumplir con
estas regulaciones no solo es una obligacion legal, sino también una forma de construir
la confianza del cliente y proteger la reputacion de la empresa en el sector financiero.,
presentan desafios adicionales. La implementacién de medidas de seguridad robustas y la
garantia de la privacidad del cliente se convierten en aspectos criticos de la

implementacion de A en este contexto (Santander, 2023).

Adaptabilidad a Cambios en el Entorno Financiero:

Los entornos financieros son dinamicos y estan sujetos a cambios rapidos. La
capacidad de los modelos de IA para adaptarse a nuevas condiciones y comprender
eventos inesperados es esencial para una gestion de riesgos efectiva. La adaptabilidad a
cambios en tasas de interés, politicas econdmicas y otros factores externos es un desafio

que requiere la continua mejora y actualizacion de los modelos de IA (GAMCO, 2022).

Robustez y Resistencia a Ataques Adversarios:

La robustez de los modelos de IA en entornos bancarios es crucial, ya que deben
resistir intentos de manipulacion por parte de actores maliciosos. Los ataques adversarios,
que buscan explotar debilidades en los modelos de 1A mediante la manipulacion de datos
de entrada, son una amenaza creciente. Garantizar la resistencia y robustez contra tales
ataques es esencial para mantener la integridad de los sistemas de riesgos bancarios

basados en IA (Morales Castro & Ramirez Reyes, 2019).

Capacitacion y Actualizacion del Personal:
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Exacto, la implementacién de inteligencia artificial requiere un personal capacitado
en diversas areas, incluyendo la ciencia de datos, la programacion, la ingenieria de
software y el conocimiento especifico del dominio en el que se aplicara la 1A, como el
sector financiero. Este personal es responsable de desarrollar, implementar y mantener
los sistemas de IA, asi como de analizar los resultados y optimizar los modelos de IA en
funcion de los objetivos comerciales y las necesidades del cliente. Ademas, es importante
que el personal esté al tanto de las mejores practicas en materia de ética y privacidad de
datos, asi como de las regulaciones pertinentes, como el GDPR, para garantizar que la
implementacion de 1A se realice de manera ética y legal para comprender, gestionar y
optimizar estos sistemas. La falta de habilidades y conocimientos en el personal bancario
puede ser un obstaculo significativo. La capacitacion continua y el desarrollo de
habilidades en la fuerza laboral son esenciales para maximizar los beneficios de la IA 'y

abordar este desafio (Rodriguez de las Heras Ballel, 2022).

Interoperabilidad en Modelos de Riesgo Complejos:

La creciente complejidad de los modelos de 1A, como las redes neuronales profundas,
dificulta su interpretacion. En el contexto de riesgos bancarios, comprender como los
modelos llegan a ciertas conclusiones es crucial. Desarrollar técnicas y herramientas para
aumentar la interoperabilidad de modelos complejos se convierte en un desafio para

garantizar una toma de decisiones informada (FINANCIERO CONNECT, 2023).

Evaluacion y Monitoreo Continuo:

La evaluacién y el monitoreo constante de los modelos de 1A en riesgos bancarios son
esenciales para garantizar su efectividad a lo largo del tiempo. La deteccion temprana de

cualquier desviacion o cambio en el rendimiento es crucial para evitar decisiones
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incorrectas y minimizar riesgos. Establecer procesos solidos de evaluacion y monitoreo
continuo es un desafio clave en la implementacion exitosa de la 1A en este contexto

(Castro Hermotafio, 2022; Robisco & Carbd, 2022).

En conclusion, la convergencia de la Inteligencia Artificial y los riesgos bancarios
abre nuevas posibilidades, pero también plantea desafios significativos. La gestion
exitosa de estos desafios requerira un enfoque holistico que abarque aspectos técnicos,
éticos, regulatorios y de seguridad. A medida que las entidades bancarias avanzan hacia
la adopcion generalizada de la 1A, abordar estos desafios se vuelve imperativo para
construir un futuro financiero mas eficiente, transparente y seguro (Gémez Martinez et

al., 2020).
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METODOLOGIA

Al tratarse de una investigacion de tipo bibliogréfico, lo que se hizo es recopilar,
revisar y analizar la literatura sobre la integracion de la Inteligencia Artificial en la
Gestion de Riesgos del Sistema Bancario. Para ello se utiliz6 el método de investigacion

cualitativa y la descriptiva juntamente con la investigacion bibliogréfica.

Entendiéndose por método cualitativo a aquel enfoque que se centra en comprender
fendmenos sociales mediante la recopilacién y el anlisis de datos que no fueran ndmeros,
esto puede ser mediante informacion aportada por entrevistas, observaciones o
documentos. En si trata de explorar las dificultades y las experiencias de la humanidad,
acogiendo significados, contextos y patrones promotores de esos sucesos, Por lo tanto,
este método privilegia la calidad sobre la cantidad, con lo cual se tiene una profunda y

contextualizada comprension del objeto de estudio. (URBE, 2022).

En tanto el método descriptivo constituye una estrategia de investigacion que se
orienta en detallar y mostrar objetivamente las caracteristicas del objeto de estudio, sin
inferir en su naturaleza, por lo cual hace uso de una observacion sistematica y recoge la
informacion necesaria para brindar una descripcion concisa, esto facilita que se pueda
entender y clasificar el objeto de estudio, permitiendo que su analisis sea mas detallado y
exhaustivo sin la necesidad de definiciones causales (Mendoza Hernandez, 2020;
Universitat de Valencia, 2022). En cuanto al método bibliografico, éste se basa en el
analisis y estudio de las fuentes documentales como libros, articulos, etc., con el fin de
obtener informacion especifica, por lo tanto, se centra en la revision critica y sintética de
la literatura existente, con lo cual también permite una apreciacion mas detallada y

contextual, sin la necesidad de desarrollar nuevas indagaciones (URBE, 2022).
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Se escogieron estos métodos porque brindaron las referencias y el abordaje apropiado
para obtener informacion importante y de interés, con teorias que guardan estrecha
relacion con el objetivo de la temética propuesta y dieron el fundamento tedrico a
las diferentes definiciones conceptuales, asi como definir con claridad las bases
conceptuales que permitieron entender y comprender adecuadamente, de una
manera selectiva la informacion que sustente datos de valor en lo concerniente a
la inteligencia artificial y la influencia que venido teniendo esta en los procesos
de diversas actividades que desempefia las empresas bancarias ante todo en la
gestion de los riesgos.

Estrategia de basqueda

En este articulo, se utilizaron los conectores booleanos AND y OR en las bases
de datos, con el propésito de formular ecuaciones de busqueda a fin de que la
indagacion sea reproducible, y brinden con exactitud la obtencion de informacion
relevante para la sustancia y desarrollo del estudio. Para lo cual, se formularon las
siguientes ecuaciones ldgicas que abordan el objetivo de investigacion en base a

descriptores:
* (Importancia de la inteligencia artificial) AND (Gestion de riesgos financieros)
* (Gestion del riesgo bancario) AND (inteligencia artificial)
* (Digitalizacién de procesos en bancos) AND (Gestion del riesgo)
* (Inteligencia artificial OR Machine Learning) AND (gestion de riesgos financiero OR bancario)

* (Tendencias tecnolédgicas OR inteligencia artificial) AND (Gestion del riesgo bancario OR

sector de banco)

* (Riesgo financiero OR Perdidas por procesos financieros) AND (Aplicacién de inteligencia

artificial)
* (Gestion del riesgo bancario) AND (inteligencia artificial) AND (nivel de Ecuador)

* (Inteligencia artificial) AND (riesgo financiero) AND (Ecuador)
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* (Gestion del riesgo bancario) AND (inteligencia artificial) AND (nivel de América Latina)

* (Inteligencia artificial) AND (riesgo financiero) AND (Sudamérica)

Enfoque de investigacion

Este estudio se desarroll6 bajo una orientacion cualitativa con énfasis:

Enfoque integral: La metodologia cualitativa trata de contemplar el
impacto que ha venido teniendo, las herramientas de inteligencia artificial
en la gestion del riesgo bancario para dar soluciones eficientes y eficaces
en operaciones financieras que supongan riesgos para el rubro, mediante
la prediccion de resultados, cuyos hallazgos buscar mejorar desde una
amplia perspectiva la toma de decisiones gerenciales (Toapanta Cunalata
et al., 2023).

Enfoque interpretativo: La indagacion cualitativa, busca la explicacion
significativa de la informacién bibliografica obtenida, provenientes de
repositorios de alta confiabilidad, que aportan observaciones innovadoras
y prometedoras en lo concerniente a la gestion del riesgo bancario (Chico
Manzano, 2023).

Nivel de investigacién

Se ha definido para este estudio el enfoque descriptivo, a través del cual se

propone en disponer de una panoramica concisa y desplegada de la innovacion

tecnologica, que ha venido mostrando la inteligencia artificial al incorporarse a la

industria bancaria en sus procesos financieros para la optimizacién de la administracion

de datos y la gestion del riesgo. Por lo cual este enfoque permite la identificacion y

descripcion de métodos o herramientas altamente eficaces, que pueden llegar a ser la

implementacion de inteligencia artificial puesto que se han vuelto un componente crucial

para la toma de decisiones (Narvaéz, 2023).

Disefio de investigacion

37



Para el disefio de investigacion, se utiliz el método bibliografico de acuerdo con
(URBE, 2022) este permite el analisis y estudio de fuentes documentales como libros,
articulos, etc., con el fin de obtener informacion especifica acorde al tema, por lo tanto,
se centra en la revision critica y sintética de la literatura existente, con lo cual también
permite una apreciacién mas detallada y contextual, sin la necesidad de desarrollar nuevas
indagaciones. Es asi que la indagacion bibliografica es un recurso importante para la
recopilacion de la informacidn conforme el tema de estudio, de tal manera asegura que la

informacion abordada presenta una sustentacion tedrica de calidad para la investigacion.
Criterios de inclusion

Como criterios de inclusion se ha precisado que la informacion provenga de bases
de datos fidedignas caso de Scielo, Realdy, Scopus y Google Académico, como tipo de
informacion que esta sea de articulos, conferencias, libros y revistas. Respecto con el
idioma que los documentos recopilados sean publicaciones en inglés y espafiol., también
que los documentos sean recientes cuyas publicaciones se encuentren entre el 2019 y el
2024. Ademas, que los articulos recuperados aborden en los campos de titulo o resumen
el tema central de investigacion, concerniente con la implementacion de inteligencia

artificial para la gestion del riesgo en el sector de bancos.
Criterios de exclusion

e Se descartaron investigaciones que no refieran con el tema central de estudio

e Las publicaciones de estudios duplicados se eliminaron y consideraron una solo
vez, para evitar investigacion repetidas

e Publicaciones que no sigan los criterios de inclusion fueron quitados como afio de

publicacion e idioma
Seleccion de estudios

Para la seleccion de los estudios, se estructuro un proceso de cribado para la obtencién de
articulos de fundamental relevancia para la sustentacion teorica de la investigacion. Esto
llevo a la utilizacién de la metodologia PRISMA (Bravo Toledo, 2021), la cual permite
que la seleccion de los articulos se realice de una manera organizada y transparente,

siguiendo un flujograma donde se identifica, selecciona, incluye y excluye las
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investigaciones de forma sistematica y rigurosa, este proceso asegura que los estudios
seleccionados se los gestione de manera objetiva y reproducible, logrando asi fiabilidad
y eficacia en los resultados obtenidos que proporcionan los estudios, que se presentan en

la siguiente figura.

REALDY SCIELO SCOPUS: GOOGLE ACADEMICO
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Figura 3. Seleccion de estudios primarios por metodologia Prisma. Fuente: (Autor)
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RESULTADOS

La gestion de los datos de los clientes es esencial, ya que influye en la definicién de
los procesos financieros y los diferentes tipos de riesgos asociados, como el crediticio, el
de mercado, el operativo y el de fraude. La adecuada administracién y evaluacién de estos
datos beneficia significativamente la estabilidad y rentabilidad del negocio financiero al

establecer el nivel maximo de riesgo que un banco puede tolerar. (Nocetti, 2019).

Por otro lado, es sabido que el entrenamiento del modelo requiere datos previos y
varias etapas, que incluyen la seleccion de variables, andlisis descriptivos, estimacion de
parametros y la eleccion del modelo adecuado. (Morales Castro & Ramirez Reyes, 2019),
Correcto, este proceso, llevado a cabo por un analista, puede introducir sesgos en la
seleccion de datos y variables, lo que a su vez podria resultar en una falta de equidad en
los modelos de calificacion crediticia. Ademas, es importante tener en cuenta que estos
sesgos pueden provenir tanto de factores internos como externos, lo que podria sesgar los
resultados y afectar la precision y la imparcialidad del modelo. (Rodriguez de las Heras
Ballel, 2022). Por ejemplo, en esta misma investigacion de (Robisco & Carbo, 2022) Es
cierto que en la calificacion crediticia se consideran varias variables independientes,
como la edad, sexo, estado civil, ingreso mensual, entre otras, para predecir la variable
dependiente o target, que en este caso es la capacidad de crédito (creditability). Sin
embargo, es importante destacar que las variables a considerar pueden variar dependiendo
de los datos disponibles y las caracteristicas especificas del modelo que se esté

desarrollando.

Ademas, es fundamental contar con personal capacitado en el analisis de datos y la

implementacion de modelos, asi como asegurar la ética en la recopilacion, proteccion y
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transparencia de los datos. Esto garantiza que se utilicen los datos de manera responsable

y se evite la introduccion de sesgos indebidos en el proceso de calificacion crediticia.

De toda esta situacion existen medidas que permiten identificar que algoritmos de ML
son maés eficaces para la gestion del riesgo en el sector financiero, aunque a decir de
Gomez Martinez et al., (2020) hay diversos algoritmos de Machine Learning pero
identificar uno de estos como el mas adecuado es una tarea complicada; sin embargo, se

realizan diversas acciones y métricas para poder determinar si el modelo es adecuado.

Exactamente, la matriz de confusion es una herramienta fundamental para evaluar el
rendimiento de un modelo de clasificacion. A partir de esta matriz, se pueden calcular

diversas métricas, como la sensibilidad y la especificidad.

La sensibilidad, también conocida como recall, representa la proporcion de
verdaderos positivos (casos positivos correctamente identificados) sobre el nimero total
de casos positivos. En otras palabras, mide la capacidad del modelo para identificar

correctamente los casos positivos.

La especificidad, por otro lado, representa la proporcion de verdaderos negativos
(casos negativos correctamente identificados) sobre el nimero total de casos negativos.

Indica la capacidad del modelo para identificar correctamente los casos negativos.

Estas métricas y herramientas proporcionan una comprension mas completa del
rendimiento del modelo de clasificacion y ayudan a los analistas a tomar decisiones

informadas sobre su utilidad en un contexto especifico. (Ronco, 2019).
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Entendido. La sensibilidad del 91% indica que el modelo es capaz de identificar
correctamente al 91% de los prestatarios confiables (verdaderos positivos), lo que
significa que hay una alta probabilidad de que los prestatarios que son realmente
confiables sean identificados como tales por el modelo .La especificidad del 80% indica
que el modelo es capaz de identificar correctamente al 80% de los prestatarios no
confiables (verdaderos negativos), lo que significa que hay una alta probabilidad de que
los prestatarios que son realmente no confiables sean identificados como tales por el
modelo. La matriz de confusion y la curva ROC son herramientas Gtiles para evaluar la
calidad de un modelo de clasificacion. La matriz de confusion muestra el desempefio del
modelo en términos de los resultados clasificados correctamente e incorrectamente,
mientras que la curva ROC representa la relacion entre la sensibilidad y la especificidad
del modelo en diferentes umbrales de clasificacion. En resumen, un modelo con una alta
sensibilidad y especificidad indica un buen rendimiento en la clasificacion de los
prestatarios en este caso. Sin embargo, es importante considerar otras métricas y realizar
una validacion cruzada para evaluar completamente la calidad del modelo. (Gémez
Martinez et al., 2020). EIl area bajo la curva resultdo 0,9, lo cual muestra alto poder

predictivo y fiabilidad del modelo (véase la Figura 3).
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Figura 4: Curva ROC para el modelo de puntuacion de regresion logistica de falsos positivos.

Fuente: (Castro Hermotafio, 2022)

Los articulos cientificos sugieren que los algoritmos de Machine Learning,
especialmente aquellos basados en modelos estadisticos simples como la regresion
logistica, superan a los métodos tradicionales como el andlisis de discriminante lineal en
términos de precision predictiva. Ademas, los algoritmos mas complejos utilizados
actualmente muestran una superioridad ain mayor en la prediccion de variables como el

riesgo crediticio.

Los modelos de Machine Learning a menudo se denominan “cajas negras” debido a
su falta de transparencia en cuanto a cémo realizan las predicciones o toman decisiones.
Esto puede plantear desafios significativos en sectores regulados como el financiero,
donde la explicabilidad y la interpretabilidad son importantes para cumplir con los

estandares de regulacion y proporcionar justificacion para las decisiones tomadas.
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Considerando todas las capacidades que la inteligencia artificial ha demostrado,
particularmente en Latinoamérica, el sector bancario ha logrado mitigar el riesgo
operativo y de cumplimiento mediante su implementacion. Segin Ordofiez Granda
(2020), esta situacion ha mejorado la precision y eficiencia en la gestion del riesgo, dado
que el andlisis de los datos financieros se realiza en tiempo real. Esto permite una
identificacion oportuna de patrones y tendencias que podrian indicar posibles
adversidades, como la deteccion temprana de fraudes a través de algoritmos

especializados que detectan anomalias en las fluctuaciones bancarias.

Igualmente, se ha observado que las principales compafiias en Ecuador han integrado
el concepto de sostenibilidad y responsabilidad social en su manejo financiero. De
acuerdo con un analisis realizado por la Bolsa de Valores de Quito, el 70% de las
empresas enlistadas en el mercado de valores ecuatoriano han adoptado politicas de
sostenibilidad y responsabilidad social empresarial en sus actividades financieras. En lo
que respecta a la adopcion de modelos de gestion de riesgos financieros, se determiné que
el 45% de las compaiiias encuestadas habian implementado algun tipo de modelo,
mientras que el 55% restante ain no lo habia hecho. Entre las empresas que habian
implementado modelos, el 68% habia desarrollado modelos propios y el 32% habia
utilizado modelos de software libre. Estos hallazgos sefialan que, aunque numerosas
empresas en Ecuador muestran interés en seguir nuevas tendencias en la gestion
financiera, persiste una notable disparidad entre las empresas lideres en la adopcion de
estas tendencias y aquellas que ain no han comenzado este proceso (Ocampo Alvarado,

A. M. 2023).
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Ademaés de todo esto, la inteligencia artificial en la gestion de riesgos trae otras

ventajas para las organizaciones (Castro Hermotafio, 2022; FINTONIC, 2023; Ronco,

2019):

La Inteligencia Artificial tiene la capacidad de reducir la probabilidad de
errores en el proceso de gestion, al mismo tiempo que realiza analisis
profundos de una gran cantidad de datos historicos y del contexto
organizacional.

La Inteligencia Artificial facilita la realizacion de célculos mas rapidos y
eficientes basados en cientos de criterios. Ademas, ayuda a agilizar la
gestion de riesgos y a obtener predicciones mas fiables y seguras. Mejorar

la toma de decisiones empresariales.

La Inteligencia Artificial permite eliminar la carga de trabajo de los
profesionales de riesgos al automatizar tareas rutinarias, lo que les permite
dedicarse a tareas mas analiticas y estratégicas de la gestion. Ya que
conduce a un aumento de la productividad y a la obtencion de mejores

resultados.

La tecnologia de Inteligencia Artificial puede ser una gran aliada para la
gestion de riesgos de las organizaciones. Aquellas que la incorporen
podran responder de forma mas agil a las amenazas, cambios o desafios
tanto del propio negocio como del mercado. Ademas, la IA tiene el
potencial de cambiar la forma en que interactuamos con los usuarios de
los servicios financieros en los proximos afios, aumentando su

conveniencia.(FISA, 2023).
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Segun los descubrimientos de esta investigacion, en lo referente a la utilidad y relevancia
de la inteligencia artificial en la gestion de riesgos en el sector bancario, se ha observado
que su impacto ha sido significativo en la manipulacion critica de la informacion desde
una perspectiva integral. Esto implica el analisis agil de grandes conjuntos de datos que
proporcionan recomendaciones rapidas y precisas para la toma oportuna de decisiones,

basadas en informacion confiable (Borrero Tigreros & Bedoya Leiva, 2020).

Otro de los objetivos que ha impulsado rapidamente la adopcion de la inteligencia
artificial es mejorar la atencidn al cliente, la cual se ha vuelto mas agil, efectiva y eficiente
mediante la automatizacion de procesos repetitivos. Esto se realiza con el fin de ofrecer
un mejor servicio en diversas actividades financieras, centrdndose en el marketing v el
desarrollo de productos a través de modelos de aprendizaje automatico. Esta realidad ha
llevado a una experiencia mejorada para los usuarios y productos, adaptandose de manera

oportuna a las expectativas y necesidades individuales (Narvaez, 2023).

Segun Fernandez, (2019)S, el modelo méas prometedor es el de valoracion de gestion
de riesgo. Esta tecnologia de IA tiene la posibilidad de acceder a la informacion bancaria
de interés, por ejemplo, en la gestion de un riego por crédito, los datos de un cliente
solicitante de financiamiento pueden ser procesados y crearse perfiles crediticios del
peticionario en cuestion y otorgar informacion més detallada y precisa sobre el riesgo que
incurre una operacién hacia un determinado proceso mejorando su gestion, al poder
evaluar grandes cantidades de informacion en corto tiempo y brindar un resultado

consolidado.

Esto se expresa en beneficios, ya que por uno lado reduce la cantidad de falsos

positivos lo cual mejora la sostenibilidad financiera y evita asi que clientes que no puedan
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afrontar obligaciones de financiamiento sean descartados. Por el otro lado, disminuye
falsos negativos, debido a circunstancias de que los sistemas estandares mantiene
imprecision en el analisis de la informacion, por no tener en cuenta otras variables que no
ocurre lo mismo en sistemas con IA dando una mejor capacidad de analisis, con lo cual
perfila mejor a los clientes ante prestamos donde el riesgo crediticio es menor, ya que
facilita que el endeudamiento sea mas responsable y asi evitar situaciones de

sobreendeudamiento (Nocetti, 2019).

También se ha observado que los algoritmos clasificadores de aprendizaje automatico
operan con una precision notablemente mayor que los métodos estadisticos
convencionales en la evaluacion del riesgo crediticio, lo que afiade un valor significativo
En la gestion de riesgos, especialmente en el riesgo crediticio, inicialmente las decisiones
de otorgamiento de creditos se basaban en evaluaciones subjetivas, dependiendo en gran
medida de la experiencia y el juicio del personal involucrado. (Fernandez, 2019).
Posteriormente, estos metodos fueron reemplazados por enfoques estadisticos
tradicionales, siendo El anélisis discriminante lineal (LDA) y la regresion logistica han
sido tradicionalmente los métodos mas utilizados para determinar la probabilidad de
incumplimiento en la gestidn de riesgos crediticios. Sin embargo, en los Gltimos afos, se
han introducido dos tipos de meétodos de aprendizaje automatico: supervisado y no

supervisado (Ordofiez Granda, 2020).

De los métodos de IA supervisado, se destacan dos que han demostrado ser efectivos
en la prediccion de quiebras o la calificacion crediticia: las maquinas de vectores de
soporte (SVM)) vy las redes neuronales, segun indican varios estudios. En cuanto a los
métodos de IA no supervisado, el método utilizado es el de agrupacion, que se emplean

para identificar el riesgo de quiebra o incumplimiento crediticio, asi como para identificar
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grupos de solicitantes de préstamos. Ademas, ofrecen un modelo de puntuacion dindmico

basado en clusters que mejora la precision de la calificacion crediticia (FISA, 2023).

Ademas, la curva ROC (Receiver Operating Characteristic) es otra herramienta
importante para evaluar modelos de clasificacion. Esta curva muestra la relacion entre la
tasa de verdaderos positivos (sensibilidad) y la tasa de falsos positivos (1 - especificidad)
para diferentes umbrales de clasificacion. El area bajo la curva (AUC) de la curva ROC
se utiliza como una medida global del rendimiento del modelo, donde un valor mas

cercano a 1 indica un mejor rendimiento.

Para Castro Hermotafio, (2022) Exacto, el area bajo la curva ROC (AUC) es una
medida de la capacidad de discriminacién de un modelo de clasificacion. La curva ROC
representa la relacion entre la sensibilidad y la especificidad del modelo para diferentes
umbrales de clasificacion. Por ejemplo, en el articulo cientifico de Borrero Tigreros &
Bedoya Leiva, (2020) Entiendo. Parece que se utiliz6 un modelo de regresion lineal para
predecir la variable de interés, en este caso, la “creditabilidad”, que probablemente sea
una variable binaria que indica si un individuo es considerado creditable o no, el modelo
de regresion lineal intenta encontrar una relacion lineal entre estas variables
independientes y la variable dependiente (creditabilidad) para predecir su valor. Es
importante tener en cuenta que el uso de un modelo de regresion lineal asume que la
relacion entre las variables es lineal, lo cual puede ser una simplificacion en algunos
casos. Sin embargo, este enfoque puede ser Util para obtener una comprension inicial de

como las variables predictores estan relacionadas con la variable objetivo.

Otro beneficio, argumenta Ticona, (2023) es la optimizacion de la gestion del riesgo

de crédito, las herramientas de IA evalUan con precision la solvencia y capacidad de pago
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de los clientes, a través de modelos de prediccion que pueden analizar multiples
variables., con lo cual han reducido prestamos por morosidad mejorando la cartera
crediticia. Sosa Sierra, (2022) agrega también su importancia en la automatizacién de
procesos de la gestion del riesgo operativo, cuyas prestaciones han hecho posible la
identificacion y evaluacion de riesgo en procesos internos, al analizar patrones de
comportamiento del personal y detectar errores operativos o de fraude. También la 1A ha
sido fundamental en la supervision y cumplimiento de regulaciones financieras, Chico
Manzano, (2023) sefiala que la IA contribuye de manera proactiva a identificar el
incumplimiento de normativas, permitiendo a los bancos adaptarse rapidamente a los
cambios regulatorios. Por lo tanto, la inteligencia artificial ha mejorado la eficiencia,
precision y capacidad predictiva de la gestion del riesgo en los bancos contribuyendo

considerablemente a la estabilidad y solidez del sistema financiero en la region.

Mientras tanto comenta Mero Mero et al., (2021), que en el Ecuador la
Superintendencia de Bancos recalca que el sector bancario ha tenido una importante
mejora en sus sistemas informaticos, en pro del bienestar econémico nacional,
especialmente en la banca privada, como el banco Pichincha, banco de Guayaquil, banco
Internacional y demas, muestran una significativa rentabilidad y un mayor nivel de
utilidades en su ejercicio. Esto se debe a que en el pais la tendencia Fintech, ofrece
servicios financieros que impulsan el desarrollo de las Tics mediante la implementacion
de inteligencia artificial, que proponen el desarrollo de soluciones y de productos
financieros innovadores, llevando a la digitalizacion del negocio financiero, que han sido

imperativos en el mercado bancario.

Conforme (Ordofiez Granda, 2020) en este sector la incorporacion de estas

plataformas digitales han innovado la actividad financiera con tecnologias, que cuenta
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con enormes funcionalidades en sus sistemas y servicios, orientadas a la asistencia como
el andlisis de Big Data, las actividades de banca abierta, Retache para el cumplimiento
normativo, billeteras digitales por banca mavil, créditos en linea, analitica avanzada como
son los negocios inteligentes, son algunos de los medios y servicios que se han incorpora

las entidades financieras y bancarias del pais.

CONCLUSIONES

La innovacion tecnoldgica que ha venido presentando la gestion del riesgo bancario con
la implementacion de inteligencia artificial, es la optimizacion de operaciones financieras
para definir margenes de pérdida o indicadores de riesgo inherente a tal actividad, mismos
qgue incentivan soluciones dinamicas, rapidas y certeras, siendo herramientas
imprescindibles en la toma de decisiones oportunas, informadas y eficaces, que ayudan a
mejorar la estabilidad, rentabilidad y solvencia bancaria, al ajustar los resultados a una

correcta toma de decisiones.

Segun lo expuesto, la aplicaciéon de 1A se enfoca en la prediccion de resultados, sus
capacidades de alto procesamiento y analisis, permiten en corto tiempo examinar grandes
volimenes de datos, tras evaluaciones previas de la informacion financiera, proyectan
resultados y escenarios diversificados ante situaciones de riesgo, pudiendo categorizarlos
y pretender soluciones desde una perspectiva integral de los procesos de la banca, asi
reducen o previenen brechas del riesgo financiero con la prediccion de los datos,

apoyando la sostenibilidad y continuidad financiera.
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La evidencia tedrica, demuestra que los modelos de aprendizaje profundo pueden
mejorar constantemente su eficacia y eficiencia en la precision de sus predicciones y
aprendizaje a través del entrenamiento, cuyo desarrollo y aplicacion puede configurarse
y alinearse con las expectativas que pretenda el rubro bancario en la gestion de los datos
0 manejo critico de la informacion financiera, mejorando asi sus servicios con mayor
eficiencia y adaptandolos a las necesidades de los clientes, reforzando la seguridad y la
confianza en sus operaciones, donde establece estrategias para enfrentar situaciones

complejas en la gestion del riesgo financiero.

Los hallazgos revelan, que los métodos de ML dadas sus prestaciones de analisis y
evaluacién son de gran utilidad para calcular el valor del riesgo (VaR) por la volatilidad
financiera, superando los métodos tradicionales que son complicados y limitantes a la
hora de tratar y procesar la informacion financiera al determinar el VaR en cuestion. Esto
hace posible que la comprension y el entendimiento del riesgo facilite a los analistas
mejorar el proceso de gestion y contribuir en base a informacion consistente, coherente y
objetiva a la toma de decisiones apropiadas, a través de la oportuna determinacion de
estrategia y planes financieros que mitiguen el riesgo en las operaciones bancarias, con

énfasis en la gestion de riesgo de crédito dado el dinamismo del mercado bancario.

Se destaca que la IA es una estrategia sdlida para afrontar diversos riesgos financieros
por los resultados pretenciosos aportados a un sector dinamico, resistente y sostenible,
sin embargo, su uso en la gestion del riesgo muestra factores sesgados en la explicacion
de los resultados logrados, llevando a cuestiones éticas de supervision que necesitan
trabajar sobre el conocimiento y comprension interna del modelo respecto a su
funcionamiento inexplicable, siendo indispensable lograr un equilibrio en su uso para la

prestacion de servicios y mitigacion de los riesgos que emerjan de su uso en la actividad
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financiera, caso contrario constituira una desventaja su implementacion, sino se manejan

procesos éticos de recopilacion, proteccion, transparencia y tratamiento de datos.

Queda mucho por hacer en lo que se refiere al Ecuador, pues existe una gran

diferencia entre quienes lo aplican y quienes no lo hacen adn.
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