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Propuesta de la aplicacion de la auditoria informatica como herramienta de
mejora en la gestion de las MIPYME'S
Zaruma Quizhpilema, Raul'
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Resumen

Los innumerables avances tan marcados que se ha denotado en las TIC’s

(Tecnologias de Informacion y Comunicacién) y por ende la inclusion de ellas en
determinadas actividades, pueden inducir hacia el éxito de una organizacion, sin embargo,

desde otra perspectiva, éstas pueden incrementar las probabilidades del surgimiento de

problemas y conflictos de errores en la ejecucién de los procesos. El avance de los
modelos de ingenieria de Software va relacionado hacia la definicion de los estandares
que son capaces de llegar a ordenar y a la vez predecir de manera sistematica la evolucion
de los proyectos, donde las MIPYME'S establecen algunas mejoras de estandar en los
métodos respecﬁvos, por el cual el objetivo de esta investigacién es analizar en
investigaciones previas, el nivel de aplicacion que tiene la auditorfa informatica en las
MIPYME'S ecuatorianas, mediante el anélisis para una revision sistematica que englobe
esta herramienta de mejora en la gestion de las MIPYME'S; en este trabajo se describe la
importancia de la auditoria informética como una estrategia para cumplir los objetivos de
distintas organizaciones, en los trabajos analizados se revisan los resultados, informacion
que lleva a describir un mejor uso de las herramientas de auditorfa informética para el
control y la mejora continua. Existen estudios relacionados sobre el uso de este tipo de
auditoria en MIPYME'S en Ecuador se demostré que la auditoria informética no sirve
solo para dar controles sino también seguimiento empresarial, dando resultado la
disminucidn de perdida de informacion.

Palabras clave: Auditoria informatica, MIPYME'S, Software, TIC.
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Abstract

ZARUMA QUIZHPILEMA RAUL KLEVER
Countless advances in ITC's (Information Technology and Communication) and their
subsequent use in specific activities could contribute to an organization's success;
however, in another point of view, these could also increase the probabilities of the
emergence of problems and conflicts in processes' operation. Software engineering
models are advancing towards standards that are able to systematically organize and
predict I;rojects' development, where MSMEs are establishing standards in their related
methods. Therefore, the objective of this research is to analyze the level of software
auditing implementation in Ecuadorian MSMEs through an analysis for a systematic
overview that includes a tool to improve the management of MSMEs; this study describes
how important computer auditing is as a strategy to achieve different organizations'
objectives. In addition, the results are reviewed and information that allows describing a
improved use of computer auditing tools for the control and constant improvements
obtained from the analyzed studies. There are related studies on the use of this type of
audit in MSME's in Ecuador, showing that computer auditing not only provides controls

but also business monitoring, leading to a decrease in the loss of information.
Keywords: IT audit, MSME's, Software, ICT
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1. Introduccion

En el Codigo Organico de la Produccion, Comercio e Inversiones del Ecuador en
el art.- 53 define a las MIPYME'S (Micro, Pequefias y Medianas), y en el Reglamento de
esta ley, en el articulo 106, clasifica a los entes econdémicos segtn su nivel de ventas
brutas anuales y por el namero de trabajadores.

En este contexto, un problema que se viene generando actualmente en este tipo
de organizaciones MIPYME'S, es el robo de la informacion o datos, siendo este proceso
fundamental para que un negocio pueda llegar al éxito o al fracaso. Desde el punto de
vista contable, la informacién es considerada un activo, siendo vital la necesidad de
controlar el adecuado manejo y cuidado de la misma. Una herramienta que contribuye al
control dentro de una empresa es la auditoria informética, a través de la cual, se examinara
la seguridad del sistema, verificando la fiabilidad de los datos que se envian y se reciben,
como el mecanismo de control para prevenir dafios.

El propdsito de esta investigacion es analizar la informacién de la investigacion
realizada en los ultimos cinco afios para promover la proteccion de la informacion, para
las micro, pequefias v medianas empresas. Se encontrd que en el Ecuador existen pocas
investigaciones sobre auditorias informaticas en MIPYME'S, por lo que se recopilo
informacidn sobre investigaciones en empresas de otros paises para complementar y
enriquecer el analisis.

En la revision de los articulos cientificos relacionados al estudio, se reviséd los
principios de la auditoria informatica, las metodologias esenciales que se realizan y los
debidos procedimientos empleados para este tipo de estudio, enfocados en las
MIPYME'S, se verificé el respectivo control implementado para la prevencion de dafios
de activos, informacion o datos; y cudles son los controles mas factibles de seguridad que

garantice el funcionamiento de las empresas.



Este estudio estd dirigido a empresas ecuatorianas (MIPYME'S) para entender
cdmo realizan las auditorias informéaticas. Las empresas de este tipo representan 884.236
ubicadas en territorio ecuatoriano, segtin el censo realizado por el INEC (2019); solo el
0,46% son grandes empresas (INEC, 2019).

En cuanto a la importancia del tema radica en dar a conocer los beneficios de
implementar la auditoria informatica, para obtener una informacion razonable acorde a la

realidad.

2. Marco Teorico

2.1  Informacion contable

La informacién contable en un estudio realizado por Dante (2005) en la Habana,
Cuba, indica que enfrentd el tema de los activos, pasivos y herencias de la persona
mientras realizaba esfuerzos aislados, en donde este autor indica desde su perspectiva que
la informacién contable son aquellos datos que representan una infraestructura financiera
de la organizacion, llegandose a denotar claramente el valor que se considera para una
buena toma de decisiones mas acertadas en beneficio de las pequefias, medianas y
microempresas y a la vez fortalecer las posibles debilidades de la empresa (p.3).

Pérez et, al. (2015) en el estudio realizado en Maracaibo, Venezuela identificaron
la problematica de las finanzas y la contabilidad y llegaron a la conclusion que: la
informacion contable se utiliza en las entidades para emplear controles en las actividades
financieras que se realiza diariamente; en donde se consigue los datos que son necesatios
para dar resultados de las operaciones de la entidad, permitiendo a la gerencia la toma de
decision acorde a su ganancia o resultados obtenidos (p.392).

La informacién contable claramente es un activo de suma importancia porque
muestra la situacion financiera de la empresa en el momento que se requiera, abarca el

activo, pasivo y el determinante patrimonio facilitando de tal manera el reconocimiento
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y las opciones a tomar por parte de la gerencia para lograr corregir los problemas.

2.2 La auditoria informatica

Garcia (2013) en su investigacion realizada en Leganés con lideres agricolas
observé que las empresas realizan la comercializacién a través de una red extensa de
concesionarios lo que indica que la auditoria informatica esta enfocada en analizar todas
las fases que recorren la informacién y la comunicacién, con la finalidad de examinar el
procedimiento administrativo (p.15).

Tapia (2016),en una auditoria que realizé en la Ciudad de México, frente a la
problematica en los negocios y la economia, consideré emplear los controles de los
sistemas y los procesos de la informatica, enfocandose por lo tanto en los equipos de
computo que poseia dicha organizacion como en la seguridad del proceso informatico
proponiendo lograr una mayor eficiencia con los activos disponibles, reduciendo de tal
manera los errores y fallas en la entrada y salida de la informacién (p.7).

De acuerdo a los puntos de vista de los autores mencionados, decir que la auditoria
informética, es el proceso donde se revisan los controles implementados en los distintos
niveles de seguridad, para su posterior evaluacién y a la vez generar una radiografia de la
entidad, verificar la razonabilidad de la informacién y el nivel de control.

2.2 Mejora de gestion Empresarial

La mejora de gestion de acuerdo al criterio de Cardenas, L (2007) en su
investigacion realizada en la Universidad de Chile basado en la problematica de la falta
de control en el crecimiento empresarial, en donde se busca una mejora en la gestion,
proporcionando mayor calidad de servicio a un costo bajo, llegd determinar que esta
auditoria logre una contabilizacion adecuada ayudando a que dicha empresa crezca
independientemente que se encuentre el auditor en dicho sitio, llegando a la conclusién

que una auditoria como ya se mencioné resolveria a que esta empresa sobresaliera de



acuerdo a su propio criterio, cuidando toda su informacion (p.60).

Aguirre & Armenta por su parte indican que dentro de la auditoria informética
realizada en la Ciudad de México al control interno y a los activos de las empresas, en su
estudio manifiestan que la auditoria debe realizarse para verificar el uso adecuado de la
tecnologia, donde se pretende analizar con el apoyo de las normas legales; por lo que han
hecho esfuerzos por tratar de implantar una tecnologia informatica de seguridad, dando
asi la solucién a los problemas que se presentan a la administraciéon (Aguirre Choix &
Armenta Velazquez, 2012).

Esquivel & Leon (2017) En su estudio sobre la falta de mejora continua de los
procesos de gestion en Cuba, hablaron sobre la mejora de la gestion y la necesidad de
cambios en los mecanismos de los procesos, pero para el mismo propdsito, enfatizé la
necesidad de lograr la perfeccion de manera concluyente; el sistema se enfoca con las
mejoras continuas que son cada vez mas exitosas en términos de niveles de calidad y

seguridad. Todo esto conlleva a la madurez de la empresa; de una forma mas sélida (p.59).

2.3 MIPYME'S Ecuatorianas

De acuerdo con la publicacion del SRI el afio 2020 se ha logrado estar al tanto
como las MIPYME'S se han ido dando a conocer de acuerdo a su volumen de ventas,
capital social, nimero de trabajadores, y su nivel de produccién o activos presentan
(Asamblea Nacional Republica del Ecuador, 2018), caracteristicas propias de este tipo de

entidades econdmicas.

Tabla 1

Caracteristicas de las MIPYME'S del Ecuador

MIPYME'S ECUATORIANAS

Microempresas Pequefia empresa Mediana empresa




Ingresos Menores de $ Entre $100.001 hasta $ Entre $ 1°000.001 hasta §
100.000 17000.000 5'000.000
N. Trabajadores 1a9 10 a 49 50a 199

Fuente: (Reglamento al Cadigo Orgéanico de la Produccion, 2018)

La empresas MIPYME'S cumplen una gran funcién en la economia ecuatoriana,
se encuentra particularmente en la produccion de bienes y servicios siendo la base del

desarrollo social del pais, tanto produciendo y comprando productos o afiadiendo valor

agregado, por lo que es esencial su desempefio en la economia del pais (Villalobos, 2015).

2.4 Estudios realizados en base de la auditoria informatica

Salgado Soto et al. (2017) que son investigadores en la Facultad de Contaduria y
Administraciéon de la Universidad Auténoma de Baja California, Campus Tijuana, en su
estudio sobre la auditoria informatica sugieren que la aplicacion de auditorias
informaticas ayudard a que las auditorias informaticas tengan éxito en las empresas,
logrando reducir problemas o errores en el proceso; concluyen entonces que es
indispensable que las organizaciones adopten estandares para alcanzar el éxito del
funcionamiento, la eficiencia de los Sistemas de informacion, de las Tecnologias de
Informacién y Comunicaciéon empleadas, de control interno y de riesgos para la
prevencion o atencion de conflictos (p.5-14).

Por los que a través de este estudio demostraron Solano y otros en el 2016 en la
investigacion reaizada en la Universidad Politécnica de Cartagena frente al problema de
la falta de controles para detectar el riesgo informatico, donde brinda una conclusioén que
se resume en que las organizaciones no emplean la respectiva cultura informatica con sus
controles provocando inseguridad en los procesos; y la integridad de los datos estin en
constante riesgo; por esta razon se tiene que tomar en cuenta la propuesta de la aplicacién
de controles y su respectivo seguimiento (p. 4,15).

En las encuestas realizadas en la Universidad Auténoma de Baja California,




Meéxico los autores Salgado Soto et al. (2017), selecciond a un grupo de profesionales que
implementan la auditoria informética; se trabajé con la investigacién cuantitativa, no
experimental y descriptiva; se utilizé un formulario que se empleé de manera directa a
través de la aplicacion de Google Forms; lo cual el 83% de los que participaron consideran
que la tecnologia informética y comunicacién (TIC), tiene que ser aplicada a todas las
areas de la entidad (p. 7-11).

El estudio planteado en la ciudad de Cali a una MIPYME’S dedicada a la
subcontratacién en salud, enfrentan problemas en el manejo del recurso, fiabilidad y la
integridad de los datos informéticos; por lo que la empresa esta consiente de la
importancia de este activo; por el cual se desarrollé una herramienta que cumpla con las
politicas de seguridad para las pequefias y medianas empresas, que se adapte a su
economia, que de una forma eficiente, permita la vigilancia constante; la normativa que
se usd; fue ISO 27001 entre otras que se observa en la tabla 2 y en tabla 3 se encuentran
las normas; de esta forma se desarrolla los pasos mas adaptables a este tipo de empresa;
por lo que demostré que sus problemas surgen por el desconocimiento del tema, recurso
econémico, por los que la entidad designada solo sugiere a un miembro de la empresa,
(ingeniero informético), el que se convertird en el encargado de la seguridad; esto tiene
que ser tomado en cuenta por el duefio de la empresa por que la seguridad es de todos los

miembros (Cabrera, 2019).



Tabla 2

Normativas de seguridad Informatica

Las normativas de seguridad informatica

1SO
(International Standardization Organization).

Organismo Internacional de Normalizacién

ITU
(International Telecommunication Union).

Unidn Internacional de Telecomunicaciones

IETF
(Internet Engineering Task Force)

| Grupo de Trabajo de Ingenieria de Infernet

AENOR  (Asociacién  Espafiola de Normalizacién y
| Certificacion).
CSASCC

(Canadian Standards Association and Standards Council of
| Canada).
Organizacién de Capacitacion en Ciberseguridad y Seguridad de
la Informacidon.
COBIT
(Control Objectives for Information and related Technology)
;w Objetivos de Control para las Tecnologias de la Informacion y

Relacionadas

CCITT

(Consultative Committee Interna-
tional Telephony and Telegraphy).
Comité Consultivo Internacional
Telegréafico y Telefénico

1IEC

(International Engineering Consor-
tinm).

Consorcio Internacional de Ingenierfa
ONN

(Oficina Nacional de Normalizacion)

Cuba.

JRAM  (Instituto  Argentino de
Normalizacion y Certificacion).

DoD

(Defense Departament),
Departamento de Defensa de Estados
Unidos

INN  (Instituto  Nacional de

Normalizacion) Chile.

Nota: Detalle de las normativas de seguridad, con su nombre y caracteristica

Fuenfe: Human Chauca, 2017.

Las normas que se pueden implementar en las MIPYME'S en relacion de la

seguridad informética:

Tabla 3




Normas de seguridad

Normas

Descripcion

Normas de

arquitecturas de seguridad

Normas de

encriptacion y dato.

Normas de gestion de

llaves.
Normas de firmas

digitales

Normas de Directorio

y Certificacion

Norma de Correo

Electrénico,

1SO 7498 (Modelo Basico de referencia para los Sistemas de
Informacién Abiertos). Medelo de 7 capas.

ISO 7498-2 (Arquitectura de Seguridad). Servicios de
Seguridad, Mecanismos de Seguridad, Relaciones de Seguridad
entre capas y Gestion de la Seguridad.

ANSI X3.92 (Algoritmo de encriptacién simétrico DES).
ANSI X3.106 (Modos de operacién DES).

ANSI X9.23 (Sector Financiero)

ANSI X9.17 (Métodos de generacién, distribucién, almacenaje
y destruccion de llaves secretas)

ANSI X9.24 (Como la anterior, pero para el sector financiero).
Firma Digital RSA (CCITT X.509 v.3)

Firma Digital RSA (ANS1 X9.31) Hash.

Firma Digital RSA (ISO 9796) PKS

Firma Digital DDS (NIST FIPS 186) DSA

CCITT X.500 (ISO-9594-x)

CCITT X.509 (IS0O-9594-8) Autenticacion.

CCITT X.511 (ISO-9594-3) Servicios.

CCITT X.518 (1S0-9594-4) Modelos.

CCITT X.519 (ISO-9594-4) Protocolos.

CCITT X.520 (IS0-9594-6) Atributos,

CCITT X.525 (150-9594-9) Replicados

CCITT X.400. (Sistema de manipulacién de mensajes).

CCITT X.411. (Sistema de transferencia de mensajes MTS).
CCITT X.420. (Seguridad de los mensajes) (Cuerpo del mensaje
cifrado)

Nota: Distintos tipos de normas y cada una con su descripcion que engloba cada mecanismo

Fuente: Edison Flérez Vergara et al., 2017

Gallego, Hernandez & Clavijo (2016), en su investigacion realizada en Pereira,

Colombia, conscientes de la problematica de la falta de la formacion de los juicios sobre

la utilizacién del software libre proponen un método de evoluciéon de uso libre de

aplicaciones, en el proceso de auditoria; donde se va a realizar una comparacion entre un

software libre de licencia publica, para establecer juicios apropiados; por el cual
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emplearon a auditores para obtener su opiniéon profesional, esta aplicacion lo

aprovecharon en los estados financieros de un proceso sistemético que sirve para obtener
evidencia, para comprobar y ver si cumple el respectivo resguardo de la informacion
digital; donde esta técnica trata de aplicar un andlisis comparativo con los registros
contables, con sus respetivas transacciones, en dicho periodo asi que emplearon tres
etapas, la primera va a sistematizar la técnica y herramientas conjuntamente con las etapas
y desarrollo de la auditorfa; en la segunda se aplicard un andlisis comparativo de las
licencias de software publica (GPL); en la tercera se va a tomar una decision, tomando
en cuenta una matriz desarrollada donde se establece las caracteristicas, analizando la
informacién que se concluye; obteniéndola a través de la evaluacion en que
conjuntamente con los auditores dan a conocer que los programas con licencia publica
son aplicables en la mayoria de casos garantizando su desarrollo en los moédulos que se
operan dentro de la entidad (p.12).

Hernandez, A (2015) en la investigacién realizada en México trata de demostrar
la importancia de una buena gestién de informacién y comunicacién con la ayuda de la
auditoria informatica; el trabajo realizado muestra las situaciones irregulares que son
provocadas por el crecimiento de las TIC'S y el aumento del acceso a internet en la
organizacién, mismo que se vuelve el blanco de la ciberdelincuencia; llegando a
demostrar las multiples ventajas que tiene el incorporar estas medidas de auditoria (p. 2,3)

Escobar Rivera etal. (2016) en la investigacion realizada en Holguin, Cuba
indican que la calidad es el factor fundamental para la entidad, es decir es una de las metas
que toda entidad quiere cumplir; de esta forma se llega a distinguir el éxito empresarial;
esto es donde se produce una competitividad entre las empresas, donde cada una emplea
estandares con diferentes enfoques, en los procesos empleando la norma ISO para una

buena gestion del proceso, esta norma es indispensable para llegar al objetivo deseado,



que junto con la auditoria se identifica los puntos débiles que tiene el proceso involucrado.

(p. 4-16).

Los autores Alarcon, Gonzales & Rodriguez (2011), en la investigacion realizada
en Medellin, Colombia dan a conocer un software que se fundamenta en la ISO/IEC
15504 para guiar a las MIPYME'S; porque es fundamental la mejora continua, la calidad
que requiere los clientes, es decir su alta exigencia; por lo que se enfocard en la mejora
de la productividad en el proceso; ésta basada en un profundo estudio de la norma antes
mencionada; que genera un marco de evaluacion de procesos que benefician al desarrollo
de software con pautas de calidad; de esa forma se obtiene la certificacion de la ISO,
aumentando asi la productividad; tomando en consideracion que en todas las entidades
que cuente con un personal aproximado de 20 personas es factible implantar este tipo de
normas ya que de lo contrario la productividad tiene un costo mayor y se convierte en un
trabajo complejo (p.285-313). Hablan estos autores que también se aplico politicas de
seguridad basadas en las ISO 17799; por el constante uso de la red; porque cada vez se
realizan negocios virtualmente, para obtener todos los beneficios, se tiene que desarrollar
proyectos, que aseguren la integridad, disponibilidad y accesibilidad a los datos (p.86-
92).

Cardenas V & Barrantes R (2017) en la investigacion en Chimbote, Perti, surge
a raiz que en todo ambito institucional y sobre todo en una entidad financiera se requiere
informacion oportuna y confiable, para la toma de decisiones, buscando entonces
fortalecer debilidades y mejorar la aportacion de las TICs, autores que lograron verificar
el incremento de la satisfaccién de los clientes del Banco Financiero Sede Chimbote y
finalmente pueden determinar que estos autores utilizan la auditoria informatica como
metodologia para las pequefias, medianas y microempresas en su contabilidad financiera

para evitar convertirse susceptible de robo, pérdida o dafio, ya sea de manera personal,
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grupal o empresarial por medio informaticos dejar evidencia; por eso la empresa trata de

fortalecer su seguridad; es decir, estos autores se basan en diferentes estdndares, como
COBIT (Control Objectives for Information and related Technology) quien ofrece un
conjunto de “mejores practicas” para la gestion de los Sistemas de Informacion de las
organizaciones (p. 1,4,121).

El autor Quillopangui (2019) en la investigacion realizada en Latacunga Ecuador
frente a la problematica que presentaba la Empresa Rosas del Corazon redactan que para
tener un control sobre el sistema contable proponen implementar un control de las
actividades econdmicas, financieras y documentos de gran importancia, a través de una
auditoria; debido a que por los avances tecnol6gicos nacen nuevos peligros cada vez mas
potenciales; La auditoria informética no solo est4 para emplear controles si no que puede
ser utilizada para dar un seguimiento en el proceso de entrada y salida de los datos (p. 15,
50 - 114).

También se conoce que existen procedimientos que estdn empleados en este
proceso como las pruebas detalladas de transacciones, analisis del mismo, pruebas de
control en general y muestreo de programas incorporadas a la organizacion; donde el
estudio realizado en Guayaquil Ecuador frente a la problematica de la falta de
procedimientos de auditoria basada en una adecuada metodologfa, los autores indican que
optaran por las pruebas de cumplimento con la intervencion de esta auditoria y empleando
una herramienta winldea para la aplicacion del sistema contable y controlar de forma mas
eficiente a la actualidad (Padilla Hinojosa & Pesantes Martinez, 2017).

Pesado et al., en el afio 2013 frente a la problemética empresarial de poder llegar
a aplicar un proceso de mejora, haciendo hincapié en las tareas o actividades con
inconvenientes o faltantes. deciden presentar un sistema informético contable para las

MIPYME'S; que brinde una velocidad 6ptima, que se adapte a la complejidad de la



actualidad satisfaciendo a la vez lo que el usuario requiere ante el constante cambio que

se muestra en la provincia de Buenos Aires; enfrentando los problemas que estan
relacionados a la flexibilidad y al adaptarse con rapidez al entorno cambiante; logrando
llegar a implementar un sistema computarizado que esta enfocado a un analisis financiero;
la innovacion, eficiencia de resguardo y manipulacion de datos mas fiables (p. 1-5).

El autor Garzas (2009) en su investigacion en Madrid, Espafia, se entero de la falta
de evaluacién por nivel y aumenté el uso de ISO / ICE 15504 en el desarrollo de las
MIPYME'S; pero esto resulté un nivel demasiado alto para este tipo de empresas, por lo
que propuso el desarrollo de una adaptacion de la norma ISO 15504 para adecuarse a la
evolucion de los niveles de madurez; por lo tanto, se utiliza la guia basada en la norma
ISO 12207: 2008; donde el proceso se define, a partir de ahi consiguiendo una manera de
adaptarse a entidades de pequefias, medianas y microempresas (p. 1-12).

Pefia (2005) en el estudio realizado en la ciudad Cali — Colombia, tratando de
demostrar que las MIPYME'S emplean el uso de las herramientas tecnologicas de una
forma eficiente, disefian un “desarrollo de control” que sirve para garantizar la integridad
de la informacién y prevenir riesgos futuros; la investigacion beneficia a las pequefias y
medianas empresas para que pueda administrar los riesgos informaticos, mejorando el
sistema de control interno, dando Jugar a la reduccion de los costos operativos y
mejorando el rendimiento del sistema informatico. (p. 8-12).

Azén Barsallo et al., (2017) buscaron en su estudio evaluar riesgos que pueda
sufrir la seguridad informética para los SGBD (Sistema Gestor de Base de Datos) en la
Ciudad de la Habana, Cuba; de un modo cuantitativo de la lista del chequeo de la
seguridad; por los cuales va emplear métodos aritméticos, como el caso: primero,
empleando una ecuacién que se obtendrd en nimero difuso que representa el nivel de

riesgo para el auditor; segundo se emplea la ecuacion que representa diagnostico de la



evaluacion; de esa forma se obtiene el nivel y la semejanza entre las variables; por lo que

llegan a una conclusién de una nueva forma de evaluar el riegos que se puede implantar

en las MIPYME'S para su respectiva evolucion de seguridad (p. 2-11).

3. Metodologia

El presente trabajo utilizo la metodologia de investigacion cualitativa, realizada
mediante analisis bibliografico - descriptivo, con enfoque explicativo sobre la aplicacion
de la auditoria informatica como herramienta de mejora en las MIPYME'S en el Ecuador,
y a la vez llegar a establecer los beneficios o ventajas en la gestion. En la investigacion
mediante revision bibliografica exhaustiva, se analizaron articulos cientificos obtenidos
en bases como Redalyc, Scielo, Scopus y algunos trabajos de tesis, realizando una integra
revisién de la literatura, se enfocd principalmente en la auditoria en si. Para una optima
estructuracion del articulo como para la realizacion acorde a las exigencias planteadas, en
la seleccién o proceso de recoleccion de informacion se prefirié encabezar estrategias de
biisqueda con interrogantes primordiales que englobe: “Las MIPYME'S”, “Sistema de
seguridad informética”, “Auditoria”, “metodologia prictica de la auditoria informatica™;
posteriormente para la respectiva seleccion se basé en la lectura de los resuimenes que
tengan contenido claro a cerca de las MIPYME'S como que sean estudios comprobados
y la seguridad informatica de datos de empresas dentro y fuera del Ecuador, y de ahi se
profundizé en el andlisis de los resultados de las investigacién consultadas, para
posteriormente profundizar en los criterios de elegibilidad que se dio de acuerdo a los
articulos y trabajos de titulacién con mas aporte investigativo, para la inclusion de la

investigacion conforme al objetivo planteado.

4, Resultados

Efectivamente las MIPYME'S utilizan a la auditoria informatica como aquella
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herramienta para realizar una mejora en la gestion de procesos de la informacion tanto
aqui en el Ecuador como en otros paises lo que denota la importancia de los datos y a la
vez como estos tienen que llegar a ser conservados, como puntos de vista de escritores,
de sus investigaciones realizadas que aportan de manera clara la seguridad con la que
debe de realizarse el proceso informatico, logrando por tal manera detallar dichos
controles donde se generé una reduccion dréstica de errores y fallas en la entrada y salida
de la informacién. Donde se recomienda el uso del sistema operativo empleando las
técnicas y estrategias como el proceso COBIT para llegar a la reconocer el error.

En el analisis de las investigaciones previas en cuanto al nivel de aplicacion que
tiene la auditoria informdtica en las MIPYME’S ecuatorianas se considera que bajo ya
que en esta investigacion ha obtenido las publicaciones emitidas por el SRI en afios
anteriores, en las cuales, se puede entender a las MIPYME'S y que estas estan en Ecuador
y han jugado un papel destacado en la economia y por ello han hecho un gran aporte a los
beneficios del Pais, como en otras empresas donde indica un nivel bajo de consideracion
en la auditoria informatica en donde las soluciones a los problemas planteados incluyen

la consideracién de las mejores estrategias para la auditoria informatica

S. Discusion

Factores que argumenten mejoras en emplear las auditorias informaticas
para el manejo del debido proceso

Uno de los factores que contribuyen al uso de las auditorias informaticas es que
su importancia radica en que permiten determinar las fortalezas y debilidades en la gestion
de proyectos, y determinar el nivel funcional del proyecto a través de estos factores. El
sistema de informacioén automatizado se considera difuso, por su parte (Gutiérrez, 2003)
habla que la auditoria es un componente del sistema de control interno de las

organizaciones, el cual tiene como mision fundamental asesorar a la alta direccién en la
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definicién, desarrollo, implantacion y mantenimiento de los sistemas de control: legal,
financiero, informatico y de gestiéon para asegurar los resultados esperados de las
operaciones conforme a los objetivos preestablecidos.

Principios de la auditoria relacionada a la aplicacion como herramienta de
aplicacion

A nivel organizacional, se realza la necesidad de que la alta direccion y el resto
de la organizacién comprendan cabalmente la trascendencia del control interno, su
incidencia sobre los resultados de la gestion, el papel estratégico de la auditoria y,
esencialmente, la consideracion del control como un proceso integrado a las operaciones
de la empresa y no como un conjunto de reglas.

Cabrera (2019) por su parte propone una metodologia de Ja practica de la auditoria
informatica en lo que respecta a la seguridad l6gica enfocada en las MIPYME'S, donde
indica una provision de una herramienta de la gestion informacional que demuestra gran
utilidad para la evaluacidn de los recursos en las indistintas Instituciones,

Manera como se implementan la auditoria informatica en las MIPYME'S

Alarcon Aldana, A. C., Gonzalez Sanabria, J. S., & Rodriguez Torres, S. L.
indican en su estudio la manera para la implementacion de la auditorfa informatica donde
induce que Light MECPDS est4 definido con base a las necesidades de las empresas del
drea de informatica de Colombia, sin embargo, este modelo es util para cualquier
MIPYME'S que haga parte de la industria de software, se pretende asi, que Light
MECPDS pueda implementarse en SITIS2 y otras MIPYME'S de Colombia, habla
también de las fases de certificacion en ISO/IEC 15504 a las MIPYME'S y los pequefios
equipos de desarrollo de software, adaptandose al tamafio y tipo de negocio (Alarcon

Aldana et al., 2011)



6. Conclusiones
Como una propuesta de la aplicacion de la auditoria informética como
herramienta de mejora en la gestion de las MIPYME'S se concluye que:
e La revision documental de la teorfa que recabé 30 investigaciones
! realizadas, y que sustentan la presente investigacion, visibilizan la
| estrategia utilizada para la implementacién de las mejores practicas de
control, es un proceso de benchmarking, que toma en cuenta las mejores
recomendaciones internacionales de instituciones que orientan las
auditorias informaticas a nivel mundial, las normas contenidas en el

COBIT, las utilizadas por empresas de prestigio internacional, las normas

internacionales de auditoria, entre otros; los que permiten obtener altos
niveles de seguridad, fiabilidad y conformidad en la gestion de la
tecnologia de la informacion.

e Ta auditoria informatizada en MIPYME'S muestra una aplicabilidad que,
para mejorar la gestion, en una empresa de varios o un solo propietario,
pero también incluye la libertad de desarrollar una actividad, que puede
ser produccion, comercializacién o algun tipo de prestacion de servicio al
mismo tiempo que cubre las pequefias y medianas empresas.

e [n cuanto a la utilizacion de la auditoria informatica en las MIPYME'S se
ha denotado que no se aplican en gran medida en el Ecuador,
encontrandose solo un estudio realizado en el Servicio de Rentas Internas,
mientras que en otros paises su aplicabilidad es muy importante y de suma

utilidad para el control y la gestion.



7. Recomendaciones

El nivel de aplicacion del nivel de auditoria en el Ecuador se ha dado muy
poco debido a muchos factores como lo econdmico y la falta de conocimiento, lo
que conlleva a recomendar a las empresas que se asocien para realizar la auditoria
informética en sus empresas y de esta manera disminuir costos en su
implementacion.

De la revision realizada la empresa Rosas del Corazon, utilizé técnicas
manuales y computarizadas para cada tipo de control programado a evaluar,
siguiendo los lineamientos de COBIT 5.0 para que las MIPYME'S cuente con
revisiones periédicas a sus equipos; es un ejemplo que puede guiar la

implementacion de la herramienta de control
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