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RESUMEN

Internet constituye una plataforma, para desarrollo de nuevas promesas tecnolégicas de gran
impacto e importancia para su futuro, ofreciendo soluciones a diversos problemas. El internet de
las cosas, propone una infraestructura de integracién e interconexion de dispositivos y personas,
donde se gestione y administre pertinente y autbnomamente, el intercambio de informacion o se

agregue dispositivos, a la cual todos podemos acceder.

Es imprescindible ante la variedad de dispositivos 0T, optimizar el uso de recursos en
tecnologias de comunicacion. En nuestro caso, buscamos una para él envio de informacion entre
diversos puntos de enlace para formar una red, con un nivel de cobertura de largo alcance, bajo
consumo de energia, implementacion y costo accesibles, ante esto LoPy de Pycom constituye la

mejor opcion.

Este proyecto propone el disefio de una red LPWAN bajo el protocolo de comunicacion
LoRa/LoRaWAN, empleando un servidor LoraServer y dispositivos LoPyv.4, que forman los
nodos y Gateways en una topologia de red de datos tipo estrella, que pretende gestionar el consumo
de agua potable de la Comunidad de Gulanza del Cantén Biblian, mediante una interfaz gréafica
creada en Node Red, permitiendo analizar y visualizar el consumo de la poblacion en tiempo real,
mejorando de esta manera los procesos de medicién, y acceso oportuno a la informacion de
consumo, con una tecnologia del futuro, de la cual podemos beneficiarnos y adaptarla a nuestras

necesidades.

Palabras Clave: Red LPWAN, protocolo de comunicacion LoRa, servidor de comunicaciones

LoRaServer, interfaz grafica Node Red, Nodos y Gateways con dispositivos LoPyv.4.

VIl



Universidad Catolica de Cuenca — Facultad de Ingenieria

&

ABSTRACT

The Internet represents a platform for the development of new technological potentials with
great impact and relevance for its future, offering solutions to several problems. The Internet of
Things (1oT) provides an infrastructure for integrating and interconnecting devices and people,
where the exchange of information or the installation of devices is managed and administered in a

relevant and independent way, and where everyone can access it.

It is essential, given the wide range of 10T devices, to optimize resource use in communication
technologies. In our case, we are seeking one for sending information between several link points
in order to create a network, with a long-range level of coverage, low power consumption,

accessible implementation and cost, for which Pycom’s Lopy is the best option.

This project proposes the design of a LPWAN network based on the LoRa/LoRaWAN
communication protocol, using a LoraServer and LoPyv.4 devices, which together are nodes and
gateways in a star type data network topology, which aims to manage the drinking water
consumption of the Gulanza Community of the Biblian Cantdn, through a graphic interface
developed in Node Red, by allowing to analyze and display in real-time the consumption of the
population, thus optimizing the measurement processes, and timely access to the information, with

a modern technology, to benefit and adapt it to our needs.

Keywords: LPWAN network, LoRa communication protocol, LoRaServer communications

server, graphic interface Node Network, Nodes and Gateways with LoPyv devices.4.
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CAPITULO 1

1.1 INTRODUCCION

La constante expansién de las redes inalambricas y el crecimiento que se viene dando en el
desarrollo del campo de las comunicaciones mdviles ha motivado la bdsqueda de nuevas
soluciones de conectividad. Dicho crecimiento ha sido continuo y se ha dado a paso acelerado, en
tal medida es que se ha desarrollado la tecnologia 10T que se centra en LoORaWAN (acrénimo de
Long Range Wide Area Network) y en LPWAN (en inglés, Low Power Wide Area Network),

redes de largo alcance y bajo consumo.

La mayoria de estas estaciones estan alejadas entre si, o que trae como resultado que no sea
facil obtener esta informacién en tiempo real desde cualquier ubicacion. Nuestro trabajo esta
enfocado en el despliegue de una red LPWAN (redes de baja potencia y area amplia) con
tecnologia LoRa, conocida como LoRaWAN, la cual ofrece un sistema de comunicacién
inaldmbrico de largo alcance y bajo costo, esta red es usada particularmente para monitoreo de
sensores. Ademas, una de las caracteristicas mas relevante es la utilizacion del espectro en bandas
ISM (Industrial, cientifica y médica) y larga duracion de los dispositivos conectados a la red a

través de baterias.

Posteriormente, se realizara el estudio pertinente y la aplicacion de LoRa/LoRaWAN con los
equipos necesarios para poder limitar o favorecer su uso dentro de la Comunidad de Gulanza para
medicion del consumo de agua potable, en donde se implementara una red 10T que permitira

monitorear, sin pérdida de datos, las variables adquiridas por un médulo loT llamado LoPy v.4.

El sistema a implementar consiste en un prototipo de red LPWAN comunicado bajo el protocolo
LoRa, cuyos elementos seran dispuestos en una topologia en estrellas para su comunicacion. Para
ello es empleada varias plataformas tanto de hardware como de software como la tarjeta de
desarrollo LoPy v.4, la plataforma de disefio grafico Node Red, una base de datos de codigo abierto

InfluxDB y un servidor de comunicacion LoRaServer, con estos implementos se propone armar
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una arquitectura de monitoreo de consumo de caudal de agua en tiempo real que permite analizar

y estudiar el comportamiento de los consumidores del servicio.

1.2 ANTECEDENTES

Las redes de area amplia y baja potencia (LPWAN) desempefian un papel importante en el
internet de las cosas (loT), proporcionando conectividad a largo alcance y bajo consumo
energético logrando dar solucién en diversos campos de la vida como la agricultura, industria, etc.
Una de las tecnologias asociadas a esta red es LoRa una alternativa de comunicacion inalambrica,
basada en el protocolo LoRaWAN. Sin embargo, al ser una tecnologia no muy conocida, son pocas
aplicaciones que se han desarrollado, por lo que se han encontrado diversos proyectos que sugieren
el disefio y la aplicacion, para el monitoreo del consumo de agua mediante el uso de esta tecnologia

de bajo costo denominada LoRaWAN.

En 2017 se hizo una investigacion titulada “DISENO Y ESTUDIO DEL USO DE UNA RED
LPWAN (LOW POWER WIDE AREA NETWORK)” para la optimizaciéon de la medicion,
comunicacion y correccion de errores, en el consumo de agua potable. Caso de estudio en
urbanizaciones ubicadas, en la periferia de la ciudad de Guayaquil en donde se propuso aplicar
esta tecnologia, con el objeto de brindar una mejor calidad de servicio basico, como es el servicio
de agua potable, mediante el uso de sensores que permiten obtener datos reales del consumo de
agua en una vivienda. Donde dicha informacidn es transmitida y receptada con la ayuda de nodos
LoRaWAN y de Gateways, cuya tecnologia cuenta con alta velocidad, seguridad y bajo consumo
energético, de esta manera interpretarlas y ser visualizadas a través del uso de una plataforma por
medio de internet, dando como resultado de esta investigacion, una tasa aproximada del 62% de
las viviendas que puede dar soporte lo que conlleva a que la transmision, es éptima para ser

implementada en la urbanizacion escogida.

En Bogota en 2017 se realizo la “IMPLEMENTACION DE UNA RED DE SENSORES
INALAMBRICOS LPWAN MEDIANTE MODULOS LORA PARA EL MONITOREO DE LA
CALIDAD DEL AGUA EN 2 RIOS”, el cual permitié evaluar la calidad de agua tomando como
parametros la conductividad eléctrica, pH, temperatura del agua mediante el uso de mddulos LoRa,

los cuales son los encargados de establecer la comunicacion, debido a su largo alcance y bajo
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consumo de energia, por lo que los hacen una tecnologia adecuada para este proyecto. En este
sentido es esencial la adquisicion, disefio y construccién de sensores y circuitos de
acondicionamiento, que permiten obtener de formar visualizada, mediante una interfaz grafica
dicha informacion realizada en java. La implementacion de este sistema permitid, determinar la
calidad del agua no obstante se requiere el uso de més sensores en cada nodo, para obtener mayor
informacion de este modo considerar, si es apta para el consumo humano y tomar decisiones

correctas para el control del agua.

1.3 SITUACION PROBLEMATICA

En la actualidad, la tecnologia 10T o conocido también como el internet de las cosas, ha tenido
un gran auge al permitir la interconexién digital de objetos cotidianos con cualquier otro a su
alrededor a través de redes inaldmbricas, a fin de que estos objetos sean mas inteligentes e
independientes logrando de esta forma automatizar y controlar diversos procesos y actividades que
Illevamos a cabo diariamente, hoy en dia podemos encontrarnos con una gran variedad de
aplicaciones de 10T que se estén usando en diferentes sectores como; industrial, domestico incluso
ciudades inteligentes, mejorando la calidad de vida de las personas (Barrera, 2017). Sin embargo,
aun existen ciertas areas donde el desarrollo tecnologico no ha sido notable, en el caso de los
servicios basicos, el agua potable es una de las que menor avance ha presentado en este aspecto.
Situacion en la que se visto la Comunidad de Gulanza, donde se ha hallado una deficiente toma de
las lecturas de los medidores de agua potable, las razones se deben a que la empresa de la Junta
Administrativa de Agua Potable de Gulanza que provee el servicio, mantiene un sistema de
medicion tradicional que a través de hojas de registros realiza dichas mediciones de consumo
ocasionando pérdidas de tiempo al ir casa por casa apuntando cada valor, que posteriormente cada
registro de lectura debe ser ingresado al sistema para emitir la factura respectiva lo cual por otra
parte implica contratacién de personal encargado para realizar este trabajo causando molestias y
preocupacion entre sus consumidores, convirtiéndose en un problema por errores en la facturacion
0 porque no se dispone aun de los valores de consumo en el momento oportuno de emitir dicho
cobro, ante la poca confiablidad de los datos en las lecturas de consumo de agua potable, esto ha

conllevado a que se definan nuevas estrategias.
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Ante ello surge la necesidad de una herramienta que permita mejorar y dar solucion a este
problema. Se plantea el uso de un sistema de adquisicion de datos mediante una red LPWAN
utilizando la tecnologia LoRaWAN, ideada para comunicar dispositivos de bajo costo y con un
menor consumo de energia, que basado en arquitecturas 10T permite la conectividad inalambrica
de largo alcance a un gran numero de dispositivos (aproximadamente de 2 a 15 km, en las bandas
de ISM 868-915 MHz). Por medio de esta tecnologia lo que se obtendra seran datos en tiempo real
del consumo diario de agua potable, asi como también estimar un promedio de cuanto ha
consumido el sector, y la posibilidad de visualizar errores en la red por corte de servicio o cualquier

problema0 que pueda tener el cliente.

Para desarrollo de este proyecto se debera crear los nodos de la red LoORaWAN e implementar
los gateways para la transmision y recepcion de datos, los cuales permitirdn la respectiva
interpretacion y visualizacion de la informacion pertinente por parte del usuario final a través de
internet (Jaramillo W. F., 2017).

1.4 OBJETIVOS

1.4.1. OBJETIVO GENERAL

e Realizar el disefio e implementacion de una red de sensores inalambricos LPWAN para
medir el consumo de agua potable en un domicilio, mediante un prototipo apoyado en
el protocolo LoRa para la junta administrativa de agua del sector de GULANZA del

canton Biblian.
1.4.2. OBJETIVOS ESPECIFICOS

e Estudiar el estado del arte sobre redes de sensores inalambricos, basadas en
arquitecturas 1oT a fin de conocer su situacion actual y proyecciones para realizacion

del proyecto.

e Realizar la seleccion de los sensores con base a las especificaciones y requerimientos

del problema planteado.
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e Disefiar e implementar un prototipo, mediante un sistema electrénico de bajo costo y

facil acceso, que permita medir el consumo de agua usando el protocolo LoRa.

e Efectuar pruebas de campo que permiten demostrar la funcionalidad del sistema

implementado.

1.5 HIPOTESIS

Con la implementacion de una red LPWAN se mejorara la gestion operativa de medicion de
consumo de agua potable, haciendo més flexible y eficiente la facturacién de su consumo final en

los hogares de la comunidad de Gulanza.

1.6 JUSTIFICACION

La sociedad actual se encuentra en una era totalmente digitalizada, donde es imperante
encontrarnos con sistemas electrénicos e informéticos en cualquier escenario de nuestro diario
vivir que permiten obtener informacion al instante, incluso automatismo que acortan los tiempos
de respuesta de una operacion dotando beneficios econdmicos y una mejor eficiencia a las
organizaciones. Es asi que cada vez mas se ha convertido en una realidad la conexién global de
dispositivos a internet, este nuevo paradigma tecnologico hace posible que una sociedad se

desarrolle y logre una mejor forma de vida.

Nuestra comunidad de Gulanza, presenta un déficit en la medicién del servicio de agua potable,
esto ha llevado a ocasionar retrasos en la recoleccion de datos y 1o que es mas errores de medicion,
ya que toda la actividad esta a cargo de un personal humano, lo cual se interpreta en pérdidas para

la propia empresa y el cliente.

Por lo observado, es necesaria la implementacion de una red de comunicacion inalambrica
LoRaWAN para el transporte de la informacién dentro del servicio de agua potable, con lo cual se
evitara que el personal este obligado a movilizarse justamente a la fuente de datos del medidor
para adquirirlos y luego procesarlos para la facturaciéon. De esta manera se ahorra tiempo y dinero,
por la eficiencia del sistema, ya que los dispositivos son de bajo costo y se los puede adquirir y

armar facilmente, siendo una ganancia para la empresa que dota del servicio.
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LoRaWAN es una tendencia tecnoldgica nueva con grandes prestaciones como alta velocidad,
amplia cobertura, sistema seguro y de bajo consumo de potencia, todas estas caracteristicas
requieren de un previo estudio sobre su funcionamiento y desarrollo de software para su

implementacion.
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CAPITULO 2

MARCO TEORICO

2.1. SISTEMA DE ABASTECIMIENTO DE AGUA POTABLE

El sistema de abastecimiento de agua potable es aquel que permite proveer de agua, apta para
el consumo humano. Para ello, dicho sistema se encarga de realizar un minucioso tratamiento del
agua para su potabilizacion, segun su fuente (agua no tratada) esta puede provenir de rios,
manantiales, reservorios de agua de lluvia, aguas subterraneas, etc. En la Figura 2.1 se presenta

cada una de las partes que componen un sistema de abastecimiento convencional.

Fuente

Almacenamiento

Tratamiento

»
»

B
Sald
&

Red de

&
distribucién e ! :
—@
Figura 2.1 Sistema de abastecimiento de agua potable.

Fuente: (Luna, 2012).

El cumplimiento de cada etapa, es de suma importancia para garantizar que la disponibilidad y
uso del agua sea saludable y segura. Asi puede ser suministrada hasta el domicilio de los habitantes
en poblados densos, que pueden ser zonas urbanas o rurales, a través de la red de distribucion,

gracias a la cual se transporta y surte del liquido vital.

Sin embargo, el almacenamiento, distribucion y consumo de agua tratada (agua potable) es un

tema de constante debate, ya que de estos depende en gran medida la disponibilidad y
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compensaciones del servicio, para tener un bien de calidad y la cantidad suficiente para un
adecuado desarrollo de la sociedad (Salazar, 2006). El consumo del liquido vital es un aspecto de
mucha relevancia para la estacion de abastecimiento, ya que de esta depende definir la capacidad
del sistema para surtir de agua potable a la poblacion de consumo.

Diariamente las personas ocupan varios litros de agua para realizar sus tareas cotidianas, ante
ello las empresas que facilitan el servicio mediante su sistema de abastecimiento de agua potable,
utilizan medidores o contadores para registrar el flujo de agua consumido mismo que esta

implantado en la red de distribucion.
2.2. MEDIDORES O CONTADORES DE AGUA

Estos dispositivos permiten obtener un registro e indicar la cantidad de agua consumida (que
por lo general se expresa en m3 metros cubicos) por el usuario. Mediante un ramal incorporado
en el dispositivo de conteo, por el cual pasa el agua potable que va desde la red de distribucion
hasta el interior del domicilio, cuyo valor tomado seré la base para proveer la facturacion respectiva

del servicio publico que presta la empresa (Paez, 2015).

Aunque existen distintos contadores de agua, en este apartado solo nos centraremos en los de
uso residencial o conocidos también como de micro medicion (véase la Figura 2.2), los cuales son

pequefios y permiten controlar caudales pequefios basados en mecanismos de partes maviles

B Micromedidor

Figura 2.2 Medidor Residencial o de Micro Medicién de Agua.
Fuente: (CONAGUA, 2016).
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Los contadores residenciales, permiten mantener un monitoreo continuo del consumo de agua
potable en las viviendas (véase la Figura 2.3). En el mercado se dispone de una gran variedad de

estos, no obstante, se presentan dos tipos comunes para medir los caudales de agua potable.

Figura 2.3 Contador de agua residencial.
Fuente: (Barbosa, 2017).

2.2.1. MEDICION POR VELOCIDAD O TURBINA

Se caracterizan por medir el volumen de agua en base a la velocidad del flujo que circula por
una seccidn, a través de la cual se estima el volumen dotado. Existen dos tipos de medidores que

utilizan esta medicion:

e Chorro Unico: Basicamente se trata de un rotor tipo turbina que gira alrededor de su
propio eje y esta perpendicular al flujo de agua, de manera que el chorro incide
directamente sobre la turbina dentro del medidor. En la Figura 2.4 muestra las partes

que componen un medidor de chorro Unico.

Tapadela
carcasa

Figura 2.4 Componentes de un contador de chorro Unico.
Fuente: (Martinez, 2013).

9
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e Chorro Multiple: Su estructura es similar a su homologo de chorro tnico, la diferencia
es que su chorro se distribuye por varios puntos alrededor de la turbina. La Figura 2..5

muestra las partes de como esta conformada un medidor de chorro multiple

Figura 2..5 Componentes de un contador de chorro maltiple.
Fuente: (Martinez, 2013).

2.2.2. MEDICION VOLUMETRICA O DESPLAZAMIENTO POSITIVO

Este tipo de medicion consiste en una camara en el cual ingresa el liquido, esta circula refiriendo
un movimiento rotativo (gira bajo movimiento del agua), al ser el volumen del cilindro un valor
conocido es posible medir el volumen total consumido, con tan solo contar el numero de

revoluciones. En este tipo de medicion existen dos tecnologias de medidores volumétricos:

e Pistdn Oscilante: Consiste de un piston rotatorio que gira excéntricamente dentro de
un cilindro el cual oscila suavemente alrededor de un puente divisor que separa los
orificios de entrada de la salida del liquido (véase la Figura 2.6) cuyo movimiento

permite obtener el volumen consumido. (CONAGUA, 2016).

10
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Entrada Salida

Tapa

Figura 2.6 Partes de un medidor de pistén oscilante.
Fuente: (CONAGUA, 2016).

e Disco oscilante o nutativo: Consiste en una camara formada por un disco plano o
conico (véase la Figura 2.7) mismo que induce un movimiento circular a través de la
introduccion de agua permitiendo conocer el volumen consumido en base al nimero de
rotaciones completas del disco (CONAGUA, 2016).

Cono que obliga al eje
amantener su angulo

Disco que adquiere
el movimiento
nutativo

Eeje que transforma
en rotaciones las
nutaciones

Cono superior

Orificio de salida
Casquetes para apoyar
la esfera

Orificio de entrada Cono inferior

Tabique para dividir
la cdmara en compatimientos

Figura 2.7 Partes de un medidor de disco oscilante.
Fuente: (CONAGUA, 2016).

Por otra parte, se tiene en cuenta que los medidores volumétricos presentan menor error de
lectura y mayor amplitud de caudal que los de velocidad, dado que son mas exactos en la lectura
a lo largo del tiempo y a la previsibilidad de conteo. Esto dado que Ssu error no sera por exceso Sino
por fugas, por el deterioro de los materiales a lo largo de los afios de tal manera que un medidor
volumeétrico pierde recuento y no perjudica al consumidor con recargos, en cambio uno de

velocidad tiende a llevar sobre cuentas.

11
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2.3. SMART METER

Un smart meter (véase la Figura 2.8) es un contador inteligente, que permite medir y registrar
el consumo de la energia eléctrica, agua o gas convirtiéndola en una herramienta clave para
optimizar la gestion de su servicio a través de la monitorizacion y control remoto de la red,
proporcionando informacion adecuada al usuario, la cantidad del bien consumido, lo que permite
tomar decisiones de mejor manera para el uso racional de estos servicios y alcanzar un ahorro

monetario en sus planillas (Gabriel, 2014) & (Tecnoaqua, 2015).

Uno de los mayores desafios que presentan este tipo de redes de servicio de agua potable es la
comunicacion debido a que cada contador debe transmitir dicha informacion hacia un punto central

de forma segura.

Figura 2.8 Contadores Inteligentes.
Fuente: (Barbosa, 2017).

Sin embargo, existen en el mercado diversas soluciones que permiten realizar esta
comunicacion como son; las redes de telefonia celular o radiofrecuencia mediante el uso de bandas
con licencia o sin licencia, ADSL, satélite o PLC, cuyas alternativas permitan optimizar el servicio

prestado (Power Line Comunication) (Systems, 2012).

La Figura 2.9 muestra una visién general de como debe estar estructurada un sistema de

medicion inteligente las cuales estan divididas en cuatro zonas de interés:

12
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Access Network Transport  Utility

Figura 2.9 Sistema de medicion inteligente.
Fuente: (Systems, 2012).

Meter Network (Red de medida): Esta zona permite realizar mediciones de consumo
ya sea en hogares y/o industrias mediante el uso de contadores inteligentes y

concentradores que recogen la informacion hacia la red de acceso (Systems, 2012).

Access Network (Red de acceso): Esta zona se encarga de conectar la red de medida
con la red de transporte proporcionando de esta forma una amplia cobertura,

disponibilidad y ancho de banda necesarios que la red requiere (Systems, 2012).

Transport Network (Red de transporte): Depende del lugar y la infraestructura de la
red disponibles en los distintos puntos de interconexion y estaciones base de la red de

acceso (Systems, 2012).

Utility Company Offices (Oficinas de la Compaifiia): En esta zona se transmite los
datos de la red a los sistemas de operacion, mantenimiento y relacion con el cliente
(Systems, 2012). No obstante, en la actualidad existen en gran variedad de opciones de
diversa capacidad y tamafio en lo que a infraestructura se refiere bajo medicién
inteligente, hoy en dia la de mayor impacto por su sostenibilidad y rentabilidad es el

internet de las cosas.

13
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2.4. INTERNET DE LAS COSAS (10T)

loT es una tecnologia que permite la interconexion de una red de objetos de la vida cotidiana,
a menudo estan equipados con inteligencia ubicua (Barrera, 2017), consintiendo la integracion de
diversos sensores y dispositivos capaces de tomar diversas acciones; como la de intercambiar,
agregar y procesar informacion sobre su entorno fisico, proporcionando servicios de valor afiadido

a los usuarios finales que a su vez garantizan el cumplimiento de requisitos de seguridad y

DA

privacidad.

A

Figura 2.10 Red loT.
Fuente: (Gutiérrez, 2017)

Basicamente la conexidn entre dispositivos es de tipo M2M (maquina a maquina) de esta forma
gestiona los datos de aquellos dispositivos, pudiendo hacerlo tanto de forma fisica o directa como
remota. La Figura 2.10 presenta de forma general la disposicion y posibilidades de uso de una red

loT aplicada a la vida diaria.

Como se observa el internet de las cosas puede aplicarse a diversos campos tales; como la
domotica, automatizacion industrial, en la gestion inteligente de energia, ayudas médicas, redes
inteligentes entre otras. Por medio de soluciones de hardware, software y seguridad ayudan a

mejorar la calidad de vida de las personas mediante la optimizacion de los servicios.
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2.5. RED DE SENSORES INALAMBRICOS (WSN)

Una red de sensores inaldmbricos o Wireless Sensor Network (WSN), es una red inaldmbrica,
compuesta por un conjunto de dispositivos denominados “nodos” equipados con diversos sensores
y dispositivos de comunicacion (véase la Figura 2.11), en algunos casos actuadores capaces de
obtener informacion de su entorno como temperatura, luz, humedad, etc., para luego procesarlo,

almacenarlo y comunicar la informacion hasta un nodo central (llamado Gateway) (Ortiz, 2017).

| Oserver | E ’

Hi
i

| Sensor field

Figura 2.11 Arquitectura de una red WSN con un Gateway y nodos distribuidos.
Fuente: (Commission(IEC), 2014).

La solucién mas habitual en la red WSN en la disposicion de nodos, es a traves de una
arquitectura de malla, llevando a cabo la transmision de mensajes de unos a otros hasta llegar a la
estacion base o Gateway que conectados a través de una red (Ethernet, 3G, GPRS o WiFi),
permiten el monitoreo de esta. La tecnologia ha tenido un gran auge en el internet de las cosas
logrando interactuar con el resto del mundo llevando a cabo aplicaciones, como las Smart Grids,

monitorizacion del agua, transportes e incluso casas inteligentes.

Actualmente loT ha presentado un gran protagonismo y crecimiento, se han desarrollado
tecnologias de comunicacion adaptadas para este nuevo ambito, aungue existen algunas que son
demasiado genéricas y no estan preparadas para loT como por ejemplo WiFi, sus motivos se deben
a los costos en su escalabilidad, como el consumo excesivo de energia y el uso de gran ancho de
banda de los equipos, estas son razones principales que las hacen poco eficientes y viables para la

conectividad de IoT.
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Ante la gran demanda de conectividad de bajo coste, grandes industrias 10T estan desarrollando
y desplegando multiples tecnologias nuevas adaptadas a una necesidad especifica. A continuacion,
en la Figura 2.12 se describen algunas de las redes relacionados con 10T definidas por el rango de

redes.

Wireless PAN/LAN
Bluetooth, ZigBee, Thread, Wi-Fi

Wireless WAN (2G/3G/4G)
"™ GSM, COMA, UMTS, LTE
Billion 'z
Things =
&
N

' LO*‘Q

Figura 2.12 Tipos de Tecnologias IoT.
Fuente: (Giménez S. M., 2017).

OTHER technologies
Satelite, DSL, Fiber, PLC

Low Power WAN
Sigfox, LoRa, Weightless, NB-loT

2.6. RED DE BAJAPOTENCIA DE RED AMPLIA “LOW POWER WAN (LPWAN)”

Estas redes permiten un bajo consumo de energia en un &rea de cobertura amplia
proporcionando conectividad entre dispositivos que requieran una transmision de paquetes de
informacion o datos pequefios a intervalos pocos frecuentes permitiendo cubrir largas distancias

manteniendo una larga duracién de la bateria de alimentacion ideal para sistemas independientes.

Esta tecnologia nace de la necesidad planteada por el internet de las cosas (IoT), haciendo
posible la conexion de miles de sensores conectados proporcionando una gran variedad de
aplicaciones M2M e 10T, en una red de sensores recopilando y enviando datos a menor costo y
largo alcance y con una mejor duracion de la bateria de varios afios ofreciendo prestaciones muy

interesantes para este &mbito. (Jaramillo W. F., 2017).
2.6.1. CARACTERISTICAS DE UNA RED LPWAN

Entre sus caracteristicas tenemos (Rosa, 2018):

e Alcance geografico: Permiten el transporte inalambrico de informacién entre

dispositivos separados por distancias en el rango de kilometros.
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e Bajo consumo eléctrico: Su bajo consumo de energia permite establecer

comunicaciones entre dispositivos cuyas baterias depende de su capacidad y su costo.

e Cantidad de datos transmitidos: La idea de LPWAN es regular el transporte no

constante de pequefias cantidades de datos.
2.7. COMPARATIVA ENTRE LAS TECNOLOGIAS ACTUALES

LPWAN comprende un amplio grupo de tecnologias que ofrecen alcances de transmision de 5
- 40 Km, con duracion de sus baterias de hasta 10 afios esto repercute en una reduccion apreciable
en el costo de los dispositivos. En la siguiente Tabla 2.1 se presenta un resumen de las

caracteristicas principales de algunas tecnologias relacionadas a este tipo.

Tabla 2.1 Comparativa entre tecnologias actuales.

Tecnologia 802.11a WLAN ZigBee LTE-M Sigfox LoRa

Sensibilidad -106 dBm -92 dBm -100 dBm -117 dBm -126 dBm -142 dBm

Link Budget 126 dB 112 dB 108 dB 147 dB 146 dB 162 dB

"?)'C_agcf dma;( 0:700 m 0:200 m 0:700 m 0:1.7 km 0:2 km 0:3km

( _ utdoor. 1:100 m 1:30 m 1:100 m 1:20 km 1:20 km 1:20 km
I=Indoor)

Date rate 100kbps 6Mbps 250kbps 1Mbps 600bps 37';%300
Consumo Tx 300mA 350mA 35mA 800mA 120mA 120mA
Standby current - - - 18 meses 90 meses 105 meses
Rx current 50mA 70mA 26mA 50mA 10mA 10mA
Interferencias Moderada Moderada Mala Moderada Mala Buena

Topologia Estrella Estrella Malla Estrella Estrella Estrella

Fuente: (Peiro, 2017)

2.8. TECNOLOGIAS LORA Y LORAWAN

LoRa y LoRaWAN son soluciones tecnolégicas para 0T, que apoyadas bajo las tecnologias de
red de area amplia y baja potencia (LPWAN), facilitan la conexion de varios dispositivos, menor
consumo de energia y largo alcance en la comunicacion. Sin embargo, a pesar de que se encuentran

relacionadas son diferentes, ya que por un lado LoRa define la capa fisica basada en el modelo
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OSI mientras que LoRaWAN es el protocolo de comunicacion basada en la modulacion LoRa
desarrollada por una entidad sin &nimo de lucro como LoRa Alliance, la cual define las
caracteristicas de soporte y medios, que deben hacer uso los dispositivos que afiancen el protocolo.

A continuacion, se describen ambos métodos por separado.
2.8.1. LORA

LoRa (Long Range) es una tecnologia inalambrica que permite obtener una conectividad de
largo alcance con un consumo de energia bajo (enfocada principalmente en la gestion eficiente de
la energia), pensada para el desarrollo de aplicaciones IoT y M2M. LoRa es una tecnologia
desarrollada y patentada por la empresa Semtech que opera bajo el espectro de frecuencias de la
banda libre ISM, proporcionando de esta forma caracteristicas de modulacion con un alcance y
ancho de banda (BW) mucho mayor (Garcia R. P., 2017) & (Saenz Esteban, 2018)

MODULACION LORA

Esta tecnologia esta basada en técnicas de modulacién CSS (Chirp Spread Spectrum) (Gestiona
y define esencialmente la comunicacion entre dispositivos) (véase la Figura 2.13), el cual opera
sobre la banda ISM por debajo de 1GHz (433, 868 y 915 MHz segun la version del chip utilizado)
donde los datos son codificados por una sefial chirp, cuya sefial es de tipo sinusoidal que permite
transmitir los datos a una gran variedad de frecuencias y a diferentes velocidades, que mejoran la
sensibilidad del receptor, logrando gran robustez frente al ruido o interferencias, optimizando asi
la capacidad de alcance y en si la red misma. Su tasa de bits varia entre los 300 bps y 37.5 Kbps

dependiendo del SF y ancho de banda del canal

1k ~ . vv-.'-.vv-'rM!’H'l“l

0O ¥ | { (RRRRRRRRERRRRRIRIRINER |

— gk ! ‘--lalnsllll||ll|l‘|1|\|\_

Figura 2.13 Sefial Portadora CSS.
Fuente: (Sdenz Esteban, 2018)
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Uno de los factores que afectan la capacidad de red es el Spread Factor (SF) los cuales varian
la velocidad de transmision de datos donde LoRa opera con factores de propagacién del 7 al 12
(véase la Figura 2.14), es decir a mayor SF obtendremos una menor velocidad de transferencia,

CAPITULO II. MARCO TEORICO

pero mayor inmunidad a interferencias (Sadenz Esteban, 2018).

/
/

Figura 2.14 Diferencia entre tipos de Factor de propagacién (SF) en una transmision de datos.
Fuente: (Garcia M. R., 2016).

La siguiente Figura 2.15 permite dar a conocer de forma clara el funcionamiento de la

modulacién LoRa utilizando como ejemplo la demodulacion de la sefial.

1 i

// /x I_ -

Time
ya signa peceged symoois

Figura 2.15 Funcionamiento de la Modulacion LoRa.
Fuente: (Garcia M. R., 2016).

La sefial decodificada se obtiene a partir de la multiplicacién de la sefial recibida por el chirp
inverso que se genera en el receptor logrando de esta forma recuperar dicha informacién

transmitida. Los desplazamientos de fase en la sefial recibida indican la transmision mediante

diferentes simbolos.
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PARAMETROS LORA

Existen parametros que se debe tener en cuenta la hora de enviar mensajes los cuales pueden

ser modificados en la modulacién LoRa como son:
FRECUENCIA

Este parametro permite definir la frecuencia en la que trabajara LoRa, sin embargo, este valor
varia dependiendo del continente en el que operemos: América (915MHz), Europa (868 MHz),
Asia (433 MHz).

FACTOR DE DISPERSION (SF)

El Spreading Factor (SF) define el niumero de bits usados para codificar cualquier caracter de
la sefial cuyo parametro puede variar entre valores de 7 al 12. Sin embargo, se debe tener en cuenta
que un aumento del SF disminuye la velocidad de transmision de los paquetes, pero ayuda a
mejorar la sensibilidad del receptor, por lo que cada incremento de este factor duplica la duracion
de transmision y su consumo de energia. La siguiente Tabla 2.2 ofrece un breve analisis del SF

en la modulacion de paquetes bajo LoRa.

Tabla 2.2 Tipos de factor de dispersién

SE Tasa de bits a BW Sensibilidad
constante (Kb/s) (dBm)

7 5.468 -123

8 3.125 -126

9 1.757 -129

10 0.976 -132

11 0.537 -134.5

12 0.293 -137

Fuente: (Paredes, 2018).

Por lo tanto, la combinacion de diferentes SF y ancho de banda en la sefial da como resultado
diferente Data Rate, por lo tanto, es posible el uso de adaptacion dinamica de velocidad de datos
(ADR) permitiendo de esta forma que los nodos puedan conectarse hacia el Gateway tomando en
consideracién que para distancias grandes del lugar en que se encuentre el Gateway deben usar SF

superiores lo que conlleva a obtener una sefial mas solida frente a interferencias pero con una
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velocidad de datos menor y con un mayor tiempo en el aire, mientras que los nodos que se
encuentren cerca del Gateway pueden usar SF mas bajos incrementando de esta forma la velocidad
de datos con un menor de tiempo en aire permitiendo de esta forma un menor consumo de energia.
En la Figura 2.16 puede apreciar de forma més clara la relacién que existe entre el SF y los

diferentes parametros a tener en cuanta al dimensionar una red LoRa.

SF12 11

Figura 2.16 Tipos de SF en relacion a velocidad y distancia
Fuente: (Sdenz Esteban, 2018).

ANCHO DE BANDA (BW)

Los anchos de banda mas usado por la red LoRa son de 125, 250 y 500 KHz. Sin embargo, es
posible utilizar BW inferiores, pero requieren de un reloj externo (TXCO) Al contar con un ancho
de banda mayor mejora la velocidad de datos mientras que un aumento del factor de SF hace que

la comunicacién se vuelva mas lenta.

El BW es uno de los pardmetros mas importante en la modulacién LoRa donde un simbolo
LoRa esta compuesto por 25F chips el cual puede codificar los bits de informacion del SF. Es decir,
el symbol rate (velocidad de simbolo) y el bit Rate en un SF es proporcional al ancho de banda de
frecuencias. Esto se expresa en la siguiente ecuacion matematica [1] que vincula la duracion de un
simbolo T para un determinado SFy BW.

2SF

[1]. To==
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TASA DE CODIFICACION

LoRa implementa un mecanismo de correccion de errores que permite agregar bits redundantes
a la transmision con la finalidad de que los errores se puedan recuperar en la recepcion, cuya
velocidad de codificacion se basa en la media de bits transferido que transportan informacion
eliminando mensajes de informacion de red y similares. La velocidad de codificacion puede tener
los valores 4/5, 4/6, 4/7 y 4/8 donde el primer valor indica cuantos bits son de informacion mientras
que el segundo nos indica los bits enviados. Es decir, a mayor correccion de errores menor

velocidad de transferencia.

En base a la ecuacion anterior podemos definir la ecuacion del Bit Rate efectivo de la

modulacién con los tres pardmetros configurables como se indica en la siguiente expresion [2]:

BW

2] Ry = SFx (%) X CR

En la Tabla 2.3 muestra las diferentes tasas de codificacion, como el siclo de codificacion.

Tabla 2.3 Tipos de velocidades de Codificacion LoRa.

Tasa de Codificacion Tasa de Codificacion de Ciclo Ratio
1 4/5 1.25
2 4/6 15
3 417 1.75
4 4/8 2

Fuente: (Paredes, 2018).

MODO CRC

Este parametro permite gestionar los logs del paquete LoRa trata los paquetes dando un error
del 0-100 %.

En general, la modificacion de estos parametros permite alcanzar una sefial de comunicacién
robusta y eficiente con el fin de evitar pérdidas de paquetes por una sefial débil, sin embargo, existe
un parametro que permite medir la fuerza de la sefial conocida como Indicador de Fuerza de la
Sefial Recibida (RSSI) cuyo valor difiere entre 0 y -100 es decir, cuanto mayor sea su valor, mayor
es la intensidad de la sefial recibida la cual es medida en dBm donde el 0 equivale a 1Mw. Una
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sefial de -50 es ideal para realizar transferencias satisfactorias mientras que una sefial de -60 sigue
siendo buena para trasferencias, pero con un margen de error del 20%. Las sefiales por debajo de
este valor comienzan a ser deficientes donde una sefial de -70 la trasferencia puede no ser

satisfactoria y una sefial de -80 puede tener problemas de conexion.
2.8.2. LORAWAN

LoRaWAN es un protocolo de red que utiliza la técnica de modulacién LoRa, esta pensada para
comunicar y administrar dispositivos 10T de bajo coste y bajo consumo energético a grandes
distancias de manera segura y eficiente. Mientras que LoRa ofrece una funcionalidad de capa
fisica, cuyos parametros permiten mejorar el ahorro energético de baterias de los nodos, a mas de
su capacidad, calidad de servicio y seguridad.

Al ser LoRaWAN una tecnologia LPWAN, se encargara de habilitar las conexiones de largo
alcance y de reducir el consumo, definiendo el protocolo de comunicacién y la arquitectura de los
sistemas de red, sobre el cual interactian directamente las aplicaciones, empleando una
modulacién LoRa o FSK a nivel fisico. Los protocolos LoRa y LoRaWAN estan optimizados para
la vida util de la bateria y es totalmente bidireccional para garantizar la fiabilidad y seguridad en

la red, de manera que se logre el desarrollo de diversas aplicaciones.

I'gRa Regional ISM band Physical Layer
- (PHY)
) EU 868 EU433  USB1S  AS4X -
SEMTECH

Figura 2.17 Funcionamiento de la pila LoORaWAN.
Fuente: (Jaramillo W. F., 2017).

Entre las caracteristicas del protocolo LoRaWAN podemos destacar; la topologia en forma de

estrella, el alcance en un rango directo de 10 — 15 Km, encriptacion AES 128, admite el soporte

23



CAPITULO Il. MARCO TEORICO B
=

para las 3 clases de nodos (A, B y C), gestiona los dispositivos, permite su adaptacion en redes
publicas y privadas y su bajo consumo y transferencia de datos (maximo de 242 bytes). La Figura
2.17, se puede observar la pila del protocolo LoRaWAN vy sus diferencias entre LoRa y
LoRaWAN.

ARQUITECTURA DE RED

Las redes LoRaWAN son redes centralizadas que presentan una topologia estrella, esta
compuesta de dos partes principales: Gateways y nodos como lo indica la Figura 2.18. Los
primeros son los encargados de enviar o recibir informacion entre los nodos de los dispositivos
mismos que se conectan a un servidor central mediante conexiones IP estdndar, el cual sera el
encargado de gestionar la red de los dispositivos LoORaWAN, mientras que los dispositivos finales
denominados nodos se comunican de forma inalambrica de un solo salto, es decir a uno o varios
Gateways de manera simultanea ofreciendo de esta forma redundancia en los enlaces y la alta
disponibilidad del medio de comunicacion (Gonzalez M. D., 2017) & (Mufioz, 2019).

Concentrator Network Application
IGateway Server Server

LoRa® RF TCP/IP SSL TCPAIP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

< >

AES Secured Payload
Application Data

Figura 2.18 Arquitectura de una red LoRaWAN.
Fuente: (Ramirez J. M., 2018).

La arquitectura de una red clasica puede estar formada de varios dispositivos finales conectados
a uno o varios Gateways, que a su vez envian la informacion a un servidor a través de una red de
retorno ya sea celular, Ethernet, satelital o Wi-fi el cual es el encargado de almacenar y verificar
que la informacidn no se repita. Una vez almacenado el dato correctamente este envia un ACK al

Gateway para que lo transmita hacia el modulo con el fin de conformar la correcta recepcién de
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datos enviada anteriormente, no obstante, dicha informacion sera proporcionada cuando este lo
requiera. Basicamente LoRaWAN permite interconectar una red LoRa con otro tipo de red, para

gestionar y proveer informacion de sobre sus fuentes de datos (Saenz Esteban, 2018).

La arquitectura de esta red se encuentra conformado de cuatro tipos de dispositivos donde cada

una de ellas con una funcion en especifico:
» Nodos finales

Estos son dispositivos finales que se encargan de recopilar informacién de los sensores
conectados a estos cuyas variables de medicion pueden ser: luminosidad, temperatura, humo, etc.,
cuyos datos son transmitidos hacia las pasarelas o Gateways de forma periddica o por peticion del
servidor. Dependiendo del tipo y cantidad de informacion que se requiera de la misma se necesitara

dispositivos finales de diferentes clases.

» Gateway o Pasarela

Es el encargado de administrar la informacién de los nodos (recibe, procesa y coordina la
recepcién) para ponerla a disposicion (envia y recibe paquetes a través de una conexion IP).
Basicamente este dispositivo permite la interconexién de 2 o mas redes diferentes, por lo que la
red puede ser escalable y versatil para adoptar otras fuentes de datos o solicitantes de la

informacion que gestiona.
» Servidor de Red

El servidor de red cumple con la funcion de recibir y procesar la informacion que proviene de
los Gateways, elimina los mensajes duplicados a fin de identificar si los paquetes pertenecen a la
red, en caso de serlo los envia al servidor de aplicaciones. En otras palabras, es el que gestion el
trafico de datos y verifica la coincidencia de paquetes si estan en similitud con los estandares de

la red de datos y de intercomunicacion.
» Servidor de Aplicaciones

El servidor de aplicaciones realiza tareas de gestion de nodos y de usuarios, ademas puede

descifrar los datos para simplificar la gestion de las aplicaciones.
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2.9. TOPOLOGIA DE UNA RED LORAWAN

Tipicamente la red LoRaWAN es centralizada y hace uso de una topologia tipo estrella (véase

la Figura 2.19), esto se debe a que se obtiene buena latencia y no requiere de mucha infraestructura.

Dentro de la red el Gateway, envia y recibe informacion, conectandose a un servidor central
mediante direcciones IP, el cual serd el encargado de gestionar la red de los dispositivos
LoRaWAN, mientras que los dispositivos finales (nodos) lo hacen mediante la comunicacion
inaldmbrica de un solo salto, es decir a uno o varios Gateways usando varios canales de frecuencia
a distintas velocidades, tomando en consideracion el intervalo de tiempo y el tamafio que conlleva
transmitir el mensaje que bajo la tecnologia Spread Spectrum permite crear varios canales virtuales

gue aumentan la capacidad del Gateway.

Figura 2.19 Topologia tipo estrella.

Fuente: El autor.

La inteligencia y complejidad del sistema esta en el servidor de red, encargado de filtrar los
paquetes redundantes, al realizar acciones de seguridad y gestionar la velocidad de datos y la salida
de RF para cada dispositivo final individualmente, mediante un esquema de velocidad de datos
adaptativa (ADR) (Gonzalez M. D., 2017).

2.10. TIPOS DE CONEXION DE NODOS LORA

Dentro de las conexiones alternativas en la configuracion de una red LoRaWAN tenemos:
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e Modo LoRa: Comunicacion punto a punto (P2P)

Los dispositivos finales se pueden conectar directamente entre ellos sin costes para
enviarse informacion, obvian el uso de una infraestructura de red, debido a que los nodos
operan mediante una conexién punto a punto, por lo cual no requieren de un dispositivo
intermediario (Gateway) que gestione la comunicacion, siendo perfecto para enlaces
sencillos, sin la necesidad de una estacion base o una cuenta en la nube, ya que no requiere
la compra de ninguna licencia (Sanmartin, 2017). En la Figura 2.20 se puede apreciar su

arquitectura general.
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Sensor Node Gateway Remote Monitoring

Figura 2.20 Modo de conexion P2P.
Fuente: (Sanmartin, 2017).

e Modo LoRaWAN: Hibrido

Permite operar tanto en modo LoRaWAN como P2P, pueden enviar mensajes bajo el
uso de redes LoRaWAN. En este modo los nodos utilizan una conexién tipo estrella en
modo P2P, admitiendo la conexidn al dispositivo gestor (Gateway) para unirse a la red
(véase la Figura 2.21), sin embargo requiere el uso de una licencia o de plataformas libres
en la nube (Sanmartin, 2017).
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Figura 2.21 Modo de conexion Hibrido.
Fuente: (Sanmartin, 2017).

2.11. CLASES DE NODOS O DISPOSITIVOS LORAWAN

En el protocolo LoRaWAN existen tres clases de nodos mismos que presentan ciertos requisitos

y caracteristicas, que se definen a continuacion:
e CLASEA

Basada en una comunicacion bidireccional, esta clase envia los datos desde un nodo final al
Gateway en cualquier momento (véase la Figura 2.22). La transmision permite la apertura de dos
ventanas de recepcion en un tiempo determinado, permitiendo un menor consumo de energia
(porqgue entra solo en modo escucha si detecta trama de envid), siendo ideal para dispositivos que

usen baterias, que estan soportadas en todo dispositivo.

Transmit J RX1 RX2

-

3 1| RxDelay2

Figura 2.22 Envio de paquetes en Clase A.
Fuente: (Andreu, 2018).
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e CLASEB

Los nodos clase B posee ventanas de recepcion, cuya informacion es enviada en base a tiempos
predeterminados mediante la sincronizacion con el Gateway, a fin de negociar tiempos de
recepcion de los paquetes (véase la Figura 2.23). Caso contario la red entendera que se trata de un
nodo clase A, respecto a su consumo de energia es mucho mayor a los de clase A por lo que

dependen de los tiempos asignados de escucha.

BCNJ BCN] TransmitJ RXA rx2 || BCN
dzai | l l

:Rxoelm_:
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Beacon Period

|
I
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'

oo on = wp
- - -

Figura 2.23 Envio de paquetes en Clase B.
Fuente: (Andreu, 2018).

e CLASEC

En esta clase el consumo de energia requerido es mayor, respecto a las otras dos clases, pero
siempre estan disponibles para recibir mensajes por lo que demandan el uso de una fuente de
alimentacion externa. Esta clase (véase la Figura 2.24) es ideal cuando se requiera respuestas sin
latencia (Mendoza, 2018).

‘ Transmit J RX2 LRX1J RX2

|
I
!
RxDelay? :

Figura 2.24 Envio de paquetes en Clase C.
Fuente: (Andreu, 2018).

2.12. ESTRUCTURA DE PAQUETES LORA

Dentro de la red LoRaWAN se distingue dos tipos de mensajes:
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e Uplink: La informacion es enviada desde los dispositivos finales (nodos) hacia el
servidor mediante el uso del uno varios Gateways que actla como intermediarios entre
estos dos. (Lourdes Alexandra Vera Medina, 2018) cuya Tabla 2.4 presenta los

elementos que la compone:

Tabla 2.4 Estructura de un mensaje Uplink.

Preamble PHDR PHDR CRC PHYPayload CRC

Fuente: (Lourdes Alexandra Vera Medina, 2018).

e Downlink: La informacion es enviada en este caso por el servidor de red a un solo
dispositivo final (nodo) siendo reenviado por un solo gateway. Este tipo de paquete es
similar al anterior, pero con la diferencia que no consta el Codigo de deteccion de errores

La Tabla 2.5 presenta los elementos que integra su estructura:

Tabla 2.5 Estructura de un mensaje Uplink.

Preamble PHDR PHDR CRC PHYPayload

Fuente: (Lourdes Alexandra Vera Medina, 2018).

Todos los paquetes LoRaWAN (Uplink, Downlink) llevan en la capa fisica del Payload
(PHYPayload), una carga atil PHY que cuenta con un encabezado MAC de un octeto (MHDR),
seguido por una carga util MAC (MACPayload) y un codigo de integridad del mensaje (MIC)
(véase la Tabla 2.6) formado por un cédigo de 4 octetos que se calcula a partir de Network Session
Key (NwkSKey). (Campos, 2017)

Tabla 2.6 Estructura Payload.

MHDR MACPayload MIC

Fuente: (Lourdes Alexandra Vera Medina, 2018).

La cabecera MAC especifica ocho tipos de mensajes para la capa LoORaWAN mismos que han

sido codificados por tres bits de digitos binarios

Tabla 2.7 Tipo de mensajes LoRaWAN.

Tipo de mensaje Descripcion
000 Join Request
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001 Join Accept

010 Unconfirmed Data Up
011 Unconfirmed Data Down
100 Confirmed Data Up

101 Confirmed Data Down
110 Rejoin Request

111 Proprietary

Fuente: (Lourdes Alexandra Vera Medina, 2018).

Los dos primeros tipos de mensajes corresponden a métodos de activacion por el aire de los
nodos (Join Request y Join Accept), mientras que (Unconfirmed Data Up, Unconfirmed Data
Down) son mensajes de confirmacion usados para el transporte de comandos MAC y por ultimo
estan los mensajes propietarios usados para especificaciones fuera de lo comun (véase la Tabla
2.7) (Lourdes Alexandra Vera Medina, 2018).

2.13. MODOS DE ACTIVACION DE UN DISPOSITIVO FINAL O NODO LORA

Los dispositivos LoRaWAN utilizan un identificador (DevEUI) asignado por el creador del
chip para su localizacion. No obstante, para comunicarse con una red, hacen uso de otro
identificador (DevAddr), este es asignado cuando el nodo se une a la red. Bajo este aspecto existen
dos métodos para conectarse a la red LoORaWAN:

e Activacion sobre el Aire (OTAA): En este modo se requiere que tanto el servidor como
los dispositivos finales (véase la Figura 2.25), negocien la clave de cifrado o de sesion de
forma segura, a modo de que participen en el intercambio de datos una vez conectados a la
red, de esta manera se asignara la direccion DevAddr al nodo de forma dinamica. Sin
embargo, es necesario que este proceso se realice antes que comience la transmision de
paquetes, para ello solicita que le dispositivo final envié la siguiente informacion
(Sanmartin, 2017).

» ldentificador de dispositivo (Device EUI): Es un identificador de fabrica unico y su

configuracion es ajustable.

> ldentificador de aplicacion (Application EUI): Es utilizado para agrupar objetos y

clasificar dispositivos por aplicacién cuya configuracion se puede ajustar.
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> Llave de aplicacion (Application Key): Es utilizada para establecer las claves de
sesion cuya clave de cifrado es del tipo AES de 128 bits compartida entre el dispositivo

periférico y la red siendo su configuracion ajustable.

(DevEUN) I

(AppEU) I Devonce DecElll  ApsEUl
(AppKey)

Over-The-Ar \—H
(OTAA)

(AppSKey) l .
— R

ApNonce  NetilD  DewAddr DiSettings RXDelay Chanlst

Figura 2.25 Modo de Activacion sobre el aire.
Fuente: (Ramirez J. M., 2018).

Como ventaja principal de la conexion OTAA es su seguridad debido a que la sesion “se crea
en el aire” la cual se renueva cada vez que el dispositivo pierde la conexion o es apagado /
reiniciado, esto dificulta que alguien pueda robar la sesion y clonar el dispositivo (Ramirez J. M.,
2018).

° Activacion por Personalizacion (ABP): En este modo los dispositivos pueden ser
activados o agregados bajo determinadas circunstancias a la red por personalizacion (véase
la Figura 2.26) vinculando al dispositivo directamente a la red sin necesidad de los
mensajes de solicitud y aceptacion de la red (Sanmartin, 2017). Cuyos pardmetros de

conexion son los siguientes:

» DevAddress: Es la direccion logica semejante a una direccion IP utilizada para

conectarse con la red.

» NetworkSessionKey: Es la clave de cifrado entre el dispositivo y el operador utilizado

en transmisiones y validacion de mensajes.
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» ApplicationSessionKey: Constituye la clave de cifrado entre el dispositivo y el
operador a través de la aplicacion.

Una de las ventajas de este tipo de conexion es que no requiere el inicio de sesion a la red para
enviar los datos siendo idoneo para dispositivos que estén en movimiento y no disponen de una
buena recepcion. Por otro lado, la llave de encriptacion en el dispositivo puede ser clonada o
extraida por un atacante.

Procedimiento de comunicacion
de dispositivos en un enlace ABP

Activation-By-

Personaksation
(ABP)

W I ‘ Gateway valida datos de sesi6n ’

|

Si la sesion es correcta los datos son
procesado caso contrario rechazados

Figura 2.26 Modo de activacién por personalizacion &EI Autor.
Fuente: (Ramirez J. M., 2018).

2.14. CANAL Y ESPECTRO DE RADIOFRECUENCIA DE LORA

LoRa es una tecnologia, caracterizada por funcionar en la banda libre sin licencia ISM, lo cual
supone que cualquiera puede ocupar la banda sin pagar nada, pero limitadas en potencia y tiempo
de transmision. Por ello es necesario conocer esta banda de frecuencia, dado que la misma puede
variar segun la region y estar predeterminadas para este proposito a fin de no interferir con otras
bandas de comunicacion que estén establecidas para otros fines de servicio de radiodifusion. La
Tabla 2.8 presenta la frecuencia de comunicacién a la cual funciona una red Lora, segun la region
donde se implemente.

Tabla 2.8 Espectro de frecuencias segln la region.

Europa América China Korea Japan India
Banda de 867-869 902-928 470-510  920-925 920-925 855-867
frecuencia (MHz)
Canales 10 64+8+8
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Canales BW Up

(KH2) 125/250 125/500
Canales BW
Down (KHz) 125 500

+20 dBm typ (+30
Tx Power Up +14 dBm dBm allowed)
Tx Power Down +14 dBm +27 dBm N/A N/A N/A N/A
SP Up 7-12 7-10

250 bps-

Data rate 50 Kbps 980 bps- 21.9 kbps
Link Budget Up 155 dB 154 dB
Link Budget 155 dB 157 dB
Down

Fuente: (Peird, 2017)

Existen varios canales de frecuencia definidos para LoRa. Usualmente la banda de 868 MHz
dispone de 10 canales, en tanto que la de 915 MHz de 64 canales, el uso de estos canales esta
regulado por el estandar ETSI EN 300.220. Lo dicho anteriormente, define los ciclos de uso de

un dispositivo LoRa (tiempo de ocupacion del dispositivo) dentro de cada banda. La Figura 2.27
presenta él envio de paquetes a través de un canal.

Figura 2.27 Envié de paquetes en un solo canal.
Fuente: (Diez, 2017).

Por ejemplo, si un dispositivo LoRa envia un mensaje usa diferentes canales los cuales ira
alternando, mientras que si se tiene un solo canal por el cual transmite a 2 unidades de tiempo,
cada 10 unidades de tiempo el dispositivo tendrd un 20% de uso del ciclo. Eso hace posible una
transmision lejana, pero tardan més, debido a que siguen la regla del 1% en la cual los paquetes no

podran ser transmitidos mas alla del 1% del tiempo permitido, para las redes LoRaWAN.
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Figura 2.28 Mensaje enviado en 3 canales.
Fuente: (Diez, 2017).

En la Figura 2.28 se aprecia una transmision sobre 3 canales, en este caso al enviar por 2
unidades de tiempo cada 10 unidades de tiempo, se tendria un ciclo de uso del 60% en dichos

canales.

Sin embargo, existen canales que se encuentran en sub — bandas, con ciclos de uso,
independientes y predefinidos en cada canal y sub —banda. En la Figura 2.29 se aprecia los ciclos
de uso de dos bandas, la banda 1 tiene un 20% de un canal y la banda 2 de un 40% operando con

dos canales, cuyo dispositivo ocupa un 60%.

BAND 1

BAND 2

Figura 2.29 Ciclo de uso en tres canales mediante dos sub — bandas.
Fuente: (Diez, 2017).

Es relevante para la regulacion del espectro de radio frecuencia (RF), verificar en que sub —
banda esta cada canal y si los canales de una sub — banda superan los tiempos de uso del ciclo
establecidos por la norma ETSI EN 300.200. Este aspecto es importante a tenerse en cuenta, ya
que en caso de sobre pasar los niveles permitidos, los dispositivos daran errores en su

funcionamiento dejando de enviar los datos.
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2.15. SEGURIDAD LORAWAN

La seguridad en la red tiene como propdsito fundamental la proteccidn de datos e informacion
ante posibles amenazas, proporcionando dos niveles de seguridad tanto a nivel de red LoRaWAN
como de aplicacién, de esta manera se logra una proteccion doble garantizando la autenticidad de
cada nodo en la red y la seguridad de datos en la capa de aplicacion con la finalidad de que el

operador no tenga acceso a los datos en las aplicaciones del usuario final.

LoRaWAN para proteger las comunicaciones utiliza el cifrado de paquetes AES de 128 bits
para cada nivel de seguridad (véase la Figura 2.302.30), con sus respectivas claves (Garcia R. P.,
2017).

e Network Session Key: Esta clave garantiza la seguridad a nivel de red.

e Application Session Key: La clave es utilizada en el enlace del nodo a un servidor de
aplicaciones.
e Application Key: Esta clave permite activar dispositivos mediante el modo OTAA,

ayudando a la creacion de claves de sesion necesarias en la activacion del nodo.

LoRaWANT™ P
SECURITY Filg

B-
A LR
R &
P | [
sy @ —
3T
=t L -

Figura 2.30 Niveles de seguridad LoRaWAN.
Fuente: (Mayobre., 2018).
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CAPITULO 3

SELECCION DE DISPOSITIVOS PARA
IMPLEMENTACION DE LA RED LORA

Este capitulo comprende, la eleccion de dispositivos necesarios para armar la red LoRa que
conforma el sistema de medicion de consumo de agua potable, en base a los requerimientos de
nuestro sitio de estudio en la comunidad de Gulanza. Basdndonos en el uso de una estacion central
0 Gateway recibiran los paquetes de datos de los dispositivos finales o0 Nodos encargados de medir
el consumo de agua y enviar, toda esa informacion mediante el protocolo LoRaWAN. Asimismo,
la estacion central estara encargada de gestionar nuestra red de sensores que a su vez enviara esos
paquetes de datos hacia plataformas 10T, cuya informacién estard disponible a través de una
interfaz grafica web.

3.1. DESCRIPCION DEL PROYECTO

Para poder crear este sistema se requiere de dispositivos tanto para los nodos como Gateways

que cumplan con los siguientes requisitos técnicos (Bermejo, 2018):

e Bajo consumo
e Conexion a internet mediante WiFi o Ethernet
e Comunicarse a largas distancias con otros dispositivos

e Poder administrar varios sensores

En nuestro caso la distancia maxima requerida alcanza los 2 km que es la distancia maxima
medida a la estacion mas lejana de acogida de un consumidor, donde se recolectara y procesara

los datos, tomada como referencia para disefio de la red LPWAN.
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Asimismo, el sensor que mide el consumo de agua debe ser capaz de soportar una alta presion
de agua de la red de distribucién. Ademas, debe ser adecuadamente dimensionado, para evitar
mediciones invalidas e incoincidencias al sistema de servicio de agua, dado a que por lo general
la tuberia residencial que se ocupa es de ¥ pulgada, cuya presion esta entre los 2 a 3 bares con un
consumo promedio diario por persona que se encuentra en el rango de los 100 litros (Salud, 2017).
El sensor a mas de ser compatible con cualquier microcontrolador nos proporcione una salida
cuadrada que puede ser leida mediante un puerto digital. Con estas observaciones podemos hacer
la eleccion de los dispositivos que cumplan con estas caracteristicas para su correcta
implementacion, sobre todo que sean asequibles para desarrollo del sistema de medicion

propuesto, con una arquitectura tecnolégica de vanguardia.

3.2. SELECCION DE DISPOSITIVOS PARA LA IMPLEMENTACION DE LA RED
LORA

Cada elemento cumple con funcionalidades distintas para el optimo desarrollo de la plataforma.
Sin embargo, lo primordial es la realizacion de pruebas de comunicacion con dispositivos LoRa
entre cada nodo, a efecto de lograr entre estos, enlaces mediante el protocolo LoRa, en base a lo
anterior se procede con la descripcion de diferentes dispositivos como opciones que luego seran

elegidos para la adaptacion del hardware.
3.3. DISPOSITIVOS RELACIONADOS CON EL IOT

Existe una extensa variedad de tecnologias que permiten el desarrollo de aplicaciones IoT, en
base a ello el objetivo es comprobar, qué dispositivo satisface las necesidades requeridas para

nuestro proyecto.
3.3.1. ARDUINO

Arduino es una plataforma de disefio de prototipos electronicos para creacion de objetos y
entornos interactivos. Entre sus cualidades estan sus atributos de licencia Open Source tanto en
hardware como software, siendo estas flexibles y faciles de usar. Cuenta con una amplia gama de
librerias que facilitan la implementacién de Shields para su manipulacion, permitiendo controlar

las funcionalidades de esta o de cualquier otra placa compatible con Arduino. Ademas, su popular
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uso se debe a su bajo costo, arquitectura multiplataforma, entorno de programacion simple y su
cbdigo abierto de hardware y software extensible. La Figura 3.1 Figura 3.1y la Tabla 3.1 ofrecen

una descripcién de las caracteristicas principales de la tarjeta.

Figura 3.1 Placa de desarrollo Arduino Uno.
Fuente: (Jaramillo W. F., 2017).

Tabla 3.1 Caracteristicas de la placa Arduino.

Caracteristicas Descripcion
Microcontrolador ATmega328P
Voltaje de entrada 5V

Voltaje de entrada (recomendado) 7-12V

Voltaje de entrada (limite) 6-20 V

Pines 1/0O Digital 14 (6 salidas PWM)
Pines entrada analdgica 6

Corriente DC para pin I/O 20 mA

Corriente D para Pin de 3.3V 50 mV

EEPROM 1 KB

Fuente: (Rodriguez, 2017) & (Bermejo, 2018).

Al contar con varios colaboradores expanden las funcionalidades y capacidades de la
plataforma con nuevos disefios y modelos de placa, llamados Shields que mejoran sus versiones
béasicas, pudiendo fusionarse a la placa principal para afiadirle infinidad de funcionalidades (GPS,
aplicaciones loT, protocolos de comunicacion etc.), montando arquitecturas tecnoldgicas de
vanguardia, para suplir cualquier proyecto. La Figura 3.2 muestra el montaje de Arduino con
Shields.
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Figura 3.2 Arquitectura Arduino armada con varias Shields.
Fuente: (FM, 2018).

Dada sus capacidades, Arduino puede configurarse para comunicarse con diferentes tipos de
protocolos de comunicacidon, que estén basados en sus protocolos nativos (I12C, USART, Serial),
en nuestro caso especifico (Protocolo LoRa), para ello dispone del hardware Dragino que a

continuacion definiremos:
3.3.2. DRAGINO LORA (SHIELD)

Dragino es una empresa encargada de desarrollar médulos Dragino LoRa. Esta tecnologia esta
basada en circuitos integrados de SemTech SX1276/ SX1278 orientada para redes de sensores
inalambricos como se puede observar en la Figura 3.3. Estos dispositivos incorporan la tecnologia

LoRa, utilizando el protocolo de comunicacion LoRaWAN.

Figura 3.3 LoRa Dragino.
Fuente: (Baditoiu, 2018).

El usuario puede enviar datos a grandes distancias con bajas tasas, proporcionando una amplia
cobertura de espectro extendido con elevada inmunidad a interferencia. La Tabla 3.2 presenta
algunas de sus caracteristicas principales de este modulo.
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Tabla 3.2 Caracteristicas fisicas y técnicas de LoRa Shield Dragino de Arduino.

Caracteristicas Descripcion

Velocidad de transmision De 3 hasta 22 Kbps

Alta sensibilidad Por debajo de los -148 dBm

Potencia de transmision Hasta 20 dBm

Comunicacion Serial, SPI, etc.

Banda de frecuencia 915, 868,433 MHz

Consumo de energia Bajo

Voltaje De 3.3 a 5 Vdc placa Arduino
Compatibilidad Arduino Leonardo, Uno, Mega, DUE
Antena externa Tipo I-Pex para shield LoRa

Fuente: (Leguizamo, 2018) & (Romas, 2017).

El funcionamiento de este modulo requiere el acoplamiento de un microcontrolador como la
placa de desarrollo Arduino que permita realizar la programacién basada en una biblioteca de
codigo abierto (concretamente protocolo LoRa), asi como también requiere de una conexion

inalambrica “WIiFi” para transmitir los datos hacia el servidor.
3.3.3. SEMTECH 1276 “LORA”

Es un transceptor cuyas versiones las podemos encontrar en SX1276/ 77/ 78/ 79. Su integrado
es de ultra largo alcance para redes LoRa, proporcionando una comunicacion de espectro CSS y
altainmunidad a perturbaciones que minimiza el consumo de corriente. En la Figura 3.4 se observa

el dispositivo con sus respectivas caracteristicas.

Figura 3.4 Transceptor LoRa 1276.
Fuente: (Leguizamo, 2018).
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Este tipo de transceptor es ideal para cualquier aplicacion 10T debido a que esté disefiado para

ser usado en sistemas de riego, automatizacion del hogar, medicion remota del consumo eléctrico,

agua o gas, etc., en la Tabla 3.3 se observa algunas de sus propiedades funcionales:

Tabla 3.3 Caracteristicas Transceptor 1276 LoRa.

Caracteristicas

Descripcion

Enlace maximo

Alta sensibilidad

Velocidad de transmisidn programable
Manejador de paquetes

Tipos de Modulaciones

Indicador de fuerza recibida (RSSI)

Baja corriente en modo recepcion

Amplificador de potencia
Sensor incorporado

168 dB

Hasta -148 dBm

Hasta 300 Kbps

Hasta 256 bytes con CRC

FSK, GFSK, GMSK, LoRa (MR), OOK
Rango dinamico del127 dBm

99 mA y 200 mA para retencion de
registros

+14 dBm de alta eficiencia

Temperatura e indicador de bateria baja

Fuente: (Leguizamo, 2018).

Un aspecto distintivo del chip 1276 LoRa, es que puede operar tanto como transmisor o receptor

de datos, sin embargo, requiere de un microcontrolador, asi como también de interfaces de

comunicacion debido a que estos modulos proporcionan capas inferiores al modelo OSI, también

requieren de ciertos componentes externos entre la salida y entrada de radio frecuencia y una

antena utilizada para emision de energia (Automatizados).

3.3.4. MODULO LORA BEE

Este dispositivo permite al usuario enviar datos y proporciona una extensa cobertura, asi

también alta inmunidad a interferencias, y bajo consumo de corriente caracteristico de modulos

LoRa. La Figura 3.5 ofrece una descripcion del dispositivo LoRa Bee, basado en el transceptor

SX1276 0 SX1278, cuyo modelo esta enfocado a aplicaciones de redes de sensores inalambricos

profesionales. La Tabla 3.4 muestra algunas de sus caracteristicas mas importantes:

Tabla 3.4 Caracteristicas LoRa Bee.

Caracteristicas

Descripcion

Chip incorporado
Comunicacion

SX1276
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Alimentacion 3.3V

Frecuencia de trabajo 868, 433, 915 MHz

Modulaciones FSK, GFSK, MSK, GMSK, LoRaTM y OOK
Alta sensibilidad Menor a -148dBm

Bit rate programable Superior de 300 kbps

Fuente: (Mendoza, 2018).

Figura 3.5 Modulo Transmisor LoRa Bee.
Fuente: (Mendoza, 2018).

3.3.5. MODULO LORA LIBELIUM

Su disefio estd basado en el modulo SX1272 LoRa, el cual permite enviar datos y alcanzar
rangos extremadamente largos con bajas tasas de transmision. Lo interesante del dispositivo es su
compatibilidad con Arduino, Raspberry Pi e Intel Galileo. Principalmente dispone de puertos SPI
y UART para su comunicacion, siendo el puerto SPI usado para comunicaciones rapidas, dejando
libre el UART para otros fines como depuracion o conexién con médulos de comunicacion (véase

la Figura 3.6jError! No se encuentra el origen de la referencia.).

Libelium funciona en las bandas ISM 868 y 900 MHz, siendo adecuada para cualquier pais.
Para hacer uso de las facultades de transmision del protocolo LoRa, Libelium requiere de un
escudo de radio multiprotocolo para la interconexion entre cada plataforma compatible con el
dispositivo, conectando al mismo tiempo ambos mddulos de comunicacién, combinando asi sus

funcionalidades en solo montaje. La Tabla 3.5 presenta algunas caracteristicas técnicas.
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Tabla 3.5 Caracteristicas modulo LoRa Libelium.

Caracteristicas Descripcion
Modulo SX1272
Banda de frecuencia Dual 863-870 MHz (Europa), 902-928 MHz (US)
Poder de Transmision 14 dBm
Sensibilidad -134 dBm
8 Canales en la banda 868 MHz
Canales 13 canales en la banda 900 MHz
Distancia 22+km (13,4+millas)

Fuente: (S.L, 2017).

Figura 3.6 Modulo LoRa Libelium SX 1272,
Fuente: (S.L, 2017).

3.3.6. ESCUDO O RADIO MULTIPROTOCOLO

Este escudo hace posible la conexion y comunicacion de dos moédulos de comunicacion.
Abriendo muchas diferentes posibilidades y aplicaciones, al utilizar los médulos Cooking Hacks
que combinan a Libelium con Arduino, Raspberry Pi e Intel Galileo, con lo cual podemos hacer
uso de varios modulos y protocolos de comunicacidn al mismo tiempo, obviando la necesidad de
hardware adicional, teniendo los métodos de comunicacion en una sola plataforma, como se puede
apreciar en la Figura 3.7 y Figura 3.8, para ello existe distintos radios para cada plataforma. En la

Tabla 3.6 se detalla las caracteristicas de este dispositivo.
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Tabla 3.6 Caracteristicas radio multiprotocolo.

Caracteristicas Descripcion
Alimentacion externa o PC 12 — 5 Vdc respectivamente
rellc')SgSIT)es de conexiones por bus SPI para uso de RS485, CAN Bus, LoRa y LoRaWAN
Compatibilidad con otros médulos RFID, XBee, Bluetooth
Permite combinar protocolos 2 protocolos de comunicacion
Dispone dos sockets Pueden conectarse cualquier modulo que use
P UART
Nivel de voltaje de socket 0 del escudo de radio
. 5Vdc
multiprotocolo
Nivel de voltaje de socket 1 del escudo de radio
3.3 Vdc

multiprotocolo

Fuente: (hacks, s.f.).

Ard/USB Jumper

veo00 0000 dlllI8)

o

Socket 0 Socket 1

Figura 3.7 Escudo de Radio Multiprotocolo.
Fuente: (hacks, s.f.).

R
libelitm

Figura 3.8 Tipos de Radio Multiprotocolo para Arduino, Raspberry y Libelium.
Fuente: (hacks, s.f.).
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3.3.7. LOPY4

Pycom es un fabricante de dispositivos 10T y su distribucién mas conocida es LoPy entre sus
varias versiones mas. La tarjeta dispone de todos los componentes necesarios para desarrollar
aplicaciones 10T, permitiendo la conexion de dispositivos a través de numerosos estandares de
comunicacion como; WiFi, Bluetooth Low Energy (BLE) y comunicaciones con tecnologias de
largo alcance y bajo consumo como LoRa y Sigfox (véase la Figura 3.9).

La ventaja de la version de LoPy v.4, se debe a que incorpora el chip ESP32 con MicroPython
(versiéon modificado de Python para micro controladores), esto hace que la plataforma pueda ser
programada mediante Python, de modo que los conocimientos de este lenguaje en un PC pueden
ser transferidos a la version micro sin problema alguno, haciendo que su aprendizaje sea minimo.
Por otra parte, su API intuitiva desarrollada por Pycom (Pymark), permite sacarle el maximo
provecho a la placa, puesto que es un complemento que se lo puede integrar a su principal editor

de texto (Atom) para su programacion, configuracion y puesta en marcha.

el Py DYEQ.m'—Frlopy‘

WiFi Bluetooth 6 Y

! LoRa Sigfox
af)

AAAAAAAAAdaana

Figura 3.9 Descripcidn fisica Lopy version 4 como dispositivo LoRa.
Fuente: (Fraga, 2018).

En si este dispositivo dispone de varias funcionalidades, sin embargo, resulta imprescindible la
incorporacion de una antena externa, a fin de evitar dafios en el mddulo sobre todo si opera bajo
el protocolo LoRa o Sigfox, la dltima version de la placa es Lopy v.4. En la Tabla 3.7 se puede

apreciar sus caracteristicas mas importantes.
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Tabla 3.7 Caracteristicas técnicas de Lopy V.4.

Caracteristicas Descripcion
Microcontrolador Espressif ESP32 de doble nucleo
Alimentacion 35 ab5V
Transceptor Semtech LoRa SX 1276 compatible con dispositivos clase Ay C.
Memoria Flash RAM (4 MB) + MicroSD Card
Interfaces UART, SPI, 12C, 12S
Conectividad Wifi, Bluetooth, LoRa, Sigfox
Wifi y Bluetooth interna y 3 conectores UFL para antena LoRa y
Antenas Sigfox
Puertos GPIO 24 puertos y DMA en todos las interfaces.
I/0 Analdgicas 8 puertos de 12 bits ADCs.
Coprocesador Ultra Permite despertar al dispositivo mediante los pines GPIO y ADC
Low Power (ULP) permitiendo en modo Deep Sleep con consumos alrededor de 38 pA.

Fuente: (Samchez, 2018) & (Bermejo, 2018).

Como se ha observado el dispositivo cumple con todas las caracteristicas y exigencias para

nuestro sistema, a continuacion, se detallan algunas particulares especificas para uso del

dispositivo:

Enlaces LoRa tipo inaldmbrica, alcanza los 44 Km, apta para comunicar dispositivos a
larga distancia segun datos del fabricante (Pycom). Dispone 8 pines analdgicos que

permiten la conexion de dispositivos de medicion.

La conexion WiFi de Lopy v.4, permite enlaces con enrutadores para tomar datos de
sensores y llevarlos a una pagina/servidor web. Para la comunicacion con el ordenador
define una conexion UART, siendo necesario un convertidor de comunicacion de tipo
UART a Serial. En la configuracion y programacion del dispositivo, puede utilizar una

placa de expansion que incluye conversores de comunicacion seriales.

Dispone de modo Deepsleep que pone al dispositivo en funcion Standby, logrando
consumos de 18.5 pA dandole gran autonomia a los nodos. Posee doble funcionalidad,

pudiendo trabajar tanto como un Gateway o nodo, orientados a desarrollos de IoT.

El Rango de nodo es de 40Km, en el Nano Gateway tiene un alcance de 22 Km y una

conexion maxima de hasta 100 nodos.
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3.3.8. TARJETA DE EXPANSION LOPY

La placa de expansion universal de Pycom facilita enormemente la tarea de configuracién y
programacion del médulo (véase la Figura 3.10), debido a que posee una entrada micro USB para
poder conectarlo a nuestro PC brindando agilidad al proyecto como; facilidad de acceso a los
contactos de la placa Pycom, principalmente comunicacion serial. En la Tabla 3.8 se puede

apreciar sus caracteristicas mas importantes:

Figura 3.10 Modulo de ampliacion universal montable de Lopy4
Fuente: (Fraga, 2018).

Tabla 3.8 Caracteristicas del médulo de expansion universal de Lopy

Caracteristicas Descripcion

Alimentacién MicroUSB o por bateria LiPo
Comunicacion USB a Serial de PC a LoPy
Conversor FT234XD USB a Serial

Proteccion de tension TPS2115A contra polaridad invertida
Ranura Tarjeta MicroSD

Jumpers Para activar o desactivar funciones

Dispone dos opciones de corriente de carga

Cargador de bateria
Monitorizacion del voltaje de la bateria

Opcion de software

Quick Verification

Conectores

diferentes (100 mA 'y 450 mA)

Via WiPy ADP

Pymark IDE (Editor para escribir Scripts en
Python)

Interaccion con la Shell permite accesibilidad
por telnet o puerto serial

Tres conectores hembra para acoplar
facilmente el WiPy 2.0, LoPy, SiPy o FiPy y
conector estilo JST para la bateria

Fuente: (Invent, 2017)
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Como se ha descrito en las secciones anteriores existen diversos dispositivos que incorporan el

protocolo LoRa. No obstante, la eleccion de nuestro modulo LoRa, va depender de analizar ciertos

parametros considerados de mayor relevancia, sobre todo con el hardware ya que este aspecto tiene

relacién directa con la viabilidad de nuestro proyecto en términos de costo. Por lo que hemos visto

conveniente comparar las caracteristicas de cada dispositivo que representaremos en la siguiente

Tabla 3.9 y asi escoger la mejor opcion.

Tabla 3.9 Comparacién de médulos LoRa para eleccion

Dragino Semtech 1276 LoRa Bee Libelium LoPy4
Microcontrolador - - - ATmegal281 ESP32
Programacion Arduino IDE Arduino IDE Arduino IDE Waspmote MicroPython
Semtech Semtech
Chipset LoRa SX1276/ Semtech SX1276 Semtech SX1276 Semtech SX1276
SX1272
SX1278
Potencia de +20 dBm +20 dBm +20 dBm +14dBm +20 dBm
transmision
Frecuencia de 868-915-433 137-1050 MHz 868-915-433 863-870, 902- 868-915-433-470-
Funcionamiento MHz MHz 928 MHz 510 MHz
No disponen . No disponen de No disponen
Requieren L
de un . un de un Tiene integrado el
. incorporar . . ;
Otras microcontrola . . . microcontrolador microcontrolad microcontrolador
. circuito de radio- A
Caracteristicas dor para £ : para controlar el or para y circuito de
recuenciay un i . .
controlar el . Modulo LoRa controlar el radio-frecuencia
. microcontrolador .
Dragino Bee Libelium
Precio $170 $80 $95 $200 $60

Fuente: Editado por el Autor

Como podemos apreciar se ha estimado el costo total para cada dispositivo LoRa, con un kit

que incluye el modulo LoRa, un hardware compatible y elementos adicionales para su
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funcionamiento, a excepcion de LoPy que solo excluye el hardware compatible. Respecto a lo
expuesto podemos inclinarnos a decir que LoPy es la mejor opcion por encima de sus similares

tanto en costo como sus propiedades técnicas, rendimiento y ahorro de hardware adicional.

Por lo que LoPy V.4, es el dispositivo escogido por su ergonomia de disefio, y facilidad de
implementacion y programacion, para ser utilizado en el presente proyecto dado que tiene todo lo
necesario en una sola placa, ademas de las comunicaciones inaldmbricas dispone de
comunicaciones SPI e 12C para conectarse con otros dispositivos, convirtiéndolo asi en una mejor
opcion para el disefio de aplicaciones 10T dentro de la red LPWAN que realizaremos. Otra de sus
posibilidades es que la tarjeta también puede funcionar como nano médulo o nano LoRa, es decir
puede usarse como pasarela de enlaces LoRa. Al decir de todos los atributos antes mencionados,
LoPy constituye un recurso adecuado (por su asequible costo y flexibilidad) en la aplicacion de

una red LPWAN a través del protocolo LoRa.

Ademas en su nucleo se halla el sistema chip ESP32, mismo que dispone de un
microcontrolador de doble nicleo (uno se encarga de conexiones de red, mientras el otro de
operaciones), que suman aun mas funcionalidades a la placa, reduciendo asi costos en terminales
adicionales en el procesamiento, comunicacion y transmisién de datos, que encarezcan el montaje
de arquitectura de hardware (caso de usar micro controladores como Arduino), dado a que puede
recolectar datos y transmitirlos a través de una sola plataforma funcional apropiada a nuestro

disefio, que la convierten en una opcion muy aceptada por sus prestaciones.
3.5. SELECCION DE ANTENA DE ENLACE

Considerando los parametros ante citados, como son frecuencia y ganancia en el cual opera un
dispositivo LoRa, se vuelve necesario la eleccion de una antena adecuada que emita con los
mismos parametros para conseguir un funcionamiento tolerable en los nodos, tomando en cuenta
qué un modulo LoRa opera entre los 433 a 915 MHz segun la region (concretamente para
Sudameérica 915MHz). No obstante, la ganancia de la antena debe ser considerable, y que esta se

acoja a los criterios de bajo costo del proyecto.
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Para ello se ha elegido como antena para mddulos Lopy V.4, la 365-LORASIGFOXANTKIT

(véase la Figura 3..11) la cual esta disefiada por Pycom y es exclusiva de dispositivos LoPy. En la

Tabla 3.10 se puede apreciar sus principales caracteristicas de este equipo:

Tabla 3.10 Caracteristicas de antena 365-LORASIGFOXANTKIT.

Caracteristicas Descripcion

Fabricante Pycom

N° de articulo de Mouser 365-LORASIGFOXANTKIT
Frecuencia (MHz) 900 MHz

Ganancia 2 dBi

Tipo de producto Antena ISM, MICS, UHF, VHF, UWB
Tipo Y% Wave Whip external LTE- M
Cantidad de bandas 1

Color Negro

Tipo de conector de antena
Clasificacion IP

Cable de adaptador de antena UFL a RP — SMA Male
67

Fuente: (Electronics, 2019)

Figura 3..11 Antena Omnidireccional de alta ganancia de 915MHz para Lopy.

Fuente: (Electronics, LoRa Antenna, 2019).

3.6. SELECCION DEL SENSOR DE AGUA

Los sensores son dispositivos que pueden medir magnitudes tanto fisicas como quimicas,

convirtiéndolas en representaciones eléctricas para su interpretacion. En este caso la variable de

medicion es el caudal de suministro de servicio de agua potable, el cual constituye un aspecto

fundamental de nuestro estudio, dado que a la hora de afrontar una instalacion de agua residencial

su funcionamiento depende de ciertos parametros a tener en cuenta, como las medidas y
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dimensiones de las tuberias y el caudal que canalizan, asi como la presion que soporta para que el

sistema funcione correctamente.

Es asi que el caudal y la presion, son dos factores esenciales para seleccionar nuestro sensor de
flujo de agua o flujometro, dispositivo con el cual se mide el caudal que esta pasando a traves de
una tuberia. El caudal es una relacion entre volumen y el tiempo, siendo esté la cantidad de agua
que circula por una cafieria por unidad de tiempo, la cual puede ser expresada en m3/s, I/s y I/min,

etc.

En el caso de instalaciones domesticas el caudal esta dado en funcion de la seccion de la tuberia
y la presién de emisién, por lo cual podemos encontrarnos con tuberias de 17, %4”, ¥4 de pulgadas,
siendo esta ultima la mas habitual en grifos con caudales de 6 a 12 I/min. Segun, el diametro de la
tuberia la presion puede estar en el rango de 100 a 500 KPA. Sin embargo, el mercado ofrece
diferentes tipos de sensores, que difieren aparte de su precio en él; tamafio de conexion de las
rocas, caudal de medicion y presion que soportan, con base a lo expuesto hemos optado por el
sensor de flujo electronico YF —S201, su modico precio, disefio ergonémico y facilidad para tomar
mediciones de caudal de agua, a mas de otras cualidades que se adaptan plenamente a los
requerimientos de nuestro estudio, lo hacen ideal para la medicion de consumo de agua potable

domiciliario.
3.6.1. SENSOR DE FLUJO YF-5201

El sensor de flujo YF-S201 como nos muestra la Figura 3.12, esta constituida por una carcasa
plastica, un rotor y un sensor magnético de Efecto-Hall cuya medicidn se basa en pulsos eléctricos
(tipo onda cuadrada de 0 a 5 Vdc), generados por una turbina al pasar el flujo de agua por esta.
Con lo que se puede registrar cada vuelta, que genera impulsos de salida a una velocidad
proporcional a la velocidad de flujo (Gonzélez J. 1., 2016), siendo este un método efectivo y formal
para estimar la cantidad de agua que circula por una tuberia, por lo que podemos realizar

mediciones confiables inclusive calibrarlas a nuestras necesidades.
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Este sensor es un medidor econémico y facil de usar, dispone de mucha informacion para este
propdsito por lo que se adapta a nuestras necesidades para medir el consumo de agua doméstico,

en la Tabla 3.11 se puede observar algunas de sus caracteristicas mas importantes:

Tabla 3.11 Caracteristicas del Sensor YF-S201.

Caracteristicas Descripcion

Modelo YF-S201

Tipo de Sensor Efecto Hall

Voltaje de Funcionamiento 5 a 18 Vdc (Voltaje Minimo Requerido 4.5V)
Consumo de Corriente M&ximo 15mAa5Vdc

Voltaje de Salida 5VTTL

Caudal de Trabajo 1 a 30 litros/minuto

Precision +10%

Temperatura de Funcionamiento -25a +80°C

Humedad de Trabajo 35% a 80% RH

Presion Maxima del Agua 2.0 MPa

Pulsos por Litro 450

Caracteristicas del pulso de Caudal Frecuencia (Hz)= 7.5 * Caudal (L/min)

Fuente: (Stalin, 2016) & EI Autor

Figura 3.12 Sensor de flujo de agua con efecto Hall YF —S201.
Fuente: (Llamas, 2016) & El Autor.

3.7. SELECCION DEL SOFTWARE
3.7.1. SERVIDORES DE RED LORAWAN

El software requerido debe disponer del control y gestion de los dispositivos tanto de los nodos

como las puertas de enlace que manejen tecnologias LoRa, sin embargo, existen varias opciones
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en el mercado (vease la Figura 3.13.), los cuales permiten gestionar por uno mismo el servidor o
en su defecto por la misma empresa proveedora. En base a ello presentamos diversas arquitecturas

y tipos del servidor LoRa, que puede variar segun sus prestaciones y servicios.

Servidor
LoRaWAN

Externo Privado

LoRa Network
Server

= LORIOT LoRa Server™*

— ORBIWISE

—  Acility

Figura 3.13 Tipos de servidores LoRaWAN.
Fuente: (Diez, 2017).

Todos estos servidores permiten la gestion de cada uno de los dispositivos, sin embargo, para
este proyecto se requiere obtener un control total de la red por lo que se descarta la rama
correspondiente a los servidores externos ya que las mismas empresas se encargan de la gestion

de sus equipos lo que nos impide estar al tanto de como el sistema se comporta.
Entre los servidores privados existen dos:

1. LoRa Network Server: es un servidor integrado en los Gateways de Multitech

2. LoRa Server: es una solucion de codigo abierto para un servidor de LoRaWAN

competo (Servidor de red y servidor de aplicaciones)

Se ha decidido por optar para este proyecto por el servidor LoRa Server debido a que ofrece
una solucién completa, de codigo abierto. Ademas, al tener el servidor de red separado del
Gateway permite al Gateway centrar su trabajo en recibir los paquetes y reenviarlos, y deja la carga
de trabajo de un servidor, a maquinas mas potentes con mayores capacidades que las

convencionales.
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3.7.2. ATOM

Por otro lado, el programa Atom es un editor de texto hackeable de cddigo abierto
multiplataforma (versiones para los principales sistemas operativos como; Windows, Linux, Mac)
muy utilizado para la programacion en diversos lenguajes (como; C++, Pascal, HTML 5, Python,

Perl, etc.) gracias a que dispone de una interfaz dindmica, intuitiva de fécil acceso y uso.

Al ser su editor hackeable y disponer de varios entornos de programacion, puede instalarse
packages creados por terceros, cuyas funcionalidades son afiadidas a este editor de texto, y es aqui
donde el sensor y el nodo requieren de este software para ser configurado, esto por el hecho de que
Pycom dispone de un package llamado Pymark, que ayuda a la programacion y administracion de
dispositivos LoPy, que estén conectados al ordenador por puerto USB. Este package permite
afiadir una terminal en el editor de texto, asi como también una ventana de configuracidn que sirve
para la conexion y comunicacién de los dispositivos Lopy. (Salazar, 2006). Permitiendo de esta
manera subir programas a la tarjeta de desarrollo Lopy, y que esta ejecute instrucciones concretas
independientemente de la terminal de programacion. La Figura 3.14 muestra la interfaz de

programacion que utiliza este software.

@ config py — CAUsers\Hilda\Desktop\GATE-CON-TIN — Atom - 0 x

GATE-CON-TTN

config.py

Figura 3.14 Interfaz Atom.
Fuente: Editado por el Autor.
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CAPITULO 4

DISENO E IMPLEMENTACION DE LA
RED LORA

En este capitulo se describe la arquitectura, disefio y conexién de los dispositivos de hardware
(Gateway y nodo) y software (entorno web y aplicacion web) que conforman una red LoRaWAN,
para lo cual se ha desarrollado un sistema de adquisicion de datos del flujo de agua, el cual forma
parte de una red WSN (Wireless sensor Network) para transmitir los datos y posteriormente
presentarlos a los usuarios, para lo cual proveimos el uso de LoRaServer.io que es un software
open — Source, para el despliegue de la red LoRaWAN basada en el sistema operativo Linux.
Ademas, se presenta el desarrollo de una plataforma virtual, en la cual el usuario/administrador
puede visualizar la informacion sobre el consumo de agua y precisar de este, en tiempo real

mediante una interfaz.
4.1. ARQUITECTURA DEL SISTEMA

La arquitectura del sistema esta basada en soluciones de hardware y software de codigo abierto
con el objetivo de implementar un proyecto de bajo costo y de arquitectura abierta. La Figura 4.1
presenta la topologia general del sistema, para una red LoRaWAN, mediante el cual se aprecia el

desarrollo del trabajo, definido por las diferentes partes que lo compone:

El esquema provisto nos muestra la red de disefio conformada por diferentes niveles, como la
adquisicion del caudal medido en cada domicilio, que luego dicha informacién obtenida se
transmite hasta un nodo central el cual procede a tratar los datos subiéndolos a un servidor de redes
LoRa, enviandolos posteriormente a un servidor de base de datos, para poder ser visualizada la

informacion y acceder a ella en tiempo real.
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Figura 4.1 Arquitectura del Sistema.

Fuente: Editado por el Autor.

De forma maés detallada podemaos decir, que los nodos estan compuestos por un sensor de flujo
que se encarga de medir el caudal que ingresa al domicilio, cuyos datos son codificados y
trasmitidos mediante enlaces LoRa hasta la estacion central, que es la encargada de receptar y
administrar esos datos. Seguidamente, la estacion central o Gateway tiene como funcion transferir
esos paquetes de datos en mensajes TCP/IP hacia un servidor LoRaWAN, el cual procesa y
decodifica esos datos y los integra directamente en una base de datos SQL mediante encabezados
HTTP permitiendo la visualizacién de datos directamente del dispositivo. Finalmente, a través de
la herramienta Node-Red, se encargara de interpretar los datos y visualizarlos poniéndolos a
disposicién de los usuarios que accederan a la red a través de una interfaz web o aplicacién final,

gue gestiona y analiza los consumos de agua potable.

La solucion que propone este proyecto es ayudar tanto a la empresa surtidora como abonados
de las zonas rurales a gestionar el consumo de agua potable, a efecto de poder analizar y visualizar
el consumo de la poblacién en tiempo real, mediante una interfaz grafica optimizando de esta

manera los procesos de medicidn, y acceso oportuno a la informacién de consumo.
4.2. ARQUITECTURA DE HARDWARE

El sistema de medicion de consumo de agua potable, esta compuesto por la placa de desarrollo

LoPy V4 que integra el sensor de flujo de agua, sin embargo, este equipo puede actuar tanto como
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nodo y nano-Gateway LoRa, los cuales utilizan una fuente de alimentacion externa adaptada que
alimenta a todo el sistema de monitoreo (véase la Figura 4.2). Dichos equipos se comunican entre
si a través del protocolo LoRa donde el nano-Gateway se conecta a internet a través de WiFi que

viene por defecto integrado este protocolo de comunicacién en su placa.

LoRa

ZHW S | 6 eusauy
ZHW S 1 6 Busauy

Flujo de agua Wi ‘
L I

‘ Intermet

Oido

WIFI WIF
Bluetooth Bluetooth
LoRa LoRa
SigFox SigFox

Bateria | 10Vac - 5Vdc | [ Bateria 110Vac - 5Vdc|
L

Figura 4.2 Arquitectura de hardware.

Fuente: Editado por el Autor.

4.2.1. NODO

En la infraestructura de la red LoRa, este componente transmite los datos capturados por el
sensor YF S201, previamente obtenidos por la tarjeta LoPy v.4 de Pycom dispuesta como nodo,
asi la informacion que recibe el nodo es enviada hacia el Gateway mediante un enlace ascendente
o uplink, que sirve como extremo del dispositivo. Basicamente la adquisicion de datos lo realiza
mediante interrupciones, es decir permite la lectura de datos mediante pulsos cuadrados que se
activan con cada flanco de subida o de bajada, logrando de esta forma la lectura de los datos del

sensor en el momento oportuno (cuando hay consumo).

El diagrama de bloques de la Figura 4.3, se puede apreciar el concepto basico sobre la

adquisicién de datos a través del sensor de flujo YFS-201 mediante el nodo LoRa.
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PROCESAMIENTO
, - CONTROL
ALIMENTACION || ADouisicion |—
DEL SISTEMA DE DATOS
ALMACENAMIENTO
TRANSMISION

Figura 4.3 Arquitectura del Nodo
Fuente: Editado por el Autor.

CONEXION NODO - SENSOR

LoPy puede trabajar con diversas frecuencias (433 MHz, 868 MHz y 916 MHz) sin embargo
va a depender de la region en la que se encuentre. En este caso se utilizara la banda de 915 MHz
debido a que nos encontramos en la region de América. En la Figura 4.4 se puede apreciar la
integracion y conexion de los componentes del nodo, sensor de flujo YFS201, placa LoPy y la

alimentacion de todo este sistema suministrada por un adaptador de 110 Vac — 5 Vdc.

Figura 4.4 Esquema de conexidn del nodo LoPy y sensor de Flujo YFS-201
Fuente: Editado por el Autor.
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Para conectar el sensor de Flujo de agua se utilizd una placa de adaptacidon que permite integrar
todos los componentes necesarios, para lo cual fue necesario consultar la hoja de datos técnicos de
cada uno. La placa adaptadora (vease la Figura 4.5) implementa la placa de desarrollo LoPy v.4,
y el sensor YSF-201 el cual esta conectado en el pin 19 de la placa. Ademas, fue necesario incluir
las conexiones pertinentes para adicionar las resistencias a manera de formar un divisor de tension
de 5Vdc a 3.3 Vdc, que se conecta previamente al pin de lectura designado en Lopy, asi también
los conectores para el correcto funcionamiento del Nodo. Se agregé también un regulador de

tension (12 — 5 Vdc) para sistemas independientes en el caso de que deseen ocupar una bateria.
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Figura 4.5 Esquema Electrdnico de la placa de acoplamiento LoPy y Sensor de flujo.

Fuente: Editado por el Autor.

Luego de haber realizado el disefio de la placa conjuntamente con sus diversos componentes
electronicos se procede a realizar el disefio fisico del circuito impreso donde se detallan cada uno
de las funcionalidades e integraciones que compone la tarjeta en cada uno de los blogques (véase

la Figura 4.6), centrandonos en los mas importantes como es LoPy4 y el sensor el YFS-201.
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-+

®
STEP_DOWN  R2 R1

Figura 4.6 Disefio final de la placa de integracién.

Fuente: Editado por el Autor.

Se vio necesario tener dos niveles de voltaje, 5V para la alimentacion requerida en el LoPy y
3.3V utilizado para el sensor. Habiéndose de colocar un divisor de tension mediante el arreglo de
un par de resistencias, para obtener el voltaje de salida requerido de manera que los pulsos
generados internamente sean adecuados para la lectura e interpretacion del LoPy, por medio del
pin 19. La siguiente formula permite calcular dicho voltaje de salida para la adaptacion de tension

admisible de lectura del pin en cuestion para el sensor de flujo.

Formula:

200
Vo=V (R1+R2> Vo =5V (100 KQ+200 Kﬂj Vo=33V.
CALIBRACION DEL SENSOR DE FLUJO

Para obtener una mayor precision en los datos en el sensor, requiere de calibracion debido a que
el sensor dispone de un factor de conversion de fabrica, con un valor de 7.5 cuyo valor permite
convertir la frecuencia a caudal, siendo aspecto de configuracion en Lopy mediante la

programacion, para lo cual se basa en la siguiente ecuacion:

n Pulsos

- Volumen * 60

Donde:

61



CAPITULO IV. DISENO E IMPLEMENTACION DE LA RED LORA @

K= es el factor de conversidén, N° pulsos = cantidad de pulsos medidos con el

sensor, correspondiente al volumen gue pasa por el mismo.
Despejando el volumen de la ecuacion anterior obtenemos la siguiente expresion:

n Pulsos

1 -
Volumen K+ 60

Para efectos de prueba hemos tomado como valor, el factor de conversion de K = 7.11 cuyo
valor fue calculado al realizar diversas pruebas desarrolladas y que coinciden con los estudios
realizados por la empresa Naylamp Mechatronics (Naylamp, 2016). Debido a lo que se desea

obtener, es el volumen del caudal de consumo.
4.2.2. GATEWAY

Dentro de la red el Gateway constituye la unidad de control, conformada en el dispositivo Lopy
v.4, asociada a él la placa de expansion, que facilita la programacién y alimentacion del médulo.
Su funcién principal es enviar y recibir los paquetes de forma simultanea desde el nodo de
adquisicion de datos a través del protocolo LoRa, donde un servidor conectado mediante enlaces
WiFi LoRaWAN, transfiere los paquetes de dicho servidor mediante la modulacién LoRa,
remitiendo mensajes TCP/IP hacia una plataforma LoRaWAN por medio de una conexion a

internet via WiFi, siendo este el proceso de comunicacion de parte del Gateway.

El diagrama de bloques de la Figura 4.7, detalla cada uno de los componentes a utilizarse para
crear el nano Gateway, para lo cual haremos uso de la tarjeta de Expansion V3.1 que disponen los
dispositivos Lopy v.4 para el estandar Lora.

CONTROL
ALIMENTACION
DEL SKTEMA . ALMACENAMIENTO -
\
TRANSMISION S—
LORAWAN

Figura 4.7 Arquitectura del Gateway.
Fuente: Editado por el Autor.
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CONEXION GATEWAY - LOPY

Para esta conexion se hizo uso de la tarjeta de expansion en el cual esté integrada la placa de
desarrollo LoPy que permite la configuracion y alimentacion del equipo a través del adaptador de
voltaje de 100 Vac — 5 V dc. La Figura 4.8 muestra los elementos y el cableado correspondiente

para su funcionamiento.

Figura 4.8 Esquema de Conexidn del Gateway LoPy.

Fuente: Editado por el Autor.

4.2.3. MONTAJE DE LOS EQUIPOS

Las siguientes ilustraciones muestran la disposicion del nodo y nano Gateway LoRa,
configurados como tal mediante el software Atom utilizado para la administracion de estos

dispositivos.

El prototipo del ensamblador del equipo de medicion de consumo de agua se muestra en la
Figura 4.9, el cual se instalo dentro de una caja genérica para exterior con grado de proteccion

IP67, conectado con una antena omnidireccional con una ganancia de 2dBi.
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Figura 4.9 Nodo LoRa ensamblado.
Fuente: Editado por el Autor.

De igual forma para el Gateway se instal6 en una caja de proteccion IP67, sin embargo, se
requirié de otra caja IP67 de mayor dimension debido a que se necesitaba que se encuentre la

fuente de alimentacidn cerca del Gateway (véase la Figura 4.10) el cual se conecta a lared eléctrica

"]

f 2| Aol 44 .i{iI6DAd 4
LWIODOAC 4

Placa
Expancion

Figura 4.10 Gateway LoRa ensamblado.
Fuente: Editado por el Autor.

La implementacién final de estos equipos serd colocada en la parte externa de la casa del

abonado donde deben estar protegidos de la intemperie.
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4.3. ARQUITECTURA DE SOFTWARE

8

Este apartado comprende el software utilizado para el impulso del proyecto, cuyos elementos

principales, dentro de esta arquitectura se encuentra la plataforma LoRa Server encargada de

gestionar la red que incluye un conjunto de aplicaciones que proporciona mecanismos de gestion

de pasarelas registrados en la red LoRa (Sallemine, 2019). Por su parte el servidor LoRa se vincula

directamente con InfluxDB que se encarga de almacenar la informacién de interés de forma

ordenada, para ser tratada por una interfaz grafica, permitiendo conocer y analizar el

comportamiento del consumo de caudal de agua potable que asume la poblacion, para este

cometido se opto6 por utilizar una herramienta de programacion visual conocida como Node-Red

la cual se encarga de la administracion del flujo del sistema permitiendo al usuario ver los

consumos de agua. Para ello la Figura 4.11 muestra los elementos y las interacciones entre los

mismos, sobre los cuales opera la interfaz para lograr este proposito.

Plataforma loT Lopy V.4

Servidor de Comunicacion e Interfaz Ul -

Ordenador X64 5.0 Ubunto

RED LPWAN
LORA

Sensor Caudal 1

Sensor Caudal 2
Sensor Caudal 3

Nodos -
Gateways

@ fEscalableaN @

® ‘ b

Plataforma Open Source

I Credenciales

GUI [Node- Red] ol
Interfaz Gréfica

Y Acceso

]

— Visualizar

h 4

=

Motor Visual de Flujos [=N¢

Node — Red o
Organizar y

Datos pures en Tiempo Real—|

Almacenar
Datos en Tabl

Lora ‘ Madulo DB influx
Server Insercion de Datos .

InfluxDB
Base de Datos

((«

4

Historicos
Consultas SQL

as

Figura 4.11 Diagramas de bloques iteraciones y relaciones de los elementos de la arquitectura de la red LPWAN

LoRa propuesta originalmente

Fuente: Editado por el Autor.

La arquitectura provista es versatil y escalable la cual puede aceptar mas sensores y tecnologias

de comunicacion, incluso ocupar otros visualizadores de datos (como Grafana o Cayenne). En la

obtencién de los datos lo que prima es la consulta y monitoreo en linea del consumo de agua

potable es por ello que se define cada uno de los elementos que la compone.

65




CAPITULO IV. DISENO E IMPLEMENTACION DE LA RED LORA @

4.3.1. SERVIDOR CHIRPSTACK O LORA SERVER

Es una plataforma Open Source, ofrece diversas aplicaciones que dan soporte a las diferentes
partes que conforma una red loT, respecto a dispositivos y aplicaciones asociadas. Brinda
soluciones escalables a nivel empresarial tanto para redes publicas como privadas, permitiendo

configurar y tener control total de su propia red inalambrica LPWAN basadas en LoRaWAN.

Una de las especificaciones que responde para este proyecto, es poder enviar a través del
reenviador de paquetes LoRa la informacién que llega a la puerta de enlace desde los sensores
hasta el servidor. La Figura 4.12 ilustra la arquitectura general del servidor la cual esta basada en

tres elementos esenciales:

e LoRa Gateway Bridge: Se encarga de establecer la comunicacion con el Gateway,
transformando los paquetes de datos UDP que envia el Gateway a JSON usando MQTT

(Diez, 2017) capaz de ser interpretada y comprendida por el servidor.

e LoRa Server: Es la parte central del servidor, debido a que se encarga de la
manipulacion y el almacenamiento de los datos recibidos, asi como también de la

comunicacion de enlace descendente con dispositivos finales (Ferreira, 2019)

e LoRa App Server: Esta basada en una interfaz web que permite gestionar varios
dispositivos, usuarios, organizaciones, aplicaciones y puertas de enlace. Ademas,
provee un API para integraciones por aplicacion como el caso de InfluxDB, también se
encarga del manejo de las solicitudes de union y cifrado de las cargas Utiles de las

aplicaciones.

Esta plataforma esta basada en dos bases de datos de codigo abierto como lo es PostgreSQL el
cual almacena todos los datos persistentes mientras que la base de datos REDIS tiene como

cometido guardar informacién relacionada con la sesion de datos.
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Figura 4.12 Gateway Lora ensamblado.
Fuente: (Diez, 2017).

4.3.2. APLICACION DE INTERFAZ DE USUARIO (Ul) Y BASE DE DATOS (DB)

Para la visualizacion de los datos adquiridos por los nodos se pretende el uso de la base de datos
InfluxDB que trabajara en conjunto con la interfaz grafica, cuya integracion es asociada por la
plataforma LoRa Server, permitiendo que LoRa App Server escriba los datos del sensor
directamente en esta base de datos dada, para luego ser obtenidos y graficados en el entorno de

Node — Red. Para ello haremos mencién de algunas de sus principales caracteristicas:

e InfluxDB: Es una base de datos de series de tiempo (TSDB), desarrollada por InfluxData,
disefiada para almacenar y organizar datos siguiendo marcas de tiempo indexadas. Esta
creada para la optimizacion y minimizacion del uso de recursos del sistema, su lenguaje de
programacion es similar a SQL (por lo que se puede realizar consultas con base SQL
mediante tablas), cuyo propdsito es detectar las fluctuaciones en el tiempo de ejecucién,
debido a que analizard grandes cantidades de datos de forma ordenada. Ademaés esta
optimizada para datos sensibles al tiempo de 0T, dado que su integracion es directa con
LoRa Server (Ferreira, 2019).

67



CAPITULO IV. DISENO E IMPLEMENTACION DE LA RED LORA @

e Node-red: Es una herramienta de programacion visual orientada hacia el internet de las
cosas (loT). Esta basada en una interfaz web que permite visualizar diferentes tipos de
cosas debido a su sencillez permite vincular dispositivos, aplicaciones y multiples APIS
(Moreano Abata, 2019) a través del uso de flujos conformados por nodos logrando de esta
forma comunicarse entre ellos y ejecutar esquemas de codigos concretos mediante

algoritmos.

Se utilizd Node — Red, porque permite vincularse con InfluxDB a través de mddulos, de
esta forma se puede realizar consultas SQL en la DB en con el fin de visualizar la informacion

del consumo de agua en intervalos de tiempo predeterminados.
4.4, DESARROLLO DE SOFTWARE

Principalmente estad basado en la plataforma LoRa Server el cual estd desarrollado bajo el
sistema operativo Linux, cuyas configuraciones se llevaron a cabo bajo las directrices
proporcionadas por LoRa Server, sin embargo, requiere la asignacion de ciertos parametros en los
archivos de configuracién de cada uno de los elementos, que forman parte del servidor como la

banda y el canal en la cual va a operar entre otros.
4.4.1. SOFTWARE DEL GATEWAY

Para la configuracion del Gateway se utilizara los ficheros de configuracion de la pagina de
Pycom para lo cual, serd necesario implementar en dicho dispositivo, los siguientes ficheros cuyo
cbdigo de programacion esta basado en el software MicroPython en Atom.

1. config.py: Este fichero contiene las configuraciones para el servidor y la red a la que se
estd conectando (véase la Tabla 4.1). Dependiendo de la region y los parametros que

otorgue LoRaServer, entre estos tenemos (GitHub, 2019).

e WIFI_MAC Y GATEWAY_EUI: La primera extrae la direccion MAC del
dispositivo la otra corresponde a la direccion MAC del dispositivo la cual esta

compuesta por una serie de caracteres.

e SERVER: Servidor al que se conecta el Gateway.
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PORT: Puerto al que se conecta el Gateway el cual esta definido por defecto 1700

NTP: Configurar los tiempos de sincronizacion del dispositivo con la hora oficial

en América.
NTP_PERIOD_S: Periodo del protocolo NTP definido en 3600 por defecto.

WIFI_SSID Y WIFI_PASS: Identificador de WiFi y de clave de la Red

respectivamente cada uno.

LORA _FREQUENCY: Frecuencia a la que opera el Gateway. En este caso tomara

el valor 903900000 porque este se encuentra en la regién de Ameérica.

LORA_GW_DR: Campo que indica el factor de ensanchamiento y el ancho de
banda utilizado para establecer las comunicaciones. Toma valores por defecto.
LORA _NODE_DR: Indica la velocidad de transmision inicial para enviar cuyo

valor es opcional. (Polidura., 2019)

Tabla 4.1 Parametros de configuracion del Gateway.

Parémetros Descripcion

WIFI_MAC ubinascii.hexlify(machine.unique_id()).upper()
GATEWAY_EUI WIFI_MACI:6] + "FFFE" + WIFI_MAC[6:12]
SERVER “192.168.0.1117

PORT 1700

NTP "pool.ntp.org"

NTP_PERIOD_S 3600

WIFI_SSID “MANUELGUALLPA”

WI F I PASS *hkkkkikkkikikk

LORA_FRECUENCY 903900000

LORA_GW_DR “SF10BW125”

LORA_NODE_DR 0

Fuente: (Polidura., 2019) & Editado por el Autor

2. nanogateway.py: Este fichero controla toda la generacion y reenvid de paquetes LoRa.

Es inicializado por el programa main.py (Polidura., 2019)

3. main.py: Es el programa principal donde se ejecuta el arranque y hace la llamada al

fichero nanogateway.py y se le pasan a este fichero todos los parametros de

configuracion procedentes del config.py (Polidura., 2019).
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La Figura 4.13 describe el funcionamiento del software del Gateway acorde a los pardmetros
de configuracién realizados.

¢ INIclo )
.

'

SERVIDOR, PUERTO, /
/ LORA_FREQUENCIA, LORA_GW_DR, /
/ LORA_NODO_ DR /

/
lora = LoRa(mode=LoRa.LORAWAN, region=LoRa.US915)

/

Y

wlan = WLAN(mode=WLAN.STA)
_conectar_a_ wifi()
socketUdpActivar()
lorasock_ON()

Y

- while(True) -
J no
B S loraEvento
no Si
v v
_conectar_a_wifi() subirDatoAservidor

socketUdpActivar()

Figura 4.13 Diagrama de Flujo del funcionamiento del Gateway.

Fuente: Editado por el Autor.
4.4.2. SOFTWARE DEL NODO

Para configurar un nodo en la red LoORaWAN requiere ser personalizado y activado en este caso
utilizaremos el método ABP (Activacion por Personalizacion). Cada dispositivo final dispone de

una clave “DEV EUI” que es la direccion unica codificada en la tarjeta LoPy.
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La configuracion del nodo esta basada en los ficheros de configuracion de la pagina Pycom
siendo necesario efectuar dicho codigo en el dispositivo, los cuales se deben implementar para

efectuar su funcionamiento, a continuacion, describiremos los ficheros de programacion del nodo:

e Abp.node.py: Se trata del programa principal que incluye el codigo relativo a las
funcionalidades principales del nodo. Cabe destacar entre estas, estan los parametros de
autenticacion de ABP como él; dev_addr, nwk_swkey, app_swkey, las cuales son
definidas ya sea por el usuario o generadas al crear el nodo en el servidor y toda la 16gica
de aplicacion encargada de la recepcion y transmision de mensajes desde y hacia la red
de datos LoRa (Polidura., 2019).

e Boot.py: Este fichero hace la Ilamada del fichero abp_node.py donde se encuentra todas

las configuraciones realizadas.

Para este proyecto se ha utilizado dos Pycom LoPy4 con el fin de realizar la conexion de una
topologia en estrella. En la Tabla 4.2 se puede apreciar los valores obtenidos al crear el nodo en el

servidor (Ejemplo Nodo 1).

Tabla 4.2 Parametros de configuracion del Nodo

Parametro Descripcion

Region LoRa.US915

DEV_ADDR 010a6516

NWK_SWKEY b7290c253d7cc8281117736f1f7bf3ef
APP_SWKEY 32117e395ff2a03d146f7c744538c530

Fuente: Editado por el autor.

A continuacion, en la Figura 4.14 se describe la operacion del nodo de acuerdo a los parametros

de configuracién realizados.
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o N
C INICIO )
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r "

/ global contadorpulsos /

/ global tiempoAlarma [
contadorpulsos

:

lora = LoRa(mode=LoRa.LORAWAN, region=LoRa.US915)
lorasock_ON()

hJ

p_in = Pin('P19', mode=Pin.IN)
p_in.callback(Pin.IRQ_RISING, handler=activacionPin)

alarma_temp=Timer.Alarm{capturaDatos, tiempoAlarma periodic=True)

Y

A

- while(True)

no

- tiempoAlarma

si Si
capturaDatos()

v

TransmitirDatos()

v

ActivacionPin()

almacenar()
|
|

\ \
h. b

Figura 4.14 Arquitectura del Servidor LoRa Server.
Fuente: Editado por el Autor.

4.5. CONFIGURACION DE EQUIPOS CON LORASERVER

A continuacion, se expondra cada una de las configuraciones con el servidor que permiten

vincularse con cada uno de los dispositivos nodos y Gateway.
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45.1. REGISTRO GATEWAY - LORA SERVER

Dentro de una red LoRaWAN, el Gateway es el componente principal donde se conectan todos

los dispositivos hacia él, ademas hace la funcion de puente entre los nodos finales y el servidor.

Para registrar el Gateway en el servidor se requiere de ciertos parametros y configuraciones
como es la direccion MAC del dispositivo, cuyo valor de identificacion obtenido es el nimero

30aeadfffeec8f04. Para realizar la activacion del servidor y acceder a la plataforma debemos

ingresar al sitio web http://localhost:8080, cuyas credenciales de acceso vienen predefinidas con

el nombre de admin, tanto en el usuario como contrasefiar para iniciar la sesion.

Lograda la autentificacion, lo primero que se debe hacer es seleccionar la opcion Network
Servers (véase la Figura 4.15) donde se abrira una ventana con un formulario que habréa de rellenar
con; el nombre del servidor de red, direccion IP y puerto por defecto que es 8000, mismo que

puede ser modificando en el archivo de configuracion loraserver.toml.

& @ChirpStack Q Search organization, application, gateway or device @ 0 umn

Network-servers

Network-servers / localhost (US915 @ 3.5.0) W DELETE

£S))

Gateway-profiles

i

Organizations

All users

localhost
chirpstack

£ Org. settings N
localhost:8000

& 0rg. users

+=  Service-profiles
- p: UPDATE NETWORK-SERVER

Figura 4.15 Creacion del Servidor de Red.
Fuente: Editado por el Autor.

Una vez creado el Servidor de Red se inicia con el registro del Gateway. Mediante la opcion
Gateway-profiles (véase la Figura 4.16), podemos crear un perfil para la puerta de enlace cuyos
campos a rellenar son unicamente el nombre y los canales que queremos que este a la escucha.
Ademas, se puede afadirle un canal extra donde determine el tipo de modulacion (LoRa o FSK),

frecuencia (Hz), ancho de banda (KHz) y el factor de propagacion.
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[ ——

Perfiles de puerta de enlace / / PUERTA-LORA

GATEWAY-LORA

.
chipstack 456
L
L Og ko usuanos
iE Purfhes do servio '
& Purhes do servc L "
®
503900000 289001112

N Grupos de mulidifusion
AGREGAR CANAL ADICIONAL ~ ACTUALITAR PERFIL DE PUERTA DF EMLAL

Figura 4.16 Creacion del Perfil para la Puerta de Enlace.

Fuente: Editado por el Autor.

Seguidamente se procede a afiadir el Gateway donde se seleccionara la opcion Gateways donde
habra que rellenar los campos como: Gateway name, Gateway Description, Gateway 1D, ademas
incluiremos su ubicacion y su altura al que se va a colocar el equipo. Una vez llenado todos los
campos este proporcionara las coordenadas de ubicacion geografica del equipo como latitud,

longitud e ID del Gateway, como se puede observar en la Figura 4.17.

e & chipstack Tl @ o w
= Networservers —
Galeways /| WATER-GATEWAY | DELETE
@  Catewaypiofiks
B Ogmusos T T
A Mlusers
Gateway details +
chirastack _
0 Org.senings o r
3ceatfiiecchild |
A Org.users tud I
3 meters § Q
= Servicaprofiles e — 4
= . JTB04304 THETO51 443445 | y &
3 profiles
] s afew seconds ago
i Applications
R Muticastgroups L h : Leatel 8 Cperiesiley otz

Figura 4.17 Configuracién del Gateway

Fuente: Editado por el Autor.

Finalmente, realizado todas las configuraciones se puede visualizar la actividad del Gateway

(véase la Figura 4.18) a través de la cantidad de Frames transmitidos y recibidos.
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Marcos recibidos
Frames Transmitidos

|

f—"/\

Marcos transmitidos
Frames Recibidos

o |

Figura 4.18 Detalle de Frames recibidos y/o Transmitidos.
Fuente: Editado por el Autor.

45.2. REGISTRO NODO - LORA SERVER

Para la creacion de un nodo debemos asignarlo a una aplicacién, de lo contrario no es posible
registrarlo debido a que este debe pertenecer siempre a una aplicacion, para su debido seguimiento.
Al registrar un nodo por OTAA o ABP, se lo realiza en el servidor a través de la opcion Service
Profile, creando asi el perfil de servicio para la aplicacion, el cual vincula una organizacion a un
servicio de red y define las tipologias que la organizacion pueda asociar con la instancia del

servidor de red Network Server, esto se observa en la Figura 4.19 (GitHub, s.f.)

L @I.‘.hlrpSta:k Q, Search organization, apglication, Gateway or device @ o wmn

rvice-profiles / WATER-SERV

Figura 4.19 Creacién de perfil de Servicio.

Fuente: Editado por el Autor.

Creado el perfil de servicio para agregar los nodos al servidor se debe antes crear un Device-

Profile donde se define parametros como la version de LoRaWAN, el parametro regional, asi como
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el método de activacion del dispositivo, permitiendo de esta forma crear varios dispositivos con
este perfil, de esta manera se obtiene la instancia LoRa App Server enlazado con la instancia de
LoRaServer. Al tener configurado Service Profile y Device Profile asignados a una Organizacién

es momento de afiadir la “Aplicacion”.

Mediante la opcidén Create se abrird una ventana donde se debe ingresar, el nombre de la
aplicacion a crear, asi como también la descripcion de la misma. En la Figura 4.20 se puede

visualizar la creacion de la aplicacion a través de este servidor.

& &) Chipstack O Schopriiwpsnguemade | @ @

Applications + CREATE

A Mucastgroups

Figura 4.20 Creacion de Aplicacién.

Fuente: Editado por el Autor.

A continuacion, en la ventana de Device Profile del campo Cddec (véase la Figura 4.21), se
define el tipo de decodificador de la carga util (msg.payload), de los bytes que entregan los
dispositivos con el fin de que los datos sean legibles por el usuario. Para ello es necesario ingresar

un Cédec de Payload (Cayenne LPP, JavaScript Personalizado o ninguno).
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« &3 ChirpStack

Q@ © wnn

Q Search organization, application, gateway or device

o

Organizations

All users

chirpstack

e}

)

0Org. settings

Org. users

Service-profiles

Device-profiles

Gateways

Applications

Multicast-groups

Device-profiles / WATER-DEV

B DELETE

GENERAL JOIN (OTAA / ABP) CLASS-B CLASS-C CODEC

Custom JavaScript codec functions

Figura 4.21 Cédec del dispositivo. (JavaScript Personalizado).

Fuente: Editado por el Autor.

Posteriormente a esto, se procede agregar los nodos que van a pertenecer a esa aplicacion (véase

la Figura 4.22) donde nos pedira un nombre para cada uno de los dispositivos que se vayan a

agregar, asi como su Mac unica del dispositivo (Dev-EUI) y su Device-Profile.

< &3 chirpStack

Q, Search organization, application, gateway or device

Q O awmn

Gateway-profiles

QOrganizations

All users

loraserver

e

oo e

)

Org. settings.

0Org. users

Service-profiles

Device-profiles

Gateways

Applications

Multicast-groups

Applications / Consumo_de_Agua_Potable / Devices / Create

GENERAL VARIABLES TAGS
Device name*
Node_1_Lora
he h
Device descript
ABP
Device EUI*
70 b3 d5 49 94 82 4d do MSB [¢]
Device-profile
WATER_DEV -
[ U I I

Figura 4.22 Creacion de un Nodo.

Fuente: Editado por el Autor.

Al agregar los dispositivos nos direccionard a su pagina de configuracion correspondiente.

Donde nos pedird introducir las claves de direccion, red y aplicacion para activar el dispositivo,

cuyos valores son definidos en este caso por el servidor. La Figura 4.23 muestra el desarrollo de

este proceso Yy creacion de los nodos para este proyecto, desde la Gltima vez conectada a la red.

77



CAPITULO IV. DISENO E IMPLEMENTACION DE LA RED LORA

&

Parametros de Configuracién del Nodo

Applications / Consumo_de_Agua_Potable Nodos Creados W OELETE

DEVICES APPLICATION CONFIGURATION INTEGRATIONS

+ CREATE

Figura 4.23 Parametros de configuracion y visualizacion de los nodos creados.

Fuente: Editado por el Autor.

Una vez creado los nodos se podra definir el tipo de integracion InfluxDB, HTTP y
ThingsBoard, siendo utilizado para este proyecto InfluxDB. La

Figura 4.24 muestra la integracion de esta base de datos con el servidor.

Aplicaciones // Consumo_de_Agua_Potable // Integraciones // influxdb BORRAR

. ~#———— Puerto de comunicacion
http://localhost:8086/write

admin = Nombre de Usuario BD

<+——  Contrasefia de la BD

~+————— Nombre de la BS
LORA

Figura 4.24. Integracién de Base de datos (InfluxDB) con LoRa Server.

Fuente: Editado por el Autor.

Por ultimo a través de la opcion Device Data, podemos visualizar los datos transmitidos en el

nodo o Gateway, en tiempo real mediante los Frames LoRaWAN, como lo indica la Figura 4.25.
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@ wr 1) Pt @ v 11 paess

& poWNOAD # aua & 0OWN0M0 § o

Figura 4.25 Datos Capturados de los Nodos.
Fuente: Editado por el Autor.

4.6. INTERFAZ DE VISUALIZACION

Node Red ha tenido enorme protagonismo e impacto actualmente en el desarrollo de
aplicaciones y sistemas 10T. Este software de codigo abierto ha sido disefiado por IBM, con una
arquitectura basada principalmente en el lenguaje de programacion JavaScript. Su entorno de
desarrollo es bastante versatil y facil de usar, permitiendo el disefio y ejecucion de aplicaciones
web multiplataforma. Aunque es una herramienta completa y potente fue creada para ser utilizada
en la integracion y comunicacion de hardware, APIs y servicios en linea, de una forma rapida y
sencilla. Tiene la participacion de varios desarrolladores de software, razén por la cual el nimero
de modulos/ paquetes disponibles es muy extenso y esta siempre actualizado. La ventaja mas
notable de este software, es que simplifica la ardua tarea de programacion del lado del servidor,

gracias a su entorno de programacion visual (Moreano Abata, 2019).

Para el desarrollo de la interfaz se ha visto conveniente utilizar la versién de Node.Js 0.16.0 y
Node — Red 0.20.6, ambos son multiplataforma y estan disponibles tanto para las versiones de 64
y 32 bits, inclusive existen distribuciones para sistemas embebidos como la Raspberry Pi. Se
requiere de ambos componentes de software para su funcionamiento, debido a que el motor
principal de Node — Red es Node.Js como editor de JavaScript y a partir del cual esta creado junto
con la libreria JavaScript D3.js que le dota el atributo de interfaz web, siendo nada mas un

complemento Node — Red, que le otorga la potencia suficiente facultandole las caracteristicas de

79



CAPITULO IV. DISENO E IMPLEMENTACION DE LA RED LORA @

rapidez, fiabilidad y escalabilidad, para tratar maltiples conexiones concurrentes de forma dptima,

y acceso desde cualquier navegador a través de una pagina web.

En la Figura 4.26 se aprecia la arquitectura de Node.js apoyada en el motor v8 JavaScript (JS)
de Google como editor ultra rapido de JS, y detrds de Node.js las tecnologias basadas en el lado

del navegador orientada a objetos.

Navegador Servidor

Evolucitn

Figura 4.26 Arquitectura de Node.js apoyado en JavaScript y tecnologias del lado del navegador como Node
Red.

Fuente: (Alvarez, 2014).

Node Red es una herramienta de programacion visual (véase la Figura 4.27) para el disefio de
sistemas o prototipos, innovadores y atractivos. Su editor basado en el navegador permite la

conexion de flujos a través de nodos los cuales se dispone en una amplia gama.

Flow 1 + info

> Input iy ;. + Information
Programacion Visual por

output l bloques o nodos.

- migpayiesa [

°
fink timestamp

- Flow Description
mat

htp response

websocket = Paleta dispone de todos los nodos basicos

; preinstalados por defecto en Node Red
<P

play audio

serial

Figura 4.27 Esquema de flujos con nodos y componentes del entorno en Node Red.

Fuente: Editado por el Autor.
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Los nodos son insertados mediante una paleta que dispone el entorno grafico con tal solo
arrastrarlos, pudiendo ser implementados en tiempo de ejecucion en el ecosistema de la interfaz
de disefio. Cada nodo permite realizar una tarea concreta desde recibir una llamada por HTTP, un
mensaje MQTT o activar la luz de una habitacién por citar algunos ejemplos. Intrinsecamente los
flujos o flows agrupan y organizan, aquellos nodos conectados entre si que desempefian una
funcionalidad definida. Todo el proceso se realiza de forma visual o codificacion por blogues, con

una vaga intervencion de programacion.

Lo que se desea es desarrollar una interfaz amigable, intuitiva y flexible que permite el anélisis
y monitoreo de consumo de agua potable, pero se requiere de algunas configuraciones para lograrlo

gue veremos enseguida.

Brevemente en la Figura 4.28 describimos la forma de transmision de los datos del sensor en
las instancias del Nodo y Gateway. El recorrido inicia mediante un cableado fisico entre el
Nodo/Sensor, para después ser transferidos los datos del Nodo al Gateway via protocolo LoRa, a
partir del médulo Gateway los datos son transmitidos a la plataforma LoRaServer.io via protocolo
LoRaWAN y WiFi, a manera de que sean subidos los datos a la nube, por lo que requieren del

ancho de banda y la homologacion de red respectiva a la que se encuentre conectada.

LoRa Server es un servidor de servicios gratuitos que se encuentra en la nube, esta plataforma
proporciona las credenciales de seguridad propias de las redes LoRa bajo el método de activacion
en este caso usamos el modo ABP o por personalizacion cuyos parametros son: la direccion del
dispositivo (DEVADDR), clave de sesion de aplicacion (APPSKEY) y la calve de sesion de red
(NWKSKEY), ademas contiene una serie de moédulos para integrar bases de datos y API de terceros.
Por lo cual ofrece las garantias de seguridad y encriptacion (AES 32bits) de la comunicacion, de
tal manera que permite la configuracion y andlisis del comportamiento y el trafico del flujo de

datos de los dispositivos en la red LoRa.
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Servicio en la Nube _ InfluxDa
LoRa5erver.io

Base de Datos
Médulo Influx

LoRaWAN - Wifi

lwiﬁ

Interfaz Visual en Linea

Radlio [ ntce

LoRa
Microcontroladores Lopy V.4

‘

Sensor de flujo
\  deaguapotable /|

Figura 4.28 Diagrama de flujo de comunicacion del sistema LoRa.

Fuente: Editado por el Autor.

Por su parte el servidor LoRa se vincula con InfluxDB (véase la

Figura 4.24 con la configuracion respectiva de credenciales de acceso para la DB), por medio
del script del mddulo InfluxDB que contiene, insertando los datos recopilados por los sensores en
una base de datos (LORA) previamente creada en el servidor de base de datos (SDB), dicha
informacion es aplicada al SDB por medio de una tabla que se crea automaticamente durante la
configuracidn de integracion, la cual coloca los campos de ID del nodo, puerto de enlace, nombre
del Nodo, nombre de la aplicacion y el valor de cada nodo, que recoge datos que poseen sus
respectivos medidores de caudal de agua potable. Cabe mencionar que la fuente de datos tiene un
trayecto unidireccional por lo cual el consumo de ancho de banda es reducido, logrando una mayor

velocidad de transmision sin requerir la espera y el regreso de dato alguno.
4.7. COMUNICACION NODE RED - BASE DE DATOS

Node Red se conecta con la base de datos Influxdb de forma local, siendo esta la ruta ideal de
acceso a los datos de los sensores de campo de la red LoRa LPWAN. Asi es posible Ilamar a
funciones de consulta SQL y disefio de algoritmos que permitan adquirir, representar, tratar e
identificar los datos de consumo de caudal por usuario o la poblacion en general, en la interfaz de

visualizacion. Para este cometido la plataforma Node Red dispone de paquetes de nodos que
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podemos apreciar en la Figura 4.29 y Figura 4.30, para la programacion visual y dinamica, creando
flujos de datos, cuyos bloques permiten llamar a funciones, consultar bases de datos, leer y definir
variables, programar gréficas, tablas, medidores interactivos y objetos de disefio como botones,
cuadros de texto incluso programacion dinamica de colores (como indicadores de color verde para

bajo y color rojo de maximo consumos de caudal) entre otros componentes mas.

Segun lo expuesto en la Figura 4.28, el protocolo de comunicacion empleado en lared LPWAN
no tiene mayor dificultad en su aplicacion. Por lo que el desempefio funcional es oportuno y
confiable referente a la integridad de los datos que otorgan las plataformas, ademas de que el
transito del sistema esta planificado para ofrecer una mejor practicidad en el procesamiento de

datos, al atravesar por varios filtros hasta llegar al monitoreo de la informacion del usuario final.

Como se habia definido anteriormente la herramienta de programacion modular se maneja por
la conexion de nodos para originar flujos de datos, cuya simplicidad permite afiadir nuevos nodos
sin afectar la jerarquia o funcion de los componentes actuales, para armar nuestra arquitectura de
monitoreo se hizo uso de varios paquetes que no se incluyen por defecto en el paquete oficial de
Node Red, en vista de ello se hace una breve descripcidn de los principales nodos ocupados en el

desarrollo de la interfaz grafica entre estos estan:

e Node-red-contrib-influxdb: Este paquete es un médulo que contiene nodos para extraer
y escribir datos (véase la Figura 4.29), en la base de datos de series de tiempo Influxdb,
atreves de tablas conformadas por campo y etiquetas que estructuran la informacién. Los
nodos ocupan un cliente InfluxDB usando los métodos writePoints() y query(), al
conectarse con el host Influxdb por direccion IP. La consulta puede ser de una o varias
tablas con uno 0 mas campos o etiquetas, que se especifican ya sea en la configuracion del
nodo o mediante la propiedad msg.query en el flujo de un nodo, cuyo resultado es devuelto

en el formato msg.payload.
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Figura 4.29 Paquete InfluxDB descargado en Node-Red.
Fuente: Editado por el Autor.

Node-red-contrib-moment: Este nodo permite traducir una zona horaria a otra, en general
este mddulo admite la configuracién de la hora y fecha de una forma sencilla, en el formato
YY/MMMM/ddd/hh/mm/ss/, su funcionamiento consiste en recibir un mensaje de entrada
(msg.payload) para generar una cadena u objeto resultante en la secuencia, con una

estructura legible y no como una representacion numérica.

Node-red-contrib-date: Estos nodos permiten configurar fechas de entrada de una forma

sencilla en el formato deseado.

Node-red-dashboard: Este paquete viene instalado por defecto en Node Red (véase la
Figura 4.30), en el cual se dispone de un conjunto de nodos basicos para crear paneles de
datos en linea. Los widget o Ul son nodos con representaciones graficas de lo que se desea
visualizar, cuadros de texto, indicadores, controles deslizantes, botones, notificacion,
templates o charts, en tanto que los nodos restantes son para crear programaciones
modulares de flujo de datos y analisis de los datos de salida, en combinacion permiten

disefiar el tablero de monitoreo de la pagina de Ul.

En la ejecucion y desarrollo de la interfaz web de monitoreo se vio necesaria la incorporacion

de algunos lenguajes de programacion que soporta la plataforma Node Red utilizados en la

dinamica de andlisis, insercién, representacion y adquisicion de los datos.
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Figura 4.30 1zg. Nodos de representacion grafica de datos, Centro. Ejemplo de pagina Ul. Der. Nodos de
programacién modular.

Fuente: Editado por el Autor.

Como inventiva, conveniente en base a la revision previa de documentos de investigacién se
propone que los algoritmos segln el lenguaje a usar, Gtilmente pacten reglas basadas en estructuras
de bucles; IF, For, Switch, que oportuna y eficazmente permitiran tratar la informacién obtenida
y daran a conocer al usuario el volumen de consumo proveido, detallando aspectos de; maximo,
minimo, promedio y total en los lapsos de tiempo de dias, meses y afios, como también las tarifas
y horarios por concepto de consumo del servicio de agua potable en el momento, de lo cual podréa
darse advertencia cuando el consumo excede los umbrales augurados para cada tipo de consumidor

(bajo o alto), entre estos artificios de programacion tenemos:

e HTML.: El lenguaje de marcas de hipertexto es un estandar muy usado en la delineacion
de paginas web, mediante una estructura basica y sencilla de comprender atreves del
lenguaje de etiquetas, este codigo admite la definicion de contenidos, texto, tablas de datos,

imagenes, videos entre otros en la pagina web.

e JavaScript: Es un lenguaje orientado a objetos, supremo y muy flexible, su atribucion mas
influyente es su programacién interpretada, en el navegador o sitio web permite realizar

abstracciones dinamicas en la interfaz Ul o mejorar paginas web dindmicas.
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4.8. DESARROLLO DEL FLUJO COMPLETO EN NODE-RED

En este apartado se explicara las propiedades de los nodos empleados en el proyecto, sobre todo
los que admiten la programacion, y los bloques de flujos elaborados para la interaccion de estos

nodos, que dan las funcionalidades a la interfaz virtual.
DEFINICION DE LOS NODOS UTILIZADOS EN LA INTERFAZ
> NODOS DE PROGRAMACION

Son los principales en los bloques de flujo, por lo que se requiere un conocimiento adecuado
de sus propiedades, para poder hacer uso de sus virtudes correctamente, sino es que avanzada si se
requiere funcionalidades méas complejas, ya que estos otorgan las adaptaciones dindmicas y

funcionales interesantes al flujo de nodos y a la interfaz misma.

e Function: En este nodo de funciones se puede escribir cddigo y realizar operaciones o
acciones concretas con los datos en cuestién. La salida entrega un mensaje en el formato
de objeto JavaScript llamado msg. Por regla general tendra la propiedad msg.payload que
contiene la estructura definida del mensaje (véase la Figura 4.31). Trabaja con una sola

entrada de datos, pero puedo definirse varias salidas de una misma fuente de informacion.
Edit function node it debug

s -

& Properties

ul
% Qutput 1 - [\ imero de Salidas

Figura 4.31 Edicién del nodo Function en el flow de la interfaz web.

Fuente: Editado por el Autor.

e Template: Este nodo puede leer y tratar la informacion en el formato de mensaje objeto

JavaScript contenida en los paquetes msg.payload, y poder darle uso segun los datos para
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crear tablas, botones, cuadro de texto, esquemas graficos, entre otros, de forma dinamica.
Su programacion esta basada en Html5 y JavaScript, que le dan un aspecto de un entorno
interactivo y simple (veéase la Figura 4.32).

» NODOS DE CONFIGURACION

Estos no precisan de programacion alguna, solamente de ciertos parametros de
configuracién para su funcionamiento por lo cual son muy intuitivos, tacitos y faciles de
implementar, entre estos tenemos:

L] ']
B 0| - g —
¥ 1 ' — T «
Ecit tampilate nods U o v T — H
& Properties a
Edit delay node
Tomplats Ty po WWhklgel in g 1 v

Defete Done

croup THISIOMK OS5 | Snoug b -

& Properties &

R Bichn Doy eah nessae

Fived deay

Figura 4.32 1zqg. Configuracién y programacion del nodo Template, Der. Edicién del Nodo Delay. Dentro del
flujo de la interfaz web.

Fuente: Editado por el Autor.

e Delay: Es un tipo de no permite hacer retrasos en €l envié de mensajes en flujo de datos,
por defecto esta configurado a 5 segundos con un limite de velocidad de 1 msg por segundo,
no obstante este pardmetro es modificable (véase la Figura 4.32).

e Join: Este nodo puede enlazar varias entradas de datos en un solo argumento, juntando en
un solo paquete diferentes tipos de datos, obteniendo en la salida un solo mensaje
msg.payload en Unico tipo que pueden ser un; object, array y bufer, string. La recepcién
respecto a la cantidad de entradas dependera de aspectos de configuracion como; modo de
recepcion, intervalos de tiempo, numero de mensajes completos, tipo de mensaje msg o

flow, y tipo de confinamiento segin sea el ejemplar o fuente de datos, por defecto la
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configuracién establece la creacion de arrays para diversos tipos de datos, esta disposicion

la podemos observar en la Figura 4.33 junto con el nodo Chart.

Chart: Este nodo es un widget, y representa el esquema gréfico de los datos en la interfaz
web, su configuracion es simple, se debe definir un grupo de pertenencia para su ubicacion.
En el podemos definir el tipo de traza en la grafica; lineal, barras, polar o pie, también es
posible determinar el tiempo de representacion de los datos en el eje “x”, asi como los
valores max y min respectivamente en el eje “y”. Ademas, existen opciones de seleccion
de colores para las diferentes trazas. El nodo puede admitir varias lineas de entradas para
diferentes trazas, utilizando solo valores numéricos. La Figura 4.33 muestra la

configuracién de este nodo.

127.0.0.1:8088/LORA Catos Hisdoncis

s i 7 _ :. - |
I | Edit chart node
Cita. Harir

@ Properties L

8 Goup |Repartes Usuar] Histarcss v 4 a

£ Properties ] B s

Edlit jodn node

=" Tyoe & Lire charl v ¥ an anje polnts

X3z last | 1 s ¢ OR points

= AfCT A numser of Messaas pans

= Afera hmen

Iewang The frsl message

= AfEra messise vl

Figura 4.33 1zqg. Configuracion del nodo Join en el flujo de la interfaz web, Der. Edicién del nodo Chart. En el

flujo de la interfaz web.

Fuente: Editado por el Autor.

Node Red con InfluxDB: Configurado Node Red, podemos descargar desde la seccion
Palette el pagquete node-red-contrib-influxdb, para hacer uso de los nodos, para entablar la
comunicacion entre Node Red y la DB InfluxDB logrando asi realizar las respectivas

consultas SQL, en vista de ello tomanos en cuenta los siguientes parametros como:
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v" Host que constituye la direccion IP del servidor InfluxDB que por defectos es la
127.0.0.1.

v’ Puerto el cual esta predeterminado para la transmisién de datos es el 8086, y finalmente.

v Base de Datos creamos una base de datos definiéndole un nombre de identificacion, en
el caso de los campos y etiquetas se crearan automaticamente, cuando reciban paquetes

de mensajes msg.payload en el formato de objeto JavaScript (JS). La Figura 4.34 indica
dichos parametros de configuracion.

Para el caso de insercion de datos en Influxdb se utiliza la propiedad msg.payload en el formato
de objetos JS, y la propiedad msg.measurement, por medio de un nodo function, la primera
instancia permite crear los campos Yy etiquetas para estructurar la informacion, mientras que la

segunda establece el nombre de la tabla de datos, esto se observa en la Figura 4.35.

Edit function node 2

& Properiies

. = f—— = Datos Historicos
— Cansufas SO0 D Infiux
# Funciion
1 L T T
Edit Influxdb In node 1 EdRt Influxdb node
& Properties & & Properties o

= Serve 127.0.0.1:8088/LORA v = Host 127.0.0.1 Palt 8086

= Query

8 Database LORA
& Usemama adimin
& FEssWOrl | s == Admin
W Name I Infiu
Enable secure (SSL/TLS) connection
Tip: If no query is sel, ensure msg.query conlains a guery
& Mame

Figura 4.34 Configuracién del nodo InfluxDB (1), para consultas de datos por SQL a través de la propiedad
msg.query (2).

Fuente: Editado por el Autor.
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El principal objetivo de este proyecto es ofrecer un analisis detallado en el monitoreo del
consumo de agua potable del sector de Gulanza, con el fin de influenciar en el usuario a tener un
cambio de habito sobre este aspecto dandole a conocer sus capacidades tipicas de gasto, que lo
Ileven a optimizar el uso del servicio prestado y hacer conciencia reduciendo su huella hidrica en

beneficio del ecosistema en el que habita y proteccion de las fuentes hidricas de consumo humano.

Para este analisis se ha definido de como el usuario gestiona el uso del agua potable, en la cual
intervienen varios elementos que acondicionan y regir el consumo como; el volumen vy litros
consumidos por hora, la frecuencia y horario de ocupacién del servicio, los dias y meses de mayor
y menor consumo, y el volumen total ocupado al afio, siendo factores esenciales que serén
aprovechados en la interfaz de monitoreo para concebir un adecuado seguimiento en el
comportamiento del consumidor, a través de representaciones graficas dinamicas e intuitivas para
apreciar la actividad del servicio.

L] Qe
form — Insercion BD Influx - Nodo insercion Infiux DB

% Outouts 1 ‘ Numero de salidas del nedo Function

Edit influxdb node
Edit influxdb out node

& Properties &

© Properties

o

W

Jalabase

& Usemame min

Figura 4.35 Configuracién de nodo Influxdb, e insercién de datos mediante nodo de funcidn.

Fuente: Editado por el Autor.
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En fin, todos estos parametros permiten definir las estrategias apropiadas de optimizacion en el
consumo del agua potable que la empresa de abastecimiento podria adoptar para evaluar y

controlar el consumo de agua potable.

Otro aspecto de importancia a considerar es la tarifa de consumo de agua potable, esta puede
variar de acuerdo a la region, para ello la empresa suministradora del servicio la Junta

Administradora de Gulanza ha definido los siguientes limites presentados en la Tabla 4.3

Tabla 4.3 Tarifas y sus correspondientes Limites de consumo volumétrico.

Tipos de consumo de caudal (m3) Limites de aplicacion tarifaria mensual (Dolares)

Menores a 15 2
> 16-25 2+0.25¢/m3
Mayores a 25 2+5+0.25c/m3

Fuente: Editado por el Autor.

En vista de lo expuesto sobre los pardmetros analizados, estos se convierten en las variables
para el disefio de los flujos de nodos, que dan origen a los diversos tipos de datos de consumo en
el disefio de los pseudocodigos funcionales de la interfaz, de los cuales podemos inferir caudales
de consumo promedios, diarios, mensuales, anuales, las tarifas y advertencias del consumidor
optimo o sobre el limite permitido, los estados de consumo en tiempo real activo o inactivo, el
ingreso de usuarios y la poblacion de consumo. Haciendo una clasificacion de la frecuencia de
ocupacion, caudal consumido y la definicién de caudal méximo y minimo de consumo (véase la
Tabla 4.4 donde se propone las dos categorias de consumidores), nos permiten definir la funcion
y desemperio de cada flujo de nodos que veremos en el siguiente apartado, para la concepcion de

la interfaz de administracion.

Tabla 4.4 Limites de caudales méximo y minimo para cada usuario, para la concepcion de la interfaz web.

Limites predefinidos de consumo Maéximos. Caudales mayores a 75 litros

de caudal de agua por usuario

Minimos. Caudal menores a 45 litros

Fuente: Editado por el Autor.
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4.8.1. FLUJOS DE NODOS PARA FUNCIONALIDADES DE LA INTERFAZ

Para el disefio de la interfaz se desplegaron 3 tipos de flujos, para la programacion modular de
diversos nodos en la administracion de los datos y de los usuarios de la zona, estos bloques
articulados estan dedicados a cumplir funcionalidades diferentes y proveer un andlisis detallado
de la informacion de consumo de caudal entregada, tanto para establecer el consumo fluvial del

grupo poblacional de una forma integrada como individual.
e Flujo para credenciales de acceso en la interfaz de monitoreo

Para acceder a la interfaz de visualizacion y andlisis del monitoreo del consumo de agua potable,
se define un esquema de nodos de restriccion de acceso a la interfaz en cuestion. Considerada
como el primer flujo de nuestra pagina de monitoreo web a la cual denominamos Nodos de Inicio
de Sesidn, la cual permite la insercion de un cddigo de usuario y clave de acceso, modificable
dentro del flujo de programacion de los nodos propuestos. Podemos observar el flujo completo de

los nodos de credenciales de acceso en la Figura 4.36.

NODOS INICIO SESION [ ‘ = flujo del sistema weh

o |

]
Incio Sesdn identificador Conraseflas = 0 - Bypass Formulano Registio Usuarios - '\:‘ WWM
SR _J z

Bypass Formulano Reportes Consumo C ada

Verificador INgres) | e 5 a008s0

-
Bloque de nodos

Figura 4.36 Flujo de bloques de Node Red para la funcionalidad de credenciales de acceso a la interfaz web.

Fuente: Editado por el Autor.

e Flujo para registro de usuarios al sistema administrativo

Este bloque de nodos, se encarga de hacer la insercion y registro de clientes por grupos
familiares, al sistema de monitoreo de consumo de caudal mediante la base de datos Influxdb,
necesario para asignar consumos individuales a cada usuario de la poblacion activa, otra de sus
funciones ademas de la prevista y a la cual esta vinculado y es dependiente otro flujo de nodos, es
la asociacion de cada usuario con el identificador de cada par Nodo — Sensor respectivo, para la
medicion de flujo del caudal consumido. El flujo completo de este esquema lo podemos apreciar
en la Figura 4.37.
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Nodos Registro e Ingreso Clentes Sistema

127.0.0.1-B08G/LORA
Datos Registro - Comprobacion datos validos

show notécation

Actuskzar  — Actualtzador Regrsiro Usuanos S 127.0.0. L'S08G/LORA — Tabla Usuarios Registrados — m
Regresar - Bypass Formulano Reportes General m

Figura 4.37 Esquema de los nodos modular para la funcionalidad de registro de usuarios en la interfaz de
monitoreo.

Fuente: Editado por el Autor.

4.8.2. FLUJOS DE INSERCION DE DATOS, REPRESENTACIONES GRAFICAS Y
ESTADISTICAS DEL CONSUMO DE CAUDAL

e Flujo de insercion de datos en Influxdb

Este blogue permite tratar el flujo de datos, provenientes del servidor de base de datos InfluxDB.
Su funcion en esencial es estructurar los datos afiadiéndoles propiedades a cada valor de consumo
de caudal de agua dotado por los sensores, como definir el mes, afio, dia, horario el id del nodo al
cual estd asociado el sensor, en fin, estos tipos de caracteres conjuntamente con el valor de
medicion se insertan en una tabla previamente creada, con lo cual las consultas SQL son mas
precisa y es posible extender el anélisis de monitoreo de consumo. En la Figura 4.38 se muestra el

flujo completo de estos campos funcionales.

Y Fact, owor_Seven 50X

127,851 SOBGLONA \ i 3 LI72.02 800000
137001 SODALORA

Figura 4.38 Flujo de nodos de estructuracion e insercion de datos en Influxdb.

Fuente: Editado por el Autor.

El siguiente flujo permite determinar los promedios de caudal, diarios, mensuales, asi como los
maximos y minimos consumos adquiridos, cuya informacion es implantada en forma cronoldgica

en la base de datos Influxdb, la Figura 4.39 muestra el flujo completo para esta funcion.
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Figura 4.39 Flujo de insercién de consumos promédiales en la plataforma de base de datos Influxdb mediante
Node Red.

Fuente: Editado por el Autor.

e Flujo de reportes de consumo

Este blogue de nodos determina el consumo de caudal en tiempo real, en forma general de la
poblacion. Midiéndola en litros — hora y en términos de volumen semanal, diario y mensual, asi
también las cargas horarias de ocupacion del servicio. Todo esto se exhibe en tablas, graficas

analiticas e indicadores de unidades de flujo cuyo esquema justo, se presenta en la Figura 4.40.

17001 SOMAORA

Medidor Cautal Novie:

Medr Caucl s

] ove Mg payiad \ Conaicon Mver 2 MNvel Coreuma:

Caurda Comsum [

Figura 4.40 Flujo de nodos completo de reportes globales de consumo de caudal proveido en la interfaz de
monitoreo web.

Fuente: Editado por el Autor.

e Flujo de Reportes Histdricos

Esta articulacién de nodos, es usada para determinar consumos de forma historica adquiriendo
datos cronoldgicamente almacenados en la base de datos Influxdb mediante consultas SQL, aqui
podemos apreciar los picos maximos y minimos de consumo de caudal que alcanza la poblacion
en general, asi como también los meses y el afio de afluencia del servicio, para ello se utiliza
representaciones estadisticas como diagramas histéricos, y cuadros de tendencias de consumo de

caudal. La Figura 4.41 muestra el desarrollo acabado de este proceso.
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Figura 4.41 Flujos de nodos para representacion histérica de consumo de agua potable en Node Red en la
interfaz de monitoreo web.

Fuente: Editado por el Autor.

e Flujo de Reportes por Usuario

Este flujo de nodos permite, asociar a los usuarios registrados en el sistema con cada medidor
de flujo o0 nodo LoRa en base a grupos familiares, definiendo el nimero de personas en la familia
y asi estipular el tipo de consumo que adopta cada individuo. Esto nos permite establecer en base
al nimero de personas registradas en el sistema, el consumo particular de cada usuario de la
poblacion. Los valores de consumo de agua potable, se pueden analizar en tiempo real o histérico
en este flujo. En lo cual podemos determinar mediante representaciones graficas el caudal de
consumo, promedio, maximo, minimo, ademas obtener analisis minuciosos de los dias, meses y
volumen ocupado, y el porcentaje de caudal de consumo respecto al abastecimiento otorgado.
Sobre los cuales se estiman las tarifas, y medidas de si es un consumo del servicio provisto éptimo
0 exagerado y la cantidad de litros por habitante al dia que ocupa cada integrante de la familia. La

programacién de nodos completa de este flujo se muestra en la Figura 4.42.
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Figura 4.42 Flujos de andlisis de reportes de consumo por usuario en la interfaz de monitoreo web.

Fuente: Editado por el Autor.

En las siguientes ilustraciones se presenta la interfaz final de disefio a ser utilizada, para el
monitoreo del caudal de consumo de agua potable de la comunidad de Gulanza del cantén Biblian,
la cual se exhibe con distintos formularios de paginas web dedicadas a gestionar y analizar en
detalle el comportamiento de consumo de la poblacion en forma general e individual, integrando
los diferentes flujos que se habian descrito anteriormente, haciendo uso de varias funcionalidades
y herramientas de representacion estadisticas y cualitativas del consumo, de tal forma que se
concrete y cumpla con el fin comun, ofreciendo una interfaz con un despliegue mas entendible y
apremiante para que el usuario y la entidad suministradora hagan un seguimiento claro, preciso y

oportuno en el consumo de agua potable.

Hode-RED Duvbibcard o

= Sistema Medicion v Monltoreo Consumo Agua Potable Gulanza

Autor José Gustavo Lema Credenclales Acceso Consuma Caudal Nivel Mundial
Inicio Sesidn

Lsiiniin

-l ™|

Clawe s

B ir & Reglstro e I I P
v R LPHAN LoRs pars madicion de
ajua polalis

Figura 4.43 Interfaz de monitoreo web de la red LPWAN LoRa para medicion de consumo de agua potable.

Fuente: Editado por el Autor.
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= Node-RED Dashboard X

%5 localhost

g= Sistema Medicién y Monitoreo
=8 Consumo Agua Potable Gulanza

53 Reportes Consumo Caudal
83 Sistema Registro Usuarios
83 Caudales Usuarios

23 Reportes Usuario

Figura 4.44 Despliegue de formularios de analisis para consumo de caudal de agua potable.

Fuente: Editado por el Autor.

4.9. IMPLEMENTACION Y UBICACION DE LOS NODOS Y EL GATEWAY EN LA
ZONA

El entorno en el que se va a realizar la implementacion, de nodos y Gateway corresponde al
sector de Curiyaco Bajo perteneciente a la parroquia de Sageo del canton Biblian, Provincia del
Cafiar, cuyo disefio es muy relevante por el interés de desarrollo social, y de servicio que contempla
que se apresta de forma eficiente y oportuna, a la medicion de consumo de agua potable que difiere

de la préctica convencional optimizando la funcion del bien y servicio.

Para implantar los equipos se debe tener en cuenta la existencia de obstaculos, de por medio la
sefial tiende a decaer por lo que se debe realizar pruebas mediante el uso de herramientas que
permitan visualizar los perfiles de elevacion a fin de evitar la mayor cantidad posible que se
encuentren alrededor y perturben la trayectoria de los enlaces de la red.

En vista de ello como mejor alternativa se ha optado, por el software de andlisis de radiodifusién
Radio Mobile, por la sencillez de uso y facilidad de disefio de redes de telecomunicacién. Permite
la simulacion de enlaces consintiendo el estudio mediante mapas topograficos de los puntos de
enlace entre las estaciones de transmisién y recepcion de informacion de cualquier zona especifica
estableciendo los pardmetros de comunicacion resultante de la red de disefio. A ello se suma una
herramienta muy potente y usada hoy en dia, que facilita la visualizacion de los perfiles de

elevacion como Google Earth, cuya funcion es exponer informacion geografica del mundo
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estableciendo rutas adecuadas para los enlaces. En conjunto ambas herramientas informaticas
(veéase la Figura 4.45) permitiran el disefio y la elaboracién de la red comunitaria LoORaWAN de

forma adecuada y precisa.

Figura 4.45 Software Google Earth y Radio Mobile
Fuente: Editado por el Autor.

Para la implementacion de este proyecto se ha definido 2 escenarios donde se van a colocar los
nodos. Es asi que el Gateway se ha ubicado en la zona més alta de la red, concretamente en el
techo de una de las viviendas de los abonados del servicio de agua potable, la cual estd ubicada en
el sector de Curiyaco — Alto (véase la Figura 4.46) para formar la topologia de la Red LoRaWAN
a implementar. Cabe mencionar que la altura a la cual se encuentra dicho equipo es de
aproximadamente 13 metros, lo cual nos permite alcanzar una mayor cobertura, dado que existe
linea de vista sin obstaculos a cada nodo, pese a ello su alcance puede cambiar debido, a que este
aspecto va depender de la ganancia de la antena que se use para transmitir, como también puede
verse afectada por la condiciones o fenémenos climaticos de la zona, en este caso la distancia que
recorre es de aproximadamente 2km, por lo que el enlace es confiable para la admision de la

informacion.

Figura 4.46 Ubicacion del Gateway en una de las viviendas de los abonados del servicio.

Fuente: Editado por el Autor.
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4.9.1. ESCENARIO 1

Para este escenario el primer nodo esta ubicado a una distancia de 74.4 m, la cual es la mas
cercana al Gateway, misma que puede observarse en la Figura 4.47, siendo esta la region més corta
de la red LoRaWAN, cuyo perfil de elevacion nos indica que no existe ningun obstéaculo, lo que
conlleva a obtener la informacion del sensor sobre el consumo de agua medidos en litros por hora

(Ltr/h) de una manera 6ptima y confiable al momento de receptar los paquetes en dicho nodo.

Figura 4.47 Perfil de elevacion del nodo 1.

Fuente: Editado por el Autor.

4.9.2. ESCENARIO 2

En este escenario, el Gltimo sensor esta ubicado a una distancia de 728 m el cual dispone de un
perfil de elevacion mas largo, por ende, es la region de la red LoRaWAN mas lejana del
concentrador, ofreciendo una vision directa entre el Gateway y el nodo que podemos apreciar en
la Figura 4.48, haciendo posible que los enlaces sean fiables en ambos extremos de esta parte de
la red.

.

2Google Eart
389 520

Figura 4.48 Perfil de elevacion del nodo 2.

Fuente: Editado por el Autor.
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Sin embargo, hay que mencionar que el disefio de la red de datos estd dimensionado para toda
la junta de agua potable de la comunidad de Gulanza, dentro del cual se sefialan 527 usuarios, a
los cuales se les presta el servicio de agua potable, mismos que estan distribuidos en diversos
sectores. La Tabla 4.5 muestra la distribucion de usuarios por sectores que comprende la junta de

agua del sector de Gulanza.

Tabla 4.5 Lista de Usuarios seguin la Red de Agua.

RED USUARIOS
CURIYACU 27
CUNCHINCAY 50
GULANZA 70
CRUSPAMBA 110
ATAR 35
SANTUARIO 120
PESTERON 50
QUIZHAN 65
TOTAL DE USUARIOS 527

Fuente: Editado por el Autor.

En base a lo acontecido se ha propuesto dentro del disefio la ubicacion de 6 Gateways en
distintas zonas del lugar para abarcar a toda la poblacion que dispone del servicio y para futuras
ampliaciones de consumo, de tal manera que se obtiene una comunicacion confiable con todos los
usuarios dentro de la red LoRaWAN, siendo esta disposicion ideal a fin de evitar en los nodos
interferencias por obstaculos o perdida de paquetes por la distancia que separan a los nodos del
dispositivo administrador, estos son los factores mas relevantes a tener en cuenta en la transmision
(Tx) y recepcion (Rx) de los datos sobre el consumo de agua de los usuarios. Ademas, la
informacion receptada por estos equipos sera almacenada en el servidor LoRa Server que permite

la administracion de cada uno de estos quipos mediante una red privada.

Es imprescindible aclarar que cada Gateway tiene una capacidad de recepcion de hasta 100
nodos con un alcance de hasta 5 km en linea de vista, sin embargo, se debe tener cuenta, aspectos
de tolerancia de la sefial ante la presencia de obstaculos y perturbaciones del medio, que de alguna
manera pueden atenuar la sefial considerablemente a la hora de colocar y enlazar tales equipos. La

Figura 4.49 muestra el esquema de la red de disefio.

100



CAPITULO IV. DISENO E IMPLEMENTACION DE LA RED LORA

Ub ‘
155 ;
‘userwljser 45p)ser 1104 Blyser
HSerISYser 141 User 1270ser 10
5 User 96 U?‘?’fwo‘
; j Liser 445GATEWAYALORA-2
User 5’:’7User 461 ser 81 User/a30)ser 391
Usen524serd90User 387 ,,User o750
Userdot s o 32‘Lﬁ'ser 189Nl
5Uzer\486 User291 W& User360 £
2 Zgé\ 18jser 269
p o3 User 334User.29
User. 301!

U ;
User3Sser3g0 2
> User 238 User 303 User 5

< RUser 322
Vrop User 306User309 3

User 225 p User:313 User 6
Usert314User 320

User317

Figura 4.49 Topografia de la Red LoRaWAN, ubicacién de Nodos y Gateways para la Junta de Agua Potable
del Sector de Gulanza.

Fuente: Editado por el Autor.

4.10. DISENO DE LA RED EN RADIO MOBILE

Este software Radio Mobile permite la simulacién del enlace en el cual se puede configurar
parametros como potencia, ganancia de la antena, sensibilidad e incluso definir lineas de vista para
ubicar los equipos adecuadamente, sin la presencia de obstaculos entre otras facultades mas que
ofrece el software, convirtiéndolo en un recurso idéneo para verificar la factibilidad de los enlaces

en la red a disefiar.
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Figura 4.50 Ubicacion del lugar a implementar los equipos nodos y Gateways.

Fuente: Editado por el Autor.
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Para disefiar la red, debemos obtener las coordenadas de ubicacién de la zona donde se
implemente, siendo estas coordenadas la latitud y longitud. Para este proyecto la zona de estudio
posee como latitud -2.697248 y longitud -78.876678, determinando asi la ubicacion central, para
la implementacion de los equipos de la red LoRaWAN. La Figura 4.50 muestra las coordenadas

de ubicacién de los dispositivos Lora.

Dentro de la composicion de la red LoRaWAN, el siguiente paso consta en describir todos los
elementos que conforman la red es decir el Gateway y nodos, para lo cual es necesario conocer
sus ubicaciones en base a sus coordenadas. La Tabla 4.6 presenta las coordenadas de ubicacién de

los equipos a implementar como latitud y longitud.

Tabla 4.6 Coordenadas de ubicacién a implementar, del Gateway y los nodos.

Enlaces Latitud Longitud
Gateway Curiyaco -2.697236 -78.876517
-2.703678 -78.876317

Nodo 1

Nodo 2 -2.696950 -78.875981

Fuente: Editado por el Autor.

Luego de definida la representacién topoldgica de la red, lo siguiente es agregar las unidades o
dispositivos que conforman la red en base a sus coordenadas, es decir definir el lugar de ubicacion
geografica de los equipos en cuestion “Gateways y Nodos”, en este caso en concreto se ha tomado
una sola region de la red LoRaWAN a fin de verificar la operabilidad en la red propuesta. Para
ello se dispone de un solo Gateway al cual se conectan dos nodos, en los cuales se administra el
flujo de datos por medio de la unidad central. Como modo de identificacién podemos asignar un
icono a cada una de las unidades para facilitar su distincion y visualizacion (véase la Figura 4.51)

en el esquema de red LoRaWAN.
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Figura 4.51 Asignacion de los Nodos y Gateway en base a sus coordenadas.

Fuente: Editado por el Autor.

Al asignar estos iconos el programa presenta a través de un mapa el posicionamiento de cada
uno de ellos (véase la Figura 4.52), con lo cual podemos reconocer facilmente la ubicacion de cada
dispositivo y en que seccion de la red LoRaWAN se encuentra.
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Figura 4.52 Ubicacion de los dispositivos en el mapa.

Fuente: Editado por el Autor.

Una vez posesionados los elementos que conforman la red LoRa, se procede a realizar la
parametrizacion de la misma. Esta consiste en asignar valores a cada uno de los enlaces a través
de la seccion Networks properties, el cual presenta varias pestafias de captacion de datos (como;

Parameters, Topology, Membership, Systems), los cuales son descritos a continuacion:
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Parameters: Estd pestafia permite configurar las frecuencias de operacion de los
equipos, asi como también las condiciones climaticas del terreno, la polarizacion de las
antenas, el modo de variabilidad y entre otras caracteristicas. La Figura 4.53 muestra
los parametros de configuracion para la asignacion de redes para este proyecto
corresponde los 6 Gateways para los diferentes sectores que pertenecen a la Junta de

Agua de Gulanza.
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Net 24 Maritime temperate over land
etz " Maritime temperate over sea

Figura 4.53 Parametros de configuracion de los equipos.

Fuente: Editado por el Autor.

Topology: Este parametro permite definir la topologia de la red, en este caso la utilizada
para la conexion de los nodos es de tipo estrella (véase la Figura 4.54), es decir se
establece un tipo de comunicacion maestro — esclavo, dado a que LoRaWAN basa sus

enlaces y comunicacion en esta topologia.

I Networks properties X

Defaut parameters Copy Net | Cancel | oK |

Parameters. I Topology I Membership I Systems J Style I

List of all nets

Red-LoRa-Enlace-S
Red-LoRa-Enlace-6

Net 7

Net 8 V visible
Net 9
Net 10
Net 11
Net 12
Net 13
Net 14
Net 15 @Dnlu net, star topology (Master/Slave)
Net 16
Net 17
Net 18

Voice net (Command/Subordinate/Rebroadcast)

" Data net, cluster (Node/Terminal)

Net 19
Net 20
Net 21
Net 22
Net 23 N a untt is set to master, set all others as slave
Net 24
Net 25

[~ Slave unit must have a directional antenna pointing toward a master

Figura 4.54 Configuracion de la topologia de la red.

Fuente: Editado por el Autor.
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e Membership: Este apartado permite indicar que tipos de equipos y antenas se van a

utilizar, es decir los dispositivos que van a conformar la red, en nuestro caso seria el

Gateway designado como master (maestro) y sus dos nodos como slaves (esclavos)

(vease la Figura 4.55). Sin embargo, para efectos de pruebas se ha definido tres nodos, a

los cuales se los ha ubicado prudentemente en distintas distancias, como la mas cercana,

intermedia y la mas distante del equipo central o administrador “Gateway”.

e Systems:

E Networks properties

List of all nets
Red-LoRa-Enlace-1
Red-LoRa-Enlace-2
Red-LoRa-Enlace-3
Red-LoRa-Enlace-4
Red-LoRa-Enlace-S
Red-LoRa-Enlace-6
Net 7

Net 8

Net 9

Net 10

Net 11

Net12

Net13

Net 14

Net 15

Net 16

Net 17

Net 18

Net 19

Net 20

Net 21

Net 22

Net 23

Net 24

Net 25

Default parameters

Copy Net ‘

| Cancel | oK

Parameters | Topology

Membership |

Systems | Style

V| User 404
e —
V| User 372

List of all units

A GATEWAY-LORA-CURIYAC ~

v| User 13
=

Member of Red-LoRa-Enlace-1
Role of GATEWAY-LORA-CURIVAC

User 57
User 44
User 158

Ir.!aster jl
System
IOmnidlrec L‘
GATEWAY-LORA-CRUSPAM
Antenna height (m)
(= System 13
GATEWAY-LORA-GULANZA " Other 0.5

User 448

User 470

User 430
GATEWAY-LORA-CUNCHIN
User 189

User 362

User 3
GATEWAY-LORA-PESTERO

Antenna direction

View pattern

Figura 4.55 Agregacion de Nodos respectivamente segun su Gateway.

Fuente: Editado por el Autor.

En esta ventana se describe el tipo de enlace de la red, asi como también

parametros de las antenas a utilizar como la potencia de transmision, perdida por

sensibilidad, el tipo y ganancia de la antena los cuales se pueden obtener de la pagina oficial

de Pycom (INVENT, s.f.) y (Electronics, 2019), asi como la altura a colocar los equipos

para lo cual tanto los equipos utilizados para el Gateway y los nodos son iguales por lo que

su configuracion es la misma (véase la Figura 4.56, debido a que al poseer una antena

omnidireccional se conecta todos los nodos hacia el concentrador. La implementacién y

disposicion de los equipos, en base al estudio de disefio dado de la red completa la podemos

apreciar en la seccion de Anexos seccion Implementacion de Gateway y Nodos en la zona

de pruebas.
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E Networks properties X
Default parameters Copy Net | Cancel l oK l
List of all systems
System 2 Parameters , Topology l Membership Style |
System 3
System 4
System S
i [01  w| |select from VHF ... UHF ... |
System 7
System 8 System name ]Ommdlrec
System 9
System 10 Transmit power (Watt) |0.1 (dBm)
System 11
2)'5;5’“ :i Receiver threshold (uv) |0.0224 (dBm)
ystem
Syst 14
S;I:tz: 15 Line loss (dB) |0.5 ( Cable+cavities+connectors )
System 16
System 17 Antenna type Iomm.ant ;I View l
System 18
System 19 Antenna gain (dBi) (dBd) |-0.15
System 20
System 21 w13 Abou 3
System 22 Antenna height (m) ( Above ground ) ﬂ
System 23
System 24 Additional cable loss (dB/m) |0 ( If antenna height differs )
System 25
Add to Radiosys01.dat l Remove from Radiosys01.dat l

Figura 4.56 Configuracion de parametros de los equipos a implementar.

Fuente: Editado por el Autor.

4.11. RESULTADOS DE LA SIMULACION EN RADIO MOBILE

Realizadas todas las configuraciones correspondientes para establecer la red LoRaWAN. El
software Radio Mobile aporta con un analisis completo y exhaustivo de los radioenlaces en la red,
cuyos resultados son representados en un mapa geografico de la zona, en el cual en base a los datos
de elevacién proveidos por las caracteristicas demogréficas del area en cuestion (Parroquia
Gulanza — Biblian) nos ofrece las exclusividades técnicas del sistema (como puntos de lineas de
vista, elevacion de los equipos, ganancia de los enlaces (dB), distancia entre los puntos de
comunicacion, confiabilidad del enlace, perdidas de la transmision producidas por factores
climaticos y obstaculos, frecuencia de enlace, potencias de Tx y Rx de paquetes) de como esta
conformada la red LoRaWAN, de todo el conjunto de enlaces realizados y establecidos entre el
Gateway y los nodos.

Para este caso el sistema de radio conformado por dichos equipos (1 Gateway y 2 nodos), han
permitido predecir el comportamiento de la red Lora, en la cual se representa un area de cobertura
para los radios enlaces de aproximadamente 5 km, en la red de radio comunicacion LoRaWAN,

en la cual los enlaces o radio difusiones se encuentran marcados en color verde (véase la Figura
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4.57), indicando que la calidad del enlace es buena y confiable para la red de comunicacion

propuesta bajo el protocolo Lora.

_ Nodo 1
Gatewav

F 8

-

Figura 4.57 Radio Enlaces entre los Nodos y el Gateway.

Fuente: Editado por el Autor.

Por ultimo, se observa, los perfiles de los enlaces implementados conjuntamente con algunos
parametros, como el angulo de azimut, &ngulo de elevacién entre otras, siendo el de mayor
importancia el nivel de recepcion. A continuacion, en las siguientes Figuras se sustenta lo
comentado, mediante simulaciones que se han realizado, respecto al radio de propagacion de la
red LORaWAN, y sus caracteristicas técnicas obtenidas mediante Radio Mobile.

Sea escogido para la verificacion de la red LoRaWAN, distancias diferentes, (la maxima y
minima, distancia de la red definida entre el Nodo y Gateway) segun los puntos de conexiéon de la
red. Por lo cual en la Figura 4.58, podemos observar que el nivel de recepcidn es factible debido a
que la distancia del nodo hacia el Gateway es considerada como la mas corta entre los enlaces, por
ende, los resultados obtenidos tienden a demostrar que la conexion es idonea para la

implementacion.
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TT Radio Link X
Edit View Swap

g e | - —
| Elev. %17.875‘ | Clearance at 0.06km Worst Fresnel=1.4F1
ban=| Forest=0.0 dB

E field=83.8dByVim : Rx level=617.64pV

- Transmitter R
[ e 5046 | | [ e e w 59460
| GATEWAY-LORA-CURIVAC =
Role Master Role Slave
Tx system name Omnidirec j Rx system name |0rrni:i'ec j
Tx power 01w 20 dBm Required E Field -5.06 dBpVim
Line loss 05d8 Antenna gain 24Bi 01d8d  +|
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Radiated power ERP=0.14 W ERP=0.09 W Rx sensitivity 0.0224pV -140 dBm
Antenna height (m) i3 ;] j Undo | Antenna height (m) [o= J j Undo I
—MNet — Frequency (MHz)
|Red-LoRa-Enlace-1 ~| Minimum  [302 Maximum [528

Figura 4.58 Perfil del enlace entre el Gateway y el primer Nodo.
Fuente: Editado por el Autor.

En el segundo nodo la distancia hacia el Gateway es un poco mayor (véase la Figura 4.59), sin

embargo, el nivel de recepcion se mantiene dentro del rango admisible de linea de vista.

P Radio Link b

Edit View Swap

T SO0 | | M 50440

| GATEWAY-LORA-CURIYAC | || Juser20e -

Role Master Role Slave

Tx system name Omnidirec | || Rxsystemname | omnidirec =l

Tx power 0w 20 dBm Required E Field -5.06 dBPV/m

Line loss 0508 Antenna gain 2 dBi 01¢Ba _*

Antenna gain 2dBi -0.1 dBd Ll Line loss 05dB

Radiated power EIRP=0.14 W ERP=0.08 W Rix sensitivity 0.0224pV 140 dBm

Antenna height (m) [13 N D | Antenna height (m) [os I 3 I
~Net o (MHz)

|Red-LoRa-Enlace-1 ~| Minimum 302 Maximum  [325

Figura 4.59 Perfil del enlace entre el Gateway y el segundo Nodo.

Fuente: Editado por el Autor.
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Con la ayuda de esta herramienta ha sido posible exportar los perfiles de los enlaces de la red a
implementar para obtener una mejor visualizacién y comprension (véase la Figura 4.60), hacia

Google Earth.

Google Earth

Figura 4.60 Perfil de enlace de los dos Nodos respecto al Gateway.

Fuente: Editado por el Autor.

Ademas, para efectos de prueba hemos realizado simulaciones de los enlaces de toda la red
(véase la Figura 4.61), obteniendo alcances efectivos sin pérdida de paquetes. La cual estd
compuesta por los 6 Gateways con 3 nodos cada uno abarcando un total de 527 abonados. Por lo
que podemos decir que la admision y tolerancia de la red se halla dentro de sus limites, de lo cual
se sobreentiende que los aspectos de configuracion son redundantes para cada region de la red
LoRaWAN

Figura 4.61 Simulacién e integracién de toda la red con sus Gateways y Nodos.

Fuente: Editado por el Autor.
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Los resultados obtenidos en base a las coordenadas de ubicacion en el mapa tanto de los nodos

como los Gateways. En la Tabla 4.7 se puede apreciar su disposicion de una forma mas detallada

Tabla 4.7 Informacidn de datos de la simulacion de los enlaces de toda la red definidos para cada Gateway como
minimo tres nodos para la Junta Administrativa de Agua Potable de Gulanza.

Perdidas en el

Enlace-gateway-nodo Distancia Obstruccioén RSSI
trayecto

GT-Curiyaco-Userl3 0.07 Km 68.9 dB 0.9dB -51.2 dBm
GT-Curiyaco-User404 0.72 Km 88.8 dB -0.7 dB -72.7 dBm
GT-Curiyaco-User372 1.32 Km 94.1dB -5.1dB -72.6 dBm
GT-Cruspamba-User57 0.72 Km 88.8 dB 0.9dB -72.8 dBm
GT-Cruspamba-User44 0.03 Km 61.0 dB -0.6 dB -43.4 dBm
GT-Cruspamba-User159 0.39 km 83.4dB -0.7 dB -66 dBm
GT-Gulanza-User448 0.19 Km 77.1dB -0.4dB -59.8 dBm
GT-Gulanza-User470 0.44 Km 84.5dB -0.1dB -69.0 dBm
GT-Gulanza-User430 0.10 Km 72.2 dB 1.7 dB -56.5 dBm
GT-Cunchincay-User189 0.24 Km 79.3dB -0.7 dB -61.6 dBm
GT-Cunchincay-User362 0.44 Km 84.7 dB 2.1dB -70.3 dBm
GT-Cunchincay-User3 0.64 Km 87.9dB 0.7dB -72.2 dBm
GT-Pesteron-User6 0.43 Km 84.5dB 0.7dB -68.5 dBm
GT-Pesteron-User236 0.55 Km 86.5dB 0.1dB -72.6 dBm
GT-Pesteron-User73 0.18 Km 76.7 dB -0.8dB -58.6 dBm
GT-Santuario-User36 0.75 Km 89.2 dB 59.3dB -133.5dBm
GT-Santuario-User269 0.25 Km 80.2dB 29.0dB -93.6 dBm
GT-Santuario-User36 0.17 Km 76.2 dB 8.3dB -68.5 dBm

Fuente: El Autor.

Para determinar la calidad de un enlace en una red se requiere conocer el indicador de fuerza

de la sefial recibida o conocida también como RSSI, este factor se mide en dBm, el cual atribuye

el nivel de potencia de la sefial recibida por un dispositivo en una conexidn de red inalambrica, de

forma que sirve para poder establecer una escala referencial de potencia, en la cual la escala tiene

el valor 0 como centro y representa 0 RSSI o 0 dBm, los cuales han sido objeto de descripcion en

la tabla anterior, sin embargo (metageek, 2019) se presenta la Tabla 4.8 que especifica la calidad

de una sefial en base a su RSSI.
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Tabla 4.8 Niveles de calidad de la Intensidad del RSSI.

Intensidad de

sefial (dBm) Descripcion
La intensidad de sefial es maxima lo que indica que el nodo debe
-30 dBm
encontrase cerca del Gateway
67 dBm La intensidad de sefial es minima para aplicaciones que requieren la

entrega de paquetes de datos confiables y eficaces.
-70 dBm Minima intensidad de sefial para entrega de paquetes confiables.
Intensidad de sefial minima para una conectividad béasica, puede existir
-80 dBm .
perdida de paquetes.
-90 dBm Es poco probable que funcione la comunicacién en estos niveles.

Fuente: El Autor.

111



CAPITULO V. ANALISIS DE RESULTADOS

&

CAPITULO 5

ANALISIS DE RESULTADOS

En este apartado se analizard las pruebas ejecutadas en el prototipo de la red LoRaWAN
propuesto, conformado por un Gateway y dos nodos ubicados a diferentes distancias con linea de
vista para ambos equipos. Se optd por esta arquitectura, para analizar la funcionalidad y desempefio
de la red en la adquisicion de informacion de consumo de agua potable, de manera que se
compruebe y valide el adecuado funcionamiento del modelo desarrollado. Con esta perspectiva
podemos definir, condiciones éptimas de transmision e interpretacion de los datos adquiridos en
forma adecuada y oportuna en base las expectativas planteadas. En términos generales de la red
para la zona de implementacion, nos permitird tener un panorama mucho mas amplio y
compresible de como se comporta la sefial por radio frecuencia bajo el protocolo LoRa, asi como
las limitaciones que acontece ante perturbaciones o factores desfavorables, si realmente existe esa
conviccion sobre fiabilidad, disponibilidad y la basta cobertura que sustentan los enlaces con este

tipo de protocolo de comunicacion.

Al efectuar las pruebas el objetivo de las mimas consiste en verificar y evaluar la tasa de
transmision de los datos originados en los nodos a largas distancias y la calibracion
correspondiente de los dispositivos de medicion, haciendo uso de equipos LoPy de la marca Pycom
para conformar los nodos y Gateway respectivamente en la red LPWAN LoRa como soporte para
recolectar la informacion. Con lo cual se permita estudiar el consumo de agua potable de la
poblacion de la Comunidad de Gulanza del cantén Biblian, asi como también los parametros de
conectividad de la red como potencia emitida o RSSI y frecuencia de operabilidad. Para ello se
desarroll6 una interfaz grafica de monitored empleada en Node Red como de otras herramientas

de analisis y visualizacion de datos para afirmar su actividad.
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5.1 PRUEBAS DE CALIBRACION DEL SENSOR DE FLUJO

Para obtener mediciones confiables en el sensor YF-S201, se realizaron previamente antes de
la implementacion pruebas de calibracion del dispositivo con el médulo LoPy, utilizado como
unidad de adquisicion de datos del sensor de caudal, con lo cual se pudo comprobar y validar el
correcto funcionamiento del prototipo. Dichos ajustes se hicieron por software mediante Atom y
el complemento Pymark de MicroPython como lenguaje oficial de la tarjeta. En una maqueta a
escala se simulo el abastecimiento de agua potable como lo indica la Figura 5.1, mediante la cual

se calcul6 el factor de calibracion para las mediciones de caudal el cual fue de 7.11.

Medidor Digital

Figura 5.1 Maqueta a escala para las pruebas de calibracién.

Fuente: Editado por el Autor.

Para mediciones aproximadas a 1 litro se requiere alrededor de 439 pulsos, como se indica en
la Figura 5.2. Teniendo en cuenta que la maqueta posee una capacidad de abastecimiento de 20
litros, al registrar 2 litros se marco 878 pulsos con lo cual acontecimos el correcto funcionamiento
al corregir defectos de fabrica, adaptandolo a nuestros requerimientos. Sin embrago, para que sean
aln mas preciso, se corroboro y comprobd con un medidor analdgico instalado en la misma
direccion del sensor de flujo, permitiéndonos afianzar de forma certera las medidas que realicen

los nodos con el sensor, al transmitir los datos a la interfaz de monitoreo.
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Figura 5.2 Ajustes de calibracion del sensor para adaptacion con el nodo mediante Atom.

Fuente: Editado por el Autor.

5.2 PRUEBAS DE ENLACES ENTRE EL GATEWAY Y NODO LORA

Definidos los mddulos que actuardn como Gateway y nodos respectivamente en las tarjetas
LoPy, se puedo observar como lo indica la Figura 5.4 que la transmision y recepcion de
informacion es transparente y firme por lo que no tiene ningun inconveniente en verificarse las
credenciales de enlaces e inicio de sesion por ABP, para habilitar un canal de comunicacion por
medio del protocolo LoRa en este caso una frecuencia 915 MHz. Por otra parte cabe destacar que
el consumo de los equipos es despreciable (véase la Figura 5.3), en los nodos las mediciones
indican valores proximos a 32.27 mA, realizadas con la des habilitacion de protocolos
inaldmbricos como Wifi, debido a que solo se requiere el uso del protocolo LoRaWAN,
escatimando conexiones que repercutan en consumos innecesarios de energia, en tanto en el
Gateway se hizo la misma medicion pero con el Wifi activado registrando valores de 125.97 mA,
esto debido a que la pasarela requiere tener habilitado este protocolo para su conexion con los

sistemas en la nube respectivamente.

Figura 5.3 Consumo de nodos y Gateway de la red LPWAN LoRa.
Fuente: Editado por el Autor.
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En el caso del Gateway la configuracion y programacién presenta dificultad puesto que cada
vez que cambia la red de datos o esta es inestable, se pierde comunicacion con las plataformas que
estan en la nube y a su vez con el servidor de DB, por lo cual es necesario modificar las credenciales
de acceso, para formar parte de la red y hacer uso del ancho de banda para conexion con internet.
Sirviéndose para ello el nombre de la red, password y direccion IP, como parametros
indispensables, permitiéndonos conectarse con el servidor de LoRa y asi subir la informacién a la
plataforma, y esta a Node-Red a través de InfluxDB donde se encuentran, todos los datos
almacenados que podran ser visualizados a través de un dashboard. EI Gnico problema visto es la
reconfiguracion a internet del Gateway al enviar datos a la nube, por lo que se debe establecer una
configuracion de IP fija en el equipo que contiene los servidores en la nube, para evitar perdida de

conexion de los enlaces del sistema.

-

T ®Set the Gutmay ID te be the PErst 3 Bytes o M adiees -
« PRE o lmt 3 iytes of WC adtress
ST = T L] - EE o W ecfe)

Figura 5.4 Habitacion del canal de datos entre nodo y Gateway mediante Atom.

Fuente: Editado por el Autor.

5.3 PLATAFORMAS PARA GESTION DE LA INFORMACION

Para la realizacion de esta prueba es indispensable y primordial, establecer una conexion a
internet, para que el servidor de comunicacion LoRaServer capture la informacion proveida por el
Gateway, y sea guardada en el servidor de base de datos para después ser utilizada por la
plataforma de programacion grafica Node-Red mediante un dashboard. Evidenciando con ello la

flexibilidad en el analisis del consumo de agua, como la seguridad y vialidad de la red propuesta.
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5.3.1. PRUEBAS DE RECEPCION DE DATOS EN EL SERVIDOR DE
COMUNICACION

Para esta evaluacion se tomo en consideracion, el factor RSSI de la sefial de RF LoRa, la
frecuencia y la tasa de transmisién. Al momento de realizar las pruebas con nuestra arquitectura
de un Gateway y nodos situados a diferentes distancias, se verifico que no hay saturacién en la red
de datos, enviandolos en lapsos de 1 hora, por lo cual se mantiene la disponibilidad de la red
LPWAN LoRa con tiempos de latencia despreciables un aproximado promedio de espera entre
uno y otro paquete de 5ms, con un tamafio de cada paquete de 12 bytes o 96 bps, por lo que la
transmision de datos, ocupa un ancho de banda estimado para la frecuencia de 915 MHz que es de

125 a 500 KHz para llevar los datos a las plataformas en la nube.

La tasa de datos es de 1.24 Kbps con un factor de propagacion de 7 a una frecuencia de
9039.000.00 Hz, y un RSSI de - 80 dBm que es un valor 6ptimo para esta difusion, con una relacién
sefial/ruido SNR de < 12 dBm, en los datos estando dentro del rango tolerable. Segun la
informacion técnica facilitada por el servidor LoRaServer. Otras de las aceptaciones del sistema
es que podemos visualizar la informacién y las caracteristicas técnicas de cobertura de la Red
LPWAN LoRa respecto a los nodos como la ubicacion de cada uno. La Figura 5.5 muestra la

informacion de cada de nodo que integra este servidor conjuntamente con los datos de consumo.

Figura 5.5 Visualizacion de datos en LoRa Server, y caracteristicas técnicas de la comunicacion.

Fuente: Editado por el Autor.
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5.3.2. VALIDACION DE DATOS EN EL SERVIDOR DE BASE DE DATOS

Al ser InfluxDB un servidor de base de datos similar a SQL, gestiona el almacenamiento de la
informacion por puntos en el tiempo en los cuales cada uno se asocia a una serie de atributos,

permitiendo guardar los datos de las aplicaciones que se ejecutan en tiempo real.

86 version 1.7.5

Figura 5.6 Base de datos LORA y tabla de registro de datos en InfluxDB.
Fuente: Editado por el Autor.

Previamente se ha creado una base de datos LORA en el servidor de base de datos para realizar
esta prueba. En la cual se inserta automéaticamente una tabla de datos predefinida, consumo de
agua value, otorgado por LoRaServer con los respectivos campos, como el identificador y nombre

del nodo y el valor recolectado para el almacenamiento como se puede ver en la Figura 5.6

Donde cada dato esta alineado a un registro en el tiempo, por ello la Figura 5.7 muestra los
resultados de los datos de caudal de consumo, recogidos por los sensores de flujo con lo cual
podemos hacer consultas para adquirir cualquier dato en cualquier nodo, incluso consultas SQL

anidadas que son soportables por el sistema de almacenamiento.

> select * from device frmpayload data_consumo_agua_value
name: t
time application_name _eud device_name f_port value

1576951874000000000 Consumo_de_Agua_Potable 70b3d54994824ddo Node 2 Lora
1576951994000000000 Consumo_de Agua_Potable 76b3d549910bb5fs Node 1 Lora .790436
1576955475000000000 Consumo_de_Agua_Potable 70b3d54994824dd0 Node 2 Lora

1576955594000000000 Consumo_de_Agua_Potable 76b3d549910bb5f8 Node 1 Lora 0.009376
1576959074000000000 Consumo_de_Agua_Potable 70b3d54994824dd0 Node 2 Lora
1576959194000000000 Consumo_de_ Agua_Potable 76b3d549910bb5f8 Node 1 Lora .014065
1576962674000000000 Consumo_de_Agua_Potable 70b3d54994824dd0 Node 2 Lora
1576962794000000000 Consumo_de Agua_Potable 76b3d549918bb5f8 Node 1 Lora .035162
1576966275000000000 Consumo_de_Agua_Potable 70b3d54994824dd0@ Node_2 Lora
1576966394000000000 Consumo_de_Agua_Potable 70b3d549916bb5f8 Node 1 _Lora .200656

Figura 5.7 Datos registrados en InfluxDB por consultas SQL.

Fuente: Editado por el Autor.

117



CAPITULO V. ANALISIS DE RESULTADOS @

Para verificar que los datos adquiridos y posteriormente almacenados en InfluxDB, sean los
correctos se analizé la fluctuacion de los datos en las plataformas intermediaras, LoRaServer y el
servidor de base de datos (véase la Figura 5.8). Aseverando que todos los datos que se encuentran
en el servidor son certeros, siendo de credibilidad que los valores observados ocurren en el mismo

tiempo que el Gateway los recibe

laraserver . Iorasarver

£ O setings 0 Org settings
L Orgusers evicoName: 2 2 Orgusers

Service profiles

#I applcations # Applications

Figura 5.8 Comprobacion de recoleccion de datos entre LoRaServer e InfluxDB en tiempo real.

Fuente: Editado por el Autor.

54 PRUEBAS DE CONSUMO DE CAUDAL EN EL SISTEMA DE SUPERVISION

El andlisis de esta prueba permite determinar mediante la interfaz grafica en Node-Red, si el
sistema implementado contempla las expectativas de rigor en términos de nivel de precisién en los

distintos entornos de uso que sean considerados.

Al interpretar los resultados es preciso indicar, que la empresa suministradora factura la unidad
de consumo de agua en metros cubicos, sin embargo se ofrece un desglose detallado de este aspecto
en la pagina de monitoreo de la interfaz de usuario (véase la Figura 5.9). Los elementos de la
arquitectura pueden procesar la informacion de forma sencilla y efectuar los calculos de consumo
con gran efectividad y maleabilidad en cada dispositivo de medicion. Por lo que se puede
establecer el consumo total, promedio y otros factores mas, de la poblacién respecto al servicio de

agua potable.
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Relacién De Consumo

Caudales Al Afo Diagrama Estadistico

auta ()

Tendencias Consumo
Estimacién Anual De Consumo Horarlo, Mensual y Diario Tendencia Promedio Consumo Anual

SONDEO Consumo Promedio Caudal: 3.45 It.min
Forarios Consume|  00:00-06:00 12:0018:00  [37065] 046 Jim|  Coudal Maximo: 42055 t.m

- Caudal Minimo:
Horarlos Uso 12:00-18:00 00:00-06:00 3629 | 6 [0cp|  Volumen Mensual Prom:

Dia Wiercoles Do Consumo Anual: 12.7 m*
. s 406.93} 03 M|  fiempo Promedio Ocupacion Servicio
Mes Diciembre 345 |itm Horas

min
edio: 12.7 m*

Figura 5.9 Analisis estadistico de consumo de agua potable en el formulario de Reportes Generales.

Fuente: Editado por el Autor.

Es asi que para este caso se establece en promedio el consumo de 25 litros — hora, y en total 95
litros diarios con una media mensual de 15 m3, siendo los dias y horarios de mayor afluencia el
Lunes y Sabados en horarios de 12 a 18 horas tomadas a partir de una recoleccion mensual de
datos, dicho andlisis es definido para un consumo de caudal general de la poblacidén de muestra a

través de los elementos presentados en la arquitectura propuesta.

En esta instancia la interfaz de monitoreo, dispone de diversos entornos de analisis de los datos
de consumo de caudal recolectados, que permiten la visualizacion, el estudio, seguimiento y
comprension precisay en tiempo real, tanto en forma general como por cada habitante, permitiendo
conocer el comportamiento del consumidor. Asi como también la recaudacion total del sistema
por concepto de consumo y los gastos diarios y en promedio, donde la Figura 5.10 muestra cada

uno de estos indicadores.

Registros Generales

Equivalencia|Gasto Medio Diario Caudal Neto Diario|Tarifa Diaria]Recaudacion Servicio|
i

1981 mdia

Caudal Consumo Gasto Maximo Diario Gasto Maximo Horario

—.2.54

mDia 100 Lir bz

___0.04 ___0.05

100 Litr fueg 100

Figura 5.10 Seccion de recaudaciones del sistema y gastos por consumo de agua potable.

Fuente: Editado por el Autor.

Para ello en las Figura 5.9, hasta la Figura 5.15 se aprecia la estructura del formulario de

Reportes Generales de Consumo, en el cual se tiene varias secciones que desglosan la proyeccion
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del consumo de caudal y su costo de una forma detallada, cuyos valores son obtenidos de la
informacion almacenada en la DB InfluxDB, mostrando asi la cantidad de usuarios registrados en
el sistema como los; dias, meses, horarios, maximos y minimos, el promedio, volumen anual
recaudado, del caudal adquirido expuestos mediante distintas representaciones de analisis como
graficas y tablas, que incluso para darle mas intuicién e interactividad se cred un menu de consulta

SQL histdricas, para obtener informacion en cualquier momento.

= Reportes Consumo Caudal

CanEoe M Datos Historicos menu consultas SQL InfluDB

PERIODO REGISTRO Diclembre-2019
oB:

Caudales Consumo Max, Min, Me

O Gl Max (i) ] Gl Wi (o) [] Vohiamen Consumaco (m?) [ Cauial Mensssal (m) [ €

1313 1343 1413 sa 1443 81513 s 1543 w1613

Figura 5.11 Formulario para reportes generales de consumo de caudal de agua potable de la poblacién.

Fuente: Editado por el Autor.

Como se puede observar en la Figura 5.12, los datos obtenidos de consumo de caudal de agua
potable son adquiridos en tiempo real, para su analisis e interpretacion con lo cual comprobamos

que la interfaz de monitoreo en Node Red procesa debidamente la informaciéon

Caudal Consumo [L/m] 1107 P wiink

[} 10_Sensor: 7003d5489100b5t8 [ 10_Sensor: 7003d54994824ad0
100

75
50

2

Figura 5.12 Recoleccién de datos en tiempo real en la interfaz gréfica.

Fuente: Editado por el Autor.

Una de las secciones de esta interfaz, permite el analisis de consumo por usuario de forma

detallada, asi como también calcular la tarifa de consumo de agua potable. Para ello mediante el
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formulario Sistema de Registro de Usuarios el cual contiene los campos de datos personales, Id
del medidor, y nimero de personas que hacen uso del servicio y conviven en el domicilio, cuyos
parametros hacen posible el ingreso y registro de consumidores en el sistema de gestion de
consumo como se indica en la Figura 5.13. De manera que nos permite definir el nimero de

habitantes y asignar un sensor de medicién a cada familia, con lo cual podemos vincular su
consumo de caudal.

Datos Cliente Consumidor Usuarios Registrados
DSt Regisro m m
1D Medidor
70b3d54994824dd0 D Nombres Tipo Ne % Fecha
Usuario B Meoas C Persona
Cédula de Usuario Hilda Wed Dec 25 2019
0302236930 3 s
302236930(70b3d54994824ddo| AZucena | Vivienda 4 Curiaco-Bajo St00
Nombres Completos Usuario Lema Propia . GMT-0500
Hilda Azucena Lema Chimborazo Chimborazo (GMT-05:00)
Tipo Domicilio undefined undefined undefined
Vivienda Propia undefined undefined undefined undefined undefined
undefined undefined undefined undefined undefined
N@ Personas en el Domicilio *
4 - undefined undefined undefined e
Direccién Domicilio *

Curiaco-Bajo|

Figura 5.13 Formulario de registro de usuarios y asignacién de medidores por id.

Fuente: Editado por el Autor.

Hecho el registro de usuarios, podemos visualizar y analizar los datos de consumo de cada uno,
para este proposito el formulario Caudales de Usuario ofrece los términos de verificacion
mediante el nimero de identificacion del consumidor o del medidor, para su acceso. Para esto la
Figura 5.14, muestra los campos de peticion y las opciones de basqueda y revision del consumo,
cabe mencionar que esta seccidn en breve resumen presenta un analisis de que usuario consume

mas, las horas pico de consumo, y cuantas personas hacen uso del servicio.

= Caudales Usuarios

Datos Consumidor Caudal Consumo Sistema Servicio

Reportes Individuales - .
70b3d549910bb5f8 m REVISAR CONSUMO
U

10 Usuario o Medidor Nombre y Apellido
Lida Maria Lema Lema

Relacién Consumo

1 Volimen Consumdo (m+hab)
1B Usuanos Disponities

Namero Medidor
70b3d549910bb5f8

Direccién Domicilio
curiaco-Alto

Horario Pico & Consumo Habitante Sensores Max & Min Consumo

Consumo Habitante

Caudal: 282.22 litr/Habitante-Dia
Volmen Consumo: 12.7 m*

Min

ID: 70b3d549910bb5f8
Caudal: 0.5 litr
Usuario: Ninguno
Ubicacién; Ninguna

Figura 5.14 Interfaz de acceso a reportes de usuario.

Fuente: Editado por el Autor.
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Luego de validadas las medidas de identificacion, se accede a la interfaz de Reportes De

Usuario donde se muestran varios indicadores de consumo tanto en forma grafica como en tablas,
consumo maximo, minimo, mensual, anual, diario, promedio, horario y total en base a lo cual se
calcula la tarifa, por consumo y uso del servicio de agua potable, del cliente. Un aspecto notable
de esta seccion de la interfaz como se indica en la Figura 5.15 es que puede hacerse consultas de
datos histdricos, mediante el campo intervalo de consulta que define los valores de fecha de inicio
y fin, en el formato dia/mes/afio, para establecer el rango y cantidad de datos a representar para el
analisis, y visualizacion de consumo de caudal de agua potable determinado.

Valores Consumo Datos Histéricos

ACTUALIZAR DATOS OBTENER. Y GRAFICAR, DATOS

Wed Dec 25 2019 02:13:10 GMT-0500 (GMT-05:00) 102.64 Litrs. min

INTERVALO DE CONSULTA

Formato D/M/A

Wed Dec 25 2019 14:13:00 GMT-0500 {GMT-05:00)

Datos y Consumo Usuario

USUARIO: Lida Maria Lema Lema

MEDIDOR Ne: 70b3d549910bb518

Wed Dec 25 2019 16:13:09 GMT-0500 {GMT-05:00)
Wed Dec 25 2019 18:13:09 GMT-0500 (GMT-05:00)
Wed Dec 25 2019 20:13:08 GMT-0500 {GMT-05:00)
undefined

indafinad

Fecha Inicio *
Wed Dec 25 2019 06:13:09 GMT-0500 (GMT-05:00) 2.37 Litrs. min
Fecha Fin Wed Dec 25 2019 08:13:09 GMT-0500 {GMT-05:00) 47.35 Litrs. min
‘Wed Dec 25 2019 10:13:00 GMT-0500 {GMT-05:00) 76.79 Litrs. min
Wed Dec 25 2019 11:13:08 GMT-0500 (GMT-05:00) 17.98 Litrs. min
Wed Dec 25 2019 12:13:09 GMT-0500 (GMT-05:00) 1.79 Litrs. min

0.06 Litrs. min

0.1 Litrs. min

0.07 Litrs. min

0.02 Litrs. min
undefined Litrs. min

indafinad |itre_min

Equivale al 0.25 %

Estimacién De Consumo
ESTADO MEDIDOR: Ninguno MEDICH
Horarios Consumo 06:00-12:00 12:00-18:00 5972 | 004 | &
Ultimo Consumo ol Mares Dofdinge 25431 0.3 litm
Mes Diciembre 05 [im
Caudal Consumo 145.42 It.m 0.11t.m
* Caudal ¥ Volumen Anual - v Vélumen ¥ Nuomero De
Promedio - Mensual - Personas -
.1834m aleioe |
0 * 0.5 Itim * 1834 m* « Familia de: 5
—_D 100 Consumo Personas
Iwimin Su Consumo Equivale al 0.183 % Su Consumo

Equivale al 0.183 %

Consuma Litros Por Habitante Al Dia

Consumo Usuario Lit/min

[0 Caudai Consume | | Caudal Max [] Caucal Min [ Congumo Promedo

BEROEEE

E B

]

FL......

W12 0191222 019122 0091223 0122 WIS 01SL2M 0191225 2019-12:25

Figura 5.15 Interfaz de visualizacién de reportes consumo de caudal por usuario.
Fuente: Editado por el Autor.

Como se puede apreciar el sistema cumple con las expectativas de monitoreo y analisis, en el
consumo de agua potable, sin embargo, para evidencia y dar certeza de su optimo desempefio y
funcionamiento se han realizado las siguientes pruebas en campo, haciendo uso de una medida fija
como referencia de precision y la correspondiente verificacion de los valores de consumo ex

pectados en los medidores de flujo de caudal tanto digital como analégico.
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En la Figura 5.16 se aprecia la alta precision del prototipo de sistema al tomar lecturas, que se
corrobora con la medida de referencia, de forma que las lecturas reportadas por el sistema estan

debidamente calibradas, al hacer la comparacion entre el medidor convencional y el digital.

~ Valor final
de Medicion

Figura 5.16 Corroboracion de calibracion y precisién de lectura de los medidores del sistema.
Fuente: Editado por el Autor.

5.5 ENSAYOS DE ENLACE Y COBERTURA EN LOS EQUIPOS DE LARED LORA

La red tiene una dptima comunicacion en cada una de sus instancias respecto a los dispositivos
y plataformas que agrupan la arquitectura LoRa. La potencia de la sefial RSSI se halla en un valor
por debajo de los - 90 dBm generalmente e independiente del clima, mientras que el SNR por

debajo de los 12 dBm, con una pérdida de paquetes despreciable (véase la Figura 5.17).

Figura 5.17 Corroboracion de calibracién y precision de lectura de los medidores del sistema.

Fuente: Editado por el Autor.

5.6 COSTO DE IMPLEMENTACION

Cabe mencionar que se ha estimado el costo aproximado de la implementacion y el despliegue

de lared LPWAN LoRa propuesta, a partir de la red de prueba con un Gateway y dos nodos como
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referencia, para los céalculos de gasto en los valores de cada uno de los elementos empleados en la

topologia.

La Tabla 5.1 y la Tabla 5.2 muestran el calculo financiado en la obtencion de dispositivos,
sensores y demas materiales y recursos necesarios, para implantar la red. Es preciso aclarar que en

este analisis no se incluye el costo de instalacion e ingenieria.

Tabla 5.1 Presupuesto estimado para la red de prueba LPWAN LoRa (Nodo).

DESCRIPCION CANTIDAD PRECIO UNITARIO PRECIO TOTAL

Placa de Desarrollo

Pycom LoPy4 2 29,95 59,90

Sensor de Flujo de

agua YFS-201 2 4,99 9,98

Antena Pycom

LoRa and Sigfox — 2 11,95 23,90

915 MHz

Caja Plastica JSL

LISA 100X100X55 2 4,50 9

MM (1P67)

Conectores PE

PG11 4 0,40 1,60

Adaptador de

Fuente de Voltaje 2 5 10

(110 Vac — 5Vvdc)

TOTAL DE

NODO 57,19 114,38
Fuente: Editado por el Autor.

Tabla 5.2 Presupuesto estimado para la red de prueba LPWAN LoRa (Gateway).
DESCRIPCION CANTIDAD PRECIO UNITARIO PRECIO TOTAL
Placa de Desarrollo
Pycom LoPy4 1 29,95 29,95
Pycom Expansion
Board V3.1 1 21,95 21,95
Antena Pycom
LoRa and Sigfox — 1 11,95 11,95
915 MHz
Caja Plastica JSL
LISA 100X100X55 1 4,50 4,50
MM (1P67)

124



CAPITULO V. ANALISIS DE RESULTADOS

&

Caja Plastica JSL

LISA 175X110X83 1 7,99 7,99
MM (IP67)

Conectores PE

PG11 3 0,40 1,20

TOMA BTICINO

P38 DOBLE POL. . 167 167
Adaptador de

Fuente de Voltaje 1 5 5
(110 Vac - 5Vvdc)

TOTAL DE

GATEWAY 84,21 84,21

Fuente: Editado por el Autor.

Para definir el costo total de disefio de la red para las diversas estaciones citadas en este estudio,
como es de conocimiento el nimero de nodos varia en funcion de la cantidad de enlaces disefiados,
por lo cual se muestra en la Tabla 5.3 el financiamiento total requerido para comunicar las 527
estaciones planteados en nuestro proyecto, es de $ 30,644.39 ddlares que se detallan en la Tabla
5.4.

Tabla 5.3 Disefio de enlace a los estaciones.

N° ENLACES N° ESTACIONES

1 Red Curiacu 78

2 Red Cruzpamba 90

3 Red Gulanza 90

4 Red Cunchincay 89

5 Red Pesteron 88

6 Red Santuario 92
TOTAL DE ENLACES 527

Fuente: Elaborado por el Autor.

Tabla 5.4 Costo total del proyecto.

TOTAL DE GATEWAYS COSTO POR GATEWAY COSTO TOTAL

6 84,21 505,26

TOTAL DE NODOS COSTO POR NODOS COSTO TOTAL
527 57,19 30,139.13
COSTO TOTAL DEL PRESUPUESTO 30,644.39

Fuente: Editado por el Autor.
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Se infiere que el comportamiento de los consumidores en la poblacion de prueba, se mantienen
dentro los niveles dptimos de consumo de caudal de agua potable, establecidos en la Tabla 4.4.
Esto permite fomentar hacia un uso mas consiente del este recurso, e incluso incurrir en temas
referentes al consumismo hidrico como es presuncion de la huella hidrica, que es un carécter vital
para obtener eficiencia y eficacia del gasto de agua, que alguna manera permita proteger y

preservar las fuentes hidricas como proposito genérico del sistema y estudio planteado.

Respecto al cometido de la red LPWAN LoRa y sus componentes, se ha cumplido con los
aspectos de fiabilidad, afinidad y escalabilidad. La red es segura al encriptar la informacion de
promision para difusién que puede ser modificable, siendo la Unica via de acceso solo en
dispositivos que basen sus enlaces en el estdndar de comunicacién LoRa y pasen los controles de
acceso para ser admitidos e integrados a la red. El prototipo implantado tiene la flexibilidad para
adquirir, procesar y disponer de informacion propicia y en detalle tanto de sus sensores como
facultades de telecomunicacion, en términos de la robustez la sefial es 6ptima en climas despejados,
pero ante presencia de lluvia, tormentas o formacidn de neblina se atentia levemente por el aspecto
de absorcion y dispersion, afectando en un 4% la potencia de transmision y un 2% la perdida de

paquetes, aumentando la latencia en un 3%.

Respeto a la interfaz grafica permite una visualizacion detallada del consumo hidrico potable,
de fécil acceso y sobre todo ofrece un despliegue dinamico para el seguimiento concerniente, pues
sus distintos entornos de monitoreo son susceptibles de adaptarse a cualquier tamafio de pantalla

donde se observa el analisis de caudal de consumo de una forma confortable y comprensible.

Creada y ajustada la red a nuestros requerimientos con la tecnologia LoRa y necesidades de
monitoreo y analisis en el consumo del caudal de agua potable. Es imprevisible a mas de los costos
dados, el mantenimiento de la red que se estipula su realizacion cada 7 afios, con ello se consigue
alargar la vida de los implementos y prevenir fallas o anomalias inherentes propias del

funcionamiento.
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CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

LoRa constituye una gran alternativa, como protocolo de comunicacion flexible, escalable,
confiable y practicable en el desarrollo de arquitecturas de red tecnoldgicas de alto nivel. Si el
propdsito es tener que cubrir considerables distancias, con un reducido consumo de energia y costo
de implantacion en dispositivos y plataformas, gran robustez de difusion de datos, para conservar
la integridad de los paquetes ante posibles obstaculos en su trayecto, este estandar lo hace posible
permitiendo que la cantidad de datos contenidos en los paquetes puedan ser tratados
periddicamente. Las redes LPWAN conforman todas estas capacidades vistas y las posesiona en
una topologia en estrella que ubican sus elementos, permitiendo armar arquitecturas tecnolégicas
de vanguardia. Al haber varias plataformas que ofrecen soporte a este estandar para elaborar redes
loT, dispuestas bajo la filosofia Open Source, las hacen atractivas para cualquier proyecto con

LoRa, sobresaliendo frente de otras tecnologias como Sigfox, Zigbee, Wimax.

En ese sentido el presente proyecto implementa, un sistema que integra hardware y software
orientado al monitoreo remoto. Con los beneficios de la utilizacion de la red LPWAN apoyada en
el protocolo de comunicacion LoRa, y conjuntamente mediante una interfaz de usuario amigable
se logré tener el monitoreo del consumo de caudal de agua de la Junta Administradora de Agua
Potable de la Comunidad de Gulanza, obteniendo buenas coberturas y transmision confiables de
los datos. La herramienta Node-red que se utilizd para este proyecto, nos permite una
programacion visual por flujo de nodos, y se puede programar remotamente desde un explorador,
convirtiéndose en un aliado estratégico para el proyecto, evitando asi la programacién en java que
haria del proceso mas largo, en su lugar JavaScript es amigable para realizar la recoleccion y

monitoreo de los datos mediante la interfaz grafica.
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La arquitectura propuesta ha mostrado ser compatible y adaptable, los componentes tanto de
hardware como de software, a pesar de que fueron desarrollados de manera independiente al ser
integrados se logro su correcto funcionamiento. Ademas, la instalacion es viable en cualquier
ambiente residencial, dado a que no requiere de muchos elementos de hardware y dispone de una

gran variedad de elementos de software que se pueden utilizar.

6.2 RECOMENDACIONES

La placa de desarrollo Lopy v.4 de Pycom, tiene todo lo necesario en una sola tarjeta y su bajo
costo y atributos inmejorables, para la comunicacién inalambrica a larga y corta distancia mediante
varios protocolos la hacen muy competente en el mercado respecto de otros dispositivos de
similares caracteristicas. No obstante, requiere definirse planes estratégicos para colocar el
producto, y asi desplegar el dispositivo empleado en este sistema, para poder hacer uso de sus

virtudes, siendo recomendable tenerlo constantemente actualizado a través de su firmware.

Bajo el protocolo de comunicacion LoRa, es posible utilizar un mismo dispositivo LoPy
distando solo de la configuracion de nodo o Gateway, ofreciendo una potencia Optima en la
penetracion de la sefial ante obstaculos, por lo que no precisa de una gran inversion permitiéndonos
montar nuestra propia red de monitoreo LPWAN. Sin embargo, procurar prolongar el desarrollo
de este estandar, respecto a otros tipos de protocolos hara posible construir redes inaldmbricas de
gran potencial, ampliando su aplicacion.

La conexidn a internet del Gateway es un aspecto de importancia, pues no permite conexiones
con una red abierta disponible, como tampoco se adhiere con todas las entidades que brindan el
servicio. La primera por cuestiones de seguridad y la otra por el bloque de los puertos de recepcion
de datos que utiliza el dispositivo. Respecto al funcionamiento la ubicacion de la antena y su tipo,
cobran relevancia en la calidad del enlace, como también los cables extensores ya que la dimension
de estos genera pérdidas. Se propone utilizar antenas direccionales mayores a 5dBi y para mejorar
el factor de perdida, situando los equipos electrénicos en la parte alta del soporte de la antena, para
evitar el uso de cables adicionales. El sistema presentado brinda un analisis completo del consumo
de caudal de agua potable, pero podemos mejorarlo si realizamos un sistema de notificacion sobre

avisos de suspensién o facturas de pago y consumo del servicio.
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ANEXO A

Requisitos previos para la instalacion de plataformas en
la Nube y editor de MicroPython

A.1 Instalacion de Node Red en Linux

Al optar por un sistema operativo de cddigo abierto como es Ubuntu de Linux, es sencilla la
instalacion de software, libre de virus y descarga gratuita, desde los repositorios oficiales para
obtener las versiones originales y licencias Open Source. Ante ello es precis6 definir algunos

pasos para la instalacion de Node Red en Ubuntu.

1. Esrecomendable actualizar los paquetes, directorio y software del sistema operativo
con los codigos sudo apt-get update y sudo apt-get upgrade. Para disponer de las
ultimas versiones de software.

2. Seguido se instala el editor de Java Script nodejs mediante el comando sudo apt-get
install nodejs-legacy.

3. Instalamos el gestor de paquetes NPM, para facilitar la instalacion y administracion de
cualquier libreria, a través del comando sudo apt-get install npm.

4.  Instalamos Node Red con el NPM mediante el comando sudo npm install —g --unsafe-
perm node-red node-red-admin, Definimos el puerto de comunicacién con el comando
sudo uwf allw 1880 que es configurable.

5. Finalmente configuramos el fichero de Node Red para convertirlo en servidor y
opcionalmente la restriccion de acceso haciendo uso de los comandos sudo vi
/etc/systemd/system/node-red.service, sudo systemctl daemon-reload, sudo systemctl
enable node-red.service, sudo systemctl start node-red.service, y sudo systemctl status

node-red.service.
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A.2 Requisitos para la instalacion del servidor de comunicaciones

LoRa Server

Para la puesta en marcha del servidor es necesaria la incorporacion de los siguientes
complementos por su arquitectura de partes, requeridos para la instalacién y configuracién de
LoRaServer en Ubuntu:

1.  Los comandos de configuracién e instalacion estan disponibles desde la pagina oficial
de LoRa Server. https://www.loraserver.io/. Se instalé los complementos para ejecutar los
métodos del servidor en la nube, visualizados en un navegar web.

a. Servidor Mosquito, es utilizado para las conexiones por el protocolo MQTT en
la suscripcion y publicacion de datos que confiere la plataforma.

b. Modulo Lora Server, contiene las definiciones del protocolo LoRa para integrar
dispositivos, asociados a este estandar.

c. Modulo LoRa Bridge activa los servicios de LoRa, permitiendo la comunicacién
de equipos configurados como Gateway o Nodos, para anexar la informacion,
asi como también la interoperabilidad con aplicaciones y bases de datos externas
0 creacion de aplicaciones para afiadir dispositivos nuevos.

d. Servidor de base de datos PostgreSQL, es utilizado para almacenar informacion
de los equipos conectados a la red, y puede comunicarse con servidores de base

de datos externos Postgress.
A.3 Instalacion de Pymark en el Editor

Para la programacion y configuracion de médulos Lopy 4 necesitamos, el complemento o
plugin Pymark de Atom, por medio del install a Package del editor Atom realizaremos la

instalacion. El plugin lo podemos descargar desde la pagina oficial de Pycom.

https://docs.pycom.io/pymakr/installation/atom/
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ANEXO B

Aspectos del sistema LPWAN mediante el protocolo
LORA

B.1 Disposicion previa de equipos para la instalacion de la red LPWAN

NODO 1 @ 'GATEWAY

Cajas de protecc:onﬁ

IP 67 para Exteriores

»

Figura B. 1 Disposicion de equipos para montar la arquitectura de la red LPWAN.
Fuente: El Autor.

ViFi Bluetooth rccio: 20mmiopyas

I; Lo.'a Sigfox :o::ﬁ::pm @ C €

e o 8 Nl &

rrpvg,em rrlopy““’ E

S 8 A

Figura B. 2 Partes del circuito de adaptacién para médulo Lopy4 y sensor de flujo en el nodo 1 y nodo 2.
Fuente: El Autor.
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B.2 Implementaciéon de la red LPWAN LORA

Implementacion Nodo 1

La implementacion de este sistema LoRa tuvo lugar en uno los domicilios, de los abonos que
se aprestan al servicio de agua potable, precisamente en sector de Curiacu Bajo de la parroquia
Gulanza. El equipo de adquisicion de datos de consumo de caudal, se halla a una distancia del
Gateway de 70 mts.

2
o l Alimentacidn

E ~*——— Adaptador 110V AC
i a BV DC

- Instalacion

Medidor
alogi

Figura B. 3 Implementacion del nodo 1 de la arquitectura de red LPWAN LoRa.
Fuente: El Autor.

Implementacion Nodo 2

Es equipos se lo implementd en el sector de Curiacu Bajo mismo que se encuentra a una

distancia de 720 mts del Gateway.
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Figura B. 4 Ubicacion e implementacion del Nodo 2 en linea de vista al Gateway, de la red LPWAN LoRa.
Fuente: El Autor.

Ubicacion del Gateway

El Gateway esta colocado a altura de 13 mts montado en soporte de tubo galvanizado, en la
casa de uno de los usuarios del servicio. El equipo tiene vista hacia Cunchincay y Gulanza, gracias
a su antena omnidireccional, puede radiar su potencia hacia todas las direcciones 360° abarcando

la cobertura de la red hacia los nodos instalados.

Gateway

Figura B. 5 ubicacion e instalacion del Gateway en la arquitectura de red LPWAN LoRa.

Fuente: El Autor.
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Gateway

Caja
Instalacién
Eléctrica

Figura B. 6 Implementacién completa del Gateway en la vivienda, con ello la red LPWAN LoRa queda armada
y lista para operar.

Fuente: El Autor.

Verificacion de funcionamiento de los nodos

Implantada la red, es momento de validar su funcionamiento los modulos Lopy4 cuentan con

un sefial de luz intermitente color azul, para este fin como indicador de operacion.

Figura B. 7 Verificacion y validacion de funcionamiento de los nodos mediante la luz sefializadora intermitente
del modulo LoPy v.4

Fuente: El Autor.
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B.2 Integracion y conexion de Gateway y nodos en Lora Server

Se tienen los parametros de conexion y cobertura de los dispositivos y su vinculacion con la

aplicacion creada en Lora Server, para la arquitectura de nuestra red Lora tipo estrella.

C.IB LoRaServer

4:28:58 PM uplink

Network-servers

Gateway-profiles

Organizations onsuma de_Agua_Potable®

d549910bb518*
Al users s
de_1_Lora*

server s

v object {} 1key
v CONSUMO_agua: () 1 key
Org. settings value: 1.0267229080200195
v rxinfo; ] 1item
v 0! (1 6keys
gateway|D: "30aea4feectis”
loRaSNR: 8
v location: {} 3 keys
” altitude: 10
Device-profiles latitude: -2.702728172403285
longttude: -78.87326350748842

Org. users

Service-profiles

Figura B. 8 Enlaces con Gateway y nodos en LoRaServer.
Fuente: El Autor.

B.3 Conexidn de la arquitectura con otras plataformas

Plataforma TTN (The Things Network)

Es una organizacion, cuya intencion es ofrece la creacion de redes distribuidas y
descentralizadas para 10T, bajo la filosofia Open Source. Cuenta con servidores en la nube y sus
propios Gateways TTN, operados mediante la cobertura de red celular. Ofrece soporte a varios
protocolos entre ellos LoRa. Para nuestro caso se realizara la prueba de los nodos y Gateway, que
pueden ser visualizados a través de internet desde cualquier parte del mundo. Por lo que se
recomienda crear una cuenta de usuario en TTN, para disponer de los servicios y de los datos
subidos en el servidor de TTN, este sistema permiti6 analizar la operabilidad e interoperabilidad
de nuestra arquitectura de red LPWAN LoRa propuesta.

141



ANEXO B. ASPECTOS DEL SISTEMALPWAN MEDIANTE PROTOCOLO LORA @

Al <oNsoLt plications  Gateways A cotave

12lora Devices ) 30aead786954 Data

plink  downlink activation ack error
Filters
counter F
146 2 payload: 504854202392
-
payload 4854202391
- 145 2 a 50

Figura B. 9 Pruebas realizadas en TTN con la red propuesta.
Fuente: El Autor.

B.4 Monitoreo del consumo desde la interfaz Ul

La interfaz grafica monitorea en tiempo real, la informacién del proceso de medicion de caudal,
ademas organizada los datos en tablas, en campos y etiquetas a fin de facilitar la adquisicion de

datos y entablar vinculos relacionales, por consultadas SQL hechos en InfluxDB.

> select * from Year

name: Year

time DMA_Semana DMA_Semana_1 Horario 10_EVI
1 Medicion Mes Mes_1 Unidad

1576951994637714574 sabado-diciembre-2619 sabado-diciembre-2 S, 2:00-18:60 76b3d549910bb5f8
ttr.min
sabado-dicienbre-2 S 2:00-16 b3d549910bb5f8
min
sdbado-diciembre-201¢ S g 7 549910bb5f8
r.min
sabado-diciembre-201 Saba 2: b3d549910bb58
ttr.min
2019 sabado-diciembre-2019 S 2:00-18 b3d549910bb5f8
re Diciembre litr.min
3 dicienbre-2019  sabado-diciembre-201 S 18:00-24:00 76b3d549910bb5f8
9910bb5f8 0.08 Diciembre Diciembre litr.min

Figura B. 10 Monitoreo de consumo de agua potable y valor es de los parametros caracteristicos del proceso en
el sistema, gestionados por Node Red.

Fuente: El Autor.
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ABSTRACT

Tha Intemst represents a platform for the development of new technological potantials
with great impact and relevance for its futurs, offering solutions 1o several problems. The
Internet of Things (loT) provides an infrastructure for integrating and interconnecting
devices and people, where the exchange of information or the nstallation of devices s
managed and administered in a relevant and independent way, and where everyone can
access it

It is essential, given the wide range of loT devices, to optimize resource use In
communication technologies. In our case, we are saeking one for sending information
between several link points in order to create a network, with a long-range level of
Pycom's Lopy is the best option.

This project proposes the design of a LPWAN network based on the LoRa/l oRaWAN
communication protocol, using a LoRaServer and Lopyv. 4 devicaes, which together are
nodes and gateways in a star type dala network topology, which aims 10 manage the
drinking water consumption of the Gulanza Community of the Biblian Canton, through a
graphic interface developed in Node Red, by allowing to analyze and dispiay in real-time
the consumption of the population, thus optimizing the measurement processes, and
timely access to the information, with a modem technology, to benefit and adapt i to our
needs.

KEYWORDS: LPWAN NETWORK, LORA COMMUNICATION PROTOCOL,
LORASERVER COMMUNICATIONS SERVER, GRAPHIC INTERFACE NODE
NETWORK, NODES AND GATEWAYS WITH LOPYV DEVICES 4.
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Yo, JOSE GUSTAVO LEMA MOROCHO, portador (a) de la cédula de ciudadania
Nro. 1719483271, En calidad de autorfa y titular de los derechos patrimoniales
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TECNOLOGIA LoRa DE BAJO COSTO PARA LA JUNTA ADMINISTRATIVA DE
AGUA DEL SECTOR DE GULANZA DE LA PARROQUIA BIBLIAN-CANTON
BIBLIAN" de conformidad a lo establecido en el articulo 114 Cédigo Orgénico de fa
Economia Social de Los Conocimientos, Creatividad e Innovacion, reconozco a favor de
ia Universidad Catdlica de Cuenca una licencia gratuita, intransferible y no exclusiva
para el uso no comercial de la obra, con fines estrictamentes académicos, Asi mismo;
autorizo a la Universidad para que realice la publicacion de éste trabajo de titulacion en
Repos#torio Institucional de conformidad a o dispuesto en el articulo 144 de ia Ley
Orgénica de Educacién Superior.
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