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RESUMEN

Esta investigacion tiene como objetivo desarrollar un plan de continuidad de negocio para
el Departamento de Tecnologias de la Informacion y Comunicacion (TIC) del Municipio
de Cafiar. La investigacion aborda la importancia de contar con un plan estructurado para
mitigar los riesgos asociados a los procesos criticos del municipio. Se realiza un analisis
de riesgos utilizando la metodologia MAGERIT, lo que permite identificar las amenazas
y vulnerabilidades de los activos tecnoldgicos del municipio. A partir de este analisis, se
proponen contramedidas y salvaguardas para mitigar los riesgos identificados. El estudio
se basa en la norma ISO 22301, que proporciona un marco para la creacion de planes de
continuidad de negocio enfocados en la resiliencia organizacional. Aunque el plan de
continuidad no se implementa en esta investigacion, se propone un modelo de gestion que
puede ser adoptado por el municipio para fortalecer su infraestructura tecnoldgica y
garantizar la continuidad operativa en caso de incidentes. Ademas, se resalta la
importancia de crear una cultura organizacional que priorice la seguridad y la continuidad
de los servicios municipales, involucrando a todas las partes interesadas en el proceso de
planificacion. La aplicacion de la norma ISO 22301 y el analisis de riesgos con
MAGERIT son fundamentales para establecer un plan robusto y adaptado a las
necesidades especificas del Municipio de Cafiar, asegurando la proteccion y recuperacion

de los servicios criticos ante situaciones adversas.

Palabras Clave: plan de continuidad, TIC, municipio de Cafiar, 1ISO 22301,

gestion de riesgos.
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ABSTRACT

This research aims to develop a business continuity plan for the Department of
Information and Communication Technologies (ICT) of the Municipality of Cafar. The
research addresses the importance of having a structured plan for mitigate the risks
associated with the municipality's critical processes. An analysis of the risks using the
MAGERIT methodology, which allows to identify threats and vulnerabilities of the
municipality's technological assets. Based on this analysis, propose countermeasures and
safeguards to mitigate the identified risks. The study is based on the 1SO 22301 standard,
which provides a framework for creating management plans business continuity plans
focused on organizational resilience. Although the business continuity plan continuity is
not implemented in this research, a management model is proposed that can be adopted
by the municipality to strengthen its technological infrastructure and ensure operational
continuity in the event of incidents. In addition, the importance of to create an
organizational culture that prioritizes security and continuity of services municipal,
involving all stakeholders in the planning process. The Application of the 1SO 22301
standard and risk analysis with MAGERIT are essential to establish a robust plan adapted
to the specific needs of the Municipality of Cafar, ensuring the protection and recovery

of critical services in emergency situations adverse.

Keywords: continuity plan, ICT, municipality of Cafar, 1SO 22301, risk

management.
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Introduccion

En la actualidad, las instituciones tanto publicas como privadas se enfrentan a un entorno
dindmico en el que la adaptacion continua se vuelve indispensable. La infraestructura
tecnoldgica ha sido fundamental en el avance de estas organizaciones, facilitando
operaciones mas eficientes y servicios méas accesibles. No obstante, la dependencia
creciente de la tecnologia expone a las instituciones a una variedad de riesgos que pueden
interrumpir sus operaciones. Factores como desastres naturales, fallos humanos y
ciberataques pueden afectar significativamente la disponibilidad y la integridad de los
servicios. Por lo tanto, se vuelve crucial para las administraciones locales, como el
municipio de Cafiar, desarrollar y mantener un plan de continuidad que asegure la

resiliencia operativa ante cualquier contingencia.

La falta de un plan de continuidad en el departamento de Tecnologias de la
Informacién y la Comunicacion (T1C) del municipio de Cafiar podria tener consecuencias
graves, como la pérdida de acceso a informacidn y datos esenciales. Sin un plan adecuado,
la capacidad de la organizacion para tomar decisiones informadas y proporcionar
servicios a la comunidad puede verse comprometida. Esto no solo afecta a los residentes
que dependen de los servicios digitales del municipio, sino también a los empleados,
quienes podrian enfrentar dificultades en la ejecucion eficiente de sus tareas. Por ende, la
ausencia de un marco de continuidad pone en riesgo la efectividad operativa y la

satisfacciéon de los usuarios.

Para abordar estas deficiencias, es fundamental desarrollar un plan de continuidad
integral que permita al departamento de TIC gestionar adecuadamente los riesgos y
mantener la operacién durante eventos adversos. Este plan debe incluir directrices claras

y estrategias especificas para responder a incidentes, minimizando el impacto y
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asegurando una recuperacion efectiva. Un enfoque proactivo en la planificacion
garantizara que el municipio pueda mantener sus funciones criticas y servicios esenciales
incluso frente a interrupciones imprevistas, mejorando asi su resiliencia y capacidad de

respuesta.

Considerando el entorno cambiante y los desafios especificos enfrentados por el
municipio de Cafiar, es vital implementar revisiones periddicas y ajustes continuos al plan
de continuidad. La ausencia de representacion de TI en los comités y la percepcion de
soporte insuficiente subrayan la necesidad de una adaptacion constante para garantizar la
relevancia y eficacia del plan. Las revisiones y actualizaciones periédicas permitiran al
municipio ajustar el plan a nuevas circunstancias y mantenerlo alineado con las

necesidades emergentes y las demandas del entorno organizacional.

Este estudio tiene como objetivo desarrollar un plan de continuidad para el
departamento de TIC del municipio de Cafar, fundamentado en las mejores practicas y
normas aplicables. La implementacion de estrategias basadas en el analisis de riesgos y
vulnerabilidades permitira enfrentar de manera efectiva los desafios que puedan surgir,
protegiendo asi la operatividad y los intereses tanto del departamento de TIC como de los
residentes del canton. Por tal razon el desarrollo del Plan de Continuidad del Negocio
(BCP) se ejecutaran de acuerdo con la norma 1SO 22301, que es reconocida como el
punto de referencia internacional inaugural para el Sistema de Gestién de la Continuidad
del Negocio, cominmente conocido como SGCN. Esta norma en particular delinea un
marco complejo y completo para llevar a cabo un andlisis empresarial exhaustivo,
seleccionar las estrategias de recuperacion adecuadas, desarrollar planes viables e
implementar pruebas rigurosas y protocolos de mantenimiento continuo para garantizar

la eficacia y la resiliencia de los esfuerzos de continuidad empresarial.
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CAPITULO |

Marco Referencial

1.1 Planteamiento del Problema

En la era contemporanea, tanto las instituciones publicas como las privadas estan
progresando significativamente al adaptarse a los cambios continuos. El avance de la
infraestructura tecnoldgica ha contribuido en gran medida a su desarrollo. Sin embargo,
es crucial reconocer que todas las instituciones son susceptibles de sufrir interrupciones
en sus operaciones Yy servicios. Estas interrupciones pueden deberse a diversos factores,
como los desastres naturales, los errores humanos y los ciberataques. En consecuencia,
es imperativo que los municipios establezcan un plan de continuidad dentro de su
departamento de Tecnologias de la Informacion y la Comunicacion (TIC). Esta medida
estratégica garantiza que la administracion local pueda cumplir con sus funciones criticas,
salvaguardar los datos, mantener la disponibilidad continua de los servicios digitales
esenciales y prestar servicios cruciales durante y después de diversas situaciones de

emergencia o desastres.

La ausencia de un plan de continuidad bien definido para el departamento de TIC
del municipio de Cafar puede tener graves repercusiones. Esto puede provocar que la
informacion y los datos vitales almacenados en los sistemas informaticos del municipio
se vuelvan inaccesibles. Esto puede tener un impacto perjudicial en los procesos de toma
de decisiones y en la prestacion de servicios, incluidos los servicios y aplicaciones en
linea que se proporcionan a los residentes. Como consecuencia, los usuarios pueden sufrir

inconvenientes e insatisfaccion debido a las interrupciones del servicio. Ademas, los
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empleados municipales pueden encontrar dificultades para ejecutar sus responsabilidades

de manera eficiente, lo que obstaculiza la productividad general dentro de la organizacion.

A la luz de estos desafios, la implementacion de un plan de continuidad integral
es esencial para mitigar los riesgos y garantizar el funcionamiento sin problemas de los
servicios en caso de interrupciones o desastres. Este enfoque proactivo permitird al
Departamento de Tecnologias de la Informacion y la Comunicacion (TI1C) del municipio
de Cafar desempefiar un papel fundamental en la gestion administrativa y la prestacion
de servicios a los ciudadanos. Al establecer protocolos y mecanismos sélidos para abordar
las posibles interrupciones, el municipio puede mejorar su resiliencia y mantener la

eficiencia operativa incluso ante circunstancias imprevistas.

1.2 Formulacion del Problema

¢Cdémo alinear un plan de continuidad con la gestion estratégica del municipio de Canar

utilizando las buenas practicas de la institucion?

1.3 Antecedentes de la Investigacion

Para el proposito de este esfuerzo de investigacion, es esencial hacer referencia a varios
proyectos de investigacion que se centran en temas similares para validar los hallazgos
de la investigacion. El objetivo principal es ofrecer soluciones practicas a los problemas
actuales mediante la formulacion de un plan de continuidad para el departamento de
Tecnologia de la Informacion y la Comunicacion (TIC) en el ambito municipal. Los
trabajos de investigacidon posteriores sirven como puntos de referencia cruciales para

mejorar el marco conceptual relacionado con el plan de continuidad:

Renzo Giancarlo Correa Salazar realizo un estudio titulado “Disefio de un plan de
continuidad para los servicios criticos en el area de Tecnologia de la Informacién de la

empresa JJC Contratistas Generales S.A. basado principalmente en la norma ISO/IEC
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27031:2011” en la Universidad Peruana de Ciencias Aplicadas (UPC) en Lima, Peru, en
2019. En esta investigacion, Salazar destaca la importancia del plan de continuidad para
analizar y abordar los desafios comerciales dentro de los servicios criticos de TI. El plan
facilit6 mejorar los tiempos de recuperacion y restauracion al apreciar los riesgos, las
vulnerabilidades y las amenazas. También condujo a la identificacién de estrategias de
continuidad adecuadas y soluciones alternativas para la operacién y la administracion de

los servicios de TI criticos. (Salazar, 2019)

Este estudio aclara el papel fundamental de un plan de continuidad dentro del

departamento de TIC de una organizacion.

Paola Alexandra Diaz Parco, de la Universidad Técnica de Ambato, llevo a cabo
un proyecto titulado “Plan de continuidad empresarial (BCP) aplicado al departamento
de TI de la empresa de soluciones tecnologicas TELECOMSEC” en Ambato en 2022. El
objetivo del proyecto era desarrollar un BCP guiado por la norma ISO 22301:2019 para
salvaguardar los activos de informacidn vitales y los procesos criticos en el sector de Tl
de TELECOMSEC. Las estrategias disefiadas en el plan se centran en evitar, contener y
recuperarse de eventos imprevistos, al tiempo que garantizan la disponibilidad

ininterrumpida del servicio. (Diaz Parco, 2022)

Los hallazgos de este proyecto arrojan luz sobre la importancia de implementar

un BCP en el departamento de TI de las organizaciones.

Maria Fernanda Farinango, investigadora de la Universidad Técnica del Norte,
llevé a cabo un proyecto titulado “Desarrollo de un plan de contingencia de servicios de
Tl para la Direccién de Tecnologias de la Informacion del Gobierno Auténomo
Descentralizado Municipal de San Miguel de Ibarra, aplicando el marco de trabajo ITIL

V3 en Ibarra en 2023”. Este plan se basa en ITIL, que ofrece pautas para administrar los
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servicios de tecnologia de la informacion de manera eficiente. Hace hincapié en la
administracion de los procesos y en la documentacion de las directrices esenciales para
el desarrollo basadas en el BCP, lo que ayuda a recuperar y restablecer las funciones

criticas dentro de un plazo especifico tras una interrupcion imprevista. (Farinango, 2023)

Este proyecto de investigacion proporcionara informacién valiosa para mejorar
las operaciones del departamento de TIC en el entorno municipal mediante la

implementacion de un plan de continuidad efectivo.

1.4 Justificacion de la Investigacion

Hoy en dia, en el panorama empresarial contemporaneo, las empresas y organizaciones
no se ven afectadas Unicamente por acontecimientos como incendios o averias
tecnoldgicas. Mas bien, es en el escalon estratégico de la institucion donde la reputacion
y el valor de las partes interesadas son determinantes cruciales. A escala nacional, muchas
entidades, publicas o privadas, independientemente de su estructura jerarquica, se
enfrentan a la pérdida de informacion por diversos riesgos o amenazas inherentes. Estos
peligros han causado un dafio considerable a las instituciones afectadas, pero no se han

tomado medidas proactivas para aliviar los impactos de estos riesgos.

En este contexto, el presente trabajo se lleva a cabo con el objetivo general de
formular un plan de continuidad empresarial (BCP), que se elaborara meticulosamente
utilizando la norma ISO 22301 como punto de referencia fundamental, con un énfasis
especifico en la salvaguardia y proteccion de los activos de informacién mas importantes,
asi como de los procesos operativos criticos inherentes al sector de las tecnologias de la
informacion y la comunicacion (TIC) del municipio de Carfiar, empleando una amplia
gama de metodologias estratégicas disefiadas para anticipar, mitigar y recuperarse de

manera efectiva de ocurrencia de eventos adversos imprevistos, garantizando al mismo
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tiempo que dichas intervenciones puedan llevarse a cabo dentro de un plazo
predeterminado que no comprometa la disponibilidad continua y la integridad operativa

de su oferta de servicios.

Posteriormente, el municipio implementara las estrategias o protocolos delineados
en el plan de continuidad para responder de manera efectiva a cualquier riesgo o
vulnerabilidad potencial en el menor tiempo posible. Este enfoque proactivo no solo
salvaguarda los intereses del departamento de TIC y del municipio, sino que también

beneficia indirectamente a todos los residentes del cantén Cafiar.

1.5 Objetivos

1.5.1 Objetivo General

Desarrollar un plan de continuidad para el departamento de TIC en el municipio

de Cafar.

1.5.2 Objetivos Especificos

e Fundamentar mediante un estudio tedrico el plan de continuidad para el departamento
de TIC.

e Analizar los riesgos, vulnerabilidades y amenazas para la determinacion de
estrategias de continuidad.

e Elaborar un plan de continuidad segin los resultados del analisis de riesgos,

vulnerabilidades y amenazas.

1.6Limitaciones

Es evidente una deficiencia en la colaboracion entre los empleados del departamento

de TIC, lo que resulta en una falta de intercambio de datos y comunicacion confiables.

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. G Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
0 Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. 0 Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria

km.72 Quinceava Este y Primera Sur e Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392



‘ Universidad
3 Catolica
de Cuenca

Esta falta de colaboracion dificulta la eficiencia y la eficacia de las operaciones del

departamento, lo que genera posibles ineficiencias y reduce la productividad.

Ademas, la falta de documentacion adecuada que describa los procesos de TIC
agrava aun mas el problema, ya que limita la transparencia, el intercambio de
conocimientos y la capacidad de mejorar y racionalizar las operaciones dentro del

departamento

1.7 Delimitaciones

e La investigacion se realizara en beneficio para el departamento de TIC del
municipio de Cafiar.

e Este plan de continuidad se desarrolla con una propuesta para el departamento de
TIC en el municipio de Cafar, para optimizar las amenazas, riesgos y

vulnerabilidades en el servicio.
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CAPITULO I

2. MARCO TEORICO

2.1 Generalidades

Hoy en dia, la implementacion de un plan de continuidad empresarial es de suma
importancia en varias organizaciones, ya que es responsable de garantizar la
continuacion sin problemas de las operaciones criticas y mejorar el proceso de
recuperacion ante cualquier forma de desastre o interrupcion que pueda ocurrir dentro
de las empresas o instituciones. Este plan esta disefiado para establecer un marco solido
que consiste en medidas de proteccion, respaldo y recuperacion destinadas a proteger

los datos, los sistemas y las redes de informacion de las posibles amenazas.

Al igual que muchas entidades contemporaneas, el municipio de Cafiar depende
en gran medida de las tecnologias de la informacién y la comunicacion (TIC) para llevar
a cabo sus actividades esenciales del dia a dia. La ocurrencia de fallas o desastres que
afecten a estos sistemas puede afectar profundamente a la capacidad operativa de la
ciudad, provocando reveses financieros, dafiar la reputacion y poner en peligro el
bienestar publico. Ante este escenario, la formulacion de un plan de continuidad dentro
del Departamento de TIC es imprescindible para garantizar la resiliencia del municipio
frente a los incidentes que representan una amenaza para la infraestructura tecnologica

de dicho departamento.

Para gestionar eficazmente el plan de continuidad, es crucial establecer y mantener
acciones especificas que estén orientadas a cumplir con los requisitos de informacion més

criticos. Estas acciones abarcan varios elementos clave, que incluyen:

1. ldentificacion de datos, sistemas y redes criticos que son esenciales para

las operaciones del municipio.
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2. Desarrollo de procedimientos integrales de respaldo y recuperacion para
proteger la informacion vital en caso de cualquier incidente adverso.

3. Implementacién de medidas de seguridad sélidas para evitar el acceso no
autorizado y proteger los datos confidenciales de posibles infracciones.

4. Pruebas y evaluaciones periddicas del plan de continuidad para garantizar
su eficacia y relevancia a la hora de abordar los riesgos emergentes.

5. Capacitacion de los miembros del personal para mejorar su conciencia y
preparacion para abordar las cuestiones relacionadas con la continuidad.

6. Colaboracion con las partes interesadas y los socios pertinentes para
racionalizar los esfuerzos y mejorar la coordinacion en tiempos de crisis.

7. Establecimiento de canales de comunicacion claros para facilitar la
respuesta rapida y la difusion de informacion critica durante las situaciones
de emergencia.

8. Integracion de las lecciones aprendidas de incidentes pasados para mejorar
continuamente el proceso de planificacion de la continuidad.

9. Cumplimiento de los requisitos reglamentarios y los estandares de la
industria para mantener la integridad y confiabilidad del plan de

continuidad.

Al adherirse a estas acciones y principios esenciales, el municipio de Cafiar puede
fortalecer su resiliencia ante posibles interrupciones y garantizar la continuidad de sus

operaciones vitales frente a las adversidades:

2.2 Andlisis de Impacto en el Negocio (BIA)
El andlisis de impacto en el negocio (BIA) tiene una importancia significativa, ya que
proporciona informacion sobre las posibles consecuencias que una empresa puede

enfrentar en caso de un desastre. Esta fase implica la tarea crucial de identificar y
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categorizar tanto los recursos como los procesos criticos en funcion de su impacto en la
organizacion. Para llevar a cabo este proceso de manera efectiva, es muy recomendable
realizar entrevistas con los responsables del departamento de TIC. Estas personas poseen
informacidn valiosa sobre el impacto especifico que tendria un fracaso en sus respectivos
sectores. En consecuencia, esta informacion permite a las autoridades tomar decisiones
bien informadas con respecto a la asignacion de inversiones para garantizar la continuidad

del negocio.

Numerosos estudiosos han definido la BIA como un examen exhaustivo de las
repercusiones que se producirian si los procesos esenciales de una empresa se detuvieran
durante un periodo especifico. Esto incluye determinar qué aspectos deben restaurarse,
los costos asociados y las estrategias de recuperacion. A diferencia de la evaluacion de
riesgos, que se centra principalmente en evaluar cdmo una organizacion podria verse
afectada por las amenazas a la seguridad mediante la identificacion, el andlisis y la
evaluacion de dichos riesgos en funcion de su gravedad y probabilidad de aparicion. La
BIA, por otro lado, es un proceso mas especializado que se concentra en reconocer los
diversos tipos de impactos que podrian ocurrir y en comprender las repercusiones en las
operaciones en el departamento de TIC. Al profundizar en estos detalles, las
organizaciones pueden comprender mejor qué areas podrian verse afectadas y las

consiguientes implicaciones en sus procesos. (Caizaguano, 2018)

En el pasado, se consideraba esencial evaluar los posibles resultados que los
riesgos reconocidos podian tener en las operaciones comerciales, tanto internamente
dentro del departamento de Tl como externamente en toda la organizacion. Para llevar a
cabo un analisis exhaustivo, es imprescindible tener en cuenta los pasos secuenciales que

se describen a continuacion.

- Identificacién de procesos del negocio
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- Evaluacion de impactos operacionales y financieros
- Identificacion de procesos criticos

- Establecimiento de los tiempos de recuperacion

- ldentificacion de requerimientos de recursos criticos

- Identificacion de procedimientos alternos. (pag. 14)

Tras la difusion de esta fase, es aconsejable compilar un informe completo en el
que se describan las funciones y los procedimientos criticos del servicio. Esta
documentacion debe incluir detalles fundamentales sobre los recursos y los plazos de
recuperacion necesarios para que las entidades puedan mantener sus operaciones y, por
lo tanto, garantizar la continuidad de los servicios empresariales. El analisis del impacto
empresarial implica la delineacion de una serie de medidas interconectadas destinadas a
identificar con precision las repercusiones de las interrupciones y a tomar decisiones
informadas sobre los procedimientos que se consideran indispensables para la
organizacion y que tienen un impacto directo en la empresa en caso de una calamidad.

(Jaramillo Camacho, 2022)

2.3 Plan de continuidad de Negocio (BCP).

La disciplina que prepara a una organizacion para mantener la continuidad del negocio
durante los desastres mediante la ejecucion de un plan de continuidad del negocio, este
plan es crucial para la sostenibilidad y la resiliencia a largo plazo de la organizacion frente

a eventos imprevistos. (Hurtado & Paspuel, 2023)

Esta disciplina no solo garantiza la continuidad de las operaciones
independientemente del tamafio de la organizacion, sino que también considera varios
aspectos criticos como la infraestructura de las TIC, los recursos humanos, los sistemas

de comunicacion, el mobiliario, la logistica, los sistemas industriales y la infraestructura
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fisica. Cada area requiere un plan de continuidad personalizado, ya que las estrategias
para enfrentar un almacén logistico inundado difieren significativamente de las necesarias

para restablecer la energia en una sala de servidores si se suspende el suministro eléctrico.

El plan de continuidad empresarial se elabora meticulosamente para delinear
objetivamente los procesos clave de la empresa y alinear los intereses de la alta direccion
y las diversas unidades organizativas, garantizando que los diferentes departamentos
apoyen los mismos procesos basicos y desarrollen estrategias de respuesta a emergencias
eficientes. Si bien se reconoce que la gestion de riesgos no puede ofrecer un control total
sobre todos los posibles imprevistos, si ayuda a evitar numerosos incidentes que podrian
representar una amenaza para la continuidad empresarial. Basicamente, un plan de
continuidad empresarial sirve como una estrategia de gestion de riesgos que no solo
mitiga las emergencias, sino que también proporciona a la empresa las tacticas y los
recursos necesarios para resistir los eventos perturbadores y recuperarse de ellos. La
seguridad desempefia un papel fundamental en un plan de continuidad empresarial al
facilitar la recuperacion y el restablecimiento de los activos de la empresa. (Gutiérrez

Mendoza, 2022)

El d&mbito de la planificacion de la continuidad abarca procedimientos
documentados que guian a una organizacion al responder, recuperarse, restaurar y volver
a los niveles operativos predefinidos tras cualquier interrupcion. Por lo general, esto se
refiere a los recursos, servicios y actividades esenciales para mantener la continuidad de
los servicios de TI criticos que presta la organizacién. También abarca la capacidad de
los componentes de TIC de la organizacion para mantener las operaciones empresariales
criticas con un nivel aceptable durante un periodo especifico después de una interrupcion.

(Salazar, 2019)
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Como lo describe (Salazar, 2019) la Universidad Francisco de Paula Santander
ofrece una definicidén precisa de la planificacion de emergencias como un enfoque
estratégico que comprende un conjunto de procedimientos destinados a identificar
soluciones alternativas y facilitar el rapido restablecimiento de los servicios
organizacionales en caso de un incidente. Ademas, la UFPS introduce conceptos clave
que deben tenerse en cuenta en el contexto de la planificacion de la continuidad. Estos

incluyen:

- Ataque: término que designa cualquier evento o accion que pretenda

interrumpir el funcionamiento normal de los servicios de TI.

- Incidente: un evento que se materializa en forma de amenaza, como un corte

de energia en una empresa.

- Integridad: garantizar que toda la informacion alojada en los sistemas de TI

permanezca inalterada.

- Continuidad: refleja la capacidad del sistema para mantenerse estable
después de un incidente, manteniendo sus operaciones y funcionalidad. (pag.

11)
2.3.1 Continuidad del negocio:

Capacidad de una organizacién para mantener sus operaciones criticas en funcionamiento
durante y después de una interrupcion o desastre. Es el objetivo principal del plan de
continuidad, ya que garantiza que el municipio de Cafiar pueda seguir brindando sus

servicios esenciales a la ciudadania, incluso en situaciones adversas. (Farinango, 2023)

La continuidad del negocio se puede definir como una situacion en la que las
operaciones de una empresa sean de forma continua y sin interrupcion. Eventos de gran

importancia o impacto, como algunos que han ocurrido en los Gltimos afios (ataques
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terroristas, pandemias o desastres naturales), resaltan el riesgo de nuevas perturbaciones
0 perturbaciones significativas en el sector financiero y la necesidad de mitigar su

impacto. resolver el problema de forma global y coordinada.

La continuidad en todo tipo de negocios hoy en dia es importante, ya que se
prioriza el servicio al cliente, el desempefio financiero y la supervivencia en el mercado
para mantenerse por delante de la competencia que existira en el futuro cercano.

(Gutiérrez Mendoza, 2022)
2.3.2 Gestion de continuidad.

Es un procedimiento complejo y detallado que profundiza en la identificacion de los
posibles impactos que representan una amenaza para una organizacion, al tiempo que
establece un enfoque estructurado para mejorar la resiliencia y la capacidad de organizar
una respuesta bien coordinada que garantice la proteccion de las partes interesadas clave,
la reputacion, la marca y el valor general derivado de las actividades de la organizacion.

(Hurtado & Paspuel, 2023)

Segun (Farinango, 2023) La Gestion de la Continuidad del Servicio de TI es la
clave para la prestacion de servicios que ofrece ITIL. La gestion se centra en prevenir,
prever y gestionar la planificacion de eventos. Su principal objetivo es mantener el mas

alto nivel operativo de los servicios de Tl antes y durante el evento.

El objetivo es minimizar el tiempo de inactividad, el costo y el impacto comercial
que puede ocurrir en caso de una falla mediante el uso de procesos eficientes y
estandarizados para aplicar en caso de un incidente inminente. La Gestion de la
Continuidad del Negocio (BCM) incluye ITSCM y otros procesos de mitigacion de

riesgos. Por lo que los equipos de TI necesitan trabajar juntos para crear:
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Planificacion de la continuidad del negocio (BCP): Esto incluye la planificacion

de la prevencion y recuperacion de incidentes de T a nivel de desastre.

Analisis de impacto empresarial (BIA): Determina el impacto potencial de un

desastre de TI en el negocio.

Administracion de la continuidad del negocio (BCM): Garantiza la continuidad
de las actividades esenciales del negocio, minimizando el impacto en sus objetivos

estratégicos, la reputacion y la rentabilidad.

La gestion de la continuidad del negocio requiere desarrollar un plan integral que
abarque varias facetas asociadas al mantenimiento de las operaciones durante
interrupciones imprevistas, denominado plan de continuidad del negocio. La
Planificacion de la Continuidad del Negocio (BCP) es el proceso de identificar y proteger
los procesos y recursos comerciales criticos que mantienen los procesos comerciales en
un nivel aceptable mientras protegen todos los recursos y preparan procedimientos para
garantizar la supervivencia de la organizacion. Cuando una empresa se enfrenta a una
amenaza. Es un proceso continuo que se utiliza para identificar los desastres y
vulnerabilidades de una organizacion, la probabilidad de que ocurran desastres, los
objetivos estratégicos y las posibles consecuencias del éxito, y la efectividad de los
controles y estrategias aplicables para mejorar el desempefio y la eficiencia. Este plan
tiene ocho elementos cruciales que desempefian un papel fundamental en la definicién
del marco de la gestion de la continuidad de las operaciones, incluyendo la revision de la
continuidad de las operaciones, el analisis de riesgos, la estrategia de continuidad de las
operaciones, el plan de recuperacion ante desastres y la identificacién de requisitos de

capacitacion de los empleados (Montalban Ordofiez, 2022)
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2.3.3 Estrategias de continuidad.

Una estrategia de continuidad se puede conceptualizar como un enfoque estructurado que
facilita la restauracion y el funcionamiento perpetuo de las funciones vitales de una
entidad en medio de una calamidad o una interrupcion significativa. Es imperativo que
las organizaciones disefien e implementen meticulosamente estrategias de continuidad
solidas para garantizar la resiliencia y la sostenibilidad figure los desafios imprevistos.

(Jaramillo Camacho, 2022)
Ademas, se puede deducir que las estrategias de continuidad son:

La asignacion de los recursos y las acciones necesarios para hacer frente a las
interrupciones del servicio, las medidas destinadas a reducir la probabilidad y el impacto

de dichos incidentes.

Sin embargo, es crucial reconocer que la ejecucion de estas estrategias presenta
desafios especificos, como: La asignacion de recursos suficientes, la capacitacion del
personal en materia de continuidad y la revision continua de los planes, colaborar con
diferentes departamentos y entidades externas, adoptar tecnologias de vanguardia,
realizar simulaciones y realizar pruebas de recuperacion son algunas de las iniciativas que
pueden reforzar la continuidad dentro del departamento. Mediante la identificacion de los
riesgos, la implementacion de medidas preventivas, la asignacion de responsabilidades
claras y la colaboracion con expertos en la materia, es posible garantizar la continuidad
operativa y lograr el éxito de los proyectos dentro del departamento. (Jaramillo Camacho,

2022)
2.4 Plan de Recuperacion ante Desastres:

El plan de recuperacion comprende las acciones esenciales que se deben implementar

después de la deteccion y posterior contencién de una amenaza. El objetivo principal de
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este plan es devolver las condiciones de las entidades y las personas a su estado anterior
a la amenaza. Este plan sirve de guia para los procedimientos recomendados para llevar
a cabo la contencion de amenazas o desastres tras un incidente. Define la informacion
esencial requerida para el restablecimiento efectivo de los equipos y las operaciones a sus

niveles de funcionamiento originales. (Farinango, 2023)

Un plan de recuperacion ante desastres (DRP) esta disefiado como una lista de
verificacion o instrucciones de trabajo en caso de un desastre a nivel de infraestructura.
Describe las politicas, recursos, procesos y procedimientos que el Equipo de Respuesta a
Desastres de Tecnologia y TI utilizara en respuesta a cualquier incidente o incidente
inesperado. La proteccion de datos se basa en la prestacion de un Plan de Recuperacion
ante Desastres (PRD) y se proporcionaran a terceros ajenos al departamento técnico
copias idénticas que contengan los datos personales de los miembros del equipo de
recuperacion o de cualquier otro miembro del PRD. Si es necesario verificar la definicion
de miembro, se puede invitar a una tercera empresa a ver una copia del DRP desde una
computadora en el sistema de informacion del departamento, sin permitir el
procesamiento de datos personales o su contenido. También se procesarad informacion

confidencial del sistema, configuraciones, contrasefias y direcciones IP de red.

Los planes de recuperacion se dividen en dos categorias distintas que abarcan
tanto los desastres naturales como los provocados por el hombre, los cuales tienen el
potencial de atrapar a una organizacion sin previo aviso 0 ataques cibernéticos, sabotajes.
Si se produce un desastre o un ataque realizado por el hombre, las empresas que han
tomado las medidas necesarias para desarrollar y poner en marcha un plan de
recuperacion ante desastres (DRP) tienen méas probabilidades de soportar la terrible
experiencia con interferencia minima en su eficiencia operativa y sin perder datos.

(Jaramillo Camacho, 2022)

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. e Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
@ Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. 0 Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria

km.72 Quinceava Este y Primera Sur e Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392



‘ Universidad
6 Catolica
de Cuenca

De acuerdo con el estudio del plan de recuperacion de desastres se pudo deducir
que las acciones y procedimientos a considerar para la restauracion de las operaciones y

servicios del departamento de TIC son:

- Para la implementacién de estrategia de recuperacion se definird los recursos

humanos, materiales y tecnoldgicos necesarios.

- Considerando las operaciones de recuperacion, desarrollar las estrategias de

recuperacion detalladamente para cada sistema, dato o proceso critico.

- Establecer paso a paso los procedimientos de recuperacion de cada sistema, dato

0 proceso critico
2.5 Evaluacion de Riegos

La identificacion de riesgos se considera una tarea crucial para ejecutar dentro del marco
de gestion de riesgos de una organizacion. Esta tarea implica una especificacion detallada
de las amenazas reales presentes en el plan de un proyecto, incluidas las estimaciones, los
cronogramas, la asignacidn de recursos, las restricciones presupuestarias y otros factores
relevantes. Para simplificar el proceso de identificacion de riesgos, es imprescindible
crear un mapa de riesgos que ayude a identificar los riesgos mas criticos que requieren
atencién inmediata, acompafiado de una descripcion completa de los riesgos y las posibles

consecuencias que podrian conllevar.

Tras la identificacion y clasificacion de los riesgos, el paso siguiente implica el
desarrollo de un anélisis especifico para determinar el impacto en funcién de la
probabilidad de que ocurran en el entorno organizacional. Se pueden emplear varias
herramientas y metodologias para llevar a cabo el andlisis de los riesgos, lo que facilita la
evaluacion tanto de la probabilidad como de las consiguientes consecuencias. Estos
procesos Yy técnicas ayudan colectivamente al director a tomar decisiones bien informadas
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cuando se enfrenta a los riesgos. El andlisis especifico contribuye aln mas a la estrategia
general de gestion de riesgos al proporcionar informacion valiosa sobre las posibles
implicaciones de los riesgos identificados en los objetivos y las operaciones de la

organizacion. (Allaico, 2021)
2.5.1 Riesgo.

El peligro se refiere a la posibilidad de causar un efecto distinto en el establecimiento. El
riesgo calculado sirve como una métrica asociada a la combinacion de métricas calculadas
de vulnerabilidad e impacto, y ambas se entrelazan con la correlacién entre el activo y la

amenaza a la que pertenece el riesgo calculado. (Jaramillo Camacho, 2022)

Es la posibilidad de que ocurra un evento inesperado, cuyas consecuencias pueden
ser catastroficas, graves, menores o insignificantes. Ademas, las organizaciones pueden
abordarlos utilizando cuatro estrategias: trasladarlo, aduefiarse de él, eliminarlo e

implementar medidas de mitigacion. (Gutiérrez Mendoza, 2022)

Segun (Reyna Carrién, 2023) define que el riesgo es la posibilidad de estropear
un recurso vulnerable, un area u organizacion completa. Los calculos de riesgo estan

fuertemente influenciados por el impacto y son un proceso complejo, y se clasifican.
Riesgo inherente: Fallo material por falta de controles compensatorios.

Riesgos de control: Hay errores que no pueden ser controlados por el sistema

de control implementado.

Riesgos de deteccion: Los auditores abusan de los procedimientos de
deteccidn de errores, y dan la impresion de que no hay errores cuando en realidad

hay.

Riesgos relacionados con las auditorias.
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El riesgo es una estimacion de la amenaza que cuando se materializa tiene

efecto perjudicial con diferentes rutas de ataque. (pag. 16)
2.5.2 Gestion de riesgos:

Proceso de identificar, analizar, evaluar y tratar los riesgos que pueden afectar a una
organizacion. Es fundamental para el desarrollo de un plan de continuidad efectivo, ya
que permite comprender los riesgos potenciales a los que esta expuesto el departamento

de TIC y tomar medidas para mitigarlos. (Jaramillo Camacho, 2022)

La gestion de riesgos define principios que permiten a una organizacion
desarrollar, implementar y mejorar continuamente con un modelo de trabajo que integra
los procesos de analisis de riesgos aplicando estrategias, planes, documentos, politicas y

valores mundiales, a través de organizaciones. (Farinango, 2023)

El analisis y la gestion de riesgos implican técnicas sistematicas que permiten el
examen exhaustivo de los riesgos del sistema de informacion y la posterior
recomendacion de medidas adecuadas para mitigar estos riesgos dentro de una
organizacion. El empleo de un marco de andlisis y gestion de riesgos requiere una
evaluacion exhaustiva de las implicaciones de las posibles violaciones de seguridad en
los aspectos operativos de la empresa, destacando asi los riesgos actuales presentes.
Ademas, este método implica la identificaciobn de diversas amenazas que podrian
comprometer la integridad de los sistemas de informacidn, asi como la evaluacion de la

susceptibilidad del sistema a estas amenazas identificadas. (Allaico, 2021)
Los riesgos que se pueden dar en el departamento de TIC son los siguientes:

- Desastres naturales que pueden dafar los datos, la infraestructura fisica, los

sistemas en el municipio.
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- Perdida de energia eléctrica que interrumpe las operaciones del departamento
de TC debido a los coretes por mantenimientos, fallas de red eléctrica por

eventos climaticos.

- Riesgos fisicos por robo, sabotaje (dafios intencionales), incendios

ocasionados por personas malintencionadas.

- Fallas humanas como errores involuntarios, falta de atencion o cuidado, actos

maliciosos por parte del personal del departamento.

- Riesgos tecnoldgicos debido a un ataque cibernético, fallas en el hardware y

software, perdida de datos.

- Riesgos externos que se podria dar por desastres en otras areas, por depender

de proveedores, cambios regulatorios.

2.6 Metodologia de gestion y analisis de riesgos
La gestion y el analisis de riesgos son componentes fundamentales para garantizar la
continuidad de las operaciones en cualquier organizacion, especialmente en el ambito de

las Tecnologias de la Informacion.

2.6.1 Margerit

MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién) es una metodologia desarrollada por el gobierno espafiol para la
identificacion, evaluacion y tratamiento de los riesgos asociados a los sistemas de
informacion. Su objetivo es proporcionar un marco estructurado que permita gestionar
los riesgos de forma efectiva, asegurando la proteccién de los activos de informacion en
las organizaciones. MAGERIT se enfoca en la continuidad de los servicios y en la

mitigacion de las amenazas y vulnerabilidades que puedan afectar a los sistemas
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tecnoldgicos, y se basa en la evaluacion de impactos y probabilidades de ocurrencia de

los riesgos. (Caizaguano, 2018)

2.6.2 Cram

CRAM (Critical Risk Assessment Methodology) es una metodologia orientada a la
evaluacion de riesgos criticos en sistemas informaticos y tecnoldgicos. Su propdsito
principal es identificar y analizar los riesgos que podrian tener un impacto significativo
en la seguridad y funcionamiento de los sistemas. CRAM proporciona un proceso
detallado para clasificar y priorizar los riesgos segun su gravedad, ayudando a las
organizaciones a enfocar sus esfuerzos en la mitigacion de aquellos que presentan mayor

amenaza para la operacion y la seguridad.

2.6.3 Octave

OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) es una
metodologia de evaluacion de riesgos enfocada en la seguridad de la informacion.
Desarrollada por el Software Engineering Institute de la Universidad Carnegie Mellon,
OCTAVE se centra en la identificacion y evaluacion de las amenazas, vulnerabilidades y
activos criticos dentro de una organizacion. A diferencia de otras metodologias,
OCTAVE es una aproximacion autoevaluativa que permite a las organizaciones
identificar sus propios riesgos mediante la recopilacion de informacion interna y la

participacion activa de los responsables de la gestion de los sistemas. (Diaz Parco, 2022)

2.7 Implementacion de Medidas de Seguridad

La implementacién de medidas de seguridad adecuadas es crucial para proteger los
sistemas, las redes, los datos y los activos criticos del departamento contra las amenazas

internas y externas. Al mitigar estos riesgos, la implementacién de medidas de seguridad
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ayuda a reducir la probabilidad de interrupciones del servicio, pérdidas de informacion y

otros incidentes disruptivos que podrian afectar la continuidad de las operaciones.

Es necesario considerar e implementar varias categorias de medidas de seguridad

en el departamento:

1. Controles de acceso: Es absoluto aplicar controles de acceso estrictos para
limitar el acceso a los sistemas, redes y datos del departamento Unicamente al
personal autorizado. Esto se puede lograr mediante la utilizacién de protocolos
de contrasefias solidos, mecanismos de autenticacion multifactorial y

controles de acceso basados en funciones.

2. Proteccion de datos: Se deben establecer medidas para mantener la
confidencialidad, la integridad y la disponibilidad de los datos
departamentales. Esto implica actividades como el cifrado de datos, las copias
de seguridad periddicas de los datos, la aplicacion de las restricciones de
acceso a los datos y la mejora del conocimiento del personal sobre las mejores

practicas de seguridad de los datos.

3. Seguridad de la red: Es fundamental proteger la red del departamento contra
las ciberamenazas y los ataques. Esto implica implementar firewalls,
implementar sistemas de deteccion de intrusos (IDS) y sistemas de prevencion
de intrusiones (IPS), segmentar la red y garantizar las actualizaciones

periddicas del software y el firmware de los dispositivos de red.

4. Seguridad de las aplicaciones: Es esencial proteger las aplicaciones
departamentales contra las vulnerabilidades y los ataques maliciosos. Esto
incluye la realizacion de pruebas de seguridad en las aplicaciones, la

actualizacion constante del software de las aplicaciones, la aplicacion de los

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. e Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
@ Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. 0 Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria

km.72 Quinceava Este y Primera Sur e Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392



‘ Universidad
6 Catolica
de Cuenca

controles de acceso a las aplicaciones y la formacion del personal sobre los

protocolos de seguridad de las aplicaciones.

5. Seguridad fisica: Es fundamental proteger los activos fisicos del
departamento, como los servidores, los equipos y los dispositivos de red. Esto
incluye controlar el acceso fisico a las instalaciones del departamento, instalar
sistemas de seguridad perimetral y establecer protocolos para el manejo y la

eliminacion seguros de los dispositivos.

6. Sensibilizacion y capacitacién: Es exigente sensibilizar y capacitar al
personal departamental sobre las amenazas a la seguridad informatica, las
mejores practicas de seguridad y los protocolos de respuesta a incidentes. Esta
capacitacion es vital para garantizar que los miembros del personal
comprendan los posibles riesgos y estén equipados para responder de manera

efectiva en caso de una violacion de la seguridad.

Al integrar estas medidas de manera efectiva, el departamento puede fortalecer
sus activos criticos, mitigar el riesgo de interrupciones del servicio y mantener la
continuidad del negocio ante eventos disruptivos imprevistos. Este enfoque proactivo de
la seguridad no solo protege al departamento, sino que también garantiza la resiliencia de

sus operaciones ante los cambiantes desafios de seguridad.
2.8 Formacion y Capacitacién del Personal

El objetivo principal del plan de formacién se centra inicialmente en el personal del
departamento de TIC, en particular en aquellas personas que estan estrechamente
relacionadas con los esfuerzos de continuidad del negocio. Estas personas desempefian
un papel crucial a la hora de fortalecer los conocimientos existentes o de mantenerse al

tanto de los Gltimos avances en el &mbito técnico. La persona que dirija el departamento
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de TIC asumird la responsabilidad de identificar las &reas clave que requieren

capacitacion y transmitira esta informacion por correo electronico.

Es imprescindible que la programacion de las sesiones de formacién y la seleccion
de los participantes se planifiquen meticulosamente para garantizar que no se interrumpan
las operaciones comerciales en curso. Se adoptara un enfoque integral para facilitar una
comunicacion eficaz en relacion con el plan de continuidad empresarial, que abarque la
difusion de informacién a través de varios canales, como la correspondencia por correo
electronico, los videos instructivos y las sesiones informativas interactivas. Al aprovechar
estas diversas herramientas de comunicacion, la organizacion tiene como objetivo
garantizar que todas las partes interesadas estén bien informadas y participen en el

proceso de mejora de las estrategias de continuidad empresarial. (Diaz Parco, 2022)
2.9 Pruebas y Simulacros

Las pruebas se centran en evaluar los procedimientos descritos en el plan de continuidad,
con el objetivo de especificar cada elemento que se evaluara en los servicios de tecnologia
de la informacion de la organizacion. Es crucial que estos procesos se hayan
implementado correctamente en la empresa para garantizar que las soluciones
implementadas se alineen con los requisitos reconocidos. A la hora de considerar las
autoevaluaciones, estas pueden llevarse a cabo si hay personas competentes dentro de la
organizacion o, alternativamente, pueden llevarlas a cabo un especialista o un equipo de
profesionales de continuidad externos, lo que se considera, en general, el curso de accion
mas recomendable. Las empresas se someten a transformaciones contintias debido a los
avances en la tecnologia, los cambios en los procesos y la evolucion de los productos en

el marco del plan de continuidad y la infraestructura de la organizacion.

Segun (Jaramillo Camacho, 2022), cualquier alteracion que se produzca dentro de

la organizacion requiere una evaluacion para determinar su impacto en la capacidad de la
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organizacion para perseverar o recuperarse. Las entidades empresariales revisan
constantemente sus prioridades operativas para implementar diversas estrategias que
incluyan servicios y proyectos destinados a mejorar la eficiencia y maximizar la utilidad
de las materias primas y los recursos; el enfoque mas eficaz en este sentido es garantizar
la continuidad de la planificacion. Los cambios en curso deben evaluarse
meticulosamente mediante procedimientos de gestion, y es de suma importancia
documentar y evaluar con precision las alternativas dentro de los procesos; el
mantenimiento forma parte integral de la conversién facilitada por la planificacion. La
fase final consiste en evaluar la capacidad de la empresa para responder a un escenario
calamitoso que afecte a sus recursos, probando asi la eficacia y los tiempos de respuesta
del plan de continuidad para validar su alineacion con la evolucion de los procedimientos

que se estan ejecutando. (Jaramillo Camacho, 2022)

Las fases de las pruebas del Plan de Continuidad del Negocio (BCP) se aplicara
en el proyecto actual para garantizar la continuidad de los servicios de TIC criticos. La
fase inicial, denominada fase de preparacion del proyecto, comienza con la creacion del
documento del plan de recuperacion del cliente e incluye actividades como la celebracion
de reuniones con los proveedores y la realizacion de revisiones de los centros de
recuperacion fisica. Durante esta fase, el equipo de continuidad empresarial debe visitar
sitios alternativos, cuando proceda, para familiarizarse con la infraestructura, los
sistemas, los equipos y los recursos disponibles. Posteriormente, la fase de ejecucion de
la prueba define la fecha, la hora y el método especificos de la prueba que se
implementara, centrandose en la recuperacion de los servicios de TIC criticos. Tras la
ejecucion de la prueba, los resultados se analizan cuidadosamente en la fase de evaluacion
de prueba para determinar si se han alcanzado los objetivos de la prueba. Ademas, se

compila un informe de evaluacién exhaustivo del ensayo, en el que se destacan las
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principales conclusiones y recomendaciones para futuras mejoras en el proceso de

planificacion de la continuidad. (Montalban Ordofiez, 2022)

Segun (Montalban Ordofiez, 2022) menciona que los tipos de pruebas pueden

variar en complejidad segun su planificacion, hay cinco tipos de pruebas.

- Las pruebas de simulacion estan disefiadas para validar el plan de
continuidad operativa de los servicios de TIC criticos. Su objetivo principal es
garantizar que toda la informacién relevante esté presente para una
recuperacion exitosa y que esta informacion se mantenga actualizada.
Ademas, estas pruebas tienen como objetivo confirmar la disponibilidad de
personal responsable para llevar a cabo las actividades de recuperacion. Las
simulaciones también implican la creacion de escenarios hipotéticos para

probar el plan a fondo.

- Las pruebas de escritorio, por otro lado, tienen como objetivo simular un
entorno libre de estrés para los participantes. Estas pruebas son de naturaleza
mas simple y se centran en permitir que los participantes se familiaricen con

el plan en un entorno agradable.

- Las pruebas de revision pertenecen a la categoria de complejidad moderada
y estan destinadas a familiarizar a los miembros del equipo con sus funciones,
responsabilidades, procedimientos e interacciones en equipo. Brindan la
oportunidad de identificar areas de mejora en funcion de las experiencias de

los participantes.

- Laprueba operativa de areas criticas esta disefiada para crear una situacion

controlada en la que se puedan evaluar los procesos comerciales en un area
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especifica, como el departamento de TIC. Este tipo de prueba es de

complejidad moderada.

- Las pruebas de simulacro, por otro lado, tienen como objetivo simular una
contingencia a gran escala que afecte a todas las areas criticas cubiertas por la
PCO. Estas pruebas son muy complejas y evaltan varios aspectos, como la
activacion del plan, la transferencia de recursos, la respuesta de los empleados

y el regreso a las operaciones normales. (pag. 146)
2.10 Revision y Actualizacion Periodica

La revision y actualizacion periddicas del Plan de Continuidad es crucial para garantizar
su eficacia y alineacion con los requisitos cambiantes del Departamento de TIC y el
Municipio de Cariar. Es imperativo llevar a cabo revisiones y actualizaciones periodicas
del plan para garantizar que el Departamento de TIC esté adecuadamente equipado para
hacer frente a cualquier posible incidente perturbador que pueda poner en peligro las
funciones criticas del departamento y la continuidad empresarial general del municipio.
Mediante el monitoreo y las revisiones consistentes del plan, el departamento puede
asegurarse de que posee una estrategia solida y actual que le permite responder con
prontitud a los incidentes y mitigar el impacto en sus operaciones y Sservicios,

salvaguardando asi los intereses y las partes interesadas del municipio.

Durante la fase inicial, es imprescindible establecer un proceso sélido para la
supervision e identificacion continuas de las posibles amenazas a la seguridad de los
sistemas de tecnologia de la informacion y la comunicacion (TIC). Este proceso debe
incluir comprobaciones y evaluaciones periddicas para garantizar que cualquier
vulnerabilidad se detecte y aborde con prontitud. Ademas, la organizacién debe priorizar
la revision periddica de su plan de continuidad para validar su eficacia y relevancia ante

la evolucién de las amenazas. Esta revision debe realizarse a intervalos predefinidos para

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. e Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
@ Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. 0 Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria

km.72 Quinceava Este y Primera Sur e Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392



‘ Universidad
6 Catolica
de Cuenca

garantizar que el plan se mantenga actualizado y alineado con el panorama de seguridad

actual.

A lo largo de cada fase del proceso de prueba, es crucial documentar
meticulosamente todas las observaciones, problemas y soluciones encontradas. Esta
documentacion sirve como un valioso repositorio de datos historicos que puede facilitar
en gran medida una recuperacion rapida en caso de una interrupcion del sistema o un
desastre. Ademas, los registros detallados desempefian un papel clave a la hora de realizar
analisis exhaustivos posteriores al incidente para identificar los puntos fuertes y débiles
del plan de continuidad. Al documentar cada paso dado durante el proceso de prueba, las
organizaciones pueden comprender mejor su resiliencia operativa y su preparacion para
mitigar las amenazas a la seguridad. La documentacion exhaustiva de los resultados de
las pruebas permite a las organizaciones hacer un seguimiento de su progreso a lo largo
del tiempo e identificar patrones o problemas recurrentes que requieren atencion. En
general, la documentacion exhaustiva de las actividades de prueba es esencial para
mejorar la postura general de seguridad de la organizacion y garantizar la eficacia de su

plan de continuidad. (Salazar, 2019)
2.11  Vulnerabilidades.

Las vulnerabilidades se perciben como debilidades en un sistema que pueden ser
explotadas por entidades malintencionadas para transformar las amenazas potenciales en
riesgos tangibles gque podrian causar un dafio significativo a la organizacion. Estas
vulnerabilidades, en lugar de ser fuentes confirmadas de dafio, se consideran elementos
dentro de un espectro de circunstancias que pueden afectar a los activos de la empresa.
Las vulnerabilidades pueden deberse a deficiencias fisicas y légicas del sistema,
derivadas de factores como la ubicacion del sistema, la calidad de su instalacidn,

configuracion y mantenimiento, asi como la ausencia de programas esenciales o la
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presencia de protocolos de seguridad anticuados y mal definidos. (Jaramillo Camacho,

2022)

El objetivo principal del andlisis y la gestién de los riesgos relacionados con las
computadoras es mitigar la probabilidad de pérdidas organizacionales mediante la
identificacion de los componentes especificos del sistema que requieren proteccion, la
identificacion de las vulnerabilidades que comprometen la integridad del sistema y el
reconocimiento de las diversas amenazas que representan riesgos para su seguridad y
funcionalidad. Este enfoque proactivo tiene como objetivo fortalecer las defensas de la
organizacion contra las posibles ciberamenazas y vulnerabilidades, mejorando asi su
resiliencia general ante la evolucion de los desafios de seguridad. Al evaluar y abordar
sistematicamente las vulnerabilidades del sistema, las organizaciones pueden reforzar su
postura en materia de ciberseguridad y minimizar la probabilidad de que se produzcan
ciberincidentes que puedan interrumpir las operaciones y comprometer los datos

confidenciales.

En esencia, la gestion de vulnerabilidades es un aspecto fundamental de las
estrategias integrales de mitigacion de riesgos, ya que permite a las organizaciones
identificar, evaluar y corregir de forma proactiva las posibles debilidades de sus sistemas
antes de que puedan ser explotadas por actores malintencionados. Mediante la
identificacion sistematica y la priorizacion de las vulnerabilidades, las organizaciones
pueden asignar los recursos de manera eficaz para abordar los riesgos mas criticos,
mejorando asi su resiliencia general en materia de ciberseguridad y reduciendo el impacto
potencial de las ciberamenazas en sus operaciones y activos. Al incorporar las précticas
de gestion de vulnerabilidades en su marco mas amplio de gestion de riesgos, las

organizaciones pueden mejorar su capacidad para detectar y responder a las
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ciberamenazas emergentes, salvaguardando asi sus activos criticos y manteniendo la

confianza de sus partes interesadas. (Allaico, 2021)
2.12 Amenaza.

Los eventos que aprovechan una vulnerabilidad dentro de un sistema tienen el potencial
de iniciar un incidente dentro de una organizacion y provocar dafios tangibles o pérdidas
intangibles para sus recursos. Estos eventos abarcan una variedad de acciones, incluidas
las interrupciones de las operaciones normales o los casos en los que no se toman las
medidas necesarias, lo que aumenta la probabilidad de que se produzcan consecuencias

negativas. (Allaico, 2021)

En seguridad informatica, una amenaza se define como uno o mas factores que
pueden afectar gravemente a un sistema, si estan presentes, incluidas amenazas fisicas y
l0gicas graves o de bajo nivel. Las amenazas logicas se refieren a diversas formas de
software, utilidades de seguridad, puntos de acceso ilicitos, malware y entidades
similares, y pueden interrumpir las operaciones estandar del sistema. Por el contrario, las
amenazas fisicas abarcan un amplio espectro de riesgos que pueden tener consecuencias
perjudiciales para una organizacion, incluidos, entre otros, el robo, el deterioro de la
infraestructura, las condiciones climaticas desfavorables y la ocurrencia de calamidades

tanto naturales como provocadas por el hombre. (Farinango, 2023)

Segun (Gutiérrez Mendoza, 2022) menciona que cualquier acto que aproveche
vulnerabilidades para atacar la seguridad de los sistemas de informacion. Sin embargo,
esto podria afectar negativamente a ciertos elementos de nuestro sistema. Las amenazas
pueden provenir de diversas fuentes, como ataques malintencionados (por ejemplo,
fraudes, robos, virus), desastres naturales (por ejemplo, incendios, inundaciones) o
descuidos y elecciones organizacionales (por ejemplo, un manejo incorrecto de las

contrasefias o la falta de uso del cifrado). Estas amenazas, vistas desde una perspectiva
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organizacional, pueden provenir tanto de dentro de la organizacion como de fuentes

externas.

Los eventos inesperados o intencionales ya sean el resultado de un error humano
o0 de una intencién malintencionada, tienen el potencial de infligir una amplia gama de
efectos perjudiciales en los sistemas y recursos informaticos, que incluyen, entre otros,
pérdidas materiales y financieras. Estos eventos pueden interrumpir las operaciones,
comprometer los datos confidenciales y socavar la seguridad y la funcionalidad generales
de los sistemas en cuestion. Dentro del ambito de las ciberamenazas, existen varias
clasificaciones que ayudan a diferenciar la naturaleza y el impacto de estos incidentes, lo
que contribuye a una comprension mas matizada de los riesgos y vulnerabilidades a los

que se enfrenta el panorama digital. (Reyna Carrion, 2023)
De acuerdo con las siguientes definiciones tenemos los tipos de amenazas como:

- Amenazas Naturales: terremotos, incendios, inundaciones, tormentas, entre

otros.

- Agentes externos: virus informatico, destruccién terrorista, fraude, ataque

criminal, conflicto social.

- Agentes Internos: poco capacitados o0 descontentos, colaboradores

irresponsables, mal uso de los recursos del sistema.
2.13 Confidencialidad.

La confidencialidad se refiere al uso de la informacion por personas o instalaciones
debidamente autorizadas. Para garantizar la confidencialidad se basa en tres tipos de

mecanismos como son: autenticacion, autorizacién y cifrado.

La Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE) define

la confidencialidad como "la divulgacion de cualquier dato o informacion Unicamente a
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personas, entidades o mecanismos autorizados en momentos autorizados y de manera
autorizada". Se podran tomar ciertas medidas como contrasefias, palabras clave, tiempos
de acceso, carpetas o sitios definidos, etc. para garantizar la confidencialidad de la

informacién. (Farinango, 2023)

Busca prevenir el acceso no autorizado ya sea en forma voluntaria o no voluntaria
a la informacion. EI compromiso de la confidencialidad puede manifestarse a través de
varias vias, incluida, entre otras, la divulgacion deliberada de informacion confidencial
que pertenece a la entidad. Estas violaciones de la confidencialidad pueden tener
consecuencias perjudiciales para las operaciones y la reputacion de la organizacion.

(Farinango, 2023)
2.14 Integridad.

Su finalidad es garantizar que los datos o procesos no sean modificados por personas no
autorizadas y que los datos sean coherentes tanto interna como externamente. La
integridad de la informacion significa que los datos conservan su originalidad, asegurando
que la informacion no haya sido alterada por personas u organizaciones no autorizadas,
en otras palabras, la entrega del mensaje no puede ser alterada mientras se procesa. ha

llegado al destino.

La inmutabilidad de la informacion es uno de los principios basicos de la
seguridad porgue determina el porcentaje de confiabilidad de la informacién a menos que
la informacién sea modificada o cambiada bajo el control de personal autorizado. Una de
las principales amenazas a las que se enfrentan las empresas a la hora de gestionar la
informacion son los cambios repentinos en los datos (por ejemplo, cuentas bancarias).

(Farinango, 2023)
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2.15 Disponibilidad.

Busca garantizar la disponibilidad confiable y puntual de datos o activos para las personas
adecuadas, enfatizando asi la importancia de establecer mecanismos que apoyen el flujo
continuo de informacidn y recursos dentro de las estructuras organizacionales, con el

objetivo final de mejorar la eficiencia operativa y la productividad. (Farinango, 2023).
2.16 Norma ISO 22301.

La 1SO 22301, representa la version mas actualizada y autorizada de un conjunto de
regulaciones que delinea las mejores préacticas destinadas a proporcionar a las
organizaciones un marco solido para gestionar y mitigar de manera efectiva los posibles
efectos adversos derivados de cualquier posible interrupcion de sus funciones operativas;
ademas, el objetivo principal de esta norma va mas alla de la mera reduccion del impacto
de dichas interrupciones, ya que también abarca la funcidn critica de ayudar a las
organizaciones a comprender de manera integral y analizar meticulosamente los tipos
especificos de impactos que pueden ocurrir, asi como evaluar la magnitud de estos
impactos, lo que permite a las organizaciones determinar el nivel de impacto que estan
dispuestas a aceptar, junto con la variedad de posibles interrupciones a las que pueden
enfrentarse, lo que requiere la implementacion de un sistema de gestion de la continuidad
del negocio personalizado que se alinee con sus requisitos operativos y necesidades

organizacionales Unicos. (Enriquez Bastidas, 2024).

En particular, la norma ISO 22301 es versatil y puede ser implementada por
organizaciones de cualquier tamafio, ya sea que se dediquen a la provisién de bienes o
servicios, ya que ofrece un enfoque estructurado y preciso de los procesos esenciales de
preparacion, prevencion, gestion y recuperacion de situaciones que podrian ser
extremadamente complejas y dificiles de manejar. La principal ventaja de adoptar esta

norma es su capacidad para prevenir eficazmente la improvisacion en respuesta a las
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crisis, fomentando asi un enfoque mas organizado y estratégico de la continuidad
empresarial. La importancia de estar adecuadamente preparado para cualquier situacion
critica o imprevista, de acuerdo con la norma ISO 22301 y sus recomendaciones asociadas
relacionadas con el Plan de Continuidad del Negocio (BCP), surge como un factor critico
de suma importancia dentro del marco operativo de cualquier organizacion. El objetivo
principal tal como se describe en la norma ISO 22301, es proporcionar a las
organizaciones la orientacion y el apoyo necesarios para protegerse de manera efectiva,
mitigar los riesgos o recuperarse de cualquier evento no planificado o disruptivo que

pueda amenazar sus operaciones. (Diaz Parco, 2022)
2.16.1 Beneficios de la Norma 1SO 22301.

El texto subraya la importancia fundamental que ha adquirido la gestion estratégica de
los eventos potencialmente peligrosos en relacion con la capacidad general de las
empresas para identificar, evaluar y gestionar dichos riesgos de manera eficaz y, aunque
estos eventos o0 amenazas pueden ser de naturaleza diversa e incluso altamente
impredecibles, con frecuencia se caracterizan por su potencial de perturbar
significativamente las operaciones comerciales habituales, y es esencial sefialar que estas
amenazas van en aumento y abarcan desafios contemporaneos como los ciberataques y
pandemias globales, como las crisis recientes que han afectado al mundo, asi como
diversas formas de desastres naturales, que en conjunto subrayan la necesidad de que las
organizaciones anticipen de manera proactiva estos riesgos e implementen herramientas
y estrategias solidas que puedan gestionar y mitigar eficazmente los impactos durante
estos periodos de mayor incertidumbre, garantizando asi la resiliencia y la continuidad de

las actividades comerciales frente a tales desafios. (Enriquez Bastidas, 2024)

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. e Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
@ Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. 0 Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria

km.72 Quinceava Este y Primera Sur e Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392



' Universidad
@ Catolica
de Cuenca

CAPITULO Il

3. MARCO METODOLOGICO

3.1 Enfoque de la Investigacion

Este trabajo investigativo emplea un enfoque mixto que integra lo cualitativo y lo
cuantitativo, utilizando el analisis documental para explorar y detallar los riesgos que
podrian comprometer la continuidad de las operaciones del Departamento de TIC del
Municipio de Cafiar, mientras que la parte cuantitativa se enfoca en evaluar dichos riesgos
mediante herramientas como matrices de impacto y probabilidad, asi como el analisis de
impacto al negocio (BIA), permitiendo una evaluacion integral para establecer

prioridades y disefiar estrategias efectivas de mitigacion.

3.2 Nivel de Investigacion

El nivel de la investigacion sera descriptivo, ya que se realizard un levantamiento de
informacion del Departamento de TIC del Municipio de Carfiar, ademas de la
identificacion y descripcion de los riesgos que enfrenta dicho departamento, lo cual
permitira comprender las posibles afectaciones a la continuidad de sus operaciones y

disefar estrategias adecuadas de mitigacion.

3.3 Poblacién y Muestra
La investigacion se centra especificamente en el Departamento de TIC del Municipio de
Cafiar, donde trabajan cuatro profesionales en el area, delimitando claramente el enfoque

del estudio.

3.4 Técnicas e Instrumentos de Recoleccion
La investigacion se basd en una revision integra del marco teoérico sobre los temas
relacionados al desarrollo del plan de continuidad que permitan obtener informacién

precisa y completa para la gestion estratégica del departamento de TIC.
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Entre las técnicas utilizadas estan:

e Entrevista: La entrevista se realiza al jefe de TIC, para profundizar en sus
perspectivas, requisitos, preocupaciones y expectativas en relacion con la
continuidad del negocio y la proteccion de los sistemas de TIC. Su
participacion permite recopilar informacion detallada y datos exhaustivos
sobre la forma en que estas partes interesadas perciben y priorizan la

resiliencia y la seguridad de la infraestructura de las TIC.

3.5 Seleccidon de la norma para la gestion de Continuidad de negocio

Tras realizar una comparacion detallada entre la norma 1SO 22301 y el estandar NIST SP
800-34 en el capitulo 2, se concluye que la norma ISO 22301 es la mas adecuada para el
desarrollo de este proyecto. Esto se debe a su enfoque integral hacia la organizacion,
garantizando que las decisiones se alineen con la continuidad del negocio. De esta
manera, la 1SO 22301 proporciona a la organizacion las herramientas necesarias para estar
mejor preparada ante cualquier interrupcion inesperada, asegurando una respuesta y

recuperacion mas eficientes.

3.6 Seleccion de la metodologia para analisis y gestion de riesgo

Para el andlisis y gestion de riesgos en este proyecto se selecciond la metodologia
MAGERIT, debido a su enfoque estructurado y adecuado para los riesgos relacionados
con la tecnologia de la informacion. MAGERIT facilita la identificacion, evaluacion y
tratamiento de riesgos en los activos de informacion, considerando tanto amenazas
externas como vulnerabilidades internas. Ademas, permite definir medidas de seguridad
y controles para mitigar los riesgos, lo que es esencial para asegurar la continuidad de los

servicios tecnoldgicos en el Departamento de TIC del Municipio de Cafar
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3.7 ANALISIS E INTERPRETACION DE LOS DATOS

Tabla 1 Entrevista al Analista Informdtico de Desarrollo

Gobierno Auténomo
Descentralizado Intercultural
del Canton

EMPRESA: CODIGO:
Departamento de TI~C del Municipio de FECHA: 18/07/2024
Cariar
. * ENTREVISTA: VERSION:
Jefe de TI Ing. Danny Andrade

Estimado entrevistado:

El proposito de esta encuesta es comprender en detalle los procesos y recursos criticos que integran la cadena de valor

de su empresa.

PREGUNTAS

RESPUESTA

1. ¢El municipio cuenta con un plan de continuidad de
negocio para el Departamento de TIC?

Contamos con un plan basico de continuidad de negocio,
pero aun estamos en proceso de afinar y documentar todos
los procedimientos especificos para el Departamento de
TIC

2. ¢El Departamento de TIC tiene procesos bien
definidos y con responsables asignados?

Si, aunque algunos procesos estan bien definidos, ain
estamos trabajando en la formalizacion y documentacion
completa de todos los procedimientos, especialmente los
que involucran a otras areas del municipio.

3. ¢El municipio realiza la gestidn de riesgos de seguridad
de la informacion en el Departamento de TIC?

Se gestiona los riesgos de seguridad de la informacion y
tenemos un plan de tratamiento de riesgos que estamos
implementando gradualmente en todo el departamento.

4. En caso de que se presenten problemas con los equipos o
suspensiones de servicio, ¢el Departamento de TIC tiene
procedimientos definidos para minimizar el impacto en las
operaciones del municipio?

Estoy consciente de los riesgos potenciales que podrian
afectar a la empresa, como la energia eléctrica que podria
afectar a los equipos.

5. ¢Con qué frecuencia realiza el analisis de riesgos y la
evaluacion de la continuidad del servicio en el
Departamento de TIC?

Realizamos el andlisis de riesgos de manera semestral,
pero aun no tenemos un proceso definido para la
evaluacion continua. Sin embargo, se esta trabajando en
establecer revisiones mensuales.

6. ¢Ha identificado el Departamento de TIC los factores
determinantes de los riesgos que enfrenta el municipio?

hemos identificado algunos riesgos criticos, como
posibles fallas en el servidor y ataques cibernéticos, pero
aln estamos trabajando en una evaluacién mas exhaustiva
y en su documentacién

7. ¢Conoce el municipio la probabilidad de ocurrencia y el
impacto de los riesgos tecnoldgicos en los servicios
proporcionados?

tenemos una comprension general de los riesgos
tecnolégicos, y aunque no todos estan documentados en
detalle, estamos utilizando herramientas para mejorar la
evaluacion y planificacion.

8. ¢Qué tipo de informacion maneja el Departamento de
TIC en el municipio?

El Departamento de TIC maneja principalmente
informacién administrativa, de recursos humanos y de
servicios prestados a los ciudadanos, con un enfoque
particular en la proteccion de datos personales.

9. (Cudles considera que son los tipos de informacién mas
criticos en el Departamento de TIC?

La informacion de los ciudadanos y la informacion
administrativa relacionada con la gestion de servicios

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. e Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
@ Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. 0 Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria

km.72 Quinceava Este y Primera Sur e Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392




s

Universidad
Catodlica
de Cuenca

municipales son las més criticas, ya que afectan
directamente a la prestacion de servicios esenciales.

10. (El Departamento de TIC cuenta con una estrategia de
seguridad fisica y control de acceso para proteger los
activos tecnoldgicos?

tenemos controles de acceso fisico, como tarjetas de
seguridad para ingresar a areas restringidas y camaras de
vigilancia. Ademas, las areas donde se encuentran los
servidores estan protegidas con cerraduras y sistemas de
seguridad adicionales.

11. En caso de una amenaza informatica o un incidente, ¢el
Departamento de TIC tiene tiempos de recuperacion
establecidos y procedimientos claros?

Aun no tenemos tiempos de recuperacion estandarizados,
pero estamos trabajando en establecer un plan de
respuesta ante incidentes y tiempos de recuperacion para
minimizar el impacto en los servicio

12. ¢El Departamento de TIC tiene alguna estrategia
para realizar pruebas o simulacros de continuidad del
negocio?

Actualmente no realizamos simulacros regulares, pero
estamos implementando un plan para llevar a cabo
pruebas de recuperacién de desastres y simulacros de
interrupciones para mejorar nuestra capacidad de
respuesta

13. ;Como maneja el Departamento de TIC las amenazas
externas, como ciberataques, y qué medidas de proteccion
estan implementadas?

El Departamento de TIC cuenta con medidas basicas de
proteccion como un firewall, antivirus, y filtros de
contenido. Sin embargo, estamos trabajando en fortalecer
estas medidas y en incorporar nuevas tecnologias de
deteccion y respuesta ante ciberataques.

Analisis de la entrevista:

La entrevista al Jefe de T del Municipio de Cafiar destaco avances en la gestion de riesgos

y continuidad del negocio, pero también revelo areas de mejora. Aunque existe un plan

béasico de continuidad, aln se encuentra en desarrollo y falta formalizar procesos y asignar

responsabilidades de manera integral.

implementacién y necesita un enfoque mas estructurado.

La gestion de riesgos estd en fase de

El municipio tiene

procedimientos documentados para la respuesta ante incidentes, pero no realiza

simulacros regulares. La seguridad fisica esta bien gestionada. En resumen, el municipio

debe fortalecer la documentacién, evaluacion de riesgos y realizar simulacros para

mejorar la resiliencia ante interrupciones tecnolégicas.
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CAPITULO IV

PROPUESTA
En el siguiente capitulo se presenta la propuesta para la elaboracion de un plan de
continuidad de negocio especificamente disefiado para el Municipio de Cafar. El
objetivo de esta guia es servir como referencia y facilitar el desarrollo del BCP para el
municipio, pudiendo adaptarse también a otras entidades publicas de diferentes tamafios

a nivel nacional.

Luego de realizar un andlisis comparativo de metodologias y estandares para la
creacion de un Plan de Continuidad de Negocio y para la gestion y analisis de riesgos,
se ha decidido adoptar la norma 1SO 22301 como la base para el desarrollo del BCP y la
metodologia MAGERIT para la evaluacion de riesgos dentro del contexto del

Municipio de Cafiar.

4. Desarrollo de un plan de continuidad de negocio en base a la metodologia 1ISO
22301
4.1 Creacion de programa BCP
Para la elaboracion del Plan de Continuidad de Negocio (BCP) en el Municipio de
Canfar, se comenz6 por definir a los lideres clave para este proceso, quienes seran

responsables de su implementacién y supervision.
» Jefe del departamento de tecnologias de la informacion

El responsable principal del BCP sera el jefe del area de TI, quien, junto con el
gerente de TI, tendra la tarea de conformar un comité de evaluacion o comité de
riesgos. Este equipo sera el encargado de gestionar las acciones necesarias en
caso de que se presenten riesgos que puedan afectar las operaciones del
municipio.
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El objetivo principal de la creacion del BCP es garantizar que todo el personal
administrativo y operativo del Municipio de Cafiar, asi como los responsables
involucrados en el Plan de Continuidad de Negocio, conozcan claramente los
procedimientos a seguir ante cualquier incidente que pueda impactar los servicios

informaticos y las operaciones municipales.

4.2 Comprension de la Empresa
e Vision
Cariar se constituye como una arista intercultural, sociable, con justicia, con un
mundo satisfecho por los servicios que recibe.
e Mision
Construir una sociedad equitativa, intercultural, justa, que brinde servicios
prestados con amabilidad, apoyados en la cooperacion local e internacional con

comunicacion oportuna para todas las operaciones.
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4.2.1 Estructura Organica

GOBIERNO AUTONOMO DESCENTRALIZADO
INTERCULTURAL DEL CANTON CANAR
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llustracion 1 Organigrama estructural del GADIC Canar
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4.2.2 Metasy Objetivos de la Unidades Administrativas

GADMUNICIPAL DE CANAR ]

[PROCESOS GOBERNANTES NIVEL DIRECTIVO ]

* Secretaria del concejo cantonal ( 1)
+ Direccion de administracion y Gobierno (1)
[PROCESOS AGREGADORES DE VALOR NIVEL OPERATIVO ]
*Direccion de obras pliblicas (4)
*Direccion de agua potable
*Direccion de Territorio v control
*Direccion de movilidad

*Direccion de desarrollo social economia popular y solidaria
*Direccion de cultura y patrimonio

* Innovacion Institucional

*Financiero

* Administracion v gobierno

[PROCESOS DESCONCENTRADOS ]

* Tunta para la proteccion de derechos

* Concejo para la proteccion de derechos

* Centro de atencion de Sistemas de agua rural (CENAGRAP)
*Registro de la propiedad

*Empresa Municipal de terminal terrestre

[NIVEL DE APOYO ASESORIA ]

* Asesoria Juridica
*Direccion de Planificacion

llustracion 2 Metas y Objetivos GAD Cafar. Fuente: Informacion de sitio oficial LOTAIP 2021- GAD Municipal de
Cafiar (https: www.canar.gob.eclotaip-afio-2021) Autor: Propio
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4.2.3 Organigrama del municipio
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llustracion 3 4 Identificacion de tecnologia de informacion y comunicacion Fuente: Informacion de sitio oficial
LOTAIP 2021- GAD Municipal de Cafiar (https: www.canar.gob.eclotaip-ano-2021) Autor: Guamdn (2021)

4.2.4 Organigrama del departamento de TIC
La unidad de Tecnologias de la Informacion y Comunicaciones del GAD Municipal de
Cafiar, conocida como "Asesoria de Tecnologias de la Informacion y Comunicaciones”,
se encuentra bajo la supervision del Director de Innovacién Institucional del GAD
Cantonal de Cafar. Su funcion dentro de la estructura organizativa se considera un
proceso de apoyo. Segun el Estatuto Integral de Gestién Organizacional del GAD
Cantonal de Cariar, el Asesor de Tecnologias de la Informacidn y Telecomunicaciones
tiene la responsabilidad de realizar andlisis, presentar propuestas, disefiar y supervisar la

implementacién de proyectos innovadores que busquen mejorar la eficiencia del GAD
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cantonal en el ambito de las TIC, enfocAndose en proporcionar soluciones tecnoldgicas
para los procesos del GAD Municipal de Canar.
Asesor de Tecnologias de la

Informacion y
Telecomunicaciones

Analista Informatico Analista Informético de Redes,
de Desarrollo Soporte y Seguridad

Analista Técnico de
Desarrollo

Analista Técnico de Soporte

llustracion 4 Estructura Orgdnica del Departamento de TIC del GAD Municipal del Cafiar

4.2.5 Personal de Tl
El Departamento de TIC del municipio de Cafiar esta estructurado para asegurar una
divisién clara de responsabilidades en areas criticas para la continuidad operativa. En la
cuspide de la jerarquia se encuentra el Asesor de Tecnologias de la Informacion y
Telecomunicaciones, quien establece las directrices y coordina la estrategia tecnologica
del municipio. Este rol implica una visién integral y orientada a la alineacion de los
recursos tecnoldgicos con los objetivos organizacionales, lo que resulta fundamental para

responder ante posibles interrupciones operativas.

Los Analistas de Desarrollo y Redes cumplen roles especializados en el desarrollo
de aplicaciones, gestion de redes, seguridad y soporte técnico, permitiendo una respuesta
rapida y técnica ante necesidades especificas. En particular, el Subsistema de Desarrollo
y el Subsistema de Mantenimiento aseguran que el desarrollo de software y el soporte a

infraestructura estén en constante mejora y listos para adaptarse a cambios o incidentes,
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promoviendo la resiliencia del municipio en situaciones de crisis. Esta estructura, con
roles bien definidos, fortalece el enfoque del departamento hacia la eficiencia y seguridad

tecnoldgica.

4.2.6 ldentificacion de Procesos
Para identificar los procesos organizacionales, se emplearon datos proporcionados por el

jefe del Departamento de T1 de la cooperativa, los cuales se detallan a continuacion:

Tabla 2 Procesos de Tl Fuente : Autor Propio

Unidad Proceso

Gestion de Proyectos de Innovacion:
Planificacion y supervision de proyectos
tecnoldgicos para mejorar los servicios del

) GAD Municipal.
Asesor de Tecnologias de la Informaciony  pjanificacién de Infraestructura
o Tecnoldgica: Evaluacién y planificacion de la
Telecomunicaciones infraestructura tecnoldgica para satisfacer

demandas municipales.
Evaluacibn de Riesgos Tecnoldgicos:
Identificacion y evaluacién de riesgos
tecnolégicos para minimizar vulnerabilidades.
Desarrollo de Software: Disefio vy
programacion de aplicaciones personalizadas
para apoyar las operaciones del municipio.
Mejora y Mantenimiento de Aplicaciones:
Actualizacion y mejora de las aplicaciones
existentes segin las necesidades del
Analista Informaético de Desarrollo municipio.
Pruebas de Software: Realizacion de
pruebas para asegurar calidad, seguridad y
funcionalidad de las aplicaciones.
Documentacion de Software: Creacion de
manuales y documentacién técnica para el
mantenimiento de las aplicaciones.
Gestibn de Redes y Conectividad:
Administracion de redes y servicios de
conectividad para asegurar la conectividad
continua.
Soporte Técnico a Usuarios: Soporte técnico
para resolver problemas con hardware,
software y equipos de red.
Gestion de Seguridad Informaética:
Implementacion de politicas de seguridad,
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Analista Informatico de Redes, Soportey  firewalls y antivirus para proteger la
infraestructura tecnoldgica.

Seguridad Auditoria de Seguridad: Realizacion de
auditorias para asegurar la seguridad y
cumplimiento de normativas.

Mantenimiento de Equipos Informaticos:
Mantenimiento y reparacion de hardware y
actualizacion de software.

Gestion de Inventarios de TI: Control y
gestion de los inventarios de equipos y
materiales tecnoldgicos.

Analista Técnico de Soporte Resolucion de Incidentes  Técnicos:
Diagnoéstico 'y solucion de problemas
relacionados con equipos informaticos y
software.

Soporte en la Implementacion de Nuevas
Tecnologias: Asistencia en la instalacion y
configuracion de nuevas tecnologias.

4.2.7 ldentificacion de Activos
Es fundamental clasificar los activos segun su tipo, de acuerdo con la funcién que
desempefian. El Departamento de T1 del GADICC dispone de diversos activos, los cuales

son cruciales para el desarrollo del proyecto.

4.2.7.1 Hardware

Tabla 3 Activos de Hardware Fuente: Autor Propio

CODIGO ACTIVO DESCRIPCION

Al Red jerarquica Esta red se encuentra estructurada y certificada en

la categoria 6A

A2 Conexion -Fibra optica Conexion alrededor de todo el edificio del
GADICC.
A3 Servidor Virtualizado Para la ejecucion de servidores de Base de Datos y

servidores de Aplicaciones.

Al Servidor Antivirus

A5 Servidor Correo

Electrénico

A6 Servidor para Internet
A7 Servidor de Telefonia IP
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A8 UPS De 10 KVA, con Bateria redundante

A9 Equipos Clientes Formados por computadoras tanto de escritorio
como portatiles procesadores Core i3 como

minimo

4.2.7.2 Software

Tabla 4 Activos de Software Fuente: Autor Propio

CcODIGO ACTIVO DESCRIPCION
A10 Licencia de Windows Server 2016  Servidores Windows, Linux.
All Linux-Centos V 6.0, para servidor de correo

Electrénico e internet.

Al2 Licencia de Windows 10 Licencias profesionales para los
clientes.
Al3 Licencia de Visual Studio 2010 y
2017
Al4 Oracle Database 11G R2
Al5 Zimbra Servidor de Correo Electronico
Al6 Elastix Servidor para Telefonia IP
Al7 Sistema Integrado de Servicios
Municipales
Al8 Sistema AME (Asociaciébn de Para la gestion contable

Municipalidades Ecuatorianas)

Al9 Kaspersky Antivirus
A20 Firewall basado en IPtables
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4.2.7.3 Recurso Humanos

Tabla 5 Recursos Humanos Fuente: Autor Propio

Ing. Nery Sanclemente

Ing. Adrian Serrano Analista de Desarrollo

Ing. Tito Guasco Analista Técnico de Desarrollo
Ing. Wilson Lema Analista Técnico de Soporte
Ing. Dany Andrade Analista de Soporte y Redes

4.3 EVALUACION DE RIESGOS EN BASE A LA METODOLOGIA
MAGERIT.
Para valorar los activos segin la metodologia MAGERIT, se emplea una
combinacion de escalas cualitativas y cuantitativas, las cuales se presentan en las

tablas a continuacién:

Tabla 6 categoria nivel de riesgo

VALOR NIVEL

Tomar acciones en caso de que el riego

aumente
2 Baja Riesgo aceptable
3 Media Presenta un nivel de riesgo moderado
4 Alta Riesgo inaceptable puede provocar perdidas

gue se materializa

Riesgo inadmisible, que demanda accion de

forma inmediata
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Tabla 7 Escala de valoracion paralos procesos e activos

INTERVALO CUALIFICACION

Delal4d Medio
De 14 a 20 Alto
De 21 a25 Critico

Tabla 8 Nivel de probabilidad

Probabilidad de
ocurrencia
Descripcion Valor
Muy frecuente h
Frecuente
Normal
Poco frecuente

4

3

2
Muy poco frecuente -

4.3.1 Valoracion de riesgos a los procesos

La valoracion de riesgos a los procesos es un componente clave en la gestion de la
seguridad de la informacion, ya que permite identificar y evaluar los riesgos asociados a

los procesos criticos de la entidad.

Valor de activo = autenticidad +confidencialidad +integridad +disponibilidad +

trazabilidad
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Tabla 9 Calificacion a los procesos de Tl Fuente: Autor Propio

PROCESOS valoracion

INTEGRIDAD

AUTENTICIDAD
il CONFIDENCIALIDAD
DISPONIBILIDAD
TRAZABILIDAD

Gestion _d,e Proyectos de
Innovacion

Planificacion de

Infraestructura Tecnoldgica 4 5 4 4 4 21

Evaluagiqn de Riesgos 4 5 5 4 4 22

Tecnolbgicos

Desarrollo de Software 4 5 5 4 4 22

Mej_ora_y Mantenimiento de 4 4 5 4 4 21

Aplicaciones

Pruebas de Software 4 4 5 4 3 20
Documentacion de Software 3 4 3 4 3 17 medio
Gestion de Redes y

Conectividad 5 5 5 4 4 23

Soporte Técnico a Usuarios: 4 5 5 5 4 23

Gestién, d_e Seguridad 4 5 5 5 5 24

Informética

Mantenllmlento de Equipos 4 4 5 4 5 22

Informéaticos

Gestion de Inventarios de Tl 3 4 4 4 4 19 alto
Resolucion de Incidentes 4 5 3 3 4 19 alto
Soporte en la

Implementacion de Nuevas 4 5 3 4 3 19 alto
Tecnologias
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4.3.2 Probabilidad- impacto de los procesos de Tl
La siguiente matriz tiene como proposito identificar, analizar y cuantificar los riesgos que afectan los procesos de T, facilitando la toma

de decisiones sobre la asignacion de recursos y la implementacion de controles de seguridad

Riesgo= Probabilidad de ocurrencia * Impacto

Tabla 10 Calificacion de Probabilidad- impacto de los procesos de Tl

Activo g Amenaza FrosLlliese Impacto JIEEEI0 ™ Riesgo
Amenaza de ocurrencia P probabilidad g
[A.11] Acceso no autorizado 3 3 9 medio
[A.25] Robo 5 3 15 medio
[£.15] Alteracion accidental de la p 4 T _
informacion
T [E.4] Errores de configuracion 2 4 8 Bajo
FEMITEEI 6l o [A.18] Destruccién de informacion 2 5 10 Bajo
Infraestructura Tecnologica — : — .
[E.18] Destruccién de informacion 3 5 15 Medio
[E.19] Fugas de Informacion 2 2 4 Bajo
[E.28] Indisponibilidad del personal 2 2 4 Bajo
[A.15] Modlflca_CJon deliberada de la 9 3 5 Bajo
informacion
Evaluacion de Riesgos [A.11] Acceso no autorizado 2 2 4 Bajo
Tecnolbgicos [E.3] Errores de monitorizacion (log) 3 4 12 medio
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[E.8] Difusion de software dafiino 3 4 12

[E.18] Destruccion de informacion 2 4 8

[E.19] Fugas de Informacion 3 3 9

[A4] Manipulacién de la configuracion 4 4 16

[E.4] Errores de configuracion 3 4 12

[A.22] Manipulacién de programas 3 4 12
Vulnerabilidades de los programas

[E.20] (software) prog 5 4 20
Errores de mantenimiento /

[E.21] actualizacion de programas 3 3 9
(software)

[A.24] Denegacidn de servicio 4 2 8

[1.5] Averia de origen fisico o légico 4 5 20

[1.5] Averia de origen fisico o légico 3 5 15

[1.6] Corte del suministro eléctrico 4 3 12

[E.1] Errores de los usuarios 4 4 16

[E.4] Errores de configuracion 3 5 15

Desarrollo de Software | [E-20] gggvigarl;;hdades de los programas 3 4 12

Errores de mantenimiento /

[E.21] actualizacion de programas 4 4 16
(software)

[A.8] Difusion de software dafiino 4 5 20

[A.22] Manipulacién de programas 4 4 16

[1.5] Averia de origen fisico o légico 4 4 16

Mejora ici .
Mantenimiento (Jie ’ [18] E::]L?Jgie(:;(e:ir:)/:]c:: e 4 3 12 medio
Aplicaciones [1.10] Degradacion de los soportes de 2 c - Medio
' almacenamiento de la informacion
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[E.4] Errores de configuracion 2 3 6 Bajo
[E.8] Difusion de software dafiino 3 4 12 Medio
Alteracion accidental de la
=88] informacion £ £ -
[E.18] Destruccion de informacion 3 5 15
[E.20] Vulnerabilidades de los programas 3 4 12
(software)
Errores de mantenimiento /
[E.21] actualizacion de programas 4 4 16
(software)
[A.4] Manipulacién de la configuracion 4 3 12 medio
[1.5] Averia de origen fisico o légico 3 5 15 Medio
[1.6] Corte del suministro eléctrico 2 3 6 Bajo
[1.8] Fallo d_e servicios de ) ) 4 e
comunicaciones
[E.1] Errores de los usuarios 2 5 10 medio
[E.8] Difusién de software dafiino 3 3 9 Bap
[E.10] Errores de secuencia 2 3 6 Bajo
Gestion de Red [E.19] Fugas de Informacion 3 4 12 medio
estion de Redes ili
Cometvias || ) < e | - I
Errores de mantenimiento /
[E.21] actualizacion de programas 3 3 9 Medio
(software)
[E.28] Indisponibilidad del personal 4 3 12 Medio
[A4] Man_ipulac!(?n de la 4 4 16
configuracion
[A.8] Difusion de software dafiino 4 4 16
[A.11] Acceso no autorizado 4 4 16
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[A15] Modificacion deliberada de la P ) » _
informacion
[A.18] Destruccion de informacion 2 5 10 Medio
[A.25] Robo 2 5 10 Medio
[E.25] pérdida de equipos 3 4 12 medio
[A5] Supla_ntamon de la identidad del ’ 3 6 S
usuario
[A.11] Acceso no autorizado 5 3 15 medio
o a Ussaris TAZ3] | Manipulacion de o equ : : o
Soporte Técnico a Usuarios [A.23] anipulacion de los equipos ]
[A.25] Robo 2 4 8 Bajo
[1.8] Fallo dg servicios de ) ) 4 S
comunicaciones
[E.23] Errore_s de_ mantemmlento / 3 ) 6 Medio
actualizacion de equipos
[1.1] Fuego 2 3 6 Medio
[A5] Supla-ntacmn de la identidad del 3 5 15 Medio
usuario
[A.11] Acceso no autorizado 4 4 16
[A.23] Manipulacién de los equipos 3 3 9 ‘Medo
Equinos d trol d [A.25] Robo 1 4
QUIDOSaCse(S:gn rol ae [A.26] Ataque destructivo 3 4 12 medio
[E£.23] Errore.s de_ [nantenlm_lento / ) 3 6 e
actualizacion de equipos
[E.25] pérdida de equipos 4 4 16 Medio
[A5] Supla_ntauon de la identidad del 4 3 12 medio
usuario
[A.11] Acceso no autorizado 2 4 8 Bajo
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[A.23] Manipulacion de los equipos 3 3 9
[A.26] Ataque destructivo 3 4 12
[N.1] Fuego 4 4 16
[1.5] Averia de origen fisico o l6gico 2 2 4
[1.6] Corte del suministro eléctrico 3 4 12
[1.8] Fallo d_e servicios de 3 ’ 6
comunicaciones
[A.30] Ingenieria social (picaresca) 3 3 9
Gestion de Seguridad [E.23] Ecrtrggﬁszggig:]agéegémga::o / 3 4 12
Informatica — -
[E.25] pérdida de equipos 1 3 3
[A5] Supla_ntacién de la identidad del 1 » »
usuario
[A.11] Acceso no autorizado 1 1 1
[A.23] Manipulacién de los equipos 1 1 1
[A.25] Robo 1 2 2
[A.26] Ataque destructivo 2 2 4
[A.8] Difusion de software dafiino 2 5 10
[A.22] Manipulacién de programas 2 4 8
[1.1] Fuego 2 3 6
[1.2] Dafios por agua 2 4 8
Mantenimiento de Equipos |[I.5] Averia de origen fisico o l6gico 2 2 4
Informaticos [1.6] Corte del suministro eléctrico 3 4 12
[1.8] Fallo d_e servicios de ) ) 4
comunicaciones
[E£.23] Errore_s de_ mantenim_iento / 3 » 6 Medio
actualizacion de equipos
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[E.25] pérdida de equipos 1 3 3 Bajo

[A5] Supla_ntacic’)n de la identidad del 1 ’ ’ Eo
usuario

[A.28] Indisponibilidad del personal 3 3 9 medio

[A.23] Manipulacion de los equipos 1 1 1 Bajo

[A.25] Robo 4 2 8 Bajo

[A.26] Ataque destructivo 3 2 6 Bajo

4.3.3 Contramedidas y salvaguardas para los procesos de T1

A continuacidn, se presenta una tabla con las contramedidas y salvaguardas propuestas por MAGERIT para cada uno de los activos y las
amenazas que podrian surgir en cualquier momento, tanto dentro como fuera de la organizacion. El objetivo de estas medidas es establecer

controles eficaces para actuar de manera inmediata ante posibles dafos.

Tabla 11 Salvaguardas para los procesos de Tl

- Nivel
. Cadigo
Activo Amenaza de | salvaguarda
Amenaza .
Riesgo
Planificacién [E.15] Alteracion accidental de la Politicas de respaldo automaticas, y controles de acceso para evitar
de ' informacién modificaciones accidentales.
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Infraestructura
Tecnoldgica
[A4] Manipulacién de la Control de cambios y auditoria en configuraciones criticas, herramientas de
' configuracion gestion de configuracion
[E.20] Vulnerabilidades de los Parches de seguridad regulares y analisis de vulnerabilidades con
' programas (software) herramientas especializadas.
Averi rigen fisi . . L
[1.5] Iég?c: oS TR WS @ Redundancia de hardware y sistemas de recuperacion ante desastres.
[1.6] Corte del suministro Uso de UPS (sistemas de alimentacion ininterrumpida) y generadores de
' eléctrico respaldo.
[E.1] Errores de los usuarios Formacion continua y conciencia sobre seguridad para los empleados.
Desarrollo de Errores de mantenimiento
Software [E.21] / actualizacién de Realizar copias de seguridad completas antes de realizar actualizaciones o
programas (software) mantenimiento.
[AS8] Difusién de software Uso de antivirus y soluciones de deteccién de malware, ademas de
' dafino politicas de control de acceso.
[A.22] Manipulacién de Control de acceso basado en roles (RBAC) para restringir la modificacién de
' programas programas.
[1.5] Averia de origen fisico o Redundancia de hardware y respaldo de datos. Implementar una estrategia
Vi ' l6gico de recuperacion ante desastres.
ejoray Alteracion accidental de la Uso de versiones y control de cambios para registrar modificaciones,
Mantenimiento | [E15] | ;ermacion ademés de la implementacién de copias d idad
de | plementacién de copias de seguridad.
Aplicaciones [E.18] _Destrucc!(?n de Implemenltauon de cifrado de datos y politicas de eliminacién segura de
informacion informacion.
[E.20] Vulnerabilidades de los Aplicacién de parches de seguridad periédicamente y uso de herramientas
Eestinnie programas (software) de analisis de vulnerabilidades.
Redes y [A4] Manipulacién de la Implementacion de gestion de configuraciones con control de versiones y
Conectividad co_nflglljraCIon auditorias regulares.
[A8] Difusion de software Uso de antivirus y soluciones de deteccién de malware, ademas de
' dafiino politicas de control de acceso
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[A.11] Acceso ho autorizado
R
[A.23] 2?]3?;%2 lacion de los
[A.11] Acceso no autorizado

Implementar autenticacion multifactor (MFA), y control de acceso basado
en roles (RBAC).

Implementacion de controles de acceso y auditoria de actividades de
usuarios.

Control de cambios y auditoria en configuraciones criticas, herramientas de
gestion de configuracion.

Implementar autenticacion multifactor (MFA), y control de acceso basado
en roles (RBAC).
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4.3.4 Valoracion de riesgos a los activos

Tabla 12 Calificacion a los Activos

A 0 D 0 ACIO - - . i
< O
- ()
” = =
[ [J

Red jerarquica 4 4 3 5 4 | 20 alto
Conexion -Fibra 21
Optica 5 4 | 4 4 4
Servidor Virtualizado 5 5 4 4 4 | 22
Servidor Antivirus 5 4 4 4 4 | 21

Hardware Serwdpr_ Correo 20 alto
Electroénico 4 4 4 4 4
Servidor para 93
Internet 5 5 5 4 4
Servidor de Telefonia 14 medio
IP 3 4 | 2| 2|3
UPS 4 3 3 3 2 15 alto
Equipos Clientes 4 4 | 4 3 3 | 18 alto
Licencia de Windows
Server 2016 3 4 4 3 4 | 18 alto
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Linux-Centos 5 4 4 4 5 22
Software Licencia de Windows
17 alto
10 4 3 4 3 3
Licencia de Visual
Studio 2010 y 2017 4 4 4 4 4 Al alite
Oracle Database 11G o5
R2 5 5 5 5 5
Zimbra 4 4 | 3 3 3 |17 medio
Elastix 3 4 3 2 2 14 medio
Sistema Integrado de
Servicios Municipales 4 5 4 5 5
Sistema AME
(Asociacion de
Municipalidades
Ecuatorianas) 4 4| 4|5 |5
Kaspersky 4 3 4 3 4
Firewall basado en
IPtables 5 5 4 4 4
Recursos Humanos Personal de Tl 5 4 4 5 5
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4.3.4 Calculo de la Probabilidad- impacto de los Activos de Tl

4.3.4.1 Software

Tabla 13 Calculo de la Probabilidad e Impacto de los activos de Software

Caodigo de

Acttivo Amenaza Probabilidad Impacto

Amenaza

[E.20] Vulnerabilidades de los programas 3 | Al
(software)
] ia de Wind [A.6] Abuso de privilegios de acceso 2 4 | Alto
ticencia de Windows Server 2016 [A.8] Difusidn de software dafiino 2 4 | Alto
[E.21] Errores de mantenimiento / actualizacion 5 o et
de programas (software)

[E.20] Vulnerabilidades de los programas 3 4 | Alto
(software)
Licencia de Windows 10 [A.6] Abuso de privilegios de acceso 3 4 | Alto
[A.12] Analisis de trafico 2 3 | Medio
[A.15] Modificacion deliberada de la informacion 2 3 | Medio
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e

Oracle Database 11G R2

[E.19] Fugas de informacion 3 4 | Alto
[A.9] [Re-]encaminamiento de mensajes 2 3 | Medio
[A.10] Alteracién de secuencia 2 3 | Medio
[E.15] Alteracion accidental de la informacion 3 3 | Alto

Sistema AME (Asociacion de Municipalidades

Ecuatorianas)

[A.4] Manipulacién de la configuracién 2 3 | Medio
[E.18] Destruccion de informacion 2 4 | Alto
[1.6] Corte del suministro eléctrico 3 3 | Alto
[A.12] Analisis de trafico 2 3 | Medio

4.3.4.2 Hardware

Activo

Tabla 14 Calculo de la Probabilidad e Impacto de los activos de Hardware

Red jerarquica (Fibra dptica)

ior::egnoa‘zjae Amenaza Probabilidad | Impacto Riesgo
[1.8] Fallo de servicios de comunicaciones 2 4 | Alto

[1.4] Contaminacion electromagnética 3 3 | Alto

[1.9] Interrupcion de otros servicios y suministros 2 3 | Medio
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humedad

[A.12] Andlisis de trafico 2 3 | Medio

[1.6] Corte del suministro eléctrico 3 3 | Alto

[A.8] Difusion de software daiiino 2 4 | Alto

Conexién - Fibra Optica i
p [1.10] Degradauonjl de los soportes de 5 3 | Medio
almacenamiento

[1.11] Emanaciones electromagnéticas 2 3 | Alto

[1.5] Averia de origen fisico o l6gico 3 3 | Alto

. . . [A.5] Suplantacién de la identidad del usuario 2 4 | Alto

Servidor Virtualizado : =

[E.19] Fugas de informacion 3 3 | Alto
[A.10] Alteracién de secuencia 2 3 | Medio

[1.6] Corte del suministro eléctrico 3 3 | Alto

. . [A.8] Difusion de software dafiino 3 4 | Alto

Servidor Antivirus — : : — :

[E.15] Alteracion accidental de la informacion 2 3 | Medio

[A.5] Suplantacién de la identidad del usuario 3 4 | Alto
[A.3] Manipulacién de los registros de actividad (logs) 2 3 | Medio

Servidor Correo Electrénico [E.5] Escapes de informacién 3 3 | Alto

[A.14] Interceptacién de informacion (escucha) 2 4 | Alto

[A.11] Acceso no autorizado 2 4 | Alto

[1.9] Interrupcion de otros servicios y suministros 3 4 | Alto
. [A.7] Uso no previsto 2 3 | Medio

Servidor para Internet — —

[1.8] Fallo de servicios de comunicaciones 3 3 | Alto
[A.12] Analisis de trafico 2 3 | Medio

[1.6] Corte del suministro eléctrico 3 3 | Alto

. . [E.5] Escapes de informacién 3 4 | Alto

UPS (Uninterruptible Power Supply) pE—— oo~ pra——— .

7] ondiciones inadecuadas de temperatura o 5 3 | Medio
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[A.15] Modificacion deliberada de la informacion 2 3 | Medio
[A.5] Suplantacién de la identidad del usuario 3 4 | Alto
. . [E.19] Fugas de informacion 3 3 | Alto
Equipos Clientes - -
[E.10] Errores de secuencia 2 3 | Medio
[1.5] Averia de origen fisico o l6gico 3 3 | Alto

4.3.4.3 Recusrsos Humanos

Tabla 15 Calculo de la Probabilidad e Impacto de los activos de Recursos humanos

Codigo de Amenaza Probabilidad | Impacto
Amenaza
[E.28] Indisponibilidad del personal 3 3 | Alto
[E.1] Errores de los usuarios 3 3 | Medio
Personal de Tl : - : ;
[A.9] [Re-]encaminamiento de mensajes 2 3 | Medio
[A.12] Analisis de trafico 2 3 | Medio

4.3.5 Contramedidas y salvaguardas para los Activos de Tl

A continuacion, se presenta una tabla que detalla las salvaguardas aplicadas a los activos del GAD Municipal de Cafar que presentan un
nivel de riesgo alto. Estas salvaguardas se han disefiado de acuerdo con las amenazas identificadas en el analisis de riesgos, con el objetivo

de mitigar los posibles impactos negativos sobre la infraestructura tecnoldgica y los servicios. Las medidas incluyen controles de acceso,
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politicas de seguridad, actualizaciones regulares de software y monitoreo constante de los sistemas, entre otros, para garantizar la proteccion y

disponibilidad de los activos criticos dentro de la organizacién.

Tabla 16 Contramedidas y salvaguardas para los Activos de TI

Activo Cédigo de Amenaza Amenaza Nivel de Riesgo SEWELOETGE]

. . Parcheo de
Licencia de Vulnerabilidades de los programas seguridad regular
Windows Server | [E.20] prog g . & y
5016 (software) analisis de

vulnerabilidades
Parcheo de
Licencia de [£.20] Vulnerabilidades de los programas seguridad regulary
Windows 10 ' (software) analisis de
vulnerabilidades
Licencia de Visual - Impler.nen.tauon de
. Errores de mantenimiento / actualizaciones
Studio 2010y [E.21] .
5017 actualizaciéon de programas (software) regulares y control
de versiones
Sistema Integrado Mantepl.rr,uento y
- . . supervision de la
de Servicios [1.8] Fallo de servicios de comunicaciones )
. infraestructura de
Municipales L
comunicaciones
Implementacién de
Kaspersky [A.9] [Re-lencaminamiento de mensajes controles de acceso y
analisis de trafico
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Monitoreo constante
Fi Il afi fil
irewall basado (A12] Analisis de trafico detra |coy |’.crado
en Iptables de comunicaciones
no autorizadas
Planificacién de
. . continuidad del
Personal de Tl [E.28] Indisponibilidad del personal il
personal y
capacitacion regular
Licencia de Visual Icrz:,clfglfsn;aec;:;i
Studio 2010y [A.6] Abuso de privilegios de acceso .. s y
gestion de privilegios
2017 i
de usuarios

La siguiente matriz se presentan estrategias de recuperacion tecnolégica que puedan satisfacer eficazmente las necesidades de mitigacion
de riesgos. Ademas, se incluyen los tiempos de recuperacion objetivo (RTO) y el punto de recuperacion objetivo (RPO) para cada uno de los

procesos.
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Tabla 17 Matriz de RTO y RPO para el procesos criticos

a Usuarios

técnico a usuarios

Tiempo
Tiempo Maximo de Maximo de
Procesos Subproceso Responsable .. . . Salvaguarda
P P Recuperacion (RTO) Obtencion g
(RPO)
Planificacion de | Planificacidny Politicas de respaldo
Infraestructura supervision de Responsable de sistemas 4 horas 2 horas automaticas y controles de
Tecnoldgica infraestructura acceso
Desarrollo de Disefioy
Software programacion de Responsable de desarrollo 4 horas 2 horas Pruebas y control de calidad
aplicaciones
. Actualizacidny
Mejora y mejora de las Actualizacidn regular de
Mantenimiento J . Responsable de Tl 3 horas 1 hora . &
. aplicaciones aplicaciones
de Aplicaciones .
existentes
Gestion de Administracion de Monitoreo de trafico
Redesy redes y servicios de Responsable de redes 2 horas 1 hora . . y
. . . redundancia de servicios
Conectividad conectividad
Soporte Técnico | Provisidn de soporte L. Auditoria de actividad
P P Técnico de soporte 2 horas 1 hora y

registros log
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Tabla 18 Matriz de RTO y RPO para los activos criticos

. Tiempo
Tiempo .
Y . Maximo de .
. Maximo de . . Nivel de
Activos Subproceso Responsable .. Obtencion de Amenaza . Salvaguarda
Recuperacion Riesgo
(RTO) Respaldos
(RPO)
Gestion de [E.20]
tecnologias de Administracion de ) - Parches de seguridad
. .. . . Responsable de Vulnerabilidades de g
la informaciony | servidores del sistema . 2 horas 1 hora Alto regular y analisis de
. ) ) sistemas los programas .
seguridad financiero. vulnerabilidades
. P (software)
informatica
Gestion de L,
: , . [E.21] Errores de Implementacién de
tecnologias de Respaldo y restauracion .. o
. .. . L, Responsable de mantenimiento / actualizaciones
la informaciény | de informacion de los . 4 horas 1 hora . Alto
. . sistemas actualizacion de regulares y control de
seguridad servidores .
. ‘s programas (software) versiones
informatica
. . Mantenimiento y
Licencia de Responsable de [1.8] Fallo de servicios supervision de la
Windows Server ©sp 2 horas 4 horas ) .. Alto >up
2016 sistemas de comunicaciones infraestructura de
comunicaciones
Licencia de [A.9] [Re- Implementacién de
. . Responsable de . .
Visual Studio . 2 horas 3 horas lencaminamiento de | Alto controles de acceso y
sistemas . g (e
2010y 2017 mensajes analisis de trafico
Sistema Monitoreo constante
Int dod R ble d A.12] Analisis d de trafi filtrado d
n egr.a ode .esponsa ede |, ras > horas [ -1 ] Analisis de Alto etrd I.COY iltrado de
Servicios sistemas trafico comunicaciones no
Municipales autorizadas
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Planificacién de
R I E.28] Indi ibili inui I
Kaspersky 'esponsab ede 4 horas 5 horas [E.28] Indisponibilidad Alto continuidad de
sistemas del personal personal y
capacitacion regular
[E.20] .
: - Parches de seguridad
Firewall basado Responsable de Vulnerabilidades de . gu !
. 4 horas 2 horas Alto regular y analisis de
en Iptables sistemas los programas -
vulnerabilidades
(software)
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Conclusiones

e A través de la aplicacién de la metodologia MAGERIT, se ha logrado
identificar, evaluar y priorizar las amenazas tecnoldgicas que pueden impactar
los activos mas criticos dentro del municipio, especialmente en lo relacionado
con la infraestructura tecnoldgica, las aplicaciones y la conectividad. La
implementacion de medidas preventivas y correctivas reduce el impacto de
estas amenazas y asegura la proteccion de la informacion y los sistemas.

e Los resultados de la investigacion indican que los procesos tecnoldgicos
dentro del GAD Municipal de Cafar estan alineados con los objetivos
estratégicos de mejora de la infraestructura y la optimizacién de los servicios.
Ademas, la mejora en la capacitacion continua del personal y la actualizacion
de las herramientas tecnoldgicas son factores determinantes para un buen
desempefio del area de TI.

e la implementacion de un Plan de Continuidad de Negocio (BCP) dentro del
Departamento de Tecnologias de la Informacion (T1) del GAD Municipal de
Canar es esencial para garantizar la estabilidad y continuidad operativa de los

servicios tecnoldgicos en situaciones de crisis
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Recomendaciones

e Esrecomendable que el GAD Municipal de Cafiar implemente programas
regulares de capacitacion y certificacion para el personal de TI,
especialmente en areas clave como seguridad informatica, gestion de
proyectos tecnoldgicos y administracion de redes. Esto garantizara que el
personal esté siempre actualizado en las mejores practicas de la industria
y pueda reaccionar de manera eficiente ante incidentes de seguridad.

e L

e aimplementacion de soluciones avanzadas de respaldo de datos, asi como
sistemas de recuperacion ante desastres (DRP) que aseguren la integridad
y disponibilidad de la informacion en todo momento. Estos sistemas deben
estar probados y documentados para garantizar su funcionamiento
adecuado en casos de emergencia.

e Serecomienda que el GAD Municipal de Cafiar implemente un sistema de
monitoreo proactivo que permita detectar posibles vulnerabilidades en
tiempo real, sobre todo en las areas mas criticas como servidores, redes y
aplicaciones. Ademas, la realizacion periodica de auditorias de seguridad
y el andlisis de vulnerabilidades contribuiran a mitigar los riesgos de forma
preventiva, asegurando una proteccion constante de los activos

tecnoldgicos.
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Anexo:

1.25 Anexo 1: Protocolo de Trabajo de Titulacién

A. TITULO
Desarrollo de un Plan de Continuidad para el Departamento de TIC en el municipio de Cariar

Marcar dependiendo el tema y a que campo se relaciona.

B. DOMINIO, LINEA Y AMBITOS DE INVESTIGACION

Inteligencia de Negocios

Sistemas de Informacion

Gobierno Administrativo de Tecnologias de
Informacion

Auditoria Informatica

) Energia Eléctrica y ;e%urldag Infor(natl_c,a
Tecnologia de la | Tecnologias de la  |-~—oe> Y ~OMmunicacion

informacion y Informacién para la Arqu!tectura de Hardware
comunicacion Innovacion y el Arqm?ec'tura de Desarrollo de Software
Desarrollo Inger_1,|er|a de Spftware ]
Sostenible Gestion y Gobierno de Proyectos de Tecnologia | X
Informatica

Ingenieria de Requerimientos

Algoritmos y Programacion

Ciencia exactas y naturales (Matematicas, Fisica,
Quimica, biologia, etc.)

Modelaje y Simulacion

C. PLANTEAMIENTO DEL PROBLEMA
Hoy en dia las instituciones publicas y privadas estan en la evolucidn a gran escala mediante los

constantes cambios, la infraestructura tecnologica ha beneficiado al desarrollo, pero todas las
instituciones sufren situaciones de interrupcién de las actividades y servicios, debido a desastres
naturales, errores humanos, ciberataques. Por tal razon, el establecimiento de un plan de
continuidad en el departamento de TIC dentro de los municipios garantiza que la administracion
local mantenga sus funciones criticas, proteccion de datos, disponibilidad continua de servicios
digitales necesarios, servicios esenciales durante y después de diversas situaciones de desastres

0 emergencias.

La carencia de un plan de continuidad para el departamento de TIC en Cafar presenta

consecuencias como la falta de informacion y los datos almacenados en los sistemas



informaticos del municipio haciendo inaccesible a dichos datos, lo que afecta la toma de
decisiones y la prestacion de servicios, los servicios en linea y las aplicaciones que ofrece el
municipio a la ciudadania, provocando inconvenientes y molestias a los usuarios. Otra situacion
que se presenta es en torno a los empleados del municipio que muchas veces no pueden realizar

sus tareas de forma eficiente, lo que afecta la productividad general.

En tal virtud realizar un plan de continuidad que permita mitigar los riesgos y asegurar la
operacion de sus servicios en caso de una interrupcion o desastres, contribuira a que el
departamento de Tecnologias de la Informacion y Comunicacion (TIC) del municipio de Cafiar
juegue un papel fundamental en la gestion administrativa y la prestacion de servicios a la

ciudadania.

D. OBJETIVO GENERAL
Desarrollar un plan de continuidad para el departamento de TIC en el municipio de Cafar.

E. OBJETIVOS ESPECIFICOS
1. Fundamentar mediante un estudio teorico el plan de continuidad para el

departamento de TIC.

2. Analizar los riesgos, vulnerabilidades y amenazas para la determinacion de

estrategias de continuidad.

3. Elaborar un plan de continuidad segun los resultados del analisis de riesgos,

vulnerabilidades y amenazas.

F. JUSTIFICACION
En la actualidad las empresas o instituciones no solo son afectados por fendmenos como

incendios o fallos tecnoldgicos, sino que es a nivel estratégico de la institucién en el que la
reputacion y el valor de los funcionarios o accionistas son los elementos claves. A nivel nacional
muchas instituciones como publicas o privadas indistintamente a su jerarquia institucional se ve

afectada por perdida de informacidn que se da por naturaleza mediante los diversos tipos de



riesgos 0 amenazas que han ocasionado dafios significativos a la institucion involucrada, sin

embargo, no han buscado acciones para mitigar los riesgos que han afectado.

Por esta razdn este trabajo de investigacion es realizado con el propdésito de desarrollar un plan
de continuidad para el departamento de TIC en el municipio de Cafar para mitigar los riesgos
existentes dentro de la institucion, para ello es necesario entender las actividades a desarrollarse
en cada una de las fases de este plan, evaluar los resultados obtenidos del analisis de riesgos,

vulnerabilidades y amenaza.

De esta manera el municipio, ejecutara acciones o medidas que se encuentren en el plan de
continuidad afrontando ante un posible riesgo o vulnerabilidad en el menor tiempo posible. Esto
beneficia directamente al departamento de TIC, al municipio e indirectamente a toda la

ciudadania del canton Canfar.

G. ALCANCE
Los alcances de este trabajo de investigacion consisten en desarrollar un plan de continuidad
para el departamento de TIC que garantice la funcion de los servicios que soportan procesos

criticos dentro del municipio de Cafar.

H. CONCEPTOS RELACIONADOS
Para la correcta administracion del plan de continuidad se deben establecer y mantener acciones
que busquen cumplir con los requerimientos de mayor importancia para la informacion, son los

siguientes:

Concepto de BCP (Plan de Continuidad de Negocio). Es la disciplina que prepara a una
organizacion para mantener la continuidad en sus negocios en momentos de desastres, mediante

la implementacion de un Plan de Continuidad del Negocio. (Hurtado & Paspuel, 2023)
Vulnerabilidades.

Las vulnerabilidades se consideran como impotencias en la explotacién de convertir las
amenazas en un posible riesgo real que pueden causar dafios graves a la empresa. Las

vulnerabilidades son incertidumbres de ser causantes o no de algin dafio mas bien, se considera



como una condicion a un conjunto de acondicionamientos que pueden causar afectaciones a los

activos de la empresa. (Jaramillo Camacho, 2022)
Riesgo.

El peligro se refiere a la posibilidad de tener un impacto especifico en la organizacion. El riesgo
calculado es un indicador vinculado al par de valores calculados de vulnerabilidad e impacto,
ambos vinculados a la relacion entre el activo y laamenaza a la que se refiere el riesgo calculado.
(Jaramillo Camacho, 2022)

Amenaza. Eventos que, aprovechando una vulnerabilidad, pueden desencadenar un incidente
en la empresa, produciendo dafios materiales o perdidas inmateriales en sus activos. Dentro de

eventos se consideran tanto acciones, como interrupciones o falta de accion. (Allaico, 2021)

Confidencialidad. Busca prevenir el acceso no autorizado ya sea en forma intencional o no
intencional a la informacion. La pérdida de la confidencialidad puede ocurrir de muchas
maneras, como por ejemplo con la publicacion intencional de informacion confidencial de la

organizacion. (Farinango, 2023)

Integridad. Busca asegurar que no se realicen modificaciones por personas no autorizadas a los
datos o procesos y que los datos sean consistentes tanto interna como externamente. La
integridad de la informacidn se refiere a que los datos conserven su originalidad, asegura que la
informacion no ha sido modificada por personas o entidades no autorizadas, en otras palabas él
envio de un mensaje no puede ser alterado mientras este se encuentre en proceso de llegar a su

destino (Farinango, 2023)

Disponibilidad. Busca asegurar acceso confiable y oportuno a los datos o recursos para el

personal apropiado. (Farinango, 2023)
Estrategias de continuidad.

Una estrategia de continuidad puede ser considerada como un método que posibilita la
recuperacion y continuidad de las tareas criticas de una organizacion ante un desastre o una
interrupcién mayor. Siendo estrategias, no solo los recursos y labores necesarios para evitar la
interrupcién del servicio, sino también los necesarios para minimizar la probabilidad de

ocurrencia y el impacto en caso de suceder. (Jaramillo Camacho, 2022)

Continuidad del negocio: Capacidad de una organizacion para mantener sus operaciones
criticas en funcionamiento durante y después de una interrupcién o desastre. Es el objetivo

principal del plan de continuidad, ya que garantiza que el municipio de Cafar pueda seguir



brindando sus servicios esenciales a la ciudadania, incluso en situaciones adversas. (Farinango,
2023)

Gestion de riesgos: Proceso de identificar, analizar, evaluar y tratar los riesgos que pueden
afectar a una organizacién. Es fundamental para el desarrollo de un plan de continuidad efectivo,
ya que permite comprender los riesgos potenciales a los que estd expuesto el departamento de

TIC y tomar medidas para mitigarlos. (Jaramillo Camacho, 2022)

Gestion de la continuidad. Es un proceso integral que identifica los impactos potenciales que
amenazan una organizacion y proporciona un marco para la construccion de la resiliencia y la
capacidad para dar una respuesta eficaz que salvaguarde los intereses de sus principales partes
interesadas, la reputacion, la marca y el valor de la creacion de actividades. (Hurtado & Paspuel,
2023)

Plan de recuperacion de desastres: El plan de recuperacion contempla medidas necesarias a
tomar después que la amenaza se haya materializado y posteriormente controlada. Su objetivo
principal es restaurar el estado de las cosas y personas, tal como se encontraban antes de la
materializacion de la amenaza. Dicho de otra manera, este plan es el encargado de asesorar los
pasos a seguir después que un desastre haya ocurrido o de haber controlado una amenaza, en
este plan se detalla la informacidon necesaria para la restauracion adecuada de los equipos y

actividades a su estado normal (Farinango, 2023)

I. TRABAJOS RELACIONADOS

“Disefio de un plan de continuidad para los servicios criticos del area de Tecnologia de la
Informacidn de la empresa JJC Contratistas Generales S.A. basado principalmente en la norma
ISO/IEC 27031:2011” Correa Salazar, Renzo Giancarlo. Universidad Peruana de Ciencias
Aplicadas (UPC). Lima, Pert 2019.

El autor menciona que, mediante el plan de continuidad, se logr6 analizar el problema de la
empresa en los servicios criticos de T1 para mejorar los tiempos de recuperacion y restauracion,
segun los resultados obtenidos mediante el andlisis, evaluacion y tratamiento de riesgos, el
andlisis de vulnerabilidades y amenazas, que identificaron estrategias de continuidad adecuadas
con alternativas de solucion en la operacion y administracion de los servicios criticas de TI.
(Salazar, 2019)



Este trabajo me ayuda a comprender la importancia de tener un plan de continuidad en el

departamento de TIC de la institucion

“Plan De Continuidad Del Negocio (BCP) Aplicado Al Departamento De Ti De La Empresa De
Soluciones Tecnologicas TELECOMSEC”. Paola Alexandra Diaz Parco. Universidad técnica
de Ambato. Ambato 2022.

Este proyecto se desarrollé para disefiar un BCP tomando como referencia la norma ISO
22301:2019, enfocado en proteger los principales activos de informacidn y procesos criticos del
area de T de la empresa TELECOMSEC, mediante estrategias que permiten prevenir, contener
y recuperarse ante la ocurrencia de eventos no deseados, sin comprometer la disponibilidad de
sus servicios. (Diaz Parco, 2022)

“Desarrollo de un plan de contingencia de servicios TI para la Direccion de Tecnologias de la
Informacion del Gobierno Autdnomo Descentralizado Municipal de San Miguel de Ibarra,
aplicando al marco de trabajo ITIL V3”. Farinango Maria Fernanda. Universidad Técnica del

Norte. Ibarra 2023.

Este plan se fundamenta en ITIL, un marco de referencia que determina el manejo y las buenas
practicas para la gestion de servicios de Tecnologias de la Informacion (Procesos, Gente y
Tecnologia) Se desarrollara el mismo enfocado a la administracion de procesos, para lo cual, se
documentaran lineamientos importantes que permitan su desarrollo, fundamentandolo en BCP;
el cual es un plan logistico practico para que una organizacion recupere y restaure funciones
criticas de forma parcial o total dentro de un tiempo predeterminado después de una interrupcion

no deseada. (Farinango, 2023)

Este trabajo me ayudara a conocer a profundidad el desarrollo del departamento de TIC dentro

del municipio, ayudando establecer un plan de continuidad mas eficiente.

J. METODOLOGIA

Cuando se trata de un plan de continuidad del negocio, se enfoca en todos los procesos que
deben ser ejecutadas para asegurar la continuidad de una empresa o institucién en situaciones

de interrupciones no deseadas y en el funcionamiento de la institucion.



En el presente trabajo de investigacion se empleara un enfoque mixto tanto cuantitativo como
cualitativo, lo cual permitird alcanzar los objetivos establecidos para asegurar la continuidad

de los servicios en el municipio de Cafar.

La investigacion seré de caracter descriptivo por lo que se realizard un levantamiento de
informacion del departamento de TIC, se realizard mediante entrevista a los encargados del

departamento de TIC.

K. CRONOGRAMA DE ACTIVIDADES

o MES

N ACTIVIDAD Ll [m] MEDIOS DE VERIFICACION

1. Fundamentar mediante un estudio teérico el plan de continuidad para el departamento de TIC.
Fundamentacion tedrica del plan de

1.1. | continuidad para el departamento de X Fundamentacion teérica
TIC.

5 Analizar los riesgos, vulnerabilidades y amenazas para la determinacion de estrategias de

' continuidad.

Realizar la recoleccion y andlisis de

2.1. | datos para determinar el estado actual X Entrevistas con los responsables
del departamento de TIC
Analizar los riesgos, vulnerabilidades

2.2. | yamenazas para la determinacion de X Matriz de riesgo
estrategias de continuidad.

Elaborar un plan de continuidad segun los resultados del analisis de riesgos, vulnerabilidades

3 y amenazas.
Elaboracién del plan de continuidad

3.1. | segun los resultados del anélisis de X | X Metodologia
riesgos, vulnerabilidades y amenazas.

4. Conclusiones y recomendaciones X Documentacion

L. DECLARACION FINAL
Los abajo firmantes declaramos bajo juramento que el proyecto descrito en este documento no

ha sido presentado a otra institucion nacional o internacional para su funcionamiento, no causa

perjuicio al ambiente es de nuestra autoria y no transgrede norma ética alguno.
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