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Resumen

Este trabajo presenta el disefio, implementacion y validacion de un prototipo de
arquitectura basada en microservicios escalables y estructuralmente resilientes, orientado
a optimizar procesos operativos de una MiPyme en la ciudad de Azogues, Ecuador. La
investigacion adoptd un enfoque aplicado y de estudio de caso Unico, integrando analisis
del sistema actual (AS-1S), modelado de una arquitectura propuesta (TO-BE) y
evaluacion mediante pruebas técnicas y analisis cualitativo. La solucion fue desplegada
en un entorno contenerizado utilizando Docker Compose, incorporando un API Gateway,
autenticacion basada en JWT, separacion logica de bases de datos por microservicio y
mecanismos de auditoria. La validacion cuantitativa evidencid una reduccién aproximada
del 75\% en el tiempo interno de procesamiento del flujo de facturacion, mientras que la
evaluacion cualitativa reflejo altos niveles de satisfaccion y percepcion de mejora
organizacional por parte del usuario administrativo. Aunque la resiliencia implementada
corresponde a un nivel estructural sin patrones avanzados de tolerancia a fallos, la
arquitectura propuesta demuestra viabilidad técnica y operativa para impulsar la
modernizacion progresiva de MiPymes en contextos de recursos limitados.

Palabras clave: microservicios, MiPyMEs, arquitectura de software, escalabilidad,
resiliencia estructural, Docker.
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Abstract

This paper presents the design, implementation, and validation of a prototype architecture
based on scalable and structurally resilient microservices, aimed at optimizing operational
processes for an SME in the city of Azogues, Ecuador. The research adopted an applied,
single-case study approach, integrating analysis of the current system (AS-1S), modeling
of a proposed architecture (TO-BE), and evaluation through technical testing and
qualitative analysis. The solution was deployed in a containerized environment using
Docker Compose, incorporating an APl Gateway, JWT-based authentication, logical
separation of databases by microservice, and auditing mechanisms. Quantitative
validation showed an approximate 75% reduction in internal processing time for the
billing workflow, while qualitative evaluation indicated high levels of satisfaction and
perceived organizational improvement on the part of the administrative user. Although
the implemented resilience corresponds to a structural level and lacks advanced fault-
tolerance patterns, the proposed architecture demonstrates technical and operational
viability to drive progressive modernization of SME in resource-constrained contexts.

Keywords: microservices, MSMEs, software architecture, scalability, structural

resilience, Docker
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Development of scalable and resilient microservice architectures applied to
MSMEs in the city of Azogues

Desarrollo de arquitecturas de microservicios escalables y resilientes aplicados
las MIPYMES de la ciudad de Azogues



INTRODUCCION

Contexto general

Las micro, pequefias y medianas empresas (MiPymes) representan mas del 90% del tejido
empresarial ecuatoriano y constituyen un pilar en la generacion de empleo (Ministerio de
Produccion, Comercio Exterior, Inversiones y Pesca, 2023). A pesar de su importancia economica,
el nivel de adopcion tecnoldgica en este sector sigue siendo escaso, lo que afecta su competencia
en entornos cada vez més digitalizados. En el contexto actual, la transformacion digital, entendida
como la adecuada incorporacion estratégica de tecnologias y la optimizacién de los procesos
organizativos, se considera un factor determinante en la sostenibilidad y el crecimiento empresarial
(Cepeda, Andrade, y Torres, 2022).

Antecedentes

La arquitectura basada en microservicios se da a conocer como la evolucion de la
arquitectura de software monolitico clasica, es decir, la construccion de aplicaciones como una
coleccidn de servicios independientes, con un acoplamiento que no es muy fuerte, que pueden
ejecutarse de forma independiente (Fowler y Lewis, 2014; Newman, 2019). Estas construcciones
permiten implementar la escalabilidad horizontal, la resiliencia ante fallas, asi como la
implementacién continua, caracteristicas criticas en un entorno dindmico (Deng, Zhang, Zhou y
Ma, 2019).

Si bien la adopcion de la técnica en las MiPymes es posible, se han reportado algunas
dificultades. Por ejemplo, las MiPymes tienen restricciones relacionadas con el presupuesto,
limitaciones en su infraestructura y falta de habilidades técnicas, lo que sin duda complica la
adopcion y utilizacion de SDD (Lenarduzzi et al., 2021; Di Francesco et al., 2022). Por este motivo,
varios investigadores han propuesto soluciones basadas en servicios de la nube o en el uso de
automatizacion y en la utilizacion de marcos arquitectonicos delgados como la manera de reducir
los costes y de cumplir las condiciones de adopcion, especialmente en escenarios restringidos
(Villamizar et al., 2023; Mendes et al., 2024).

Problema de Investigacion

A pesar de que la literatura internacional respalda la arquitectura de microservicios, todavia
hay una brecha entre la teoria y la aplicacién de la microarquitectura de microservicios en
MiPymes de economias emergentes (Thomas, Fellmann, y Seese, 2021); en nuestro contexto
ecuatoriano, son todavia escasos los estudios empiricos sobre la implementacion real en pequefias
empresas (Cepeda y cols., 2022).

Esta situacion limita la generacion de evidencias locales de viabilidad técnica, costos, y
beneficios organizacionales para la toma de decisiones estratégicas. En consecuencia, surge la
siguiente pregunta de investigacion: ¢ Es viable implementar una arquitectura contenerizada basada
en microservicios que mejore la escalabilidad, seguridad y continuidad operativa en una MiPyme
de la ciudad de Azogues



Objetivos

El objetivo general de la investigacion es disefiar, implementar y evaluar un prototipo
basado en microservicios con capacidades de escalabilidad y tolerancia a fallos, adaptado a las
condiciones operativas de una MiPyme en Azogues.

Los objetivos especificos son:

= Analizar los procesos empresariales susceptibles de mejora mediante un
enfoque desacoplado.

= Disefiar una arquitectura ajustada a restricciones tecnolégicas y
presupuestarias, priorizando herramientas de codigo abierto.

= Implementar el prototipo mediante contenedores Docker y mecanismos de
automatizacion.

= Evaluar el desempefio del sistema a través de métricas como latencia,
disponibilidad y estabilidad bajo carga.

Sistematizar lineamientos técnicos y organizacionales que orienten futuras implementaciones en
MiPymes.

Justificacion

Las MiPymes ubicadas en Azogues presentan limitaciones estructurales que impiden la
incorporacion de soluciones tecnoldgicas sofisticadas y avanzadas. Realizar un analisis de
arquitecturas modulares tales como los microservicios permiten rastrear vias de modernizacion
que requieren las inversiones de una forma controlada y escalable.

La investigacion aporta evidencia empirica mediante el desarrollo y validacion de un
prototipo funcional en un entorno real. Desde una perspectiva aplicada, contribuye a la mejora de
la eficiencia operativa y la resiliencia organizacional; en el ambito académico, amplia la discusién
sobre adopcion de arquitecturas distribuidas en economias emergentes.



METODOLOGIA
Enfoque General del Estudio

La presente investigacion se desarroll6 bajo un enfoque aplicado, orientado a la construccion
y validacion empirica de una solucion tecnoldgica concreta en un entorno organizacional real. La
investigacion aplicada se caracteriza por trasladar fundamentos tedricos hacia la resolucion practica
de problemas especificos en contextos determinados (Thomas y cols., 2021).

El disefio metodologico fue estructurado explicitamente para responder a la siguiente pregunta
de investigacion:

¢Es viable técnica y operativamente implementar una arquitectura contenerizada basada en
microservicios que mejore la escalabilidad, seguridad y continuidad operativa en una MiPyme de la
ciudad de Azogues?

Con el fin de asegurar una respuesta a la pregunta de investigacion presentando el disefio de
un estudio de caso Unico con enfoque mixto, se mezcld medicidn técnica objetiva y evaluacion
organizacional cualitativa, tal como habia sido propuesto por las indicaciones metodoldgicas para la
evaluacion de arquitecturas de software (Deng y cols, 2019).

Tipoy Disefio de Investigacion

Tipo de Investigacion

Este trabajo se define como investigacion aplicada, es decir, desarrolla principios tedricos de
la arquitectura de microservicios para aplicarlos en el contexto concreto y real de una empresa, cuyo
objetivo es resolver un problema especifico de acoplamiento estructural y de dependencia operativa
(Newman, 2019).
Disefio Metodoldgico

Se utilizé un disefio de estudio de caso Unico instrumental, adecuado para examinar fenbmenos
tecnoldgicos dentro de su contexto natural de operacidén (Cepeda y cols., 2022). Este enfoque es
particularmente pertinente en estudios de adopcidn tecnolégica en MiPymes, donde las condiciones
organizacionales influyen significativamente en los resultados (Lenarduzzi y cols., 2021). El
procedimiento se estructur6 en cuatro fases:

1. Diagnéstico del modelo actual (AS-IS).

2. Disefio de la arquitectura propuesta (TO-BE).
3. Implementacidn del prototipo.
4. Validacion cuantitativa y cualitativa.

Cada fase estuvo alineada con dimensiones evaluativas vinculadas a escalabilidad, seguridad y
continuidad operativa, variables criticas en arquitecturas de microservicios (Fowler y Lewis, 2014).

Unidad de Analisis y Contexto

La unidad de analisis fue la empresa Distribuidora Vargas Rojas, MiPyme localizada en la
ciudad de Azogues, Ecuador.

La seleccion se realiz6 mediante muestreo no probabilistico por conveniencia, criterio comdn
en estudios exploratorios y de validacion tecnoldgica en pequefias organizaciones (Di Francesco y
cols., 2022).

La empresa fue seleccionada por:

= Dependencia critica de sistemas regulatorios (SR1y STC).



= Procesos susceptibles de desacoplamiento arquitecténico.
= Restricciones tecnoldgicas representativas del entorno MiPyme.
= Disposicion para participar en la implementacion experimental.

Este contexto permitio evaluar la viabilidad real del modelo arquitectonico bajo limitaciones
operativas.
Variablesy Operacionalizacion
Para responder la pregunta de investigacion, se definieron tres dimensiones evaluativas:
1. Escalabilidad La escalabilidad en microservicios se relaciona con la capacidad de

replicar servicios de forma independiente y absorber incrementos de carga sin afectar el
sistema completo (Newman, 2019). Se evalué mediante:

a) Tiempo promedio de procesamiento.

b) Capacidad de replicacion manual por servicio.

¢) Independencia funcional.

2. Seguridad Las arquitecturas modernas de microservicios recomiendan autenticacion
centralizada y autorizacién distribuida basada en tokens. Se evaluo:
a) Implementacion de JWT.
b) Control de acceso basado en roles y permisos.
¢) Registro de auditoria estructurad

Procedimiento Metodoldgico
1. Fase 1: Diagnostico AS-1S Se aplicaron:

a) Entrevistas semiestructuradas.
b) Observacion directa.
¢) Modelado UML 2.x (casos de uso, actividades y contexto).

El modelado UML permiti6 representar formalmente vistas estructurales y comportamentales
del sistema.
El diagndstico identifico acoplamiento operacional, dependencia externa critica y ausencia de
mecanismos formales de seguridad.
2. Fase 2: Disefio Arquitecténico TO-BE La arquitectura propuesta adopto principios de:

a) Desacoplamiento funcional.

b) Persistencia independiente por servicio.

c) Autenticacion centralizada mediante JWT.
d) Coordinacion mediante APl Gateway.

El disefio se apoy0 en:
a) UML 2.x.

b) Modelo C4 para representacion de contenedores.



¢) Diagrama de despliegue.

El modelo C4 facilita el lenguaje de la arquitectura en sistemas distribuidos.
3. Fase 3: Implementacion El prototipo fue desplegado mediante Docker Compose, tecnologia

frecuentemente usada en el funcionamiento de entornos contenerizados ligeros en organismos
CoN recursos escasos. Se pusieron en marcha los siguientes microservicios:

a) API Gateway

b) Auth Service

c) Operational Service

d) Billing Service

e) Regulatory Report Service

La interaccion con sistemas regulatorios fue simulada en entorno controlado, siguiendo
recomendaciones de validacion experimental en arquitectura distribuida.
4. Fase 4: Validacion Evaluacion Cuantitativa

Se realizaron cinco repeticiones por escenario (n=5) para:
a) Medicion de tiempos AS-IS.
b) Medicion de tiempos TO-BE.

Este procedimiento permitio obtener promedios representativos del comportamiento interno
del sistema. Evaluacion Cualitativa Se aplico:

a) Entrevista semiestructurada.
b) Escala Likert de 5 puntos.

El enfoque mixto permite complementar métricas técnicas con percepcion organizacional.
Justificacion de Decisiones Arquitectonicas
No se implementaron:
= Kubernetes.

= Circuit Breaker.
= Autoescalado dindmico.

La literatura advierte sobre la capacidad de la sobreingenieria para aumentar la complejidad de
la operativa MiPyme sin aportar ventajas equivalentes (Lenarduzzi y cols., 2021). La decisién se
adopto bajo criterios de adecuacion contextual y viabilidad real.

Criterios de Validez
Se aplicaron:
= Triangulacién metodoldgica.

= Repeticion controlada de pruebas.
= Comparacion AS-IS vs TO-BE.
= Documentacion formal del disefio.

Estos mecanismos fortalecen la confiabilidad y coherencia metodoldgica.
Técnicas e Instrumentos
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Para la recoleccion de informacion se aplicaron entrevistas semiestructuradas y analisis
documental de procesos internos. La validacion técnica incluyd pruebas de carga con JMeter y
monitoreo del sistema mediante Grafana, conforme a practicas recomendadas para evaluacion de
microservicios (Newman, 2019).

La percepcion del usuario se evalué mediante una escala Likert de cinco puntos (1 = Muy en
desacuerdo, 5 = Muy de acuerdo), orientada a medir:

= Mejora en tiempos de respuesta.

» Facilidad de uso.

= Continuidad operativa.

= Confianza en la seguridad.
= Satisfaccion general.

Al tratarse de un estudio de caso Unico, el analisis priorizé la profundidad interpretativa sobre
la generalizacion estadistica.



RESULTADOS Y DISCUSION
Analisis del Modelo Actual (AS-1S)

El diagnostico del sistema actual evidencio un esquema operativo altamente dependiente de la
intervencion manual del usuario administrativo, quien actuaba como integrador informal entre
herramientas locales (Microsoft Excel) y plataformas regulatorias externas (SRI'y STC).

Desde una perspectiva arquitectonica, el modelo AS-IS presenta alto acoplamiento funcional,
ausencia de mecanismos formales de seguridad, inexistencia de auditoria estructurada y dependencia
critica de disponibilidad externa, configurando un punto unico de fallo que compromete la continuidad
operativa.

Estos hallazgos coinciden con problematicas reportadas en estudios sobre adopcion
tecnoldgica en MiPymes, donde la informalidad estructural y la dependencia operativa limitan la
resiliencia organizacional (Lenarduzzi y cols., 2021; Di Francesco y cols., 2022).

La indisponibilidad de servicios regulatorios generaba interrupcion total del flujo de
facturacion, evidenciando un punto tnico de fallo y ausencia de desacoplamiento arquitectonico.
Resultados del Disefio e Implementacion del Modelo TO-BE

La arquitectura propuesta introdujo un modelo basado en microservicios contenerizados,
estructurado mediante un API Gateway, autenticacion centralizada mediante JWT y separacion logica
de persistencia por dominio funcional.

Esta configuracion permitio:

= Desacoplar procesos internos de la disponibilidad inmediata de sistemas externos.

= Implementar control de acceso basado en roles y permisos.
= Incorporar auditoria estructurada por evento.
= Aislar responsabilidades funcionales por servicio.

El desacoplamiento implementado responde a principios fundamentales de microservicios
descritos por (Fowler y Lewis, 2014) y (Newman, 2019), particularmente en lo relativo a
independencia de despliegue y aislamiento de fallos.

Arquitectura Técnica del Prototipo Implementado

La arquitectura implementada se estructurd bajo un modelo de microservicios contenerizados,
organizados mediante un esquema de desacoplamiento funcional y coordinacién centralizada a traves
de un API Gateway. El sistema se compone de cinco microservicios principales: APl Gateway, Auth
Service, Operational Service, Billing Service y Regulatory Report Service.

El API Gateway actla como punto Unico de entrada al sistema, encargandose de la validacion
preliminar de autenticacion, redireccion de solicitudes y aplicacion uniforme de politicas de seguridad.
Este componente evita la exposicion directa de los microservicios internos y reduce la superficie de
ataque del sistema.

El Auth Service ofrece la funcionalidad de centralizar la autenticacion y la elaboracion de
tokens JWT (JSON Web Tokens). En cada token se incorpora la informacion de identidad del usuario,
del rol que se le asignd y de un conjunto explicito de permisos, asi como de la fecha y hora de emision
y expiracion. Esto permite crear un modelo de seguridad que es 'stateless', mejorando la escalabilidad
y reduciendo la vinculacion entre servicios.
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El modelo de autorizacion que se ha definido incorpora RBAC (Control de Acceso Basado en
Roles) y PBAC (Control de Acceso Basado en Permisos). Mientras que los roles delimitan perfiles
generales de usuario (ADMIN o USER), los permisos otorgan un acceso controlado y mas especifico
sobre ciertas acciones, como la creacion de facturas, la generacion de reportes o la consulta de
auditorias. Cada microservicio valida de manera independiente los permisos que son necesarios para
cada endpoint, lo que permite mezclar autenticacion centralizada y autorizacion distribuida. Esta
opcidn reduce el cross-cutting, la l6gica de seguridad que se propaga en el sistema y el sistema se
beneficia de una evolucion incremental en su disefio.

En lo que respecta al Servicio de Facturacion, se implementd un sistema de flujo por etapas
definido que considera estados del ciclo de vida del documento tales como: CREADO, ENVIADO y
AUTORIZADO. Cada transicion de estado genera un evento que se persiste en una tabla de auditoria,
que se compone del resultado de esa accion, del usuario que la ejecutd y de un timestamp. Esto
proporciona la auditoria y el cumplimiento de dichos eventos y, por lo tanto, se proporciona el
seguimiento.

En cuanto a la persistencia de datos, se sigue la regla de aislamiento por dominio funcional.
Cada microservicio tiene su propia base de datos l6gicamente contenida en una instancia de SQL
Server, lo cual previene la existencia de dependencias entre esquemas y permite que cada uno de los
componentes pueda evolucionar de manera independiente.

Desde una perspectiva de infraestructura, el sistema esta fragmentado tal que cada
microservicio se ejecute en un contenedor independiente con su propia red interna privada y su propio
volumen persistente, utilizando Docker Compose. Esto proporciona a la arquitectura portabilidad,
reproducibilidad del entorno y aislamiento de procesos.

En el plano de la resiliencia, la arquitectura de este sistema contiene un nivel de resiliencia
estructural apoyado en elementos de desacoplamiento, de aislamiento por contenedor y de separacion
de responsabilidades. Disefios como Circuit Breaker o autoescalado dindmico no fueron considerados
por cuestiones de adecuacion contextual y viabilidad operativa en el ambito de las MiPyme, pero el
desacoplamiento logrado permite al sistema continuar su funcionamiento dado un fallo
permanentemente en un servicio externo, lo que permite que las transacciones se registren en estado
pendiente y, a su vez, disminuye la dependencia critica inmediata. Esta problemética contextualiza la
resiliencia en el &mbito de las MiPyme, porque la desplaza desde disefios avanzados de tolerancia a
fallos hasta una independencia estructural escalonada; y, en este sentido, seguir registrando
operaciones a pesar de caidas en el exterior del sistema, representa una mejora arquitecténica notable
en comparacion al modelo AS-IS.

Resultados Cuantitativos

La comparacion experimental entre el modelo AS-IS y el modelo TO-BE evidencié una
reduccién aproximada del 75 % en el tiempo interno promedio de procesamiento del flujo de
facturacion (de 45-60 segundos a 8-12 segundos).

Esta mejora se atribuye a:

= Automatizacion de validaciones.

= Eliminacion de duplicidad de registros.

= Procesamiento estructurado previo al envio regulatorio.
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En términos de continuidad operativa, la simulacion de caida del servicio externo demostrd
que el sistema TO-BE permite registrar transacciones en estado pendiente sin interrumpir operaciones
internas, reduciendo asi el riesgo de paralizacion total.

Estos resultados se alinean con investigaciones que destacan el desacoplamiento como factor
clave en la mejora de resiliencia organizacional en arquitecturas distribuidas (Grajek y Rozanski,
2020).

Resultados Cualitativos

La evaluacion mediante escala Likert evidencié una percepcion positiva del usuario

administrativo en relacion con:
= Mejora en tiempos de respuesta.

= Mayor confianza en seguridad del sistema.
= Percepcion de continuidad operativa.
= Satisfaccion general con la solucion implementada.

La integracion de métricas técnicas con percepcion organizacional refuerza la coherencia entre
mejora estructural y aceptacion operativa, aspecto considerado critico en adopcién tecnolégica en
pequefias empresas (Thomas y cols., 2021).

Discusion Comparativa

Los resultados obtenidos confirman que la implementacion de microservicios en una MiPyme
no debe evaluarse exclusivamente en términos de escalabilidad masiva, sino en funcion de
desacoplamiento estructural, formalizacion de seguridad y mejora de trazabilidad.

A diferencia de entornos corporativos donde la prioridad es el autoescalado dindmico y la alta
disponibilidad distribuida, en este contexto los beneficios mas relevantes fueron:

= Reduccion de dependencia critica externa.

» Formalizacion de autenticacion y autorizacion.
= Registro estructurado de auditoria.

Estos hallazgos son consistentes con estudios que advierten que la adopcidén en MiPymes debe
ser progresiva y contextualizada, evitando sobreingenieria tecnolégica (Lenarduzzi y cols., 2021,
Villamizar y cols., 2023).

Aungue no se implementaron patrones avanzados como Circuit Breaker o autoescalado
dindmico, la arquitectura logré resiliencia estructural mediante desacoplamiento y aislamiento
funcional. En el contexto MiPyme, esta aproximacion redefine la resiliencia como independencia
progresiva frente a dependencias criticas externas, evitando sobreingenieria innecesaria.

En este sentido, el aporte principal del estudio no radica en la implementacion de
infraestructura distribuida compleja, sino en demostrar que el desacoplamiento estructural, la
formalizacion de mecanismos de seguridad y la trazabilidad operativa constituyen mejoras estratégicas
suficientes para elevar el nivel de madurez tecnoldgica en organizaciones con recursos limitados.
Respuesta a la Pregunta de Investigacion

Los resultados técnicos y organizacionales permiten afirmar que la implementacion de una
arquitectura contenerizada basada en microservicios es viable técnica y operativamente en una
MiPyme de la ciudad de Azogues, siempre que su adopcion sea gradual, contextualizada y alineada a
las capacidades reales de la organizacion.
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La mejora en los tiempos de procesamiento, la disminucion de la dependencia externa critica
y la formalizacién de la seguridad indican que el modelo propuesto es factible y que hay una
pertinencia estratégica para la modernizacién gradual de los procesos en economias emergentes.
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CONCLUSIONES
La intencion de la investigacion actualmente efectuada ha consistido en explorar la viabilidad
técnica y operativa de la puesta en practica de una arquitectura de microservicios por medio de
contenedores para la mejora de la escalabilidad, seguridad y continuidad operativa en una MiPyme
localizada en la ciudad de Azogues. La extraccion de resultados ha ido permitiendo extraer la
conclusion de la viabilidad de la puesta en practica de dicha arquitectura y entre las distintas
especificaciones de su disefio se deben anotar las de la factibilidad del modelo de contenedores, el
disefio de la arquitectura de microservicios cuya puesta practica se adeclue a un esquema de
proporcionalidad tecnoldgica y al contexto en el cual se ubique la MiPyme. La evidencia empirica ha
puesto en evidencia que el desacoplamiento estructural, formalizar los mecanismos de autenticacion
y autorizacién y la inclusion de auditoria por eventos son suficientes mejoras arquitectonicas para
elevar el nivel de madurez tecnoldgica para entornos limitados.
Mas alla de la disminucion de los tiempos de procesamiento, el principal aporte del estudio es
que el contexto de las MiPyme no acepta concebir la resiliencia como una simple tolerancia a fallos o
autoescalado dindmico, sino como una independencia funcional de las dependencias criticas externas.
Desde la vertiente académica, el estudio aporta evidencias practicas al &ambito de las economias
emergentes, el cual es uno de los campos donde la literatura sobre microservicios en pequefias
empresas es practicamente impensable. Desde la vertiente préctica, el estudio ofrece un modelo
arquitectonico replicable y que puede desarrollarse en los limites, racionales, de la capacidad técnica.
Por otro lado, el trabajo presenta limitaciones que son consecuencia de su disefio de un Unico
caso y de la falta de niveles de patrones de tolerancia a fallos mas avanzados. Casos con mayor
concurrencia, el disefio de patrones de resiliencia mas avanzados y el analisis coste/beneficio asociado
a la adopcidn de los mecanismos de resiliencia seran objeto de estudio de cara a la evolucion de estas
investigaciones.
En conclusidn, la arquitectura que se presentaerce deja claro que la modernizacion tecnolégica
de las MiPymes puede realizarse de forma incremental, estratégicamente y tecnoldgicamente robusta,
sin incurrir en sobreingenieria.
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TRABAJOS FUTUROS

Si bien el prototipo alcanzado presentd viabilidad técnica y operativa en el entorno de una
PYME de Azogues, podria iniciarse un camino de evolucion que podria llegar a emplearse para la
evolucion del modelo en términos de madurez arquitectonica y superficie empirica. En un futuro,
convendria analizar como se comportaria el sistema en situaciones de carga concurrente mas rigurosas
con métricas de rendimiento méas elaboradas como el rendimiento, la latencia distribuida o el uso de
recursos por contenedor. Esto podria dar lugar a una investigacion mas exhaustiva sobre las verdaderas
capacidades de escalabilidad del modelo.

En segundo lugar, patrones de resiliencia méas sofisticados, como por ejemplo el Circuit
Breaker, el Patrén de Reitento y los mecanismos de la observabilidad distribuida (trazado completo),
podrian considerarse en el futuro para estudiar el comportamiento frente a fallos en cadena y
dependencias externas reales. También la migracion progresiva a plataformas de orquestacion (p. €j.
Kubernetes) podria abordarse: el efecto de la autoescalabilidad dinamica y el control automatico de
contenedores en entornos de crecimiento empresarial.

Metodolégicamente, se sugiere realizar el mismo estudio en multiples pymes de diferentes
sectores econdémicos, ya que permitira un analisis comparativo y ampliara la generalizacién de los
hallazgos. Por ultimo, los estudios futuros pueden afiadir andlisis de costo-beneficio y métricas de
retorno de inversion (ROI) al proceso de evaluacién, enfocandose en la sostenibilidad econdmica de
la implementacion de arquitecturas de microservicios en economias emergentes.
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Apéndice A
Disefio del instrumento de encuesta (escala Likert)
Tipo de instrumento

Encuesta estructurada basada en una escala Likert de cinco puntos:

1. Muyen desacuerdo
2. En desacuerdo

3. Neutral

4. De acuerdo

5. Muy de acuerdo
Poblacién

Usuarios administrativos de la empresa participante (n = 1).
Encuesta de satisfaccion del usuario
Seccion A. Percepcién del desempefio del sistema
» El nuevo sistema reduce el tiempo necesario para realizar la
facturacion.
= El sistema responde mas rapido que el proceso anterior.

= Percibo mayor estabilidad en las operaciones internas.

= El sistema genera mayor confianza en la seguridad de la
informacion.

= El control de accesos y permisos mejora la organizacion
operativa.

= Estoy satisfecho con el funcionamiento general del sistema.

APENDICE B
Resultados de la evaluacion de satisfaccion
Respuesta cualitativa

El propietario manifesto que el sistema resulté mas rapido y organizado, destacando que
anteriormente los procesos dependian en gran medida de validaciones externas y actividades
manuales, mientras que la nueva solucion proporciona mayor control y claridad operativa.

15



CUADRO 1
Resultados de evaluacion de satisfaccion del sistema

item

Valor

Mejora en tiempos
Rapidez del sistema
Estabilidad operativa

Confianza en seguridad

Control de accesos

Satisfaccion general

S~ O o1 0o B
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Diagrama de Casos de Uso Global - Sistema Actual (AS-IS)

Gestion Operativa Actual (Proceso Manual)

,Tr . > R??lstrar venta en Eng_I P

Usuario Administrativo\\ B B

( Emitir factura electrénica en SRI )
- I

Sistema SRI

 Registrar compra en STVCL — —>{ Generar reporte STC )

e e

«include»

|
Sistema STC (ARCH)
FIGURA1
La Figura 1 presenta el diagrama de contexto del modelo AS-IS. Se observa que el usuario
administrativo actia como integrador manual entre herramientas locales (Microsoft Excel) y
sistemas regulatorios externos (SRI y STC), evidenciando un alto acoplamiento operacional y
dependencia critica de plataformas externas. La ausencia de un sistema centralizado genera
riesgos de inconsistencia y puntos unicos de fallo.
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Diagrama de Actividades - Ventas (AS-IS)

Usuario Administrativo Excel Sistema SRI
| Registrar venta ‘\
Y |
= \ ! Proceso manual
| Registrar venta en Excel 4;—— ,‘ Alto riesgo de error
T | somanerp it nsenid |
-V
Ingresar al portal SRI \
¥
Si;'fgsnl disponibﬁ
> 4& . Ty
Ingresar datos del cliente i || Punto de fallo: =
| : g 5 “ . Interrupcién del proceso = Caida del SRI |
| Emitir factura electrénica |
| Firmar factura electrénica
| Enviar comprobante al SRI |

La Figura 2 muestra el flujo secuencial del proceso de ventas. Debido a la dependencia directa de la
disponibilidad del sistema SRI, esto crea un unico punto de fallo, deteniendo completamente el
proceso en caso de una interrupcién. Este comportamiento confirma que se requiere un modelo
desacoplado.
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C4 - Container Diagram
Arquitectura TO-BE - Plataforma MIPYMES

Usuario del Sistema
(Admin / Usuario Operativo)

HTTPS REST
(JSON + JWT)

Infraestructura Docker
(Docker Engine +|Docker Comp )

AP| Gateway
(Spring Cloud Gateway)
Puerto 8080

« Punto de entrada Gnico
* Enrutamiento

« Validacién JWT

« Control de acceso

Tauth/+* %eracmnes/" \ang/"*

Billing Service

Auth Service Regulatory Report Service

Operational Service

(Spring Boot) 3 (Spring Boot) ¥
(Spring Boot) (Spring Boot)
Puerto 8081 Puerto 8082 Puerto 8083 Puerto 8084
: é:;eenrt‘;iiagr:oj% * Gestidn de operaciones comerciales : Eii::rscslarl‘ electrénica * Generacién de reportes STC / ARCH
« Gestién de roles y permisos ] « Control por permisos « Auditoria « Consolidacién de datos

DBC \LDBC }DBC DBC

Auth DB Operational DB Billing DB Regulatory DB
(SQL Server) (SQL Server) (SQL Server) (SQL Server)

FIGURA3
Como se ve en la Figura 3, se presenta el diagrama de contenedores de la arquitectura TO-BE

(modelo C4). La plataforma esta estructurada a través de un APl Gateway como un unico punto de
entrada, coordinando microservicios especializados en autenticacion, operaciones, facturacion e
informes regulatorios. Cada servicio mantiene una persistencia independiente, implementando un
desacoplamiento funcional y un aislamiento estructural.
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Diagrama de Secuencia - Generacion de JWT (TO-BE)

| «database»
Auth DB

Auth Service

APl Gateway
:8081

:8080

| ‘
Usuario

| POST /auth/login 1
. (username, password) _

| Forward login request _ |
1 7 o

| SELECT user WHERE username =? !

>
|

Usuario + Roles + PasswordHash

! Validar contrasefia (BCrypt)

| -

| Generar JWT

alt / [Credenciales vilidas]

' (sub, roles, exp)

| _ 401 Unauthorized ;
e |
Usgg_rio APl Gateway | Auth Service «database»
el :8080 :8081 Auth DB
]
FIGURA4

La Figura 4 proporciona el flujo centralizado de autenticacion. EI APl Gateway envia la solicitud al
Servicio de Autenticacién, que valida las credenciales y proporciona un token JWT con informacion
de identidad, roles y permisos. Este enfoque sin estado facilita la escalabilidad y evita dependencias

de sesion entre servicio.



Flujo de Facturacion - Creacién, Envio a SRI y Auditoria

i API Gateway Billing Service . E—j
VN . N Billing DB ﬁ
.BEIIBD .BEIIB3 SQL Server SRI (Slrlnulado)

Usuario
j

: 1. Creacién de Factura :

| POST /billingfinvoices
 Bearer JWT

| Forward request
T

| Validar permisos
' PERM_CREATE_OPERATIONS

'
alt / [Sin permiso]
T

; 1403 Forbidden |
| 403 Forbidden | |
[Auto:rizado] : i
" INSERT Invoice (status=CREATED) !
oK i
| INSERT Audit (INVOICE CREATED)
0K
| 200 0K |
! E.‘_EEEFE:'_’P_E_"_‘?P_E’E _________
' Factura creada

:2. Envio de Factura al SRI :

| POST /billing/finvoices/{id} /send |
| Bearer JWT .

-

| Forward request

]
| Validar permisos
|

alt /  [Sin permiso]
! :( 403 Forbidden

| _ 403 Forbidden

[Autorizado] !
! . Enviar factura (simulado)

! Autorizacion OK

| UPDATE Invoice
| status=AUTHORIZED

| OK

! INSERT Audit (SENT_TO_SRI)

-

oK

_ INSERT Audit (AUTHORIZED)

oK

-
|

| 200 0K

|
| Factura autorizada

iy

Usuario API Gateway Billing Service

Biling DB (5| (simulado)
% :8080 :8083 SQL server |
X -

FIGURAS
La Figura 5 muestra el flujo completo del proceso de facturacion en el modelo TO-BE. El sistema
valida los permisos, registra la factura en el estado CREADO, realiza el envio simulado al SRI y
genera eventos de auditoria estructurados en cada transicion de estado. Este sistema permite
desacoplar el proceso interno de la disponibilidad inmediata del sistema regulatorio.
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