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RESUMEN

El presente trabajo investigativo titulado “Desarrollo de un manual de procesos para el
departamento de Tl basado en COBIT 2019, en EMMAIPC-EP”, tiene como objetivo
principal elaborar una propuesta de un manual de procesos para el departamento de TI
que permita estandarizar y optimizar los procesos operativos y de gestion tecnoldgica.
Este manual busca mejorar la eficiencia y efectividad de la gestion de T, alineando los
procesos con los objetivos estratégicos de la organizacion y garantizando el cumplimiento
de normativas y estandares internacionales. EIl punto de partida fue el andlisis de los
conceptos clave sobre gobernanza y gestion de TI, asi como una revision exhaustiva de
los dominios y procesos propuestos por COBIT 2019, incluyendo la cascada de metas y
la evaluacién del nivel de madurez de los procesos actuales en el departamento de Tl de
EMMAIPC-EP. Posteriormente, se realizdé un diagnostico del estado actual del
departamento, identificando las areas clave que requieren mejora y alineacién con los
objetivos estratégicos de la empresa. Con base en estos hallazgos, se establecieron los
servicios y procesos criticos que deben ser documentados y estandarizados en el manual,
especificando la funcion, los responsables y las guias de ejecucion para cada proceso, de

acuerdo con las mejores practicas recomendadas por COBIT 2019.

Palabras clave: Cobit 2019, manual de procesos, gestion de procesos.



ABSTRACT

The present research work titled "Development of a Process Manual for the IT
Department Based on COBIT 2019 at EMMAIPC-EP" aims to create a proposal for a
process manual for the IT department to standardize and optimize operational and
technological management processes. This manual seeks to improve the efficiency and
effectiveness of IT management by aligning processes with the organization's strategic
objectives and ensuring compliance with international regulations and standards. The
starting point was an analysis of key concepts related to IT governance and management,
as well as a thorough review of the domains and processes proposed by COBIT 2019,
including goal cascading and the assessment of the maturity level of the current processes
in the IT department of EMMAIPC-EP. Subsequently, a diagnosis of the current state of
the department was carried out, identifying key areas that require improvement and
alignment with the company's strategic objectives. Based on these findings, critical
services and processes that need to be documented and standardized in the manual were
established, specifying the function, responsible parties, and execution guidelines for

each process, in accordance with the best practices recommended by COBIT 2019.

Keywords: COBIT 2019, Process Manual, Process Management.
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Introduccion

En un contexto empresarial que avanza hacia la digitalizacion , el manejo eficiente
de las tecnologias de la informacion ha llegado a ser un componente clave para el éxito
de la organizacion para la EMMAIPC-EP, esto significa asegurar que sus sistemas y
procesos de Tl no solo sean eficientes, sino también alineados con sus objetivos
estratégicos globales; con este objetivo en mente, este proyecto busca desarrollar una
guia de procesos para el departamento de TI. Utilizando el marco de trabajo COBIT 2019,
que es reconocido por sus normas rigurosas y practicas orientadas a la excelencia en la
gobernanza de TI.

A continuacion, se describe brevemente la estructura de los capitulos que
componen este documento, los cuales estan disefiados para proporcionar un analisis
exhaustivo y una guia metodoldgica clara para la implementacién del manual.

El primer capitulo presenta el marco referencial de la investigacion, incluyendo el
planteamiento del problema, los antecedentes, los objetivos tanto generales como
especificos, y las limitaciones y delimitaciones del estudio. Esta seccién establece una
base sélida para entender la necesidad del manual de procesos y los desafios que se
esperan enfrentar durante su desarrollo e implementacion.

El segundo capitulo se centra en los fundamentos teéricos de COBIT 20109,
explorando en detalle cada uno de los dominios y procesos que el marco propone para la
gobernanza y gestién de TI.

Tercer capitulo

Describe la metodologia utilizada para la elaboracién del manual, detallando los
enfoques, técnicas e instrumentos empleados con el propdsito de recopilar la informacion.

Se presenta también la estructura de estudio investigacion y se justifica la eleccion de los
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métodos aplicados, proporcionando un marco claro y estructurado para la
implementacion de los procesos.

Cuarto capitulo

Presenta el desarrollo del manual de procesos propiamente dicho. Se detallan los
procedimientos especificos, las actividades clave y las responsabilidades asignadas para
cada proceso de TI, basados en el marco de COBIT 20109.

Este capitulo también incluye ejemplos préacticos y diagramas que facilitan la

comprension y aplicacion del manual en el contexto organizacional de EMMAIPC-EP.

www.ucacue.edu.ec
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CAPITULO |

Marco Referencial

1.1 Planteamiento del Problema

En la empresa de Agua Potable y Alcantarillado EMMAIPC-EP, el departamento
informatico enfrenta desafios significativos en la estandarizacion y optimizacion de sus
procesos, lo que resulta en ineficiencias operativas, riesgo de errores y dificultades para
sincronizar las operaciones de TI con los objetivos de la institucidn; la falta de un manual
de procesos basado en un marco de gobernanza de TI robusto, como COBIT 2019, limita
la capacidad del departamento para maximizar su contribucién al éxito de la empresa y

gestionar eficientemente sus recursos tecnoldgicos. ( Cortés Fuentes, 2023)

El marco de trabajo COBIT 2019, reconocido globalmente por su eficacia en la
gobernanza y gestion de Tl empresarial, ofrece un enfoque estructurado que podria ser
fundamental para abordar estos desafios. Sin embargo, la adaptacion e implementacién
de sus préacticas en un entorno especifico como el de EMMAIPC-EP requiere una
exploracién detallada y contextualizada para asegurar la efectividad y la adecuacién

cultural. (Tiglla Tumbaico & Solis Acosta, 2022)

La creacién de un manual de procesos basado en COBIT 2019 permite establecer
procedimientos claros y medibles, mejorar la coordinacion dentro del departamento, y
alinear mas eficazmente las operaciones de TI con las metas estratégicas de la empresa,
impulsando asi su rendimiento y eficiencia general. La necesidad de desarrollar este
manual subraya la importancia de esta investigacién para el fortalecimiento de la
gobernanza de TI en EMMAIPC-EP, proponiendo soluciones concretas y adaptadas a su

contexto especifico.
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1.2Formulacioén del Problema

¢Cémo se pueden adaptar las précticas y procesos de COBIT 2019 para desarrollar
un manual de gobernanza de Tl que mejore los procesos y aborde las principales
deficiencias y oportunidades de mejora en la gestion actual del departamento de Tl

de la EMMAIPC-EP, ajustandose a sus necesidades especificas y caracteristicas?

1.3 Antecedentes de la Investigacion

En un estudio realizado por Maria Leén titulado “ANALISIS DE LA
IMPLICACION DE COBIT 2019 EN LOS PROCESOS DE EVALUACION
PROFESORAL PARA LA FACULTAD DE INGENIERIA DE LA UNIVERSIDAD
COOPERATIVA DE COLOMBIA CAMPUS CALI ” en la cual realiza la
implementacién de un modelo de gobierno respaldado en COBIT 2019 ha permitido al
campus Cali de la Universidad Cooperativa de Colombia obtener ventajas competitivas y
alinearse efectivamente con las metas educativa, también proporciona herramientas para
monitorear y gestionar las actividades desde Tl con la elaboracion de un sistema de
gobierno para la evaluacion profesoral, se han definido procesos de evaluacion que
generan indicadores relevantes para la toma de decisiones centradas en mejorar el

desempefio docente. (Leon Morales, 2021)

Esta investigacidn proporciona evidencia solida sobre como la implementacion de
COBIT 2019 como marco de referencia puede conducir a mejoras significativas en la

gestién de procesos.

Para Andrés Cortes que desarrollo un articulo con nombre “PROPUESTA DE
METODO BASADO EN COBIT 2019, PARA LA EVALUACION DE PROCESOS
TECNOLOGICOS EN LA MUNICIPALIDAD DE CARRILLO, en este estudio presenta
una estrategia en base a COBIT 2019 para evaluar los procesos informaticos en la
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Municipalidad de Carrillo, en respuesta a los cambios normativos en la gobernanza de las
Tecnologias de Informacion y Comunicacion desde enero de 2022. Utilizando COBIT
2019 como referencia, esta técnica proporciona un modelo para ir analizando la
tecnologia segun va evolucionando y el cumplimiento de los estandares en la entidad
objeto de investigacion, identificando acciones de mejora y brechas de cumplimiento
esenciales para el crecimiento institucional y la madurez en la gobernanza de las TIC. (

Cortés Fuentes, 2023)

Este enfoque ofrece una valiosa herramienta para ir evaluando los procesos de las
tecnologias de informacion del area de TI, garantizando el cumplimiento normativo y

promoviendo una gestion estratégica de las TIC para el beneficio publico.

De igual manera Hipatia Calero realizo una investigacion en la Universidad
Estatal Peninsula de Santa Elena, con el titulo de “PROPUESTA DE UNA GUIA PARA
LA GESTION DE PROYECTO CON EL MODELO COBIT 2019 — CASO DE
ESTUDIO: DEPARTAMENTO DE INFORMATICA Y TECNOLOGIA DEL GAD DE
SANTA ELENA”, la metodologia de estudio se dividié en cuatro fases referenciadas de
COBIT 2019. Se llevaron a cabo andlisis de evaluaciones que identificaron oportunidades
de mejora, lo que result6 en la creacion de diagramas de flujo de procesos, procedimientos
y actividades, asi como en la elaboracion de formatos esenciales para la gestion de

proyectos. (Calero Zurita, 2022)

Esta investigacion proporciona un precedente valioso es decir muestra como se
aplico COBIT 2019 en un contexto similar al tema de tesis lo que te brinda ideas sobre
como implementar este marco de referencia de manera efectiva. Asi mismo extraer
lecciones y buenas practicas de la metodologia utilizada en esta investigacién, asi como

de los procesos de analisis, disefio y evaluacion que se llevaron a cabo.
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1.4 Justificacion de la Investigacion

Tener una guia para los procesos informaticos es fundamental para superar las
deficiencias operativas y de gestion que enfrenta actualmente la organizacion; mediante
la estandarizacién y optimizacion de los procesos de TI, se logrard no solo una mejor
alineacion con los objetivos estratégicos sino también una reduccion significativa de los

riesgos asociados a la informatica.

La estandarizacion de procesos en el departamento de Tl de EMMAIPC-EP
mediante la implementacién de COBIT 2019 es crucial para asegurar un uso mas eficaz
y estratégico de los recursos tecnolégicos, aspecto fundamental en una entidad clave en
la infraestructura de servicios publicos; ademas, este marco incrementara la gobernanza
y gestion de T1, capacitando a la organizacion para enfrentar de manera mas efectiva los
desafios tecnoldgicos actuales y futuros y proporcionando al personal de TI las
herramientas y conocimientos necesarios para administrar y mejorar continuamente los
procesos de TI, lo cual potenciara la eficiencia operativa y fortalecera la imagen de

EMMAIPC-EP como una entidad competente y bien gestionada.

1.5 Objetivos

1.5.1 Objetivo General

Desarrollar un manual de procesos para el departamento de Tl de la empresa

EMMAIPC-EP basado en COBIT 2019

1.5.2 Objetivos Especificos

e Realizar unarevision bibliogréafica utilizando la metodologia PRISMA sobre el marco
de trabajo COBIT 2019, con el fin de establecer una base teorica solida que guie la

adaptacion de los procesos en el departamento de Tl de la EMMAIPC-EP. Esta
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metodologia asegura una busqueda exhaustiva y estructurada, garantizando la
seleccidn rigurosa de la literatura mas relevante para la investigacion.

e Analizar la situacion actual del departamento de Tl de la EMMAIPC-EP para
identificar las areas clave que requieren estandarizacion y optimizacion.

e Adaptar las préacticas y procesos del marco de trabajo COBIT 2019 para desarrollar
un manual especifico que responda a las necesidades y caracteristicas del

departamento de Tl de la EMMAIPC-EP.

1.6 Limitaciones

e La falta de documentacion formal y bases tedricas robustas sobre los procesos
organizacionales existentes en la institucion puede limitar la capacidad para
realizar un analisis exhaustivo inicial y monitorear el progreso de manera efectiva.

e Eltiempo estimado para desarrollar el manual de procesos es relativamente corto,
considerando el amplio alcance y la profundidad requerida para alinear los

procesos con las directrices de COBIT 20109.

1.7 Delimitaciones

e Lainvestigacion se centrard inicamente en los procesos de gestion de Tly

no en aspectos operativos o técnicos mas detallados del departamento de TI.
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CAPITULO Il

2. MARCO TEORICO
2.1 Procesos
Son actividades interrelacionadas con el fin de transforman entradas y salidas con
el objetivo de agregar valor; estos procesos estan disefiados para ser repetibles y
consistentes, permitiendo asi que una organizacion alcance resultados especificos de

manera eficiente. (Fabara Lopez & Quiroga Chauca, 2020)

2.1.1 Tipos de Procesos

A continuacion, se describen cada uno de ellos:

e Procesos de gobernanza: Son aquellos que garantizan la evaluacion de las
necesidades, condiciones y opciones de las partes interesadas para definir
objetivos empresariales; ademas supervisan el rendimiento y el cumplimiento
respecto a las direcciones estratégicas establecidas. (Torres Rengifo, 2023)

e Procesos de Gestion: son aquellos que cubren las actividades diarias y practicas
de la gestion de TI, estos procesos aseguran que los servicios de Tl sean
entregados de manera eficiente y efectiva. (Leon Morales, 2021)

e Procesos de Soporte: Estos procesos apoyan tanto a los procesos de gobernanza
como a los de gestion, también aseguran que las actividades operativas y
estratégicas cuenten con los recursos, informacion y capacidades necesarias.

(Carrascal M & Garcerant T, 2020)
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2.2 Gestion de procesos

Es una disciplina orientada a mejorar el rendimiento empresarial mediante la
identificacion, disefio, documentacion, implementacion y monitoreo para lograr
resultados consistentes y previsibles; se enfoca en la eficiencia y efectividad de estos
procesos a través de un enfoque sistematico que busca optimizar y alinear las operaciones

con las estrategias y objetivos de la organizacion. (Carrascal M & Garcerant T, 2020)

2.2.1 Importancia de la Gestion de procesos

La gestion de procesos es crucial para cualquier organizacion porque asegura la
eficiencia y efectividad de sus operaciones al permitir una ejecucion coherente y
controlada de actividades, facilita la identificacion y eliminacion de redundancias y
errores, garantizando adecuar las actividades operativas con los objetivos o metas
institucionales contribuyendo a una mayor satisfaccion del cliente y a una ventaja
competitiva sostenible en el mercado. (Antillanca Espina, Baloian Tataryan, & Simmonds
Wagemann, 2022)
2.3 Gestion de TI

La gestion de TI abarca el conjunto de practicas empleadas para planificar,
implementar, supervisar y controlar los recursos y servicios de tecnologia de la
informacion; su objetivo principal es garantizar que la infraestructura tecnoldgica y los
sistemas de informacion sean utilizados de manera efectiva para satisfacer las necesidades
del negocio, maximizando el valor agregado y minimizando los riesgos asociados con el
uso de la tecnologia. (Berdejo Blanco, 2020)

Para llevar a cabo una gestion de TI exitosa, es fundamental establecer procesos
solidos de gobierno, asegurando que haya claridad en los roles y responsabilidades dentro

del departamento de T1y en toda la organizacion. Esto incluye la definicion de politicas
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y procedimientos, la asignacion adecuada de recursos, la implementacion de controles de

seguridad y la evaluacion continua del desempefio. (Rivel Villalobos , 2019)

2.3.1 Procesosde Tl

Los procesos de TI son un conjunto de actividades estructuradas y coordinadas
que se realizan dentro de una organizacion para gestionar y controlar los servicios y
recursos tecnolégicos, con el fin de asegurar que la tecnologia de la informacion respalde
y se ajuste a los objetivos estratégicos y operativos de la organizacion. (Naranjo Puerres,

2019)
2.3.2 Caracteristicas de procesos de Tl

e Objetivo definido: Cada proceso de Tl debe tener un objetivo claro y
especifico que se alinee con los objetivos estratégicos de la organizacion
este debe ser medible y alcanzable para poder evaluar el éxito del proceso.
(Orellana Le6n & Ortiz Munayco, 2022)

e Estructura definida: Los procesos de Tl deben estar bien definidos y
documentados, incluyendo su alcance, entradas, salidas, actividades, roles
y responsabilidades, y los indicadores (KPIs) para evaluar su rendimiento.
(Cueva Guzman, 2021)

e Medible: Los procesos de TI deben ser medibles, lo que significa que se
debe poder recopilar informacion sobre su rendimiento: esta informacion
se utiliza para evaluar el éxito del proceso y para identificar areas de
mejora. (Carrasco, 2019)

e Eficiente: Significa que los proceso deben utilizar los recursos de la
manera mas efectiva posible para lograr el objetivo deseado; esto se
consigue a través de la optimizacion de las actividades y la eliminacién de
pasos redundantes. (Naranjo Puerres, 2019)

www.ucacue.edu.ec

Cuenca: Av. do Las Américas y Tarqui. 0 Telf: 2830751, 2824365, 2826563 Axogues: Campus Universitario “Luis Cordero El Grandae”, [Frente al Torminal Terrestre],
G Tell 593 (7) 2291 - 113, 2243-444, 2245-205, 2241-587 Cafars Calle Antonio Avila Clavijo, Q Tell; 072235268, 072235870 San Pablo de |la Trancal: Cdla. Unlversitaria

km.72 Quinceava Este y Primera Sur e Toif: 2424110 Macas: Av. Cap. José Villanueva s/n G Telf: 2700393, 2700392



Universidad
6 Catolica
de Cuenca

e Eficaz: Los procesos deben lograr el objetivo deseado de manera
satisfactoria mediante la definicién clara del objetivo, la estructura
adecuada del proceso y la medicién y mejora continua del rendimiento.
(Cueva Guzman, 2021)

e Orientado al cliente: Los procesos de T1 deben estar orientados al cliente,
lo que significa que deben disefiarse para satisfacer las necesidades del
cliente. (Orellana Ledn & Ortiz Munayco, 2022)

e Mejorable: Los procesos deben revisarse y actualizarse periédicamente
para identificar areas de mejora a través de la medicion del rendimiento
del proceso, la identificacion de las brechas entre el rendimiento actual y
el deseado. (Antillanca Espina, Baloian Tataryan, & Simmonds
Wagemann, 2022)

e Alineado con la estrategia: Los procesos de TI deben estar en
consonancia con la estrategia de la organizacion, lo que implica que los
objetivos de los procesos de TI deben coincidir con los objetivos
estratégicos de la organizacion y que estos procesos deben contribuir al
cumplimiento de dichos objetivos (Torres Rengifo, 2023)

Gestionado: Los procesos de T1 deben estar gestionados, lo que significa
que debe haber un responsable de la propiedad y la gestion de cada

proceso. (Cueva Guzman, 2021)
2.3.3 Ciclos de vida de los procesos de T
e Identificacion de Procesos: En esta fase, se determinan y documentan los
procesos necesarios para gestionar los servicios y recursos de TI; esto
incluye la definicidn de los objetivos del proceso y la congruencia con las
metas organizacionales. (Cueva Guzman, 2021)
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e Diseflo de Procesos: Se disefian los procesos detalladamente,
especificando cada actividad, los roles y responsabilidades, los recursos
necesarios y los flujos de trabajo; el disefio debe garantizar que los
procesos sean eficientes, seguros y alineados con las mejores practicas y
estandares de la industria. (Orellana Ledn & Ortiz Munayco, 2022)

e Implementacion de Procesos: En esta etapa, los procesos disefiados se
ponen en préctica; esto incluye la capacitacion del personal, la asignacion
de recursos, y la configuracion de herramientas necesarias para apoyar la
implementacién. (Antillanca Espina, Baloian Tataryan, & Simmonds
Wagemann, 2022)

e Monitoreoy Control de Procesos: Una vez implementados, los procesos
de TI deben ser monitoreados y controlados continuamente para asegurar
que se estén ejecutando segun lo planificado. Esto implica la recoleccion
de datos, el uso de indicadores clave de rendimiento (KPIs) y la realizacion
de auditorias periddicas. (Carrasco, 2019)

e Evaluacion y Mejora Continua: Basandose en los datos recolectados y
los resultados del monitoreo, se realiza una evaluacion de los procesos, en
donde se identifican mejoras y se agregan cambios para optimizar la
efectividad de los procesos. (Cueva Guzman, 2021)

e Documentacion y Comunicacién: A lo largo de todo el ciclo de vida, es
esencial mantener una documentacion actualizada y completa de los
procesos, ademas de la comunicacién continua con todas las partes
interesadas garantiza que todos estén al tanto de los cambios, avances y

resultados de los procesos de TI. (Berdejo Blanco, 2020)
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2.3.4 Marco de Gobierno y Gestion de TI COBIT 2019

COBIT 2019 es una evolucion de los modelos anteriores disefiados para
proporcionar una estructura integral que las organizaciones pueden usar para alcanzar sus
objetivos de gestion de tecnologia de la informacion alineados con sus metas de negocio.

“COBIT fue desarrollado por ISACA (Information Systems Audit and Control
Association) y ha ganado reconocimiento mundial como una de las mejores practicas para
la gestion y gobernanza de TI” (ISACA, 2019).

Una de las caracteristicas clave de COBIT 2019 es su enfoque en la alineacién
entre Tl y el negocio, asegurando que las actividades de TI estén alineadas con los
objetivos estratégicos Yy las prioridades del negocio. Ademas, COBIT 2019 proporciona
un marco estructurado para la gestion de riesgos y el control interno en el &mbito de la
tecnologia de la informacion, ayudando a las organizaciones a identificar, evaluar y
mitigar los riesgos relacionados con sus activos de Tl y a garantizar la integridad,
confidencialidad y disponibilidad de la informacion. (Tiglla Tumbaico & Solis Acosta,

2022)

2.3.5 Principios Fundamentales de COBIT 2019
COBIT 2019 se fundamenta en una serie de principios que orientan su aplicacion
y efectividad:

e Proporcionar valor a las partes interesadas: Asegura que el marco
contribuya a la generacidn de valor para la empresa, alineando las acciones
de TI con los objetivos empresariales.

e Ser dirigido por un marco integral: Ofrece un enfoque completo que
cubre todos los aspectos de la gobernanza y gestion de TI.

e Aplicar un enfoque de sistema Unico: Integra las actividades de Tl en un

sistema holistico que es gestionado de manera cohesiva.
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e Habilitar un enfoque holistico: Utiliza componentes como procesos,
estructuras organizacionales y culturales, politicas y modelos operativos
para gestionar TI.

e Adaptarse a las necesidades del negocio: Permite personalizar sus
practicas y recomendaciones para adaptarse a las circunstancias
especificas de cada organizacion.

e Establecer un Sistema de Gobernanza Dinamico: COBIT 2019
reconoce que la gobernanza de TI debe ser dindmica y adaptarse
continuamente a los cambios en el entorno empresarial, tecnologico y
regulatorio.

e Habilitar un Sistema de Gobernanza de Informacién y Tecnologia:
COBIT 2019 establece que la gobernanza de T1 debe habilitar y apoyar un
sistema integral y coherente de gobernanza de la informacion y la
tecnologia, garantizando la congruencia con los objetivos estratégicos de
la organizacion.

e Adoptar un Enfoque Basado en Pruebas: COBIT 2019 promueve la
toma de decisiones basada en informacién y evidencia, utilizando datos
fiables y relevantes para evaluar y mejorar continuamente la gobernanzay

gestion de TI. (ISACA, 2018)
2.3.6 Componentes de COBIT 2019
COBIT 2019 estructura sus componentes en areas que facilitan una comprension
clara y una implementacion efectiva:
e Procesos: Define procesos claramente estructurados con entradas y
salidas especificas, actividades clave, objetivos de rendimiento y areas de
gestion.
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e Estructuras Organizativas: Estas son las entidades clave dentro de una
organizacion que toman decisiones y tienen responsabilidades en la
gestion y el gobierno de TI. Incluyen comites, equipos y funciones que
desempefian roles criticos en la implementacion de la estrategia de TI.

e Principios, Politicas y Marcos: Estos son los vehiculos para traducir el
comportamiento deseado en directrices practicas y manejables para la
organizacion.

e Flujos de Informacién: Aseguran que la informacion relevante se
capture, procese y distribuya adecuadamente dentro de la organizacion
para apoyar las actividades de gobernanza y gestion.

e Cultura, Etica y Comportamiento: Estos componentes se refieren a las
actitudes, valores y normas de comportamiento dentro de la organizacion
que influyen en la eficacia de la gobernanza y gestion de TI.

e Personas, Habilidades y Competencias: Este componente abarca los
recursos humanos y su desarrollo, esta incluye la identificacion vy
desarrollo de las habilidades y competencias necesarias para cumplir con
los roles y responsabilidades definidos en el sistema de gobierno y gestion
de TI.

e Servicios, Infraestructura y Aplicaciones: Estos son los recursos
tecnoldgicos necesarios para respaldar la gobernanza y gestién de TI,
incluyen las aplicaciones, la infraestructura de TI, y los servicios de
soporte que permiten a la organizacion operar de manera efectiva y

eficiente. (ISACA, 2018)
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2.3.7 Objetivos de Gobierno y Gestion segun COBIT 2019

OBJETIVOS DE ’ OBJETIVOS DE GESTION

GOBIERNO

BAl
CONSTRUIR,

DSS MEA
ENTREGA, SERVICIO SUPERVISAR,
Y SOPORTE EVALUAR Y VALORAR

EDM APO

EVALUAR, DIRIGIR Y
SUPERVISAR

ALINEAR, PLANEAR Y
ORGANIZAR

ADQUIRIR E
IMPLEMENTAR

llustracion 1 Dominios de COBIT 2019 Fuente: Dominios de COBIT 2019 Fuente: (ISACA, 2018)

e Objetivos de Gobierno: Los objetivos de gobierno se centran en garantizar que
la estrategia y las operaciones de TI estén en congruencia las metas y objetivos
organizacionales; los objetivos de gobierno se organizan bajo el dominio
"Evaluar, Dirigir y Supervisar" (EDM). Este dominio se ocupa de las actividades
de alto nivel que implican la evaluacidn de necesidades, la direccién estratégica y
la supervision del rendimiento. (Hernandez Echeverria , 2021)

e Objetivos de Gestidn: Los objetivos de gestion estan disefiados para garantizar
que las préacticas y actividades operativas de TI estén alineadas con los objetivos
estratégicos de la organizacion; estos objetivos se estructuran en varios dominios
que abarcan desde la planificacién y organizacion hasta la entrega de servicios y

la evaluacion del rendimiento. (Bolafios Lopez, manglar.uninorte.edu.co, 2021)
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2.3.8 Dominios de COBIT 2019
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llustracion 2 Dominios de COBIT 2019 Fuente: (ISACA, 2018)

e Alinear, Planificar y Organizar (APO)
APO se enfoca en alinear la estrategia de TI con los objetivos del negocio,
planificar y organizar los recursos de T1 de manera eficaz, y garantizar que las
capacidades de TI se adapten a las necesidades presentes y futuras de la
organizacion. (Hernandez Echeverria , 2021)

e Construir, Adquirir e Implementar (BAI)
Este dominio aborda la construccién, adquisicién e implementacion de
soluciones de Tl y servicios, asegurando que se realicen de manera eficiente,

efectiva y con una adecuada gestion de riesgos. (Torres Rengifo, 2023)

www.ucacue.edu.ec

Cuenca: Av. do Las Américas y Tarqui, (Y Telf: 2830751, 2824365, 2626563 Axogues: Campus Universitario "Luis Cordero E| Grande”, [Frente al Terminal Terrestre).
Y Telf 593 (7) 2201 - (11, 2243444, 2245-205, 2241-587 Cafar: Calle Antonio Avila Clavijo. (B Tell 072235268, 072235870 San Pablo de la Trancal: Cdla. Universitaria
km. 72 Quinceava Este y Primera Sur (B mm‘mmmmmwmmmmg Telf: 2700393, 2700382



Universidad
@ catolica
de Cuenca

e Entregar, Servicios y Soporte (DSS)
DSS se centra en la entrega continua de servicios de Tl y en el soporte
operativo de sistemas y aplicaciones, asegurando que se cumplan los niveles
de servicio acordados y que se resuelvan de manera oportuna y eficiente los
incidentes y problemas. (Rivel Villalobos , 2019)

e Monitorear, Evaluar y Valorar (MEA)
El dominio MEA se ocupa de monitorear y evaluar el desempefio de TI,
asegurando que se realicen evaluaciones periodicas de los procesos y controles
de TI, y que se realice una valoracion continua del valor agregado por la

inversion en tecnologia de la informacién. (Hernandez Echeverria , 2021)

2.3.9 Cascada de metas COBIT 2019

Es un mecanismo clave que traduce las necesidades y objetivos de las partes
interesadas en objetivos especificos de gobierno y gestion de TI; este enfoque asegura
que las actividades de T1 estén alineadas con los objetivos estratégicos de la organizacién

y que se cree valor para las partes interesadas.
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( ErCascadaa )
llustracion 3 Cascada de Metas segun COBIT 2019 Fuente: (ISACA, 2018)

A continuacion, se detalla la estructura:

e Impulsores y Necesidades de las Partes interesadas

Este componente representa las expectativas, necesidades y demandas de
las partes interesadas, como accionistas, clientes, empleados, reguladores y socios.
Estos impulsores influyen en las metas estratégicas de la organizacion vy
establecen el contexto para definir las metas corporativas; las partes interesadas
buscan valor a través de una variedad de objetivos como la creacién de valor, el
cumplimiento normativo, la eficiencia operativa y la satisfaccién del cliente.

(Bolafios Lopez, manglar.uninorte.edu.co, 2021)

e Metas Corporativas

Las metas corporativas son los objetivos estratégicos de alto nivel que la
organizacion busca alcanzar en respuesta a las necesidades y expectativas de las
partes interesadas; estas metas reflejan las prioridades estratégicas de la

organizacion y abarcan areas como el crecimiento del negocio, la innovacion, la
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optimizacion de costos y la gestion de riesgos; la alineacion de las metas
corporativas con las necesidades de las partes interesadas es crucial para asegurar

que la organizacion avance en la direccion correcta. (Schicht, 2021)

e Metas de Alineacion

También conocidas como metas de TI, son los objetivos especificos de
tecnologia de la informacion que deben lograrse para apoyar las metas
corporativas; estas metas aseguran que las TI estén alineadas con las prioridades
estratégicas de la organizacion y que contribuyan a alcanzar los objetivos
empresariales, también incluyen aspectos como la eficiencia en la entrega de

servicios de TI. (Coronel Diaz, 2020)

e Objetivos de Gobierno y Gestion

Este altimo componente incluye los objetivos especificos de gobierno y
gestion de TI que se deben implementar para alcanzar las metas de alineacion,
estos objetivos se organizan en los dominios de COBIT 2019 y proporcionan un
marco detallado para la planificacion, construccién, entrega y monitoreo de las

soluciones y servicios de TI. (Schicht, 2021)

2.4 Manuales de Procesos y Procedimientos en Tl

COBIT 2019, como marco de gestion y gobernanza de TI, clasifica y detalla un
conjunto de procesos que son esenciales para el buen funcionamiento de cualquier
departamento de TI. Este enfoque sistematico permite a las organizaciones optimizar sus
practicas de Tl para apoyar y alinear las operaciones de TI con las necesidades y objetivos
del negocio. (Safitri, Syafii, & Kusworo , 2021)

En COBIT 2019, los procesos de T1 estan organizados en un modelo que se divide

en varios dominios que abarcan diferentes aspectos de la gestion de .Los procesos estan
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detallados con sus actividades asociadas, responsabilidades, practicas de gestion y
métricas para evaluar su rendimiento. (ISACA, 2018)

El marco establece procesos que cubren desde la planificacion y la organizacion
hasta la entrega y soporte, incluyendo aspectos de seguridad y riesgos por ejemplo, uno
de los procesos clave en COBIT 2019 es la gestion de la configuracion, que asegura que
todos los aspectos configurables de los sistemas de TI estén identificados, documentados
y mantenidos de manera consistente y estandarizada; otro proceso importante es la gestion
de incidentes, que proporciona un método estructurado para la respuesta a incidentes para
minimizar el impacto de las interrupciones del servicio en las operaciones del negocio.

(Safitri, Syafii, & Kusworo , 2021)

2.4.1 Importancia de los Manuales de Procesos y Procedimientos en Tl

Son documentos fundamentales que detallan las metodologias, pasos y
responsabilidades necesarios para ejecutar diversas actividades dentro del departamento
de TI de una organizacion; su importancia radica en que aseguran la estandarizacién y
consistencia de las actividades, mejoran la eficiencia operativa, facilitan la capacitacion
y formacion del personal, garantizan el cumplimiento de normas y regulaciones, mejoran
la comunicacién interna, reducen riesgos, aseguran la continuidad del negocio y sirven
como documentacidn historica, contribuyendo asi a la eficiencia, consistencia y calidad
de los servicios de TI. (Bolafios Lopez, manglar.uninorte.edu.co, 2021)
2.4.2 Tipos de Manuales y Procedimientos

Los manuales y procedimientos en Tl se clasifican en varios tipos, cada uno
disefiado para abordar diferentes aspectos.

A continuacion, se describen los principales:

e Manual de Politicas
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Son documentos que establecen las directrices y reglas generales que guian las
operaciones y comportamientos dentro de una organizacion, definiendo los principios,
normas y expectativas que los empleados deben seguir para asegurar el cumplimiento de
las leyes, regulaciones y objetivos estratégicos de la empresa.

En el contexto de TI, los manuales de politicas incluyen aspectos como la
seguridad de la informacion, el uso aceptable de recursos tecnoldgicos, la gestion de
accesos, la proteccion de datos y la conformidad con normativas y regulaciones,
proporcionando un marco claro y consistente para la toma de decisiones y la gestion de
riesgos y garantizando que todas las actividades de T1 se realicen de manera ética, segura
y alineada con los objetivos organizacionales. de la informacion que deben lograrse para
apoyar las metas corporativas.

e Manual de Procedimientos Operativos

Es un documento que detalla los pasos especificos que deben seguirse para llevar
a cabo tareas y actividades rutinarias dentro de una organizacién, describiendo de manera
precisa y sistematica las acciones necesarias para la operacion diaria de sistemas y
Servicios.

En el ambito de TI, este manual incluye procedimientos para la gestion de
incidentes, la administracion de sistemas, el mantenimiento de hardware y software, y las
copias de seguridad y recuperacion de datos, proporcionando una guia clara para asegurar
que las operaciones se realicen de manera eficiente, consistente y conforme a los
estandares establecidos, minimizando errores y optimizando el rendimiento de los
recursos tecnologicos.

e Manual de Gestion de Proyectos

Este proporciona una guia detallada sobre como planificar, ejecutar, monitorear

y cerrar proyectos dentro de una organizacién, definiendo las metodologias, roles y
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responsabilidades necesarios para asegurar el éxito de los proyectos. (Naranjo Puerres,
2019)

En el ambito de TI, este manual incluye directrices para la gestion de cronogramas,
la asignacion de recursos, la evaluacion de riesgos, los procesos de aprobacion y la
comunicacion entre los miembros del equipo, facilitando la entrega de proyectos a
tiempo, dentro del presupuesto y con los resultados esperados, promoviendo una gestion
eficiente y efectiva que alinea los proyectos con los objetivos estratégicos de la
organizacion. (Berdejo Blanco, 2020)

e Manual de la Seguridad de la Informacion

Contiene procedimientos y controles especificos orientados para proteger los
pilares de la seguridad de la informacion, estableciendo directrices y normas para la
gestion de accesos, proteccion contra malware, respuesta a incidentes de seguridad,
auditoria y cumplimiento normativo. (Bolafios Lopez, 2021)

Este manual incluye politicas sobre la gestion de contrasefias, la seguridad de
redes y la proteccién de la informacion personal, proporcionando un marco claro para
minimizar los riesgos de seguridad y salvaguardar los activos de informacion criticos de
la organizacion, asegurando que todas las actividades relacionadas con la seguridad se
realicen de manera coherente y alineada con los objetivos de la organizacion y las

normativas vigentes. (Hernandez Echeverria , 2021)

2.4.3 Estructura de un Manual de Procesos

Un manual de procesos es un documento integral que proporciona una guia
detallada sobre como se deben llevar a cabo las diferentes actividades dentro de una
organizacion, y su estructura tipica incluye varios elementos clave. (Bolafios Lopez,

2021)
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e Introduccion

Esta seccion describe la importancia de los procesos documentados, explicando
como contribuyen a la eficiencia operativa, la consistencia en la ejecucion de tareas.
Ademas, la introduccion proporciona un contexto sobre la necesidad de estandarizar los
procesos, destacando los beneficios de tener un manual detallado y accesible para todos
los miembros del equipo. (Rivel Villalobos , 2019)

e Objetivos

El apartado de objetivos define las metas especificas que el manual de procesos
pretende alcanzar dentro de la organizacion, entre ellas la estandarizacion de las
operaciones para garantizar que todas las actividades se lleven a cabo de manera
consistente mejorando la eficiencia y reduciendo la variabilidad en los resultados. (Torres
Rengifo, 2023)

e Alcance

El alcance detalla las areas, departamentos o funciones que cubre el manual de
procesos, especificando las actividades y procesos incluidos y estableciendo claramente
los limites del manual. Define el pablico objetivo del manual, como los empleados de
ciertos departamentos, los gerentes de T1 o cualquier otro grupo relevante, asegurando
que todos los involucrados entiendan qué partes de sus roles y responsabilidades estan
cubiertas por el manual. (Rivel Villalobos , 2019)

e Definicién y Términos Clave

Proporciona una lista de términos y conceptos importantes utilizados en el manual
de procesos, asegurando una comprension comudn entre todos los usuarios y evitando
malentendidos, incluye definiciones claras y precisas de palabras y frases técnicas,
acronimos y cualquier terminologia especifica de la organizacion o del sector de TI.

(Berdejo Blanco, 2020)
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¢ Rolesy Responsabilidades

Describe las funciones y tareas especificas de los diferentes roles involucrados en
los procesos documentados en el manual, asegurando claridad sobre quién es responsable
de qué actividades y asignando responsabilidades claras a cada rol, desde ejecutivos y
gerentes hasta personal operativo y técnico, detallando sus obligaciones y expectativas.
(Mina Reyes, 2021)

e Descripcién de Procesos

Es la parte central del manual, donde se detallan de manera precisa y sistemética
los pasos y actividades que conforman cada proceso dentro de la organizacion, esta
seccion incluye diagramas de flujo que ilustran visualmente las etapas del proceso, las
decisiones criticas y los puntos de control, proporcionando una guia clara y facil de seguir
para los usuarios; cada proceso debe ser documentado con suficiente detalle para asegurar
que cualquier miembro del equipo pueda entender y ejecutar las tareas asignadas de
manera correcta y consistente. (Campo Maldonado, 2022)

e Procedimientos

Proporciona instrucciones detalladas y especificas sobre como llevar a cabo cada
paso dentro de los procesos descritos en el manual, ofreciendo una guia paso a paso que
asegura la consistencia y precision en la ejecucion de las tareas. Incluye detalles sobre
herramientas y recursos necesarios, tiempos estimados, criterios de calidad y medidas de
control, ayudando a minimizar errores, optimizar recursos. (Mina Reyes, 2021)

e Politicas Relacionadas

Incluye politicas organizacionales relevantes conectadas con los procesos
descritos en el manual, asegurando que todas las actividades se realicen conforme a las
directrices establecidas por la organizacion, esta parte cubre aspectos como gestion de

accesos, uso aceptable de recursos tecnolégicos y cumplimiento de normativas,
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promoviendo la conformidad, consistencia e integridad en todas las operaciones de TI.

(Campo Maldonado, 2022)
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CAPITULO Il

3. MARCO METODOLOGICO
3.1 Enfoque de la investigacion
Presenta un enfoque descriptivo, centrado en detallar y explicar las caracteristicas
actuales de los procesos de TI dentro de la empresa EMMAIPC-EP. Mediante este
enfoque, se busca capturar una imagen precisa de como se gestionan actualmente los
procesos del departamento de TI, identificando areas especificas donde COBIT 2019

podria implementarse para mejorar la estandarizacion y eficiencia.

3.2 Nivel de la investigacion

Para el desarrollo de este proyecto, se empleard un nivel de investigacion
descriptiva que implica realizar un levantamiento exhaustivo y detallado de la
informacién acerca de los procesos actuales del departamento de Tl en la empresa

EMMAIPC-EP.

3.3 Poblacion y Muestra
La poblacion incluye a todos los empleados que forman parte del departamento

de Tl de la EMMAIPC-EP.

La muestra sera seleccionada especificamente de la parte administrativa del
departamento de TI, donde los procesos y procedimientos tienen un impacto directo y

critico sobre la operatividad y la eficiencia.

3.4 Técnicas e instrumentos de Recoleccion
Para desarrollar el manual de procesos del departamento de Tl en EMMAIPC-EP,
se emplearan una entrevista dirigida al encargado del area de TI, con el fin de obtener

detalles sobre los procesos actuales y sus desafios.
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Ademas, se llevara a cabo una revision sistematica de la literatura utilizando la
metodologia PRISMA, esta garantiza una busqueda exhaustiva, estructurada y
transparente de informacion en fuentes secundarias, tales como libros digitales, articulos

cientificos y revistas especializadas en gestion de TI.

La combinacion de estas fuentes permitird recopilar evidencia relevante y
actualizada, proporcionando una base sélida para la elaboracion del manual y asegurando
que los procesos disefiados se alineen con las mejores practicas propuestas por COBIT

2019.

3.5 Tratamiento de la Informacion

La informacion obtenida de la entrevista serd tratada y sistematizada
cuidadosamente mediante un proceso que incluye la recopilacion y procesamiento de los
datos obtenidos a través de diversas fuentes de esta manera se asegura que los datos se
conviertan en informacion util y significativa que apoye la toma de decisiones

estratégicas.

3.6 Resultados
A continuacion, se presenta el resultado de la entrevista realizada al encargado del

departamento informatico de la empresa EMMAIPC-EP.

1. Podria describir su rol actual y responsabilidades principales dentro del

departamento de T1?

El rol actual en el departamento de TI de EMMAIPC-EP es del encargado del area
de TI. Las responsabilidades principales incluyen la supervision de la infraestructura
tecnoldgica, la gestion de proyectos de TI, el aseguramiento de la seguridad de la
informacién, la coordinacion del soporte técnico, y la implementacion de nuevas

tecnologias y soluciones para mejorar la eficiencia operativa.
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2.Desde su perspectiva, ¢cuales son los puntos fuertes de los procesos de T1 actuales

en EMMAIPC-EP?

Incluyen del equipo de soporte técnico, la robusta infraestructura que respalda las
operaciones diarias, y la disposicion del personal para adoptar nuevas tecnologias.
Ademaés, la implementacion de soluciones en la nube ha mejorado significativamente la

accesibilidad y la colaboracion entre las distintas &reas de la organizacion.

3. ¢, Cuales considera que son las principales areas de mejora en los procesos de

Tl actuales?

Las principales areas de mejora en los procesos de TI actuales incluyen la
necesidad de una mejor documentacion y estandarizacion de procesos, la optimizacion de
recursos tecnoldgicos y humanos, y la implementacion de un marco de gobernanza sélido

como COBIT 2019.

4. ¢Existen procesos que frecuentemente causen cuellos de botella o

ineficiencias? ¢Podria describir esos procesos y las situaciones que se presentan?

Existen procesos que frecuentemente causan cuellos de botella, como la gestion
de incidencias y solicitudes de soporte, que a menudo se ven retrasadas debido a la falta

de un sistema de seguimiento eficiente.

La falta de documentacion adecuada y la dependencia en el conocimiento
individual del personal también generan ineficiencias, ya que no siempre hay un

procedimiento claro a seguir, lo que puede resultar en tiempos de respuesta inconsistentes.

5. ¢Como esta organizada actualmente la documentacion de los procesos de TI1?

¢ Cree que esta documentacion es suficiente y efectiva?
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Actualmente, la documentacion de los procesos de Tl esta organizada de manera

fragmentada y no esta completamente estandarizada.

6.En términos de cumplimiento y estdndares, ¢hay algun area donde sienta que el

departamento podria mejorar?

Se tiene familiaridad con el marco COBIT 2019, y se considera que su integracion
seria muy beneficiosa para los procesos de T1. Aspectos como la gobernanza y gestion de
riesgos, la alineacion de las estrategias de T1 con los objetivos empresariales y la mejora
continua a través de la supervision y evaluacion de los procesos serian especialmente

valiosos.
7. ¢Cual es tu nivel de familiaridad con el marco COBIT 2019?

Se tiene familiaridad con varios estdndares para la gestion de procesos de TI,

incluyendo ITIL y ISO/IEC 20000.
8. ¢ Cuales son los aspectos de COBIT 2019 que considera mas beneficiosos para
integrar en nuestros procesos de T1?

Se considera que las normativas de COBIT 2019 serian muy beneficiosas para el
mejoramiento de los procesos organizacionales dentro del departamento. En particular,
se enfocaria en la implementacion de politicas de gobernanza de T, la gestion de riesgos

y la alineacién de los objetivos de TI.
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3.7 Analisis e interpretacion de Resultados

Pregunta

Andlisis

1) ¢Podria describir su rol actual y
responsabilidades principales dentro del
departamento de TI?

El encargado supervisa la infraestructura tecnolégica,
gestiona proyectos de T1, asegura la seguridad de la
informacién y coordina el soporte técnico, lo que es
esencial para el funcionamiento diario de la empresa.

2)Desde su perspectiva, ¢cuales son los
puntos fuertes de los procesos de Tl
actuales en EMMAIPC-EP?

Los puntos fuertes incluyen la capacidad de respuesta del
soporte técnico, una infraestructura basica sélida y la
disposicién del personal para adoptar nuevas tecnologias.

3) ¢Cuales considera que son las principales
areas de mejora en los procesos de Tl
actuales?

Se necesita mejorar la documentacion y estandarizacion
de procesos, optimizar los recursos y aplicar un marco de
gobernanza como COBIT 2019.

4) ¢Existen procesos que frecuentemente
causen cuellos de botella o ineficiencias?
¢Podria describir esos procesos y las
situaciones que se presentan?

Los cuellos de botella en la gestion de incidencias y
solicitudes de soporte se deben a la falta de un sistema de
seguimiento eficiente y documentacion adecuada.

5) ¢Como esta organizada actualmente la
documentacion de los procesos de TI?

¢ Cree que esta documentacién es suficiente
y efectiva?

La documentacién es fragmentada y no estandarizada, lo
que no es suficiente ni efectivo, y necesita ser consolidada
y actualizada.

6)En términos de cumplimiento y
estandares, ¢hay algun area donde sienta
que el departamento podria mejorar?

El encargado conoce COBIT 2019 y cree que su
implementacion en gobernanza, gestion de riesgos y
alineacion estratégica seria beneficiosa.

7) ¢Cual es tu nivel de familiaridad con el
marco COBIT 2019?

Conoce estandares como ITIL e ISO/IEC 20000, que son
Gtiles para la gestién eficiente de servicios de Tl, y
propone auditorias regulares para mantener el
cumplimiento.

8) ¢ Cuales aspectos de COBIT 2019 crees
que serian més beneficiosos para integrar en
nuestros procesos de T1?

Esta dispuesto a implementar COBIT 2019 para mejorar
la gobernanza de TI, la gestion de riesgos y la alineacion
con los objetivos estratégicos.

Tabla 1 Andlisis e interpretacion de Resultados Fuente: Autor Propio
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CAPITULO IV

4. PROPUESTA

MANUAL DE PROCESQOS BASADOS

EN COBIT 2019

EVVMAIPC
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4. Introduccion

El manual de procesos de Tl de la empresa EMMAIPC esta disefiado para
proporcionar una guia integral y estructurada que permita gestionar y optimizar las
operaciones tecnoldgicas de la organizacion. En un entorno empresarial donde la
eficiencia y la alineacion estratégica son cruciales, este manual sirve como una
herramienta esencial para estandarizar los procedimientos, garantizar la consistencia y
mejorar la calidad del servicio. La implementacion de procesos bien definidos no solo
facilita el cumplimiento de estandares y normativas, sino que también impulsa la

innovacion y la capacidad de respuesta ante los desafios tecnologicos.

A través de este manual, EMMAIPC busca fortalecer su infraestructura de TI,
mejorar la toma de decisiones y asegurar que todos los miembros del equipo estén

alineados con los objetivos organizacionales.

4.1 Objetivo
Elaborar un manual de procesos para el departamento de Tl de la empresa
EMMAIPC, basado en los dominios de COBIT 2019, con el objetivo de optimizar la

gestion administrativa y operativa del departamento.

4.2 Alcance
El presente manual de procesos se aplicara al departamento de Tl y al personal
involucrado de EMMAIPC, con la finalidad de optimizar los procesos y actividades
realizadas en departamento de TI, garantizando la alineacion con los objetivos
estratégicos de la organizacion. Ademas, busca establecer estandares de calidad y
eficiencia, mejorar la gestién de riesgos y asegurar el cumplimiento de las normativas y

mejores practicas internacionales.
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4.3 Importancia de los procesos de TI
La implementacién y gestion adecuada de los procesos de TI es fundamental para
el éxito de cualquier organizacion; estos procesos proporcionan una estructura clara y
coherente para la ejecucion de actividades tecnoldgicas, asegurando eficiencia y
efectividad. Un aspecto crucial es su capacidad para estandarizar las operaciones, lo que
reduce la variabilidad y minimiza errores, garantizando consistencia en la entrega de

servicios y mejorando la calidad y satisfaccion del cliente.

4.4 Responsabilidad y Cumplimiento del Manual
El presente manual de procesos se aplicara al departamento de Tl y al personal
involucrado de la EMMAIPC, con la finalidad de optimizar los procesos y actividades,

garantizando la alineacion con los objetivos estratégicos de la organizacion.
4.5 Estado actual de los procesos que ejecutan el departamento de T

El departamento de Tl de la EMMAIPC actualmente enfrenta varios desafios en
la gestion y operacion de sus procesos de tecnologias de la informacidn. A continuacion,
se describe el estado actual de estos procesos, destacando los aspectos clave y las areas

que requieren atencion.
45.1 Infraestructuray Recursos

El departamento de TI dispone de una infraestructura tecnoldgica que soporta las
operaciones diarias, pero presenta limitaciones en términos de capacidad y actualizacion
de equipos; aunque el personal de Tl es competente y capacitado, la carga de trabajo y la

falta de especializacion en ciertas areas pueden afectar la eficiencia operativa.
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45.2 Gestion de Procesos

Los procesos de TI estadn parcialmente documentados y estandarizados, lo que
genera inconsistencias en la ejecucion de tareas. Existen procedimientos basicos para la
gestion de incidencias, soporte técnico y mantenimiento de sistemas, pero no todos los

procesos cuentan con documentacion detallada y actualizad
4.5.3 Alineacion Estratégica

La alineacion de los objetivos de Tl con los objetivos estratégicos de la
organizacion es una tarea en progreso. Aunque se realizan esfuerzos para integrar las
estrategias de Tl en los planes empresariales, la falta de un enfoque sistematico y

coordinado limita la efectividad de estas iniciativas.

4.6 Serviciosde TI

e Gestion de Datos e Informacion
Administracion de grandes voliumenes de datos relacionados con la
recoleccion y procesamiento de residuos, incluyendo analisis para mejorar
continuamente la eficacia del sistema.

e Comunicacion y Sensibilizacién:
Uso de tecnologias de comunicacién para informar y educar a la comunidad
sobre la importancia de la gestion responsable de los residuos, y como pueden
participar en la iniciativa.

e Sistemas de Pago Electronico
Sistemas para el pago electronico de servicios y multas, mejorando la

eficiencia y conveniencia para los usuarios.
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4.7 Estrategias de Tl

e Optimizacion de Recursos
Mejorar la planificacion y utilizacion de recursos tecnolégicos y humanos para
maximizar la eficiencia y efectividad operativa.

¢ Digitalizacion de Procesos
Enfocarse en digitalizar procesos clave como el seguimiento de rutas, tramites
para técnicos e informes de ruta, integrandolos con aplicaciones mdviles para
una gestion en tiempo real.

e Fomento de la Cultura del Cambio
Implementar programas que promuevan una actitud positiva hacia la
innovacion y el cambio dentro de la organizacion, para que los empleados se

sientan comodos Y dispuestos a adaptarse a nuevas herramientas y procesos.

4.8 Servicios Aplicaciones e Infraestructura

El departamento de TI de EMMAIPC-EP ofrece una gama de servicios para
apoyar y optimizar las operaciones de la organizacién incluyendo gestién documental
digitalizacion y gestion eficiente de documentos soporte técnico asistencia técnica a
usuarios internos para resolver problemas relacionados con hardware software y redes
sistemas de pago electronico implementacion de sistemas para el pago de servicios y
multas seguridad de la informacion implementacion de medidas para proteger la
informacién y asegurar su disponibilidad integridad y confidencialidad desarrollo y
mantenimiento de aplicaciones desarrollo de software personalizado para satisfacer
necesidades especificas y mantenimiento de aplicaciones existentes utiliza aplicaciones
como sistemas de gestion documental y de pago electrénico soluciones de respaldo y

recuperacion ante desastres todo esto asegura la disponibilidad confiabilidad y seguridad
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de los servicios de Tl mejorando la eficiencia operativa y facilitando la transformacion

digital de EMMAIPC-EP.

4.9 Productos de Entrega de area de TI de EMMAIPC-EP
El &rea de TI de EMMAIPC-EP entrega una variedad de productos y soluciones
disefiados para apoyar las operaciones diarias y estratégicas de la organizacion. A

continuacidn, se detallan algunos de los productos de entrega clave:

Documentacion Técnica
e Manuales de usuario

e Guias de instalacion y configuracion
Servicios de Soporte Técnico

e Asistencia técnica para resolver problemas de hardware y software
Informes y Andlisis

e Reportes de seguimiento y rendimiento de los sistemas de Tl

o Analisis de datos para la toma de decisiones

Capacitacion y Formacion
e Programas de capacitacién para el personal en el uso de nuevas tecnologias

e Talleres y sesiones de formacion en politicas y procedimientos de TI.

4.10 Mapeo de las metas de la Empresa EMMAIPC-EP entre las metas
propuestas por Cobit 2019
La siguiente matriz proporciona un mapeo detallado de como las metas de

EMMAIPC se alinean con las metas de COBIT 2019, facilitando la evaluacion
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de como cada objetivo estratégico de TI apoya los objetivos generales de la
organizacion.
Metas Corporativas de EMMAIPC
e Alcanza un nivel eficiente y 6ptimo en las operaciones de Tl
e Controlar los costos de Tl aprovechando al maximo los recursos
tecnoldgicos disponibles
e Tener personal con experiencia y habilidades en el manejo de TI que
satisfagan los objetivos estratégicos de la Cooperativa
e Disponer los recursos e infraestructura de TI suficientes que aseguren
su permanente disponibilidad
e Adquirir valor con el uso de TI y lograr que los clientes estén
satisfechos con la calidad que ofrecen los servicios de Tl

Metas de COBIT 2019

CODIGO DESCRIPCION

M1 Realizacion de los beneficios esperados de la
inversion en Tl

M2 Cumplimiento de las leyes y regulaciones

M3 Alineamiento de los servicios de TI con las
necesidades del negocio

M4 Gestion adecuada de los riesgos de Tl

M5 Optimizacion del uso de recursos

M6 Aseguramiento de la confidencialidad, integridad y
disponibilidad de la informacion

M7 Eficiencia en las operaciones de Tl

M8 Optimizacion de los costos de Tl

M9 Satisfaccion del cliente con los servicios de Tl

M10 Capacidad para innovar y adaptarse al cambio

M11 Mejora continua de los servicios de Tl

M12 Disponibilidad de informacién precisa y relevante
para la toma de decisiones

M13 Desarrollo de competencias y habilidades en el
personal de Tl

M14 Gestion eficaz de los proyectos de Tl
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M15 Cumplimiento con las politicas internas de la
organizacion

M16 Seguridad y proteccion de los activos de informacion

M17 Eficiencia en la colaboracion y comunicacion entre

los equipos de Tl
Tabla 2 Metas de Cobit 2019 Fuente: (ISACA, 2019)

Leyenda:
P: Primario
S: Secundario

V: Vital
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Tabla 3 Mapeo de las metas de la empresa EMMAIPC-EP entre las metas propuestas por Cobit 2019
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4.11 Mapeo de las metas de la Empresa EMMAIPC-EP entre los procesos
catalizadores Cobit 2019
Para crear la matriz con los valores asignados a cada categoria y calcular el total,

usaremos los siguientes valores:

P (Primario): 0

S (Secundario): 1

V (Vital): 2

Metas Corporativas de EMMAIPC

Mejora de la eficiencia operativa

Reduccion de costos operativos

Incremento de la satisfaccion del cliente
Innovacion y adopcion de nuevas tecnologias
Cumplimiento de normativas y estandares
Procesos Catalizadores de COBIT 2019
EDMO1: Asegurar la Gobernanza del Marco de Gestion de TI
APQO12: Gestionar el Riesgo

APO10: Gestionar Proveedores

BAIO1: Gestionar Programas y Proyectos

DSS01: Gestionar las Operaciones
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Metas EDMO1: APO12: APO10: BAIO1: DSS01:
corporativas  Asegurar la Gestiona Gestionar Gestionar Gestionar
de EMMAIPC Gobernanza rRiesgos Proveedores Programas las
del Marco y Operacione
de Gestion Proyectos s
deTI
1. Mejora de O 1 0 1 2 5
la eficiencia
operativa
2. Reduccion 1 0 2 1 0 5
de costos
operativos
3. Incremento 2 1 0 0 1 6
de la

satisfaccion
del cliente
4. Innovacion 1 0 1 2 0 5

y adopcion de

nuevas
tecnologias
5. 1 2 1 0 1 5

Cumplimient

0 de
normativas vy

estandares

Tabla 4 Mapeo de las metas de la Empresa EMMAIPC-EP entre los procesos catalizadores Cobit 2019

Los procesos EDMO01, APO12, APO10, BAIO1, DSS01 han sido seleccionados
como los mas idéneos para el desarrollo en el departamento de Tl de EMMAIPC-EP
debido a su alineacién con las metas corporativas y su capacidad para mejorar la
eficiencia operativa, gestionar riesgos, optimizar recursos, y asegurar la calidad y la

continuidad de los servicios de TI.

www.ucacue.edu.ec

Cuenca: Av. do Las Américas y Tarqui. @ Telf: 2830751, 2824365, 2826563 Axogues: Campus Universitario “Luis Cordero El Grandae”, [Frente al Torminal Terrestre],
Y Telf 593(7) 2201 - 13, 2243444, 2245-205, 2242-587 Cafars Chlle Antonio Avila Clavijo. (W Telf: 072235268, 072235870 San Pablo de la Trancal: Cdla. Unlversitaria
km. 72 Quinceava Este y Primera Sur (B Telf: 2424110 Macas: Av. Cap. José Villanueva s/n (W Telf: 2700392, 2700392
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La implementacion de estos procesos permitira a EMMAIPC-EP alcanzar sus objetivos
estratégicos y fortalecer su capacidad para enfrentar los desafios tecnoldgicos y

operativos del futuro.

4.12 Matriz RACI para Procesos de COBIT 2019 en EMMAIPC-EP
A continuacion, se presenta una matriz RACI (Responsable, Aprobador,
Consultado, Informado) para los procesos seleccionados de COBIT 2019 en EMMAIPC-

EP.
Leyenda:
R (Responsable): Responsable de ejecutar el proceso
A (Aprobador): Responsable de que cumpla el proceso
C (Consultado): Consultado para dar informacion de entrada

I (Informado): Informado, quien recibe salidas

www.ucacue.edu.ec

Cuenca: Av. do las Américas y Tarqui. 0 Telf: 2830751, 2824365, 2526563 Axogues: Campus Universitario “Luis Cordero El Grande”, [Frente al Terminal Terrestre).
Y Telf 593 (7) 2201 - (11, 2243444, 2245-205, 2241-587 Cafar: Calle Antonio Avila Clavijo. (B Tell 072235268, 072235870 San Pablo de la Trancal: Cdla. Universitaria

km. 72 Quinceava Este y Primera Sur (B Telf: 2424110 Macas: Av. Cap. José Villanueva s/n (W Telf: 2700392, 2700392
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Proceso

Responsable

(R)

Aprobador
(A)

Consultado

(9]

Informado (1)

EDMO1: Asegurar la Personal de Gerente Personal de Concejo
Gobernanza del Marco de TI general TI directivo
Gestion de TI
APO12: Gestionar el Personal de Gerente Equipo de Gerente
Riesgo TI general Riesgos y general
personal de
TI
APO10: Gestionar Jefe de Personalde Gerente Gerente
Proveedores compras TI general general
BAIO1: Gestionar Equipo de Personal de Equipo de Concejo
Programas y Proyectos proyectosde Tl proyectos directivo
T de Tl
AlO1: Gestionar Programas Equipo de Personal de Equipo de Concejo
y Proyectos proyectosde Tl proyectos directivo
TI de Tl
DSS01: Gestionar las Personal de Personal de Gerente Gerente
Operaciones Tl Tl general general y
Concejo
directivo

4.13 EDMO01: Asegurar la Gobernanza del Marco de Gestion de Tl
Este proceso es fundamental para establecer y mantener una estructura de
gobernanza clara y efectiva asegura que las decisiones de TI estén alineadas con los
objetivos estratégicos de la organizacion y que exista un marco de gestion robusto para

supervisar y controlar las operaciones de TI.

La implementacion de EDMO1 permitira a EMMAIPC-EP optimizar la eficiencia

operativa y mejorar la toma de decisiones en el &ambito de TI.

www.ucacue.edu.ec

Cuenca: Av. do Las Américas y Tarqui. o Telf: 2830751, 2824365, 2826563 Axogues: Campus Universitario “Luis Cordero El Grandae”, [Frente al Torminal Terrestre],
Y Telf 593(7) 2201 - 13, 2243444, 2245-205, 2242-587 Cafars Chlle Antonio Avila Clavijo. (W Telf: 072235268, 072235870 San Pablo de la Trancal: Cdla. Unlversitaria
km.72 Quinceava Este y Primera Sur e Tolf; 2424110 Macas: Av. Cap. José Villanueva s/n o Telf: 2700393, 2700392
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e Plantilla de Proceso catalizador EDMO01

DOMINIO EDMO1

NOMBRE DEL PROCESO Asegurar la Gobernanza del
Marco de Gestion de Tl

EM AIPC

CANAR MIRLIAN EL TAMRD ¥

Gobierno
25/07/2024

TIPO DE PROCESO
FECHA

Proporcionar un enfoque consistente, integrado y alineado con el

OBJETIVO enfoque de gobierno de la empresa. Asegurar que las decisiones
relacionadas con I&T se hagan en linea con las estrategias y objetivos
de la empresa y para alcanzar el valor deseado

DESTINARIOS Departamento de Tl

La institucidn necesita establecer una estructura clara y efectiva de
OBSERVACION gobernanza de TI para asegurar la alineacion con los objetivos
estratégicos y la optimizacion de recursos.

Id. Actividad Entrada Salida Descripcion
Inicio Marco de Gestion
de Tl
1.1 Identificar partes Informacion Lista de partes Identificar e involucrar
interesadas sobre interesadas continuamente a las
stakeholders partes interesadas de la

empresa para
comprender sus
requisitos y
expectativas en cuanto
al gobierno de 1&T.

1.2 Evaluar el sistema  Documentaciéon  Informe de Documentar una

de gobierno de Tl del sistema evaluacion comprension de los

requisitos y evaluar el
disefio actual y futuro
del gobierno de 1&T

empresarial.
1.3 Definir politicas de  Requisitos de Politicas de Establecer principios
gobernanza gobernanza gobernanza de gobernanza,

politicas y estructuras
organizativas alineadas
con los objetivos
estratégicos de la

empresa.
1.4 Alinear objetivos Objetivos Objetivos de I&T  Asegurar que los
de 1&T estratégicos alineados objetivos de I&T se

alineen con los
objetivos estratégicos
de la empresa,
facilitando la toma de
decisiones informadas

www.ucacue.edu.ec

Cuenca: Av. do Las Américas y Tarqui. 0 Tolf: 2830751, 2824365, 2824563 Axogues: Campus ummnoumnmmnmrm
0 Telf, 593 (1) 2241 - 1, 2243444, 2245-205, 2241-587 Calar: Calle Antonio Avila Clavijo. O Tl 072235268, 072235870 mmauwmwtm
kim. 12 Quinceava Este y Primera Sur (& mm»mmmmwmmo Telf: 2700393, 2700382
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y coherentes con la
mision y visién de la
organizacion.

15 Supervisar el Indicadores de Informes de Supervisar y medir el
desempefio desempefio desempefio y desempefio del sistema
(KPI) conformidad de gobierno de 1&T
mediante la

implementacion de
indicadores clave de
desempefio (KPI) y
métricas, asegurando
el cumplimiento con
las politicas,
estandares y
regulaciones
aplicables.

1.6 Evaluar Resultados de Planes de accion  Realizar auditorias y

conformidad auditorias correctivos revisiones periodicas

para asegurar el
cumplimiento con las
politicas internas y las
normativas externas,
documentando los
hallazgos y
desarrollando planes
de accidn para corregir
las no conformidades
identificadas.

17 Implementar Hallazgos de Planes de mejora  Desarrollar e

mejoras continuas  evaluacion continua implementar planes de

mejora continua
basados en los
hallazgos de la
supervision y
evaluacion,
asegurando la
optimizacion del
desemperfio y la
conformidad con los
requisitos establecidos.

Tabla 5 Plantilla Proceso EDMO1 Fuente: Autor Propio

www.ucacue.edu.ec

Cuenca: Av. do Las Américas y Tarqui. @ Telf: 2830751, 2824365, 2826563 Axogues: Campus Universitario “Luis Cordero El Grandae”, [Frente al Torminal Terrestre],
Y Telf 593(7) 2201 - 13, 2243444, 2245-205, 2242-587 Cafars Chlle Antonio Avila Clavijo. (W Telf: 072235268, 072235870 San Pablo de la Trancal: Cdla. Unlversitaria
km. 72 Quinceava Este y Primera Sur (B Telf: 2424110 Macas: Av. Cap. José Villanueva s/n (W Telf: 2700392, 2700392
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e Disefio del proceso EDMO01
1 lecer | 0| eesenaseas
Realizar mejoras Jo iﬂ::::::zi' e >
1 gobemanza, politicas i
* y estructuras 5 5
1 + ¢Es adecuado el disefio organizativas, : . Z’OZSﬁsegural ?:
! + actual del sistema de < 3 \&T b,’emas r=————{
! . gobiemno de T1? . § se alineen con :
I . los objetivos 1
! . s estratégicos de la |
| . . empresa. ] 3.1 Supervisar y medir
I L - ' el desempefio del
' 1 sistema de gobiermo de
|
1
I
1

Asegurar la Gobernanza del Marco de Gestion de Tl

1. Evaluar el ~<4
F Sistema de {>
. |
1t oo S SR ! Ajustar objetivos y
& : volver a evaluar
: |
-
é 1.2 Documentar una
1.1 Kentificar e comprenssion de los
8 involucrarse requisitos y evaluar el disefio
continuamente con actual y futuro del gobierno
las partes interesadas de
de la empresa

2.Dingir el
Sistema de
Gobiermno de Ti

R e =

3.2 Asegurar el cumplimientd
con las paliticas, estandares
regulaciones aplicables.

3. Momitanzar
el Sistema de

————

(Los objetivos de
I&T estén
alineados con los
objetivos
estratégicos?

Gobierno de T1

O

fin

llustracion 4 Disefio EDMO1 Fuente: Autor Propio
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Descripcion de Actividades

Identificar partes interesadas: Se identifican e involucran continuamente a
las partes interesadas de la empresa para comprender sus requisitos y
expectativas en cuanto al gobierno de 1&T.

Evaluar el sistema de gobierno: Documentar una comprension de los
requisitos y evaluar el disefio actual y futuro del gobierno de 1&T
empresarial.

Definir politicas de gobernanza: Establecer principios de gobernanza,
politicas y estructuras organizativas alineadas con los objetivos
estratégicos de la empresa.

Alinear objetivos de I&T: Asegurar que los objetivos de I&T se alineen
con los objetivos estratégicos de la empresa.

Supervisar el desempefio: Supervisar y medir el desempefio del sistema de
gobierno de I&T mediante la implementacién de indicadores clave de
desempefio (KPI) y métricas.

Evaluar conformidad: Realizar auditorias y revisiones periodicas para
asegurar el cumplimiento con las politicas internas y las normativas
externas.

Implementar mejoras continuas: Desarrollar e implementar planes de

mejora continua basados en los hallazgos de la supervisién y evaluacion.
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4.14 APO12: Gestionar el Riesgos
La gestion de riesgos es crucial para identificar, evaluar y mitigar los riesgos
asociados con las tecnologias de la informacidn, por lo cual garantiza que los riesgos de
TI sean gestionados de manera proactiva, reduciendo la probabilidad de incidentes que

puedan afectar la continuidad del negocio y la seguridad de la informacion.

Este proceso es vital para mantener la estabilidad y la resiliencia de las

operaciones de Tl en EMMAIPC-EP

e Plantilla del Proceso catalizador APO12

DOMINIO APO12
NOMBRE DEL PROCESO Gestionar el Riesgos

EM AIP

ANAT RIRLIAN EL TAMBD ¥ SUICA

Gestion
25/07/2024

TIPO DE PROCESO
FECHA

Asegurar que los riesgos relacionados con la I&T se gestionen de
OBJETIVO manera eficiente y efectiva para minimizar el impacto negativo en la
organizacion.

DESTINARIOS Departamento de Tl
La institucidn necesita establecer un proceso de gestion de riesgos de

OBSERVACION TI para identificar, evaluar y mitigar los riesgos proactivamente.

Id. Actividad Entrada Salida Descripcion

Inicio Marco de Gestion
de Tl

2.1 Identificar riesgos Informacion Lista de riesgos Recopilar informacion
sobre riesgos identificados sobre riesgos
potenciales potenciales y evaluar y

clasificar los riesgos
identificados.

2.2 Analizar riesgos Lista de riesgos  Informe de Realizar un analisis
identificados analisis de riesgos  detallado del impacto
y la probabilidad de
los riesgos

identificados, y
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documentar los
resultados del analisis

de riesgos.
2.3 Planificar Informe de Planes de Desarrollar planes de
respuestas a los analisis de mitigacion y mitigacion y
riesgos riesgos contingencia contingencia,
asignando
responsabilidades y
recursos para la
implementacion de los
planes.
24 Implementar Planes de Registro de Ejecutar los planes de
respuestas a los mitigacion y implementacion mitigacion y
riesgos contingencia de planes contingencia,
monitoreando la
implementacion y
realizando ajustes
seguin sea necesario.
2.5 Monitorear y Registro de Informe de Supervisar la
revisar riesgos implementacion  monitoreo y efectividad de las
de planes revision de respuestas a los
riesgos riesgos, actualizar el

registro de riesgos y
ajustar las estrategias
segun sea necesario.

Tabla 6 Plantilla Proceso APO12 Fuente: Autor Propio

www.ucacue.edu.ec
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Disefio del proceso APO12

Gestionar el Riesgo

APO12

: Realizar un analisis
+detallado del impacto y la
- probabilidad del riesgo

Inicio

Recopilar informacion
sobre riesgos
potenciales.

.

(Es el riesgo significativo?

2.1 Identificar
Riesgos

2.2 Analizar
Riesgos

Evaluar y clasificar Documentar los resultados Revisar y ajustar el
los riesgos del analisis de riesgos. analisis de riesgos.
identificados.

Ejecutar los planes
de mitigacion y
contingencia.

Ajustar y mejorar
el plan, .

¢:Es viable el plan
de mitigacion?

2.3 Planificar
Respuestas alos p--
Riesgos

.
.
.
.
.
.

o
Desarrollar planes de Asignar
mitigacion y responsabilidades y
contingencia. recursos para fa
implementacion de
los planes.

24 Implementar
Respuestas a los

EEEERRRRRRD

: Monitorear la implementacion
y hacer ajustes segin sea
necesario.

Riesgos

2.5 Monitarear y
Revisar Riesgos

Supervisar la efectividad
de las respuestas a los

; Actualizar el registro
riesgos.

de riesgos y ajustar
las estrategias segin
sea necesario.

llustracion 5 Disefio APO12 Fuente: Autor Propio
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Descripcion de las Actividades

Identificar riesgos: Recopilar informacidén sobre riesgos potenciales y
evaluar y clasificar los riesgos identificados.

Analizar riesgos: Realizar un analisis detallado del impacto y la
probabilidad de los riesgos identificados, y documentar los resultados del
analisis de riesgos.

Planificar respuestas a los riesgos: Desarrollar planes de mitigacion y
contingencia, asignando responsabilidades y recursos para la
implementacion de los planes.

Implementar respuestas a los riesgos: Ejecutar los planes de mitigacion y
contingencia, monitoreando la implementacion y realizando ajustes segun
sea necesario.

Monitorear y revisar riesgos: Supervisar la efectividad de las respuestas a
los riesgos, actualizar el registro de riesgos y ajustar las estrategias segun

sea hecesario.
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4.15 APO10: Gestionar los Proveedores
La gestion efectiva de proveedores es esencial para asegurar que los servicios y
productos adquiridos cumplan con los estandares de calidad y sean entregados a tiempo.
APO10 facilita la gestion de relaciones con proveedores, garantizando que se obtengan

los mejores resultados en términos de costos, calidad y cumplimiento de plazos.

Esto es particularmente importante para EMMAIPC-EP, dado que la
optimizacion de recursos y la reduccion de costos operativos son metas corporativas

clave.

e Plantilla Proceso catalizador APO10

DOMINIO APO10
NOMBRE DEL PROCESO Gestionar los Proveedores

EM_AIPC

ARAR MR

Gestion
25/07/2024

TIPO DE PROCESO
FECHA

Optimizar el valor que la empresa obtiene de sus proveedores

OBJETIVO mediante la seleccidn, gestidn, evaluacion y desarrollo de relaciones
efectivas con proveedores. Esto incluye asegurar que los proveedores
entiendan y cumplan con los requisitos de la empresa, y que se
gestionen los riesgos asociados con los proveedores.

DESTINARIOS Departamento de Tl

La institucion necesita establecer un proceso de gestion de
OBSERVACION proveedores de Tl para asegurar la calidad, cumplimiento y eficiencia
en la entrega de servicios y productos

Id. Actividad Entrada Salida Descripcion
Inicio Marco de Gestion
de Tl
3.1 Definir la estrategia  Requisitos de Estrategia de Establecer politicas y
de gestion de servicios y gestion de procedimientos claros
proveedores productos proveedores para la seleccion y
gestion de
proveedores,

definiendo criterios
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3.2

3.3

3.4

35

3.6

Seleccionar
proveedores

Gestionar las
relaciones con los
proveedores

Evaluar el
desemperio de los
proveedores

Gestionar los
riesgos asociados

con los proveedores

Desarrollar
proveedores

Estrategia de
gestion de
proveedores

Proveedores
seleccionados

Informe de
gestion de
relaciones

Informe de
evaluacion de
desempefio

Plan de gestion
de riesgos

Proveedores
seleccionados

Informe de
gestion de
relaciones

Informe de
evaluacion de
desemperio

Plan de gestion de
riesgos

Plan de desarrollo
de proveedores

para evaluar y
seleccionar
proveedores.

Realizar un proceso de
seleccion de
proveedores basado en
los criterios
establecidos,
evaluando propuestas
y negociando términos
y condiciones.
Desarrollar y mantener
relaciones positivas y
productivas con los
proveedores,
coordinando reuniones
periddicas para revisar
el desempefio y
resolver problemas.
Implementar un
sistema de evaluacion
del desemperio de los
proveedores,
monitoreando y
midiendo el
cumplimiento de los
acuerdos de nivel de
servicio (SLA).
Identificar y mitigar
los riesgos asociados
con los proveedores,
asegurando que
cumplan con las
normativas y
estandares de la
empresa.

Fomentar la mejora
continua de los
proveedores,
proporcionando
retroalimentacion y
colaborando con ellos
para mejorar sus
procesos y productos.

Tabla 7 Plantilla Proceso APO10 Fuente: Autor Propio

www.ucacue.edu.ec
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Disefio del proceso APO10
........... ': Definir criterios para
% evaluar y seleccionar b REEREETEEETRD
‘ oveedores. ok %% 0 ‘ R 1
Establecer politicas : A 3 Revaluar propuestds ipléfaiitar sécion : . : Fo::f‘;\i!:‘:;adr:leé:m
y procedimientos . . 0 buscar nuevos® plementar S |mplementar up sistema  + i : i
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seleccion y gestion ) las Relaciones desempefo de los : cumplimiento de o
de proveedores ) con los o proveedores, E los acuerdos de :
: nivel de servicio

31 Definic la
Estrategia de
Gestion de
Proveedores

3.2 Seleccionar
Proveedores

APO10: Gestionar Proveedores

Realizar un
proceso de
seleccion de
proveedores
basado en los
criterios
establecidos.

Evaluar propuestas

y negociar términos
y condiciones.

Inicio

del proveedor?

Desarrollar y mantener
relaciones positivas y
productivas con los
proveedores.

Coordinar reuniones
periodicas para
revisar el desempeiio
y resolver problemas.

De

'
.
'
.
"
.
.
.
.
'
.
.
.
'
.

si

P

los Proveedares

1El desempefio del
proveedores
satisfactorio? ,
Eno .
N : B s
........ . Keovons
Revisat y ajustar Identificar y mitigar
los SLA o buscar los riesgos asociados
nuevos con los proveedores,
praoveedores.

fio de

3.5 Gestionar
los Riesgos
Asociados con
los Provieedores

_lh

3.6 Desarrollar
Proveedores

Proporcionar
retroalimentacion y

Asequrar que los colaborar con los

P d ¥ 25 Para mey
cumplan con las sus procesos y producto

normativas y
estandares de la

empresa.

llustracion 6 Disefio APO10 Fuente: Autor Propio
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Descripcion de Actividades

Definir la estrategia de gestion de proveedores: Establecer politicas y
procedimientos claros para la seleccion y gestion de proveedores,
definiendo criterios para evaluar y seleccionar proveedores.

Seleccionar proveedores: Realizar un proceso de seleccion de proveedores
basado en los criterios establecidos, evaluando propuestas y negociando
términos y condiciones.

Gestionar las relaciones con los proveedores: Desarrollar y mantener
relaciones positivas y productivas con los proveedores, coordinando
reuniones periddicas para revisar el desempefio y resolver problemas.
Evaluar el desempefio de los proveedores: Implementar un sistema de
evaluacion del desempefio de los proveedores, monitoreando y midiendo
el cumplimiento de los acuerdos de nivel de servicio (SLA).

Gestionar los riesgos asociados con los proveedores: Identificar y mitigar
los riesgos asociados con los proveedores, asegurando que cumplan con
las normativas y estandares de la empresa.

Desarrollar proveedores: Fomentar la mejora continua de los proveedores,
proporcionando retroalimentacion y colaborando con ellos para mejorar

sus procesos y productos.
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4.16 BAIOL: Gestionar Programas y Proyectos
El proceso BAIOL se centra en gestionar eficazmente los programas y proyectos
de TI para asegurar que se implementen de manera eficiente y efectiva, alineados con los

objetivos estratégicos de la organizacion.

¢ Plantilla de proceso catalizador BAO1

DOMINIO BAIOL
NOMBRE DEL PROCESO Gestionar Programas y

oyerts EM AIPC
TIPO DE PROCESO Gobierno el
e 25/07/2024

Asegurar que los programas y proyectos de TI se gestionen de
OBJETIVO manera integrada, coordinada y controlada para alcanzar los
resultados deseados dentro de los plazos y presupuestos establecidos..

DESTINARIOS Departamento de Tl

La institucion necesita establecer un proceso claro para la gestion de
OBSERVACION programas y proyectos de T para asegurar la alineacion con los
objetivos estratégicos y la eficiencia en la ejecucion de proyectos

Id. Actividad Entrada Salida Descripcién

Inicio Marco de Gestion
de Tl

4.1 Definir y mantener  Objetivos Marco de gestion  Establecer politicas y
un marco de estratégicos de  de proyectos procedimientos para la
gestion de la empresa gestion de programas y
proyectos proyectos, definiendo

rolesy

responsabilidades
claras para los equipos
de proyecto.

4.2 Iniciar programasy  Marco de Planes de Desarrollar planes de
proyectos gestion de proyecto proyecto detallados,
proyectos detallados asignar recursos y
establecer

cronogramas para la
ejecucion de

programas y
proyectos.
4.3 Gestionar el Planes de Informe de Priorizar y seleccionar
portafolio de proyecto progreso del proyectos basados en
proyectos detallados portafolio su alineacion con los
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objetivos estratégicos,
monitorear el progreso
de los proyectos y
realizar ajustes segun
sea necesario.

4.4 Gestionar la Informe de Registro de Supervisar y controlar
ejecucion de progreso del control de la ejecucion de los
proyectos portafolio proyectos proyectos para

asegurar el

cumplimiento de los
planes, identificando y
resolviendo problemas
y riesgos durante la
ejecucion del proyecto.

4.5 Cerrar programasy  Registro de Evaluaciones Realizar evaluaciones
proyectos control de post- post-implementacion,
proyectos implementacion documentar lecciones

aprendidas y mejores
practicas para futuros
proyectos.

Tabla 8 Plantilla Proceso BAIO1 Fuente: Autor Propio
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Disefio del proceso BAIO1
Definir roles y y . Supervisar y controlar la
responsabilidades claras para Reyisar y ajustar el ejecucion de los proyectos
los equipos de proyectos plan de proyecto. . para asegurar el
no . 44 Gestionar la cumplimiento de los planes.

procedimientos
para la gestion de

programas y
proyectos.

w R
3 .
g
>
g
a
> 4.1 Definir y Mantener
@ un Marco de Gestion de
£ Proyectos
e
m .
4
o .e
) .
© .
c .
2
-
]
o
-
e
g Establecer
politicas y

4.2 Iniciar
Programas y
Proyectos

Desarrollar planes

de proyecto
detallados. Asignar recursos
y establecer
cronogramas.

Implementar acciones

correctivas.

no

iEs viable el plan
de proyecto?

Priorizar y seleccionar
proyectos basados en
su alineacion con los

objetivos estratégicos.

4.3 Gestionar el
Portafolio de

Proyea&

Monitorear el progreso de
los proyectos y realizar
ajustes segun sea necesario.

progresando
segun lo
planeado?

Realizar ajustes y
mejoras.

¢El proyecto esta

Ejecucion de
Proyectos

¢El proyecto cumple
con los objetivos y
requisitos?

st

Identificar y resolver
problemas y riesgos
durante la ejecucion del

proyecto,
Realizar evaluaciones RERL
post-implementacion. ¥

Documentar lecciones
sprendidas y mejores
. practicas.

4.5 Cerrar
Programas y
Proyectos

Fin

llustracion 7 Disefio BAIO1 Fuente: Autor Propio
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Descripcion de Actividades

Definir y mantener un marco de gestion de proyectos: Establecer politicas
y procedimientos para la gestion de programas y proyectos, definiendo
roles y responsabilidades claras para los equipos de proyecto.

Iniciar programas y proyectos: Desarrollar planes de proyecto detallados,
asignar recursos y establecer cronogramas para la ejecucion de programas
y proyectos.

Gestionar el portafolio de proyectos: Priorizar y seleccionar proyectos
basados en su alineacién con los objetivos estratégicos, monitorear el
progreso de los proyectos y realizar ajustes segin sea necesario.
Gestionar la ejecucion de proyectos: Supervisar y controlar la ejecucion
de los proyectos para asegurar el cumplimiento de los planes, identificando
y resolviendo problemas y riesgos durante la ejecucion del proyecto.
Cerrar programas Yy proyectos: Realizar evaluaciones post-
implementacién, documentar lecciones aprendidas y mejores practicas

para futuros proyectos.
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4.17 DSSO01: Gestionar las Operaciones

La gestion de operaciones asegura que las actividades diarias de TI se realicen de

manera eficiente y efectiva. DSSO1 cubre la supervision, el control y el mantenimiento

de los sistemas de TI, garantizando la disponibilidad y el rendimiento éptimo de los

servicios de TI.

Este proceso es esencial para mantener la continuidad operativa y mejorar la

satisfaccion del cliente en EMMAIPC-EP.

o Plantilla de proceso catalizador DSS01

DOMINIO

NOMBRE DEL PROCESO Gestionar las Operaciones

TIPO DE PROCESO
FECHA

OBJETIVO

DESTINARIOS

OBSERVACION

Id. Actividad
Inicio
51 Planificar y

gestionar las
operaciones de Tl

DSS01

EM AIPC

ARAR N ELTAMROD ¥

Gobierno

25/07/2024

Asegurar que las operaciones de TI se gestionen y se controlen
adecuadamente para ofrecer servicios de TI confiables y eficientes,
maximizando la disponibilidad y el rendimiento de los sistemas y
aplicaciones

Departamento de Tl
La institucion necesita establecer un proceso claro para la gestion de

operaciones de TI, asegurando la eficiencia y efectividad en la
entrega de servicios y la resolucion de problemas.

Entrada Salida Descripcion

Marco de Gestion

de Tl
Objetivos Plan operativo de  Desarrollar planes
operativosde TI Tl operativos y

procedimientos para la
gestion diaria de los
sistemas y servicios de
TI, asignando recursos
y responsabilidades
para la gestion
operativa.
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5.2

5.3

5.4

9.5

5.6

Monitorear y
controlar las
operaciones de Tl

Gestionar
incidentes y
problemas

Gestionar
solicitudes de
servicio

Gestionar la
configuracion

Gestionar la
capacidad y el
rendimiento

Plan operativo
de Tl

Informes de
monitoreo y
control

Registro de
incidentes y
problemas

Informes de
gestién de
solicitudes

Base de datos de
configuracion

Informes de
monitoreo y
control

Registro de
incidentes y
problemas

Informes de
gestion de
solicitudes

Base de datos de
configuracion

Informes de
capacidad y
rendimiento

Implementar sistemas
de monitoreo para
supervisar el
rendimiento y la
disponibilidad de los
servicios de TI,
realizando controles
regulares para asegurar
el cumplimiento de los
SLA 'y detectar
problemas de manera
proactiva.

Establecer un proceso
para la gestion de
incidentes y problemas
gue minimice el
impacto en las
operaciones y acelere
la resolucion,
documentando y
analizando incidentes
y problemas para
identificar causas raiz
y prevenir
recurrencias.
Implementar un
sistema para la gestion
de solicitudes de
servicio que asegure
una respuesta oportuna
y efectiva a las
necesidades de los
usuarios, priorizando y
asignando solicitudes
de servicio de acuerdo
CON Su urgencia e
impacto.

Mantener una base de
datos de configuracién
actualizada que
documente la
infraestructura y los
componentes de TI,
realizando auditorias
regulares de la
configuracion para
asegurar la precision y
la integridad de la
informacion.

Evaluar y planificar la
capacidad y el
rendimiento de los
sistemas y servicios de
Tl para anticipar y
satisfacer las
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Tabla 9 Plantilla Proceso DSS01 Fuente: Autor Propio
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e Disefio del proceso DSS01
Priorizar y asignar
Desarrollar planes " [ solicitudes de
operativos y REEEEED . servicio de acuerdo Mantener una base de datos de
procedimientos para la * . . R I N2 . con su urgencia e configuracion actualizada que
gestion diaria de los Implememar‘ acciones no: ......... ; impacto, x Aas 13 infr tura y
% sistemas y servicios T Asignar recursos y correctivas, ko] Revisar y ajustor Ias s Implementar un : : los compo
. X responsabilidades g estrategias de S slstemVaA para la : -

. para la gestion resoludion g gestion de b
8 : operativa. g : solicitudes de S - S 7o
e 2 s : 5 .
° . ¢ £ servicio :
E 5 : 3 5.5 estionar la
4 . : <X Gastionar Configuracion Realizar auditorias

. ulares de la
o 5.1 Planificar y % 5.2Monitorear y Solicitudes de cc::gguvacién para
i Gestionar las o Controlar las 5.3 Gestionar Servicio s asequrar la
- Operaciones de Operaciones de Incidentes y precisiony la
g L } Problemas integridad de la |
= 2 >
g DR v g iLos incidentes estin 56 Gesponar

5 , resueltos % . fa Capacidad y g

§ satisfactoriamente? - t | e Rendimiento | .
Q : o :. Fin

Implementar sistemas
de monitoreo para
supervisar el
rendimiento y la
disponibilidad de los
servicio

Inicio

Establecer un proceso

Realizar controles para la gestion de Documentar y analizar
regulares para incidentes y problemas incidentes y problemas
asegurar el que minimice el para identificar causas
cumplimiento de impacto en las opera raiz y prevenir
losSLAy recurrencias,
detectar
problemas de

Implementar mejoras
en la gestion de
solicitudes.

Evaluar y planificar la
capacidad y el
rendimiento de los
sistemas y servicios de
Ti para anticipa

Implementar mejoras y
optimizaciones para
asegurar un rendimiento
optimo y eficiente

llustracion 8 Disefio DSS01 Fuente

: Autor Propio
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Descripcion de Actividades

Planificar y gestionar las operaciones de TI: Desarrollar planes operativos
y procedimientos para la gestion diaria de los sistemas y servicios de TI,
asignando recursos Yy responsabilidades para la gestion operativa.
Monitorear y controlar las operaciones de TI: Implementar sistemas de
monitoreo para supervisar el rendimiento y la disponibilidad de los
servicios de TI, realizando controles regulares para asegurar el
cumplimiento de los SLA y detectar problemas de manera proactiva.
Gestionar incidentes y problemas: Establecer un proceso para la gestion
de incidentes y problemas que minimice el impacto en las operaciones y
acelere la resolucién, documentando y analizando incidentes y problemas
para identificar causas raiz y prevenir recurrencias.

Gestionar solicitudes de servicio: Implementar un sistema para la gestion
de solicitudes de servicio que asegure una respuesta oportuna y efectiva a
las necesidades de los usuarios, priorizando y asignando solicitudes de
servicio de acuerdo con su urgencia e impacto.

Gestionar la configuracién: Mantener una base de datos de configuracion
actualizada que documente la infraestructura y los componentes de TI,
realizando auditorias regulares de la configuracion para asegurar la
precision y la integridad de la informacion.

Gestionar la capacidad y el rendimiento: Evaluar y planificar la capacidad

y el rendimiento de los sistemas y servicios de Tl para anticipar y satisfacer
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las demandas futuras, implementando mejoras y optimizaciones para

asegurar un rendimiento 6ptimo y eficiente.
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5. Conclusiones

La implementacién de un marco de gobierno y gestién de TI basado en
COBIT 2019 en EMMAIPC-EP ha demostrado ser esencial para mejorar
la alineacion de las operaciones de TI con los objetivos estratégicos de la
organizacion; esto ha permitido una mejor gestion de los recursos, una
mayor transparencia en los procesos y una optimizacion de los servicios
de TI.

Los procesos definidos y documentados han mejorado la eficiencia y
efectividad en la ejecucion de las tareas del departamento de TI, la clara
definicidn de roles y responsabilidades, junto con la implementacion de
indicadores de desempefio, ha permitido una supervision continua y una
rapida identificacion de areas de mejora.

La gestion de riesgos adecuada y la evaluacion constante de la
conformidad con las politicas y normativas internas y externas han
reducido significativamente los riesgos asociados con las operaciones de
TI, esto ha fortalecido la posicion de EMMAIPC-EP en términos de

cumplimiento normativo y ha asegurado la continuidad del negocio.

WWW, Ucacue, eailec
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6. Recomendaciones

Es fundamental continuar invirtiendo en la capacitacion y el desarrollo del
personal de TI para asegurar que estan al tanto de las Gltimas tendencias y
tecnologias, esto no solo mejora la competencia del equipo, sino que también
fortalece la capacidad de la organizacion para innovar y adaptarse a los cambios.
Se recomienda explorar la automatizacion de procesos repetitivos y manuales
dentro del departamento de TI, la automatizacion puede aumentar
significativamente la eficiencia operativa, reducir errores humanos y liberar
recursos para tareas mas estratégicas.

Establecer un sistema robusto de monitoreo y evaluacion continua para todos los
procesos de Tl es esencial, esto incluye la implementacion de herramientas de
monitoreo avanzadas que permitan una visibilidad en tiempo real del rendimiento

de los sistemas y la identificacion proactiva de problemas potenciales

WWW, Ucacue, eailec
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Anexo 1. Protocolo de Investigacion

IA. TITULO
Manual de procesos para el departamento de T1 de laempresa EMMAIPC-EP basado en COBIT
2019

B. DOMINIO, LINEA Y AMBITOS DE INVESTIGACION
Inteligencia de negocio

Tecnologia de Energia eléctricay Auditoria y seguridad informatica
informacién y tecnologias de Gobierno de Tl X
comunicacién informacion para la Gestidn de riesgo de Tl

Redes y comunicacion
Inteligencia de requerimientos
Arquitectura de Desarrollo de Software

innovacion y el
desarrollo sostenible

C. PLANTEAMIENTO DEL PROBLEMA
En la empresa Municipal de Agua Potable y Alcantarillado de Cafiar (EMMAIPC-EP), el

departamento de Tecnologias de la Informacion (T1) enfrenta desafios significativos en la
estandarizacion y optimizacidn de sus procesos, lo que resulta en ineficiencias operativas,
riesgo de errores y dificultades para alinear las operaciones de TI con los objetivos
estratégicos de la organizacion. La falta de un manual de procesos basado en un marco de
gobernanza de TI robusto, como COBIT 2019, limita la capacidad del departamento para
maximizar su contribucidn al éxito de la empresa y gestionar eficientemente sus recursos
tecnoldgicos. ( Cortés Fuentes, 2023)

El marco de trabajo COBIT 2019, reconocido globalmente por su eficacia en la gobernanza y
gestion de TI empresarial, ofrece un enfoque estructurado que podria ser fundamental para
abordar estos desafios. Sin embargo, la adaptacién e implementacion de sus practicas en un
entorno especifico como el de EMMAIPC-EP requiere una exploracion detallada y
contextualizada para asegurar la efectividad y la adecuacion cultural. (Tiglla Tumbaico &
Solis Acosta, 2022)

La creacion de un manual de procesos basado en COBIT 2019 permitiria establecer
procedimientos claros y medibles, mejorar la coordinacion dentro del departamento, y alinear
mas eficazmente las operaciones de T1 con las metas estratégicas de la empresa, impulsando
asi su rendimiento y eficiencia general. La necesidad de desarrollar este manual subraya la
importancia de esta investigacion para el fortalecimiento de la gobernanza de Tl en

EMMAIPC-EP, proponiendo soluciones concretas y adaptadas a su contexto especifico.

WWIW,UCHCUL, U, e




& Catdlica
de Cuenca

D. OBJETIVO GENERAL
Desarrollar un manual de procesos para el departamento de T1 de la empresa EMMAIPC-EP

basado en cobit 2019

E. OBJETIVOS ESPECIFICOS
1. Realizar una revision bibliografica sobre el marco de trabajo COBIT 2019 y otros
modelos de gobernanza de TI relevantes, para establecer una base tedrica sélida que

guie la adaptacion de los procesos en el departamento de T1 de la EMMAIPC-EP

2. Analizar la situacion actual del departamento de TI de la EMMAIPC-EP para

identificar las areas clave que requieren estandarizacion y optimizacion.

3. Adaptar las practicas y procesos del marco de trabajo COBIT 2019 para desarrollar un
manual especifico que responda a las necesidades y caracteristicas del departamento de
Tl de la EMMAIPC-EP.

F. JUSTIFICACION

Desarrollar un manual de procesos para el departamento de Tl en EMMAIPC-EP, utilizando el marco de
trabajo COBIT 2019, es fundamental para superar las deficiencias operativas y de gestién que enfrenta
actualmente la organizacion; mediante la estandarizacion y optimizacion de los procesos de TI, se lograra
no solo una mejor alineacion con los objetivos estratégicos sino también una reduccidn significativa de

los riesgos asociados con el manejo de la informacidn y la tecnologia.

La estandarizacion de procesos en el departamento de TI de EMMAIPC-EP mediante la implementacion
de COBIT 2019 es crucial para asegurar un uso mas eficaz y estratégico de los recursos tecnoldgicos,
aspecto fundamental en una entidad clave en la infraestructura de servicios publicos; ademas, este marco
incrementard la gobernanza y gestion de Tl, capacitando a la organizacion para enfrentar de manera mas
efectiva los desafios tecnoldgicos actuales y futuros y proporcionando al personal de TI las herramientas
y conocimientos necesarios para administrar y mejorar continuamente los procesos de TI, lo cual
potenciara la eficiencia operativa y fortalecera la imagen de EMMAIPC-EP como una entidad

competente y bien gestionada.

G. ALCANCE

El alcance de este proyecto incluye el disefio y desarrollo de un manual de procesos especifico
para el departamento de Tl de EMMAIPC-EP, adaptando y aplicando los principios y préacticas

del marco de trabajo COBIT 2019 para mejorar la gobernanza y gestién de Tl en la organizacion;
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se realizara un diagnostico inicial para identificar las areas de mejora, seguido de la creacién del
manual que abarcara procedimientos estandarizados, pautas de seguridad y estrategias de

alineacion con los objetivos estratégicos de la empresa.

H. CONCEPTOS RELACIONADOS

Procesos

Se define como un conjunto de actividades interrelacionadas o interactuantes que
transforman entradas en salidas con el objetivo de agregar valor; estos procesos estan
disefiados para ser repetibles y consistentes, permitiendo asi que una organizacion
alcance resultados especificos de manera eficiente. (Fabara Lépez & Quiroga Chauca,
2020)

Gestion de Proceso

Es una disciplina orientada a mejorar el rendimiento empresarial mediante la
identificacion, disefio, documentacion, implementacion, monitoreo y control de los
procesos de negocio para lograr resultados consistentes y previsibles; se enfoca en la
eficiencia y efectividad de estos procesos a través de un enfoque sistematico que busca
optimizar y alinear las operaciones con las estrategias y objetivos de la organizacion.
(Carrascal M & Garcerant T, 2020)

Procesos de Gestion de Proyectos de Tl

Los procesos de gestion de proyectos de tecnologia de la informacion (T1) comprenden
una serie de actividades sistematicas y coordinadas que se llevan a cabo para planificar,
ejecutar, monitorear y controlar proyectos relacionados con la implementacion,
actualizacién o mejora de sistemas, aplicaciones o infraestructuras de TI; estos procesos
abarcan desde la definicion de los objetivos y alcances del proyecto, la asignacion de
recursos y la programacion de actividades, hasta el seguimiento del progreso, la
identificacion y gestion de riesgos, y la comunicacion con todas las partes interesadas

involucrada. (Torres Rengifo, 2023)
Gestion de Tl

La gestion de T se refiere al conjunto de practicas, procesos y herramientas utilizadas
para planificar, implementar, monitorear y controlar los recursos y servicios de
tecnologia de la informacion dentro de una organizacion; su objetivo principal es

garantizar que la infraestructura tecnologica y los sistemas de informacion sean
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utilizados de manera efectiva para satisfacer las necesidades del negocio, maximizando
el valor agregado y minimizando los riesgos asociados con el uso de la tecnologia. (

Berdejo Blanco, uninorte.edu.co, 2020)

Para llevar a cabo una gestion de Tl exitosa, es fundamental establecer procesos solidos
de gobierno, asegurando que haya claridad en los roles y responsabilidades dentro del
departamento de T1 y en toda la organizacion. Esto incluye la definicion de politicas y
procedimientos, la asignacion adecuada de recursos, la implementacion de controles de
seguridad y la evaluacion continua del desempefio para garantizar la alineacion con los

objetivos estratégicos de la empresa. (Rivel Villalobos , 2019)

Es un marco de trabajo de gobierno y gestion de TI desarrollado por ISACA que
proporciona a las organizaciones un conjunto de principios, practicas, modelos y
herramientas para ayudarlas a lograr sus objetivos estratégicos y a optimizar el valor de
sus inversiones en tecnologia de la informacion. Este marco se basa en cinco principios
fundamentales: cumplimiento de objetivos, habilitacion de un enfoque holistico,
aplicacién de un marco integrado, un enfoque holistico de gobierno y gestion, y

separacion de gobierno y gestion. (Carrascal M & Garcerant T, 2020)

Una de las caracteristicas clave de COBIT 2019 es su enfoque en la alineacion entre TI
y el negocio, asegurando que las actividades de TI estén alineadas con los objetivos
estratégicos y las prioridades del negocio. Ademas, COBIT 2019 proporciona un marco
estructurado para la gestion de riesgos y el control interno en el &mbito de la tecnologia
de la informacion, ayudando a las organizaciones a identificar, evaluar y mitigar los
riesgos relacionados con sus activos de Tl y a garantizar la integridad, confidencialidad
y disponibilidad de la informacion. (Tiglla Tumbaico & Solis Acosta, 2022)
Dominios de COBIT 2019

Evaluar, Dirigir y Supervisar (EDS): Este dominio se centra en evaluar y dirigir la
estrategia de Tl, asegurando que la direccién de la organizacion comprenda y apruebe
laestrategia de Tl y que se supervise su implementaciéon de manera efectiva. (Berdejo

Blanco, 2020)

Alinear, Planificar y Organizar (APO): APO se enfoca en alinear la estrategia de Tl conlos
objetivos del negocio, planificar y organizar los recursos de Tl de manera eficaz, y
garantizar que las capacidades de Tl se adapten a las necesidades presentes y futuras

dela organizacion. (Rivel Villalobos , 2019)
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3. Construir, Adquirir e Implementar (BAI): Este dominio aborda la construccion,
adquisicion e implementacion de soluciones de Tl y servicios, asegurando que se
realicen de manera eficiente, efectiva y con una adecuada gestion de riesgos. (Torres
Rengifo, 2023)

4. Entregar, Servicios y Soporte (DSS): DSS se centra en la entrega continua de servicios
de Tl y en el soporte operativo de sistemas y aplicaciones, asegurando que se cumplan
los niveles de servicio acordados y que se resuelvan de manera oportuna y eficiente los

incidentes y problemas. (Calero Zurita, 2022)

5. Monitorear, Evaluar y Valorar (MEA): ElI dominio MEA se ocupa de monitorear y
evaluar el desempefio de T, asegurando que se realicen evaluaciones periddicas de los
procesos y controles de TI, y que se realice una valoracion continua del valor agregado

por la inversion en tecnologia de la informacion. (Torres Rengifo, 2023)

I. TRABAJOS RELACIONADOS

En un estudio realizado por Maria Leén titulado “ANALISIS DE LA IMPLICACION DE
COBIT 2019 EN LOS PROCESOS DE EVALUACION PROFESORAL PARA LA
FACULTAD DE INGENIERIA DE LA UNIVERSIDAD COOPERATIVA DE COLOMBIA
CAMPUS CALI ” en la cual realiza la implementacién de un modelo de gobierno respaldado
en COBIT 2019 ha permitido al campus Cali de la Universidad Cooperativa de Colombia
obtener ventajas competitivas y alinearse efectivamente con las metas educativa, también
proporciona herramientas para monitorear y gestionar las actividades desde T1 con la
elaboracion de un sistema de gobierno para la evaluacion profesoral, se han definido procesos
de evaluacion que generan indicadores relevantes para la toma de decisiones centradas en

mejorar el desemperfio docente. (Leon Morales, 2021)

Esta investigacion proporciona evidencia sélida sobre como la implementacion de COBIT 2019

como marco de referencia puede conducir a mejoras significativas en la gestion de procesos.

Para Andrés Cortes que desarrollo un articulo con nombre “PROPUESTA DE METODO
BASADO EN COBIT 2019, PARA LA EVALUACION DE PROCESOS TECNOLOGICOS
EN LA MUNICIPALIDAD DE CARRILLO, en este estudio presenta un método basado en
COBIT 2019 para evaluar los procesos tecnolégicos en la Municipalidad de Carrillo, Costa

Rica, en respuesta a los cambios normativos en la gobernanza de las Tecnologias de

WWIW,UCHCUL, U, e




& Catdlica
de Cuenca

Informacion y Comunicacion desde enero de 2022. Utilizando COBIT 2019 como referencia,
este método proporciona una guia para evaluar la evolucion tecnoldgica y el cumplimiento de
estandares en la Municipalidad, identificando acciones de mejora y brechas de cumplimiento
esenciales para el crecimiento institucional y la madurez en la gobernanza de las TIC. ( Cortés
Fuentes, 2023)

Este enfoque ofrece una valiosa herramienta para evaluar los procesos tecnologicos en las
organizaciones, garantizando el cumplimiento normativo y promoviendo una gestion

estratégica de las TIC para el beneficio publico.

De igual manera Hipatia Calero realizo una investigacion en la Universidad Estatal Peninsula
de Santa Elena, con el titulo de “PROPUESTA DE UNA GUIA PARA LA GESTION DE
PROYECTO CON EL MODELO COBIT 2019 — CASO DE ESTUDIO: DEPARTAMENTO
DE INFORMATICA Y TECNOLOGIA DEL GAD DE SANTA ELENA”, la metodologia de
estudio se dividio en cuatro fases adaptadas del libro de Implementacion COBIT 2019:
motivadores y estado actual, planificacion, ejecucion y monitoreo, y cierre. Se llevaron a cabo
andlisis de evaluaciones que identificaron oportunidades de mejora, lo que resulté en la
creacion de diagramas de flujo de procesos, procedimientos y actividades, asi como en la

elaboracion de formatos esenciales para la gestion de proyectos. (Calero Zurita, 2022)

Esta investigacion proporciona un precedente valioso es decir muestra como se aplico COBIT
2019 en un contexto similar al tema de tesis lo que te brinda ideas sobre como implementar
este marco de referencia de manera efectiva. Asi mismo extraer lecciones y buenas practicas
de la metodologia utilizada en esta investigacion, asi como de los procesos de analisis, disefio

y evaluacién que se llevaron a cabo.

J. METODOLOGIA

Enfoque de la investigacion

La presente investigacion tiene un enfoque mixto ya que combina elementos cuantitativos y
cualitativos, permitiendo asi abordar las complejidades del tema desde diversas perspectivas y

obtener una comprension integral de los procesos de TI.
Nivel de la investigacion

La investigacion es descriptiva por lo que busca describir las caracteristicas o fenémenos
presentes en una poblacién o contexto especifico, lo cual seria Gtil para comprender en detalle

los procesos actuales del Departamento de Tl de la EMMAIPC-EP e identificar areas de mejora.
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K. CRONOGRAMA DE ACTIVIDADES

ACTIVIDAD

MES

I v |V

VI

MEDIOS DE
VERIFICACION

Realizar una revision bibliografica sobre el marco de trabajo COBIT 2019 y otros
modelos de gobernanza de T relevantes, para establecer una base teérica sélida que guie
la adaptacion de los procesos en el departamento de T1 de la EMMAIPC-EP

1.1.

Fundamentacién Tedrica

Primer capitulo de la Tesis
Revisién de literatura
académica y cientifica
relacionada con el tema de
investigacion.

1.2.

Diagnostico Situacional

Segundo capitulo
Recopilacion de datos y
evidencias sobre el estado
actual de la situacion objetode
estudio.

Analizar la situacion actual del departamento de T1 de la EMMAIPC-EP para identificar
las areas clave que requieren estandarizacion y optimizacion.

2.1.

Marco metodolégico

Tercer capitulo de la Tesis.
Seleccidn de enfoque de
investigacion (cualitativo,
cuantitativo o mixto) y disefio
de la investigacion.

Identificacién y justificacion
de las técnicas de recoleccion
de datos més apropiadas
(entrevistas, encuestas,
analisis documental, etc.

Adaptar las précticas y procesos del marco de trabajo COBIT 2019 para desarrollar un
manual especifico que responda a las necesidades y caracteristicas del departamento de

Tl de la EMMAIPC-EP.

3.1

Desarrollo de la propuesta

Cuarto capitulo de la Tesis.
Elaboracion del Manual de
Procesos para el
Departamento de T basado
en COBIT 2019.

3.2.

Conclusiones y recomendaciones

Seccion de conclusiones y
recomendaciones de laTesis.
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Anexo 2. Certificado de Ingles

ABSTRACT

This research work entitled "Development of a Process Manual for the IT
Department Based on COBIT 2019, at EMMAIPC-EP.” aims to develop a proposal for a
process manual for the IT department to standardize and optimize operational processes
and technology management. This manual seeks to improve the efficiency and
effectiveness of IT management, align processes with the organization’s strategic
objectives, and ensure compliance with international regulations and standards. The
starting point was the analysis of the key concepts in IT governance and management. as
well as an exhaustive review of the domains and processes proposed by COBIT 2019,
including the goals cascade and an evaluation of the maturity level of the current
processes in the IT department of EMMAIPC-EP, Subsequently, the department’s current
state was diagnosed, identifying the key areas that require improvement and alignment
with the company’s strategic objectives. Based on these findings, the critical services and
processes that should be documented and standardized in the manual were established,
specifying the function, responsible parties, and execution guidelines for each process,

according to the best practices recommended by COBIT 2019.

Keywords: COBIT 2019, process manual, process management.
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Anexo 3. Entrevista al encargado de TI
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Entrevista dirigida al encargado del departamento informatico de la
empresa EMMAIPC-EP.

Estimado Jefe de T, su vision y conocimiento son fundamentales para el desarrolio
adecuado de un manual de procesos para el departamento de ti de la empresa EMMAIPC-
EP basado en COBIT 20189.

1.

{Podria describir su rol actual y responsabilidades principales dentro del
departamento de TI?

El rol actual en el departamento de Tl de EMMAIPC-EP es del encargado del drea
de TI. Las responsabilidades principales incluyen la supervision de la
infraestructura tecnoldgica, la gestién de proyectos de Tl, el aseguramiento de la
seguridad de la informacidn, la coordinacion del soporte técnico, y la
implementacidon de nuevas tecnologias y soluciones para mejorar la eficiencia
operativa.

Desde su perspectiva, {cudles son los puntos fuertes de los procesos de Tl
actuales en EMMAIPC-EP?

Incluyen del equipo de soporte técnico, la robusta infraestructura que respalda las
operaciones diarias, y la disposicién del personal para adoptar nuevas tecnologias.
Ademas, la implementacion de soluciones en la nube ha mejorado
significativamente la accesibilidad y la colaboracion entre las distintas areas de la
organizacion,.

¢Cudles considera que son las principales dreas de mejora en los procesos de TI
actuales?

Las principales dreas de mejora en los procesos de Tl actuales incluyen la
necesidad de una mejor documentacion y estandarizacion de procesos, la
optimizacion de recursos tecnolégicos y humanos, y la implementacién de un
marco de gobernanza sélido como COBIT 2019.

¢Existen procesos que frecuentemente causen cuellos de botella o ineficiencias?
¢Podria describir esos procesos y las situaciones que se presentan?

Existen procesos que frecuentemente causan cuellos de botella, como la gestion
de incidencias y solicitudes de soporte, que a menudo se ven retrasadas debido a
la falta de un sistema de seguimiento eficiente,

La falta de documentacion adecuada y la dependencia en el conocimiento
individual del personal también generan ineficiencias, ya que no siempre hay un
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procedimiento claro a seguir, lo que puede resultar en tiempos de respuesta
inconsistentes.

¢Coémo esta organizada actualmente la documentacién de los procesos de TI?
¢Cree que esta documentacion es suficiente y efectiva?

Actualmente, la documentacién de los procesos de Tl estéd organizada de manera
fragmentada y no estd completamente estandarizada.

¢En términos de cumplimiento y estandares, ¢hay algin drea donde sienta que el
departamento podria mejorar?

Se tiene familiaridad con el marco COBIT 2019, y se considera que su integracion
seria muy beneficiosa para los procesos de TI. Aspectos como la gobernanza y
gestion de riesgos, la alineacidn de las estrategias de Tl con los objetivos
empresariales y la mejora continua a través de la supervision y evaluacion de los
procesos serian especialmente valiosos.

¢Cuadl es tu nivel de familiaridad con el marco COBIT 2019?

Se tiene familiaridad con varios estdndares para la gestion de procesos de Tl,
incluyendo ITIL y ISO/IEC 20000.

¢éCudles son los aspectos de COBIT 2019 que considera mas beneficiosos para

integrar en nuestros procesos de TI?

Se considera que las normativas de COBIT 2019 serian muy beneficiosas para el
mejoramiento de los procesos organizacionales dentro del departamento. En
particular, se enfocaria en la implementacién de politicas de gobernanza de Tl, la
gestion de riesgos y la alineacion de los objetivos de TI.
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Anexo 4 . Certificado Turniting

titulacion
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