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RESUMEN

El Gobierno Autonomo Descentralizado Intercultural y Participativo del Canton Suscal
(GADIPCS) presta servicios digitales recaudacion tributaria, catastro, registro de la propiedad,
portal web y sistemas internos que dependen de una infraestructura tecnoldgica sin procedimientos
formales para su restablecimiento ante interrupciones. Esta investigacion tuvo como objetivo
disefiar un Plan de Continuidad de Negocio basado en la norma ISO 22301:2019 para dichos
servicios. Se adoptdé un enfoque cualitativo con disefio de estudio de caso Unico, de nivel
descriptivo y orientacion diagndstica, aplicando una lista de verificacion de 66 controles de la
ISO/IEC 27002:2022, la revision documental y el inventario y analisis de riesgos de los activos
tecnologicos con la metodologia MAGERIT version 3. El diagnostico evidencio un cumplimiento
global del 60,6 %, con capacidades técnicas instaladas pero un 20 % en continuidad de las
actividades institucionales y cumplimiento nulo en gestion de incidentes. De 36 activos
inventariados se identificaron 15 criticos; el acceso no autorizado al firewall perimetral alcanzo
nivel critico y la dependencia de un Unico proveedor de conectividad, nivel alto. La propuesta
(PCN-GADIPCS-001) define salvaguardas que reducen el riesgo promedio de 14,3 a 6,4,
parametros de recuperacion por servicio con la recaudacién tributaria como prioridad uno (RTO
de 8 horas, RPO de 4 horas), estrategias de continuidad, un equipo con roles y suplentes, niveles
de severidad y criterios de activacion, un procedimiento de respuesta en cinco fases, un programa

anual de pruebas y formatos operativos, con trazabilidad a las clausulas 4 a 10 de la norma.

Palabras clave: continuidad de negocio, 1SO 22301, servicios digitales, gobierno

autonomo descentralizado, analisis de riesgos.



ABSTRACT
The Decentralized, Intercultural, and Participatory Autonomous Government of the Suscal Canton
(GADIPCS) provides digital services for tax collection, cadastras management, property
registration, its website, and internal systems that rely on a technological infrastructure lacking
formal procedures for recovery in the event of disruptions. The study aimed to design a Business
Continuity Plan based on the 1SO 22301:2019 standard for these services. A qualitative approach
was adopted, using a single-case study design with a descriptive level and diagnostic orientation,
applying a checklist of 66 controls from ISO/IEC 27002:2022, documentary review, and an
inventory and risk analysis of technological assets using the MAGERIT version 3 methodology.
The assessment revealed an overall compliance rate of 60.6 %, with technical capabilities in place
but 20% compliance with the continuity of institutional activities and zero compliance with
incident management. Of the 36 assets inventoried, 15 were identified as critical; unauthorized
access to the perimeter firewall reached a critical level, and reliance on a single connectivity
provider reached a high level. The proposal (PCN-GADIPCS-001) defines safeguards that reduce
the average risk from 14.3 to 6.4, service-specific recovery parameters, with tax collection as the
top priority (8-hour RTO, 4-hour RPO), continuity strategies, a team with designated roles and
alternates, severity levels and activation criteria, a five-phase response procedure, an annual testing

program, and operational forms, all traceability to clauses 4 through 10 of the standard.

Keywords: business continuity, ISO 22301, digital services, decentralized autonomous

government, risk analysis.
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INTRODUCCION
Los servicios digitales del Gobierno Auténomo Descentralizado Intercultural y
Participativo del Cantén Suscal (GADIC SUSCAL), como la recaudacion tributaria, el catastro,
el registro de la propiedad y el portal web institucional, dependen de una infraestructura
tecnoldgica que puede interrumpirse por fallas, ciberataques o desastres. Al no existir
procedimientos formales para restablecerlos, la institucion se expone a tiempos de recuperacion

prolongados, pérdida de informacion y afectacién de la atencion a la ciudadania.

Frente a esta situacion, el presente trabajo disefia un Plan de Continuidad de Negocio
basado en la norma ISO 22301:2019 para los servicios digitales del GADIC SUSCAL, a partir de
un diagnéstico de la situacion actual, el inventario y analisis de riesgos de los activos
tecnoldgicos con la metodologia MAGERIT y un Anélisis de Impacto al Negocio.

El documento se organiza en cuatro capitulos: el Capitulo | plantea el problema, los
objetivos y el alcance; el Capitulo Il desarrolla el marco tedrico; el Capitulo Il presenta la
metodologia y los resultados del diagndstico; y el Capitulo 1V contiene la propuesta del plan,

seguida de las conclusiones, recomendaciones, referencias y anexos.



CAPITULO |

1.1  Planteamiento del problema

En el contexto actual de transformacién digital, las instituciones publicas han incorporado
de manera progresiva tecnologias de la informacion para optimizar sus procesos administrativos,
mejorar la eficiencia operativa y fortalecer la atencion a la ciudadania. La modernizacion de la
gestion pablica puede atribuirse al proceso de digitalizacién, sin embargo, se ha producido una
dependencia excesiva en los sistemas informaticos, plataformas digitales y servicios
tecnoldgicos, convirtiéndolos en aspectos criticos para el funcionamiento de las instituciones
(United Nations Department of Economic and Social Affairs, 2024).

Esta dependencia de la tecnologia pone a las instituciones en riesgo de muchas maneras
que pueden interrumpir las operaciones normales. Estudios recientes muestran que fallos en la
infraestructura tecnoldgica, cortes de energia, amenazas cibernéticas o incluso un error de un
empleado pueden generar interrupciones en los servicios digitales y afectar el acceso a la
informacion y la prestacion de servicios publicos (Elliott et al., 2010). Estas interrupciones
pueden causar pérdida de ingresos y generar una percepcion negativa de los servicios
gubernamentales. También pueden erosionar la confianza que los ciudadanos depositan en su

gobierno.

En tales casos, la gestion de la continuidad del negocio estd completamente integrada en
las organizaciones actuales, ya que les ayuda a planificar, reducir y responder a las
interrupciones. Muchos estudios indican que la planificacién formal de la continuidad es
fundamental, ya que la incapacidad de una organizacion para recuperarse rapidamente de un
incidente aumenta el tiempo de inactividad y afecta negativamente las operaciones en curso
(Torabi et al., 2016).

En lo que respecta a las autoridades locales, este problema es aln mas critico porque los
servicios digitales desempefian un papel fundamental en la administracién y recaudacion de
ingresos, en la prestacion de servicios a la ciudadania y en la gestion de datos institucionales. En

el caso del GADIC SUSCAL, los servicios digitales que sostienen sus procesos institucionales,



administrativos y de servicio publico principalmente el sistema de recaudacion de tasas e
impuestos, el sistema de catastros y avaluos, el portal web institucional con sus formularios en
linea y servicios de transparencia, y la infraestructura tecnoldgica que los soporta han presentado
interrupciones ocasionadas por cortes de energia eléctrica, fallas de conectividad y problemas en
los servidores. Cuando estos eventos ocurren, la recuperacién de los servicios se realiza de
manera empirica, pues depende del conocimiento individual del personal técnico y no de
procedimientos documentados ni de tiempos de recuperacion definidos, por lo que el
restablecimiento puede extenderse desde varias horas hasta mas de un dia. Estas interrupciones
paralizan la recaudacion y los trdmites que dependen de los sistemas, generan reclamos
ciudadanos por la falta de atencion oportuna y ocasionan retrasos operativos y potenciales
pérdidas econdmicas para la institucion, sin que exista un registro formal de incidentes que

permita dimensionar su impacto real.

La ausencia de un plan estructurado dificulta la identificacion de los servicios esenciales,
la definicidn de tiempos objetivos de recuperacion, la asignacion de responsabilidades y el
disefio de estrategias para hacer frente a incidentes. Esto puede provocar la interrupcion de
servicios cruciales, afectar la gestion institucional y representar una amenaza para la integridad

de la informacion.

Por lo tanto, se requiere disefiar un plan de continuidad del negocio alineado con la
norma ISO 22301 para los servicios digitales del GADIC SUSCAL, que fortalezca la capacidad
de la institucién para prevenir, responder y recuperarse de incidentes disruptivos, y que
contribuya a mantener la continuidad de los servicios mientras se desarrolla la resiliencia

organizacional.

Formulacion del problema

Actualmente, el GADIC SUSCAL no cuenta con un Plan de Continuidad de Negocio
estructurado para sus servicios digitales, lo que representa una debilidad institucional ante
posibles eventos disruptivos como fallas tecnoldgicas, cortes de energia, incidentes de
ciberseguridad, errores humanos o pérdida de conectividad. Esta situacion resulta especialmente
critica considerando que los servicios digitales son fundamentales para la gestion administrativa,



la atencién ciudadana, el acceso a la informacion institucional y la continuidad operativa de los

procesos publicos.

La ausencia de un plan formal basado en la norma ISO 22301 limita la capacidad del
GADIC SUSCAL para identificar servicios criticos, establecer responsables, definir tiempos de
recuperacion, organizar procedimientos de respuesta y reducir el impacto de interrupciones
tecnoldgicas. Por ello, se vuelve necesario disefiar un Plan de Continuidad de Negocio que
permita fortalecer la resiliencia institucional y garantizar la disponibilidad de los servicios

digitales ante situaciones adversas.

¢Cdémo debe estructurarse un Plan de Continuidad de Negocio basado en la norma ISO
22301 para fortalecer la continuidad de los servicios digitales del GADIC SUSCAL frente a

eventos disruptivos?

1.2 Antecedentes de la Investigacion

En un escenario global, Religia y Utama (2024), en su trabajo titulado "Un Marco
Innovador para el Plan de Continuidad del Negocio en Organizaciones del Sector Publico",
propone la integracion de la norma ISO 22301:2019 y la guia NIST SP 800-34 Rev. 1 para
contextualizar los planes de continuidad de negocio de las organizaciones del sector publico. La
relevancia del estudio radica en que considera la continuidad de los servicios publicos desde el
punto de vista tecnolégico, reconociendo que, ante escenarios disruptivos, los sistemas de
informacion son vitales para mantener el funcionamiento de las instituciones. Esto explica por
qué proporciona una referencia metodoldgica para este proyecto preliminar, dado que GADIC
SUSCAL también necesita desarrollar un Plan de Continuidad del Negocio con el objetivo de

salvaguardar sus servicios digitales.

En otro ejemplo, Dakic et al. (2024), escriben sobre “Planificacion de la Continuidad del
Negocio (BCP) y Planificacion de la Recuperacion ante Desastres (DRP)”, y describen la
planificacion de la continuidad del negocio y la recuperacién ante desastres. Este aspecto
establece prioridades para la preservacion de operaciones y la recuperacion de la organizacion
después de una interrupcion. El estudio analiza aspectos como la evaluacion del riesgo, el
analisis del impacto empresarial, asi como las estrategias de recuperacion, y son muy
importantes para el disefio del Plan de Continuidad del Negocio de GADIC SUSCAL,



particularmente en la especificacion de métodos y procedimientos para la restauracion de

servicios digitales esenciales.

En el contexto nacional, Santos (2024), en el trabajo “Desarrollo del plan de continuidad
de negocio de acuerdo a los estandares vigentes, para el data center de la carrera de
Computacioén, de la Universidad Politécnica Salesiana, Sede Quito”, desarrolla un Plan de
Continuidad de Negocio para un centro de datos académico, considerando normas como 1SO
22301, COBIT e ITIL. El proyecto incluye analisis de impacto al negocio, evaluacién de riesgos,
identificacién de amenazas logicas, fisicas y humanas, asi como planes de recuperacion de
desastres y contingencia. Este antecedente es pertinente porque ofrece una referencia ecuatoriana
para estructurar un BCP aplicado a infraestructura tecnoldgica, lo cual se relaciona con los
servicios digitales del GADIC SUSCAL.

A nivel local/provincial, Buscan et al. (2022), en el estudio “Modelo de plan de
continuidad de negocio de las Cooperativas segmento B del canton Cafiar”, desarrollaron un
modelo de Plan de Continuidad de Negocio para cooperativas de ahorro y crédito del cantdn
Canfiar. El trabajo tuvo como propdsito disefiar un modelo basado en estandares reconocidos para
garantizar la continuidad de los servicios ofrecidos por estas instituciones, incluyendo el estudio
tedrico de normativas, el diagndéstico de la situacion actual y la construccién de una herramienta
preventiva para responder ante incidentes. Este antecedente es especialmente relevante para el
anteproyecto, ya que se desarrolla en el contexto provincial de Cafiar y ofrece una referencia

cercana para aplicar la continuidad de negocio a servicios tecnoldgicos e institucionales.

1.3 Justificacion de la investigacion

Este proyecto es necesario para fortalecer la operacion continua de los servicios digitales
de GADIC SUSCAL. Esto se debe a que la institucion ofrece servicios en linea, formularios e
informacion procesal transparente que dependen de recursos tecnologicos para asistir a los
ciudadanos. Por lo tanto, se requieren sistemas digitales ininterrumpidos para facilitar la
operacién continua de la gestién municipal, el servicio publico y el acceso y consulta de los

servicios institucionales.

Desde un punto de vista tecnoldgico, la integracién de un plan de continuidad del negocio

ayuda a una organizacion a estructurar procesos para identificar funciones esenciales, evaluar



riesgos, cuantificar efectos, determinar prioridades de recuperacion y disefiar mecanismos de
respuesta a diversos incidentes. ISO 22301 presenta una estructura para que las organizaciones
reconozcan interrupciones y realicen analisis de impacto para planificar e implementar medidas
para anticipar y tratar riesgos, y centrarse en la recuperacion de interrupciones imprevistas,

incluidos desastres naturales e incidentes cibernéticos.

El proyecto ayudara al GADIC SUSCAL mediante la provisién de una propuesta técnica
que limite la necesidad de improvisar al abordar incidentes tecnoldgicos, mejore la gestion de la
prevencion de riesgos y aumente la capacidad de recuperacion de los servicios digitales.
Ademas, el estudio tendra valor académico y metodoldgico porque combinara la revision
conceptual, la evaluacion institucional y el disefio de un Plan de Continuidad del Negocio (PCN)
basado en ISO 22301, cuya validacion se realizara mediante la revision de la propuesta por parte

de los responsables del area de tecnologias de la informacion del GADIC SUSCAL.

1.4 Objetivos

Objetivos General

Diseniar un Plan de Continuidad de Negocio basado en la ISO 22301 para los servicios
digitales del GADIC SUSCAL, mediante diagndstico de la situacion actual de los servicios
digitales, el andlisis de impacto al negocio y la evaluacién de riesgos, y la definicion de
estrategias de prevencion, respuesta y recuperacion, con el fin de fortalecer la disponibilidad

operativa y la resiliencia tecnologica institucional ante eventos disruptivos.
Objetivos Especificos

- Realizar un estudio teorico sobre continuidad de negocio, servicios digitales, riesgos
tecnologicos, andlisis de impacto al negocio, recuperacion ante desastres y norma ISO
22301, con el fin de establecer la base conceptual y metodoldgica del proyecto.

- Diagnosticar la situacién actual de los servicios digitales del GADIC SUSCAL,
identificando activos tecnoldgicos, procesos criticos, amenazas, vulnerabilidades, riesgos
y dependencias operativas que puedan afectar la continuidad de los servicios

institucionales.



Realizar el analisis de riesgos en base a la metodologia MAGERIT y basado en la
identificacion de los activos del &rea de TICS.

Disefiar un Plan de Continuidad de Negocio basado en la ISO 22301, incorporando
estrategias de prevencion, respuesta, recuperacion, responsables, tiempos objetivos de
recuperacion y procedimientos para mantener o restablecer los servicios digitales criticos

del GADIC SUSCAL.

1.5 Limitaciones

Disponibilidad de tiempo, dado que esta investigacion se realizard en un tiempo
aproximado de tres meses, lo que podria limitar la profundidad del diagnostico de los
servicios digitales del GADIC SUSCAL.

Disponibilidad de informacion institucional sobre incidentes tecnoldgicos previos, dado
que la ausencia de registros formales de interrupciones podria condicionar la precision
del analisis de impacto al negocio y de la evaluacion de riesgos.

Acceso a la informacion institucional, ya que el analisis de activos tecnoldgicos, riesgos,
vulnerabilidades y servicios digitales dependera de la disponibilidad de documentacion y

colaboracion del personal responsable.

1.6 Delimitaciones

Este estudio se centrara en los servicios digitales del GADIC SUSCAL, delimitados al
sistema de recaudacion tributaria, el sistema de catastros y avallos, el registro de la
propiedad, el portal web institucional con sus formularios en linea y servicios de

transparencia, y la infraestructura tecnoldgica que los soporta.



El presente trabajo se limita solo a la elaboracion de una propuesta de Plan de
Continuidad de Negocio, cuya implementacién quedaréa sujeta a la evaluacion del GADIC
SUSCAL.

La investigacion se centrara en los responsables del area de tecnologias de informacion y
servicios digitales del GADIC SUSCAL, mas no en otras areas administrativas que no

estén directamente relacionadas con la continuidad de los servicios digitales.



CAPITULO II

2 MARCO TEORICO

2.1 Fundamentos de la continuidad de negocio

La continuidad de negocio constituye un enfoque de gestién orientado a garantizar que
una organizacién pueda mantener o recuperar sus servicios esenciales ante eventos disruptivos.
Estos eventos pueden ser de origen tecnoldgico, natural, humano, operativo o cibernético, y
pueden afectar la disponibilidad de procesos, sistemas, infraestructura, informacion y servicios
institucionales. En el &mbito pablico, la continuidad de negocio adquiere especial relevancia
porque las instituciones estatales y los gobiernos locales tienen la responsabilidad de asegurar la
prestacion de servicios a la ciudadania aun durante situaciones de crisis, fallas tecnol6gicas o
interrupciones operativas. Cedergren y Hassel (2025) sefialan que la gestion de continuidad de
negocio ha sido adoptada progresivamente por organizaciones del sector publico debido a su
utilidad para sostener funciones esenciales durante crisis, aungue aun existen desafios
relacionados con liderazgo, compromiso institucional, capacitacion, coordinacion entre actores y

restricciones de recursos.

La norma ISO 22301:2019 define los requisitos para implementar, mantener y mejorar un
Sistema de Gestion de Continuidad de Negocio. Aungue fue publicada en 2019, se justifica su
uso dentro de esta investigacion porque continla siendo la norma internacional vigente y
principal referencia para la implementacion de sistemas de continuidad de negocio. Esta norma
permite proteger a la organizacion frente a interrupciones, reducir la probabilidad de ocurrencia
de eventos disruptivos, preparar la respuesta institucional y facilitar la recuperacion cuando la

interrupcion se materializa (International Organization for Standardization, 2019).

En los gobiernos locales, la continuidad de negocio debe orientarse especialmente a los
servicios digitales que permiten la interaccion entre la institucion y la ciudadania, tales como
portales institucionales, formularios en linea, normativa y gaceta digital, servicios basicos e
instrumentos de planificacion. La creciente dependencia de estos canales digitales para la gestion
publica local convierte su disponibilidad en una condicion necesaria para la prestacion continua

de servicios (United Nations Department of Economic and Social Affairs, 2024).



Concepto de continuidad de negocio

La continuidad de negocio puede definirse como la capacidad de una organizacién para
continuar entregando productos y servicios dentro de niveles aceptables previamente definidos
después de una interrupcion. Esta definicion se relaciona directamente con la capacidad
institucional de anticiparse, prepararse, responder y recuperarse frente a eventos que puedan
afectar sus procesos criticos. De acuerdo con ISO 22301:2019, un sistema de gestion de
continuidad de negocio debe establecer politicas, objetivos, analisis, estrategias, procedimientos
y mecanismos de mejora continua para asegurar que la organizacion pueda responder ante

disrupciones (International Organization for Standardization, 2019).

En instituciones puablicas, la continuidad de negocio no se limita a proteger
infraestructura fisica o tecnolégica, sino que también implica garantizar la continuidad de
servicios ciudadanos, procesos administrativos, atencién institucional, gestion documental y
comunicacion publica. Cedergren y Hassel (2025) sostienen que las organizaciones publicas
cumplen un rol esencial dentro de sistemas sociales amplios, por lo que su capacidad de
continuidad influye no solo en la institucion, sino también en la comunidad que depende de sus

Servicios.

Importancia del Plan de Continuidad de Negocio en el sector publico

El Plan de Continuidad de Negocio constituye un documento estructurado que define
procedimientos, responsables, recursos, estrategias y acciones para mantener o recuperar
servicios criticos frente a escenarios de interrupciéon. Su importancia radica en que permite
reducir tiempos de inactividad, proteger informacion, coordinar respuestas institucionales,

minimizar impactos operativos y mantener la confianza de la ciudadania.

En el sector publico, la continuidad de negocio tiene una funcion social. No se trata
Unicamente de mantener en funcionamiento equipos tecnolégicos, sino de asegurar que los
tramites, servicios, datos y canales de comunicacion institucional permanezcan disponibles para
la poblacidn. Hassel y Cedergren (2024) explican que la continuidad de negocio debe ampliarse
hacia contextos de multiples actores, debido a que las funciones sociales criticas dependen de

redes de instituciones, proveedores, infraestructura tecnoldgica y usuarios finales.



La continuidad de los servicios digitales publicos también se relaciona con la
transformacion digital del Estado. El indice de gobierno digital de la Organizacién para la
Cooperacion y el Desarrollo Economicos destaca que el gobierno digital es esencial para
transformar procesos y servicios publicos, mejorar la capacidad de respuesta y fortalecer la
confiabilidad del sector publico, especialmente en contextos de crisis donde los gobiernos deben

continuar operando y entregar servicios oportunos a ciudadanos y empresas (OECD, 2024).

Continuidad digital y resiliencia institucional

La continuidad digital se refiere a la capacidad de mantener disponibles los servicios,
sistemas, datos y plataformas digitales que soportan la gestion institucional. En gobiernos
locales, esta continuidad depende de infraestructura tecnoldgica, conectividad, respaldos,
sistemas de informacidn, seguridad, personal técnico, proveedores, procedimientos

documentados y capacidad de respuesta.

La Encuesta de Gobierno Electrénico 2024 de Naciones Unidas destaca que el
fortalecimiento del gobierno electronico local es crucial para una transformacion digital integral,
debido a que los gobiernos locales suelen ser el primer punto de contacto entre las personas y el
Estado. Asimismo, resalta que los municipios deben contar con capacidades suficientes para
entregar servicios digitales efectivos, sostenibles e inclusivos (United Nations Department of
Economic and Social Affairs, 2024).

En el contexto ecuatoriano, la Politica Publica para la Transformacion Digital del
Ecuador 2025-2030 incorpora ejes relacionados con interoperabilidad, tratamiento de datos,
datos personales, datos abiertos, seguridad de la informacion y confianza digital. Estos elementos
son coherentes con la necesidad de que los gobiernos autonomos descentralizados planifiquen la
continuidad de sus servicios digitales, especialmente cuando los procesos administrativos y
ciudadanos dependen cada vez més de plataformas tecnoldgicas (Ministerio de

Telecomunicaciones y de la Sociedad de la Informaciéon, 2025).

Componentes generales de un Plan de Continuidad de Negocio

Un Plan de Continuidad de Negocio debe contener componentes técnicos,
organizacionales y procedimentales. ISO/TS 22332:2021 proporciona lineamientos para

desarrollar y mantener planes y procedimientos de continuidad, incluyendo roles, recursos,



estrategias, procedimientos de respuesta, comunicacion y mejora continua. Esta especificacion

técnica es aplicable a organizaciones publicas, privadas o sin fines de lucro, por lo que resulta

pertinente para un GAD municipal (International Organization for Standardization, 2021b)(véase

Tabla 1).

Tabla 1

Componentes generales de un Plan de Continuidad de Negocio

Componente

Descripcion

Aplicaciénen el GADIC
SUSCAL

Politica de continuidad

Alcance del BCP

Anadlisis de impacto al negocio

Evaluacién de riesgos

Estrategias de continuidad

Planes de respuesta
Plan de comunicacion

Pruebas y ejercicios

Mejora continua

Declaracion institucional que
establece el compromiso con la
continuidad de servicios.

Delimita procesos, servicios,
sistemas y areas incluidas.

Identifica procesos criticos y
consecuencias de interrupcion.

Analiza amenazas,
vulnerabilidades, impactos y
probabilidad.

Define alternativas para mantener
0 recuperar servicios.

Establece acciones durante la
interrupcién.

Define mensajes, canales y
responsables de comunicacion.
Verifica la efectividad del plan.

Actualiza el plan segln hallazgos
y cambios institucionales.

Define el compromiso del GAD
con la disponibilidad de servicios
digitales ciudadanos.

Servicios digitales, portal web,
formularios, informacién pablica
y sistemas administrativos.

Determina qué servicios digitales
requieren recuperacion prioritaria.
Considera fallas eléctricas,
ciberataques, pérdida de datos y
errores humanos.

Respaldos, servicios alternos,
procedimientos manuales y
comunicacién ciudadana.

Activacion del equipo responsable
y ejecucion de procedimientos.
Informacién a ciudadania,
autoridades y unidades internas.
Simulacros, pruebas de
recuperacion y revision de
respaldos.

Ajustes periddicos conforme a
infraestructura, procesos y
normativa.

Nota. Elaboracién propia con base en 1ISO 22301:2019, 1SO 22313:2020 e ISO/TS 22332:2021.

2.2 Servicios digitales en gobiernos locales

Los servicios digitales publicos son aquellos procesos institucionales que utilizan

tecnologias de informacidn para entregar informacion, tramites, atencién, formularios, consultas,

documentos 0 mecanismos de interaccion a la ciudadania. En los gobiernos locales, estos

servicios pueden incluir informacion institucional, pagos, tramites de agua potable, catastros,



permisos, control territorial, formularios, participacion ciudadana, atencién ciudadana,

transparencia y gestién documental.

El Banco Mundial, mediante el GovTech Maturity Index, evalta la madurez digital del
sector publico en cuatro areas: sistemas gubernamentales centrales, prestacion de servicios
publicos en linea, participacion ciudadana digital y habilitadores GovTech. Esta clasificacion
permite comprender que la continuidad de servicios digitales no es un asunto aislado del area
tecnoldgica, sino parte de la capacidad institucional para sostener la prestacion pablica mediante

infraestructura, datos, procesos y mecanismos digitales (World Bank, 2022).

Gobierno digital y prestacion de servicios publicos

El gobierno digital implica el uso estratégico de tecnologias digitales para mejorar la
prestacion de servicios, fortalecer la transparencia, promover la participacion ciudadana y
optimizar procesos internos. La OECD (2024) sostiene que la transformacién digital del sector
publico requiere una vision estratégica, liderazgo, coordinacién y colaboracidn entre actores

publicos y privados.

En los gobiernos autbnomos descentralizados, la existencia de portales institucionales,
servicios en linea, formularios, informacion publica y secciones de transparencia evidencia la
necesidad de garantizar la continuidad digital como condicion para sostener la prestacion de
servicios publicos y la confianza ciudadana en los canales electrénicos del Estado (World Bank,
2022).

Servicios digitales criticos en un GAD municipal

Los servicios digitales criticos son aquellos cuya interrupcion afecta la atencion
ciudadana, la gestion administrativa, el cumplimiento legal, la transparencia o la prestacion de
servicios publicos. En un GAD municipal, pueden considerarse criticos los servicios
relacionados con atencion ciudadana, agua potable, formularios institucionales, control
territorial, publicaciones oficiales, acceso a informacion publica, gestion documental, tramites en

linea y sistemas internos de administracion.

Entre los servicios municipales que habitualmente se prestan por medios digitales se
encuentran los relacionados con agua potable, desarrollo y control territorial, formularios

institucionales, gaceta digital, ordenanzas e instrumentos de planificacién como el PDOT y el



PUGS. Estos elementos suelen formar parte del alcance de un BCP, debido a que representan
canales digitales de informacion y gestion institucional (United Nations Department of
Economic and Social Affairs, 2024).

Riesgos de interrupcion en servicios digitales municipales

Los servicios digitales municipales pueden verse afectados por diferentes riesgos: fallas
de energia, errores de configuracion, caida de servidores, pérdida de conectividad, dafios fisicos,
ausencia de respaldos, ciberataques, malware, ransomware, errores humanos, falta de personal
especializado y dependencia de proveedores externos. En instituciones publicas, estos riesgos
pueden afectar la continuidad de tramites, la disponibilidad de informacién y la confianza

ciudadana.

ElI NIST Cybersecurity Framework 2.0, publicado en 2024, establece una guia para que
organizaciones publicas y privadas gestionen, prioricen y comuniquen riesgos de ciberseguridad.
Aunque no reemplaza a 1ISO 22301, complementa el enfoque de continuidad al fortalecer la
gestion de riesgos tecnoldgicos, especialmente en servicios digitales expuestos a amenazas

cibernéticas (National Institute of Standards and Technology, 2024).

2.3 Norma ISO 22301 y familia de normas de continuidad

La Norma 1SO 22301:2019 constituye el estandar internacional principal para los
Sistemas de Gestion de Continuidad de Negocio. Su aplicacion permite que una organizacion
establezca un sistema documentado para protegerse frente a interrupciones, responder ante
incidentes, recuperar actividades criticas y mejorar continuamente sus capacidades de resiliencia.
La norma es aplicable a organizaciones de cualquier tamafio, naturaleza o sector, por lo que
resulta pertinente para instituciones publicas y gobiernos locales (International Organization for
Standardization, 2019).

Estructura de 1SO 22301:2019

ISO 22301 sigue la estructura de alto nivel utilizada por normas internacionales de
sistemas de gestion. Sus componentes principales incluyen contexto de la organizacion,

liderazgo, planificacion, soporte, operacion, evaluacion del desempefio y mejora. Esta estructura



permite integrar el sistema de continuidad con otros sistemas de gestion, como seguridad de la

informacion o gestion de riesgos.

Tabla 2

Estructura de la norma 1SO 22301:2019

Seccion 1SO 22301

Enfoque

Aplicacion en servicios digitales

Contexto de la organizacion

Liderazgo
Planificacion

Soporte

Operacion

Evaluacién del desempefio

Mejora

Comprender necesidades, partes
interesadas y alcance.

Compromiso, politicay
responsabilidades.

Riesgos, oportunidades y
objetivos.

Recursos, competencias,
comunicacién y documentacion.

BIA, evaluacion de riesgos,
estrategias y planes.

Seguimiento, medicion, auditoria
y revision.

Acciones correctivas y mejora
continua.

Identificar areas municipales,
ciudadania, proveedores y
servicios digitales criticos.
Definir autoridades responsables
del BCP y equipo de continuidad.
Definir escenarios de interrupcién
y objetivos de recuperacion.
Capacitar personal, documentar
procedimientos y asegurar
recursos tecnologicos.
Desarrollar BIA, planes de
recuperacién y procedimientos de
continuidad digital.

Evaluar pruebas, indicadores,

simulacros y revisiones del BCP.
Actualizar el plan segin cambios
tecnoldgicos o incidentes reales.

Nota. Elaboracion propia con base en 1SO 22301:2019.



Figura 1l

Ciclo de gestion de la continuidad del negocio segun ISO 22301

PLANIFICAR : Clausulas 4-7 HACER - Clausula 8
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Apoyo y recursos

BIA y apreciacion del riesgo
Estrategias y soluciones
Planes y procedimientos

Programa de ejercicios

|

Sistema de gestio

de continuidad
del negocio

ACTUAR - Clausula 10

Na conformidades Seguimiento y medicion
Acciones comrectivas Auditoria Interna
Lecclones aprendidas Revision por la direccion

Mejora continua Evaluacion del desempenio

Nota. Elaboracién propia con base en International Organization for Standardization (2019).

1SO 22313:2020 como guia de aplicacion

ISO 22313:2020 proporciona orientacion para aplicar los requisitos de 1ISO 22301. Su
proposito es facilitar la comprension e implementacion del Sistema de Gestion de Continuidad
de Negocio mediante recomendaciones basadas en buenas practicas internacionales. Esta norma
no reemplaza a 1ISO 22301, sino que ayuda a interpretar sus requisitos y adaptarlos al contexto

organizacional (International Organization for Standardization, 2020).

En las instituciones publicas, 1SO 22313 puede orientar la implementacion practica del
BCP, especialmente en aspectos como identificacion de partes interesadas, anélisis del contexto,
definicion de objetivos, seleccion de estrategias de continuidad, documentacion de

procedimientos y mejora continua.

ISO/TS 22317:2021 para el Analisis de Impacto al Negocio

ISO/TS 22317:2021 proporciona directrices para implementar y mantener un proceso

formal y documentado de Andlisis de Impacto al Negocio, conocido como BIA. Esta



especificacion técnica no prescribe un nico método, sino que permite adaptar el proceso a las
necesidades, objetivos, recursos y restricciones de cada organizacion. Ademas, es aplicable a
organizaciones publicas, privadas y sin fines de lucro (International Organization for
Standardization, 2021a).

En el contexto de un gobierno local, el BIA permite identificar qué servicios digitales son
criticos, cuanto tiempo pueden estar interrumpidos, qué recursos se requieren para recuperarlos y
qué consecuencias tendria su indisponibilidad. Esto resulta fundamental para definir prioridades,

objetivos de recuperacion y estrategias realistas.

ISO/TS 22332:2021 para planes y procedimientos

ISO/TS 22332:2021 ofrece directrices para desarrollar y mantener planes y
procedimientos de continuidad de negocio. Su utilidad radica en que orienta la definicion de
roles, recursos, estructura de respuesta, contenido del plan, documentacion, almacenamiento,

revision y actualizacion (International Organization for Standardization, 2021b).

Para una institucién municipal, esta especificacion técnica puede apoyar la construccion
de procedimientos concretos para escenarios como caida del portal web, pérdida de acceso a
sistemas internos, fallas de conectividad, pérdida de datos o indisponibilidad de servicios

digitales.

ISO/IEC 27031:2025 y la preparacion TIC para la continuidad

ISO/IEC 27031:2025 describe conceptos y principios de preparacion de las tecnologias
de informacion y comunicacion para la continuidad de negocio. Esta norma reemplaza la version
2011 y establece un marco para mejorar la capacidad de los servicios TIC de apoyar la
continuidad institucional. Su inclusion en el presente capitulo es pertinente porque el tema se
enfoca en servicios digitales, los cuales dependen directamente de infraestructura tecnoldgica,
sistemas, comunicaciones y datos (International Organization for Standardization & International

Electrotechnical Commission, 2025).

La norma ISO/IEC 27031:2025 considera objetivos como RTO, RPO y MBCO dentro de
la planificacion de continuidad TIC, lo que permite conectar los requerimientos de continuidad
institucional con la recuperacion de servicios digitales (International Organization for

Standardization & International Electrotechnical Commission, 2025).



2.4  Gestion de riesgos tecnoldgicos y ciberseguridad

La gestion de riesgos tecnoldgicos es el proceso mediante el cual se identifican, analizan,
evallan y tratan amenazas que pueden afectar sistemas, datos, redes, infraestructura y servicios
digitales. En un BCP, esta gestion permite anticipar escenarios de interrupcion y definir controles

preventivos, detectivos, correctivos y de recuperacion.

ISO 31000:2018 proporciona directrices para gestionar riesgos en cualquier tipo de
organizacion. Aungue fue publicada antes del rango 2022-2026, se justifica su uso porque
continua siendo el estandar internacional base para la gestion de riesgos y sirve como
complemento metodoldgico para ISO 22301 (International Organization for Standardization,
2018).

Riesgos tecnoldgicos en servicios digitales publicos

Los riesgos tecnoldgicos pueden surgir por causas internas o externas. Entre los mas
relevantes para servicios digitales publicos se encuentran fallas de servidores, pérdida de energia,
interrupciones de internet, errores de configuracion, accesos no autorizados, malware,
ransomware, fallas de respaldo, pérdida de informacion, errores humanos y dependencia de

proveedores.

La Contraloria General del Estado del Ecuador, mediante las Normas de Control Interno,
establece criterios relacionados con la continuidad de tecnologia de informacién, incluyendo
planes de respuesta a riesgos, asignacion de roles criticos, escenarios de contingencia, control de
cambios, continuidad de operaciones, centros alternos y recuperacion de informacion desde
respaldos. Esta normativa es clave para justificar el desarrollo de un BCP en entidades publicas

ecuatorianas (Contraloria General del Estado, 2023).

Ciberseguridad y continuidad de servicios digitales

La ciberseguridad se relaciona directamente con la continuidad de servicios digitales,
debido a que un incidente de seguridad puede causar interrupciones, fuga de datos, pérdida de
disponibilidad o afectacion de la confianza ciudadana. ISO/IEC 27001:2022 establece requisitos

para un Sistema de Gestion de Seguridad de la Informacion, basado en la proteccion de



confidencialidad, integridad y disponibilidad (International Organization for Standardization &

International Electrotechnical Commission, 2022a).

NIST CSF 2.0 complementa este enfoque mediante funciones de gobernanza,
identificacidn, proteccion, deteccion, respuesta y recuperacion. Para un GAD municipal, estas
funciones pueden utilizarse como referencia para fortalecer la seguridad de plataformas digitales,
respaldos, accesos, sistemas de informacion y respuesta a incidentes (National Institute of
Standards and Technology, 2024).

Activos, amenazas y vulnerabilidades

Los activos de informacion son recursos que tienen valor para la institucion, como bases
de datos, portales web, servidores, equipos de red, sistemas administrativos, documentos
digitales, credenciales, respaldos y personal especializado. Las amenazas son eventos potenciales

que pueden afectar estos activos, mientras que las vulnerabilidades son debilidades que podrian

ser explotadas (véase Tabla 3).
Tabla 3

Activos, amenazas y vulnerabilidades en el contexto institucional

Activo Amenaza Vulnerabilidad Impacto posible
asociada
Portal web institucional Caida del servicio Hosting sinredundancia  Pérdida de acceso
0 mantenimiento ciudadano a informacién
insuficiente publica.
Base de datos municipal ~ Pérdida o corrupcion de Respaldos incompletoso  Afectacion de tramites y
datos no probados registros administrativos.
Red institucional Interrupcion de Dependencia de un solo Indisponibilidad de
conectividad proveedor sistemas internos y
atencion digital.
Equipos de usuario Malware o ransomware Falta de actualizacion o Pérdida de informaciony

capacitacion

Credenciales de acceso Acceso no autorizado Contrasefias débiles o sin
doble factor

Personal técnico Ausencia o rotacion Dependencia de
conocimiento individual

propagacion de
incidentes.

Exposicién o
modificacion indebida de
informacién.

Dificultad para recuperar
Servicios.

Nota. Elaboracion propia con base en ISO/IEC 27001:2022, NIST CSF 2.0 e ISO 22301:2019.



2.5 Andlisis de Impacto al Negocio

El Analisis de Impacto al Negocio, conocido como BIA, es una actividad fundamental
dentro de la continuidad de negocio. Su objetivo es identificar procesos, servicios, recursos y
dependencias criticas, evaluando las consecuencias de una interrupcién sobre la organizacion.
ISO/TS 22317:2021 establece directrices para implementar un BIA documentado y adaptable al
tipo, tamafio y naturaleza de la organizacién (International Organization for Standardization,
2021a).

En un gobierno local, el BIA permite determinar qué servicios digitales deben
recuperarse primero, qué impactos tendria su interrupcion y qué recursos son necesarios para
restablecerlos. Ademas, permite establecer parametros como el tiempo maximo tolerable de
interrupcion, el objetivo de tiempo de recuperacion y el objetivo de punto de recuperacion.

Objetivos del BIA

El BIA tiene como objetivos principales identificar servicios criticos, estimar impactos,
priorizar actividades, reconocer dependencias y definir requerimientos de recuperacion. En una
institucién publica, los impactos no deben evaluarse solo desde una perspectiva econémica, sino

también desde dimensiones operativas, legales, reputacionales, sociales y de atencién ciudadana

(véase Tabla 4).

Tabla 4

Obijetivos del Analisis de Impacto al Negocio

Categoria de impacto

Descripcion

Ejemplo en servicios digitales

Operativo

Legal o normativo

Reputacional

Social

Tecnolégico

Afectacion a procesos internos o
atencion ciudadana.
Incumplimiento de obligaciones
de transparencia o proteccion de
datos.

Pérdida de confianza ciudadana.

Afectacion al acceso ciudadano a
servicios municipales.

Indisponibilidad de sistemas,
datos o infraestructura.

Interrupcion del portal o
formularios digitales.

No disponibilidad de informacion
publica o pérdida de datos
personales.

Reclamos por falta de atencién o
informacion.

Imposibilidad de consultar
tramites o informacion de
servicios.

Caida de servidores, fallas de
conectividad o pérdida de
respaldos.

Nota. Elaboracion propia con base en ISO/TS 22317:2021.



RTO, RPO, MTPDy MBCO

Los parametros de recuperacion permiten definir objetivos claros dentro del BCP. El
RTO, u Objetivo de Tiempo de Recuperacion, indica el tiempo maximo en gque un servicio debe
ser restablecido. EI RPO, u Objetivo de Punto de Recuperacion, indica la cantidad maxima
aceptable de pérdida de datos medida en tiempo. EI MTPD, o periodo maximo tolerable de
interrupcion, representa el limite maximo de tiempo antes de que la interrupcion genere
consecuencias inaceptables. ISO/IEC 27031:2025 también incorpora el concepto de MBCO, u
objetivo minimo de continuidad de negocio, relacionado con el nivel minimo aceptable de
operacién durante una interrupcion (International Organization for Standardization &

International Electrotechnical Commission, 2025).
Figura 2

Relacion temporal entre RPO, RTO, MTPD y MBCO

RPO - pérdida maxima admisible de datos
RTO - tiempo objetivo de recuperacion
MTPD - periodo maximo tolerable de disrupcion
< >
MBCO - operacion minima aceptable
Ultimo respaldo Inci Servicio Impacto
i ncidente - :
valido restablecido inaceptable

Punt U nicio de la d 1 LOr i ded RTO nite MTPD

Nota. Elaboracién propia con base en International Organization for Standardization (2022a) e
International Organization for Standardization e International Electrotechnical Commission
(2025).

Dependencias criticas

Las dependencias criticas son recursos internos o externos necesarios para mantener o

recuperar un servicio. En servicios digitales municipales, estas dependencias pueden incluir



energia eléctrica, internet, servidores, hosting, bases de datos, proveedores tecnoldgicos, personal

de TI, sistemas de respaldo, equipos de comunicacion y documentacion técnica.

El enfoque multi-actor de la continuidad de negocio destaca que la recuperacion de
servicios esenciales no depende de una sola organizacion, sino de redes de actores
interdependientes. Hassel y Cedergren (2024) resaltan que los servicios criticos actuales
requieren considerar proveedores, usuarios, infraestructura compartida y coordinacion

interinstitucional.

2.6 Estrategias de continuidad y recuperacion

Las estrategias de continuidad son alternativas planificadas para mantener o recuperar
servicios criticos frente a escenarios de interrupcidn. Estas estrategias deben responder a los
resultados del andlisis de impacto al negocio y de la evaluacion de riesgos, con el propdsito de
definir acciones, procedimientos y recursos que permitan sostener o restablecer las operaciones
esenciales. En este sentido, ISO/TS 22332:2021 establece directrices para desarrollar y mantener
planes y procedimientos de continuidad del negocio, orientados a responder de manera
estructurada ante eventos disruptivos y apoyar la recuperacion de las actividades criticas

(International Organization for Standardization, 2021b).

Estrategias tecnoldgicas

Las estrategias tecnoldgicas pueden incluir respaldos periddicos, redundancia de
servidores, alojamiento alternativo, servicios en la nube, enlaces de internet secundarios,
proteccion eléctrica, restauracion de bases de datos, control de cambios, mantenimiento

preventivo y monitoreo de disponibilidad.

En gobiernos locales de tamafio reducido, estas estrategias deben adaptarse a los recursos
y capacidades institucionales. No seria realista proponer infraestructuras de alta complejidad si el
presupuesto o personal técnico son limitados; por ello, el plan debe priorizar soluciones viables,
como respaldo documentado, pruebas de recuperacion, acuerdos con proveedores,

procedimientos manuales temporales y comunicacion institucional clara.



Estrategias organizacionales

Las estrategias organizacionales incluyen conformacién del equipo de continuidad,
definicion de roles, responsables de activacion, autoridades de decision, cadena de
comunicacion, capacitacion y procedimientos de escalamiento. ISO/TS 22332:2021 sefiala que la
alta direccion debe asignar una persona con autoridad adecuada para liderar el desarrollo de
planes y procedimientos de continuidad, ademas de asegurar competencias y recursos

(International Organization for Standardization, 2021b).

Comunicacion durante interrupciones

La comunicacion durante una interrupcion es fundamental para evitar desinformacion,
reclamos innecesarios y pérdida de confianza. El plan debe establecer mensajes, responsables,
canales, tiempos y publicos objetivos. Entre los canales posibles se encuentran sitio web, redes
sociales institucionales, correo electronico, teléfonos de atencion, comunicados internos y avisos

fisicos si fuera necesario.

2.7 Pruebas, ejercicios y mejora continua

Un BCP no debe considerarse valido Unicamente por estar escrito. Debe ser probado,
actualizado y mejorado. Las pruebas permiten verificar si los procedimientos funcionan, si los
responsables conocen sus roles, si los respaldos pueden restaurarse, si los canales de

comunicacion son adecuados Y si los tiempos definidos son realistas.

ISO/TS 22332:2021 establece que los planes de continuidad deben mantenerse listos y
mejorarse mediante pruebas regulares. Asimismo, las Normas de Control Interno de la
Contraloria General del Estado ecuatoriana sefialan que el plan de continuidad de tecnologia de
informacion debe mantenerse actualizado mediante procedimientos de control de cambios y
reflejar permanentemente los requerimientos actuales de la organizacion (Contraloria General del
Estado, 2023).

Tipos de pruebas del BCP

Las pruebas pueden incluir revision documental, simulacros de escritorio, pruebas

técnicas de restauracion, pruebas de comunicacion, pruebas de respaldo, pruebas de recuperacion



de sistemas y ejercicios integrales. Cada prueba debe documentarse y generar hallazgos,

responsables y acciones correctivas (véase Tabla 5).
Tabla 5

Tipos de pruebas del Plan de Continuidad de Negocio

Tipo de prueba Objetivo Resultado esperado

Revisién documental Verificar que el plan esté Version vigente del BCP validada.
actualizado y completo.

Simulacro de escritorio Evaluar toma de decisiones y Identificacion de vacios en
roles. coordinacion.

Prueba de respaldo Confirmar que los datos pueden Evidencia de restauracion exitosa.
recuperarse.

Prueba de comunicacion Validar canales y mensajes. Comunicacién oportuna a usuarios

internos y ciudadania.

Prueba técnica Recuperar un servicio o sistema Medicion real de RTO y RPO.
especifico.

Ejercicio integral Evaluar respuesta completa ante Informe de lecciones aprendidas y
un escenario. acciones de mejora.

Nota. Elaboracién propia con base en ISO/TS 22332:2021 y Normas de Control Interno de la

Contraloria General del Estado.

Mejora continua

La mejora continua permite que el BCP evolucione conforme cambian los servicios
digitales, la infraestructura, el personal, los riesgos y la normativa. Cedergren y Hassel (2025)
sostienen que las organizaciones publicas no solo deben anticipar amenazas previsibles, sino
también desarrollar capacidad adaptativa ante crisis no previstas. Esto implica que el BCP debe

combinar planificacion formal con flexibilidad operativa.

2.8 Normativa ecuatoriana aplicable

La construccion de un Plan de Continuidad de Negocio para servicios digitales
municipales debe considerar el marco normativo ecuatoriano. Este marco no reemplaza a 1ISO
22301, pero define obligaciones relacionadas con gestion publica, proteccién de datos, control

interno y prestacion de servicios ciudadanos.



Gobiernos Auténomos Descentralizados

El Cddigo Organico de Organizacion Territorial, Autonomia y Descentralizacion regula
la organizacion, competencias y funciones de los gobiernos autébnomos descentralizados. Aunque
se trata de una norma anterior al periodo 20222026, se justifica su uso porque continta siendo
el marco legal base de los GAD en Ecuador. En el contexto del BCP, su relevancia radica en que
los gobiernos locales deben garantizar la prestacion de servicios publicos dentro de sus
competencias, por lo que resulta necesario fortalecer sus capacidades institucionales, operativas
y de gestion para asegurar la continuidad de los servicios ante escenarios de interrupcion

(Consejo Nacional de Competencias, 2025).

Proteccion de datos personales

La Ley Organica de Proteccion de Datos Personales del Ecuador regula el tratamiento de
datos personales dentro del territorio nacional y establece obligaciones para responsables y
encargados del tratamiento. En servicios digitales municipales, esta ley es relevante porque los
tramites, formularios, registros y sistemas pueden contener informacion personal de ciudadanos
(Asamblea Nacional del Ecuador, 2021).

Por ello, el BCP debe contemplar mecanismos para proteger datos personales durante
interrupciones, restauraciones, respaldos, accesos de emergencia y recuperacion de sistemas. Una
recuperacion mal ejecutada puede restablecer el servicio, pero también exponer informacion

sensible, por lo que la continuidad debe coordinarse con la seguridad de la informacion.

Normas de Control Interno

Las Normas de Control Interno de la Contraloria General del Estado establecen
lineamientos para la gestion publica ecuatoriana. En materia de tecnologia de informacion, estas
normas incluyen elementos de continuidad operativa, respuesta a riesgos, control de cambios,
recuperacion de informacion y planes de recuperacion de desastres. Por tanto, constituyen un
soporte normativo directo para justificar un BCP en las entidades publicas ecuatorianas
(Contraloria General del Estado, 2023).



2.9 Comparacién de normas y marcos aplicables

Con el proposito de seleccionar los referentes mas adecuados para la elaboracién del Plan
de Continuidad de Negocio, se presenta una comparacion de normas y marcos aplicables (véase
Tabla 6).



Tabla 6

Comparacion de normas y marcos de referencia aplicables

Norma / Marco

Enfoque

Aporte al BCP

Ventajas /
Limitaciones

Aplicabilidad al
GADIC SUSCAL

1SO 22301:2019

1SO 22313:2020

ISO/TS
22317:2021

ISO/TS
22332:2021

ISO/IEC
27031:2025

ISO/IEC

27001:2022

NIST CSF 2.0

Normas de Control
Interno Ecuador

Sistema de Gestion
de Continuidad de
Negocio.

Guia de aplicacion
de 1SO 22301.

Analisis de
Impacto al
Negocio.

Planes y
procedimientos de
continuidad.

Preparacion TIC
para continuidad.

Seguridad de la
informacion.

Ciberseguridad.

Control
institucional
publico.

Define requisitos
para implementar,
mantener y mejorar
un BCMS.

Orienta la
interpretacion
préactica de
requisitos.

Define directrices
para realizar BIA.

Orienta la
construccion de
planes
documentados.

Conecta
continuidad
institucional con
servicios TIC.

Protege
confidencialidad,
integridad y
disponibilidad.

Gestiona riesgos,
respuesta y
recuperacion.

Exigen continuidad
TI, recuperacién y
control de cambios.

Norma certificable
y reconocida
internacionalmente
; requiere
adaptacion al
tamafio
institucional.
Facilita la
implementacion;
no es certificable.

Permite identificar
servicios criticos;
no prescribe un
método Unico.
Util para definir
roles, recursos y
procedimientos;
requiere
informacién
interna.

Actual y especifica
para continuidad
digital; requiere
capacidad técnica.
Norma vigente y
certificable; su
alcance es
seguridad, no
continuidad total.
Actual, flexible y
aplicable al sector
publico; no es
certificable 1SO.
Aplicacion directa
en entidades
publicas
ecuatorianas; no
desarrollan una
metodologia BCP
completa.

Muy alta, eje
central del plan.

Alta, como guia
metodoldgica.

Muy alta, para
priorizar servicios
digitales.

Muy alta, para
estructurar el BCP.

Muy alta, por el
enfoque en
servicios digitales.

Alta, como
complemento de
seguridad.

Media-alta, como
complemento.

Muy alta, por
obligatoriedad
publica.

Nota. Elaboracion propia con base en ISO 22301:2019, 1SO 22313:2020, ISO/TS 22317:2021,
ISO/TS 22332:2021, ISO/IEC 27031:2025, ISO/IEC 27001:2022, NIST CSF 2.0 y Normas de

Control Interno.



En funcion del analisis comparativo, se determina que I1ISO 22301:2019 debe ser el marco
principal para el disefio del Plan de Continuidad de Negocio del GADIC SUSCAL, debido a que
establece los requisitos formales de un sistema de continuidad. Sin embargo, su aplicacion debe
complementarse con ISO/TS 22317:2021 para el BIA, ISO/TS 22332:2021 para la construccion
de procedimientos, ISO/IEC 27031:2025 para continuidad TIC, ISO/IEC 27001:2022 para
seguridad de la informacion y las Normas de Control Interno ecuatorianas para adecuacion al

sector publico nacional.



CAPITULO 111

3 MARCO METODOLOGICO

3.1 Enfoque de la Investigacion

La presente investigacidon adopta un enfoque cualitativo, desarrollado bajo el disefio de
estudio de caso unico de caracter instrumental, en el que la unidad de analisis es el Gobierno
Auténomo Descentralizado Intercultural y Participativo del Canton Suscal (GADIC SUSCAL) y,
de manera especifica, el estado de sus controles de seguridad de la informacion y de sus activos
tecnoldgicos. Este disefio resulta pertinente porque el objeto de estudio no son percepciones
individuales susceptibles de agregacion estadistica, sino condiciones institucionales verificables

mediante evidencia documental y técnica.

El componente cualitativo se sustenta en la revision de la documentacion institucional del
area de Tecnologias de la Informacion y Comunicacion inventario de bienes informaticos,
descripcioén de la infraestructura tecnoldgica y documentacion de configuracion, complementada
con la verificacion técnica realizada junto al responsable del area, quien actia como fuente

acreditada de comprobacion y no como sujeto muestral.

La investigacion incorpora ademas una cuantificacion descriptiva de caracter censal, sin
pretension inferencial. Esta cuantificacion se aplica sobre dos conjuntos completos: los 66
controles de seguridad derivados de la norma ISO/IEC 27002, verificados uno a uno mediante
una escala ordinal de tres valores (Si, No, En proceso), y los 36 activos tecnoldgicos
inventariados, valorados en las cinco dimensiones de seguridad definidas por la metodologia
MAGERIT en una escala de 0 a 10. Al tratarse de la totalidad de los elementos que componen
ambos conjuntos, y no de una muestra extraida de ellos, los porcentajes e indices obtenidos
describen el estado real del caso estudiado y no constituyen estimaciones sujetas a error muestral

ni a pruebas de significancia estadistica.

3.2 Nivel de la Investigacion

El estudio se desarrolla en un nivel descriptivo con orientacidn diagnostica, coherente

con el disefio de estudio de caso adoptado. Es descriptivo porque caracteriza el estado actual de



la seguridad de la informacion, de los activos tecnoldgicos y de la capacidad de continuidad de
los servicios digitales del GADIC SUSCAL, observando la realidad institucional tal como se

presenta y sin manipular variables ni establecer relaciones causales entre ellas.

Su orientacion diagnostica se expresa en el propdésito de identificar fortalezas y brechas
que fundamenten decisiones posteriores: los resultados constituyen la linea base sobre la cual se
construye la propuesta de Plan de Continuidad de Negocio basado en la norma I1SO 22301.
Congruentemente con este nivel, no se formulan hip6tesis ni se aplican pruebas estadisticas
inferenciales, por cuanto el proposito del estudio es caracterizar un caso institucional

determinado y no contrastar supuestos sobre una poblacién mayor.

3.3 Unidad de Andlisis y Fuentes de Informacion

La unidad de analisis de la investigacion es el GADIC SUSCAL, y dentro de él, el area
de Tecnologias de la Informacioén y Comunicacion, responsable de administrar la plataforma
tecnoldgica institucional y los servicios digitales delimitados en el Capitulo I.

El universo de elementos examinados estd conformado por dos conjuntos finitos y
plenamente identificables: los 66 controles de seguridad agrupados en los 12 dominios de la
norma ISO/IEC 27002, y los 36 activos tecnoldgicos registrados en el inventario institucional de
bienes informaticos. En ambos casos se trabajo con la totalidad de los elementos, por lo que el
procedimiento corresponde a un censo documental y no a un muestreo; en consecuencia, no se

aplican criterios de representatividad muestral ni calculos de error de estimacion.

Las fuentes de informacién fueron dos y operan de manera complementaria. La primera
es la documentacion institucional del area de TIC, que constituye la evidencia primaria del
estudio. La segunda es el responsable del area de TIC, quien particip6 en calidad de fuente
técnica de verificacion: su funcion fue acreditar el estado de implantacién de cada control y
confirmar los datos del inventario, no emitir valoraciones subjetivas destinadas a un tratamiento
estadistico. Esta condicion se sustenta en que el GADIC SUSCAL cuenta con una Unica area de
TIC y en que dicho servidor es el Unico funcionario con conocimiento técnico integral de la

infraestructura, los sistemas de informacion y las practicas de operacion institucionales.



La verificacion se realizo el 21 de julio de 2026, conforme consta en el instrumento
institucional con cédigo A001, versidn 01. Se reconoce como limitacion la dependencia de una
fuente técnica Unica, riesgo que fue mitigado mediante la triangulacion de cada respuesta con la
evidencia documental disponible. Asimismo, al tratarse de un estudio de caso Unico, los
hallazgos deben interpretarse como un diagndstico especifico del GADIC SUSCAL y no como

generalizaciones aplicables a otros gobiernos auténomos descentralizados.

3.4 Técnicas e Instrumentos de Recolecciéon

La recoleccion de informacidn combind tres técnicas complementarias, cada una asociada
a un marco normativo distinto y a una funcién especifica dentro del disefio del Plan de
Continuidad de Negocio. Conviene precisar desde el inicio que la norma rectora del presente
trabajo es la 1SO 22301:2019, y que ninguno de los instrumentos aplicados en este capitulo
pretende sustituirla: su funcion es proveer los insumos de contexto y de inventario que la propia

norma exige como punto de partida.

En efecto, la clausula 4 de la ISO 22301:2019 establece que la organizacion debe
comprender su contexto interno y externo, asi como las necesidades y expectativas de las partes
interesadas, antes de definir cualquier estrategia de continuidad. Los instrumentos de este
capitulo responden precisamente a ese requisito: la lista de verificacion basada en ISO/IEC
27002 caracteriza la linea base de seguridad sobre la que operan los servicios digitales; la
revision documental describe la plataforma tecnoldgica institucional; y el inventario MAGERIT
identifica y valora los activos que sostienen dichos servicios. Los instrumentos propiamente
orientados a la continuidad el Analisis de Impacto al Negocio conforme a ISO/TS 22317:2021 y
la definicion de estrategias conforme a ISO/TS 22332:2021 se aplican en el Capitulo 1V, segun la

secuencia establecida en la Tabla 12.

Lista de verificacion de la linea base de seguridad (ISO/IEC 27002)

El instrumento principal es una lista de verificacion de cumplimiento conformada por 66
items de comprobacion, agrupados en 12 dominios de control derivados de la norma ISO/IEC
27002: politicas de seguridad, aspectos organizativos, seguridad ligada a los recursos humanos,
gestion de activos, control de accesos, seguridad fisica y ambiental, seguridad en la operativa,

seguridad en las telecomunicaciones, gestion de incidentes, continuidad de las actividades



institucionales, adquisicion, desarrollo y mantenimiento de sistemas, y cumplimiento. Cabe
precisar que la edicion 2013 de la norma organiza los controles en catorce dominios; para efectos
del presente diagnostico se consolidaron en doce, integrando los controles criptograficos dentro
del dominio de control de accesos y los relativos a las relaciones con proveedores dentro de los
aspectos organizativos, por corresponder en ambos casos a practicas que la institucion gestiona
de forma conjunta. Esta agrupacién no suprime ningun control verificado y se declara

expresamente para efectos de trazabilidad.

Cada item se verifica en una escala ordinal de tres valores: Si, cuando existe evidencia de
que el control esta implantado; No, cuando el control no existe; y En proceso, cuando se
encuentra en implementacion parcial. A diferencia de una encuesta de opinién, el instrumento no
registra percepciones sino la constatacion del estado de cada control, contrastada con la
documentacion institucional. Su aplicacién permite calcular el indice de cumplimiento por
dominio y el indice de cumplimiento global de la institucion, entendidos como medidas

descriptivas del caso estudiado.

Es necesario delimitar con precision el alcance de este instrumento. La ISO/IEC 27002
no es una norma de continuidad de negocio y no se emplea aqui como tal: su aplicacion se limita
a establecer la linea base de seguridad de la informacion del GADIC SUSCAL, dado que los
servicios digitales cuya continuidad se busca garantizar operan sobre esa base de controles. La
relacion entre ambas normas no es, sin embargo, meramente contextual. La propia ISO/IEC
27002 incorpora un dominio dedicado a los aspectos de seguridad de la informacién en la gestion
de la continuidad del negocio, que en la edicidn 2022 se expresa en los controles 5.29, sobre
seguridad de la informacion durante una disrupcion, y 5.30, sobre preparacion de las TIC para la
continuidad del negocio. Ese dominio es, precisamente, uno de los que registra menor
cumplimiento en el diagnostico, hallazgo que constituye evidencia directa de la carencia que

motiva la presente investigacion.

El puente normativo entre la seguridad de la informacion y la continuidad operativa lo
aporta la ISO/IEC 27031, analizada en el Capitulo |1, la cual establece los requisitos de
preparacion de las tecnologias de la informacion y comunicacion para la continuidad del negocio
y articula los controles de la ISO/IEC 27002 con el sistema de gestion definido por la 1SO 22301.

En consecuencia, el diagndstico de seguridad no fundamenta por si solo el Plan de Continuidad



de Negocio: lo antecede y lo condiciona, aportando el estado de los controles sobre los cuales

deberan apoyarse las estrategias de continuidad formuladas en el Capitulo IV.

Revisién documental

La revisién documental abarcé el inventario institucional de bienes informaticos y la
documentacion técnica de la infraestructura del GADIC SUSCAL, que incluye la segmentacion
de lared interna en 12 VLAN, los servidores fisicos HPE, la plataforma de virtualizacion
VMware, el almacenamiento en red NAS Synology, el firewall perimetral y el software
institucional licenciado. Esta técnica proporcioné la evidencia necesaria para consolidar el
inventario de activos y contrastar los resultados de la lista de verificacion con la realidad

documentada de la plataforma tecnoldgica.

Inventario y valoracion de activos con MAGERIT

Para el levantamiento de activos se utiliz6 la metodologia MAGERIT version 3,
desarrollada por la administracion publica espafiola y ampliamente aplicada en el analisis y
gestion de riesgos de los sistemas de informacion. A partir del catalogo de elementos del Libro Il
de la metodologia, cada activo identificado en la documentacion institucional fue codificado
dentro de una de las diez categorias del catadlogo y valorado en cinco dimensiones de seguridad:
disponibilidad (D), integridad (I), confidencialidad (C), autenticidad (A) y trazabilidad (T), en
una escala de 0 a 10. El valor global de cada activo corresponde a la dimensién con mayor

puntuacion, criterio que evita subestimar activos cuyo riesgo se concentra en una sola dimension.

Articulacion de los instrumentos con la norma ISO 22301

Los tres instrumentos descritos se articulan de manera secuencial con los requisitos de la
norma rectora. La lista de verificacion ISO/IEC 27002 y la revision documental responden a la
clausula 4 de la ISO 22301:2019, referida a la comprension de la organizacién y de su contexto.
El inventario y la valoracién de activos mediante MAGERIT proveen la informacién requerida
por la clausula 8.2, relativa al analisis de impacto en el negocio y a la apreciacion del riesgo, al
identificar los recursos que sostienen los servicios digitales y su criticidad relativa. Sobre esa
base, las clausulas 8.3 a 8.5 estrategias y soluciones de continuidad, planes y procedimientos, y
programa de ejercicios se desarrollan en el Capitulo IV con el apoyo de las especificaciones
técnicas ISO/TS 22317:2021 e ISO/TS 22332:2021.



De este modo, ninguno de los instrumentos aplicados en el presente capitulo pretende
medir por si mismo la capacidad de continuidad de la institucién, sino documentar las
condiciones de partida exigidas por la ISO 22301 para el disefio del plan. La medicion de la
continuidad propiamente dicha, expresada en los parametros de tiempo objetivo de recuperacion
(RTO), punto objetivo de recuperacion (RPO) y periodo maximo tolerable de disrupcion

(MTPD), corresponde al Analisis de Impacto al Negocio desarrollado en el Capitulo IV.

Conviene precisar el alcance respectivo de cada instrumento respecto de los objetivos
especificos de la investigacion, por cuanto miden objetos distintos y no son intercambiables. La
lista de verificacidn basada en ISO/IEC 27002 mide el grado de implantacion de los controles de
seguridad y responde al segundo objetivo especifico, referido al diagnéstico de la situacion
actual; su producto es el nivel de cumplimiento por dominio. El inventario y la valoracion de
activos, junto con el analisis de riesgos desarrollado en la seccion 3.8, aplican la metodologia
MAGERIT version 3 sobre los activos del area de Tecnologias de la Informacion y
Comunicacion y responden al tercer objetivo especifico; su producto es la matriz de riesgos con
la estimacion de probabilidad, impacto y nivel de exposicion por activo critico. En consecuencia,
el diagndstico del presente capitulo no se sustenta en un unico instrumento: la verificacion de
controles establece la linea base sobre la que operan los servicios, mientras que el analisis de
riesgos determina la exposicion de los activos que los soportan, y ambos resultados se triangulan

para fundamentar la propuesta del Capitulo 1V.

3.5 Tratamiento de la Informacidn

Los resultados de la lista de verificacion fueron tabulados en una hoja de célculo para
obtener frecuencias absolutas y el indice de cumplimiento por dominio y a nivel global. Dado el
caracter ordinal de la escala empleada, el tratamiento se limita a frecuencias y porcentajes,
unicos estadisticos descriptivos admisibles para este nivel de medicion; no se calculan medias,
desviaciones ni pruebas de contraste, por no corresponder al disefio de la investigacion. El indice

de cumplimiento se calculé mediante la siguiente formula:

Cumplimiento (%) = (N.° de controles con respuesta “Si” + N.° total de controles del
dominio) x 100



Se adoptd deliberadamente un criterio conservador: inicamente los controles plenamente
implantados computan en el indice, mientras que los clasificados como En proceso se reportan
por separado como indicador de avance parcial, sin acreditarse como cumplimiento. Este criterio
evita sobrestimar la madurez institucional y resulta coherente con el propdsito del estudio, que es
identificar brechas de continuidad antes que exhibir niveles de conformidad.

El inventario de activos se consolidd en una matriz MAGERIT que registra el codigo, la
categoria, el tipo, la descripcion, la cantidad, el responsable, la ubicacion y la valoracién por
dimensiones de cada activo. El valor global de cada activo se obtiene como el maximo de las
cinco dimensiones valoradas, criterio que responde a la légica de la propia metodologia: la
afectacion de una sola dimension basta para comprometer el activo, por lo que promediar los
valores diluiria el riesgo real. Sobre esta matriz se establecié como criterio de criticidad un valor
global igual o superior a 9, umbral que delimita el subconjunto de activos que recibira
tratamiento prioritario en el analisis de riesgos y en el Analisis de Impacto al Negocio del
Capitulo 1V. Finalmente, los resultados de la lista de verificacion y del inventario fueron
triangulados entre si y con la documentacidn institucional, a fin de verificar su coherencia y

compensar la dependencia de una fuente técnica Unica.

3.6 Andlisis e Interpretacion de Resultados del Diagndstico

La Tabla 7 resume los resultados de la verificacidn de controles por dominio. De los 66
controles examinados, 40 se encuentran implantados (60,6%), 16 estan en proceso de
implementacion (24,2%) y 10 no existen (15,2%). Los valores corresponden a la totalidad de los

controles evaluados y describen el estado del caso institucional analizado.



Tabla 7

Resultados de la lista de verificacion por dominio de control ISO/IEC 27002

Dominio de control Pregunta Si No En Cumplimiento
S proceso (%)
Politicas de la seguridad 4 2 1 1 50,0
Aspectos organizativos de la seguridad 6 2 1 3 33,3
Seguridad ligada a los recursos 5 3 0 2 60,0
humanos
Gestion de activos 7 5 1 1 714
Control de accesos 10 8 0 2 80,0
Seguridad fisica y ambiental 7 3 2 2 429
Seguridad en la operativa 8 7 0 1 87,5
Seguridad en las telecomunicaciones 4 3 1 0 75,0
Gestion de incidentes de seguridad 3 0 1 2 0,0
Continuidad de las actividades 5 1 3 1 20,0
institucionales
Adquisicion, desarrollo y 3 2 0 1 66,7
mantenimiento de sistemas
Cumplimiento 4 4 0 0 100,0
Total 66 40 10 16 60,6

Nota. Elaboracion propia a partir de la verificacion de controles realizada en el GADIC

SUSCAL (2026).
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Nota. Elaboracion propia con base en la verificacion de controles realizada en el GADIC
SUSCAL (2026).

Fortalezas identificadas

Los dominios con mayor nivel de implantacion son cumplimiento (100%), seguridad en
la operativa (87,5%) y control de accesos (80%). La institucion gestiona la legalidad de sus
licencias, protege los datos personales y cumple la normativa de archivo y firma electronica;
ejecuta respaldos conforme a una politica definida, verifica que sean restaurables y los almacena
en una ubicacion distinta de la informacion principal; ademéas, mantiene la red segmentada,
monitorea usos irregulares y controla las conexiones remotas. Estas capacidades constituyen una

base operativa favorable sobre la cual puede apoyarse el Plan de Continuidad de Negocio.



Brechas criticas identificadas

Las debilidades se concentran precisamente en los dominios que sustentan la continuidad.
En gestion de incidentes de seguridad ninguna pregunta obtuvo respuesta afirmativa: las
debilidades no estan documentadas, los eventos no se registran formalmente y no existen
procedimientos para preservar evidencias. En continuidad de las actividades institucionales el
cumplimiento alcanza apenas el 20%: el municipio no dispone de un Plan de Continuidad del
Negocio formalmente aprobado, no ha efectuado un Analisis de Impacto al Negocio que
determine tiempos y puntos objetivo de recuperacion, y no ha conformado un equipo de
continuidad con roles y suplentes definidos; la Gnica capacidad instalada es la disponibilidad de

equipamiento de reemplazo.

A estas carencias se suma la seguridad fisica y ambiental (42,9%), donde el &rea que
aloja los servidores carece de proteccion especifica frente a incendios e inundaciones y el
municipio no esta preparado para atender oportunamente una falla del cableado estructurado o
del backbone de datos. EI dominio de aspectos organizativos registra el segundo nivel mas bajo
del diagndstico (33,3%): no existe un comité o instancia colegiada de seguridad de la
informacion, no se practican auditorias independientes sobre la implantacion de las politicas y la
definicion de propietarios y custodios de los activos se encuentra en proceso, por cuanto alcanza
al equipamiento inventariable pero no a los activos de naturaleza logica. Esta Gltima carencia se
confirma en el levantamiento de la seccion 3.7, donde once de los quince activos calificados
como criticos entre ellos el servidor de base de datos, el firewall y los respaldos no registran un
responsable formalmente designado en la documentacion institucional. EI dominio de politicas
de seguridad, por su parte, alcanza el 50% y evidencia la ausencia de revision periddica de la
politica institucional. En conjunto, el diagndstico confirma el problema formulado en el Capitulo
I: la institucion posee controles operativos aceptables, pero carece del componente formal de

continuidad, lo que valida la pertinencia de disefiar el plan propuesto.

3.7 Levantamientoy Valoracion de Activos del Area de TIC

A partir de la revision documental se consolido un inventario de 36 activos tecnologicos,

distribuidos en las diez categorias del catallogo MAGERIT, tal como se presenta en la Tabla 8.



La mayor concentracion corresponde al equipamiento informatico, seguido del software

institucional y de las redes de comunicaciones.
Tabla 8

Distribucion del inventario de activos por categoria MAGERIT

Cadigo Categoria N.° de Ejemplos identificados
activos
D] Datos / Informacion 3 Respaldos de la base de datos,
configuracion de red
K] Claves criptograficas 1 Certificado SSL Wildcard
[S] Servicios 1 Paginas web institucionales
[SW] Software 6 Servidores de aplicaciones y de base de
datos, VMware
[HW] Equipamiento informético 12 Servidores HPE, NAS Synology,
switches Cisco, firewall
[COM] Redes de comunicaciones 4 Red interna (12 VLAN), enlace WAN de
Internet
[Media]  Soportes de informacion 3 Discos duros, discos virtuales,
almacenamiento NAS
[AUX] Equipamiento auxiliar 3 UPS, reguladores de voltaje, racks
[L] Instalaciones 2 Edificio municipal, centro prioritario
[P] Personal 1 Funcionarios responsables de los bienes

informaticos
Total 36

Nota. Elaboracion propia a partir de la matriz MAGERIT del GADIC SUSCAL (2026).

Cada activo fue valorado en las dimensiones de disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad. Aplicando el criterio de criticidad definido en el
tratamiento de la informacion, 15 activos alcanzan un valor global igual o superior a9y

conforman el subconjunto critico que se muestra en la Tabla 9.



Tabla 9

Activos criticos del GADIC SUSCAL (valor global igual o superior a 9)

Cddigo Activo D I C A T Valor
global
ACT-D-01 Respaldos de la base de datos 9 9 8 7 7 9
ACT-D-02 Datos de configuracion de red 8 9 8 8 8 9
ACT-K-01 Certificado SSL Wildcard 7 9 8 10 8 10
ACT-S-01 Paginas web 8 8 6 9 7 9
ACT-SW-01  Software y licencias adquiridas 7 9 8 8 8 9
ACT-SW-02  Servidor de aplicaciones 8 9 8 8 8 9
ACT-SW-03  Servidor de base de datos 9 10 9 8 8 10
ACT-SW-06  VMware 9 9 8 8 7 9
ACT-HW-01  Servidores HPE 9 9 8 8 7 9
ACT-HW-02  Maquinas virtuales VMware 9 9 8 8 7 9
ACT-HW-03  Servidor NAS Synology 8 9 8 7 7 9
RS1221RP

ACT-HW-09  Switches Cisco 9 8 6 6 6 9
ACT-HW-10  Firewall 9 9 9 9 9 9
ACT-COM- Red interna (12 VLAN) 9 8 7 6 6 9
01

ACT-COM- Enlace WAN de Internet (CNT) 9 7 6 7 7 9
04

Nota. Elaboracion propia a partir de la matriz MAGERIT del GADIC SUSCAL (2026).

La criticidad se concentra en tres capas de la plataforma institucional: la capa de datos y
respaldo, encabezada por el servidor de base de datos y sus copias de seguridad; la capa de
procesamiento, integrada por los servidores fisicos HPE, la plataforma de virtualizacién VMware
y el servidor de aplicaciones; y el nicleo de comunicaciones, formado por el firewall, los
switches, la red interna de 12 VLAN vy el enlace WAN. El certificado SSL Wildcard y el servidor
de base de datos alcanzan la valoracién méaxima de 10, el primero por su papel en la autenticidad
de los servicios web y el segundo por sostener la integridad de la informacion institucional. Cabe
precisar que las valoraciones registradas tienen caracter preliminar y deberan validarse con el

propietario de cada activo durante el desarrollo de la propuesta.

3.8 Andlisis de Riesgos de los Activos Criticos segun MAGERIT

Con el inventario ya valorado, corresponde completar el ciclo de la metodologia
MAGERIT mediante el analisis de riesgos, etapa con la que se da cumplimiento al tercer
objetivo especifico de la investigacion. El analisis se aplico sobre los 15 activos que alcanzaron



un valor global igual o superior a 9, siguiendo las etapas establecidas en el Capitulo | de la
metodologia: identificacion de amenazas por activo a partir del catalogo del Capitulo Il,
estimacion de la probabilidad de materializacion, estimacién del impacto sobre la dimension de

seguridad afectada y célculo del riesgo resultante.

Escalas de valoracion

Para asegurar la trazabilidad del céalculo se adoptaron escalas discretas de cinco niveles
tanto para la probabilidad como para el impacto, conforme se detalla en la Tabla 10. El riesgo se

obtiene como el producto de ambos factores, resultando en un valor comprendido entre 1y 25.
Tabla 10

Escalas de probabilidad e impacto aplicadas al anélisis de riesgos

Nivel  Probabilidad Frecuencia estimada Impacto Descripcion del impacto
1 Muy baja Menos de una vez cada Muy bajo Degradacion imperceptible del servicio
5 afios
2 Baja Una vez cada 2 a 5 afios Bajo Interrupcién menor, sin afectacion al
ciudadano
3 Media Una vez al afio Medio Interrupcion parcial del servicio
durante horas
4 Alta Varias veces al afio Alto Interrupcion total del servicio durante
un dia
5 Muy alta Mensual 0 mas Muy alto Interrupcién prolongada con pérdida de
frecuente informacion

Nota. Elaboracion propia.

El nivel de riesgo resultante se interpreta segun cuatro rangos: riesgo bajo entre 1y 6, que
se acepta y monitorea; riesgo medio entre 8 y 12, que requiere salvaguardas programadas; riesgo
alto entre 15y 16, que exige tratamiento prioritario; y riesgo critico entre 20 y 25, que demanda

accion inmediata. Este criterio determina el orden de aplicacion de las salvaguardas propuestas.

Identificacion de amenazas y calculo del riesgo

Las amenazas se identificaron a partir de los cuatro grupos del catdlogo MAGERIT:
desastres naturales [N], de origen industrial [I], errores y fallos no intencionados [E] y ataques
intencionados [A]. La Tabla 11 presenta el resultado del analisis para los activos criticos,

consignando en cada caso la amenaza de mayor riesgo asociado.



Tabla 11

Matriz de riesgos de los activos criticos del GADIC SUSCAL

s . Amenaza principal Riesg .
Cddigo Activo (MAGERIT) P | o Nivel
ACT-SW-  Servidor de base de [E.1] Errores de administracion 3 5 15 Alto
03 datos
ACT-D-01 Respaldos de la [E.2] Errores del administrador 3 5 15 Alto
base de datos de respaldos
ACT-HW- Servidores HPE [!.5_] Averia de origen fisico o 3 5 15 Alto
01 l6gico
,1A0CT-HW— Firewall [A.11] Acceso no autorizado 4 5 20 Critico
ACT- Enlace WAN de [1.8] Fallo de servicios de 4 4 16 Alto
COM-04 Internet (CNT) comunicaciones
ACT-HW-  MAquinas virtuales  [E.24] (_Zalda del sistema por 3 4 12 Medio
02 VMware agotamiento de recursos
ACT-SW- VMware [!.5_] Averia de origen fisico o 2 5 10 Medio
06 l6gico
ACT-HW-  NAS Synology [1.5] Averia de origen fisico o .
03 RS1221RP l6gico 3 4 D2 Medio
ACT-HW- g vitches Cisco [1.6] Corte del suministro 3 4 12 Medio
09 eléctrico
ACT- Red interna (12 [E.9] Errores de .
COM-01 VLAN) reencaminamiento 2 4 8 Medio
ACT-SW- Servidor de [A.7] Uso no previsto 3 4 12 Medio
02 aplicaciones
Certificado SSL [E.28] Caducidad no
ACT-K-O0L  \yidcard controlada 3 5 15 Alto
ACT-S-01 I_Dag_lnas_ web [A.24] Denegacion de servicio 3 4 12 Medio
institucionales
Datos de
ACT-D-02  configuracién de [E.1] Errores de administracion 3 4 12 Medio
red
ACT-SW-  Softwarey licencias [E.28] Caducidad no .
. 2 3 6 Bajo
01 adquiridas controlada

Nota. Elaboracion propia a partir del catdlogo de amenazas del Libro Il de MAGERIT v3y de la
matriz de activos del GADIC SUSCAL (2026). Valores preliminares sujetos a validacion con el

responsable del area de TIC.



Figura4

Mapa de riesgos de los activos criticos del GADIC SUSCAL
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Nota. Elaboracién propia con base en Ministerio de Hacienda y Administraciones Publicas
(2012) y la matriz de riesgos del GADIC SUSCAL (2026).

El anélisis revela que el riesgo se concentra en dos frentes. El primero es el acceso no
autorizado al firewall perimetral, Gnico activo que alcanza nivel critico: su compromiso no afecta
a un servicio aislado sino a la totalidad del perimetro, y su valoracion maxima en las cinco
dimensiones de seguridad confirma esa transversalidad. El segundo es la dependencia de un
proveedor Unico de conectividad, que situa el fallo del enlace WAN en nivel alto pese a tratarse

de un evento externo al control institucional.

Destaca asimismo que tres de los cinco riesgos de nivel alto corresponden a errores
humanos de administracion y no a fallos técnicos ni a ataques. Este hallazgo es consistente con el
diagnostico del Capitulo 111, donde el dominio de gestion de incidentes registré cumplimiento
nulo: sin procedimientos documentados ni registro formal de eventos, la operacion depende del



conocimiento no formalizado de una sola persona, lo que constituye en si mismo un punto Unico

de falla de naturaleza organizativa.

3.9 Fases de la Metodologia

El disefio del Plan de Continuidad de Negocio se organiza en seis fases secuenciales que
articulan los instrumentos de diagnostico descritos en este capitulo con los requisitos de la norma

ISO 22301 y sus especificaciones técnicas complementarias, segun se resume en la Tabla 12.
Tabla 12

Fases metodoldgicas para el disefio del BCP del GADIC SUSCAL

Fase Descripcion Referencia Producto
normativa
1. Diagnéstico Aplicacion de la lista de verificaciony  ISO/IEC Nivel de cumplimiento
institucional revision documental para establecer la  27002:2022 por dominio (Cap. I11)
linea base de seguridad y continuidad.
2. Inventario y Identificacion, codificacion y MAGERIT v3, Matriz de activos y
valoracion de valoracion de los activos tecnolégicos Libro 1l subconjunto critico (Cap.
activos en cinco dimensiones. )}
3. Analisis de Identificacion de amenazas por activo MAGERIT v3, Matriz de riesgos (Cap.
riesgos critico y estimacion de impacto y Libro | 111) y salvaguardas (Cap.
riesgo. V)
4. Andlisis de Determinacién de servicios criticos y ISO/TS BIA de los servicios
Impacto al de los parametros RTO, RPOy MTPD.  22317:2021 digitales (Cap. 1V)
Negocio
5. Estrategias de Definicion de estrategias de ISO/TS Catélogo de estrategias
continuidad prevencion, respuesta y recuperacién 22332:2021 (Cap. IV)

por servicio critico.
6. Estructuracion del BCP, asignacionde  1SO 22301:2019 Plan de Continuidad de
Documentaciény  roles y revision con el area de TIC. Negocio (Cap. IV)
validacién del

plan
Nota. Elaboracion propia.

Las fases 1, 2 y 3 quedan resueltas en el presente capitulo con los resultados del
diagnostico, el inventario de activos y el analisis de riesgos. Las fases 4 a 6 se desarrollan en el
Capitulo IV, donde el tratamiento del riesgo, el Analisis de Impacto al Negocio y las estrategias

de continuidad se integran en la propuesta del Plan de Continuidad de Negocio.



CAPITULO IV

4 PROPUESTA

4.1 Introduccion

El presente capitulo desarrolla la propuesta de Plan de Continuidad de Negocio para los
servicios digitales del GADIC SUSCAL, construida sobre los hallazgos del diagnéstico
presentado en el Capitulo I11. Mientras aquel capitulo establecid la linea base de seguridad,
consolido el inventario de activos y determind los niveles de riesgo, este desarrolla las fases 4 a 6
de la secuencia metodoldgica definida en la Tabla 12: el tratamiento del riesgo mediante
salvaguardas, el Analisis de Impacto al Negocio, la definicion de estrategias de continuidad y la

estructuracion documental del plan.

El diagnostico demostro una asimetria relevante: la institucion alcanza niveles aceptables
de cumplimiento en controles operativos respaldos, control de accesos y segmentacion de red,
pero apenas un 20% en el dominio de continuidad de las actividades institucionales y un 0% en
gestion de incidentes. Esto significa que el GADIC SUSCAL posee capacidades técnicas
instaladas, pero carece del marco formal que las organice ante una disrupcion. La propuesta
aprovecha esa condicidn: no parte de cero, sino que estructura y formaliza capacidades ya

existentes.

La propuesta se formula conforme a la norma ISO 22301:2019, con el apoyo de las
especificaciones técnicas ISO/TS 22317:2021 para el Analisis de Impacto al Negocio e ISO/TS
22332:2021 para el disefio de planes y procedimientos, y toma como insumo directo la matriz de

riesgos obtenida mediante la metodologia MAGERIT version 3 en el Capitulo 111.

4.2  Objetivo de la Propuesta

Disefiar un Plan de Continuidad de Negocio basado en la norma ISO 22301:2019 que
permita al GADIC SUSCAL mantener o restablecer sus servicios digitales criticos dentro de



tiempos objetivo definidos ante la ocurrencia de un incidente disruptivo, mediante la
identificacidn de riesgos sobre los activos tecnoldgicos, la determinacion de los parametros de
recuperacion de cada servicio, la definicion de estrategias de prevencion y respuesta, y la

asignacion formal de roles y procedimientos de actuacion.

4.3 Alcance del Plan

El Plan de Continuidad de Negocio propuesto aplica a los servicios digitales del GADIC
SUSCAL delimitados en el Capitulo I: el sistema de recaudacion tributaria, el sistema de
catastros y avallos, el registro de la propiedad, el portal web institucional con sus formularios en
linea y servicios de transparencia, y la infraestructura tecnoldgica que los soporta. Comprende
los 15 activos identificados como criticos en la Tabla 9 y al personal del area de Tecnologias de

la Informacion y Comunicacion responsable de su operacion.

Quedan fuera del alcance los procesos administrativos no soportados por medios
digitales, los servicios prestados por terceros sobre los cuales la institucion no ejerce control
técnico directo salvo en lo referente a los acuerdos de nivel de servicio que deban exigirseles y la
ejecucion material del plan, cuya implementacion queda sujeta a la aprobacion de la maxima

autoridad institucional conforme se establecio en las delimitaciones de la investigacion.

4.4 Tratamiento del Riesgo: Salvaguardas Propuestas

El andlisis de riesgos desarrollado en el Capitulo 111 identifico los niveles de exposicion
de los activos criticos del GADIC SUSCAL. Corresponde ahora definir su tratamiento, primera
componente de la propuesta, por cuanto las salvaguardas condicionan las estrategias de

continuidad formuladas mas adelante.

Para cada riesgo de nivel medio, alto o critico se definieron salvaguardas conforme al
criterio de tratamiento de MAGERIT, priorizando aquellas de carécter preventivo sobre las
correctivas. La Tabla 13 presenta las salvaguardas propuestas y el riesgo residual estimado tras

su aplicacion.



Tabla 13

Salvaguardas propuestas para los activos criticos

s . Riesgo Riesgo
Cddigo Activo Salvaguarda propuesta actual residual
Autenticacion de doble factor para
ACT-HW- Firewall administracion, registro de accesos, revision 20 8
10 trimestral de reglas y respaldo cifrado de la
configuracion
ACT- Contratacion de enlace secundario con
Enlace WAN proveedor alterno y conmutacion automatica 16 8
COM-04 S P o
ante indisponibilidad del principal
ACT-SW-  Servidor de base Respaldos mcrementales diarios verlfl_c’ados,
control de cambios formal y segregacion de 15 6
03 de datos : . X
credenciales administrativas
Aplicacion del esquema 3-2-1, pruebas de
ACT-D-01  Respaldos restauracion documentadas y custodia externa 15 5
de una copia
Contrato de soporte con tiempo de respuesta
ACT-HW- Servidores HPE comprometldo,_monl_toreo de salud del 15 9
01 hardware y equipamiento de reemplazo
disponible
- Registro centralizado de vencimientos con
ACT-K-01  Certificado SSL alertas automaticas a 60, 30 y 15 dias 15 4
ACT-HW-  Méquinas Instantaneas programadas, monitoreo de
. 12 6
02 virtuales consumo de recursos y umbrales de alerta
ACT-HW- Switches Cisco Verlflcgcmn mens_,ual de}JPS, mantenimiento 12 6
09 preventivo y configuracion respaldada
Proteccién ante denegacion de servicio,
ACT-S-01  Pé&ginas web limitacién de peticiones y monitoreo de 12 6

disponibilidad

Nota. Elaboracion propia.

La aplicacion del conjunto de salvaguardas reduce el riesgo promedio de los activos

criticos de 14,3 a 6,4, situandolo en el rango de riesgo bajo. Ninguna salvaguarda elimina el

riesgo por completo, lo que resulta coherente con el enfoque de la ISO 22301: la continuidad no

presupone la ausencia de disrupciones, sino la capacidad de responder ante ellas dentro de

tiempos tolerables.

4.5 Andlisis de Impacto al Negocio (BIA)

El Andlisis de Impacto al Negocio constituye el ntcleo de la propuesta y se desarrolla

conforme a la especificacion técnica ISO/TS 22317:2021. Su finalidad es determinar, para cada

servicio digital, el periodo maximo tolerable de disrupcién y los parametros objetivo de



recuperacion, estableciendo asi el orden en que los servicios deben ser restablecidos tras un

incidente.

Criterios de impacto

La valoracién del impacto considero tres criterios pertinentes al caracter publico de la
institucion: el impacto econémico, expresado en la interrupcion de la recaudacion y en posibles
sanciones; el impacto en el servicio al ciudadano, medido por la imposibilidad de completar
tramites; y el impacto legal y reputacional, derivado del incumplimiento de las obligaciones de
transparencia y de las Normas de Control Interno de la Contraloria General del Estado. El
impacto se estima en funcion del tiempo transcurrido desde la interrupcion, reconociendo que su

severidad no es constante sino creciente.

Determinacion de parametros de recuperacion

La Tabla 14 presenta el resultado del anélisis para los cinco servicios digitales dentro del
alcance. El periodo méximo tolerable de disrupcion (MTPD) expresa el tiempo tras el cual el
impacto se vuelve inaceptable para la institucion; el tiempo objetivo de recuperacion (RTO)
define el plazo dentro del cual el servicio debe restablecerse, necesariamente inferior al MTPD; y
el punto objetivo de recuperacion (RPO) determina la pérdida maxima de informacién admisible,

expresada como antigiiedad del ultimo respaldo utilizable.
Tabla 14

Parametros de recuperacion de los servicios digitales del GADIC SUSCAL

Cadigo Servicio digital Impacto  MTPD RTO RPO Prioridad
SD-01  Sistema de recaudacidn tributaria Muy alto 24 h 8h 4h 1
SD-02  Registro de la propiedad Alto 48 h 24 h 8h 2
SD-03  Sistema de catastros y avallios Alto 72h 24 h 12 h 3
SD-04  Portal web y formularios en linea Medio 72h 48 h 24 h 4
SD-05  Servicios de transparencia Medio 120 h 72 h 24 h 5

Nota. Elaboracion propia conforme a ISO/TS 22317:2021. Los valores constituyen una
propuesta técnica que debera ser validada y aprobada por los responsables de cada proceso

institucional antes de la adopcion del plan.



Figura 5

Obijetivos de recuperacion de los servicios digitales del GADIC SUSCAL
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Nota. Elaboracién propia con base en International Organization for Standardization (2021a) y el
analisis de impacto al negocio del GADIC SUSCAL (2026).

La priorizacion sitla al sistema de recaudacién tributaria en primer lugar por dos razones
convergentes: es la fuente directa de ingresos propios del municipio y su interrupcion genera
atencion presencial acumulada que la institucion no puede absorber. Su RPO de cuatro horas
exige una frecuencia de respaldo superior a la practica habitual de copia diaria, lo que constituye

uno de los principales requerimientos técnicos derivados de esta propuesta.

En el extremo opuesto, los servicios de transparencia admiten un MTPD de cinco dias
por tratarse de informacion de consulta cuya indisponibilidad temporal no impide la ejecucion de
tramites, aunque su incumplimiento prolongado si acarrea consecuencias ante los organismos de

control.

Recursos minimos de recuperacion

Para cada servicio se identificaron los recursos indispensables para su restablecimiento
dentro del RTO comprometido, conforme se detalla en la Tabla 15. Esta identificacion permite

verificar la coherencia entre los pardmetros propuestos y la capacidad instalada.



Tabla 15

Recursos minimos y dependencias por servicio digital

Servicio Recursos minimos requeridos Dependencias externas

SD-01 Servidor de base de datos, servidor de aplicaciones, red Proveedor de conectividad,
interna, enlace WAN, técnico de TIC energia eléctrica

SD-02 §erV|dor de base de datos, servidor de aplicaciones, red Sistema nacional de registro
interna

SD-03 isn?ura\r/:](ior de base de datos, almacenamiento NAS, red Cartograffa institucional

SD-04 Servidor web, certificado SSL, enlace WAN, firewall Proveedor de conectividad

SD-05 Servidor web, enlace WAN Portal de transparencia nacional

Nota. Elaboracion propia.

El andlisis de dependencias evidencia que cuatro de los cinco servicios dependen del

enlace WAN y tres del servidor de base de datos, lo que confirma la concentracion de criticidad

detectada en el analisis de riesgos y justifica que las salvaguardas asociadas a ambos activos

reciban tratamiento prioritario.

4.6 Estrategias de Continuidad

Conforme a la especificacion técnica ISO/TS 22332:2021, las estrategias de continuidad

se formularon para cada servicio critico atendiendo a tres momentos: la prevencion, orientada a

reducir la probabilidad de ocurrencia; la respuesta, destinada a contener el incidente y mantener

un nivel minimo de operacién; y la recuperacion, dirigida al restablecimiento completo dentro

del RTO. La Tabla 16 sintetiza las estrategias propuestas.



Tabla 16

Estrategias de continuidad por servicio digital critico

Serc\)/lm Prevencion Respuesta Recuperacion
Respaldo w_ncremental cada 4 Habilitacion de caja Restauracion sobre servidor
horas, monitoreo de . . e
SD-01 di o o recaudadora en modalidad virtual alterno y conciliacion de
isponibilidad y mantenimiento . e . o
: . manual con registro diferido  transacciones diferidas
preventivo trimestral
Respaldo diario verificado y Suspensién temporal de Restauracion de la base de datos
SD-02 control de cambios sobre la inscripciones con registro y validacion de integridad
base de datos en bitacora fisica registral
Atencidn con certificados - .
. L - Restauracion del servicio y
Respaldo diario y réplica del emitidos manualmente L . L
SD-03 . L actualizacion de la informacion
almacenamiento en NAS sobre el Gltimo respaldo
- . catastral
disponible
Monitoreo de disponibilidad, Publicacion de aviso .
N R Redespliegue del portal y
control de vencimiento del institucional en redes AL ;
SD-04 oo - . . verificacion de formularios en
certificado SSL y proteccién sociales y atencion linea
ante denegacion de servicio presencial
Respaldo semanal de los Comunicacion formal al Republicacion de los contenidos
SD-05 P organismo de control sobre  conforme al calendario de

contenidos publicados

la indisponibilidad

transparencia

Nota. Elaboracién propia.

Las estrategias de respuesta incorporan deliberadamente mecanismos manuales de

contingencia. Esta decision responde a la realidad institucional: al no disponer el GADIC

SUSCAL de un sitio alterno de procesamiento, la continuidad del servicio al ciudadano durante

la ventana de recuperacion solo puede sostenerse mediante procedimientos degradados

debidamente documentados, cuya posterior conciliacién con los sistemas restablecidos debe

quedar formalmente prevista.

4.7 Plan de Respuesta y Recuperacion

Equipo de continuidad y responsabilidades

El diagnostico determind que la institucion no ha conformado un equipo de continuidad

con roles y suplentes definidos. La propuesta establece una estructura minima de cuatro roles,

dimensionada conforme a la capacidad real del municipio y sin requerir contratacion adicional de

personal, segun se detalla en la Tabla 17.



Tabla 17

Estructura del equipo de continuidad del negocio

Rol

Cargo asignado

Responsabilidades principales

Suplente

Coordinador del
BCP

Responsable técnico

Enlace institucional

Responsable de
comunicacion

Responsable del
areade TIC
Técnico de soporte
de TIC

Director
administrativo
Encargado de
comunicacién social

Declara la activacion del plan, dirige la
respuesta y autoriza el cierre del incidente
Ejecuta los procedimientos de
recuperacion y restauracion de respaldos
Coordina con las areas afectadas y
gestiona los recursos necesarios

Informa a la ciudadania y a los
organismos de control

Director
administrativo
Responsable del
areade TIC
Secretario
general

Enlace
institucional

Nota. Elaboracion propia. La asignacion nominal de los cargos debera formalizarse mediante

resolucion de la maxima autoridad institucional.

La designacidn de suplentes atiende a una vulnerabilidad detectada en el Capitulo Il1: la

concentracion del conocimiento técnico en un Unico funcionario. La existencia formal de

suplentes no elimina esa dependencia, pero establece la obligacion de documentar los

procedimientos de modo que resulten ejecutables por una persona distinta de quien los disefi6.

Niveles de severidad y criterios de activacion

La activacion del plan no procede ante cualquier incidencia técnica. La Tabla 18 define

tres niveles de severidad con sus respectivos criterios y responsables de decision, evitando tanto

la activacion innecesaria como la demora ante eventos que si la requieren.

Tabla 18

Niveles de severidad y criterios de activacion del plan

Nivel Criterio Accion Decision
Nivel 1 - Er?t%cr:zdc?(iﬁgr?ue Lé?éieir:l/flg:?o?g 2 No se activa el plan; se registra ~ Responsable
Menor horas P en la bitacora de incidentes técnico
Nivel 2 — Interrupcpp de un servicio critico Actlvauon_parual de_l plany Coordinador del
Mayor con duracién estimada superior al conv_ocgtorla del equipo de BCP

50% de su RTO continuidad
. Int,errupc_|o_n S|m,u_ltanea ge _dos © Activacion total del plan y Coordinador del
Nivel 3 - mas servicios criticos, pérdida de e o s
. . . notificacion a la maxima BCP y maxima
Critico datos o compromiso del perimetro de - ;
autoridad autoridad

seguridad

Nota. Elaboracion propia.



Fases del procedimiento de respuesta

El procedimiento de respuesta se organiza en cinco fases consecutivas. La deteccion
comprende la identificacion del evento por monitoreo o por reporte de usuario y su registro
inmediato en la bitacora de incidentes. La evaluacion determina el servicio afectado, estima la
duracion de la interrupcién y asigna el nivel de severidad conforme a los criterios establecidos.
La contencion aplica las medidas necesarias para impedir la propagacion del incidente y activa

los procedimientos manuales de contingencia previstos en las estrategias de respuesta.

La recuperacion ejecuta los procedimientos técnicos correspondientes al servicio
afectado, restaurando los respaldos disponibles y verificando la integridad de la informacion
restablecida. Finalmente, el cierre comprende la validacién funcional del servicio con el area
usuaria, la conciliacion de las transacciones registradas manualmente durante la contingencia, la
declaracion formal de normalizacion por parte del Coordinador del BCP vy el registro de las

lecciones aprendidas.



Figura 6

Secuencia de respuesta y recuperacion ante incidentes disruptivos
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RECUPERACION
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QO

Lecciones aprendidas y acciones correctivas alimentan la actualizacion del plan

Nota. Elaboracion propia con base en International Organization for Standardization (2021b).
Registro y comunicacion

Todo incidente debe documentarse en un formulario de registro que consigne la fecha y
hora de deteccidn, el servicio afectado, el nivel de severidad asignado, las acciones ejecutadas, el
tiempo real de recuperacién y la comparacion de este con el RTO comprometido. Esta
comparacion es el insumo que alimenta el proceso de mejora continua y permite verificar si los

parametros establecidos en el BIA resultan alcanzables en la practica o requieren revision.

La comunicacion se estructura en tres destinatarios: interna, dirigida a las areas afectadas
mediante los canales institucionales; externa, orientada a la ciudadania a través del portal y las
redes sociales cuando la interrupcion supere las cuatro horas en un servicio de atencién directa; y
de control, remitida a la maxima autoridad y, cuando corresponda, a los organismos de control en

incidentes de nivel 3.



4.8 Programa de Pruebas y Ejercicios

La clausula 8.5 de la ISO 22301:2019 establece que la organizacion debe someter a
prueba sus procedimientos de continuidad para verificar su eficacia. Un plan no ejercitado carece
de valor demostrable, y esta consideracion resulta particularmente pertinente en el caso
analizado, donde el diagnostico evidenci6 que la institucion nunca ha verificado formalmente su

capacidad de recuperacién. La Tabla 19 propone el programa anual de ejercicios.
Tabla 19

Programa anual de pruebas del Plan de Continuidad de Negocio

Tipo de prueba Frecuencia Objetivo Responsable

Verificar que los respaldos son
Trimestral  restaurables dentro del RPO

Prueba de restauracion de Responsable

respaldos comprometido técnico
Revisar la comprension de roles y :
L L . Equipo de
Ejercicio de mesa (tabletop) Semestral  procedimientos ante un escenario .
. continuidad
simulado
Simulacro de conmutacién de Comprobar la operatividad del enlace Responsable
Semestral . L "
enlace secundario de conectividad técnico
Simulacro funcional de Anual Ejecutar la recuperacion completa del Equipo de
recuperacién servicio SD-01 midiendo el RTO real continuidad

Nota. Elaboracion propia.

Cada ejercicio debe generar un informe que consigne los tiempos alcanzados, las
desviaciones respecto de los parametros comprometidos y las acciones correctivas derivadas. El
simulacro funcional anual constituye la prueba de mayor valor probatorio, pues es la Unica que
permite contrastar empiricamente los RTO propuestos en el BIA con la capacidad real de la

institucion.
4.9 Mantenimiento y Mejora Continua

El Plan de Continuidad de Negocio constituye un documento vivo cuya vigencia depende
de su actualizacion. Se establece una revision ordinaria anual, a cargo del Coordinador del BCP,
que comprende la verificacion del inventario de activos, la revision de los pardmetros de
recuperacion y la actualizacion de la asignacion de roles. Procede ademés una revision

extraordinaria ante la ocurrencia de un incidente de nivel 3, la incorporacion de un nuevo



servicio digital al alcance, un cambio sustancial en la infraestructura tecnoldgica o una

modificacion de la estructura organica institucional.

La mejora continua se articula mediante el ciclo planificar-hacer-verificar-actuar previsto

en la clausula 10 de la ISO 22301:2019. Los informes de ejercicios y los registros de incidentes

reales constituyen las entradas del proceso, mientras que las acciones correctivas derivadas

deben incorporarse formalmente al plan y comunicarse al equipo de continuidad.

4.10 Verificacion del Cumplimiento de la Norma I1SO 22301:2019

A fin de demostrar la conformidad de la propuesta con la norma rectora, la Tabla 20

establece la trazabilidad entre las clausulas de la ISO 22301:2019 y los apartados del presente

trabajo que las desarrollan.

Tabla 20

Trazabilidad entre las clausulas de la 1SO 22301:2019 y la propuesta

Clausula 1SO 22301:2019

Elemento desarrollado

Ubicacion en el trabajo

4. Contexto de la organizacion

5. Liderazgo
6. Planificacion

7. Apoyo

8.2 Analisis de impacto y
apreciacion del riesgo

8.3 Estrategias y soluciones

8.4 Planes y procedimientos

8.5 Programa de ejercicios

9. Evaluacion del desempefio

10. Mejora

Diagnéstico institucional y linea base
de seguridad

Definicion del equipo de continuidad y
asignacion de responsabilidades
Anadlisis de riesgos y definicién de
salvaguardas

Recursos minimos, competencias y
esquema de comunicacion

BIA con MTPD, RTO y RPO por
servicio

Estrategias de prevencién, respuesta y
recuperacion

Procedimiento de respuesta, niveles de
severidad y registro

Programa anual de pruebas y
simulacros

Medicién del RTO real frente al
comprometido

Revision ordinaria y extraordinaria del
plan

Capitulo 111, secciones 3.4 a
3.6

Seccién 4.7.1
Secciones 3.8y 4.4
Secciones 4.5.3y 4.7.4
Seccion 4.5

Seccion 4.6

Seccion 4.7

Seccion 4.8

Secciones 4.7.4y 4.8

Seccion 4.9

Nota. Elaboracion propia.

La trazabilidad evidencia que la propuesta cubre las clausulas 4 a 10 de la norma en su

dimensién de disefio documental. Corresponde precisar que las clausulas 9 y 10 solo alcanzan



cumplimiento pleno mediante la operacion efectiva del plan durante al menos un ciclo anual, lo
que excede el alcance de la presente investigacion conforme se establecié en las delimitaciones

del Capitulo I.

Conclusiones

El estudio tedrico desarrollado permiti6 establecer la base conceptual y metodoldgica del
proyecto, delimitando la continuidad del negocio como una disciplina distinta de la seguridad de
la informacidn y de la recuperacion ante desastres. La revision comparativa de los marcos de
referencia disponibles determino que la norma ISO 22301:2019 constituye el estandar rector,
complementado por la especificacion ISO/TS 22317:2021 para el anélisis de impacto, la ISO/TS
22332:2021 para el disefio de planes y procedimientos, la ISO/IEC 27031 como puente entre la
seguridad de la informacion y la continuidad operativa, y la metodologia MAGERIT version 3
para el analisis de riesgos. Esta seleccion normativa result determinante para el resto del
trabajo, por cuanto definio tanto los instrumentos aplicados en el diagnostico como la estructura

de la propuesta.

El diagndstico de la situacion actual evidencio un nivel de cumplimiento global del
60,6% sobre los 66 controles de seguridad verificados, con 40 controles implantados, 16 en
proceso de implementacion y 10 inexistentes. El hallazgo mas relevante no radica en la cifra
global sino en su distribucion: mientras los dominios operativos alcanzan niveles altos
cumplimiento normativo con 100%, seguridad en la operativa con 87,5% y control de accesos
con 80%, los dominios que sustentan directamente la continuidad registran los valores mas bajos,
con 20% en continuidad de las actividades institucionales y cumplimiento nulo en gestion de
incidentes de seguridad. El GADIC SUSCAL dispone, por tanto, de capacidades técnicas
instaladas, pero carece del marco formal que las organice ante una disrupcion, lo que confirma el

problema formulado en el Capitulo 1.

El analisis de riesgos aplicado conforme a MAGERIT version 3 sobre el inventario de 36
activos tecnologicos permitid identificar 15 activos criticos, con valor global igual o superior a 9.
El riesgo se concentra en dos frentes: el acceso no autorizado al firewall perimetral, Unico activo

que alcanza nivel critico con un valor de 20, cuyo compromiso afectaria la totalidad del



perimetro institucional; y la dependencia de un proveedor unico de conectividad, que sitda el
fallo del enlace WAN en nivel alto. Resulta significativo que tres de los cinco riesgos de nivel
alto correspondan a errores humanos de administracion y no a fallos técnicos ni a ataques
deliberados, hallazgo coherente con el cumplimiento nulo detectado en gestion de incidentes: sin
procedimientos documentados ni registro formal de eventos, la operacion depende del
conocimiento no formalizado de una sola persona, lo que constituye en si mismo un punto Unico

de falla de naturaleza organizativa.

El Plan de Continuidad de Negocio disefiado incorpora los componentes exigidos por la
norma ISO 22301:2019 y se materializa en el documento institucional PCN-GADIC SUSCAL-
001. El Andlisis de Impacto al Negocio determiné los parametros de recuperacion de los cinco
servicios digitales, situando al sistema de recaudacion tributaria como prioridad uno con un
tiempo objetivo de recuperacion de 8 horas y un punto objetivo de recuperacion de 4 horas. La
propuesta define ademas las estrategias de prevencion, respuesta y recuperacion por servicio, la
estructura del equipo de continuidad con roles y suplentes, tres niveles de severidad con criterios
objetivos de activacion, un procedimiento de respuesta en cinco fases con instrucciones técnicas
especificas, un programa anual de pruebas y siete formatos operativos de registro. Las
salvaguardas propuestas reducen el riesgo promedio de los activos criticos de 14,3 a 6,4,

situandolo en el rango de riesgo bajo.

En conjunto, el objetivo general de la investigacion se cumplio: el GADIC SUSCAL
cuenta ahora con un Plan de Continuidad de Negocio fundamentado en un diagnostico
verificable y alineado con las clausulas 4 a 10 de la norma ISO 22301:2019, conforme acredita la
tabla de trazabilidad del Capitulo IV. Corresponde precisar, no obstante, que las clausulas 9 y 10,
relativas a la evaluacion del desempefio y a la mejora continua, solo alcanzan cumplimiento
pleno mediante la operacion efectiva del plan durante al menos un ciclo anual, lo que excede el
alcance temporal de este trabajo. La contribucion de la investigacion consiste, por tanto, en dotar
a la institucion de un instrumento de gestién listo para ser adoptado, cuya eficacia debera

verificarse en su aplicacion.



Recomendaciones
Se recomienda a la maxima autoridad del GADIC SUSCAL adoptar formalmente el Plan
de Continuidad de Negocio mediante el acto administrativo correspondiente, designando
nominalmente a los servidores que ocuparan los roles del equipo de continuidad y a sus
respectivos suplentes. Sin ese acto de aprobacion, el documento carece de exigibilidad y los

procedimientos definidos no resultan oponibles a las unidades administrativas involucradas.

Se recomienda a la Direccion de Tecnologias de la Informacion y Comunicacion priorizar
el tratamiento de los dos riesgos de mayor nivel identificados. Respecto del firewall perimetral,
corresponde implementar autenticacion de doble factor para su administracion, registro de
accesos y revision trimestral de reglas. Respecto de la conectividad, se sugiere gestionar la
contratacion de un enlace secundario con un proveedor alterno, dado que cuatro de los cinco
servicios digitales dependen del enlace actual y su indisponibilidad compromete

simultaneamente la mayor parte de la atencion en linea.

Se recomienda formalizar la asignacidn de propietarios y custodios de los activos de
informacion de naturaleza logica, deficiencia detectada en el diagnostico y que afecta a once de
los quince activos criticos, entre ellos el servidor de base de datos, el firewall y los respaldos.
Asimismo, se sugiere documentar los procedimientos técnicos de operacion de modo que
resulten ejecutables por un servidor distinto de quien los disefid, a fin de mitigar la dependencia

del conocimiento individual advertida en el anélisis de riesgos.

Se recomienda ejecutar el programa anual de pruebas previsto en el plan, comenzando
por la prueba trimestral de restauracion de respaldos, y verificar en la practica los parametros de
recuperacion establecidos. En particular, el punto objetivo de recuperacién de 4 horas definido
para el sistema de recaudacion tributaria exige una frecuencia de respaldo superior a la practica
de copia diaria, por lo que su viabilidad debe confirmarse y, de resultar necesario, ajustarse la
periodicidad de los respaldos o el propio parametro. El simulacro funcional anual constituye el
Unico ejercicio que permite contrastar empiricamente los tiempos comprometidos con la

capacidad real de la institucion.

Se recomienda a futuras investigaciones evaluar la eficacia del plan tras un ciclo
completo de operacion, contrastando los tiempos de recuperacion efectivamente alcanzados con

los pardmetros comprometidos, y extender el alcance del estudio a los procesos administrativos



no soportados en medios digitales. Igualmente, se sugiere replicar la metodologia aplicada en
otros gobiernos autbnomos descentralizados de escala comparable, considerando que los
resultados del presente trabajo, por corresponder a un estudio de caso Unico, describen la

situacion especifica del GADIC SUSCAL y no admiten generalizacion directa.
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ANEXOS

Caodigo Denominacién

Anexo F Protocolo de investigacion
Anexo Al Lista de verificacion de cumplimiento ISO/IEC 27002 (instrumento A001)
Anexo A2 Matriz de inventario y valoracion de activos segun MAGERIT v3

Anexo B Plan de Continuidad del Negocio del GADIC SUSCAL (PCN-GADIC SUSCAL-001)
Anexo C Formatos operativos del Plan de Continuidad del Negocio (PCN-GADIC SUSCAL-002)
Anexo D Ficha de validacidn técnica de los pardmetros de continuidad (instrumento A002)

Anexo E

Solicitud de autorizacion institucional




Anexo F. Protocolo de investigacion

Anexo: Formato del Anteproyecto.

A. TITULO

Plan de Continuidad de Negocio basado en la Norma ISO 22301 para los servicios
digitales del GADIC SUSCAL.

B. DOMINIO, LINEA Y AMBITOS DE INVESTIGACION

Inteligencia de Negocios

Sistemas de Informacion

Gobierno y administracion de tecnologias | x
de informacién

Auditoria Informatica

Seguridad Informética

Redes y comunicacion

Arquitectura de Hardware

Tecnologias de | Ciencias exactas, Arquitectura de desarrollo de software

Informacién y | naturales y | Ingenieria de Software
Comunicacion | tecnoldgicas Gestién y gobierno de proyectos de tecnologia
informética

Ingenieria de requerimientos

Algoritmos y programacion

Ciencias exactas y naturales (Matematicas,
Fisica, Quimica, Biologia, etc.)

Modelaje y simulacion

C. PLANTEAMIENTO DEL PROBLEMA

En el contexto actual de transformacion digital, las instituciones pablicas han incorporado
de manera progresiva tecnologias de la informacién para optimizar sus procesos
administrativos, mejorar la eficiencia operativa y fortalecer la atencién a la ciudadania. La
modernizacion de la gestion publica puede atribuirse al proceso de digitalizacion, sin
embargo, se ha producido una dependencia excesiva en los sistemas informaticos,
plataformas digitales y servicios tecnoldgicos, convirtiéndolos en aspectos criticos para el

funcionamiento de las instituciones.




Esta dependencia de la tecnologia pone a las instituciones en riesgo de muchas maneras
que pueden interrumpir las operaciones normales. Estudios recientes muestran que fallos
en la infraestructura tecnoldgica, cortes de energia, amenazas cibernéticas o incluso un
error de un empleado pueden generar interrupciones en los servicios digitales y afectar el
acceso a la informacion y la prestacion de servicios pablicos . Estas interrupciones pueden
causar pérdida de ingresos y generar una percepcion negativa de los servicios
gubernamentales. También pueden erosionar la confianza que los ciudadanos depositan

en su gobierno.

En tales casos, la gestion de la continuidad del negocio esta completamente integrada en
las organizaciones actuales, ya que les ayuda a planificar, reducir y responder a las
interrupciones. Muchos estudios indican que la planificacion formal de la continuidad es
fundamental, ya que la incapacidad de una organizacion para recuperarse rapidamente de
un incidente aumenta el tiempo de inactividad y afecta negativamente las operaciones en

Ccurso .

En lo que respecta a las autoridades locales, este problema es ain mas critico porque los
servicios digitales desempefian un papel fundamental en la administracion y recaudacion
de ingresos, en la prestacion de servicios a la ciudadania y en la gestion de datos
institucionales. En el caso del GADIC SUSCAL, existe una dependencia clara y creciente
de los servicios digitales para el avance de sus operaciones; sin embargo, no cuenta con
un plan de continuidad formal para las actividades comerciales basado en estdndares
internacionales, lo cual representa una vulnerabilidad ante situaciones que puedan ocurrir

y que obstaculicen el funcionamiento de sus sistemas.

Sin un plan estructurado, esto obstaculiza la organizacion de servicios esenciales, recupera
definiciones de tiempo y divisiones de tareas, y el disefio de estrategias para hacer frente
a incidentes. Esto puede causar la interrupcion de servicios cruciales, un efecto en la
gestion de una institucion, y también podria representar una amenaza para la integridad

de la informacion.

En este caso, deberiamos preparar un plan de continuidad del negocio en linea con la
norma 1SO 22301 para los servicios digitales de GADIC SUSCAL. Esto ayudaria a
fortalecer la capacidad de la institucion para proteger, responder y recuperarse de




incidentes disruptivos y contribuir a mantener la continuidad de los servicios mientras se

desarrolla la resiliencia organizacional.

¢De qué manera el disefio de un plan de continuidad del negocio basado en la norma ISO
22301 contribuira a garantizar la continuidad de los servicios digitales del GADIC

SUSCAL frente a eventos disruptivos?

D. OBJETIVO GENERAL

Disefiar un Plan de Continuidad de Negocio basado en la 1ISO 22301 para los servicios
digitales del GADIC SUSCAL, mediante el estudio tedrico de la continuidad operativa,
el diagndstico de la situacion actual de los servicios digitales y la definicidn de estrategias
de prevencion, respuesta y recuperacion, con el fin de fortalecer la disponibilidad

operativa y la resiliencia tecnoldgica institucional ante eventos disruptivos.

E. OBJETIVOS ESPECIFICOS

Realizar un estudio tedrico sobre continuidad de negocio, servicios digitales, riesgos
tecnoldgicos, analisis de impacto al negocio, recuperacion ante desastres y norma ISO
22301, con el fin de establecer la base conceptual y metodolégica del proyecto.

Diagnosticar la situacion actual de los servicios digitales del GADIC SUSCAL,
identificando activos tecnoldgicos, procesos criticos, amenazas, vulnerabilidades, riesgos
y dependencias operativas que puedan afectar la continuidad de los servicios

institucionales.

Diseriar un Plan de Continuidad de Negocio basado en la ISO 22301, incorporando
estrategias de prevencion, respuesta, recuperacion, responsables, tiempos objetivos de
recuperacion y procedimientos para mantener o restablecer los servicios digitales criticos
del GADIC SUSCAL.

F. JUSTIFICACION




Este proyecto es necesario para fortalecer la operacion continua de los servicios digitales
de GADIC SUSCAL. Esto se debe a que la institucion ofrece servicios en linea,
formularios e informacidn procesal transparente que dependen de recursos tecnoldgicos
para asistir a los ciudadanos. Por lo tanto, se requieren sistemas digitales ininterrumpidos
para facilitar la operacién continua de la gestion municipal, el servicio publico y el acceso
y consulta de los servicios institucionales.

Desde un punto de vista tecnoldgico, la integracién de un plan de continuidad del negocio
ayuda a una organizacién a estructurar procesos para identificar funciones esenciales,
evaluar riesgos, cuantificar efectos, determinar prioridades de recuperacion y disefiar
mecanismos de respuesta a diversos incidentes. ISO 22301 presenta una estructura para
que las organizaciones reconozcan interrupciones y realicen analisis de impacto para
planificar e implementar medidas para anticipar y tratar riesgos, y centrarse en la
recuperacion de interrupciones imprevistas, incluidos desastres naturales y incidentes
cibernéticos.

El proyecto ayudara al GADIC SUSCAL mediante la provision de una propuesta técnica
que limite la necesidad de improvisar al abordar incidentes tecnologicos, mejore la
gestion de la prevencion de riesgos y aumente la capacidad de recuperacion de los
servicios digitales. Ademas, el estudio tendré valor académico y metodoldgico porque
combinaré la revision conceptual, la evaluacién institucional y el disefio de un Plan de
Continuidad del Negocio (PCN) basado en 1SO 22301, evitando incorporar una fase de

validacion innecesaria que no se alinea con los objetivos establecidos.

G. ALCANCE

Este estudio desarrollara un Plan de Continuidad del Negocio conforme a la ISO 22301
para los servicios digitales de GADIC SUSCAL. Para apoyar la propuesta, el estudio
realizara una revision de la literatura sobre continuidad del negocio, riesgos tecnolégicos,
analisis de impacto en el negocio, recuperacion ante desastres y servicios digitales
criticos.

Este proyecto también revisara el estado actual de los servicios digitales de la institucion,
teniendo en cuenta los activos tecnolégicos, sistemas, plataformas digitales, formularios




en linea, procedimientos y servicios, servicios de transparencia, formularios de solicitud
de servicios digitales, registro de servicios de propiedad, avallos y registros, servicios
digitales, continuidad y amenazas potenciales, dependencias operativas, vulnerabilidades
Y riesgos.

Finalmente, el alcance incluye el disefio del Plan de Continuidad del Negocio, que
consistira en estrategias de prevencion, respuesta y recuperacion; las partes interesadas
involucradas; tiempo de recuperacion objetivo; procedimientos para la activacion del plan
y comunicaciones durante un incidente; respaldo de datos; recuperacion de servicios de
TI; y la restauracion o continuidad de servicios esenciales. Este estudio no incluira la
implementacion completa del plan del BCP, la adquisicion de las infraestructuras de
soporte necesarias para el BCP, la certificacion formal del BCP segun ISO 22301, ni la
fase de validacion independiente del plan del BCP, ya que la version inicial se limita al

estudio teorico, diagnostico y disefio de la propuesta.

H. CONCEPTOS RELACIONADOS

Plan de Continuidad de Negocios

El Plan de Continuidad de Negocio, conocido como BCP, es un instrumento técnico que
permite establecer procedimientos para mantener o recuperar las operaciones criticas de
una organizacién ante eventos disruptivos. En el ambito de los servicios digitales, este
plan permite definir acciones de prevencion, respuesta y recuperacion para proteger
sistemas, datos, plataformas y servicios tecnolégicos esenciales. Estudios previos sobre
continuidad de negocio en Cafiar han abordado el BCP como una herramienta preventiva

para garantizar la continuidad de servicios de TI frente a incidentes.
Continuidad de negocio

La continuidad de negocio se relaciona con la capacidad de una organizacion para
mantener sus procesos criticos durante una interrupcién. En organizaciones publicas, esta
continuidad adquiere relevancia porque los servicios institucionales dependen cada vez

mas de sistemas de informacion. Religia y Utama sefialan que la digitalizacion fortalece




los procesos del sector publico, pero también hace que los sistemas de informacion
tengan un rol vital, debido a que una afectacion puede provocar interrupciones

significativas en los procesos organizacionales.
I1SO 22301

La 1SO 22301 es una norma internacional para sistemas de gestion de continuidad del
negocio. Su propdsito es apoyar a las organizaciones en la preparacion, prevencion,
respuesta y recuperacion frente a incidentes disruptivos. Ademas, permite identificar
disrupciones, evaluar impactos, desarrollar estrategias de mitigacion y establecer

procedimientos de continuidad.
Sistema de Gestion de Continuidad del Negocio

El Sistema de Gestion de Continuidad del Negocio permite organizar politicas, procesos,
responsabilidades, recursos y procedimientos para asegurar que una institucion pueda
responder de manera planificada ante interrupciones. Dentro de la 1SO 22301, la
operacion del sistema de continuidad requiere establecer procesos, politicas y
procedimientos documentados, de modo que el personal conozca claramente las acciones

que debe ejecutar y se mantenga la consistencia en la respuesta institucional.
Servicios digitales criticos

Los servicios digitales criticos son aquellos sistemas, plataformas, aplicaciones o
recursos tecnoldgicos que permiten el funcionamiento de procesos institucionales
esenciales. En el caso del GADIC SUSCAL, estos pueden relacionarse con tramites en
linea, consultas de deudas, registro de la propiedad, formularios, transparencia, avaltos y

catastros, desarrollo territorial y otros servicios disponibles desde el portal institucional.
Riesgo tecnoldgico

El riesgo tecnoldgico se refiere a la posibilidad de que una amenaza afecte los activos

digitales, sistemas, redes, bases de datos, plataformas o procesos tecnolégicos de una




organizacion. En el contexto de continuidad de negocio, los riesgos tecnoldgicos deben
identificarse para establecer medidas preventivas y estrategias de recuperacion. Entre las
posibles disrupciones que afectan a los sistemas de informacion se encuentran el
cibercrimen, los desastres naturales, los errores humanos, las fallas de dispositivos y los

errores procedimentales.
Analisis de Impacto al Negocio

El Andlisis de Impacto al Negocio, conocido como BIA, permite identificar los procesos
criticos de una organizacion y analizar los efectos que tendria una interrupcion sobre
ellos. En un Plan de Continuidad de Negocio, el BIA permite priorizar servicios, estimar
impactos, definir tiempos objetivos de recuperacion y establecer estrategias de
restablecimiento. En marcos de continuidad para el sector publico, el analisis de impacto
es considerado un componente necesario para estructurar estrategias de contingencia y

continuidad.
Recuperacion ante desastres

La recuperacion ante desastres, conocida como DRP, esta orientada al restablecimiento
de la infraestructura tecnoldgica, sistemas, datos, aplicaciones y servicios digitales
después de un evento de interrupcion. Dentro de un Plan de Continuidad de Negocio, la
recuperacion debe priorizar los procesos y servicios criticos segun los niveles de servicio
definidos, considerando roles, responsabilidades, mecanismos de comunicacion y
procedimientos previamente documentados. En este contexto, el DRP agrega detalles al
BCP, ya que se concentra en la recuperacion de los componentes tecnoldgicos que se ven
afectados. En este sentido, el DRP complementa al BCP porque se enfoca

especificamente en la recuperacion técnica de los recursos tecnoldgicos afectados.

I. TRABAJOS RELACIONADOS

En un escenario global, Religia y Utama (2024) en su trabajo titulado "Un Marco

Innovador para el Plan de Continuidad del Negocio en Organizaciones del Sector




Publico"”, propone la integracion de la norma ISO 22301:2019 y la guia NIST SP 800-34
Rev. 1 para contextualizar los planes de continuidad de negocio de las organizaciones del
sector publico. La relevancia del estudio radica en que considera la continuidad de los
servicios publicos desde el punto de vista tecnolégico, reconociendo que, ante escenarios
disruptivos, los sistemas de informacidon son vitales para mantener el funcionamiento de
las instituciones. Esto explica por qué proporciona una referencia metodoldgica para este
proyecto preliminar, dado que GADIC SUSCAL también necesita desarrollar un Plan de

Continuidad del Negocio con el objetivo de salvaguardar sus servicios digitales.

En otro ejemplo, Dakic et al. (2024) escriben sobre “Planificacion de la Continuidad del
Negocio (BCP) y Planificacion de la Recuperacion ante Desastres (DRP)”, y describen la
planificacion de la continuidad del negocio y la recuperacidn ante desastres. Este aspecto
establece prioridades para la preservacion de operaciones y la recuperacion de la
organizacion después de una interrupcion. El estudio analiza aspectos como la evaluacion
del riesgo, el analisis del impacto empresarial, asi como las estrategias de recuperacion, y
son muy importantes para el disefio del Plan de Continuidad del Negocio de GADIC
SUSCAL, particularmente en la especificacion de métodos y procedimientos para la

restauracion de servicios digitales esenciales.

En el contexto nacional, Santos (2024) en el trabajo “Desarrollo del plan de continuidad
de negocio de acuerdo a los estdndares vigentes, para el data center de la carrera de
Computacién, de la Universidad Politécnica Salesiana, Sede Quito”, desarrolla un Plan
de Continuidad de Negocio para un centro de datos académico, considerando normas
como ISO 22301, COBIT e ITIL. El proyecto incluye analisis de impacto al negocio,
evaluacion de riesgos, identificacién de amenazas logicas, fisicas y humanas, asi como
planes de recuperacion de desastres y contingencia. Este antecedente es pertinente porque
ofrece una referencia ecuatoriana para estructurar un BCP aplicado a infraestructura

tecnologica, lo cual se relaciona con los servicios digitales del GADIC SUSCAL.

A nivel local/provincial, Buscan et al. (2022), en el estudio “Modelo de plan de
continuidad de negocio de las Cooperativas segmento B del canton Canar”, desarrollaron

un modelo de Plan de Continuidad de Negocio para cooperativas de ahorro y crédito del




canton Cafar. El trabajo tuvo como propdsito disefiar un modelo basado en estandares
reconocidos para garantizar la continuidad de los servicios ofrecidos por estas
instituciones, incluyendo el estudio tedrico de normativas, el diagnostico de la situacion
actual y la construccion de una herramienta preventiva para responder ante incidentes.
Este antecedente es especialmente relevante para el anteproyecto, ya que se desarrolla en
el contexto provincial de Cafiar y ofrece una referencia cercana para aplicar la

continuidad de negocio a servicios tecnolégicos e institucionales.

J. METODOLOGIA

La presente investigacion adopta un enfoque mixto. Para el presente caso, 10s servicios
digitales del GADIC SUSCAL seran estudiados desde el enfoque cualitativo, mediante
la revision documental, observacion de procesos y levantamiento de informacion sobre
activos tecnolégicos, servicios criticos, amenazas, vulnerabilidades y procedimientos
existentes. A su vez, se aplicaré el enfoque cuantitativo para valorar el nivel de riesgo,
impacto, probabilidad, criticidad de los servicios digitales y tiempos objetivos de
recuperacion. El nivel de investigacion es descriptivo, debido a que se caracterizara la
situacion actual de los servicios digitales y los riesgos que pueden afectar su continuidad.
El tipo de investigacion es aplicado, puesto que se busca construir una propuesta técnica
orientada a resolver una necesidad institucional especifica: el disefio de un Plan de

Continuidad de Negocio.

Para el andlisis de riesgos tecnoldgicos se podra emplear una matriz de probabilidad e
impacto, complementada con criterios de criticidad de servicios digitales, mientras que
el disefio del plan sera estructurado con base en los lineamientos de la norma ISO 22301.
El proceso metodoldgico comprendera tres fases principales: primero, el estudio tedrico
sobre continuidad de negocio, riesgos tecnoldgicos, servicios digitales, analisis de
impacto al negocio y recuperacion ante desastres; segundo, el diagnostico de la situacion
actual de los servicios digitales del GADIC SUSCAL, y tercero, el disefio del Plan de
Continuidad de Negocio, incorporando estrategias de prevencidn, respuesta y
recuperacion, responsables, RTO, RPO y procedimientos para mantener o restablecer

los servicios digitales criticos. Para la recoleccion de datos se utilizara revision




documental, entrevistas y encuestas dirigidas al personal relacionado con la gestién

tecnologica institucional.

K. CRONOGRAMA DE ACTIVIDADES

MES

N’ ACTIVIDAD

VI

MEDIOS DE
VERIFICACION

Realizar el estudio tedrico
sobre continuidad de
negocio, servicios
digitales, riesgos
tecnoldgicos, BIA, DRP e
ISO 22301.

Capitulo de conceptos
relacionados y trabajos

relacionados.

Diagnosticar la situacion
actual de los servicios
digitales del GADIC
SUSCAL, identificando

2 | activos, procesos criticos, X

amenazas,
vulnerabilidades, riesgos
y dependencias

operativas.

Informe de diagndstico,
inventario de servicios
digitales, matriz de
activos y matriz de

riesgos.

Disefiar el Plan de
Continuidad de Negocio
basado en ISO 22301,
3 | incorporando estrategias
de prevencion, respuesta,
recuperacion,

responsables, RTO, RPO

Documento técnico del
Plan de Continuidad de
Negocio para los
servicios digitales del
GADIC SUSCAL.




y  procedimientos

restablecimiento.

de
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Anexo Al
Lista de verificacion de cumplimiento ISO/IEC 27002 (instrumento A001)

A *
. .‘2;\' Gobierno Autinomo Descentralizado Intercultural Participativo del | (698" 05
SUSCAL Cantén Suscal Versidn: 01

LISTA DE VERIFICACION DE CONTROLES, CLASIFICADOS POR DOMINIOS.

La entidad ha expedido. mediante acto admenistrativo del Concejo Municipal, un
instrumento que recoja formalmente sus politicas de seguridad de la informacion”

oL politica fue notificada formalmente y puesta en conocimiento de todas las X
direcciones ¥ unidodes del municipio?

+Se ha fijado una periodicidad de revisidn y actualizacion de L politica, ¢ su revision X
ante cambios tecnoldgicos o incidentes relevantes”

+Se verificn que el personal conozea y comprenda las politicas, mis alld de su X
notificacion formal?

+Existe un comité o instancia coleglada de seguridad de 1a informacion que tmpalse y
& soparte  las iniciativas del municipio?

i Se ha dessgnado formalmente o una unidad o servidor responsable de administrar y X
custodiar fa plataforma tecnoldgica institucional”

] | (Estin definldos los propictarios, custodios y respoasabitidades sobre kos activos de
Aspectos organizativos de | informacion de cada dependencia municipal?
1o Segurided de la

Politicas de la Seguridad

+Se mantienen acuerdos o delegaciones de cooperacion con ofras entidades del Estado X
en materta de sistemas ¢ informacion?

(Se practican noditorias independientes sobre fa implantacion de las politicas de X
seguridad de fa informacion?

iS¢ incorporan clavsulas de seguridad y confidencialidad en los contratos con tesceros X
que acceden a la infraestructura tecnoldgica”




Seguridad Ligada a los
Recursos Humanos,

Aunte la desvinculacidn o camblo de functones de un servidor, ;se exige la devolucion
de los recursos lecnolégicos v La revocacion de sus accesos?

iS¢ suscriben acuerdos de confidencialidid con los servidores que acceden i
informacion reservada’

o Se ejecuta un programa continue de capacitacion v concienciacion en seguridad de ln
informacion?

( Conocen los servidores un procedimiento formal parn reportar incidentes,
debilidades de segundad o fallos de los sistemas?

8¢ han previsto consecuencias disciplinanias frente ul incumplimiento de las politicas
de seguridad?

iS¢ mantiene un inventario actualizado de las bienes informdticos, con identificacion,
ubicacidn y responsable asignado?

JENinventario distingue Jos bienes vigentes de aguellos dados de baja u obsoletos?

Existe un esquema institucional de clasificacion de la informacidn segin su grado de
proteccidn?

(Los controles de proteccion aplicados guardan correspondencia con el nivel de
clasificacion asignado?

+Se han definido procedimientos de etiquetado y manejo de los activos conforme al
esguemi de clasificacion”

i Se protegen Jos soportes de informacidn cuando salen de las invalaciones
municipales?

iS¢ regula el uso de medios extraibles (USB, CDYDVD) en los equipos
Instituclonales?

(La creacidn de usuarios y la asignacién de roles siguen un procedimiento formal con
autorizacion previa?

Se han implementado perfiles diferenciados de acceso segin el cargo y la
dependencia?




Control de Accesos.

. Se revisan y depuran penddicamente los derechos de acceso vigentes de los
usuarios?

i Se instruye a los usuarios sobre su responsabilidad en Ly custodia de las credenciales
axignadas?

LJExiste una politica de uso aceptable de la red v del serviclo de internet institucional?

(La red se encuentra segmentada de modo que el acceso a los servidores esté
restringido respecto del resto del municipio?

+Se ha segregado el seceso de visitantes respecto de la red institucional?

1Se dispone de mecanismos de monitoreo gue permitan detectar usos irregulares de fa
red?

I B O B

o Se controlan Las conexiones remotas hacta la red interma desde fuera de Lis
instalaciones?

SELmumicipio cuenta ¢on una politica formal de uso de controles eriptogrificos?

(Elidrea que aloja Jos servidores y equipos de comuniciciones cuents con proteccion
especifica frente a incendios. inundaciones u otros siniestros?

Se controla el ingreso de personas a lis dreas donde s¢ procesa 0 almacena
informacion?

(La salida de equipos, informucion o software de las instalaciones requiere
autonizacion previa documentada?

L Los equipos estdn protegidos frente a fallos e interrupciones del suministro eléctrico?

;Los equipos reciben mantenimiento preventivo conforme a las especificaciones del
fabricante?

1 Se aplica boerado seguro a los equipos antes de darlos de baja o reasignarlos a otro
usuario?

+El municipio estd prepurado pira atender opostunamente uni falla det cableado
estructurdo o del backbone de datos?




Seguridad en la Operativi

JLos procedinientos de opesacion de la plataforma tecnoldgica estin documentados y
disponibles para quienes los requicren?

£Se dispone de controles para detectar, prevenir y recuperar b operacion ante odigo
malicioso?

2 Los ambientes de desarrollo, pruchas y produccion se encuentran separados?”

;Se ejecutan respaldos de fa informacion conforme a una politica definida y se
verifica que sean restaurables”

. Los respaldos se almacenan en una ubicacion distinta de aquella donde reside la
informucién principal?

+Se controla la instalacidn de software en los equipos institucionales”

(Existe un procedimiento formal de gestion de cambios sobre la plataforma
tecnoldgica?

e

. Se supervisa el uso de Jos recursos y se proyecti la capacidad futura de la
plataforma?

2S¢ protege ta informacion que crrcula por 1os servicios web institucionales”

2 La plataforma de red cuenta con proteccidn perimetral frente o la red piblica”

LA AR

iSe protege la mensajeria electrdnica institucional frepte a codigo malicioso y usos
indebidos?

b

+El enlace de acceso u intemet cuenta con redundancia o con un proveedor alterno?

Gestidn de incidentes en la
Seguridad de Ia
Informacion.

. Se han identificado y documentado las debilidades de seguridad de la informacidn
existentes en el municipio”

;Se registran y valoran los eventos de seguridad para sustentar dectsiones y mejoras
posteriores?

£Se han definido procedimientos pura preservar la informacién que pucda constituir
evidencia ante un incidente?

Continuidad de las.

JEl municipio dispone de un Plan de Continuidad del Negocto formalmente
aprobado?

o Se ha electuado un Anidlisis de Impacto en el Negocio que determine tiempos
objetivo de recuperacion y puntos de recuperacion por servicio?

+Se ha previsto Jn disponibilidad de equipamiento de reemplazo para reanudar ln
operaciin ante un dexastre fisico?

i Se realizan pruebas o simulacros pericdicos de restauricion de los servicios criticos?

Se ha conformado un equipo de continuidad con roles, suplentes y datos de contacto
actunlizados?

Adquisicion, Desarrollo y
Mantenimiento de

1 Se restringe el acceso al cadigo fuente de los splicativos desarrollados internamente”

i Se dispone de herramientas de control de versiones que permitan revertir cambios
sobre los aplicativos?

(Los nuevos sistemas o versiones se somefen a pruchas de aceptacion antes de su paso

a produccion’!

LEl municipio ba adoptado disposiciones para s proteccion de los datos personales de
cludadanos y servidores?

iSe gestionn la fegalidad de las licencins de software instaladas en los cquipos
Institucionales?

(Se cumple la normativa vigente en materia de archivo, flrma electrdniea y acceso a la
informacion pablica?

1 Se conservit la documentacidn electrénica en condiciomes que garanticen su
autentickdad, integridad y disponibilidad a largo plazo?




E servidor abajo firmsante certifica que las respocstas consignidas cn ¢l prosesie instrumento corresponden al odado real de implantacsdn de Jos controles de seguridod de 1a
informacida del GADIPCS Suxcal a la fecha de verificacion, v gue fueron contrastadas con la documentacidn (nstitucional del frea de Tecnologlas de la Informacsdn y Comumicacida
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Anexo A2

Matriz de inventario y valoracion de activos segan MAGERIT v3

El presente anexo contiene el inventario integro de activos tecnoldgicos del GADIC SUSCAL,
levantado conforme a la metodologia MAGERIT version 3. La valoracion se expresa en las cinco
dimensiones de seguridad disponibilidad (D), integridad (1), confidencialidad (C), autenticidad (A)
y trazabilidad (T) en escala de 0 a 10. El valor global corresponde al méximo de las cinco

dimensiones. Se consideran criticos los activos con valor global igual o superior a 9.

Cadigo Tipo Descripcion Responsable D 1 CcC| A Valor
ACT-D-01 backup Respaldos de la base de datos No especificado en los 9 9 8 7 9
documentos
ACT-D-02 conf Datos de configuracion de red dNO especificado en los 8 9 8 8 9
locumentos
ACT-D-03 test Datos del ambiente de pruebas No especificado en los 5 7 7 6 7
documentos
ACT-K-01 | X509 Certificado SSL WILDCARD No especificadoenlos | 7 | ¢ | g | 19 10
documentos
ACTS-01 | www Péginas web No especificadoenlos | g | g | § | g 9
documentos
ACT-SW- | gy Software y licencias adquiridas Responsables = del | 7| o | g | g 9
01 inventario de bienes
i std.app Servidor de aplicaciones No especificado en los 8 9 8 8 9
02 documentos
ACT-SW- 1 g4 dbms Servidor de base de datos No especificado en los 9 | 10| 9 8 10
03 documentos
ACT-SW- | g av Antivirus Kaspersky KES Select Responsables ~del | 7 | ¢ | § | 7 8
04 inventario de bienes
ACT-SW- - No especificado en los
05 std.os Windows Server 2019 documentos 8 8 7 7 8
ACT-SW- std.hypervis VMware No especificado en los 9 9 8 8 9
06 or documentos
ACTHW- 1 g Servidores HPE Responsables ~ del | g | g | g | g 9
01 inventario de bienes
ACT-HW- ot Méaquinas virtuales VMware No especificado en los 9| 9| 8| 8 9
02 documentos
ACT-HW- - Responsables del
03 backup Servidor NAS Synology RS1221RP inventario de bienes 8 9 8 7 9
ACT-HW- : : - Responsables del
04 pc Equipos de informéatica personal inventario de bienes 6 6 7 5 7
ACTHW- 1 obite Equipos de informatica movil Responsables del | g 6 7 5 7
05 inventario de bienes
ACT-HW- perlpheral.pr Impresoras _Responsgibles ) del 4 4 4 3 4
06 int inventario de bienes
ACT-HW- | peripheralSC | ooqnereg y equipos biométricos Responsables del | g 6 7 5 7
07 an inventario de bienes
ACT-HW- | peripheral.¢ | a1ador de video en red (NVR) Responsables del | 7 8 6 8
08 ctv inventario de bienes
ACT-HW- network.swi Switches Cisco Responsgbles ) del 9 8 6 6 9
09 tch inventario de bienes




Cadigo Tipo Descripcion Responsable Valor
ACT-HW- network.fire Firewall No especificado en los 9
10 wall documentos
ACT-HW- | network.wa Puntos de acceso inalambrico Responsables del 7
11 p inventario de bienes
ACT-HW- peripheral Equipos audiovisuales, fotograficos y de Responsables del 5
12 (otros) medicié inventario de bienes
ACT-COM- LAN Red interna (12 VLAN) No especificado en los 9
01 documentos
ACT-COM- wifi Red inalambrica No especificado en los 7
02 documentos
ACT-COM- ) i " Responsables del
03 mobile Comunicaciones moviles inventario de bienes 7
ACT-COM- | | iormet Enlace WAN de Internet (CNT) No especificado en los 9
04 documentos
ACT- electronic.di . . Responsables del
MEDIA-0L | sk Discos duros internos y externos inventario de bienes 8
ACT- electronic.v - - No especificado en los
MEDIA-02 | disk Discos virtuales documentos 8
ACT- electronic.sa - Responsables del
MEDIA-03 | n Almacenamiento en red (NAS) inventario de bienes 8
ACT-AUX- UPS / sistemas de alimentacion Responsables del
ups L : - - . 8
01 ininterrumpida inventario de bienes
ACT-AUX- cabling.wire | Reguladores y transformadores de voltaje _Responsgbles . del 6
02 inventario de bienes
ACT-AUX- furniture Racks Responsgables ) del 7
03 inventario de bienes
ACT-L-01 | building Edificio Municipal No especificado en los 8
documentos
ACT-L-02 | local Centro Prioritario No especificado en los 6
documentos
ACTP-01 | ui Funcionarios responsables de los bienes | Direccion de Gestion 7
informét Administrativa

Fuente: Direccion de TIC del GADIC SUSCAL (2026). Total: 36 activos, de los cuales 15 alcanzan la condicion de criticos.
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GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y

PARTICIPATIVO DEL CANTON SUSCAL

Direccion de Tecnologias de la Informacion y Comunicacion

PLAN DE CONTINUIDAD DEL NEGOCIO PARA LOS
SERVICIOS DIGITALES

Codigo del documento: PCN-GADIC SUSCAL-001
Version: 01

Canton Suscal, provincia del Cafiar — Ecuador

Documento elaborado en el marco del trabajo de titulacion “Plan de Continuidad de Negocio basado en la norma 1SO 22301
para los servicios digitales del GADIPC Suscal”, Universidad Catolica de Cuenca, sede Caniar.



Control del documento

Version Fecha Descripcion del cambio Elaborado por
01 /) Emision mlual del Plan de Continuidad Direccién de TIC
E— del Negocio

Aprobacion

Accion Nombre Cargo Firma
Elaborado por Responsable de TIC
Revisado por Director/a Administrativo/a

Alcalde/sa del cantén

Aprobado por Suscal

El presente plan entra en vigencia a partir de su aprobacidn mediante el acto administrativo correspondiente y debera
ser revisado con periodicidad anual.

Distribucion

Destinatario Medio de entrega
Alcaldia Copia digital y fisica
Direccion Administrativa Copia digital y fisica
Direccion de TIC Copia digital y fisica (original)
Unidad de Comunicacién Social Copia digital




1. Objetivo

El presente Plan de Continuidad del Negocio establece las disposiciones, estrategias, roles y procedimientos
que el Gobierno Autonomo Descentralizado Intercultural y Participativo del Canton Suscal aplicara para
mantener o restablecer sus servicios digitales criticos ante la ocurrencia de un incidente disruptivo, dentro
de los tiempos objetivo definidos en este documento.

El plan se formula conforme a la norma 1SO 22301:2019, Seguridad v resiliencia, Sistemas de gestion de
la continuidad del negocio y constituye un instrumento de gestién institucional de observancia obligatoria
para los servidores comprendidos en su alcance.

2. Alcance
El plan aplica a los siguientes servicios digitales institucionales y a la infraestructura tecnolégica que los
soporta:

aoe Sistema de recaudacion tributaria.
aoe Registro de la propiedad.

an ¢ Sistema de catastros y avaluos.
an ¢ Portal web institucional y formularios en linea.
an ¢ Servicios de transparencia y acceso a la informacion pablica.

Comprende los quince activos tecnoldgicos calificados como criticos en el inventario institucional y al
personal de la Direccion de TIC responsable de su operacion.

Quedan excluidos los procesos administrativos que no se soportan en medios digitales y los servicios
prestados por terceros sobre los cuales la institucion no ejerce control técnico directo, sin perjuicio de los
niveles de servicio que deban exigirse contractualmente.

3. Marco normativo

ade ISO 22301:2019 Sistemas de gestion de la continuidad del negocio. Requisitos.

ade ISO/TS 22317:2021 Directrices para el analisis de impacto en el negocio.

ade ISO/TS 22332:2021 Directrices para el desarrollo de planes y procedimientos de
continuidad.

aoe ISO/IEC 27031 Preparacion de las tecnologias de la informacién y comunicacion para la
continuidad del negocio.

an ¢ ISO/IEC 27002 Controles de seguridad de la informacion.

ao¢ MAGERIT version 3 Metodologia de andlisis y gestion de riesgos de los sistemas de
informacion.

ade Normas de Control Interno de la Contraloria General del Estado, grupo 410, Tecnologia de

la Informacion.

ade Codigo Organico de Organizacion Territorial, Autonomia y Descentralizacion
(COOTAD).



4. Términos y definiciones

Término Definicion

Periodo maximo tolerable de disrupcion. Tiempo transcurrido el cual el impacto de la

MTPD interrupcion resulta inaceptable para la institucion.

RTO Tiempo objetivo de recuperacion. Plazo dentro del cual un servicio debe ser restablecido tras
una interrupcion. Es siempre inferior al MTPD.

RPO Punto objetivo de recuperacion. Maxima pérdida de informacion admisible, expresada como

la antigliedad del Gltimo respaldo utilizable.

Evento que interrumpe o degrada la prestacion de uno o0 mas servicios digitales

Incidente disruptivo S
institucionales.

Decision formal de aplicar los procedimientos previstos en este documento, adoptada por el

Activacion del plan Coordinador del PCN.

Modalidad de atencion con procedimientos manuales o alternos mientras dura la interrupcion

Operacion degradada del servicio automatizado.

Normalizacion Declaracion formal de que el servicio ha sido restablecido y validado con el area usuaria.

5. Equipo de Continuidad del Negocio

5.1 Conformacion y responsabilidades

Se conforma el Equipo de Continuidad del Negocio con la siguiente estructura. Cada rol cuenta con un
suplente que asume sus funciones en caso de ausencia o imposibilidad de contacto.

Rol Cargo asignado Responsabilidades Suplente

Declara la activacion del plan, asigna el nivel de
Coordinador del PCN Responsable de TIC severidad, dirige la respuesta, autoriza el cierre
del incidente y declara la normalizacion.

Director/a
Administrativo/a

Ejecuta los procedimientos de recuperacion,
restaura respaldos, verifica la integridad de la Responsable de TIC
informacién y registra los tiempos alcanzados.

Técnico de soporte de

Responsable técnico TIC

Coordina con las &reas afectadas, activa los
procedimientos de operacidn degradada y gestiona | Secretario/a General
los recursos requeridos.

Director/a

Enlace institucional Administrativo/a

Informa a la ciudadania y a los organismos de
control conforme al esquema de comunicacién del | Enlace institucional
capitulo 11.

Responsable de Unidad de
comunicacién Comunicacioén Social

La designacion nominal de los servidores que ocupan cada rol se formaliza mediante el acto administrativo de
aprobacion del presente plan y se registra en el Formato F-06, Directorio de contactos del Equipo de Continuidad.



5.2 Obligacién de documentacién

Los procedimientos técnicos de recuperacion deberan estar documentados de modo que resulten ejecutables
por un servidor distinto de quien los disefi6. La Direccién de TIC mantendrd actualizada dicha
documentacién y la custodiara en una ubicacion accesible al Equipo de Continuidad, independiente de los
sistemas cuya recuperacion se persigue.

6. Riesgos identificados sobre los activos criticos

El andlisis de riesgos se realizd conforme a la metodologia MAGERIT version 3 sobre los quince activos
que alcanzaron un valor global igual o superior a 9 en la valoracion institucional. El riesgo se calcula como
el producto de la probabilidad por el impacto, en escalas de cinco niveles.

Codigo Activo Amenaza principal Riesgo
ACT-HW-10 | Firewall [A.11] Acceso no autorizado 20 — Critico
&CT'COM' Enlace WAN de Internet ([:Icﬂui?g::?: nZZrViCiOS de 16 — Alto
ACT-SW-03 | Servidor de base de datos [E.1] Errores de administracion 15— Alto
ACT-D-01 Respaldos de la base de datos EeEs;s;II;(r);ores del administrador de 15— Alto
ACT-HW-01 | Servidores HPE [1.5] Averia de origen fisico o l6gico 15— Alto
ACT-K-01 Certificado SSL Wildcard [E.28] Caducidad no controlada 15— Alto
ACT-HW-02 | Maquinas virtuales VMware [E.24] Agotamiento de recursos 12 — Medio
ACT-HW-03 | Servidor NAS Synology [1.5] Averia de origen fisico o l6gico 12 — Medio
ACT-HW-09 | Switches Cisco [1.6] Corte del suministro eléctrico 12 — Medio
ACT-SW-02 | Servidor de aplicaciones [A.7] Uso no previsto 12 — Medio
ACT-S-01 Paginas web institucionales [A.24] Denegacién de servicio 12 — Medio
ACT-D-02 Datos de configuracion de red [E.1] Errores de administracion 12 — Medio
ACT-SW-06 | VMware [1.5] Averia de origen fisico o ldgico 10 — Medio
gf T-COM- Red interna (12 VLAN) [E.9] Errores de reencaminamiento 8 — Medio
ACT-SW-01 | Software y licencias [E.28] Caducidad no controlada 6 — Bajo

7. Parametros de recuperacion de los servicios




Los siguientes parametros constituyen el compromiso institucional de recuperacion y son de obligatoria
observancia para el Equipo de Continuidad.

Codigo Servicio digital Impacto MTPD RTO RPO Prioridad
SD-01 Sistema de recaudacion tributaria Muy alto 24 h 8h 4h 1
SD-02 Registro de la propiedad Alto 48 h 24 h 8h 2
SD-03 Sistema de catastros y avallios Alto 72h 24 h 12h 3
SD-04 Portal web y formularios en linea Medio 72h 48 h 24 h 4
SD-05 Servicios de transparencia Medio 120 h 72h 24 h 5

El orden de prioridad determina la secuencia de recuperacién cuando la interrupcién afecte simultaneamente a varios
SErvicios.

7.1 Recursos minimos y dependencias

Servicio Recursos minimos requeridos Dependencias externas
SD-01 Servidor de base de datos, servidor de aplicaciones, red interna, Proveedor de conectividad; suministro
enlace WAN, responsable técnico eléctrico
SD-02 Servidor de base de datos, servidor de aplicaciones, red interna Sistema nacional de registro
SD-03 Servidor de base de datos, almacenamiento NAS, red interna Cartografia institucional
SD-04 Servidor web, certificado SSL, enlace WAN, firewall Proveedor de conectividad
SD-05 Servidor web, enlace WAN Portal de transparencia nacional

8. Estrategias de continuidad

Servicio Prevencion Respuesta Recuperacion
Res_p_aldo |'ncren_1ental cada 4 horas Habilitacion de caja recaudadora Restauracién sobre servidor virtual
SD-01 verificado, monitoreo de en modalidad manual con registro alterno y conciliacion de las
disponibilidad; mantenimiento diferido ’ transacc%ones diferidas
preventivo trimestral
Respaldo diario verificado; control de Suspension temporal de Restauracion de la base de datos y
SD-02 cambios sobre la base de datos nscripeiones con registro en validacion de integridad registral
bitacora fisica 9 9
T s - Restauracion del servicio y
Respaldo diario; réplica del Emisién manual de certificados L . L
Sb-03 almacenamiento en NAS sobre el ultimo respaldo disponible actualizacion de la informacion
catastral
SD-04 Monitoreo de disponibilidad; control AV'.SO |nst|tu0|qr)al en rede_s ReQe_spll_egue del portal y .
de vencimiento del certificado SSL - sociales y atencion presencial verificacion de formularios en linea




Servicio Prevencion Respuesta Recuperacion

proteccién ante denegacion de
servicio

Respaldo semanal de los contenidos Comunicacion formal al organismo | Republicacion conforme al

SD-05 publicados de control sobre la indisponibilidad | calendario de transparencia

Los procedimientos de operacién degradada previstos en la columna de respuesta deben aplicarse con
registro documental integro, a efectos de permitir la posterior conciliacion con los sistemas una vez
restablecidos.

9. Niveles de severidad y activacion del plan

No toda incidencia técnica motiva la activacion del plan. EI Coordinador del PCN asigna el nivel de
severidad conforme a los siguientes criterios:

Nivel Criterio Accion Decide
Degradacion de un servicio no critico o No se activa el plan. Se registra en el A
1 — Menor . S Responsable técnico
interrupcion inferior a 2 horas Formato F-01
Interrupcion de un servicio critico con Activacion parcial y convocatoria Coordinador del
2 — Mayor duracién estimada superior al 50% de su del lonp ycor
RTO el Equipo de Continuidad PCN

Interrupcion simultanea de dos 0 mas - e Coordinador del

- . o - - - Activacion total y notificacion a la fo

3 — Critico servicios criticos, pérdida de informacion o Lo - PCN y méaxima
- . - maxima autoridad .

compromiso del perimetro de seguridad autoridad

10. Procedimiento de respuesta y recuperacion

Fase Actividades

Identificacion del evento mediante monitoreo o reporte de usuario. Registro inmediato en el

Fase 1. Deteccion Formato F-01 con fecha, hora y servicio afectado. Notificacion al Coordinador del PCN.

Determinacion del servicio afectado y de la causa aparente; estimacion de la duracion de la

Fase 2. Evaluacion - - - L . - ! L -
interrupcion; asignacion del nivel de severidad; decision de activacion mediante el Formato F-02.

Aplicacion de las medidas necesarias para impedir la propagacion del incidente; aislamiento del
Fase 3. Contencién componente afectado cuando corresponda; activacion de los procedimientos de operacion
degradada previstos en el capitulo 8.

Ejecucion de los procedimientos técnicos del capitulo 10.1 segln el servicio afectado;
Fase 4. Recuperacion restauracion de respaldos; verificacion de la integridad de la informacion restablecida; registro de
tiempos en el Formato F-03.

Validacién funcional con el &rea usuaria; conciliacion de las transacciones registradas
Fase 5. Cierre manualmente; declaracion de normalizacién mediante el Formato F-04; registro de lecciones
aprendidas.




10.1 Procedimientos especificos por servicio

SD-01 — Sistema de recaudacion tributaria (RTO 8 h/ RPO 4 h)

an ¢ Verificar el estado del servidor de base de datos y del servidor de aplicaciones.

ade De persistir la indisponibilidad, notificar al Enlace institucional la activacion de la caja
recaudadora manual.

an ¢ Identificar el Gltimo respaldo valido con antigiiedad no superior a 4 horas.

ade Restaurar la base de datos sobre la maquina virtual alterna y verificar la integridad de las

tablas transaccionales.

ade Publicar el servicio, ejecutar una transaccién de prueba y validar con la Direccion
Financiera.
an ¢ Conciliar e ingresar las transacciones registradas manualmente durante la contingencia.

SD-02 y SD-03 — Registro de la propiedad y catastros (RTO 24 h)

aoce
aoce
aoce
aoce

Reanudar el servicio e incorporar los registros diferidos.
SD-04 y SD-05 — Portal web, formularios y transparencia (RTO 48 hy 72 h)

Suspender las inscripciones y emisiones, y habilitar la bitacora fisica de atencion.
Restaurar la base de datos desde el Gltimo respaldo diario verificado.
Validar la integridad registral y la correspondencia de los folios con la bitacora fisica.

an ¢ Comprobar la vigencia del certificado SSL y el estado del enlace WAN.

aoe Verificar las reglas del firewall perimetral y descartar un evento de denegacion de servicio.

ade Redesplegar el sitio desde el altimo respaldo y verificar los formularios en linea.

ade Publicar el aviso de restablecimiento y, cuando corresponda, comunicar al organismo de
control.

11. Comunicacion

Destinatario Contenido Responsable Oportunidad
i Servicio interrumpido, procedimiento de
Avreas afectadas operacion degradada aplicable y tiempo Enlace institucional Inmediata
estimado de restablecimiento
. . - Interrupcion superior a 4
Ciudadania Aviso de indisponibilidad y canales alternos | Responsable de horas en servicios de

de atencion

comunicacién

atencion directa

Méxima autoridad

Reporte del incidente, severidad y acciones
adoptadas

Coordinador del PCN

Incidentes de nivel 2y 3

Organismos de control

Comunicacion formal de la indisponibilidad
y de las medidas adoptadas

Coordinador del PCN

Incidentes de nivel 30
incumplimiento de
plazos legales

12. Programa de pruebas y ejercicios




La Direccién de TIC ejecutara anualmente el siguiente programa. Cada ejercicio genera un informe en el
Formato F-05 con los tiempos alcanzados, las desviaciones respecto de los pardmetros comprometidos y
las acciones correctivas derivadas.

Tipo de prueba Frecuencia Objetivo Responsable
Prueba de restauracion de respaldos Trimestral Verificar que los respaldos son restaurables Responsable técnico
P dentro del RPO comprometido P

Lo Revisar la comprension de roles y Equipo de
Ejercicio de mesa Semestral procedimientos ante un escenario simulado Continuidad
Simulacro de conmutacién de enlace Semestral Compropar la operatl_vl_dad del enlace Responsable técnico

secundario de conectividad

. . - Ejecutar la recuperacion completa del Equipo de

Simulacro funcional de recuperacion Anual servicio SD-01 midiendo el RTO real Continuidad

13. Mantenimiento y mejora continua

El plan serd revisado de forma ordinaria una vez al afio por el Coordinador del PCN, comprendiendo la
verificacion del inventario de activos, la revision de los pardmetros de recuperacion y la actualizacion de la
asignacion de roles y contactos.

Procedera revision extraordinaria en los siguientes supuestos:

ade Ocurrencia de un incidente de nivel 3.

ade Incorporacién de un nuevo servicio digital al alcance del plan.

ade Cambio sustancial en la infraestructura tecnoldgica institucional.

an ¢ Modificacién de la estructura organica que afecte los roles definidos.

Las acciones correctivas derivadas de los ejercicios y de los incidentes reales se incorporaran formalmente
al plan y se comunicaran al Equipo de Continuidad, conforme al ciclo de mejora continua previsto en la
clausula 10 de la norma ISO 22301:2019.

14. Formatos anexos al plan

Cadigo Formato Momento de uso
F-01 Registro de incidentes Deteccion de cualquier evento disruptivo
F-02 Acta de activacion del plan Decision de activacion (niveles 2 y 3)
F-03 Bitéacora de recuperacion Durante la ejecucion de la recuperacion
F-04 Acta de declaracion de normalizacion Cierre del incidente
F-05 Informe de ejercicio o prueba Tras cada prueba programada




Codigo Formato Momento de uso

F-06 Directorio de contactos del Equipo de Continuidad Actualizacion semestral

F-07 Registro de pruebas de restauracion de respaldos Cada prueba trimestral

Los formatos se encuentran en el documento “Formatos operativos del Plan de Continuidad del Negocio”, codigo
PCN-GADIC SUSCAL-002.



Anexo C

Formatos operativos del Plan de Continuidad del Negocio (PCN-GADIC SUSCAL-
002)

GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y

PARTICIPATIVO DEL CANTON SUSCAL

Direccion de Tecnologias de la Informacién y Comunicacion

FORMATOS OPERATIVOS DEL PLAN DE
CONTINUIDAD DEL NEGOCIO

Cadigo del documento: PCN-GADIC SUSCAL-002
Versién: 01

Cantdn Suscal, provincia del Cafiar — Ecuador

Documento elaborado en el marco del trabajo de titulacion “Plan de Continuidad de Negocio basado en la norma ISO 22301
para los servicios digitales del GADIPC Suscal”, Universidad Catélica de Cuenca, sede Cariar.



F-01 — Registro de incidentes

Proposito: documentar todo evento disruptivo, se active o no el plan.

N.° de registro

Fecha y hora de deteccion

Detectado por

Medio de deteccion

Monitoreo ( ) Reportede usuario( ) Otro( )

Servicio(s) afectado(s)

SD-01 () SD-02 () SD-03 () SD-04 () SD-05( )

Activo(s) involucrado(s)

Descripcion del evento

Nivel de severidad asignado

Nivel1( ) Nivel2( ) Nivel3( )

¢Se activa el plan?

Si() No()

Acciones inmediatas adoptadas

Hora de restablecimiento

Duraciontotal de la
interrupcion

RTO comprometido/ RTO
real

Registrado por (nombre 'y
firma)




F-02 — Acta de activacion del Plan de Continuidad

Proposito: dejar constancia formal de la decision de activar el plan en incidentes de nivel 2 0 3.

Acta N.°

Fecha y hora de activacion

Incidente asociado (F-01 N.%)

Nivel de severidad

Servicios comprometidos

Tipo de activacion Parcial ( ) Total ( )

Miembros del equipo
convocados

Procedimientos de operacion
degradada activados

Tiempo estimado de
restablecimiento

Coordinador del PCN (nombre
y firma)

Notificacién a la maxima

autoridad Si( ) Noaplica( ) Hora:




F-03 — Bitacora de recuperacion

Proposito: registrar cronolégicamente las acciones ejecutadas durante la recuperacion.

Incidente asociado (F-01 N.%)

Servicio en recuperacion

Responsable técnico a cargo

Respaldo utilizado (fechay
hora)

Antiguedad del respaldo / RPO
comprometido

Hora Accibn ejecutada Resultado obtenido Ejecutado por




F-04 — Acta de declaracion de normalizacién

Proposito: certificar el restablecimiento del servicio y el cierre formal del incidente.

Acta N.°

Incidente asociado (F-01 N.°)

Servicio restablecido

Fechay hora de
restablecimiento

Duracion total de la
interrupcion

RTO comprometido/ RTO
real

¢ Se cumpli6 el RTO? Si( ) No( ) Justificacion:

Pérdida de informacion

verificada Ninguna ( ) Si( ) Alcance:

Validacién funcional del area

i Area: Responsable:
usuaria

Conciliacién de registros

manuales Concluida ( ) Pendiente ( ) Noaplica( )

Lecciones aprendidas

Acciones correctivas
propuestas

Coordinador del PCN (nombre
y firma)




F-05 — Informe de ejercicio o prueba

Proposito: documentar los resultados de cada prueba del programa anual.

Informe N.°

Tipo de prueba

Restauracion () Mesa () Conmutacion () Simulacro funcional ( )

Fecha de ejecucién

Servicio o componente
probado

Escenario simulado

Participantes

Objetivo de la prueba

Tiempo objetivo comprometido

Tiempo real alcanzado

Desviacién observada

Dificultades identificadas

Acciones correctivas

Responsable del seguimiento

Fecha comprometida de cierre




F-06 — Directorio de contactos del Equipo de Continuidad

Proposito: mantener disponibles los datos de contacto del equipo. Actualizacion semestral obligatoria.

Rol

Nombre

Cargo

Teléfono

Correo institucional

Coordinador del PCN

Suplente del
Coordinador

Responsable técnico

Suplente técnico

Enlace institucional

Suplente de enlace

Responsable de
comunicacion

Proveedor de
conectividad

Soporte de hardware

Ultima actualizacion:

Responsable:




F-07 — Registro de pruebas de restauracion de respaldos

Proposito: evidenciar la ejecucion trimestral de pruebas de restauracion y la verificacion del RPO.

Fecha Servicio Respaldo probado r-ersitearSrF'J;c%en ¢Integro? Ejecutado por
Si()No()
Si()No()
Si()No()

St()No()




Anexo D

Ficha de validacion técnica de los parametros de continuidad (instrumento A002)



A002 | Ficla de validacidn técnica

GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y
PARTICIPATIVO DEL CANTON SUSCAL

Trabajo de titulacion — Universidad Catélica de Cuenca, sede Canar

FICHA DE VALIDACION TECNICA DE LOS
PARAMETROS DE CONTINUIDAD

Cadigo del documento: ADD2
Version: 01

Canton Suscal, provincia del Cafar — Ecuador

Dacumento elaborado en el marco del trabajo de tindacion " Plan de Continuidad de Negocio basado en la norma 150
22301 para los servicios digitales del GADIPCS Suscal*, Universidad Catolica de Cuenca, sede Caitar.

1. Objeto de la ficha

El presente instrumento tiene por objeto obtener la validacion del responsable del area de Tecnologias
de la Informacion y Comunicacion del GADIPCS Suscal respecto de los pardmetros de recuperacion,
las estrategias de continuidad y la asignacion de roles propuestos en el Plan de Continuidad del Negocio,
a fin de verificar su viabilidad técnica y operativa.

Fecha de aplicacién 24/09/2026

Nombre del informante ELMO VASQUEZ E.
Cargo ANALISTA EN TICS
Aiios en ¢l cargo 11

Aplicado por

2. Validacion de los pariametros de recuperacion

Rol prupuesto Cargo asignado iProcede? Cargo alterno sugerido

GADIPCS Suscal | Paging | de 3




A002 | Ficha de validacidn técnica

Coordmador del PON Responsable de TIC Si{ INo(X )
Para cada servicio, indique si los valores propuestos son alcanzables con la capacidad instalada. En caso
negativo, consigne el valor que considera realista,
Cod, Servicio MTPD | RTO RPO | jAlcanzable? | Valor propuesto por of informante
SDO1 | Recaudacion tributaria 24h 8h ah | SHX)No() ih
SDA2 | Registro de la propeedad 48h 24h Kh SIHX )INo( ) Sh
SD-03 | Catastros y avalies 72h 24h 12h | Si(X)No( ) 12h
SD-04 | Portal web y formulanos 2h 485h 24h | SHIX)Ne( ) M4 h
SP-035 | Servicios de transparencin 120h 2h 24h | SHIX)No() 24h

3. Preguntas de verificacion
3.1 ;Con qué frecuencin se ejecutan actualmente los respaldos de

1a base de datos? DIARIOS
3.2 ;Los respaldos se verifican mediante pruchas de ;
restauracion? ;Con qué periodicidad? SERVIDORES DE PRUEBAS
3.3 ;Cuidnto tiempo toma la dltima restauracion efectiv te
e ! MRS | s MINUTOS
3.4 ;Existe capacidad para levantar una méiquina virtual alterna
del sistema de recaudacién? SI
3.5 ; La institucién dispone o puede contratar un enlace de
conectividad secundario? SI
3.6 ;Cuintos servidores conforman el drea de TIC v cuiles son 3 FISICOS 7 VIRTUALES, BASE DE
Fos funciones DATOS, APLICACIONES
3.7 ;Existe designacion formal de propietarios o custodios de los
activos logicos? Sl
3.8 ;Se ha registrado algin incidente disruptivo en los dltimos 24
meses? Describalo. NO
4. Validacion de la estructura de roles
Responsable éenico Téenico de soporte de TIC Si{X )Nol )
Enlace institucronal Director'n Administrativo/a Si(X )Nol )
Responsable &
c;nnmicxiél) P Comunicacion Soctal Si( INo( X)

5. Observaciones generales
Observaciones
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Declaro que la informacion consignada corresponde a la situacion real del darea de Tecnologias de la
Informacién y Comunicacion del GADIPCS Suscal.

Firma del informante Firma del investigador
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Anexo E

Solicitud de autorizacion institucional

Suscal, de de 2026

Ing.- Luis Pomaquiza Castro
Alcalde del cantén Suscal

GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y PARTICIPATIVO DEL
CANTON SUSCAL

Presente.-

De mi consideracion:

Yo, Juan Diego Siguencia Urgiles, portador de la cédula de ciudadania N.° 0302335492, estudiante de la
carrera de Ingenieria de Sistemas de la Universidad Catolica de Cuenca, sede Cafiar, me dirijo a usted con
la finalidad de solicitar la autorizacion correspondiente para desarrollar el trabajo de titulacién denominado
“Plan de Continuidad de Negocio basado en la norma 1SO 22301 para los servicios digitales del GADIPC
SUSCAL”.

El estudio tiene por objeto disefiar un plan que permita a la institucion mantener o restablecer sus servicios
digitales criticos ante incidentes disruptivos. Para su desarrollo se requiere el acceso a la documentacion
técnica del area de Tecnologias de la Informacién y Comunicacién inventario de bienes informaticos y
descripcidn de la infraestructura tecnoldgica y la colaboracion del servidor responsable de dicha &rea para
la verificacion de los controles de seguridad y de los parametros de recuperacion.

Me comprometo a dar tratamiento estrictamente académico y confidencial a la informacion proporcionada,
a no divulgar datos que puedan comprometer la seguridad de la plataforma tecnoldgica institucional, y a
entregar a la institucion un ejemplar del plan resultante, que podra adoptar mediante el acto administrativo
que estime pertinente.

Por la favorable acogida que sepa dar a la presente, anticipo mi agradecimiento.

Atentamente,

Juan Diego Siguencia Urgiles

C.1. 0302335492



AUTORIZACION INSTITUCIONAL

Se autoriza al peticionario el desarrollo del trabajo de titulacion en los términos solicitados, disponiendo a
la Direccion de Tecnologias de la Informaciéon y Comunicacion brindar las facilidades del caso.

Alcalde/sa del cantén Suscal Responsable de TIC




Universidad AUTORIZACION DE PUBLICACION EN EL

,.‘ P 1)
© S:tg,l:ca REPOSITORIO INSTITUCIONAL

AUTORIZACION DE PUBLICACION EN EL REPOSITORIO

INSTITUCIONAL

Juan Diego Siguencia Urgiles portador de la cédula de ciudadania N.° 0302335492 En calidad
de autor y titular de los derechos patrimoniales del trabajo de titulacion “Plan de continuidad de
negocios basada en la norma ISO 22301 para los servicios digitales del GADIC Suscal” de
conformidad a lo establecido en el articulo 114 Codigo Organico de la Economia Social de los
Conocimientos, Creatividad e Innovacion, reconozco a favor de la Universidad Catolica de Cuenca
una licencia gratuita, intransferible y no exclusiva para el uso no comercial de la obra, con fines
estrictamente académicos y no comerciales. Autorizo ademas a la Universidad Catélica de Cuenca,
para que realice la publicacion de éste trabajo de titulacion en el Repositorio Institucional de

conformidad a lo dispuesto en el articulo 144 de la Ley Organica de Educacion Superior.

Cafiar, 29 de septiembre 2026

C.1. 0302335492

www.ucacue.edu.ec




