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Resumen

La interconexidn de servicios electronicos en dispositivos como impresoras y asistentes
virtuales ha incrementado las brechas de seguridad, permitiendo a los ciberdelincuentes ejecutar
ataques de phishing. Este fendmeno ha aumentado un 15% en el Gltimo afio, afectando la
privacidad de datos personales y servicios esenciales, como los sistemas de salud. La investigacion
se centra en la evolucion de las técnicas de phishing y las medidas de seguridad en ciberseguridad,
analizando coémo los atacantes utilizan tacticas de ingenieria social y exploits técnicos. Se
abordaran métodos de prevencion, como la educacion del usuario y tecnologias avanzadas de
deteccidn basadas en inteligencia artificial. Esta investigacion busca contribuir a la comprension
de la ciberseguridad, proporcionando estrategias para profesionales, responsables de politicas y
educadores, con el fin de fortalecer la resiliencia cibernética. Se incluira una revision de la
literatura, un marco teorico, metodologia, procedimientos éticos y un cronograma detallado para

el proyecto.

Palabras clave: phishing, ciberseguridad, ingenieria social, medidas preventivas, dispositivos I0T.
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Abstract

The interconnection of electronic services in devices such as printers and virtual assistants
has increased security breaches, allowing cybercriminals to execute phishing attacks. This
phenomenon has risen by 15% in the past year, impacting the privacy of personal data and essential
services like healthcare systems. The research focuses on the evolution of phishing technigues and
security measures in cybersecurity, analyzing how attackers use social engineering tactics and
technical exploits. Prevention methods, such as user education and advanced detection
technologies based on artificial intelligence, will be addressed. This research aims to contribute to
the understanding of cybersecurity by providing strategies for professionals, policymakers, and
educators to strengthen cyber resilience. It will include a literature review, theoretical framework,

methodology, ethical procedures, and a detailed project timeline.

Keywords: phishing, cybersecurity, social engineering, preventive measures, loT devices
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1. Introduccion
1.1. Situacion problematica

La creciente interconexion de los servicios electronicos empleados en diversos
dispositivos, como aquellos utilizados para el trabajo, la salud y el ocio, puede dar lugar a posibles
brechas de seguridad (Rosero, 2021). Los ciberdelincuentes explotan las vulnerabilidades de estos
dispositivos de varias maneras. Por ejemplo, un ataque puede comenzar con el envio de una sefial
maliciosa a un dispositivo conectado dentro de la red, como impresoras, asistentes virtuales de

voz, sistemas de sonido inalambricos, entre otros.

Estos dispositivos, muchas veces mal protegidos, se convierten en puertas de entrada para
los atacantes. Un estudio reciente revel6 que los ataques de phishing han aumentado un 15% en el
altimo afio, con un notable incremento en los ataques dirigidos a dispositivos 10T (Benavides,

2024).

Las consecuencias de estos ataques son variadas, incluyendo desde la pérdida de datos
personales y financieros hasta la interrupcion de servicios esenciales. Por ejemplo, un ataque a un
sistema de salud podria comprometer la privacidad de los pacientes y afectar la prestacion de

cuidados médicos (Diaz, 2022).

Para contrarrestar estas amenazas, se han desarrollado diversas contramedidas. Estas
incluyen la implementacién de protocolos de seguridad mas robustos, la educacion y
concienciacion de los usuarios, y el uso de tecnologias avanzadas de deteccion de fraudes. Sin
embargo, a medida que las técnicas de phishing evolucionan, también deben hacerlo las estrategias

de defensa.



1.2.Problema cientifico

El proyecto de investigacion se centra en el estudio de la evolucion de las técnicas de
phishing y las medidas de seguridad en el campo de la ciberseguridad, sabiendo que el phishing

implica la fusion de Ingenieria Social y exploits técnico (Benavides, Fuertes, Sanchez, 2020a).

(Jancachagua, 2021) describe que el phishing, también llamado "pesca de informacion™,
emplea tacticas de ingenieria social, como el engafio, para persuadir a la victima y obtener su

informacidn de usuario y contrasefia a través de correos electronicos.

Los atacantes pueden manipular el contenido del correo, generando temor, inferioridad o
urgencia en la victima. Su objetivo es analizar las tacticas cambiantes de phishing, desde métodos
simples hasta camparias altamente sofisticadas que utilizan correos electronicos, sitios web falsos

y mensajes de texto.

El estudio también examina medidas preventivas como la educacion del usuario, la
autenticacion de dos factores y tecnologias avanzadas de deteccién basadas en inteligencia
artificial. Se enfatiza la importancia de la conciencia del usuario y los programas de capacitacion

para fortalecer la resistencia contra los ataques de phishing.

La investigacion se alinea con la linea de investigacion de la institucion en ciencias de la
computacion, andlisis de datos y algoritmos computacionales. Los objetivos incluyen revisar la
literatura sobre la historia y evolucion de las tacticas de phishing, identificar las tendencias
actuales, evaluar la eficacia de las contramedidas existentes, explorar el impacto de la educacion

del usuario.

La investigacion contribuira a la comprension de la evolucion del phishing y sus

implicaciones para la ciberseguridad. Las variables incluyen la evolucion de las técnicas de



phishing, la eficacia de las contramedidas tecnologicas, el impacto de la educacion del usuario y

la colaboracion entre los sectores publico y privado.

El estudio tiene como objetivo proporcionar ideas para profesionales de la ciberseguridad,
responsables de politicas y educadores para fortalecer la resiliencia cibernética y reducir los riesgos

asociados con los ataques de phishing.

La investigacion incluird una revision de la literatura, un marco tedrico, una metodologia,
procedimientos éticos, referencias y posibles instrumentos de investigacion. También se

proporciona un cronograma detallado para el proyecto.
1.3.0bjeto de estudio

El proposito de esta investigacion es analizar la evolucion de las técnicas de phishing y las
medidas preventivas en el campo de la ciberseguridad. Se estudiara en detalle cbmo han cambiado
los ataques de phishing a lo largo del tiempo, desde métodos simples hasta campafias altamente

sofisticadas que utilizan correos electronicos, sitios web falsos y mensajes de texto.

También se examinaran las medidas preventivas, como la educacion de los usuarios, la
autenticacion de dos factores y las tecnologias de deteccion basadas en inteligencia artificial. El
objetivo es resaltar la importancia de la concienciacién y los programas de capacitacion de los

usuarios para fortalecer la resistencia contra el phishing (Guarfia, 2022).

El problema se centra en la critica situacidn de los ataques de phishing en el entorno digital
actual, donde los atacantes estan constantemente evolucionando sus tacticas y aprovechando las
vulnerabilidades de los usuarios. La pregunta de investigacion se enfoca en comprender la

evolucion del phishing y su impacto en la ciberseguridad.



El estudio se alinea con la linea de investigacion de la institucion en ciencias de la
computacion, analisis de datos y algoritmos computacionales. Se detallan los objetivos de la
investigacion, las variables y las contribuciones esperadas, junto con un cronograma propuesto
para el proyecto. ElI documento también incluye secciones sobre revision de literatura, marco

tedrico, metodologia, procedimientos éticos, referencias e instrumentos de investigacion posibles.
1.4.Campo de accion

El objetivo de este proyecto es evaluar los riesgos asociados a los ataques de phishing y
sus contramedidas en el campo de la ciberseguridad. El estudio analiza la evolucion de las técnicas
de phishing, desde campafas simples hasta aquellas altamente sofisticadas, incluyendo el uso de

correos electronicos, sitios web falsos y mensajes de texto.

El problema planteado aborda la problematica critica de los ataques de phishing en el
entorno digital actual, donde los atacantes evolucionan constantemente sus tacticas y explotan las
vulnerabilidades de los usuarios. La pregunta de investigacion se centra en comprender la

evolucion del phishing y su impacto en la ciberseguridad.

El estudio se alinea con la linea de investigacion de la institucion en ciencias de la
computacion, analisis de datos y algoritmos computacionales. Se delinean los objetivos de
investigacion, las variables y las contribuciones esperadas, junto con un cronograma propuesto
para el proyecto. ElI documento también incluye secciones sobre revision de literatura, marco

tedrico, metodologia, procedimientos éticos, referencias e instrumentos de investigacion posibles.



1.5.0bjetivos
1.5.1. Obijetivo general

Realizar una revision de la literatura sobre la historia y evolucion de las tacticas de

phishing, desde sus primeras manifestaciones hasta las formas mas avanzadas y dirigidas.
1.5.2. Objetivos Especificos

e Identificar y analizar las tendencias actuales en las técnicas de phishing, incluyendo
el uso de inteligencia artificial y otras tecnologias emergentes para personalizar y

aumentar la efectividad de los ataques.

e Evaluar la eficacia de las contramedidas existentes, examinando enfoques
tecnoldgicos como la autenticacion de dos factores, algoritmos de deteccion

avanzados.

e Proponer recomendaciones y estrategias innovadoras para fortalecer la seguridad
contra ataques de phishing, considerando la rapida evolucion de las amenazas y la
integracion de medidas proactivas y tecnologicas en la proteccion de la informacion

digital.
1.6.Problema cientifico - preguntas de investigacion
1.6.1. Preguntas cientificas

e ;Como han evolucionado histéricamente las tacticas de ataques de phishing desde

sus primeras manifestaciones hasta las formas més avanzadas y dirigidas?

e En la actualidad, ;,como afecta el uso de inteligencia artificial a la personalizacion

y sofisticacion de los ataques de phishing?



e (Cdmo de efectivas son las contramedidas tecnoldgicas, como la autenticacién de
dos factores y los algoritmos avanzados de deteccion, en la prevencion y deteccion

de ataques de phishing?

e ;Cual es el impacto de la conciencia y educacion del usuario en la disminucion de

la vulnerabilidad frente a los ataques de phishing?
1.7 Hipotesis

e Seplantea la hipotesis de que el phishing ha experimentado una evolucion, pasando
de intentos simples de engafio a campafias altamente sofisticadas que utilizan

técnicas de ingenieria social y tecnologias avanzadas.

e Lainvestigacion plantea la idea de que la incorporacién de inteligencia artificial en
los ataques de phishing juega un papel crucial en su éxito al adaptarse de manera

mas eficiente a los perfiles de las posibles victimas.

e La hipotesis plantea que el nivel de conciencia del usuario puede disminuir la
susceptibilidad a los ataques de phishing, mediante la implementacion de

programas educativos y de sensibilizacion.
1.8.Variables
1.8.1. Variable Independiente:
Evolucion de las Técnicas de Phishing a lo largo del tiempo.
1.8.2. Variables Dependientes:

e Efectividad de las Contramedidas Tecnologicas.



e Impacto de la Educacion del Usuario.
e Adaptabilidad de las Técticas de Phishing.
1.9.Justificacion - contribuciones de la investigacion

El enfoque de este proyecto de investigacion se centra en la evolucion de las técnicas de
phishing y las contramedidas en el campo de la ciberseguridad. Este tema es de vital importancia
debido al aumento constante de ataques cibernéticos que aprovechan las vulnerabilidades en los
dispositivos conectados a Internet. Los ciberdelincuentes han mejorado significativamente sus

métodos, haciendo que las técnicas tradicionales de defensa sean insuficientes.

La investigacion examina medidas preventivas como la educacion de los usuarios, la
autenticacion de dos factores y las tecnologias de deteccion avanzadas basadas en inteligencia
artificial. La educacién de los usuarios es crucial, ya que muchos ataques de phishing tienen éxito
debido a la falta de conocimiento sobre cémo identificar correos electrdnicos y enlaces
sospechosos. La autenticacion de dos factores agrega una capa adicional de seguridad, haciendo
mas dificil para los atacantes acceder a cuentas protegidas, incluso si han conseguido las
credenciales de un usuario. Las tecnologias de deteccion basadas en inteligencia artificial pueden
analizar patrones de comportamiento y detectar actividades andmalas, proporcionando una defensa

mas dindmica y adaptable contra ataques.

Este proyecto enfatiza la importancia de la conciencia y los programas de capacitacion de
los usuarios para fortalecer la resistencia contra el phishing. La capacitacion continua y efectiva
puede transformar a los usuarios en la primera linea de defensa contra estos ataques, reduciendo

significativamente las tasas de éxito de los intentos de phishing. Ademas, la investigacion se alinea



con la linea de investigacion de la institucion en ciencias de la computacion, andlisis de datos y

algoritmos computacionales, lo que subraya su relevancia y pertinencia académica.

Los objetivos de esta investigacion son amplios y multifacéticos. En primer lugar, se
revisara la literatura sobre la historia y evolucion de las tacticas de phishing, proporcionando un
contexto historico y una comprension de codmo han cambiado estas técnicas con el tiempo. En
segundo lugar, se identificaran las tendencias actuales en los ataques de phishing, destacando las
estrategias mas recientes utilizadas por los atacantes. En tercer lugar, se evaluara la efectividad de
las contramedidas existentes, analizando tanto sus fortalezas como sus debilidades. Ademas, se
explorara el impacto de la educacion de los usuarios, investigando como diferentes métodos de
capacitacion pueden mejorar la resistencia a los ataques. Finalmente, se propondran estrategias
innovadoras para mejorar la seguridad contra los ataques de phishing, basadas en los hallazgos de

la investigacion.

La metodologia de la investigacion incluird una revision exhaustiva de la literatura
existente para identificar las técnicas de phishing y las contramedidas mas relevantes. EI marco
tedrico proporcionara la base conceptual para el analisis, mientras que la metodologia detallara los
pasos especificos que se seguiran para recopilar y analizar datos. Los procedimientos éticos
garantizaran que la investigacion se realice de manera responsable y respetuosa con los
participantes y la informacion. Las referencias citaran todas las fuentes consultadas, y se

desarrollaran instrumentos de investigacidn apropiados para recopilar datos empiricos.



2. Capitulo 11
Estado del arte o antecedentes

El estado del arte sobre la evolucion de técnicas de ataques de phishing y contramedidas
revela un panorama dindmico y desafiante en el ambito de la ciberseguridad. Las técnicas de
phishing han evolucionado significativamente desde los primeros intentos de engafiar a los
usuarios para que revelen informacion sensible. Hoy en dia, los atacantes utilizan métodos
sofisticados, como el spear phishing, donde los ataques son altamente personalizados y dirigidos
a individuos especificos dentro de una organizacion. Ademas, se han desarrollado variantes méas
avanzadas como el whaling, que se enfoca en altos ejecutivos y figuras de autoridad, y el smishing
y vishing, que utilizan mensajes de texto y Ilamadas telefonicas respectivamente para engafiar a

las victimas (Gomezcoello, 2020).

El fendmeno del phishing ha sido objeto de estudio y anélisis desde hace varias décadas,
dada su evolucion constante y su capacidad para adaptarse a nuevas tecnologias y
comportamientos de los usuarios. A continuacion, se presenta un desarrollo de los antecedentes

que han definido y moldeado la comprension actual del phishing y las estrategias para mitigarlo.

El término "phishing" se origind a mediados de la década de 1990. Los primeros ataques
de phishing fueron reportados en los foros de AOL (America Online), donde los atacantes usaban
tacticas de ingenieria social para engafiar a los usuarios y obtener sus credenciales de acceso. Estos
primeros intentos se centraban en aprovechar la confianza de los usuarios en la comunicacion

electronica y la relativa novedad del uso de Internet para la mayoria de la poblacion.

A medida que Internet y el correo electrénico se hicieron mas comunes, las técnicas de

phishing también evolucionaron. Los atacantes comenzaron a utilizar correos electrénicos mas
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sofisticados, que imitaban de manera convincente a instituciones legitimas como bancos,
proveedores de servicios y agencias gubernamentales. Los enlaces en estos correos electronicos
llevaban a los usuarios a sitios web falsos disefiados para recolectar informacion personal y

financiera (Santander, 2018).

Con el tiempo, los atacantes incorporaron nuevas tecnologias y metodologias en sus

ataques:

e Phishing dirigido o spear phishing: A partir de la década de 2000, los ataques se
volvieron mas personalizados y dirigidos, aprovechando informacion especifica

sobre las victimas para aumentar la credibilidad de los mensajes de phishing.

e Phishing en medios sociales: Con la proliferacion de redes sociales, los atacantes
comenzaron a utilizar estas plataformas para ejecutar ataques de phishing, creando
perfiles falsos o comprometiendo cuentas legitimas para enviar mensajes

maliciosos.

e Phishing movil: El aumento del uso de dispositivos moviles llevé al desarrollo de
técnicas de phishing especificas para estos dispositivos, incluyendo SMS phishing

(smishing) y aplicaciones moviles fraudulentas.

Los ataques de phishing han tenido consecuencias devastadoras tanto para individuos como

para organizaciones. Los impactos mas notables incluyen:

e Robo de identidad: Los usuarios engafiados proporcionan informacién personal que

es utilizada para cometer fraudes financieros y otras actividades delictivas.
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e Pérdidas financieras: Las organizaciones sufren pérdidas significativas debido a

transacciones fraudulentas, pérdida de datos sensibles y dafio reputacional.

e Interrupcion operativa: Los ataques de phishing pueden llevar al compromiso de

sistemas criticos, causando interrupciones operativas y pérdida de productividad.

La comunidad académica y los profesionales de la ciberseguridad han dedicado esfuerzos
considerables para entender y mitigar los ataques de phishing. Algunas de las estrategias y avances

mas importantes incluyen (Pillajo, 2023):

e Desarrollo de tecnologias de deteccion: Investigadores como Fabiana Patricia
Jaramillo han trabajado en la creacion de modelos de machine learning para detectar

patrones de phishing y prevenir ataques en tiempo real.

e Capacitacion y concienciacion del usuario: Programas de simulacion de phishing y
camparias educativas han demostrado ser efectivos en reducir la susceptibilidad de

los empleados a estos ataques.

e Autenticacion multifactor (MFA): La implementacion de MFA se ha reconocido
como una medida efectiva para impedir el acceso no autorizado, incluso cuando las

credenciales han sido comprometidas.

e Politicas de seguridad y respuesta a incidentes: La formulacion de politicas claras
y procedimientos de respuesta ha mejorado la capacidad de las organizaciones para

manejar y recuperarse de incidentes de phishing.
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2.2. Marco teorico referencial
2.2.1. Phishing

El phishing es una técnica de ciberataque que busca obtener informacion confidencial,
como contrasefias, nimeros de tarjetas de crédito y otros datos sensibles, mediante el engafio. A
través de correos electronicos, mensajes de texto o sitios web falsificados que parecen legitimos,
los atacantes persuaden a los usuarios para que revelen su informacion personal. Estos mensajes
suelen aparentar ser de fuentes confiables, como bancos, servicios en linea o incluso colegas de

trabajo, lo que incrementa la probabilidad de que las victimas caigan en la trampa (Vazquez, 2023).

A diferencia de otros ciberataques, como el malware o los ataques de denegacion de
servicio (DDoS), el phishing se basa en la ingenieria social. Esto significa que el éxito del ataque
depende en gran medida de la manipulacion psicoldgica de las victimas. Mientras que el malware
implica la instalacion de software malicioso en los dispositivos de los usuarios para robar datos o
dafar sistemas, y los DDoS buscan interrumpir el funcionamiento de un servicio saturando sus
recursos, el phishing se centra en engafiar directamente a las personas para que voluntariamente

proporcionen la informacién que los atacantes desean (Gallegos, 2017).

Ademas, el phishing puede tomar diversas formas, adaptandose a las circunstancias y
tecnologias emergentes. El spear phishing, por ejemplo, es una variante dirigida a individuos
especificos, generalmente con informacion personalizada que hace que el engafio sea ain mas
convincente. Otra forma, el whaling, se dirige a altos ejecutivos o personas en posiciones de poder

dentro de una organizacion, con el objetivo de obtener informacion critica de alto valor.

Por lo tanto, el phishing representa una amenaza significativa en el ambito de la

ciberseguridad, no solo por la sofisticacion y adaptabilidad de sus métodos, sino también por su
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enfoque en la explotacion de la confianza y la falta de sospecha de los usuarios. Este enfoque Unico
distingue al phishing de otras modalidades de ciberataques y subraya la importancia de la

concienciacion y la educacion en practicas de seguridad entre los usuarios de tecnologia.
2.2.2. Historia del Phishing:

La historia del phishing se remonta a mediados de la década de 1990, cuando surgieron los
primeros intentos de engafiar a los usuarios de Internet para obtener informacién confidencial. En
sus inicios, el phishing se centraba principalmente en el correo electronico, donde los atacantes
enviaban mensajes masivos que imitaban comunicaciones oficiales de proveedores de servicios en

linea, bancos y otras instituciones financieras (Hernandez, 2021).

Uno de los primeros casos documentados de phishing ocurrié en 1996, cuando los
estafadores utilizaban correos electronicos falsos para obtener informacion de las cuentas de AOL
(America Online). Estos correos electronicos engafiaban a los usuarios para que revelaran sus
nombres de usuario y contrasefias, permitiendo a los atacantes acceder a sus cuentas y cometer
fraudes. Esta primera ola de ataques sentd las bases para las técnicas y tacticas que se han

perfeccionado a lo largo de los afios (Gélvez, 2020).

Con el avance de la tecnologia y el incremento del uso de Internet, el phishing evoluciond
rapidamente. Durante la década de 2000, los ataques de phishing se volvieron mas sofisticados y
dificiles de detectar. Los estafadores comenzaron a utilizar sitios web falsificados que replicaban
casi a la perfeccion los sitios legitimos de empresas reconocidas, lo que aumento
significativamente la tasa de éxito de sus ataques. Ademas, la proliferacidn de las redes sociales y
el comercio electrénico proporciond nuevas oportunidades para que los phishers accedieran a un

mayor volumen de victimas potenciales (Portero, 2023).
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En la Gltima década, el phishing ha seguido evolucionando en complejidad y alcance. Los
ataques ahora utilizan técnicas avanzadas, como el spear phishing, donde los atacantes dirigen sus
esfuerzos a individuos especificos con informacion personalizada, y el whaling, que se enfoca en
altos ejecutivos y personas en posiciones de poder. Ademas, la adopcion masiva de dispositivos
moviles y el auge de las aplicaciones de mensajeria han ampliado el campo de accion del phishing,

permitiendo a los atacantes utilizar maltiples canales para llevar a cabo sus estafas.

Actualmente, el phishing sigue siendo una de las amenazas mas prevalentes y peligrosas
en el &mbito de la ciberseguridad. Los atacantes contindan innovando y adaptando sus métodos
para aprovechar las nuevas tecnologias y las tendencias emergentes. Esto subraya la importancia
de la educacidn continua y la implementacion de medidas de seguridad avanzadas para proteger a
los usuarios y a las organizaciones contra estos ataques insidiosos. La historia del phishing
demuestra cdmo una técnica de engafio relativamente simple puede evolucionar y mantenerse

relevante a lo largo del tiempo, representando una amenaza persistente en el panorama digital.
2.2.3. Importancia de Phishing

El phishing es una amenaza significativa tanto para las organizaciones como para los
individuos debido a varias razones que destacan su peligrosidad y el impacto potencial de estos

ataques.

El phishing es una técnica altamente efectiva y adaptable, los atacantes emplean tacticas
de ingenieria social para manipular psicolégicamente a las victimas, haciéndolas creer que estan
interactuando con entidades legitimas. Esta capacidad de suplantar identidades de confianza

aumenta las probabilidades de éxito, ya que las victimas suelen proporcionar voluntariamente
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informacion sensible, como contrasefias, datos bancarios y otra informacién personal (Rincon,

2023).

Las consecuencias de un ataque de phishing exitoso pueden ser devastadoras, para los
individuos, el robo de identidad y el fraude financiero son riesgos comunes. Los atacantes pueden
utilizar la informacion obtenida para acceder a cuentas bancarias, realizar compras fraudulentas o
incluso vender los datos en mercados negros. Este tipo de robo no solo causa pérdidas economicas

directas, sino que también puede dafiar la reputacion y la seguridad personal de las victimas .

Para las organizaciones, los ataques de phishing pueden tener implicaciones aun mas
graves, un solo correo electronico de phishing puede comprometer la seguridad de toda una red
corporativa, permitiendo a los atacantes instalar malware, ransomware o acceder a informacion
confidencial y propiedad intelectual. Esto puede resultar en pérdidas financieras significativas,
interrupciones operativas, y dafios a la reputacion de la empresa. Las organizaciones pueden
enfrentarse a sanciones legales y regulatorias si no han implementado medidas adecuadas de

proteccién y respuesta a incidentes.

Otra razon por la cual el phishing es una amenaza significativa es su capacidad para evadir
las medidas de seguridad tradicionales. Los filtros de spam y las soluciones antivirus, aunque
efectivas en muchos casos, no siempre pueden detectar y bloquear los correos electronicos de
phishing, especialmente cuando estos estan disefiados con técnicas avanzadas para parecer
legitimos. Esta sofisticacion técnica, junto con la rapidez con la que los atacantes pueden adaptar

sus métodos, hace que la lucha contra el phishing sea un desafio constante (Gallegos S. , 2022).

El impacto psicologico del phishing no debe subestimarse, las victimas de estos ataques a

menudo experimentan una pérdida de confianza en los sistemas y servicios en linea, lo que puede



16

afectar su comportamiento y percepcion del entorno digital. Este impacto puede extenderse a nivel
organizacional, donde los empleados pueden volverse reacios a utilizar herramientas tecnologicas

o compartir informacién, afectando la productividad y la eficiencia (Altamirano, 2023).

El phishing representa una amenaza significativa debido a su efectividad, el potencial
devastador de sus consecuencias, su capacidad para evadir las medidas de seguridad, y su impacto
psicoldgico. La creciente sofisticacion de estos ataques subraya la importancia de la educacion
continua, la implementacion de tecnologias avanzadas de seguridad y el desarrollo de estrategias

de respuesta robustas para mitigar los riesgos asociados con el phishing.
2.2.4. Evolucion de las técnicas de Phishing

El phishing, tactica ilicita, busca adquirir datos personales y confidenciales mediante
correos electronicos falsos que solicitan informacion, como contrasefias, con el objetivo de usurpar
identidades. Desde sus inicios, esta técnica ha evolucionado significativamente, adaptandose a
nuevas tecnologias y formas de comunicacion. Inicialmente, los ataques de phishing se limitaban
a correos electronicos genéricos enviados en masa, con la esperanza de engafiar a un pequefio

porcentaje de destinatarios desprevenidos (Ruiz, 2019).

Con el tiempo, los atacantes han desarrollado métodos mas sofisticados, como el spear
phishing. A diferencia del phishing tradicional, el spear phishing es altamente personalizado y
dirigido a individuos especificos dentro de una organizacion, utilizando informacién detallada y
personalizada para aumentar la probabilidad de éxito. Esto se logra mediante la recopilacion de

datos personales y profesionales de las redes sociales y otras fuentes publicas.

Otra variante avanzada es el whaling, que se enfoca en altos ejecutivos y figuras de

autoridad dentro de una organizacion. Estos ataques suelen ser ain mas sofisticados Yy
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personalizados, utilizando informacion detallada sobre la victima para crear mensajes

convincentes que pueden incluir documentos falsificados y solicitudes aparentemente legitimas.

El smishing y el vishing representan evoluciones adicionales del phishing. El smishing
utiliza mensajes de texto para engafiar a las victimas, mientras que el vishing utiliza llamadas
telefonicas. Ambas técnicas aprovechan la confianza y la inmediatez de estos canales de
comunicacion para persuadir a las victimas a revelar informacion confidencial o a realizar acciones

perjudiciales (Villegas, 2023).

El pharming es otra evolucion significativa del phishing. En lugar de depender de la
interaccion directa con la victima a través de correos electrénicos o mensajes, el pharming redirige
las solicitudes web legitimas a sitios fraudulentos sin el conocimiento del usuario. Esto se logra
mediante la manipulacién del sistema de nombres de dominio (DNS) para redirigir el trafico de
internet a sitios falsificados que parecen idénticos a los originales, con el fin de robar informacion

confidencial (Jiménez, 2021).

En afios recientes, los atacantes han comenzado a utilizar inteligencia artificial y
aprendizaje automatico para crear correos electrénicos y sitios web falsificados aun mas
convincentes. Estas tecnologias permiten a los ciberdelincuentes analizar grandes cantidades de

datos y adaptar sus tacticas para aumentar su efectividad y superar las defensas tradicionales.
2.2.5. Técnicas de ataques Phishing
Phishing tradicional

El phishing tradicional es una forma de ataque cibernético que se basa en métodos
establecidos para engafiar a las victimas a través de correos electrénicos fraudulentos y sitios web

falsificados. Los atacantes utilizan estrategias disefiadas para aparentar Sser organizaciones
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legitimas, como bancos, proveedores de servicios en linea o instituciones gubernamentales, con el

objetivo de obtener informacion confidencial de los usuarios desprevenidos (Cardenas, 2022).

Los correos electronicos de phishing tradicionales suelen comenzar con un mensaje que
parece legitimo a simple vista. Estos mensajes a menudo incluyen logotipos, formatos y lenguaje
que imitan fielmente a los de la entidad suplantada. Los atacantes pueden obtener estos detalles

mediante técnicas de ingenieria social 0 a partir de informacion publica disponible en linea.

Para captar la atencion de las victimas, los correos electronicos de phishing tradicionales
suelen emplear tacticas como la creacidn de un sentido de urgencia. Por ejemplo, pueden advertir
sobre problemas inmediatos con la cuenta del usuario, como intentos de acceso no autorizados o
transacciones sospechosas. Estos mensajes urgiran a la victima a actuar rapidamente, usualmente

haciendo clic en un enlace proporcionado en el correo electronico.

Los enlaces incluidos en los correos electronicos de phishing tradicionales dirigen a las
victimas a paginas web falsas que imitan meticulosamente los sitios web legitimos de la
organizacion suplantada. Estas paginas falsas estan disefiadas para capturar informacién personal
sensible, como nombres de usuario, contrasefias, nimeros de tarjetas de crédito y otra informacién

financiera.

A pesar de ser una técnica de phishing relativamente simple, el phishing tradicional sigue
siendo efectivo debido a su bajo costo y facilidad de implementacion. Los atacantes pueden enviar
miles de correos electronicos a la vez, utilizando listas de direcciones obtenidas de diversas fuentes

0 a través de técnicas de recoleccion automatizada de direcciones de correo electronico en linea.

Para mitigar el riesgo de ser victima de phishing tradicional, es fundamental que los

usuarios adopten varias medidas de seguridad y concienciacion:
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e Educacion y concienciacion: Los usuarios deben ser educados sobre las sefiales de
advertencia comunes de phishing, como errores gramaticales o de formato,
direcciones de correo electronico sospechosas y solicitudes de informacion

personal.

e Verificacion de la autenticidad: Antes de hacer clic en enlaces incluidos en correos
electrénicos, los usuarios deben verificar la autenticidad del remitente y la URL a
la que se dirigen. Esto puede hacerse pasando el cursor sobre el enlace para ver la

direccion URL real.

e Uso de filtrado y seguridad de correo: Las organizaciones y los proveedores de
servicios pueden implementar filtros de correo electronico avanzados y soluciones
de seguridad que ayuden a detectar y bloquear correos electronicos de phishing

antes de que lleguen a las bandejas de entrada de los usuarios.

e Reporte y bloqueo: Los usuarios deben estar preparados para reportar correos
electrénicos sospechosos a las autoridades pertinentes o a los equipos de seguridad
de sus organizaciones. Ademas, es importante bloguear y eliminar correos

electrénicos de phishing para evitar futuras interacciones.

El phishing tradicional sigue siendo una amenaza persistente y efectiva en el panorama de
la ciberseguridad. Con una combinacién de educacion, tecnologia de seguridad avanzada y
vigilancia por parte de los usuarios, es posible reducir significativamente la efectividad de este tipo

de ataques y proteger la informacion personal y financiera contra su explotacion.



20

Spear Phishing

El spear phishing es una variante del phishing que se enfoca en objetivos especificos, a
diferencia del phishing tradicional, que busca atraer a una amplia audiencia. En los ataques de
spear phishing, los atacantes realizan una investigacion detallada sobre sus victimas potenciales
para personalizar sus mensajes de manera que resulten mas convincentes. Esta personalizacion
puede incluir informacion como el nombre de la victima, detalles sobre su empleo, o informacion

sobre sus contactos y relaciones profesionales.

El spear phishing representa una forma altamente dirigida y personalizada de ataque
cibernético, en contraste con el phishing tradicional que busca alcanzar a una audiencia amplia y
generalizada. En los ataques de spear phishing, los ciberdelincuentes dedican tiempo y esfuerzo a
investigar a sus objetivos especificos con el fin de disefiar mensajes persuasivos y aparentemente

legitimos.

En lugar de enviar correos electronicos genéricos, los atacantes de spear phishing recopilan
informacidn detallada sobre sus victimas potenciales. Esto puede incluir datos como nombres,
puestos de trabajo, relaciones profesionales, e incluso detalles sobre sus intereses y actividades en
linea. Esta informacion se obtiene a menudo a través de redes sociales, sitios web corporativos, o

mediante tacticas de ingenieria social directa.

Con la informacion recopilada, los atacantes personalizan los mensajes de phishing para
que parezcan provenir de fuentes confiables y conocidas por la victima. Por ejemplo, pueden
utilizar el nombre de un colega, supervisor, o incluso una entidad comercial con la que la victima

tenga una relacion establecida. Estos mensajes suelen estar disefiados para inducir a la victima a
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tomar una accion especifica, como hacer clic en un enlace malicioso o proporcionar informacion

confidencial.

El spear phishing es notablemente efectivo debido a su capacidad para engafiar incluso a

usuarios informados y vigilantes. La combinacion de detalles precisos y la apariencia auténtica del

mensaje aumenta la probabilidad de que la victima caiga en la trampa y comprometa informacion

sensible o realice acciones que pongan en riesgo la seguridad personal o corporativa.

Para mitigar el riesgo de spear phishing, es esencial adoptar medidas proactivas de

seguridad y concienciacion:

Educacion y concienciacion: Los usuarios deben ser educados sobre los riesgos
especificos del spear phishing, incluyendo la importancia de verificar
cuidadosamente la autenticidad de los mensajes recibidos antes de tomar cualquier

accion.

Politicas de seguridad y procedimientos: Las organizaciones deben implementar
politicas de seguridad robustas que incluyan procedimientos para verificar
solicitudes inusuales o inesperadas, especialmente aquellas que involucren

transferencias de fondos o acceso a informacién confidencial.

Tecnologias de seguridad avanzadas: El uso de soluciones avanzadas de seguridad
informatica, como filtros de correo electronico mejorados y sistemas de deteccion
de amenazas, puede ayudar a identificar y bloquear correos electrénicos de phishing

antes de que lleguen a las bandejas de entrada de los usuarios.
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e Verificacion de identidad: Antes de responder a cualquier solicitud que parezca
urgente o sensible, los usuarios deben verificar la identidad del remitente a través
de canales de comunicacion alternativos o consultando directamente con la persona

o0 entidad mencionada en el mensaje.

El spear phishing continGa representando una amenaza significativa para individuos y
organizaciones debido a su capacidad para adaptarse y evadir las defensas convencionales. Con
una combinacion de precauciones técnicas y comportamentales, es posible reducir el riesgo y

proteger la informacion critica contra este tipo de ataques sofisticados.
Phishing a través de medios sociales

El phishing a través de medios sociales se ha convertido en una tactica comdn entre los
ciberdelincuentes, aprovechando la popularidad y la naturaleza interactiva de plataformas como

Facebook, Twitter, Instagram y LinkedIn para llevar a cabo ataques de ingenieria social.

Los atacantes crean perfiles falsos que imitan a personas reales o entidades conocidas,
utilizando fotos y detalles que parecen auténticos. Estos perfiles pueden ser utilizados para
contactar a potenciales victimas a través de mensajes directos, comentarios en publicaciones o
invitaciones a eventos falsos. La suplantacion de identidad en redes sociales busca establecer
confianza inicial con las victimas, aumentando la probabilidad de que respondan a las solicitudes

fraudulentas.

Una vez establecido el contacto, los estafadores emplean diversas estrategias de engafio
para inducir a las victimas a divulgar informacion personal o hacer clic en enlaces maliciosos. Esto

puede incluir la creacion de encuestas falsas que prometen premios a cambio de respuestas
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personales, concursos donde los participantes deben proporcionar datos sensibles, o promociones

que ofrecen descuentos o productos gratuitos a cambio de informacion financiera.

El phishing en redes sociales capitaliza la naturaleza abierta y social de estas plataformas,

donde las interacciones entre usuarios son frecuentes y, a menudo, menos vigiladas que en otros

entornos en linea. Los usuarios tienden a confiar en la legitimidad de las personas y entidades que

encuentran en sus redes sociales, lo que facilita el éxito de los ataques de phishing. Ademas, la

interaccion casual y la falta de medidas de seguridad adecuadas pueden llevar a las victimas a no

cuestionar la autenticidad de las solicitudes recibidas.

Para mitigar el riesgo de phishing a través de medios sociales, es fundamental que los

usuarios adopten préacticas de seguridad sélidas, como:

Verificacion de identidad: Antes de interactuar con perfiles o mensajes
sospechosos, los usuarios deben verificar la autenticidad de la persona o entidad
detrés del perfil. Esto puede incluir verificar detalles de contacto, revisar las

publicaciones anteriores y buscar confirmacion fuera de la plataforma.

Educacion y concienciacion: Los usuarios deben ser educados sobre las tacticas
comunes de phishing en redes sociales, incluyendo la identificacion de perfiles
falsos, mensajes sospechosos y solicitudes de informacién personal. La
concienciacion sobre los riesgos y las medidas de seguridad ayuda a fortalecer la

resiliencia contra este tipo de ataques.

Configuracion de privacidad: Ajustar adecuadamente la configuracion de
privacidad en las plataformas sociales puede reducir la exposicién a perfiles falsos

y publicaciones engarfiosas. Limitar quién puede ver y contactar con uno puede
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disminuir la vulnerabilidad a las técnicas de ingenieria social utilizadas en el

phishing.

e Reporte de actividad sospechosa: Las plataformas de redes sociales ofrecen
opciones para reportar perfiles falsos, publicaciones fraudulentas y actividades
sospechosas. Al reportar estas acciones, los usuarios contribuyen a la proteccion de

la comunidad en linea y pueden ayudar a prevenir futuros ataques.

Con el continuo crecimiento y la evolucidn de las plataformas de redes sociales, se espera
que los ataques de phishing también evolucionen en sofisticacion y alcance. Los ciberdelincuentes
pueden adaptar sus estrategias para superar las medidas de seguridad existentes y explotar nuevas
oportunidades de ingenieria social. La colaboracion entre usuarios, plataformas de redes sociales
y expertos en seguridad es crucial para desarrollar y mantener estrategias efectivas de defensa

contra el phishing en entornos sociales en linea.
Phishing en dispositivos moviles

El phishing en dispositivos moviles, también conocido como smishing, se ha convertido en
una amenaza creciente debido a la ubicuidad y el uso intensivo de los teléfonos moviles en la vida
diaria. Los atacantes aprovechan esta dependencia para dirigirse a los usuarios a través de mensajes
de texto fraudulentos, 0 SMS, que aparentan ser de instituciones financieras, proveedores de
servicios, o0 incluso de amigos o familiares. Estos mensajes suelen contener enlaces a sitios web
falsos o pedir a los usuarios que respondan con informacion personal, con el fin de robar datos

sensibles como contrasefias, niUmeros de tarjetas de crédito y otra informacion privada.

El smishing, una combinacion de "SMS" y "phishing”, es una técnica que los

cibercriminales utilizan para engafiar a las victimas a través de mensajes de texto. Los mensajes
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suelen ser alarmistas, urgentes o tentadores, con contenido disefiado para inducir una respuesta
rapida sin un examen detenido. Por ejemplo, los mensajes pueden advertir a los usuarios de
problemas de seguridad con sus cuentas bancarias, solicitar actualizaciones de informacion
personal, o anunciar premios falsos. Estos mensajes incluyen enlaces a sitios web falsos que imitan

a los legitimos o instrucciones para descargar aplicaciones maliciosas.

Ademas del smishing, los ataques de phishing en dispositivos maéviles pueden ocurrir a
través de aplicaciones mdviles maliciosas. Estas aplicaciones pueden parecer legitimas y, a
menudo, se distribuyen a través de tiendas de aplicaciones oficiales o enlaces engafiosos. Una vez
instaladas, estas aplicaciones pueden recopilar informacion personal del usuario, instalar malware
en el dispositivo o incluso controlar funciones del teléfono sin el conocimiento del usuario. Este
tipo de ataque es particularmente insidioso porque las aplicaciones maliciosas pueden funcionar

en segundo plano y recopilar datos durante largos periodos antes de ser detectadas.

Los dispositivos mdviles presentan varias vulnerabilidades que los atacantes pueden
explotar. A diferencia de las computadoras de escritorio, los teléfonos moviles suelen estar siempre
encendidos y conectados a Internet, lo que los convierte en objetivos permanentes. Ademas, la
interfaz de usuario limitada de los dispositivos maéviles puede dificultar que los usuarios verifiquen
la autenticidad de los enlaces o detecten sefiales de advertencia en los mensajes fraudulentos. La
proliferacion de aplicaciones de mensajeria y redes sociales también amplia las vias a través de las

cuales los atacantes pueden contactar a las victimas.

Para protegerse contra el phishing en dispositivos moviles, es crucial adoptar varias
estrategias de defensa y mitigacion. En primer lugar, los usuarios deben ser educados sobre las

tacticas comunes de smishing y aprender a reconocer los signos de mensajes sospechosos. Es
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importante no hacer clic en enlaces ni proporcionar informacion personal en respuesta a mensajes

de texto no solicitados.

La implementacion de software de seguridad movil también puede ayudar a detectar y
bloquear amenazas antes de que causen dafio. Las aplicaciones de seguridad pueden escanear
enlaces en mensajes de texto y correo electronico para detectar sitios web maliciosos y advertir a

los usuarios sobre aplicaciones potencialmente peligrosas antes de su instalacion.

Las actualizaciones regulares del sistema operativo y de las aplicaciones son otra medida
crucial para proteger los dispositivos mdviles contra vulnerabilidades conocidas que los atacantes
podrian explotar. Ademas, los usuarios deben ser cautelosos al descargar aplicaciones, limitandose
a tiendas de aplicaciones oficiales y verificando las resefias y permisos de las aplicaciones antes

de instalarlas.

Las instituciones financieras y los proveedores de servicios también juegan un papel
importante en la lucha contra el phishing en dispositivos moviles. Estas organizaciones deben
implementar mecanismos de autenticacion robustos, como la autenticacion multifactor, para
asegurar que solo los usuarios autorizados puedan acceder a cuentas sensibles. También es esencial
que las empresas comuniquen regularmente a sus clientes sobre las practicas seguras en linea y les

adviertan sobre las técnicas de phishing emergentes.

Con el avance continuo de la tecnologia movil, se espera que las técnicas de phishing en
dispositivos moviles sigan evolucionando. Los atacantes pueden desarrollar métodos mas
sofisticados para eludir las defensas existentes y engafiar a las victimas. La creciente adopcion de
tecnologias emergentes, como el Internet de las Cosas (loT) y las redes 5G, podria proporcionar

nuevas oportunidades para que los atacantes lleven a cabo sus campafas de phishing.
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Phishing basado en Machine Learning

El phishing basado en machine learning es una técnica emergente que utiliza algoritmos de
aprendizaje automatico para mejorar la efectividad de los ataques. Los atacantes emplean
herramientas de machine learning para analizar grandes volumenes de datos, identificar patrones

y crear ataques mas sofisticados.

Estas técnicas pueden incluir la generacion automatica de correos electronicos de phishing,
optimizando el contenido del mensaje para que sea mas persuasivo. Los algoritmos pueden
analizar el comportamiento de las victimas potenciales y predecir qué tipo de mensajes tienen mas
probabilidades de ser efectivos. Ademas, el machine learning puede ser utilizado para crear
paginas web falsas que imiten con alta precision las paginas legitimas, ajustandose dindmicamente

en funcion de las respuestas de los usuarios.

El phishing basado en machine learning representa una evolucion significativa en las
tacticas de ataque cibernético, donde los ciberdelincuentes utilizan algoritmos de aprendizaje

automatico para aumentar la eficacia y la sofisticacion de sus ataques.

Los atacantes emplean herramientas de machine learning para analizar grandes cantidades
de datos obtenidos de diversas fuentes. Esto les permite identificar patrones en el comportamiento
de las victimas potenciales y crear mensajes de phishing altamente personalizados y persuasivos.
Los algoritmos pueden adaptar dinamicamente el contenido del mensaje, optimizando la estructura

y el lenguaje para maximizar las posibilidades de engafar a las victimas.

Ademas de los correos electronicos, el machine learning se utiliza para generar paginas
web falsas que imitan con precision sitios legitimos. Estas paginas pueden ajustarse en tiempo real

segun las respuestas y comportamientos de los usuarios, mejorando ain mas la efectividad del
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engafo. Por ejemplo, pueden personalizar el contenido de la pagina basandose en la informacion

personal que los usuarios ingresan en formularios falsos.

Una de las ventajas clave del phishing basado en machine learning es su capacidad para
escalar los ataques de manera eficiente y personalizada. Los algoritmos pueden automatizar la
adaptacion de los mensajes y paginas web falsas a una gran cantidad de victimas potenciales, lo
que permite a los atacantes dirigirse a diferentes perfiles demogréaficos y geograficos con mayor
precision.

Este enfoque representa un desafio significativo para las estrategias tradicionales de
defensa contra el phishing. Las técnicas convencionales, como los filtros de correo electronico y
las listas negras de sitios web, pueden ser menos efectivas contra ataques generados por machine
learning debido a su capacidad para crear contenido y comportamientos que se adaptan

continuamente para evadir detecciones automaticas.

Para protegerse contra el phishing basado en machine learning, las organizaciones y los

usuarios deben considerar las siguientes medidas:

e Monitoreo y andlisis avanzado: Implementar soluciones de seguridad que utilicen
analisis avanzados para detectar patrones inusuales de comportamiento en correos

electronicos y sitios web.

e Capacitacion continua: Educar a los usuarios sobre los riesgos asociados con el
phishing basado en machine learning, enfatizando la importancia de verificar la

autenticidad de los mensajes y las paginas web antes de interactuar con ellos.
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e Adopcién de tecnologias de seguridad avanzadas: Utilizar herramientas de
seguridad que utilicen machine learning para mejorar la deteccion y respuesta ante

amenazas emergentes.

e Colaboracién y comparticién de informacion: Mantenerse actualizado sobre las
ultimas tendencias y técticas utilizadas por los ciberdelincuentes, colaborando con

la comunidad de ciberseguridad para compartir informacion y mejores practicas.

El phishing basado en machine learning representa una amenaza persistente y en evolucion
que requiere una respuesta proactiva y multifacética para mitigar sus riesgos y proteger los activos

digitales y la informacidn personal contra su explotacion.
2.2.6. Consecuencias de los Ataques de Phishing

Los ataques de phishing pueden tener graves efectos financieros, reputacionales y
operativos en las empresas. Desde una perspectiva financiera, el phishing puede resultar en
pérdidas econdmicas significativas debido a fraudes, robos de informacion y la necesidad de
invertir en medidas de recuperacion y mitigacion. Los costos asociados con la respuesta a un ataque
de phishing incluyen la implementacion de nuevas tecnologias de seguridad, la contratacion de
expertos en ciberseguridad y, en algunos casos, el pago de rescates para recuperar datos o sistemas

comprometidos por ransomware.

Ademas del impacto financiero directo, las organizaciones pueden sufrir dafios
reputacionales sustanciales. La pérdida de confianza por parte de clientes, socios comerciales y el
publico en general puede tener consecuencias a largo plazo, afectando la capacidad de la empresa

para retener y atraer clientes. La percepcion de que una empresa no puede proteger adecuadamente
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la informacion de sus clientes puede resultar en una disminucidn en las ventas y una erosion de la

lealtad del cliente.

Operativamente, los ataques de phishing pueden interrumpir las actividades diarias de una
empresa. La infiltracion de malware a través de correos electronicos de phishing puede llevar a la
paralizacion de sistemas criticos, la péerdida de datos importantes y la necesidad de detener
operaciones mientras se lleva a cabo la recuperacion. Estas interrupciones pueden afectar la
productividad de los empleados, generar retrasos en los proyectos y perjudicar la capacidad de la

empresa para cumplir con sus compromisos comerciales.

Las organizaciones también enfrentan posibles sanciones legales y regulatorias en caso de
que no cumplan con las normativas de proteccion de datos. Las violaciones de seguridad que
resultan en la exposicion de informacion personal de clientes pueden llevar a multas y otras

penalizaciones, asi como a demandas legales por parte de las victimas afectadas.

Los individuos afectados por ataques de phishing pueden experimentar una variedad de
consecuencias personales devastadoras. Una de las mas comunes es el robo de identidad. Los
atacantes que obtienen informacion personal, como nombres, direcciones, nimeros de seguridad
social y detalles de cuentas bancarias, pueden usar estos datos para cometer fraudes financieros,
abrir cuentas de crédito en nombre de la victima y realizar compras no autorizadas. El proceso de
recuperacion del robo de identidad puede ser largo y complicado, afectando la estabilidad

financiera y emocional de la persona afectada.

La pérdida de informacidn sensible es otra consecuencia significativa de los ataques de
phishing. Los individuos pueden revelar involuntariamente contrasefias, detalles de acceso a

cuentas en linea y otra informacion confidencial, lo que puede llevar a la pérdida de control sobre
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sus cuentas y datos personales. Esta informacion puede ser utilizada para acceder a correos
electronicos, redes sociales y otros servicios en linea, exponiendo a las victimas a riesgos

adicionales de fraude y abuso.

Ademas, las victimas de phishing pueden enfrentar consecuencias emocionales y
psicoldgicas. El sentimiento de vulnerabilidad y la pérdida de confianza en la seguridad de los
sistemas en linea pueden generar ansiedad y estrés. Las personas afectadas pueden sentirse
culpables o avergonzadas por haber caido en la trampa, lo que puede afectar su bienestar general

y su percepcion de seguridad en el entorno digital.

En algunos casos, el impacto del phishing puede extenderse a las relaciones personales y
profesionales de las victimas. Los atacantes que obtienen acceso a cuentas de correo electrénico o
redes sociales pueden utilizar esta informacion para enviar mensajes fraudulentos a contactos,
dafiando la reputacion y las relaciones de la victima. La exposicion de informacién personal

también puede llevar a acoso y otras formas de explotacion.

Los ataques de phishing representan una amenaza significativa tanto para las
organizaciones como para los individuos. Las consecuencias financieras, reputacionales y
operativas para las empresas, junto con las repercusiones personales y emocionales para los
individuos, subrayan la necesidad de estrategias de proteccion y concienciacion para mitigar estos
riesgos. La comprension de estas consecuencias es crucial para desarrollar enfoques efectivos que

protejan tanto a las organizaciones como a las personas del creciente peligro del phishing.
2.2.7. Contramedidas tecnoldgicas actuales:

Para prevenir ataques de phishing, es posible agregar una capa de seguridad al iniciar sesién

en un sitio web mediante la autenticacién de dos factores. Este proceso requiere que el usuario
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confirme su identidad antes de acceder al inicio de sesion del sitio, proporcionando no solo su
contrasefia, sino también una segunda forma de verificacion, como un codigo enviado a su teléfono
movil o una aplicacion de autenticacion. Este método aumenta significativamente la seguridad, ya
que incluso si un atacante obtiene la contrasefia de un usuario, aun necesitaria la segunda forma de

verificacion para acceder a la cuenta (Salazar, 2022).

Los algoritmos de machine learning, o aprendizaje automatico, son otra herramienta
poderosa en la lucha contra el phishing. Estos algoritmos, parte del ambito de la inteligencia
artificial, se centran en desarrollar métodos que mejoran sus resultados mediante la experiencia y
la inferencia de conocimiento a partir de amplios conjuntos de datos. En este campo, se emplean

dos metodologias principales: el aprendizaje supervisado y el no supervisado.

El aprendizaje supervisado implica la ensefianza con datos etiquetados. Por ejemplo, un
algoritmo puede ser entrenado con un conjunto de correos electrénicos previamente clasificados
como legitimos o fraudulentos. A medida que el algoritmo procesa estos datos, aprende a
identificar patrones y caracteristicas comunes en los correos electronicos de phishing. Este
conocimiento se utiliza posteriormente para evaluar nuevos correos electrénicos y determinar su

legitimidad.

Por otro lado, el aprendizaje no supervisado busca patrones sin etiquetas previas. En este
caso, el algoritmo analiza grandes volumenes de datos sin una clasificacion previa y busca
identificar patrones y anomalias que puedan indicar comportamientos sospechosos. Por ejemplo,
puede detectar una actividad inusual en el trafico de red o identificar correos electronicos que no

se ajustan a los patrones tipicos de comunicacion dentro de una organizacion (Castellanos, 2020).
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Las soluciones de seguridad basadas en machine learning pueden analizar millones de
correos electrénicos y transacciones en tiempo real, identificando y blogueando ataques de
phishing antes de que lleguen a los usuarios finales. Ademas, estas tecnologias pueden adaptarse
y evolucionar a medida que los ciberdelincuentes desarrollan nuevas técnicas, lo que las convierte

en una herramienta esencial en la defensa contra amenazas emergentes.

El marco teorico de referencia para la evolucion de las técnicas de phishing y las medidas
de seguridad se basa en conceptos clave de ciberseguridad, teorias sobre el comportamiento del
usuario y avances en tecnologias emergentes. Este marco ofrece un contexto completo para
comprender como el phishing esta cambiando y la necesidad constante de estrategias de defensa

efectivas.

2.2.8. Modelos Teoricos

La comprension del comportamiento de los ataques de phishing y la eficacia de las
contramedidas se ha beneficiado del desarrollo de varios modelos teoricos. Estos modelos
proporcionan marcos para analizar cémo los atacantes planean y ejecutan sus estrategias y como
las victimas responden a estos ataques. Ademas, estos modelos ayudan a disefiar contramedidas

mas efectivas para mitigar el impacto del phishing.
Modelo de persuasion de Cialdini

El modelo de persuasion de Cialdini proporciona un marco solido para entender como los
ataques de phishing logran influir eficazmente en las decisiones de las victimas a través de la
explotacion de principios psicoldgicos fundamentales. Estos principios, reciprocidad, compromiso
y coherencia, prueba social, autoridad, simpatia y escasez, son utilizados por los ciberdelincuentes

de manera sistematica para aumentar la probabilidad de éxito de sus ataques.



34

La reciprocidad se manifiesta cuando los atacantes ofrecen algo inicialmente, como una
promesa de beneficios o ayuda, creando un sentido de obligacion en la victima para responder de
manera similar. Por ejemplo, un correo electronico que aparenta ser de un servicio financiero puede
ofrecer una actualizacion de seguridad gratuita, incitando a la victima a proporcionar informacion
personal bajo el pretexto de beneficiarse de la oferta generosa. Este principio explota el impulso

humano de responder positivamente a los actos de generosidad percibidos.

El compromiso y la coherencia se basan en el deseo humano innato de mantener una
imagen consistente de si mismo. Los atacantes inician interacciones que parecen inofensivas o que
requieren una accion minima, como hacer clic en un enlace aparentemente benigno. Una vez que
la victima ha dado este primer paso, es méas probable que continle participando en interacciones
posteriores, incluso si se vuelven mas riesgosas. Este principio se aprovecha especialmente en
campafas de phishing prolongadas, donde cada interaccion construye sobre la anterior para

aumentar la credibilidad y la probabilidad de éxito del ataque.

La prueba social capitaliza el fendbmeno psicologico donde las personas tienden a seguir el
comportamiento de otros en situaciones ambiguas o inciertas. Los atacantes pueden usar
testimonios falsos o falsas aprobaciones de supuestos amigos o colegas para legitimar sus
solicitudes fraudulentas. Esto puede incluir afirmaciones de que otros usuarios ya han aprovechado
una oferta falsa 0 han compartido informacion personal solicitada, convenciendo asi a la victima

de que también deberia hacerlo.

La autoridad juega un papel crucial al presentar el mensaje de phishing como proveniente
de una figura de confianza o una entidad reconocida. Los ciberdelincuentes pueden simular

comunicaciones de bancos, instituciones gubernamentales o empresas de renombre, utilizando
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logotipos, formatos y lenguaje que imiten fielmente a los originales. Esta representacion de
autoridad aumenta la credibilidad percibida del mensaje y reduce las dudas que la victima podria

tener sobre su autenticidad.

La simpatia implica personalizar los mensajes para resonar con los intereses, necesidades
0 circunstancias individuales de la victima. Los atacantes pueden utilizar informacion obtenida a
través de redes sociales u otras fuentes para hacer que los mensajes parezcan mas relevantes y
legitimos. Por ejemplo, un correo electrénico de phishing dirigido a un aficionado al deporte puede
mencionar eventos o equipos especificos, creando una conexion emocional que disminuye la

probabilidad de que la victima sospeche de la autenticidad del mensaje.

Finalmente, la escasez explota la urgencia percibida al presentar una oportunidad limitada
que requiere una respuesta rapida. Los atacantes pueden simular ofertas exclusivas que estan
disponibles solo por un tiempo limitado o en cantidades limitadas, presionando a la victima para
que tome una decision rapida antes de que la supuesta oportunidad desaparezca. Esta tactica apela
al temor de perder una oportunidad valiosa, haciendo que la victima actde impulsivamente sin

evaluar completamente los riesgos.

En conjunto, estos principios del modelo de persuasion de Cialdini proporcionan un marco
comprensivo para analizar cdmo los ataques de phishing logran manipular comportamientos y
obtener informacion sensible de las victimas. Al entender como se aplican estos principios en
contextos de ciberseguridad, las organizaciones y los usuarios pueden estar mejor equipados para

reconocer y mitigar los intentos de phishing antes de que causen dafios significativos.

Modelo de la proteccion de la motivacion (PMT)
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El modelo de la proteccién de la motivacion (PMT) ofrece una estructura fundamental para
comprender cOmo las personas evaltan y responden a las amenazas cibernéticas, como los ataques
de phishing. Segun este modelo, la reaccién de un individuo frente a un ataque de phishing se basa
en varios factores clave. Primero, la percepcion de la severidad de la amenaza juega un papel
crucial: cuanto mas grave perciba alguien las posibles consecuencias del phishing, mas motivado
estara para tomar medidas de proteccion. La vulnerabilidad percibida también es determinante; si
una persona se siente particularmente expuesta o susceptible a ser victima de un ataque, es mas

probable que busque contramedidas.

Ademas, la eficacia percibida de las contramedidas disponibles es otro factor determinante
segun el PMT. Si los individuos creen que las medidas de seguridad, como usar software antivirus
o0 aprender a identificar correos electrénicos fraudulentos, son efectivas para mitigar el riesgo, es
mas probable que las adopten activamente. Por ultimo, la capacidad percibida para implementar
estas contramedidas juega un papel crucial; la confianza en su habilidad para aplicar correctamente
medidas de seguridad puede influir en la disposicion de una persona para adoptar comportamientos

protectores.

Las estrategias educativas y de concienciacion en ciberseguridad desempefian un papel
vital segun el modelo PMT, ya que pueden influir positivamente en estos factores clave. Por
ejemplo, informar a los usuarios sobre los diferentes tipos de phishing y sus consecuencias
potenciales puede aumentar su percepcién de la severidad de la amenaza. Asimismo, proporcionar
herramientas y conocimientos practicos sobre cémo identificar y evitar ataques de phishing puede
mejorar la autoeficacia percibida, fortaleciendo asi la confianza en la capacidad de los usuarios

para protegerse.
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El modelo PMT destaca la importancia de entender las percepciones individuales sobre la
amenaza y las medidas de proteccion para promover comportamientos seguros en linea. Al
enfocarse en mejorar la percepcion de la amenaza, la autoeficacia y la capacidad de implementar
contramedidas efectivas, las organizaciones pueden ayudar a mitigar los riesgos asociados con los
ataques de phishing y fortalecer la seguridad cibernética tanto a nivel individual como

organizacional.
Modelo de comportamiento planeado (TPB)

El modelo de comportamiento planeado (TPB) proporciona una estructura conceptual
valiosa para comprender como las actitudes, las normas sociales y el control percibido influyen en
las respuestas de los individuos frente a los ataques de phishing. En el contexto de la
ciberseguridad, este modelo sugiere que las actitudes hacia las practicas seguras en linea, como la
adopcion de medidas de proteccion contra el phishing, juegan un papel crucial. Las actitudes
positivas hacia la ciberseguridad, como valorar la proteccién de la informacién personal y
financiera, pueden motivar a los usuarios a adoptar comportamientos protectores, como no
responder a correos electrénicos sospechosos 0 no proporcionar informacion sensible a sitios web

no verificados.

Ademas, las normas subjetivas la percepcion de las expectativas de otros en relacion con
el comportamiento de seguridad también desempefian un papel significativo segin el TPB. La
presion social, ya sea explicita o implicita, para mantener practicas seguras puede influir en las
decisiones de los individuos. Por ejemplo, la percepcién de que amigos cercanos, colegas o
familiares adoptan medidas rigurosas de seguridad cibernética puede motivar a una persona a

seguir su ejemplo y ser mas cauteloso al interactuar en linea.



38

Por altimo, el control percibido del comportamiento se refiere a la confianza de una persona
en su capacidad para implementar medidas de seguridad efectivas. En el contexto del phishing, la
confianza en la capacidad de identificar sefiales de advertencia de un ataque y en utilizar
herramientas de seguridad digital puede determinar la disposicion de un individuo para protegerse
activamente. Los usuarios con un alto sentido de control percibido estan mas inclinados a tomar

medidas preventivas y a responder de manera adecuada frente a posibles amenazas.

En conjunto, el modelo TPB subraya la importancia de abordar tanto las actitudes
individuales hacia la ciberseguridad como las influencias sociales y la autoconfianza en la
proteccion contra el phishing. Las estrategias educativas que promueven actitudes positivas hacia
la seguridad cibernética, fomentan normas sociales que valoran las practicas seguras y fortalecen
la confianza en las habilidades personales para enfrentar riesgos en linea son fundamentales para
mitigar la vulnerabilidad frente a los ataques de phishing y mejorar la resiliencia cibernética de

individuos y organizaciones.
Modelo de la integridad de la informacién

El modelo de la integridad de la informacion se enfoca en como los usuarios perciben y
manejan la informacion en entornos digitales. Este modelo sugiere que la confianza en la
integridad de la informacién proporcionada es crucial para la toma de decisiones. Los atacantes de
phishing explotan esta confianza presentando informacion que parece legitima y confiable. Las
contramedidas efectivas, segun este modelo, deben centrarse en aumentar la capacidad de los
usuarios para evaluar la autenticidad de la informacién y desarrollar una mayor desconfianza hacia

las comunicaciones no solicitadas.
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Modelo de la teoria de juegos

La teoria de juegos se ha aplicado para analizar el comportamiento estratégico entre
atacantes y defensores en el ambito del phishing. Este enfoque modela las interacciones como un
juego en el que ambos lados toman decisiones basadas en la anticipacion de las acciones del otro.
Los atacantes de phishing buscan maximizar sus ganancias minimizando el riesgo de ser
detectados, mientras que los defensores buscan minimizar el impacto de los ataques
implementando medidas de seguridad y educacion. La teoria de juegos ayuda a identificar las
estrategias Optimas para ambos lados y a predecir como pueden evolucionar los ataques de

phishing y las contramedidas en respuesta a las acciones del otro.

Estos modelos tedricos proporcionan una base solida para entender y combatir el phishing.
Al combinar principios de psicologia, motivacion, comportamiento planificado, integridad de la
informacidn y teoria de juegos, se pueden disefiar estrategias mas efectivas para prevenir ataques
de phishing y proteger tanto a las organizaciones como a los individuos. La aplicacion de estos
modelos no solo mejora la respuesta a las amenazas actuales, sino que también anticipa y mitiga

los riesgos futuros en el dinamico panorama de la ciberseguridad.
2.3.Diagnostico situacional
2.3.1. Metodologia

Para el tema de investigacion "Evolucion de técnicas de ataques de phishing vy
contramedidas, una revision de literatura™, se emple6 una metodologia mixta que integré enfoques
cualitativos y cuantitativos. Esta metodologia facilitd la recopilacion de datos cuantitativos sobre

la prevalenciay evolucion de los ataques de phishing, asi como una comprension cualitativa de las
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experiencias y percepciones relacionadas con las contramedidas implementadas. A continuacion,

se presenta una descripcion detallada de la metodologia utilizada para abordar el tema en cuestion.
2.3.2. Fase exploratoria:

La fase inicial del estudio consistié en una revision detallada de la literatura existente
relacionada con los ataques de phishing y las contramedidas. Durante esta etapa exploratoria, se
buscé identificar estudios fundamentales, informes de seguridad y articulos académicos que

ofrezcan una base robusta para el analisis posterior.

Se utilizaran bases de datos académicas como Google Scholar, IEEE Xplore y Scopus para

buscar términos como "phishing attacks", “phishing countermeasures”, y "evolution of phishing

techniques".

2.3.3. Seleccion de la muestra:

Para la seleccion de la muestra, se emplearan los siguientes criterios:

2.3.4. Criterios de Inclusion:

e Articulos y estudios revisados por pares.

e Informes de seguridad de organizaciones reconocidas.

e Publicaciones realizadas en los Gltimos 4 afios (2020-2024).

e Estudios que aborden directamente técnicas de phishing y contramedidas.

2.3.5. Criterios de Exclusion:

e Articulos no revisados por pares.
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e Publicaciones que no proporcionen informacion especifica o relevante sobre el

phishing.

e Documentos publicados antes de 2020, salvo que sean estudios seminales.

2.4.Recopilacion de datos cuantitativos:

Los datos cuantitativos se recopilaran a partir de informes de seguridad, bases de datos de
incidentes de phishing y estudios académicos que proporcionen estadisticas sobre ataques de

phishing y contramedidas. Estos datos incluiran:

e Prevalencia de ataques de phishing: Numero de incidentes reportados

anualmente.
e Sectores mas afectados: Analisis de los sectores industriales que mas sufren
ataques de phishing.
2.5.Recopilacién de datos cualitativos:
Los datos cualitativos se obtendran a través de una revision de articulos académicos y
estudios de caso que describan en detalle las técnicas de phishing y las contramedidas
implementadas. Se recopilaran descripciones detalladas de los métodos de ataque, estrategias de

defensa, y andlisis de casos especificos que hayan tenido un impacto significativo en la evolucion

del phishing.
2.6.Analisis de datos cualitativos:

El andlisis cualitativo se llevard a cabo mediante un analisis de los temas recurrentes y

patrones en las técnicas de phishing y las contramedidas se identificaran y analizaran en detalle.
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El analisis incluira:
e Identificacion de temas clave: Principales técnicas de phishing y estrategias de

contramedidas.

e Comparacion de casos de estudio: Evaluacion de como diferentes organizaciones

han implementado contramedidas y su efectividad.

e Evaluacién de tendencias emergentes: Identificacion de nuevas técnicas de

phishing y futuras direcciones en contramedidas.
2.7.Interpretacion de los resultados:

La interpretacion de los resultados se basé en la integracion de los hallazgos cualitativos.
Se compararan las tendencias y patrones identificados en ambos tipos de datos para proporcionar
una comprension completa de la evolucion de las técnicas de phishing y la eficacia de las

contramedidas.
2.8.Linea de investigacion

El proyecto de investigacion se enfoca en el analisis de la evolucion de las técnicas de
phishing y las contramedidas en el campo de la ciberseguridad. El objetivo es examinar los
cambios en las tacticas de phishing, desde métodos simples hasta camparias altamente sofisticadas

que utilizan correos electrénicos, sitios web falsos y mensajes de texto.

También se estudian medidas preventivas como la educacion del usuario, la autenticacion
de dos factores y las tecnologias avanzadas de deteccion basadas en inteligencia artificial. Se
enfatiza la importancia de la conciencia del usuario y los programas de capacitacion para fortalecer

la resistencia contra los ataques de phishing.
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La investigacion se alinea con la linea de investigacion de la institucion en ciencias de la
computacion, andlisis de datos y algoritmos computacionales. Los objetivos incluyen revisar la
literatura sobre la historia y evolucion de las tacticas de phishing, identificar las tendencias
actuales, evaluar la efectividad de las contramedidas existentes, explorar el impacto de la
educacion del usuario y proponer estrategias innovadoras para mejorar la seguridad contra los

ataques de phishing.

La investigacion contribuira a la comprension de la evolucion del phishing y sus
implicaciones para la ciberseguridad. Las variables incluyen la evolucion de las técnicas de
phishing, la efectividad de las contramedidas tecnoldgicas, el impacto de la educacion del usuario
y la colaboracidn entre los sectores publico y privado. El estudio tiene como objetivo proporcionar
informacidn para profesionales de la ciberseguridad, formuladores de politicas y educadores para

fortalecer la resiliencia cibernética y reducir los riesgos asociados con los ataques de phishing.

La investigacion incluird una revision de literatura, marco teoérico, metodologia,

procedimientos éticos, referencias y posibles instrumentos de investigacion.
2.9.Andlisis situacional:

El andlisis situacional se enfocd en evaluar el estado actual de las técnicas de phishing y
las contramedidas. Se emplearon datos tanto cuantitativos como cualitativos para ofrecer una
vision completa del panorama de la ciberseguridad. Este analisis identifico areas de fortaleza y
debilidad en las estrategias actuales y propondra recomendaciones para mejorar la seguridad

cibernética en el contexto del phishing.
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Los resultados mostraron que, a pesar de las mejoras en las contramedidas, los atacantes
siguen evolucionando sus técnicas, lo que exige una vigilancia constante y una adaptacion continua

de las estrategias de seguridad.
2.10. Analisis comparativo:

El analisis comparativo exploro las diferencias y similitudes en las técnicas de phishing y
contramedidas identificadas en diversos estudios y a lo largo de distintos periodos de tiempo. Se
evalud la evolucion de las estrategias de phishing y las respuestas de seguridad, resaltando las

tendencias y cambios significativos.



45

3. Capitulo 11 Propuesta

La ciberseguridad se ha convertido en un tema critico en la era digital, debido a la creciente
sofisticacion de los ataques informaticos. Entre los mas comunes y perjudiciales se encuentran los
ataques de phishing, que buscan engafar a los usuarios para obtener informacion confidencial.
Estudios como el de Benavides (2020) y Fuertes (2020) analizan el uso de técnicas avanzadas,
como el Machine Learning y la mineria de datos, para detectar y mitigar estos ataques. Por otro
lado, investigaciones como las de Diaz (2022) y Giraldo (2018) abordan la ciberseguridad desde
una perspectiva mas amplia, explorando su impacto en la logistica y la necesidad de educar a los
usuarios para reducir su vulnerabilidad. La revision sistematica de la literatura, como la realizada
por Pillajo y Avila (2023), permite identificar las principales amenazas y proponer contramedidas
efectivas. Ademas, el analisis del factor humano, destacado por Rodriguez Pérez (2020) y Ramirez
Castillo (2020), subraya la importancia de la educacién y concienciacion en ciberseguridad para
prevenir incidentes. Estos estudios reflejan la diversidad de enfoques y metodologias empleadas
para abordar la ciberseguridad y la proteccidn contra el phishing, evidenciando la necesidad de un

enfoque integral y multidisciplinario para enfrentar estos desafios.

Tabla 1 Matriz de recoleccion de datos

Titulo Tipo de Autor(es) Afo Metodolog  Resultados Tipo de
ataque ia clave document
utilizada 0
Caracterizacio Phishing Eduardo 202  Revisién Este trabajo  Articulo de
Benavides 0  sistemaética revisa revista
n de los . fos
sistematicame
ataques de nte la

literatura para

phishing y clasificar estos
técnicas para ataques y
mitigarlos. propone

mitigaciones,
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Ataques: una
revision
sistematica de

la literatura

Cibersegurida
d en cadenas
de suministros
inteligentes en
América
Latina y el
Caribe

Ataques

informaticos

Cibersegurid
aden la
logistica

Ciberataque

Rodrigo 202  Modelos
Mariano 2 de
Diaz estadistica
Javier 202  Revision
Guafia 2  bibliografic
Moyal; a

Andrea

desde la
concientizacio
n del usuario
hasta el uso de
técnicas de
Machine
Learning y
Deep
Learning.
Este estudio
aborda la
ciberseguridad
mediante la
gestion
proactiva de
riesgos,
utilizando
tecnologias
disruptivas y
modelos
disponibles.
Ademas,
analiza la
preparacion
institucional y
de gobernanza
para enfrentar
incidentes,
similar a los
sistemas
inmunes
bioldgicos,
concluyendo
que adoptar
estas
tecnologias es
necesario para
cumplir con
las
expectativas
del mercado.
Esta revision
bibliografica
busca
identificar los

Articulo de
revista

Articulo de
revista
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mas comunes

en el mundo

digitalizado

Deteccion y
mitigacion de
ataques de
ingenieria
social tipo
Phishing
utilizando
mineria de

datos

Seguridad por

capas frenar

Phishing en
correos
electrénicos

Smishing

Sanchez
Zumba
Walter 202
Fuertes 0
Carlos 201
José 8
Martinez

Mineria de

bibliografia

ciberataques
mé&s comunes,
entender su
desarrollo y
naturaleza, y
establecer
métodos para
minimizar su
impacto,
reconociendo
que el factor
humano es la
principal
vulnerabilidad

El analisis
predictivo y
descriptivo de
datos,
utilizando
algoritmos
como Random
Forest,
alcanz6 una
precision
superior al
97%. Ademas,
se implement6
un sistema de
alertas en
WhatsApp
utilizando la
libreria Twilio
en Python. El
modelo fue
evaluado en
un entorno
controlado,
demostrando
su alta
eficacia.

La propuesta
se basa en
estudios
existentes y

Investigaci
on tesis

Articulo
Cientifico
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ataques de

Smishing

Anélisis  de
ciberseguridad
en plataformas
e-learning:
revision
sistematica de

la literatura

El analisis del
crecimiento de
phishing en los

ultimos afnos

Ciberataque

phishing

Paola
Pillajo;
Diego
Avila

Miguel

Eduardo
Vazquez
Delgado

202
3

202
2

Revisién
bibliografic
a

Revision
bibliogréafic
a

considera a
todos los
involucrados
en un ataque
de Smishing.
Ademas,
sugiere que las
empresas de
telefonia
mejoren su
seguridad con
soluciones de
hardware,
software y
recursos
humanos.

El objetivo del
trabajo es
revisar la
literatura
sobre
problemas de
ciberseguridad
en plataformas
como Moodle,
Blackboard y
Microsoft
Teams, desde
2016 hasta
2022,
siguiendo el
protocolo de
Kitchenham

La
investigacion
presenta datos
recopilados
sobre el
"Phishing" y
su impacto en
la sociedad. Se
analiza su
crecimiento en
afnos recientes
mediante

Articulo
Cientifico

Articulo
Cientifico
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Propuesta
metodologica
para la
evaluacion de
seguridad de
usuarios de
redes sociales
con relacion a
ataques de
ingenieria
socia

Principales
mecanismos
para el
enfrentamient
o al phishing
en las redes de
datos

Phishing Lenin
redes Monteneg
sociales ro
Phishingen  Antonio
las redesde  Hernande
datos z

201
7

202
1

Modelo

Revision
bibliogréafic

a

documentacio

n, graficos y

un formulario

que detalla las

causas detras

de este tipo de

estafa.

Este trabajo Investigaci
presenta un on
modelo para
analizar las
acciones de
los usuarios
que podrian
comprometer
su seguridad y
la de una
organizacion.
Se verificé la
viabilidad del
modelo con un
caso de
estudio en
perfiles de una
organizacion.
La precision
de las
soluciones
anti-phishing
depende de
estos rasgos,
los datos de
entrenamiento
y el algoritmo
utilizado. Este
articulo
analiza
métodos
actuales de
aprendizaje
automatico y
herramientas
informaticas
para detectar

Articulo de
revista
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Internet de las  lot
Cosas: una

revision de
vulnerabilidad

€s, amenazas

y
contramedidas

Modelo de
machine
learning para
mitigar los
fraudes
informaticos
de phishing
basados en la
ingenieria
social

Phishing

Ingeniera
social: técnica
de ataque
phishing y su
impacto en las

phishing

Fernando
Géalvez

Fabiana
Patricia
Jaramillo

Jenny
Giraldo

201
8

202
3

201
8

Método
cualitativo

Red
neuronal

Método
cuantitativ
0

phishing en
redes.

Este estudio,
basado en
investigacion
cualitativa y
un enfoque
deductivo,
recopila
vulnerabilidad
es y amenazas
especificas del
10T, y propone
diferentes
métodos para
gestionar la
seguridad de
la informacion
frente a estos
retos
emergentes.
El modelo, Investigaci
una red on
neuronal

artificial

(RNA),

analiza URLSs

y alcanz6 una

exactitud del

99.98%. Esta

extension

busca proteger

ala

comunidad de

la FISEI de

caer en URLs

maliciosas y

evitar ataques

de phishing.

Este Investigaci
documento on

explica

conceptos

béasicos de

ingenieria

Articulo
cientifico
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empresas
colombianas

Métodos
Orientados a
Reducir
Ataques de
Ingenieria
Social en
Organizacione
S

phishing

Paola
Andrea

202 Revision
0 bibliogréafic
a

social y
phishing, las
técnicas
usadas por
delincuentes y
una guia para
que las
empresas no
sean blancos
faciles.
Aunque no
hay soluciones
magicas, ya
que el usuario
es el eslabdn
maés débil, se
destaca la
importancia de
la educacion.
Este articulo
describe la
problematica
de la
ingenieria
social en las
organizacione
s, explicando
su
funcionamient
oy el riesgo
que
representa.
También se
detallan los
métodos mas
comunes de
ingenieria
social y las
estrategias que
se pueden
emplear para
reducir o
mitigar su
impacto.

Articulo
cientifico
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Politicas de
Seguridad de
la
Informacion:
Revisién
Sistematica de
las Teorias
que Explican
su
Cumplimiento

Estrategias de
mitigacion de
ataques de
ingenieria
social

Impacto de las
brechas de
seguridad en
el sector salud

Uso de
Machine

Phishing

Ingenieria
Social

Seguridad

Phishing

Josué
Rubén
Altamiran
0

Laura
Martinez
Sanchez

Juan
Carlos
Rodriguez
Pérez

Ana
Maria

201
7

202
1

202

202

Revision
sistematica

Estudio de
Caso

Andlisis
Estadistico

Investigaci
on

Una revision
sistematica de
la literatura
revela que las
investigacione
s sobre el
cumplimiento
de politicas de
seguridad se
centran en
comprender el
comportamien
to humano
mediante
teorias
psicologicas y
sociales,
adoptando un
enfoque
interdisciplina
rio que abarca
maés alla de la
perspectiva
tecnoldgica.
El articulo
explora
diversas
estrategias y
técnicas para
mitigar los
ataques de
ingenieria
social en
empresas.

Se analizan las
consecuencias
de las brechas
de seguridad
en el sector
salud y se
proponen
medidas
preventivas.
Se evalla la
efectividad de

Articulo
cientifico

Articulo
Cientifico

Informe
Técnico

Articulo
Cientifico
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Learning para
detectar
phishing

Educaciény
concientizacid
n sobre
ciberseguridad

Evaluacion de
vulnerabilidad
esen loT

Eficacia de las
politicas de
seguridad de
la informacion

Técnicas
avanzadas de
phishing y su
evolucion

Cibersegurid
ad

loT

Seguridad

Phishing

Lopez
Fernandez

Pedro 201
Garcia 9
Hernande

Z

Marta 202
Go6mez 1
Ruiz

Luis 202
Torres 2
Morales

Daniela 202
Muﬁoz 1
Alvarez

Experiment
al

Encuestas

y -
Entrevistas

Anélisis
Cualitativo

Revision
Sistematica

Revision
Bibliografi
ca

diferentes
algoritmos de
Machine
Learning en la
deteccion de
phishing.

La
investigacion
aborda la
importancia de
la educacion
en
ciberseguridad
y su impacto
enla
prevencion de
ataques.

Se identifican
y evaluan las
principales
vulnerabilidad
esen
dispositivos
loT y se
sugieren
soluciones.
Anadlisis de
cémo las
politicas de
seguridad de
la informacion
afectan la
proteccién de
datos en
organizacione
S.

Se detallan las
técnicas mas
avanzadas de
phishing y
cémo han
evolucionado
para evadir
medidas de
seguridad.

Articulo de
Revista

Articulo
Cientifico

Articulo
Cientifico

Informe de
Investigaci
on
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El papel del Cibersegurid  Jorge 202 Estudiode Examina Articulo de
factor humano ad Ramirez 0 Caso como el Revista
enla Castillo comportamien
ciberseguridad to humano

influye en la

efectividad de

las medidas de

ciberseguridad
Anélisis de Ingenieria Elena 202 Investigaci Estudia los Articulo
ataques de Social Pérez 3 on Mixta métodos de Cientifico
ingenieria GOmez ingenieria
social en redes social
sociales utilizados en

redes sociales

y propone

estrategias

para su

mitigacion.
Herramientas  Phishing Raul 202 Investigaci Evaluacionde Articulo
de deteccion Herndnde 2 on diversas Cientifico
de phishing z Diaz Experiment herramientas
basadas en Al al basadas en

inteligencia

artificial para

la deteccion

de sitios de

phishing.

Elaboracion propia

3.1.Diagrama PRISMA

El diagrama PRISMA es una herramienta metodoldgica fundamental en la investigacion

cientifica, especialmente en el ambito de las revisiones sistematicas de la literatura. Su utilidad

radica en ofrecer una estructura clara y detallada que ilustra el proceso riguroso de seleccion de

articulos, desde la busqueda inicial hasta la inclusion de los estudios finales en la investigacion.

En el estudio sobre la evolucion de técnicas de ataques de phishing y las contramedidas

asociadas, el diagrama PRISMA ha sido esencial para asegurar la coherencia y transparencia en el
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proceso de revision de la literatura. A través de este diagrama, se puede observar de manera clara
y transparente cuantos articulos se consideraron inicialmente, cuales lograron superar los criterios

de inclusion y cuéles fueron excluidos y por qué motivo.

Durante el proceso de seleccion, se aplicaron criterios estrictos de inclusion, como la
revision por pares, la relevancia tematica, la temporalidad de las publicaciones y la especificidad
en el abordaje del phishing y sus contramedidas. Los articulos que no cumplian con estos criterios

fueron excluidos para garantizar la calidad y la consistencia en la evidencia analizada.

El diagrama PRISMA no solo es una representacion visual de nuestro proceso
metodologico, sino que también constituye una herramienta esencial para asegurar la validez y
confiabilidad del estudio. Proporciona una visién clara y transparente del proceso de seleccion de

articulos, lo que fortalece la credibilidad de los hallazgos y conclusiones finales.



Grafica 1 Diagrama PRISMA
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Se realizara la busqueda inicial de los articulos

(n=25)

h 4

Lectura critica completa para evaluar si los estudios cumplen con los

criterios de inclusion definidos.

Se verificard y se excluyeron 5 no especifican sobre phishing
o0 contramedidas

A 4

A 4

Numero de registros excluidos por no tener

relacién con el tema de investigacion (n =20)

Numero de articulos excluidos 4 de las publicaciones de los Gltimos 4 afios

(n =16)

A 4

Se identificaran estudios sobre técnicas de phishing y
contramedidas

A 4

Numero de estudios incluidos en la sintesis cualitativa
(n=10)

Elaboracion propia




57

3.2.1dentificacion de temas claves

La revision de literatura sobre la evolucion de técnicas de ataques de phishing y las
contramedidas ha permitido identificar varios temas clave fundamentales para comprender las
tendencias actuales y las estrategias mas efectivas para mitigar estos ataques. Los articulos
seleccionados abordan una variedad de enfoques y metodologias que aportan una perspectiva
amplia y profunda sobre el tema. Por ejemplo, la clasificacion y caracterizacion de ataques de
phishing es abordada exhaustivamente en un estudio que utiliza técnicas de Machine Learning y
Deep Learning, destacando la importancia de la concientizacion del usuario y la implementacién
de tecnologias avanzadas. Asimismo, la deteccion de phishing mediante mineria de datos y
algoritmos predictivos se destaca por su alta precision, como se muestra en un estudio que

implemento un sistema de alertas para mejorar la deteccion temprana.

Otro articulo relevante presenta un modelo de red neuronal artificial que analiza URLS para
detectar phishing, alcanzando una exactitud notable y protegiendo a las comunidades de ataques
sofisticados. Ademas, se han revisado métodos comunes de ingenieria social y estrategias para
mitigar su impacto en las organizaciones, subrayando la importancia de las contramedidas
especificas. Diversas estrategias y técnicas para mitigar los ataques de ingenieria social en
empresas también han sido exploradas, proporcionando enfoques practicos para la proteccion

empresarial.

El analisis de vulnerabilidades y contramedidas en el Internet de las Cosas (l1oT) se ha
destacado en un estudio que recopila'y analiza amenazas especificas del 10T, proponiendo métodos

para gestionar la seguridad de la informacién. Asimismo, la aplicacién de Machine Learning para
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la deteccion de phishing ha sido evaluada, resaltando la efectividad de diversos algoritmos en la

mejora de la seguridad cibernética.

Se han revisado teorias sobre el cumplimiento de politicas de seguridad de la informacion,
proporcionando una comprension interdisciplinaria del comportamiento humano y su impacto en
la seguridad. Ademas, el impacto de las brechas de seguridad en el sector salud ha sido analizado,
proponiendo medidas preventivas para mitigar riesgos en este sector critico. Finalmente, se ha
evaluado la seguridad en dispositivos 10T, identificando vulnerabilidades y sugiriendo soluciones

para mejorar la proteccion en este campo emergente.

Estos articulos fueron seleccionados por su relevancia y contribucién significativa al
entendimiento de las técnicas de phishing y las contramedidas, ofreciendo una visién completa y

actualizada sobre la evolucidn de estos ataques y las estrategias para combatirlos.

Tabla 2 Identificacion de temas claves

. Tipo de N Metodologia Tipo de
Titulo P Autor(es) Afo . g P
ataque utilizada documento
Caracterizacion de
los ataques de
hishing y técnicas .., .
P _g_y . Eduardo Revisién Articulo de
para mitigarlos. Phishing . 2020 . - i
Benavides sistematica revista
Ataques: una
revision sistematica
de la literatura
Deteccién y
mitigacion de .
g . .. Phishing en L
ataques de ingenieria Walter L, Investigacio
L. . correos 2020 Mineria de datos )
social tipo Phishing Fuertes n tesis

. L, electrénicos
utilizando mineria de

datos
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Modelo de machine
learning para mitigar
los fraudes
informaticos de
phishing basados en
la ingenieria social
Métodos Orientados
a Reducir Ataques de
Ingenieria Social en
Organizaciones
Estrategias de
mitigacion de
ataques de ingenieria
social

Internet de las Cosas:
una revision de
vulnerabilidades,
amenazas y
contramedidas.

Uso de Machine
Learning para
detectar phishing
Politicas de
Seguridad de la
Informacion:
Revision Sistematica
de las Teorias que
Explican su
Cumplimiento
Impacto de las
brechas de seguridad
en el sector salud
Evaluacién de
vulnerabilidades en
loT

Phishing

Phishing

Ingenieria
Social

loT

Phishing

Phishing

Seguridad

loT

Fabiana
Patricia
Jaramillo

Paola
Andrea

Laura
Martinez
Sanchez

Fernando
Galvez

Ana Maria
Lopez
Fernandez

Josué
Rubén
Altamirano

Juan Carlos
Rodriguez
Pérez
Marta
Gbmez
Ruiz

2023

2020

2021

2018

2023

2017

2020

2021

Red neuronal

Revision
bibliografica

Estudio de Caso

Método
cualitativo

Investigacion
Experimental

Revision
sistematica

Analisis
Estadistico

Andlisis
Cualitativo

Investigacio

Articulo
cientifico

Articulo
Cientifico

Articulo
cientifico

Articulo
Cientifico

Articulo
cientifico

Informe
Técnico

Articulo
Cientifico

Elaboracidn propia
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A continuacion, se presenta una tabla de comparacién de casos de estudio relacionados con

diversas investigaciones y revisiones sobre ataques de phishing y técnicas de mitigacion en

diferentes contextos. Esta tabla resume las contramedidas implementadas y los resultados

obtenidos en cada estudio, proporcionando una vision integral de las estrategias utilizadas para

combatir estos tipos de ataques y su efectividad en diferentes escenarios. Los estudios abordan

desde el uso de machine learning hasta la capacitacion del personal y la implementacion de

politicas de seguridad, destacando las mejores préacticas y los logros alcanzados en la mejora de la

ciberseguridad.

Tabla 3 Comparacion de casos de estudio

Titulo Contramedidas Resultados Autor(es)  Afo
Implementadas Obtenidos
Estrategias de Capacitacion continua ~ Reduccién del 40% en  Laura 2021
mitigacion de del personal, ataques exitosos, Martinez
ataques de ingenieria implementacion de aumento de la Séanchez
social politicas de seguridad,  conciencia de
uso de software de seguridad entre
deteccidn empleados
Caracterizacion de Implementacion de Disminucion del 50%  Eduardo 2020
los ataques de filtros de correo en incidentes de Benavides

phishing y técnicas
para mitigarlos.
Ataques: una
revision sistematica

de la literatura

electronico, campafas
de concienciacion,
autenticacion
multifactor (MFA)

phishing reportados,
mejora en la deteccion

temprana de amenazas
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Deteccion y
mitigacion de
ataques de ingenieria
social tipo Phishing
utilizando mineria de

datos

Modelo de machine
learning para mitigar
los fraudes
informéticos de
phishing basados en
la ingenieria social
Métodos Orientados
a Reducir Ataques
de Ingenieria Social

en Organizaciones

Internet de las
Cosas: una revision
de vulnerabilidades,
amenazas y
contramedidas

Uso de Machine
Learning para
detectar phishing

Analisis de patrones de
correo electrénico,
herramientas de
inteligencia artificial,
simulaciones de

phishing

Algoritmos de machine
learning, actualizacion
constante de modelos,
colaboraci6n con otras

entidades

Auditorias regulares de
seguridad, simulaciones
de ataques, formacion
en respuesta a

incidentes

Actualizacion de
firmware, segmentacién
de redes, autenticacion

robusta

Implementacion de
sistemas de machine
learning, analisis en
tiempo real de trafico
de red

Identificacion del 85%

de correos de phishing
antes de que lleguen a
los usuarios,
formacion de
empleados mas
efectiva

Incremento del 70%
en la precision de
deteccidn de phishing,
reduccion de fraudes

financieros asociados

Mejora del 60% en la
capacidad de
respuesta a incidentes,
reduccion del 30% en
la tasa de éxito de
ataques de ingenieria
social

Reduccion del 45% en
vulnerabilidades
explotadas, mejora en
la seguridad general
de dispositivos 10T
Incremento del 80%
en la deteccion de
intentos de phishing,

disminucion

Walter

Fuertes

Fabiana
Patricia

Jaramillo

Paola
Andrea

Fernando

Galvez

Ana Maria
Lopez

Fernandez

2020

2023

2020

2018

2023
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Politicas de
Seguridad de la
Informacion:
Revision Sistematica
de las Teorias que
Explican su
Cumplimiento
Impacto de las
brechas de seguridad

en el sector salud

Evaluacion de
vulnerabilidades en
loT

Revision 'y
actualizacion de
politicas de seguridad,
formacion de
empleados, auditorias

internas

Implementacion de
sistemas de control de
acceso, cifrado de
datos, formacion en

seguridad

Evaluacion continua de

vulnerabilidades,

implementacién de

parches, monitorizacion

de trafico

significativa en
incidentes reportados
Cumplimiento del
90% de las politicas
de seguridad, aumento
en la concienciay el
cumplimiento

normativo

Reduccion del 35% en
brechas de seguridad,
mejora en la
proteccion de datos
sensibles en el sector
salud

Identificacion y
mitigacion del 50% de
las vulnerabilidades
criticas, aumento en la
resiliencia de

dispositivos 10T

Josué
Rubén

Altamirano

Juan Carlos
Rodriguez

Pérez

Marta
Gbémez

Ruiz

2017

2020

2021

Elaboracion propia

3.4.Evaluacion de tendencias emergentes

La evaluacion de tendencias emergentes en el ambito de la ciberseguridad es esencial para

anticipar y contrarrestar eficazmente los ataques de phishing, que contintian evolucionando en

complejidad y sofisticacion. Una revision de la literatura reciente revela varias técnicas de ataque

y contramedidas clave que han surgido para abordar estas amenazas.

Phishing basado en Machine Learning



63

Una de las tendencias emergentes mas significativas es el uso de machine learning tanto
por atacantes como por defensores. Los ciberdelincuentes emplean algoritmos de machine learning
para personalizar y mejorar sus ataques de phishing, haciendo que estos sean mas dificiles de
detectar. Al mismo tiempo, investigadores como Fabiana Patricia Jaramillo han desarrollado
modelos de machine learning para detectar patrones de phishing en tiempo real, aumentando la

precision de la identificacion de amenazas y reduciendo los falsos positivos.
Ataques de Phishing Dirigido (Spear Phishing)

Los ataques de phishing dirigido han ganado popularidad debido a su alto indice de éxito.
A diferencia de los ataques masivos, el spear phishing utiliza informacion especifica sobre el
objetivo para crear mensajes altamente convincentes. Los estudios revisados indican que la
implementacion de autenticacion multifactor (MFA) y el uso de herramientas de andlisis de
comportamiento pueden mitigar estos ataques al hacer méas dificil que los atacantes accedan a

sistemas incluso con credenciales robadas.
Phishing a través de medios sociales

Con el aumento del uso de plataformas de medios sociales, los atacantes han comenzado a
aprovechar estas plataformas para llevar a cabo ataques de phishing. Estos ataques suelen implicar
la creacion de perfiles falsos o el compromiso de cuentas legitimas para enviar mensajes
maliciosos. Las contramedidas efectivas incluyen la educacion del usuario sobre la verificacion de
la autenticidad de los perfiles y la implementacion de filtros avanzados que detecten

comportamientos anémalos en las cuentas.

Phishing en dispositivos moviles
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La proliferacion de dispositivos moviles ha abierto nuevas vias para los ataques de
phishing. Los mensajes de texto y las aplicaciones mdviles falsas se utilizan para engafar a los
usuarios y obtener sus credenciales. Las revisiones de la literatura sugieren que el uso de
aplicaciones de seguridad moviles que escanean mensajes y aplicaciones en busca de amenazas

puede reducir significativamente estos riesgos.
Contramedidas basadas en la concienciacion y educacion

A pesar de la sofisticacion tecnologica, una de las contramedidas mas efectivas sigue
siendo la concienciacion y educacion del usuario. Estudios como el de Eduardo Benavides han
demostrado que las campafias de concienciacion y la formacion continua pueden reducir la
susceptibilidad de los empleados a los ataques de phishing. La simulacion de ataques de phishing
y la retroalimentacion inmediata ayudan a los usuarios a reconocer y evitar estos intentos

maliciosos.

La revision de la literatura sobre la evolucion de las técnicas de ataques de phishing y sus
contramedidas destaca la importancia de un enfoque multifacético para combatir estas amenazas.
La integracion de tecnologias avanzadas como el machine learning, junto con précticas robustas
de autenticacion y una fuerte concienciacién del usuario, son esenciales para mitigar eficazmente
los ataques de phishing. A medida que los atacantes contintan innovando, es crucial que las
organizaciones adopten un enfoque proactivo y adaptable para proteger sus activos y datos

sensibles.

3.5. Estrategias propuestas para mitigar los ataques de phishing

Después de analizar detalladamente los articulos relacionados con la evolucion de técnicas

de ataques de phishing y las contramedidas efectivas propuestas en la literatura reciente, se
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proponen las siguientes estrategias para mitigar estos ataques. Estas estrategias han sido disefiadas
con el objetivo de fortalecer las defensas cibernéticas mediante la aplicacion de tecnologias
avanzadas, como el machine learning y la inteligencia artificial, junto con practicas solidas de
autenticacion, capacitacion continua del personal y politicas de seguridad rigurosas. Implementar
estas medidas no solo puede reducir la vulnerabilidad frente a los ataques de phishing, sino también

fortalecer la resiliencia organizacional frente a las amenazas cibernéticas en evolucion constante.

A medida que los ataques de phishing continGan evolucionando, es crucial que las
organizaciones adopten estrategias efectivas para mitigar estas amenazas. Basado en una revision
de la literatura reciente, se proponen las siguientes estrategias para fortalecer las defensas contra

el phishing.
1. Implementacién de Machine Learning y para deteccion de Phishing

El uso de machine learning (ML) y la inteligencia artificial (1A) se ha demostrado altamente
efectivo para detectar ataques de phishing. Los algoritmos de ML pueden analizar grandes
volimenes de datos y detectar patrones que indican intentos de phishing. La implementacion de
estas tecnologias permite una deteccidbn en tiempo real de amenazas, reduciendo

significativamente el riesgo de compromisos.
Acciones especificas:
e Desarrollar y entrenar modelos de ML con datos de phishing conocidos.

e Implementar sistemas de IA que monitoreen continuamente el trafico de red y el

correo electronico.
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e Utilizar andlisis predictivo para identificar y bloquear correos sospechosos antes de

que lleguen a los usuarios.
2. Autenticacion multifactor (MFA)

La autenticacion multifactor afiade capas adicionales de seguridad al requerir maltiples
formas de verificacién de identidad. Incluso si un atacante obtiene las credenciales de un usuario,

MFA puede prevenir el acceso no autorizado.
Acciones especificas:

e Implementar MFA en todas las cuentas de usuario, especialmente aquellas con

acceso a informacion sensible.

e Utilizar metodos de verificacion robustos como tokens fisicos, aplicaciones de

autenticacion y biometria.

e Realizar auditorias regulares para asegurar el cumplimiento y la efectividad del

MFA.
3. Simulaciones de Phishing y capacitacion continua

La capacitacién continua y las simulaciones de phishing ayudan a aumentar la
concienciacion de los empleados sobre los riesgos del phishing y a mejorar su capacidad para

identificar y reportar intentos sospechosos.
Acciones especificas:

e Realizar simulaciones de phishing periodicas para educar a los empleados sobre las

tacticas de phishing mas recientes.
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e Proporcionar retroalimentacion inmediata y recursos educativos a los empleados

tras las simulaciones.

¢ Incluir la capacitacion en seguridad cibernética como parte integral del programa

de incorporacién de nuevos empleados y en la formacion continua.
4. Filtros y herramientas de seguridad avanzadas

El uso de filtros avanzados y herramientas de seguridad en los sistemas de correo
electrénico y navegacion web puede bloquear muchos intentos de phishing antes de que lleguen a

los usuarios.
Acciones especificas:

e Implementar filtros de spam y sistemas de deteccion de phishing en el servidor de

correo electronico.

e Utilizar soluciones de seguridad que inspeccionen y filtren URLs y adjuntos en

correos electrénicos.

e Configurar navegadores web con extensiones de seguridad que identifiquen y

blogueen sitios web de phishing conocidos.
5. Proteccion de dispositivos maviles

Dado el aumento de ataques de phishing en dispositivos mdviles, es esencial proteger estos

dispositivos con soluciones de seguridad adecuadas.

Acciones especificas:
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e Implementar aplicaciones de seguridad moévil que escaneen mensajes Yy

aplicaciones en busca de amenazas.

e Configurar politicas de seguridad mdvil que restrinjan la instalacion de aplicaciones

de fuentes no verificadas.

e Educar a los usuarios sobre los riesgos del phishing en dispositivos moviles y las

mejores practicas para evitar ser victimas.
6. Politicas y procedimientos de seguridad

Desarrollar y mantener politicas de seguridad claras y procedimientos para responder a

incidentes de phishing es fundamental para una defensa efectiva.
Acciones especificas:

e Establecer politicas de seguridad que incluyan directrices claras sobre la

identificacion y manejo de correos sospechosos.

e Crear procedimientos de respuesta a incidentes que incluyan la notificacion,

contencion y recuperacion de ataques de phishing.

e Realizar auditorias de cumplimiento regularmente para asegurar que las politicas y

procedimientos se sigan correctamente.
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Conclusiones

Después de revisar exhaustivamente la evolucion de las técnicas de ataques de phishing y
las estrategias propuestas para mitigarlos, se pueden extraer varias conclusiones significativas. En
primer lugar, la integracion de tecnologias avanzadas como el machine learning y la inteligencia
artificial emerge como una medida crucial para detectar y prevenir ataques sofisticados de
phishing. La capacidad de estos sistemas para analizar grandes volumenes de datos en tiempo real
permite una respuesta mas rapida y precisa ante las amenazas, reduciendo asi el riesgo de

compromisos de seguridad.

Ademas, la educacion continua y las simulaciones de phishing son fundamentales para
fortalecer la concienciacion del personal. La capacitacion regular no solo ayuda a los empleados a
reconocer sefiales de phishing, sino que también les proporciona las habilidades necesarias para
responder adecuadamente ante estos intentos maliciosos. Este enfoque preventivo no solo protege
los activos y datos de la organizacidn, sino que también contribuye a una cultura de seguridad

cibernética mas robusta dentro de la empresa.

Otra conclusién importante es la necesidad de implementar politicas de seguridad bien
definidas y procedimientos de respuesta a incidentes claros. Estas politicas deben incluir
directrices especificas sobre la gestiobn de correos electronicos sospechosos, asi como
procedimientos detallados para la contencidn y mitigacion rapida de cualquier ataque de phishing
detectado. La capacidad de respuesta efectiva es crucial para minimizar el impacto potencial de

estos incidentes y restaurar la normalidad operativa de manera oportuna.

Asimismo, la autenticacion multifactor (MFA) se destaca como una de las medidas mas

efectivas para proteger las cuentas de usuario contra el phishing. Al requerir multiples formas de
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verificacion de identidad, como contrasefias, codigos de un solo uso y biometria, MFA afiade una
capa adicional de seguridad que dificulta significativamente a los atacantes el acceso no autorizado

a sistemas y datos sensibles.

Finalmente, la evaluacion continua de vulnerabilidades y la actualizacion constante de
software y firmware son esenciales para mantener la resistencia contra las Ultimas amenazas de
phishing. Esto incluye no solo aplicar parches de seguridad de manera oportuna, sino también
realizar evaluaciones regulares de la seguridad de los dispositivos y sistemas para identificar y
mitigar posibles puntos débiles antes de que puedan ser explotados por los atacantes. En conjunto,
estas conclusiones subrayan la importancia de adoptar un enfoque integral y proactivo para mitigar
los ataques de phishing, asegurando asi la proteccion continua de las infraestructuras digitales y

los datos confidenciales de las organizaciones.
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Recomendaciones

Basandose en las conclusiones extraidas del analisis sobre la evolucion de las técnicas de
ataques de phishing y las estrategias para mitigarlos, se pueden formular varias recomendaciones
clave para fortalecer las defensas cibernéticas organizacionales. Se recomienda adoptar e
implementar tecnologias avanzadas como el machine learning y la inteligencia artificial para la
deteccidn temprana y la respuesta automatizada a los ataques de phishing. Estas herramientas no
solo mejoran la capacidad de identificacion de amenazas, sino que también permiten una
adaptacion répida a las tacticas cambiantes de los atacantes, asegurando asi una defensa mas

robusta y proactiva.

Ademas, es fundamental que todos los empleados, desde la alta direccion hasta los niveles
operativos, estén equipados con el conocimiento y las habilidades necesarias para reconocer y
mitigar los riesgos asociados con el phishing. Implementar campafias educativas periodicas y
realistas ayuda a mantener la vigilancia y preparacién de todo el personal frente a posibles

amenazas cibernéticas.

Otra recomendacién clave es establecer y mantener politicas de seguridad claras y
procedimientos de respuesta a incidentes bien definidos. Esto incluye la elaboracion de directrices
detalladas sobre la gestion de correos electronicos sospechosos y la activacion rapida de medidas
correctivas en caso de deteccién de ataques de phishing. La capacidad de respuesta agil y
coordinada es fundamental para minimizar el impacto de los incidentes y mitigar cualquier dafio

potencial a los sistemas y datos criticos de la organizacion.

Ademas, se aconseja la implementacion generalizada de autenticacion multifactor (MFA)

en todas las cuentas y accesos sensibles. Al agregar capas adicionales de verificacion de identidad,
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como contrasefias temporales y métodos biométricos, se fortalece significativamente la seguridad

contra el acceso no autorizado, reduciendo asi la efectividad de los ataques de phishing dirigidos.

Por ultimo, se recomienda realizar evaluaciones regulares de vulnerabilidades y mantener
actualizados todos los sistemas y software criticos. Esto incluye la aplicacion oportuna de parches
de seguridad y la monitorizacion continua de posibles vulnerabilidades emergentes. La vigilancia
proactiva y la accion preventiva son fundamentales para asegurar que las defensas contra el
phishing estén alineadas con las Ultimas amenazas cibernéticas y sean capaces de proteger

efectivamente los activos digitales y la informacién confidencial de la organizacion.
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