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RESUMEN

La presente investigacion ha sido elaborada como respuesta a la problematica que
enfrenta una empresa de telecomunicaciones que ofrece servicios de television e internet
de fibra dptica en Azogues, Biblian y Déleg (CABLETEL), en la gestion de T1 debido a
la falta de una metodologia adecuada. Esto ha resultado en la acumulacion de tickets sin
atender, la falta de criterios de categorizacién y priorizacion, los cuales afectan los
procesos del negocio y generan una mala imagen ante los clientes.

El objetivo general es disefiar e implementar un sistema de gestion de Tl basado en ITIL
para mejorar los servicios de Tl en CABLETEL, para lo cual se identificaran los procesos
gue se manejan actualmente, se seleccionaran los procesos principales de ITIL con el fin
de elegir el software mas adecuado, implementandole en un entorno de prueba; lo que
permitira resolver los problemas actuales, mejorar la eficiencia, estandarizar las
operaciones y reducir riesgos. El enfoque metodologico mixto, para evaluar el estado
actual de la empresa y se utilizaran las mejores practicas basadas en ITIL para proponer
un software de gestion de TI adecuado.

Palabras Clave: Gestion de servicios, ITIL, tecnologia de la informacidn, calidad de
Servicios.
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CABLETEL COMPANY
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ABSTRACT

This research responds to the problems faced by a telecommunications company that
offers television and fiber optic internet services in Azogues, Biblian, and Déleg
(CABLETEL) in IT management due to the lack of an adequate methodology. It has
resulted in the accumulation of unattended tickets and a lack of categorization and

prioritization criteria, which affect business processes and generate a bad image with
customers.

This study aims to design and implement an IT management system based on ITIL to
improve IT services in CABLETEL, for which the processes currently managed will be
identified, the primary ITIL processes will be selected to choose the most appropriate
software, implementing it in a test environment, which will solve current problems,
improve efficiency, standardize operations and reduce risks. The mixed methodological
approach, which assesses the current state of the company and the best practices based on
ITIL, will be used to propose suitable IT management software.

Keywords: Service management, ITIL, information technology, service quality
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CAPITULO |

INTRODUCCION

1.1 Planteamiento del problema

Hoy en dia, las empresas dependen esencialmente de la tecnologia de la informacion

(TI) para mejorar sus operaciones y mantenerse competitivas en el mercado. La gestion

eficiente de los recursos tecnoldgicos es esencial para asegurar el éxito y la continuidad

del negocio. Sin embargo, en el caso de CABLETEL una empresa destacada en el

campo de las telecomunicaciones, que ofrece servicios de television e internet por fibra

Optica al sector de Azogues, Biblian y Déleg, se ha identificado la falta de un sistema de

gestion de TI estandarizado y centralizado. Lo que plantea una serie de problemas y

riesgos que deben ser abordados con urgencia, los cuales se mencionan a continuacion:

Falta de control y seguimiento: La empresa no cuenta con un mecanismo
formal para controlar y dar seguimiento a los activos de TI, lo que ha llevado
a dificultades para rastrear la ubicacion de equipos, su estado y su
asignacion. La falta de control sobre los procesos de Tl resultan en la
duplicaciodn de esfuerzos y la falta de visibilidad sobre los recursos
disponibles [1][2][3]. Todos estos problemas perjudican tanto la eficiencia
operativa como la capacidad de respuesta de la empresa ante las demandas
del mercado.

Ausencia de procesos definidos: La falta de procesos claros y definidos
para la gestion de incidentes, requerimientos y problemas de Tl ha
provocado una falta de eficiencia en la resolucion de problemas y la entrega
de servicios. Sin un sistema centralizado para la gestion de incidencias y
solicitudes de soporte técnico, CABLETEL puede enfrentar dificultades para
resolver problemas de manera eficiente [1][2][3], que incide en los tiempos
de respuestas mas largos y la disminucién de la satisfaccion del cliente.
Problemas con la coordinacion entre los departamentos: La integracion
entre departamentos es fundamental para optimizar la operacion de una
organizacion. Cuando no existen procedimientos y reglas establecidas

normalmente cada departamento utiliza sus propias herramientas y procesos,

11



&8 UNIVERSIDAD
' Y9 CATOLICA DE CUENCA

—
w COMUNIDAD EDUCATIVA AL SERVICIO DEL PUEBLO

que dificulta la colaboracion y el intercambio de informacion, lo que da lugar
a la repeticion de tareas y a la implementacién de cambios tecnoldgicos de
manera eficiente [1][2][3]. Dichas dificultades limitan la capacidad de
CABLETEL para adaptarse rapidamente a las necesidades del negocio y
aprovechar las oportunidades emergentes.

e Falta de alineacion con las mejores practicas: La empresa no sigue un
marco de referencia reconocido internacionalmente para la gestion de
servicios de TI, como ITIL. Esto ha llevado a una falta de estandarizacion en
los proceso y enfoques utilizados para gestionar la infraestructura de TI, lo
que dificulta la colaboracion, el intercambio y la mejora continua [4].

Adicionalmente a las inconveniencias previamente expuestas, resulta pertinente
sefialar que la ausencia de un sistema de gestion de servicios de T1 podria ejercer un
impacto adverso sobre el proceso de adopcion de decisiones de indole estratégica. Este
fendmeno deriva de la mayor complejidad que conlleva para la entidad llevar a cabo
analisis certeros y fundamentados en datos, cuando carece de informacion coherente y
de fiabilidad constatable. Para mantenerse competitivos en la era digital, es crucial
tomar decisiones basadas en datos precisos y confiables [5]. Por lo que, se recomienda a
CABLETEL poner en practica un sistema de gestion de servicios de T para abordar

estos problemas y mitigar los riesgos asociados.

En otras palabras, un sistema de gestion de servicios de TI sélido proporcionara a
CABLETEL una plataforma unificada para administrar y controlar sus recursos
humanos y tecnoldgicos. Esto incluye la estandarizacion de los procesos y herramientas
de T, al igual que la centralizacion de la gestion de datos. Un sistema de este tipo
permite una mayor visibilidad de los recursos, facilita la integracion y colaboracion ente
los departamentos y mejora el rendimiento de la empresa para acoplarse

inmediatamente a cambios tecnoldgicos y no perder la competitivas en el mercado

[11[2][3].

1.2 Justificacién de la investigacion

La ejecucion de un sistema de gestion de servicios de T1 basado en ITIL ofrece
varias ventajas y beneficios significados a la empresa CABLETEL, tales como:

12
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Mejora en la eficiencia y productividad: ITIL proporciona una serie de
métodos mas efectivos y probados para la administracion de servicios de TI.
Al adoptar estos procesos y enfoques, la empresa puede optimizar sus flujos
de trabajo, reducir tiempos de respuesta y maximizar la eficiencia operativa.
Esto se traduce en una mejor utilizacion de los recursos de TI, una reduccion
de los errores, tiempos de inactividad, y un aumento en la productividad
general de la empresa [6].

Mayor calidad de servicio: ITIL establece estdndares claros para la entrega
de servicios de TI, incluyendo la definicion de niveles de servicio, acuerdos
de servicio (SLA) y la gestion proactiva de incidentes y solicitudes. Al
implementar estos procesos CABLETEL puede mejorar la calidad y
confiabilidad de sus servicios de telecomunicaciones, lo que se traduce en
una mejor experiencia para los clientes, una resolucion rapida de problemas
y una mayor satisfaccion del usuario [7][8].

Mejora en la satisfaccion del cliente: Al implementar un sistema de gestion
de Tl basado en ITIL, la empresa CABLETEL puede establecer una
estructura formal para la gestion de las solicitudes y reclamos de los
consumidores. Esto conduce a una respuesta mas rapida y eficiente a las
necesidades y preocupaciones de los clientes, y posibilita el incremento de la
satisfaccion y lealtad por parte de la clientela [9][6].

Alineacion con estandares internacionales: ITIL es ampliamente
reconocido Yy utilizado a nivel internacional como un marco de referencias
para la gestion de servicios de TI. Al implementar ITIL, la empresa
CABLETEL se alinea con las mejores practicas globales y demuestra su
compromiso con la calidad y la excelencia en la gestion de TI. Esto puede
ser un factor diferenciador en el mercado y brindar ventajas competitivas a la
empresa [4].

Mejora en la toma de decisiones: ITIL proporciona una estructura claray
procesos definidos para la toma de decision en la gestion de TI. Al
implementar un sistema de gestion de Tl basado en ITIL, la empresa
CABLETEL tendra acceso a informacion mas precisa y oportuna sobre el
estado de los servicios, incidentes, problemas, solicitudes y activos. Esto

posibilita la adopcién de decisiones fundamentas y respaldadas en datos, lo
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cual potencia la habilidad de la organizacion para responder de manera
eficiente a las exigencias del mercado y optimizar la gestion de recursos [4].
Con la implementacion de este sistema en la empresa CABLETEL se pretende
mejorar significativamente en la eficiencia operativa, la excelencia del servicio, la
satisfaccion del usuario, la alineacion con estandares internacionales y la toma de
decisiones informadas. En ultima instancia, la adopcion de ITIL puede ayudar a
CABLETEL a ser mas competitiva, eficiente y exitosa en el mercado de

telecomunicaciones.

1.3 Objetivos

1.3.1 Objetivo general

Disefiar e implementar un sistema de gestion de servicios de T1 basado en ITIL en la

empresa CABLETEL para mejorar la operacion de los servicios de TI.

1.3.2 Objetivos especificos

e Identificar como se estan gestionando los servicios de Tl actuales.

e Seleccionar los procesos principales de ITIL que se adapten a las
necesidades y caracteristicas de la empresa.

e Investigar y elegir el software adecuado para un mejor sistema de gestion.

e Implementar los procesos seleccionados y priorizados basados en ITIL en un

entorno de prueba.

1.4 Alcance

La gestion de servicios de Tl es un elemento clave en el entorno actual, que permite
administrar de manera efectiva los recursos tecnolédgicos y garantiza su alineacion con
los objetivos fundamentales de la organizacidn. El presente proyecto esta desarrollado
para la empresa CABLETEL en Azogues, y representa una oportunidad significativa
para mejorar la operacion de sus servicios de television e internet a traves de la
implementacion de un sistema de T basado en las buenas practicas de ITIL. Esta
iniciativa tiene como objetivo principal mejorar los procesos internos de la empresa,
aumentar la eficiencia operativa y ofrecer una experiencia superior al cliente. En este

sentido, el sistema de gestion de servicios de TI que se implementard en CABLETEL se
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centrara en identificar las necesidades especificas de la empresa y disefiar soluciones a
medida para abordarlas de manera eficiente. Esta aproximacion personalizada permitira
mejorar la prestacion de los servicios ofrecidos, la velocidad de repuestas a las
solicitudes del consumidor y la capacidad de la adaptacion a las transformaciones

tecnoldgicas en el &ambito empresarial.

1.5 Metodologia

El presente trabajo tiene como objetivo principal analizar y mejorar el sistema de
gestion de servicios de Tl de CABLETEL. Para lograrlo, se ha adoptado un enfoque

mixto que integra métodos cuantitativos y cualitativos.
1.5.1 Justificacion del enfoque

Combinar aspectos cuantitativos y cualitativos es fundamental para comprender y
evaluar el panorama general de la empresa en términos de su gestion de TI. Como
sefiala La Facultad de Educacion PUCP, la evaluacion de la gestion actual de los
servicios de Tl en una empresa es una tarea de vital importancia en el entorno
empresarial contemporaneo, puesto que proporciona una vision critica y detallada de
como se estan utilizando los recursos tecnoldgicos en la organizacion [10]. Para realizar
un diagndstico efectivo de la gestion actual de los servicios de T1 en una empresa, es
fundamental recopilar datos y opiniones de manera sistematica y objetiva. Las reuniones
y observaciones son herramientas esenciales en este proceso, dado que permiten obtener
informacion directa de los empleados y otras partes interesadas. Las reuniones pueden
proporcionar perspectivas cualitativas detalladas de los problemas y desafios, mientas
que las observaciones pueden recopilar datos cuantitativos que respalden y
complementen las opiniones expresadas durante las reuniones. El uso de reuniones y
observaciones garantiza una evaluacion completa y equitativa de la gestion de servicios
de TI, ya que involucra a todas las partes interesadas relevantes y brinda una plataforma
para que expresen sus opiniones y preocupaciones. A continuacion, se expone las

diferentes técnicas que se utilizara a lo largo del proyecto:

e Investigacion Cualitativa

a. Entrevistasy reuniones
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- Realizar reuniones y entrevistas con los responsables claves
de los servicios de Tl en CABLETEL para comprender como
se estan gestionando actualmente los servicios.

— Obtener percepciones cualitativas sobre las fortalezas y
debilidades del sistema actual.

b. Analisis Documental

- Revisar documentos existentes, como manuales de
procedimiento, politicas de TI, y otros documentos
relacionados con la gestion de servicios de Tl en la empresa.

c. Observaciones

- Observar directamente los procesos y operaciones actuales de
gestion de servicios de Tl en la empresa para identificar areas
de mejora.

e Investigacion Cuantitativa
a. Encuestas

- Disefiar y aplicar encuestas a empleados de los servicios de
TI para recopilar datos cuantitativos sobre la percepcion del
rendimiento de los servicios.

b. Analisis de datos

- Utilizar herramientas estadisticas para analizar datos

cuantitativos recopilados de encuetas y otras fuentes para

identificar patrones, tendencias y areas criticas de mejora.

1.5.2 Disefio e implementacidn de un software de gestion

de T1 adecuado
Para cumplir con los objetivos propuestos en el proyecto se explicara los pasos en

los que se ha divido; los mismos que seran llevados a la practica postremamente:

1. Evaluacién de la gestion actual de los servicios de Tl
Realizar un analisis de la situacion actual de la gestion de servicios de Tl en
CABLETEL utilizando el Modelo de Madurez de Capacidades Integrado (CMMI)
mediante entrevistas y reuniones con el gerente general y empleados. EI Modelo de
Madurez de la Capacidad Integrada (CMMI, por sus siglas en inglés) es un marco de
referencia ampliamente reconocido para la mejora de procesos y la gestion de la calidad

en el desarrollo de software y sistemas. Este modelo proporciona una serie de mejores
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practicas y directrices que permiten a las organizaciones evaluar y mejorar sus procesos,
con el objetivo de aumentar la eficiencia, la calidad y la capacidad de entrega de
productos y servicios [11].

El CMMI consta de niveles de madurez que representan diferentes etapas en la
mejora continua de procesos. Estos niveles son: Inicial, Gestionado, Definido,
Cuantitativamente Gestionado y en Optimo. Cada nivel tiene metas y practicas
especificas que una organizacion debe alcanzar para avanzar al siguiente nivel [12].

Estas son detalladas en capitulo 3.
Entre los beneficios clave del CMMI se incluyen [11]:

- Mejora de la Calidad: EI CMMI ayuda a las organizaciones a
identificar y corregir deficiencias en sus procesos, lo que conduce a una

mejora significativa en la calidad de los productos y servicios entregados.

- Eficiencia Operativa: Al adoptar las mejores préacticas definidas por el
CMMI, las organizaciones pueden optimizar sus procesos y operaciones,

lo que resulta en una mayor eficiencia y menor desperdicio de recursos.

- Gestion de Riesgos: EI CMMI proporciona un marco estructurado para
gestionar riesgos, lo que ayuda a las organizaciones a anticipar y abordar

posibles problemas en las etapas tempranas del desarrollo.

- Cumplimiento de Requisitos: Al seguir las directrices del CMMI, las
organizaciones pueden garantizar un mayor cumplimiento de los
requisitos del cliente y del mercado, mejorando asi la satisfaccion del

cliente.

- Establecimiento de Estandares: El CMMI establece estandares y
practicas comunes que facilitan la comunicacion y la colaboracion tanto

dentro de la organizacién como con socios externos.

2. ldentificacion de areas de mejora
Realizar reuniones con los responsables de T1 de la empresa para definir claramente
el nivel de madurez deseado. Utilizar la metodologia CMMI y calcular los porcentajes
de cumplimiento para obtener una vision cuantitativa. Presentar los resultados de

manera estructurada facilitando la identificacion de areas especificas de mejora.
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3. Seleccidn de procesos principales de ITIL para CABLETEL
Se eligen précticas de ITIL que se alinearan con la Cadena de Valor del Servicio,
priorizando aquellas que brinden mayores beneficios. La metodologia inicia con
practicas mas maduras, permitiendo una adaptacion gradual hasta llegar al nivel

maximo de madurez.

4. Evaluacion de herramientas de gestion de Tl basadas en ITIL
Realizar una comparacion de herramientas basadas en criterios especificos como
funciones, integracion, facilidad de uso, escalabilidad y soporte del proveedor. Presentar

los hallazgos de manera clara en para tomar decisiones informadas.

5. Seleccidn del software mas adecuado para CABLETEL
Basandose en la informacidn anterior y mediante un cuadro comparativo entre
GLPI, ServiceNow, JiraService Management y Freshservice se selecciona el sistema

mas adecuado que se adapten a las necesidades de la empresa.
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CAPITULO II
MARCO TEORICO

2.1 Antecedentes investigativos

2.1.1 Internacionales

Loayza llevo a cabo una investigacion titulada “MODELO DE GESTION DE
INCIDENTES APLICANDO ITIL V3 EN UN ORGANISMO DEL ESTADO
PERUANO?”, con el proposito de crear una metodologia de administracion de
incidencias para la Oficina Nacional de Gobierno Electrénico e Informatica (ONEGEI),
que tenia dificultades en la gestion de incidentes debido a la falta de un proceso
estandarizado para su atencion, los que generaba duplicidad de registros y una falta de
calidad en los servicios de TI. Para resolver este problema, se desarrollé un flujo de
trabajo desarrollado a partir del marco de referencia proporcionado por ITIL v3.
Después de la implementacion del modelo de gestidn, el autor concluye que se logré
una clasificacion y organizacion éptimas de los incidentes, que redujo
significativamente los registros repetitivos. Ademas, se observé una disminucion del
50% en el nimero de incidencias, lo que fomento cambios en los habitos laborales,
permitiendo un solo punto de contacto o una mejor organizacion ente los equipos de
trabajo dentro del &rea de TI. En general, el modelo de gestidn de incidentes basado en
ITIL v3 demostré ser efectivo en la mejora de la calidad de los servicios de Tl en la
ONGEI [9].

2.1.2 Nacionales

La tesis de Péez titulada “DISENO DE UN MODELO DE GESTION BASADO EN
ITIL V3.0 PARA MEJORAR LA PRODUCTIVIDAD DE LOS PROCESOS DE TI EN
EL GAD MUNICIPAL SAN MIGUEL DE IBARRA”, con el objetivo de desarrollar un
modelo de gestidn basado en ITIL v3 que permita la prestacion de servicios de alta
calidad y valor real a usuarios que buscan soporte técnico. La naturaleza del estudio es
cualitativa descriptiva, en el que se estudia los requisitos institucionales para determinar
sus metas y tipos de servicios a brindar. El articulo establece que ITIL v3, como marco
de referencia, puede lograr el objetivo planteado y mejorar la eficiencia de los procesos

TIC de un 60% a un 100% con el uso de acuerdos de nivel de servicio (SLA) [8].
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Loor en su tesis “MODELO DE GESTION BASADO EN ITIL V3 PARA
MEJORAR LA CALIDAD DE LOS SERVICIO DE TI EN EL DEPARTAMENTO DE
RECAUDACION DE LA EMPRESA DE AGUA POTABLE Y ALCANTARILLADO
Y SANITARIO DEL CANTON JIPIJAPA?”, plante6 el objetivo de disefiar un modelo
de gestion basado en ITIL v3 en el Departamento de Recaudacion de la EPMAPAS-J.
Para alcanzar este objetico, realizé una investigacion utilizando métodos de induccion-
deduccion y estadistico-matematico. La muestra utilizada en la investigacion consistid
en 10,029 clientes y empleados. Los resultados de la investigacion indicaron que la
utilizacion de este modelo de gestion basado en ITIL v3 ayudo a incrementar la
satisfaccion del cliente, disminuir costos, mejorar los proceso y optimizar las
inversiones; concluyendo que la puesta en funcionamiento de este modelo de gestion

fue beneficioso para la organizacion [6].

2.2 Bases tedricas

2.2.1 ITIL: Conceptos y fundamentos

ITIL (Information Technology Infrastructure Library), o Biblioteca de
Infraestructura de Tecnologia de la Informacién, es como una coleccion de libros o
repositorios que esbozan un marco comun de procedimientos ideales para prestar
servicios de TI; contiene una coleccién de intrincados procedimientos para tareas
relacionadas con TI, como la gestion de activos de Tl 'y la gestion de servicios de Tl
(ITSM), haciendo hincapié en la adecuacion de los servicios de Tl a los objetivos de
negocio de la empresa y a las demandas de los clientes. El objetivo principal de ITIL es
maximizar el valor de los servicios de Tl mediante una prestacion de servicios mas

eficaz, fiable y predecible.

Conforme a los resultados obtenidos por Forbes Insight, se confirma que el marco
preeminente es ITIL, siendo adoptado por el 47% de las organizaciones encuestadas, las
cuales emplean al menos alguna modalidad de dicho enfoque. Estas conclusiones
reflejan la destacada posicion de ITIL como el método lider en la gestion de servicios de
tecnologia de la informacion, centrado en la convergencia estratégica entre Tl y las
operaciones comerciales. Esta supremacia se respalda de manera sustancial por las
estadisticas proporcionadas por BMC [13] y Forbes [14]. Independientemente del
tamanio o la industria, ITIL puede ayudar a cualquier empresa a ofrecer productos o

servicios de ITSM. Para integrar actividades de servicios de Tl en la estrategia
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empresarial de cualquier organizacion, ITIL describe objetivos, procesos,
procedimientos, actividades, roles y listas de verificacion. Brinda a las organizaciones
las herramientas que necesitan para enfrentar los desafios actuales de administracion de
servicios, maximizando el potencial de la tecnologia actual. Es propiedad de Axelos,
una empresa del Reino Unido dedicada a mantener y actualizar las mejores préacticas. Su
objetivo es proporcionar un sistema flexible, coordinado e integrado para la gestion

eficiente de los servicios con asistencia informatica [4].

ITIL v4 se publico en febrero de 2019 y presenta una nueva estructura, menos
principios, nuevas practicas y el uso de herramientas de vanguardia como Lean, Agiles
y DevOps. Los elementos clave, junto con los servicios, son las personas y su
cooperacion en la organizacion. lgualmente, importante es la experiencia del usuario y
el uso de grandes cantidades de datos. ITIL 4 emplea un sistema de valor de los
servicios, una cadena de valor del servicio y un modelo de cuatro dimensiones de la
gestion del servicio en lugar del ciclo de vida del servicio y sus etapas visto en ITIL v3

[15]. Una comparacion sencilla de las dos versiones se puede apreciar en la tabla 1.

ITIL v3 ITIL v4
Afio de publicacion 2007 2019
e Sistema de Valor del Servicio
Estructura | e Ciclo de vida del servicioy | ¢ Cadena de Valor del Servicio
sus etapas e Modelo Cuatro Dimensiones
Fases/Categorias 5 3
Procesos/Précticas 26 34
Principios 9 7
Lean M
Agile E3) M
DevOps |

Tabla 1: Comparativa entre ITIL 3 e ITIL 4. Fuente: Autor

Sistema de Valor del Servicio (SVS)

ITIL v4 redefine numerosas practicas de gestion de servicios de TI establecidas en
el contexto de la transformacion digital, el sistema de valor de servicios y la experiencia
del cliente. El sistema de valor de servicio (SVS) es un componente clave de ITIL que
se utiliza para proporcionar valor a los clientes a través de la entrega de servicios de TI.

El SVS esta disefiado para ayudar a las organizaciones a gestionar y entregar servicios
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de manera efectiva y eficiente, centrandose en la creacién, entrega y mejora continua de
valor para los clientes y las partes interesadas. El SVS (figura 1) se compone de varios
elementos interconectados, incluyendo el propoésito y los objetivos de la organizacion, la
gobernanza, los procesos, las practicas y los recursos necesarios para entregar los
servicios de Tl de manera exitosa. Ademas, el SVS se basa en los principios
fundamentales de ITIL, como la orientacion al valor, la mejora continua, la
adaptabilidad y la colaboracion entre diferentes equipos y areas de la organizacion. Al
adoptar y aplicar el SVS, las organizaciones pueden optimizar sus operaciones de TI,
garantizar una mayor calidad en la entrega de servicios y responder de manera mas

eficiente a las necesidades cambiantes de los clientes y el mercado.
Los componentes que forman el SVS son:

1. Oportunidades — Oportunidades para afiadir valor a las partes interesadas o
mejorar la organizacion [15].

2. Demanda - Incluye las necesidades o deseos de productos y servicios de los
consumidores internos y externos.

3. Valor — Representa los beneficios percibidos, la utilidad y la importancia de
algo. EI SVS permite crear diferentes tipos de valor para todas las partes
interesadas.

4. Principios rectores — Recomendaciones que pueden guiar a una empresa en
todas circunstancias, independientemente de los cambios en sus objetivos,
estrategias, tipo de trabajo o estructura de gestion.

5. Gobernanza - La forma en que se gestiona y controla la organizacion.

6. Cadena de valor del servicio — Conjunto de actividades interconectadas que
realiza una empresa para proporcionar un producto o servicios valioso a sus
clientes y facilitar la realizacion de valor.

7. Précticas — Conjunto de recursos organizativos disefiados para realizar un
trabajo o alcanzar un objetivo.

8. Mejora continua - Actividad organizativa regular, llevada a cabo a todos
los niveles para que el rendimiento de la empresa satisfaga constantemente

las expectativas de las partes interesadas [15].
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Principios guia

Gobernabilidad

Cadena de valor del
servicio

Practicas

Mejora continua

Figura 1: Sistema de Valor de los Servicios. Fuente: [15]

Cadena de Valor del Servicio (SVC)

En el Sistema de Valor de Servicio (SVS) se puede encontrar un SVC (figura 2)
integrado, se trata de un conjunto de actividades interconectadas que, si se enlazan en el
orden correcto, proporcionan un modelo funcional para la creacién, prestacion y la
mejora continua de los servicios. Permite a una organizacion definir muchas variaciones
de estos vinculos, conocidas como flujos de valor. En total, contiene seis actividades
que conducen a la creacion de un producto y servicios y, en consecuencia, la creacion

de valor. Son las siguientes:

1. Plan - Proporciona una compresién unificada de la vision, la situacion y la
direccion de mejora de las cuatro dimensiones y todos los productos y
servicios de la organizacion.

2. Mejora — Garantiza la mejora continua de productos, servicios y practicas en
todas las actividades de la cadena de valor y en las cuatro dimensiones de la
gestion del servicio.

3. Compromiso — Asegura la correcta compresion de las necesidades de todas
las partes interesadas, la transparencia y el compromiso permite, y las buenas
relaciones con todas ellas.

4. Disefio y transicion — Confirma que los productos y servicios cumplan
constantemente las expectativas de las partes interesadas en cuanto a calidad,

costos y plazo de lanzamiento al mercado creciente.
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5. Obtener/construir - Verifica que los componentes del servicio estén
disponibles donde y cuando se requieran de acuerdo con las especificaciones
acordadas.

6. Prestacion y apoyo — Garantiza que los servicios se presten y reciban de
acuerdo con las especificaciones acordadas y las expectativas de las partes

interesadas [15].

Plan

Diserio y

transicion
= 4 Compromiso y riiicie v I
Obtener; = Prestacién e
+ construir ¥ 3POY0

&

Figura 2: Cadena de Valor del Servicio. Fuente: [15]

Las Cuatro Dimensiones de ITIL

ITIL v4 se basa en un enfoque holistico de la gestion de servicios. Por ellos, el
marco define cuatro dimensiones (figura 3) que son fundamentales para crear valor para

las partes interesadas, incluidos los clientes. Estas cuatro dimensiones de ITIL 4 son:

e Organizacion y personas: Se refiere a la estructura organizativa, los roles y
responsabilidades, y la cultura de la organizacion. Es importante contar con
el personal adecuado y empoderado para asegurar una gestion eficiente de
los servicios de TI.

e Informacion y tecnologia: Incluye todos los aspectos relacionados con la
gestion de la informacion y tecnologia y utilizada en la entrega de servicios
de TI. Esto abarca desde la infraestructura tecnoldgica hasta los datos y la
gestion del conocimiento.

e Sociosy proveedores: Las organizaciones sueles colaborar con socios y
proveedores externos para la prestacion de servicios de TI. Esta dimension se
centra en establecer relaciones efectivas y gestionar de manera adecuada los
acuerdos y contratos con dichos socios y proveedores.
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e Flujos de valor y procesos: Los flujos de valor representan las actividades y

proceso necesarios para entregar un servicio de TI. ITIL proporciona una
serie de procesos clave, como la gestion de incidentes, la gestion de
requerimientos, la gestion del nivel de servicio, que ayudan a garantizar la

eficiencia y la calidad en la entrega de servicios [15].

3 o ~
Factore/ g s Factores

politico econémicos

\\ .

B Organizaciones Informacion N
e y personas y tecnologia
Productos y E
! servicios !
Factores Factores
ambientales sociales
|
; i
§ Socios y Flujos de e
B proveedores valor y
g procesos i
Factores T i Factores
legales = N .~ tecnolégicos
-._[Factores

; Cada dimension es afectado
.~ por multiples factores

Figura 3: Modelo Cuatro Dimensiones. Fuente: [15]

Procesos vs Précticas

Los elementos clave de cada organizacion son sus procesos. Estos forman parte de
ITIL 3. En la nueva version de ITIL 4, los procesos se denominan practicas e ITIL
amplia la estructura a otros elementos como las tecnologias, la cultura, la informacion y
la gestidn de datos, entre otros. Las practicas emplean un enfoque holistico de trabajo.
Se estan convirtiendo en una parte esencial del marco de ITIL. Las practicas descritas
en ITIL 4 siguen conservando el valor y la relevancia de lo que ofrecen los procesos
ITIL actuales, pero también se extenderan a otras areas de gestion de servicios y Tl,
desde la demanda hasta el valor. ITIL 4 introduce un nuevo enfoque flexible para el
despliegue de las préacticas en la vida real de las organizaciones como se puede observar

en la figura 4.
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Figura 4: Procesos vs. Practicas. Fuente: [14]

ITIL v3 se construyd en torno a 26 procesos documentados que estaban dentro de

las cinco etapas del ciclo de vida del servicio. ITIL v4 se construye en torno a 34

practicas que se engloban en 3 categorias de Practicas de Gestion ITIL. Los procesos de

ITIL v3 son basicamente un conjunto de actividades que fluyen junto con informacion

relativa a métricas, roles sugeridos y otra informacidn relacionada con los procesos [16].

A continuacion, en la tabla 2 se enumeran los 26 procesos documentados de ITIL v3.

Etapas del Ciclo de Vida

Procesos ITIL v3

Estrategia de servicio (5)

Gestion de la estrategia

Gestion de la demanda

Gestion de la cartera de servicios
Gestion financiera

Gestion de relaciones comerciales

Disefio de servicio (8)

Gestion del catalogo de servicios
Administracion de disponibilidad

Gestion de la seguridad de la informacion
Gestion del nivel de servicio

Gestion de capacidad

Coordinacion de disefio

Administracion de suministros

Gestion de la continuidad del servicio de Tl

Transicion del servicio (7)

POONREOONOAWNEOEWN R

Planificacion y apoyo para la transicion
Gestion de cambio

Evaluacion de cambios

Gestion de versiones y despliegues
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Gestion de configuracion y activos de
servicios

Validacion y prueba del servicio
Conocimiento administrativo

Operacion del servicio (5)

bR IN o

5

Gestion de acceso

Gestidn de eventos

Cumplimiento de solicitud de servicio
Administracion de incidentes

Gestion de problemas

Mejora continua del servicio

1)

La mej

ora de siete pasos

Tabla 2: Procesos ITIL v3. Fuente: Autor

ITIL 4 comprende practicas que se refieren a algo que se puede realizar con los

recursos adecuados. A diferencia de los procesos de ITIL v3 que se centraban

Unicamente en la gestion de los servicios de TI, las practicas de gestién de ITIL 4 tienen

un enfoque mas amplio e incluyen también otros aspectos como la gestion de datos, la

tecnologia y la cultura. Las practicas de ITIL 4 surgen de la comprension de que las

organizaciones actuales son mas diversas y dinamicas por naturaleza. Las 34 practicas

de ITIL 4 se clasifican en: practicas generales de gestion, practicas de gestion de

servicio y practicas de gestion técnica [16] y se pueden apreciar en la tabla 3.

Précticas de Gestién

Practicas ITIL v4

Préacticas generales de gestion
(14)

©CoNo Ok wWN =

Gestion de arquitectura

Mejora continua

Gestion de la seguridad de la informacion
Gestion del conocimiento

Medicién y notificacion

Gestion del cambio organizacional
Gestion de la cartera

Gestion de proyectos

Gestion de relaciones

10. Gestion de riesgos

1. Gestion financiera de los servicios

12. Gestion de la estrategia
13. Gestion de suministradores
14. Gestion de la fuerza de trabajo y del

talento

CoNoa~LNE

Administracion de disponibilidad
Analisis de negocios

Gestion de la capacidad y rendimiento
Control de cambios

Gestion de incidentes

Gestion de activos de Tl

Monitoreo y gestion de eventos
Gestion de problemas

Gestion de versiones
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Préacticas de gestion de servicio 10. Gestidn de catalogos de servicios
@17 11. Gestion de la configuracion del servicio

12. Gestion de la continuidad del servicio
13. Disefio de servicio

14. Servicio de atencion al cliente

15. Gestion del nivel de servicio (SLA)
16. Gestion de peticiones de servicios

17. Validacion y pruebas del servicio

1. Gestion de implementacion

Practicas de gestion técnica (3) 2. Administracion de infraestructura y
plataformas

3. Gestion y desarrollo de software
Tabla 3: Préacticas ITIL 4. Fuente: Autor

Principios de ITIL

Segun Ustwo, que participa en la transformacién digital de las empresas, es
necesario proporcionar marcos existentes y principios basicos que faciliten la
transformacion digital [17]. La mayoria de los principios comunes que Ustwo utiliza en
la transformacidn se basa en ITIL. EI marco ITIL v4 contiene 7 principios rectores de
las denominadas Recomendaciones, que guian a la organizacion en todas las
circunstancias e independientemente de los cambios en sus objetivos, estrategias, tipo
de trabajo o estructura de gobierno. Los principios fundamentales son universales y
permanentes. Se difundieron por primera vez en la publicacion y el curso ITIL 3
Practitioner. Se convirtieron en la base de ITIL 4. Estos principios ayudan a los
profesionales a adoptar y adaptar las mejores practicas de ITIL a sus necesidades
especificas. Los principios fundamentales pueden, y deben, mantenerse en cada etapa
de la co-creacion de valor para el cliente. Al mismo tiempo, ayudan a los profesionales
a elegir el enfoque correcto y a enfrentarse a decisiones dificiles. La diferencia entre las
versiones es que en ITIL 3 habia un total de 9 principios. En ITIL 4, varios pares se
fusionaron en un principio y, ademas, se afiadié el principio Optimizar y Automatizar,

que ITIL 3 no contenia en absoluto [15], como se puede observar en la figura 5.
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Figura 5: Principios de ITIL. Fuente: [15]

e Enfoque en el valor — ITIL v4 pone un fuerte énfasis en la entrega de valor
a través de los servicios de TI. Se centra en comprender las necesidades y
expectativas de los clientes y garantizar que los servicios proporcionados
cumplan con dichas expectativas.

e Empezar donde estas — ITIL v4 reconoce que cada organizacion esta en un
punto Unico de viaje de gestidn de servicios de T1. No hay una solucién
Unica para todos. Por lo tanto, es fundamenta evaluar la situacion actual de la
organizacion y desarrollar un enfoque adaptado a sus necesidades y
circunstancias particulares.

e Progreso iterativo con retroalimentacion — ITIL v4 promueve un enfoque
iterativo en la mejora continua. En lugar de cambios radicales y drasticos, se
fomenta la implementacion gradual de mejoras a lo largo del tiempo,
basandose en la retroalimentacion y la evaluacion contante de los resultados.

e Colaboracion y promover visibilidad — ITIL v4 enfatiza la importancia de
la colaboracion y la trasparencia entre los diferentes equipos y
departamentos dentro de una empresa. La visibilidad de la informacion y el
conocimiento compartido son fundamentales para el éxito.

e Pensar y trabajar de forma holistica — En lugar de abordar los servicios de
Tl de forma aislada, ITIL v4 adopta un enfoque holistico, esto implica

considerar no solo los componentes técnicos y operativos, sino también
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aspectos estratégicos, financieros, de seguridad y de experiencia del usuario.
La gestion de servicios de T1 debe abordar todas estas arenas de manera
integrada y coherente.

Mantenerlo simple y préactico — ITIL v4 aboga por la simplicidad y la
practicidad. Se recomienda evitar la complejidad innecesaria y adaptar las
practicas y proceso de ITIL de acuerdo con las necesidades y el contexto de
la organizacion.

Optimizar y automatizar — ITIL v4 promueve el uso de la tecnologia y la
automatizacion para mejorar la eficiencia y la calidad de los servicios de TI.
Se debe buscar constantemente la optimizacion de los procesos y la

eliminacion de las actividades manuales repetitivas [15].

Mejora continua de servicios (CSI)

El principal objetivo de la mejora continua de los servicios es vincular los servicios

de Tl a las cambiantes necesidades de la empresa mediante la identificacion de mejoras

en los servicios de TI.

Otros objetivos son:

Revision, andlisis, priorizacion y recomendaciones de mejora

Identificar y aplicar acciones especificas para mejorar la calidad de los
servicios de TI.

Mejorar la rentabilidad de los servicios de TI prestados sin afectar la
satisfaccion del cliente.

Garantizar que los procesos/practicas tengan objeticos y métricas claramente
definidos que conduzcan a la mejora.

¢Entender qué se mide?, ¢por qué se mide? y ¢cual deberia ser un resultado

satisfactorio? [15].

2.2.2 Beneficiosde ITIL

Diversos articulos afirman que la implantacion de practicas ITIL en las

organizaciones brindan numerosos beneficios [18][19][20]. A continuacion, se

mencionara algunas de las ventajas mencionadas.

Mejora de la calidad del servicio y la satisfaccion al cliente — ITIL se
centra en proporcionar servicios de alta calidad que cumplan las expectativas
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del cliente. Mediante la adopcion de procesos y practicas ITIL, las
organizaciones pueden mejorar la prestacion de servicios, garantizar tiempos
de respuesta mas rapidos y, en Gltima instancia, aumentar la satisfaccion del
cliente. Mediante una gestion eficaz de incidentes, problemas y niveles de
servicio, las organizaciones pueden ofrecer servicios de T fiables y
eficientes, lo que se traduce en clientes mas satisfechos.

e Mejora de la eficiencia operativa - ITIL promueve procesos y
procedimientos estandarizados, agilizando las operaciones de Ty
reduciendo las redundancias. Al implantar ITIL, las organizaciones pueden
eliminar ineficiencias, automatizar tareas rutinarias y optimizar la utilizacion
de recursos. Esto conduce a una mayor eficiencia operativa, ahorro de costes
y aumento de la productividad.

e Gestion eficaz del cambio - El cambio es inevitable en cualquier
organizacion. ITIL proporciona un enfoque estructurado para la gestion del
cambio, asegurando que los cambios se planifican, evaltan e implementan
adecuadamente. Siguiendo las practicas de gestion de cambios de ITIL, las
organizaciones pueden minimizar los riesgos asociados a los cambios,
reducir el tiempo de inactividad y mantener la estabilidad del servicio.

e Mejor toma de decisiones - ITIL hace hincapié en la importancia de la
toma de decisiones basada en datos. Mediante la aplicacion de procesos ITIL
como la gestion de problemas y la elaboracién de informes de nivel de
servicio, las organizaciones pueden recopilar datos y perspectivas valiosos.
Esta informacion permite tomar decisiones informadas, ayudando a las
organizaciones a identificar areas de mejora, abordar problemas recurrentes
y realizar inversiones estratégicas en TI.

e Alineacion con los objetivos empresariales - Uno de los puntos fuertes de
ITIL es su capacidad para alinear los servicios de TI con los objetivos
generales de la organizacion. Al adoptar las practicas de ITIL, las
organizaciones pueden garantizar que los servicios de TI se disefian y
prestan de forma que apoyen los objetivos empresariales. Esta alineacion
permite a las organizaciones maximizar el valor de las inversiones en Tl,

impulsar la innovacion y obtener una ventaja competitiva en el mercado.
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2.2.3 Aplicaciones de ITIL

ITIL puede aplicarse a diversas areas dentro de una organizacion. Estas son algunas

aplicaciones comunes de ITIL:

1. Gestion de mesa de servicio (service desk)

El marco ITIL proporciona directrices para establecer y gestionar un service desk
eficiente. Una mesa de servicio acta como unico punto de contacto entre los usuarios
finales y el departamento de T, facilitando la resolucién de incidencias y la gestion de
solicitudes de servicio. Mediante la aplicacién de las practicas de la mesa de servicios
de ITIL, las organizaciones pueden mejorar los tiempos de respuesta, agilizar la gestion

de los tickets y aumentar la satisfaccion de los usuarios [15].

2. Gestion de incidencias
Los incidentes son interrupciones o fallos en los servicios de T que afectan a los
usuarios. ITIL proporciona un enfoque sistematico para la gestion de incidentes,
asegurando que los incidentes se resuelven rapidamente y se minimizan las
interrupciones del servicio. Siguiendo los procesos de gestion de incidentes de ITIL, las
organizaciones pueden restaurar los servicios rapidamente, minimizar el impacto en el

negocio y mantener los niveles de servicio [15].

3. Gestion de problemas

La gestion de problemas tiene como objetivo identificar las causas raiz de los
incidentes recurrentes y abordarlos de forma proactiva. ITIL proporciona directrices
para una gestion eficaz de los problemas, incluyendo el andlisis de las causas raiz, el
control de errores y medidas proactivas de prevencion. Mediante la aplicacion de las
practicas de gestion de problemas de ITIL, las organizaciones pueden reducir el nmero
y el impacto de los incidentes recurrentes, lo que conduce a una mayor estabilidad del
servicio [15].

4. Gestion de cambios
La gestion de cambios implica la planificacion, evaluacion e implementacion de
cambios en los servicios de TI. ITIL ofrece un proceso de gestion de cambios
estructurado que garantiza que los cambios se evallen, autoricen y comuniquen

adecuadamente. Siguiendo las practicas de gestion de cambios de ITIL, las
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organizaciones pueden minimizar los riesgos asociados a los cambios, evitar

interrupciones del servicio y mantener la continuidad del servicio [15].

5. Gestion del nivel de servicio
La gestion del nivel de servicio se centra en definir, negociar y supervisar los
niveles de servicio entre el departamento de T1y la empresa. ITIL proporciona
directrices para la gestion eficaz del nivel de servicio, incluidos los acuerdos de nivel de
servicio (SLA), los indicadores clave de rendimiento (KPI) y los informes de servicio.
Al adoptar las préacticas de gestion del nivel de servicio de ITIL, las organizaciones
pueden garantizar que los servicios de TI cumplen las expectativas del negocio,

impulsan la mejora continua y mantienen un alto nivel de satisfaccion del cliente [15].

2.2.4 Relacion entre ITIL y la mejora de procesos
ITIL es un conjunto de mejores practicas para la gestion de servicios de tecnologia
de la informacion. La mejora de procesos es una parte esencial de ITIL y se encuentra
en el centro mismo de su filosofia y enfoque. ITIL proporciona un marco de trabajo
estructurado que guia a las organizaciones a través de la identificacion, disefio, entrega
y mejora continua de los servicios de TI, garantizando asi la alineacién con las
necesidades del negocio y la satisfaccion de los clientes. La relacion entre ITIL y la

mejora de procesos es profunda y beneficia a las organizaciones en varios niveles [4].

En primer lugar, ITIL promueve el uso de la mejora continua en todo su ciclo de
vida. Este enfoque se basa en el modelo de mejora continua de Deming, también
conocido como ciclo PDCA (Planificar, Hacer, Verificar, Actuar) [21]. ITIL adopta este
enfoque para sus procesos, lo que implica que las organizaciones deben planificar,
implementar, evaluar y corregir constantemente sus procesos para optimizar su
eficiencia y eficacia. Al fomentar esta cultura de mejora continua, ITIL ayuda a las
organizaciones a adaptarse a los cabios del entorno empresarial y a mantenerse en la

vanguardia de las practicas recomendadas [4].

En segundo lugar, ITIL genera una serie de procesos y funciones bien definidos que
facilitan la mejora de procesos. Los procesos de ITIL estan disefiados para ser
escalables y adaptarse a las necesidades especificas de cada organizacion. Al
implementar estos procesos, las organizaciones pueden establecer una base sélida para
la mejora continua y la optimizacion de sus operaciones de TI1. Por ejemplo, el proceso

de Gestion de Incidentes de ITIL permite identificar, registrar y resolver problemas
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operativos en un enfoque estructurado, lo que ayuda a reducir la recurrencia de

incidentes y aumenta la disponibilidad de los servicios de TI.

En tercer lugar, ITIL provee una serie de indicadores clave de rendimiento (KPI)
que permiten a las organizaciones medir y evaluar el rendimiento de sus procesos. Estos
KPI proporcionan datos objetivos y cuantificables sobre la eficiencia y la efectividad de
los procesos, lo que ayuda a identificar areas de mejora potenciales. Al utilizar estos
KPI, las organizaciones pueden tomar decisiones informadas sobre como optimizar sus

procesos y asignar recursos de manera mas efectiva [4].

Ademaés de lo mencionado, ITIL se basa en una mentalidad centrada en el cliente.
Uno de los principales objetivos de ITIL es satisfacer las necesidades de los clientes y
garantizar la entrega de servicios de Tl de alta calidad. Esta orientacion al cliente es
esencial para la mejora de procesos, ya que éstos deben estar disefiados para satisfacer
las expectativas y requerimientos de los clientes. Al enfocarse en la mejora de la
experiencia del cliente, las organizaciones pueden identificar areas donde los procesos
no cumple las expectativas y realizar ajustes para lograr una mayor confianza del

consumidor [4].

Dicho esto, la relacion entre ITIL y la mejora de proceso es fundamental para el
éxito de las organizaciones en la gestion de sus servicios de TI. ITIL proporciona el
marco de trabajo necesario para establecer una cultura de mejora continua, define
procesos estructurados y escalables, utiliza indicadores clave de rendimiento para medir
el desempefio y se centra en satisfacer al usuario. Al seguir las mejores practicas de
ITIL, las organizaciones pueden optimizar sus procesos de T, aumentar la eficiencia
operativa y proporcionar servicios de mayor calidad, lo que les permite mantenerse

competitivas en un entorno empresarial en constante cambio [4].

2.3 Definicion de términos basicos

1. Acuerdo de niveles de servicio (SLA) — Establece las expectativas entre el
suministrador de servicios y el consumidor. Describe los productos y/o servicios que
deben prestarse, un punto de contacto Unico para los problemas del usuario final y
los pardmetros con los que se monitorea y valida la eficacia del proceso [22].

2. Base de datos de la gestion de configuracion (CMDB) — Es un archivo con toda la

informacién importante sobre los dispositivos de hardware y software empleados en

34



ol UNIVERSIDAD
2 CATOLICA DE CUENCA

s
w COMUNIDAD EDUCATIVA AL SERVICIO DEL PUEBLO

los servicios de Tl de una empresa, asi como sus correlaciones. Suele adoptar la
forma de una base de datos normalizada. La misma proporciona una vision
organizada de los datos de configuracion, asi como la capacidad de examinar esos
datos desde cualquier perspectiva [23].

3. Catalogo de servicios — Una base de datos o documentos organizados que incluye
informacion sobre todos los servicios de T1 activos, incluyendo los que estan listos
para su despliegue [24].

4. Gestion de incidentes — Es la practica de reducir las repercusiones negativas de los
incidentes restableciendo rapidamente el funcionamiento normal del servicio [25].

5. Gestion de problemas — Es el procedimiento que limita la frecuencia y el efecto de
los problemas a través de la deteccion de la motivos reales y potenciales de los
incidentes, asi como el control de las soluciones provisionales y los fallos conocidos
[25].

6. ITIL (Information Technology Infrastructure Library) — Un marco de buenas
practicas para la gestion de servicios de TI, el cual se enfoca en la creacion de valor
para los clientes y en la perfeccionamiento de los procesos de negocio por medio de
la gestidn eficiente de los servicios de TI [4].

7. Servicios de T — Es una forma de proporcionar relevancia a los clientes y facilitar
los resultados que buscan obtener, sin incurrir en costos o riegos adicionales [4].

8. Tecnologias de la informacion (T1) — El uso de hardware, software, servicios e
infraestructura de apoyo para gestion y suministrar informacion utilizando voz,
datos y video [26].
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CAPITULO III
ANALISIS DE LA EMPRESA

3.1 Descripcion de la empresa

3.1.1 Breve historia

CABLETEL, una empresa de telecomunicaciones fundada en 2002 por la familia
Prieto en Azogues, ha sido una pionera en el campo desde sus inicios. Al principio
estaba enfocada en ofrecer servicios de television por cable. La empresa experiment6 un
cambio significativo en 2019 cuando la familia Ordo6fiez asumié el liderazgo. Bajo su
direccion, CABLETEL no solo mantuvo su compromiso con la calidad en el
entretenimiento, sino que también se aventurd en nuevos horizontes al ofrecer acceso a
internet de alta velocidad. Este paso audaz respondié a la creciente importancia de la

conectividad en el mundo moderno.

Desde la adquisicion de la familia Ordofiez, la empresa ha demostrado su
compromiso con la excelencia, realizando inversiones significativas en tecnologia de
vanguardia. Un hito importante fue la actualizacion a fibra dptica, lo que mejor6
considerablemente la calidad de la conexién y la estabilidad del servicio. Este enfoque
se traduce en una sefial de televisidn estable, una conexidn a internet rapida y confiable,
y un equipo de atencion al cliente siempre disponible para brindar asistencia

personalizada.

Para CABLETEL, los clientes son mas que simples suscriptores; son parte de la
familia. Ademas de su compromiso con los clientes, la organizacion también se
preocupa por el desarrollo y el bienestar de la comunidad, ya que han patrocinado
eventos locales, apoyando programas educativos y contribuido a causas sociales
importantes. Su presencia activa en la comunidad demuestra que CABLETEL es mas
que un proveedor de servicios; es un miembro comprometido que se preocupa por el

crecimiento y el bienestar de Azogues, Biblian y Déleg y sus habitantes [27].

A pesar de estos logros, la empresa se enfrenta a desafios en la gestion de tecnologia
de la informacion al no constar con un sistema de gestion de servicios de Tl

estandarizado y centralizado por lo que se ha visto la necesidad de implementarlo.
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3.1.2 Mision

“Ofrecer a las familias ecuatorianas de todos los sectores una experiencia unica al

alcance de sus manos en contenido, comunicacion y tecnologia” [27].
3.1.3 Vision

“Mantener el liderazgo en la cobertura mas amplia del mercado en sectores urbanos

y rurales para formar una red de abonados unidos y comprometidos a la empresa” [27].

3.2 Tipos de servicios

La empresa CABLETEL a través de La Agencia de Regulacion y Control de las
Telecomunicaciones, ARCOTEL, de conformidad con lo dispuesto en el Art. 28
numeral 2 y en el Art. 148 numeral 3, laempresa CABLETEL proporciona los

siguientes servicios [28]:

e TV por cable — Ofrece una seleccion diversa de canales de television, tanto
locales, nacionales e internacionales.
e Internet de alta velocidad — Ademas de la television por cable, la empresa

también ofrece servicios de internet de alta velocidad por fibra Optica.

3.3 Evaluacion de la gestion actual de los servicios de TI

Durante esta etapa se lleva a cabo la valoracion del nivel de madurez actual de las
précticas especificas de cada una de las categorias de la Cadena de Valor del Servicio,
empleando el Modelo de Madurez de Capacidades Integrado (CMMI), cuya descripcion

detallada se encuentra en la tabla 4.

Calificacion | Nivel de madurez Descripcion % de
cumplimiento
0 0 — Incompleto Las practicas no se realizan, o 0%
no consiguen sus objetivos.
1 1 — Inicial Las précticas son informales y 20%

la gestion es ad hoc, lo que
resulta en poca consistencia y
calidad variable.

2 2 — Gestionado Se establecen practicas basicas 40%
y estandares de gestion para
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mejorar la consistencia en la
ejecucion de proyectos.

3 3 — Definido Las précticas estan bien 60%
definidas y documentadas, lo
que permite la adaptacion a
diferentes proyectos y
situaciones.

4 4 — Gestionado La organizacion se enfoca en la 80%
cuantitativamente | mediacion cuantitativa y el
control de las practicas para
tomar decisiones basadas en
datos.

5 5 — Optimizado Se busca la mejora continua y 100%
la innovacion, con énfasis en la
adaptabilidad y la toma de
decisiones basadas en

retroalimentacion constante.
Tabla 4: Niveles y descripciones del CMMI. Fuente: Autor

En el proceso de esta evaluacion, se recurre al anexo 1 como recurso principal, a

partir del cual se obtienen y detallan los resultados consignados en la tabla 5.

NIVELES DE MADUREZ ACTUAL: CABLETEL

NIVELES DE MADUREZ

NIVELD NIVEL1 NIVEL2 NIVEL3 NIVEL 4 NIVELS

PRACTICAS ITIL V4 Las practicssnase [infarn
m o NIVEL DE MADUREZ ACTUAL

PRACTICAS GENERALES DE GESTION

de arquitectura =

m e e =

Gex

FRACTICAS DI GISTION DE STRVICIO

# dispanibilidad x

dad y el rendimienta x

-

B EIEIERE

Bl EREl

x

167

Tabla 5: Evaluacién nivel de madurez actual. Fuente: Autor
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3.4 ldentificacion de areas de mejora

El propdsito de esta etapa consiste en determinar el nivel de madurez al que se
aspira que lleguen (ver tabla 6) las practicas de TI una vez que se haya implementado la
solucion. En este sentido, se procede a llevar a cabo una evaluacién de la madurez de las
précticas pertinentes al ambito de TI, utilizando el CMMI previamente explicado en la
tabla 4. Esta evaluacion se complementa con el célculo del porcentaje de cumplimiento
correspondiente a cada nivel, con el fin de obtener informacidn cuantitativa en relacion

a los niveles que se pretenden alcanzar.

NIVELES DE MADUREZ ACTUAL: CABLETEL

NIVELES DE MADUREZ
NIVELD NIVELL NNVEL2 NIVEL3 NIVELA NIVELS
52 busca lamejors
B Las préticas son | oo oieeEn Lasprécticss stén sien |1a organizscionse [y B
PRACTICAS ITIL V4 Las pricticas nose [informales yla | Poone DY gy enfoca en la mediacidn |1 oo SO0
realizan, o no eastion o5 ad hog, |SUNEESIE RSN | tadas loque |cusntitstiva y el conerol [0 51 E NIVEL DE MADUREZ DESEADQ
consiguen sus o que results en | Por2 MEAEM 1 permite |a sdaptaridn 3 |de las prictices para |- oPaclded Y12
= consistencia en s toma de decisiones
ohjetivos. poca consistencia sjecuciin de diferentes proyectos y  |tomar decisiones acadasan
'y calidad variable situscianes basadas en datos : )
proyectos. retroslimentzcisn
constante.
PRACTICAS 'DE GESTION
Gestion de srquitactura « 4
Mejors continuz % [l
Gestin de Ia seguridad o Ia infarmacian X 3
Gestion del conacimients X 3
WMedician y notficadsn « 3
Gestion del cambio orga nizacions| X 3
Gestin de la cartera x [l
Gestion de proyectas 4
Gestion de relaciones « 3
Gestion de riesgos [
Gestion finanaciera de 1os servicios « 4
Gestion de Is estrategia 3
Gestion de suministradores « 3
Gestion de Ia fusrza trabajo y del talerto 3
.43
PRACTICAS DE SERVIQO.
Gestiin de x
Analisis de negodo
Gastion de 12 capandzd y ol 1 «
Control d= cambios

Gestion de incidentes x

Gestion de activos de Tl
NMonitoreo y gestion de eventas x
Gestion de

Gestion de versiones x

Gestion de catalogos de servicios

Gestion de la continuidad del servidio
Diseno del servicio X

Servicio deatencion al cliente
Gestian del nivel de servicio (SLA) x
Gestion de peticiones de servidas
Validadidn y pruetias del senicio x

4
3
4
3
4
4
3
4
4
4
Gestion d la configuracion del servicio x 4
4
3
4
4
4
4
376

PRACTICAS DE GESTION TECNICA

Gestisn de i x a

Gestion de infraestructurasy plataformas * 3

Deszrrolla y gestian dal software x 3
3.33

Tabla 6: Evaluacién nivel de madurez deseado. Fuente: Autor

Los resultados de la evaluacion se abordan desde una perspectiva global con el
objetivo de ofrecer una vision general del grado de madurez de ITIL en cada una de las

categorias de las Practicas de Gestion, como se puede apreciar en la tabla 7.

PRACTICAS DE GESTION ITIL V4 | Nivel de Madurez Actual | Nivel de Madurez deseado
Practicas Generales de Gestion 2.29 3.43
Practicas de Gestion de Servicio 2.76 3.76
Practicas de Gestion Técnica 1.67 3.33

Tabla 7: Resultados de las evaluaciones de nivel de madurez. Fuente: Autor
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La misma informacidn sera presentada utilizando un gréafico de tipo radial (figura 6),
la cual facilita la visualizacion del nivel de madurez actual en comparacion con el nivel
de madurez deseado; lo que permite identificar areas de mejora y establecer planes de

accion de manera efectiva.

Evaluacion de las Practicas de Gestion

‘racticas Generales de

- - P x racticas de Gestion de
racticas de Gestidan [écnica
SErVICIo

Mivel de Madurez Actual Mivel de Madurez deseadao

Figura 6: Resultados de las evaluaciones de nivel de madurez. Fuente: Autor

3.5 Seleccion de procesos principales de ITIL para CABLETEL

ITIL es un conjunto de mejores practicas que proporcionan orientacion sobre lo que
se debe hacer, en lugar de un manual detallado de cémo llevarlo a cabo. Considerando
la informacion de los resultados previamente recopilados y tras la evaluacion del estado
actual y deseado de madurez de cada una de las préacticas de ITIL en el area de TI,
identificaremos aquellas practicas que deben ser adaptadas y alineadas con la Cadena de
Valor del Servicio; priorizando aquellas practicas que generen el mayor beneficio tanto
para la organizacion como para el area de TI. El analisis de la brecha entre la situacion

actual y la deseada se convertira en oportunidades de mejora.

La metodologia que seguiremos consiste en comenzar con las practicas que ya
tienen un nivel de madurez mas alto, dado que es mas viable alcanzar el nivel deseado.
Este enfoque es aplicable a lo largo del tiempo, permitiendo que, de manera gradual, se
adapten las demaés préacticas de ITIL para abarcarlo en su totalidad. Con base en estos
resultados y la metodologia previamente descrita, las practicas del area de T1 que seran
adaptadas en la etapa inicial de este proyecto, en linea con ITIL, se detallan en la tabla
8.
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PRACTICAS A SER ADOPTADAS POR CABLETEL

PRACTICAS ITIL V4

NIVELES DE MADUREZ

NIVELD

NIVELL

NIVELA

NIVEL DE MADUREEZ ACTUAL

NIVELDE MADUREZ ACTUAL

Lars pricticas no

La arganizacion s

CALIFICACION MIVEL % DE CALIFICACION NIVEL %DE
DEMADUREZ | CUMPLIMIENTD DEMADUREZ | CUMPLIMIENTO
5 para tomar
dedsones baada en
datas.
PRACTICAS DE GESTION DE SERVICIO
x = 3 [ a 0%
x x ] 0% 4 8%
x = 3 ] a 0%
x x E] 0% 4 0%
£ = 3 [ 3 0%

Nivel de Madurer Actual
Nivel de Madurer Deseado

Tabla 8: Préacticas a ser adaptadas. Fuente: Autor
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CAPITULO IV

INVESTIGACION Y SELECCION DEL SOFTWARE

4.1 Evaluacion de herramientas de gestion de servicios Tl basadas

en ITIL

Las empresas optan por herramientas de gestion basadas en ITIL para agilizar sus
procesos de gestion de servicios de Ty aprovechar las ventajas que ofrecen las
practicas ITIL. La evaluacidn de estas herramientas es crucial para garantizar que la
solucion elegida se ajuste a los requisitos de la compafiia, ofrezca los resultados
deseados y maximice el retorno de la inversion (ROI); y puedan tomar decisiones
informadas seleccionando la herramienta que mejor se adapte a sus necesidades
especificas. En los articulos [29][30], los autores concuerdan que al evaluar
herramientas de gestion basadas en ITIL, se debe tener en cuenta varios factores, tales

como:

e Conjunto de funciones y opciones de personalizacion
Una de las consideraciones principales es el conjunto de caracteristicas que ofrece la
herramienta de gestion. Las organizaciones deben evaluar si ofrece todas las
funcionalidades necesarias para apoyar eficazmente los procesos ITIL. Ademas, la
herramienta debe ofrecer opciones de personalizacion para adaptarse a los requisitos

unicos de la organizacion.

e Capacidades de integracion
Las capacidades de integracion desempefian un papel crucial en la evaluacion de las
herramientas de gestion. Es importante determinar si la herramienta puede integrarse
perfectamente con la infraestructura de T1 existente, incluidas otras herramientas y
sistemas. Una integracion fluida permite el intercambio de datos y garantiza un

ecosistema de gestion de servicios de Tl cohesionado.

e Facilidad de uso y adopcién
La facilidad de uso y de adopcidn de la herramienta de gestion son factores

esenciales para el éxito de la implantacion. Las organizaciones deben tener en cuenta la
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interfaz de usuario de la herramienta, su intuitividad y la disponibilidad de recursos de
formacion. Una herramienta fécil de usar reduce la curva de aprendizaje y facilita la

adopcidn sin problemas por parte del personal informético.

e Escalabilidad y flexibilidad
Asimismo, deben evaluar la escalabilidad y flexibilidad de la herramienta de gestion
para adaptarse al crecimiento futuro y a las necesidades cambiantes. Ademas, deben ser
capaz de adaptarse a las necesidades cambiantes de la organizacion y soportar

funcionalidades o procesos adicionales segun sea necesario.

e Informes y anélisis
Las capacidades efectivas de informes y analisis son vitales para obtener
informacion sobre el rendimiento de los servicios de Tl e identificar areas de mejora. La
herramienta evaluada debe ofrecer funciones completas de generacion de informes y

capacidades analiticas sélidas para permitir la toma de decisiones basada en datos.

e Soporte y reputacion del proveedor
El soporte y la reputacion del proveedor son aspectos criticos a considerar durante el
proceso de evaluacion. Se debe evaluar el historial del proveedor, los niveles de
satisfaccion de los clientes y la disponibilidad de un soporte técnico fiable. Un
proveedor reputado garantiza un proceso de implantacion sin problemas y asistencia

continua cuando sea necesario [29][30].

4.2 Seleccion del software mas adecuado para CABLETEL

Existen diversas alternativas de software en el mercado para la gestion de TI, cada
una con caracteristicas especificas que se adaptan a diferentes necesidades y enfoques.

Entre las opciones mas populares, se encuentran:
GLPI (Gestionnaire Libre de Parc Informatique)

GLPI es una herramienta de gestion de servicios de Tl de cddigo abierto, que
permite llevar un control detallado del inventario de hardware y software, asi como
gestionar incidentes, problemas, cambios y solicitudes de servicio. Ademas, cuenta con
funcionalidades de seguimiento de activos, gestion de contratos y mas. GLPI es
ampliamente utilizado para optimizar las gestion de recursos de Tl y mejorar la

eficiencia en el soporte al usuario [31].
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ServiceNow

ServiceNow es una plataforma de gestion de servicios en la nube que ofrece una
amplia gama de soluciones empresariales. Esta plataforma es conocida principalmente
por su modulo de IT Service Management (ITSM), que permite gestionar servicios de
T1 de manera efectiva, incluyendo la gestion de incidentes, problemas, cambios, activos,
y la prestacion de servicios a través de un enfogue centrado en el cliente. Ademas,
ServiceNow se utiliza para otros procesos empresariales como Recursos Humanos,

Seguridad, Gestion de Proyectos y mas [32].
Jira Service Management

Jira Service Management es una solucion desarrollada por Atlassian que esta
disefiada para la gestion de servicios y asistencia técnica. Basada en la plataforma Jira,
ofrece una gama de funciones avanzadas para la gestion de incidentes, problemas,
cambios y solicitudes de servicio. Esta herramienta ayuda a los equipos de soporte y
operaciones a colaborar de manera efectiva, mejorar la comunicacion con los usuarios y

mantener un flujo de trabajo eficiente en la resolucion de problemas [33].
Freshservice

Freshservice es una aplicacion de gestidn de servicios de TI en la nube desarrollada
por Freshworks. Ofrece capacidades de ITSM que permite administrar incidentes,
problemas, cambios y activos de manera efectiva. Ademas de las funciones de ITSM,
Freshservice proporciona una interfaz intuitiva y facil de usar que facilita la

colaboracidn entre quipos y una mejor experiencia para los usuarios finales. [34]

A continuacion, se puede observar en la tabla 9 una comparativa entre los softwares

de Gestion de Tl mencionados anteriormente:

Aspecto GLPI ServiceNow Jira Service Freshservice
Management
Tipo de software ITSMy gestion de ITSM ITSM ITSM
activos
Licencia Cddigo abierto Comercial Comercial Comercial
Comunidad y Gran comunidad y Soporte comercial ~ Soporte comercial Soporte comercial
soporte soporte activo

Altamente personalizable  Altamente Altamente Personalizable

Personalizacion

Integraciones

Amplia gama de
integraciones

personalizable
Amplia gama de
integraciones

personalizable
Amplia gama de
integraciones

Algunas
integraciones
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Funciones Si, incluyendo gestion de
avanzadas cambios y problemas
Seguridad Actualizaciones

frecuentes y atencion a
problemas de seguridad
Interfaz de Intuitiva y facil de usar
usuario
Escalabilidad Buena escalabilidad para
empresas grandes
Costo Gratis, pero puede haber

Si, amplia variedad
de funciones

Actualizaciones
periddicas

Intuitiva y moderna

Escalabilidad para
empresas grandes

Costo alto

Si, amplia variedad
de funciones

Actualizaciones
periddicas

Intuitiva y moderna

Escalabilidad para
empresas grandes

Costo alto

Si, amplia variedad
de funciones

Actualizaciones
periddicas

Intuitiva y facil de
usar

Escalabilidad para
empresas medianas y
grandes

Costo

costos asociados para
ciertas extensiones
Tabla 9: Comparativa entre sistemas de gestion de TI. Fuente: Autor

De acuerdo con las indagaciones y referencias previas, se ha concluido que la
alternativa més idénea para la empresa CABLETEL radica en la adopcion del software
GLPI como su sistema de gestion de T1. Veamos algunas de las ventajas de utilizar

GLPI en la empresa.

e Gestion centralizada de activos: Permite tener un inventario completo y
actualizado de todos los activos de T de la empresa, como computadoras,
impresoras, servidores, etc. Facilita el seguimiento de la ubicacion, estado y
configuraciones de los equipos [35].

e Seguimiento de incidentes y requisitos de servicio: GLPI proporciona un
sistema de tickets que permite a los usuarios reportar problemas técnicos y
solicitar asistencia, lo que ayuda a mantener un registro de los problemas y a
gestionar mejor los recursos del departamento de TI.

e Organizacion eficiente de la informacion: Posibilita categorizar y
clasificar los activos y los tickets en funcion de diversas etiquetas, facilita la
bldsqueda y recuperacion de informacion, ahorrando tiempo y mejorando la
productividad.

e Automatizacion de tareas repetitivas: GLPI puede automatizar procesos
como el registro de nuevos activos, la asignacién de tareas a técnicos,
recordatorios de mantenimiento, los que reduce la carga de trabajo manual y
disminuye la posibilidad de errores.

e (Gestion de contratos y garantias: Facilita el seguimiento de los contratos
de mantenimiento y las garantias de los equipos, lo que ayuda a garantizar
que los activos estén cubiertos adecuadamente y que los servicios de

mantenimiento se lleven a cabo en tiempo y forma.
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Integracion con otros sistemas: GLPI puede integrarse con otros software y
herramientas, como sistemas de monitoreo de red o soluciones de
administracion de recursos humanos, permitiendo una gestion méas completa
y unificada de los procesos de la empresa.

Informes y métricas: Ofrece la posibilidad de generar informes y
estadisticas sobre diversos aspectos de la gestion de TI, lo que ayuda a tomar
decisiones informadas, identificar area de mejora y evaluar el rendimiento
del departamento de TI.

Software de cddigo abierto: Al ser un software de codigo abierto, GLPI es
gratuito, puede ser personalizado y adaptado a las necesidades especificas de
la empresa, lo que permite un mayor control sobre la gestion de activos y
servicios de TI [35].

En general, GLPI proporciona una plataforma sélida para una gestion eficiente de

los activos y servicios de TI, lo que se traduce en una mejor organizacion, mayor

productividad, y una respuesta mas rapida y eficaz a los problemas técnicos en la

empresa.

4.3 Guia de instalacion de GLPI

GLPI se ha creado para ayudar a las empresas a gestionar sus activos informaticos y

realizar un seguimiento de las incidencias y solicitudes, gracias a la funcionalidad

HelpDesk.

GLPI proporciona las siguientes funcionalidades clave:

1
2
3.
4. Administracion
5.

Gestion de hardware, software, centros de datos y cuadros de mando.
Gestion de Proyectos

Gestion Financiera

Configuracion

Para obtener una lista completa de todas las funcionalidades que ofrece GLPI, puede

visitar la seccion Funciones de GLPI [36]. En esta guia, se mostrara el proceso de

instalacién de la herramienta GLPI IT Assets Management en la distribucién basada en

RHEL, como CentOS Stream 9.
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4.3.1 Prerrequisitos

Los prerrequisitos para instalar GLPI, seguiin su documentacion son:

e Sistema operativo: El servidor debe contar con un sistema operativo
compatible con GLPI. Entre las opciones mas comunes se encuentran Linux o
Windows Server [37].

e Servidor web: Se necesita un servidor web como Apache, Nginx u otro
compatible con PHP para alojar GLPI.

e Base de datos: GLPI requiere una base de datos para almacenar toda la
informacién. Se puede utilizar MySQL (minimo 5.7), MariaDB (minimo 10.2).

e PHP: GLPI esté escrito en PHP, por lo que se necesita tener PHP instalado en el
servidor web. Asegurarse que la version PHP sea compatible (tabla 10) con la

version seleccionada de GLPI.

Version PHP minimo PHP méaximo
9.5.x 7.2 8.0
10.0.x 7.4 8.2

Tabla 10: Matriz de compatibilidad de PHP. Fuente: Autor

e Extensiones: Se requieren las siguientes extensiones de PHP para que la
aplicacion funcione correctamente:

- dom, fileinfo, filter, libxml, simplexml, xmlreader, xmlwriter: estas
extensiones de PHP estan habilitadas de forma predeterminadas y se
utilizan para diversas operaciones

- curl: utilizado para el acceso remoto a los recursos

- gd: utilizado para el manejo de imagenes

- intl: utilizado para la internacionalizacion

- mysqli: utilizado para la conexion a la base de datos

- session: utilizado para soporte de sesiones

- zlib: utilizado para el manejo de comunicacion comprimida con agentes
de inventario, instalacion de paquetes gzip desde Marketplace y
generacion de PDF.

e Acceso al internet: Asegurarse de que el servidor tenga una conexion a internet
estable y segura, ya que GLPI puede requerir actualizaciones periddicas y acceso

a ciertas funcionalidades en linea.
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e Navegador web: Tener un navegador web compatible para acceder a la interfaz
de GLPI [37].
Para poner en marcha GLPI en la empresa CABLETEL, conjuntamente con el
gerente general de la empresa, se ha decidido usar los siguientes recursos para

observar la funcionalidad de la herramienta. Los recursos se detallan en la tabla 11.

Prerrequisitos Recurso de CABLETEL
Sistema Operativo | CentOS Stream 9
Servidor web | Apache 2
Base de datos | MariaDB
PHP | 8.2

Navegador Web | Brave
Tabla 11: Recursos de CABLETEL para ejecutar GLPI. Fuente: Autor

La seleccion de los recursos mencionados para llevar a cabo la implementacién de
GLPI se ha basado en consideraciones de relevancia. A continuacion, se presentan las
razones fundamentales que respaldan la eleccion de estos componentes en detrimento de

otras alternativas disponibles.

e Compatibilidad y Soporte: Los recursos elegidos han sido escogidos
cuidadosamente debido a su solida compatibilidad y respaldo. CentOS Stream 9
representa una distribucion estable y confiable. Apache2 es un servidor web
ampliamente reconocido y probado. MariaDB ostenta una reputacién bien
establecida como sistema de gestion de base de datos de cédigo abierto.
Finalmente, PHP 8.2 proporciona las ultimas mejoras en términos de
funcionalidades y desempefio. La coherencia y la integracion armoniosa de estos
elementos resultan imperativas para el éxito de la implementacion de GLP.

e Seguridad: La eleccion del navegador web Brave sugiere un enfoque primordial
en la seguridad y la privacidad. Brave se destaca debido sus funcionalidades de
bloqueo de anuncios y rastreadores, asi como su dedicacién a salvaguardar la
informacion del usuario. Para una herramienta empresarial de la envergadura de
GLPI, la seleccién de un navegador que priorice la seguridad es un aspecto
critico.

e Rendimiento: La adopcién de PHP 8.2, la version mas reciente de este lenguaje
de programacién, implica potenciales mejoras en términos de rendimiento y
rapidez de ejecucion de la herramienta.

e Estabilidad y Escalabilidad: La eleccion de MariaDB como sistema de gestion
de base de datos se fundamenta en su robustez y en su capacidad para
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administrar grandes volumenes de datos. Dicha eleccidn garantiza un
funcionamiento sin sobresaltos y permite un crecimiento escalable a medida que
la empresa evoluciona.

e Control y Personalizacion: La preferencia por utilizar componentes de codigo
abierto como CentOS Stream 9, Apache2, MariaDB y PHP confiere un mayor
grado de control y personalizacion. Este nivel de flexibilidad se torna especial
para adecuar la implementacion de GLPI segun las necesidades especificas de
CABLETEL.

e Experiencia y Conocimiento Interno: El encargado de manejar GLPI tiene
pleno conocimiento en cada uno de estos recursos. Dicho esto, la utilizacion de
herramientas con las que el personal ya esta familiarizado puede acelerar la
implementacidn y reducir el tiempo de adaptacion.

e Efectividad en Términos de Costos: Una cantidad significativa de los recursos
seleccionados, tales como CentOS, Apache, MariaDB y PHP, son de naturaleza
open-source. Esta eleccidn podria redundar en ahorros considerables en licencias

y armonizarse con los objetivos financieros de CABLETEL.

4.3.2 Instalacion de GLPI

En esta seccion se presentan los pasos para instalar GLPI en CentOS Stream 9.
Antes de poder seguir con este tutorial, se debe tener una instalacién nueva de CentOS y
una cuenta de usuario con privilegios sudo. En caso de no disponer con lo mencionado

anteriormente, se sugiere revisar el anexo 3.
ETAPA 1: INSTALAR LAMP

Considerando que GLPI serd administrado desde el front-end, el primer

procedimiento implica la instalacién del conjunto LAMP.

e Linux — Un sistema operativo de cddigo abierto.

e Apache — Un servidor web de codigo abierto

e MySQL — Un sistema de gestion de base de datos relacional

e PHP — Un lenguaje de programacion de cddigo abierto para desarrollo web.
No obstante, como etapa preliminar, se requiere actualizar los paquetes locales con

el siguiente comando.

$ sudo dnf upgrade -refresh
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A continuacion, debemos instalar el servidor web Apache y el servidor de base de
datos MariaDB.

$ sudo dnf install httpd mariadb — server -y
Una vez instalados, active los servicios para que se ejecuten al iniciar el sistema
$ sudo systemctl enable httpd
$ sudo systemctl enable mariadb
Despueés inicie los servicios Apache y MariaDB.
$ sudo systemctl start httpd
$ sudo systemctl start mariadb

El siguiente paso es instalar PHP. Instalaremos PHP 8.2 que es proporcionado por el
repositorio Remi. Para ello, debemos habilitar el repositorio Remi de la siguiente

manera.
$ sudo dnf config — manager — —set — enabled crb

$ sudo dnf install \https://dl. fedoraproject.org/pub/epel/epel — release — latest
— 9.noarch.rpm \https://dl. fedoraproject.org/pub/epel/epel — next

—release — latest — 9.noarch.rpm

$ sudo dnf install dnf — utils http://rpms.remirepo.net/enterprise/remi — release

—-9.rpm-y
Una vez instalados, se puede listar todos los modulos PHP disponibles

$ sudo dnf module list php
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cabletel@localhost:~

[cabletel@localhost ~]% sudo dnf m
Last metadata expiration check: ©:@

Cent05 Stream 9 - AppStream
Name Stream Profiles sSummary
php 8.1 common [d], devel, minimal PHP scrip language

Remi's Modular repository for Enterprise Linux 9 - x86_64

Mame Stream Profiles Summarsy

php e - common [d], dewvel, minimal

php re @ common [d], d , minimal

php e common [d], d L, minimal PHP scriptin
php e 2 common [d], de , minimal PHP scriptin

Hint: [d]lefault, [elnabled, [x]disabled, [i]nstalled
[cabletel@localhost ~15 i

Figura 7: Lista médulos PHP. Fuente: Autor

Para habilitar el modulo PHP 8.2, ejecute el comando:
$ sudo dnf module enable php:remi — 8.2 -y

Ahora, puede instalar PHP 8.2 y otras extensiones PHP necesarias para la

instalacidbn como se muestra.

$ sudo dnf install php php
— {mbstring, mysqli, xml, cli, intl, ldap, openssl, xmlrpc, pecl

— apcu, zip, curl, gd, json, session, imap, dom} -y
ETAPA 2: CREAR UNA BASE DE DATOS PARA GLPI
Iniciamos la sesion en el servidor MariaDB:
$ sudo mysql —uroot-p

Posteriormente se establece la base de datos, se configura un usuario y se concede

todos los privilegios a la misma.
> CREATE DATABASE glpidb;
> CREATE USER 'cabletel' @'%' IDENTIFIED BY 'Clases.2023’;
> GRANT USAGE ON glpidb.» TO 'cabletel' @' %' IDENTIFIED BY 'Clases.2023';
> GRANT ALL PRIVILEGES ON glpidb.x TO 'cabletel’ @' %';
> FLUSH PRIVILEGES;

> EXIT;
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cabletel@localhost:~
ocalhost ~]$ sudo mysql -u root -p
Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id 1is 4
Server version: 10.5.16-MariaDB MariaDB Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE glpidb;
Query OK, 1 row affected (0.000 sec)

MariaDB [(none)]> CREATE USER 'cabletel'@'%' IDENTIFIED BY 'Clases.20
Query OK, @ rows affected (0.003 sec)

MariaDB [(none)]> GRANT USAGE ON glpidb.x TO 'cabletel'@'%' IDENTIFIED BY 'Cla
5es5.2023';
Query OK, © rows affected (0.003 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON glpidb.* TO 'cabletel'@'%';
Query OK, 0@ rows affected (0.003 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, @ rows affected (0.001 sec)

MariaDB [(none)]> EXIT;
Bye
[cabletel@localhost ~]% I

Figura 8: Creacion base de datos. Fuente: Autor

ETAPA 3: DESCARGAR EL INSTALADOR DE GLPI

GLPI sigue un esquema de versionado semantico, en 3 digitos. El primero es la

version principal, el segundo la versién secundaria y el tercero la version de correccion.

Descargue la ultima version estable de GLPI en la seccion de descargas del sitio web de

GLPI [38] (u obtenga el archivo directamente de la Github [39]) y elija el archivo

binario usando el comando wget + glpi-{version}.tgz como se muestra.

$ wget https://github.com/glpi — project/glpi/releases/download/10.0.6/glpi
—10.0.6.tgz

Luego, descomprima el archivo tarball en el directorio webroot de la siguiente

manera.
$ sudo tar — xvf glpi —10.0.6.tgz — C /var/www/html/
Establezca las siguientes propiedades y permisos.
$ sudo chown — R apache: apache /var /www/html/glpi
$ sudo chmod — R 755 /var/www/html/glpi

ETAPA 4: CONFIGURAR FIREWALL Y BOOLEANOS SELINUX
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Para permitir el trafico necesario debemos configurar el firewall con el siguiente

comando.
$ sudo firewall — cmd — —zone = public — —add — service = http — —permanent
$ sudo firewall — cmd -reload
A continuacién, activamos booleanos de SELinux requeridos para la instalacion.
$ sudo setsebool — P httpd_can_network_connect on
$ sudo setsebool — P httpd_can_network_connect_db on
$ sudo setsebool — P httpd_can_sendmail on
ETAPA 5: CREAR UNA CONFIGURACION DE APACHE PARA GLPI

Seguidamente, debe crear un archivo de configuracion de Apache para GLPI en el
directorio /etc/httpd/conf.d/.

$ sudo vim /etc/httpd/conf.d/glpi.conf

Pegue la siguiente configuracién. Para el atributo ServerName, asegurese de

proporcionar la direccion IP del servidor o un nombre de dominio registrado.

<VirtualHost *:80>
ServerName server-IP or FQDN
DocumentRoot /var/www/html/glpi

ErrorLog "/var/log/httpd/glpi_error.log"
CustomLog " /var/log/httpd/glpi_access.log" combined

<Directory> /var/www/html/glpi/config>
AllowOverride None
Require all denied

</Directory>

<Directory> /var/www/html/glpi/files>
AllowOverride None
Require all denied
</Directory>
</VirtualHost>
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cabletel@localhost:~ — sudo vim /etc/httpd/conf.d/glpi.conf

combined

/glpi/files>

denied

Figura 9: Configuracion de Apache . Fuente: Autor

Guarde y salga.
Proseguiremos estableciendo las siguientes politicas SELinux.
$ sudo dnf — vy install policycoreutils — python — utils

$ sudo semanage fcontext —a — t httpd_sys_rw_content_t "/var /www/html/glpi(/.

*)? n
$ sudo restorecon — Rv /var/www/html/glpi
Para aplicar todos los cambios, reinicie Apache.

$ sudo systemctl restart httpd

ETAPA 6: COMPLETAR LA INSTALACION DE GLPI DESDE EL
NAVEGADOR

Por Gltimo, para completar la instalacion, abra su navegador de preferencia y visite
la IP de su servidor o el nombre de dominio registrado. En el caso de este documento se

usara el navegador denominado Brave, para su instalacion refiérase al anexo 4.
http://server — ip

En el primer paso, selecciona el idioma que prefieras y pulsa “OK”

% Activities @ Brave Web Browser Aug9 17:26 &0 B
@ Setup GLPI x + v X
q @ 0 & Notsecure | 192.168.0.115finstall/install. php <@ 2 o P =

.
Q lpl GLPI SETUP

Select your language

Espafiol (Ecuador)

Figura 10: Seleccionar leguaje de GLPI. Fuente: Autor
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Acepte los términos de la licencia y haga clic en “Continuar”

& Notsecure | 192.168.0.115/install/install.php n o< |G 20

__6 I.pi GLPI SETUP

Licencia

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.orgf>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

)

Figura 11: Licencia GLPI. Fuente: Autor

Seleccione “Instalar” para iniciar la instalacion de GLPI

& Notsecure | 192.168.0.115, tall.php < | g 2

.
6 I,pl GLPI SETUP

Inicio de la instalacién

o

Figura 12: Instalacion de GLPI. Fuente: Autor

Esto le llevara a la lista de requisitos necesarios para continuar con la misma.
Asegurandose de que todas las extensiones y librerias PHP estén instaladas. Desplacese

hacia abajo y haga clic en “Continuar”.
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A Notsecure | 192168.0.M5inst < @ &2

Pazo O

Werificacion de la compatibilidad de su ambiente con la ejecucion de GLP1
PRUEER REALIZADA,
[ meques ETEERERY
[CITITD $wnsions configuration
T msemanta asignana
ETTT) oy axiension
TSI pip o emtinidorn.
[ETIEET]) curi wateersion

Reguined for remoie access o resowoes [iovenfory agent reguests, mavkeipiace, RSS feeds, L

[ETEET) 0 eatonsion

Requined for images handing

0 intt extersion

R £0r NSRRI,

ETTT0 nosemi axtension

Reguined for KWL hanaling

I 21 extension

Rpguingd G FARIENG OF COMBAaRINT COMPLINCIIGT Wilh Moy SORiLE, I It of QD packiges from
marketpiace and FOF generafion

ICTEIT) Sodium Chathado-Poly] 305 see comstant
Enatée usage of ChaChaZD-Poly 1205 ancryption requined by GLFL This is provided by itsodum L0127 and
Y.

T resmissions for log flas

T Pesmissions for GLFT data directories
|EETIEEED sevinus esta en mads Enforcing

E Tl Security configueation for seaskens

Ensure security (5 enforced on Session cooking

BTN ox extension

Enhatee secunTy on Mmages vakganan

Idap exiensken
Ervbie usage of authenticabion INrough remote LOAS sarver.

operai axbendlon
Erurbie avnal sanging veing S5LTLS

Tip eabanilon
Enable instaflation of zip packages from marke (place.

EETIEEE] b2z axtension

Engbie instatation of bz packages from mavketplice

[ETTIEIED Zerd 0cache wxtension
Enhance PHP angine perfonmances.

PHP amudated aatensions
SEGhHT BANICE DECRNTIANCES

Parmisions bor marketplics dinectory
Erursy irearafiation of plugies from markelpice,
iDesea continuar?

(o> [T

Figura 13: Verificacion de compatibilidad. Fuente: Autor

En este caso se sugiere prender la directiva de PHP “session_cookie httponly” para

evitar que los scripts del lado del cliente accedan a las cookies.
$ sudo nano /etc/php.ini

En el archivo que se abrid, busque la opciéon mencionada anteriormente y prenda

con un “on” o “1”.
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cabletel@localhost:~ — sudo nano fetc/php.ini Q

GNU nano 5.6.1 i ind Modified

until bro

e 5 _handler = php

Wher
Ay

Figura 14: Configuracién de session_cookie_httponly. Fuente: Autor

Guardamos el archivo y refrescamos la pagina de instalacion de GLPI haciendo clic

en “Reintentar”.

ETEREel Security configuration for sessions ~
Ensure security is enforced on session cookies.

T exif extension 7

Enhance security on images validation.

Idap extension v

Enable usage of authentication through remote LDAP server.

ETEEET] openssi extension v

Enable email sending using SSL/TLS.

2ip extension v

Enable instaliation of zip packages from marketplace.

EITTEET] bz2 extension
Enable instaliation of bz2 packages from marketpiace.

ETTTG:l Zend OPcache extension h
Enhance PHP engine performances

ETFENTN PHP emulated extensions
Slightly enhance performances

Ll Permissions for marketplace directory
Enable instaliation of plugins from marketplace.

¢Desea continuar?

Figura 15: Mddulos PHP necesarios. Fuente: Autor

En el siguiente paso, rellene los datos de la base de datos y haga clic en “Continuar”.
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6 lp i GLPI SETUP

Paso1

Configuracion de la conexion a la base de datos

Servidor SQL (MariaDB o MySQL)

localhost

Usuario SQL

cabletel

Contrasefia SQL

Figura 16: Configuracién de conexion a la base de datos. Fuente: Autor

El instalador establecera una conexién con la base de datos. Una vez establecida,

seleccione la base de datos que configurd anteriormente y haga clic en “Continuar”.

Q lpi GLPI SETUP

Paso 2

Prueba de la conexién a la base de datos

~/ Conexién ala base de datos satisfactoria

Seleccione una base de datos:

Crear una nueva Base de Datos o utilizar una existente:

‘ ® glpido ‘

Figura 17: Seleccion de la base de datos. Fuente: Autor

De inmediato el instalador inicializara la base de datos y, una vez completada, pulse

de nuevo “Continuar”

L ]
6 I,p | GLPI SETUP

Paso 3

Inicializacion de la Base de Datos

0K - La Base de Datos fue inicializada

Figura 18: Inicializacion de la base de datos. Fuente: Autor

Una vez finalizada la instalacion, haga clic en “usar GLPI” para iniciar sesion. Las

credenciales de inicio de sesidn por defecto se proporcionan a continuacion:
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For Administrator account glpi / glpi

For technician account tech / tech

For normal account normal / normal

For postonly postonly / postonly
Figura 19: Credenciales por defecto de GLPI. Fuente: Autor

Authentication - GLPI - Brave

GLPI

G Authentication - GLPI x +

n ¢ x

4 C R A Notsecure | 192168.0.115

- < |Q o =

Login to your account

Login
glpi

Password

Login source

GLPIinternal database

Remember me

%nin
Figura 20: GLPI login. Fuente: Autor

Finalmente podemos observar el cuadro de mandos de GLPI. A partir de esto, se

puede empezar a gestionar incidentes/solicitudes, crear informes, definir SLA y todo lo

relacionado con el servicio de asistencia y la gestion de activos.

G |Interfaz estandar - GLPI x +

4 [e] 0 A Notsecure | 192.168.0.115/front/central.php

o 3 oa <| G M o & =

Super-Admin
G L PI @ inicio Q dad Ralz festructura en drbo) . -

= Find menu

Tablero  Vista personal  Vistade Grupo  Vista Global =~ RSSfeed  Todo

+ Por razones de seguridad, por faver cambie las contrasefias de los usuarios par defecto:
= Porrazones de suguridad, por faver borre el archivo: install/install.php

Central +

DB € W &

0 ¥

Teléfonas

Estado de casos por mes @
Computadores d Dispositivos
DOTEabrcantes L e e 0 (D 0 ® 0 A o
Casos Casos tarde Problemas Cambios
y (o} o) \ﬂ
Grupos Proveedores Documentos

Figura 21: GLPI dashboard. Fuente: Autor
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Una vez que tengamos acceso al cuadro de mando, por seguridad GLPI nos sugiere
cambiar las contrasefas de los usuarios por defecto y eliminar el archivo
install/install.php. Para cumplir con la eliminacion del archivo simplemente ponemos el

siguiente comando en el terminal.

$ sudorm —rf Jvar/www/html/glpi/install/install. php
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CAPITULO V

IMPLEMENTACION EN UN ENTORNO DE PRUEBA

5.1 Disefio e implementacion de los procesos seleccionados

En el contexto de la evaluacion del sistema GLPI, la alta direccion de CABLETEL

ha llevado a cabo un proceso de pruebas en un entorno especificamente configurado

para este propdsito. Para evaluar la idoneidad del sistema, se replicaron condiciones del

entono real de la empresa, configurando diversos escenarios que se encuentran

detallados en la tabla 12. Dicha tabla ofrece una visién general de los requisitos,

descripciones y restricciones asociadas con cada fase del proyecto, los cuales fueron

establecidos por CABLETEL.

No. | Requisito Descripcion

Restricciones

1 Configurar entidades | El inicio del proceso de
configuracién de GLPI
implica la creacion de las
entidades o departamentos
con el proposito de distinguir
y uniformar las diversas
categorias de incidentes.

Las medidas requeridas
para esta configuracién
fueron debidamente
consideradas y
aprobadas durante
maltiples reuniones
sostenidas con el
gerente general de
CABLETEL. Se opto6
por crear una sola
entidad.

2 Validacion de Entre las capacidades de
usuarios GLPI se encuentra la facultad
de autenticar a los usuarios
directamente a través de su
sistema integrado.

Los usuarios estan
obligados a emplear
Unica y exclusivamente
las credenciales
proporcionadas
individualmente a cada
empleado, las cuales son
configuradas en
colaboracion con el
gerente general de la
empresa.

3 Definir perfiles de Es de suma importancia la
usuarios configuracién de perfiles de
usuario en GLPI, a fin de
delimitar el ambito y la
administracion
correspondiente a cada uno
de los colaboradores que

Se utilizaran los perfiles
predefinidos que se
encuentran en GLPI, los
cuales incluyen: stper
administrador,
autoservicio y técnico,
mismos que ya tienen
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participan en la interaccion
con el sistema.

configurado cierta
funcionalidad suficiente
para el presente
proyecto.

4 Formular acuerdos
de nivel de servicio

Resulta esencial la creacion
de niveles de servicio (SLA)
con el propdsito de priorizar
la atencion de los incidentes
conforme a su definicion e
importancia, con el fin de
contribuir a la gestion del
departamento de Tl y la
atencion de los usuarios.

Se han establecido
diversos SLA, de
acuerdo con lo dispuesto
en las discusiones con
las distintas areas y la
alta direccion de
CABLETEL, y seran
adaptados y alineados
conforme a las
necesidades y
circunstancia
corporativas.

5 Establecer y
personalizar reglas
de servicios

La configuracion de las
reglas de servicio en GLPI
adquiere una relevancia
fundamental, dado que
habilita la automatizacion de
procedimientos y garantiza
su precision.

Es necesario elaborar
maultiples directrices de
servicio que integren los
acuerdos de servicio
establecidos, teniendo
en cuenta las
particularidades
especificas de cada
entidad involucrada.

6 Categorizacion de
incidentes y
solicitudes

La creacion de una
categorizacion de incidentes
y requisitos en GLPI
conlleva ventajas
significativas, dado que
posibilita la eficiente
asignacion de solicitudes al
equipo de soporte y
contribuye a la construccion
de una base de datos de
conocimiento sustancial en el
ambito de la gestion de
problemas.

Se ha definido
diferentes categorias
para el sistema GLPI,
las cuales han sido
elaboradas a través de
diversas reuniones con
los empleados de
CABLETEL.

7 Generar plantillas
para los incidentes y
solicitudes

La optimizacion de las
plantillas predeterminadas es
de gran importancia para
agilizar tanto el tiempo como
la experiencia del usuario.
Esto se logra mediante la
creacion de interfaces
simplificadas que presenten
Unicamente los campos
necesarios, facilitando asi la
introduccion de las
incidencias e requerimientos.

Se crea una Unica
plantilla que abarca
tanto incidentes como
requisitos con el fin de
optimizar la interfaz y la
experiencia del usuario
de manera eficiente.
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8 Ingreso de Este enfoque brinda a la El ingreso de
incidencias y empresa un mayor control incidencias y solicitudes
solicitudes sobre las incidencias y estard sujeto a

requisitos y permite hacer
seguimiento en tiempo real
del estado de las mismas.

restricciones que
incluyen acceso
autorizado, registros
precisos, seguimiento de
responsables para
garantizar un control
efectivo y una gestion
eficiente de estos
procesos.

conocimientos

9 Registro de activos | Utilizando la funcionalidad Se procede a registrar en
con Fusioninventory | del médulo de activos de el sistema GLPI los

GLPI, se solicita la insercion | elementos pertinentes, a

de un registro detallado del saber, las estaciones de

inventario de hardware y trabajo de escritorio, los

software con el proposito de | dispositivos portatiles,

mejorar la gestion de los las personas

activos y mantener un responsables de los

historial actualizado. equipos y el software
instalado en dichas
maquinas. Este proceso
se lleva a cabo con el
proposito fundamental
de mantener un control
y registro de estos
recursos, que son de
vital importancia para
las operaciones de la
organizacion.

10 | Crear base de GLPI posibilita la Se establece una

implementacién del modulo
fundamental de
conocimiento, de suma
importancia tanto para el
usuario como para el
departamento de TI. Dentro
de este modulo, los usuarios
pueden acceder a consejos
practicos y soluciones para
problemas comunes que
pueden abordar sin necesidad
de recurrir a personal
especializado.

plataforma de gestion de
conocimiento en GLPI,
la cual sera de gran
utilidad para abordar
eficazmente ciertos
problemas comunes y de
naturaleza sencilla. Esta
plataforma estara
plenamente accesible y
albergara informacién
esencial para
CABLETEL,
contribuyendo asi a
mejorar la resolucion de
estos inconvenientes de
manera efectiva.
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11 | Alertas La incorporacion de un Las alertas solo deben
sistema de alertas en GLPI es | ser configuradas para
una adicién valiosa, dado que | notificar a los usuarios

permite notificar a los sobre eventos
usuarios y al departamento importantes que sean
de IT sobre eventos criticos y que requieran
importantes, garantizando una atencion inmediata.
una gestion efectiva y Esto garantiza que las
oportuna de situaciones alertas se utilicen de
criticas. manera efectiva y
oportuna, evitando una
sobrecarga de

notificaciones
innecesarias y
asegurando que el
sistema de alertas
cumpla su funcion de

manera eficaz.
Tabla 12: Requisitos, descripcion y restricciones de CABLETEL. Fuente: Autor

Tras llevar a cabo el entorno de prueba establecido, la alta direccién de CABLETEL
ha llegado a la conclusion, con base en las observaciones realizadas y las correcciones
implementadas, de que el sistema GLPI satisface integralmente todas las necesidades
requeridas. A continuacion, se presenta la implementacion de los requisitos previamente

mencionados.

1. Configurar entidades en GLPI

La faceta de mayor relevancia en la configuracién funcional del sistema GLPI radica
en las entidades, en virtud de su capacidad para fragmentar la aplicacion y para
gestionar elementos tales como horarios, categorias, usuarios y perfiles. En el caso de
este proyecto se creara una sola entidad denominada CABLETEL, tal como se puede

observar en la figura 22.

G LP’ +..,_._ B Assets £) Soporte B Gestidr = Utile £ Complementos @ Administracidn ~ &

Figura 22: Entidad “CABLETEL.” Fuente: Autor

2. Validacién de usuarios en GLPI
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Uno de los fundamentos esenciales en cualquier entorno tecnolégico corresponde a
la autenticacion, este elemento es importante en la contemporaneidad para aplicaciones,
dispositivos de diversas categorias y plataformas. Por consiguiente, en un contexto
empresarial, resulta imperativo adoptar medidas preventivas adecuadas y proporcionar a
los administradores de TI una plataforma integral para la gestion de usuarios. En el
marco de este proyecto en particular, la empresa ha decidido gestionar los usuarios
exclusivamente a traves de la base de datos de usuario de GLPI, sin optar por la
integracion con su directorio activo actual. Con el propdsito de satisfacer este requisito,
el sistema de usuarios de GLPI incorpora una herramienta de considerable importancia,
la cual permite la autenticacion y gestion de usuarios internamente. De este modo, se
puede evidenciar el desenlace de esta configuracion dentro del marco representado por

la figura 23.

Figura 23: Usuarios autenticados en GLPI. Fuente: Autor

3. Definir perfiles de usuario en GLPI
El software GLPI presenta una variedad de perfiles predefinidos, cada uno con
distintos niveles de acceso. De los perfiles disponibles, se ha optado por utilizar stper

administrador, autoservicio y técnico [40].

e Super administrador — Cuenta con todos los permisos necesarios, lo que
habilita la capacidad de configurar y ajustar la aplicacion de manera
completa.

e Autoservicio — Se encuentra especificamente disefiado para la presentacion
de solicitudes de asistencia y se establece como el perfil predefinido durante

la instalacion de GLPI.
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e Técnico — Posibilita la administracion de solicitudes e incidentes, al igual
que al inventario.
4. Formular acuerdos de nivel de servicio o SLA
La empresa CABLETEL, en consonancia con su enfoque en la calidad de sus
servicios tanto internos como externos, ha presentado una solicitud a traves de la
gerencia para la implementacion de los acuerdos de servicios necesarios con el fin de
cumplir con esta directriz. Estos acuerdos se encuentran detallados en el anexo 2 del
documento. Una herramienta sumamente beneficiosa para atender esta solicitud es
proporcionada por GLPI, y se trata de la Matriz de Célculo de Prioridad, la cual se
encuentra configurada con una estructura predetermina, tal y como se visualiza en la
figura 24. Con pleno entendimiento de que la urgencia es determinada por los usuarios y
que el impacto es evaluado por el departamento de tecnologia, se procede a configurar
una nueva matriz de calculo de prioridad que se adapte a los niveles de servicio
requeridos por CABLETEL.

GLP! + e @ Asset

Figura 24: Matriz de célculo de prioridad en GLPI. Fuente: Autor

Antes de proceder a la configuracion de los niveles de servicio, es necesario llevar a
cabo la elaboracion de un calendario que englobe los horarios de atencion, el mismo que
sera aplicado a la entidad principal. A continuacion, en la tabla 13, se expone la

amalgama de horarios de atencion de la empresa CABLETEL.

LUNES MARTES | MIERCOLES | JUEVES VIERNES SABADO | DOMINGO
CABLETEL 8:00 - 8:00 - 8:00 - 8:00 - 8:00 - 9:00 -
Oficina Principal 17:00 17:00 17:00 17:00 17:00 12:30

Tabla 13: Horarios de atenciéon de CABLETEL. Fuente: Autor

Con base en los datos pertinentes delineados en el anexo 2, se procede a establecer

los siguientes niveles de servicio en el marco del sistema GLPI. Dichos niveles se
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configuran segun los lapsos proporcionados por la gerencia de CABLETEL, tal como se

ilustra en la figura 25.

GLP @

Figura 25: Niveles de servicios en GLPI con tiempo de solucién. Fuente: Autor

5. Establecer y personalizar reglas de servicios en GLPI

Las reglas de servicio desempefian un papel importante en la estructuracion integral
de cualquier sistema GLPI, dado que posibilitan la automatizacion de procedimientos y
aseguran la integridad de los mismos. En el contexto del presente proyecto, se han
establecido las siguientes directrices conforme a los niveles de servicios

confeccionados, tal como se muestra en el anexo 2.

GLPI.&-

” igura 26: Regl GLara CABLETEL. Fuent:utor
6. Categorizacion de incidente y solicitudes en GLPI
Las categorias en GLPI son importantes al momento de discernir entre las
solicitudes e incidencias; pues desempefian un papel fundamental en la clasificacion de
estas ultimas al momento de la introduccion de cada ticket, con el fin de agilitar el

tiempo y estructurar la informacion al generar informes. Esta actividad es relevante y
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necesaria para la alta direccion, pues aporta en la toma de medidas preventivas y
correctivas. Las categorias que han sido objeto de socializacion y han obtenido el aval
de la gerencia se encuentran detalladas en el anexo 2, e incorporadas en el sistema de

GLPI, tal como se puede observar en la figura 27.

Figura 27: Categorias en GLPI para CABLETEL. Fuente: Autor

7. Generar plantillas para los incidentes y solicitudes en GLPI

Las plantillas son Utiles en la adaptacién personalizada de las interfaces que seran
presentadas al usuario; lo que implica la capacidad de afiadir y suprimir campos de
acuerdo a las necesidades especificas. Para el proyecto, se ha definido una Unica interfaz
destinada a las solicitudes e incidenticas. Esta interfaz incorpora campos esenciales y
previamente consensuados en reuniones mantenidas con la alta direccion de
CABLETEL. En consecuencia, la interfaz a emplear puede ser apreciada en la

configuracion estandar mostrada en la figura 28.
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Arrastrar su archivo aqui, o
No file chosen

Figura 28: Creacion de plantillas para incidentes y solicitudes. Fuente: Autor

8. Ingreso de incidencia y solicitudes en GLPI

El proceso de ingreso de solicitudes e incidentes es esencial para mantener un flujo
ordenado Yy eficiente de trabajo en GLPI. Los usuarios pueden acceder a la plataforma y
registrar sus necesidades, problemas o requerimientos técnicos. Estos registros se
enlazan con las categorias previamente establecidas, los que permite una clasificacion
precisa y una respuesta mas agil por parte del equipo de asistencia técnica. Ademas, las
plantillas personalizadas creadas anteriormente pueden ser utilizadas para agilizar ain
mas el proceso de ingreso. Una vez ingresadas, los problemas, las solicitudes e
incidencias son asignadas automaticamente a los niveles de servicio correspondientes
segun las reglas previamente configuradas, lo que garantiza una atencion adecuada en
funcién de la prioridad y el tipo de solicitud. Una representacidn grafica del proceso de
ingreso de un requerimiento se puede apreciar en la figura 29, mientras que la figura 30

nos muestra el registro de tickets en el sistema GLPI.
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Figura 30: Registro de tickets en GLPI (perfil técnico). Fuente: Autor

9. Registro de activos con Fusionlnventory en GLPI

La gestion de inventario es una tarea crucial en cualquier organizacion que requiera
el uso de activos tecnolégicos. En el contexto de GLPI, el ingreso de inventario se
refiere a la incorporacién y seguimiento de los equipos y recursos utilizados en la
empresa. Al aprovechar la funcionalidad proporcionada por Fusionlnventory, se logra
una integracion fluida que permite registrar detalles esenciales, tales como el tipo de
dispositivo, nimero de serie, ubicacion, estado y programas instalados en el mismo.
Estos datos permiten mantener un control preciso sobre los activos, facilitan la
planificacién de mantenimientos y renovaciones, asi como realizan un seguimiento de
los activos asignados a usuarios especificos. Las creaciones de las reglas de servicio
también pueden aplicarse en este contexto para automatizar notificaciones y tareas
relacionadas con la gestion del inventario, como recordatorios de mantenimiento o
reemplazo. En el anexo 5 se encuentra el manual que detalla el procedimiento de

instalacién de Fusionlnventory. Por otra parte, la figura 31 exhibe las computadoras
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actuales de la organizacion, mientras que la figura 32 ofrece una representacion grafica

maés detallada de los componentes del ordenador denominado “Gerencia”.

GLPI . &--

GLP| + @
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Figura 32: Computadora “Gerencia” y sus componentes. Fuente: Autor

10. Crear base de conocimientos en GLPI

Dentro de cualquier entorno informatico, radica una imperiosa necesidad de contar
con una base de conocimientos de fécil acceso. Si este repositorio esta contenido en la
misma plataforma, la situacion se optimiza ain mas. Este conjunto de informacién
esencial y de suma relevancia, resulta indispensable tanto para los usuarios como para el
equipo de asistencia tecnica, ya que engloba una variedad de consejos y manuales que
ofrecen orientacion para resolver problematicas simples y recurrentes sin requerir la
intervencion de un especialista técnico. Esta herramienta opera como el primer filtro
previo a la presentacidn de cualquier solicitud o incidencia, aligerando la carga laboral
del personal técnico de CABLETEL Yy agilizando las operaciones para los usuarios,
quienes pueden prescindir de la espera de soluciones en los plazos previamente
estipulados. En la figura 33 se muestra las categorias del repositorio de conocimiento
que se cre6 para CABLETEL.
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GLP| +@>

Figura 33: Creacion base de conocimientos en GLPI. Fuente: Autor

11. Alertas en GLPI

Para mantener un funcionamiento 6ptimo y asegurar la continuidad de los servicios,
se ha establecido alertas en el sistema GLPI. Estas alertas son activadas en diversas
situaciones para notificar al equipo técnico y usuarios sobre eventos importantes. Las
alertas se han configurado de acuerdo a los parametros y umbrales predefinidos, con el
objetivo de monitorear la salud del sistema y prevenir posibles interrupciones en la

operacion. Una instancia grafica ejemplar que ilustra la representacion visual de las

alertas en funcionamiento se presenta en la figura 34.

GLPI

Lagin to your account

Problema con posteria

Figura 34: Alertas en GLPI. Fuente: Autor
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5.2 Evaluacion del funcionamiento y desempefio del sistema

seleccionado

Una vez finalizada la fase de implementacion en el entorno de prueba y tras
identificar, abordar y desplegar todas las observaciones pertinentes, la direccion del
sistema en CABLETEL procedera a llevar a cabo la implementacion del sistema GLPI
en el entorno de produccion. Este software, al momento de la entrega de esta
documentacidn, desempefia el papel de una herramienta fundamental en las operaciones
diarias de la empresa, siendo administrado con especial atencion al respaldo del sistema.
De este modo, se cumple de manera efectiva con el propdsito primordial para el cual fue
implementado, especificamente destinado a facilitar los procesos actuales. En la figura
35 se ilustra la pantalla de creacion de tickets de CABLETEL, la misma que muestra las
solicitudes, problemas e incidentes ingresados hasta la fecha, de acuerdo con el marco

operativo previsto.

GLPI @~

R

Figura 35: Reporte de tickets en GLPI. Fuente: Autor
Administracion de informes de GLPI
Los informes y reportes son indispensables dentro del sistema GLPI. A través de los
mismos, se logro acceder de manera instantanea a toda la informacion relativa a 10

casos atendidos mediante solicitudes e incidencias, los mismos que se lograron cumplir

en su totalidad en los plazos establecidos como se puede observar en la figura 36.
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Figura 36: Dashboard para el seguimiento de tickets. Fuente: Autor

Es importante sefialar que, de forma analoga, se encuentra disponible de manera
automatica un panel de control destinado al inventario ingresado en GLPI, el cual
proporciona una vision consolidada y detallada de todos los activos y facilita la
supervision de los mismos, tal y como se presenta en la figura 37. Ademas, se puede
acceder de manera rapida a la ubicacion de activos, su estado, historia de mantenimiento

y otra informacion relevante.
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Figura 37: Dashboard estandar de los activos de CABLETEL. Fuente: Autor

Aparte de los cuadros de mandos mencionados, también existe el panel de control

global de GLPI, el cual permite obtener una vision global de los activos empresariales y
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el rendimiento del soporte técnico; asi como identificar areas que requieren atencion

inmediata. Dicho dashboard se puede apreciar en la figura 38.
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Figura 38: Dashboard global. Fuente: Autor
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Después del trabajo realizado, se concluye que:

1.

De la evaluacién exhaustiva de los servicios de Tl de CABLETEL para
determinar sus niveles de madurez, se deprende que ésta se sitta en un nivel
que demanda una atencion significativa y un esfuerzo sostenido para mejorar

la eficiencia e imagen de la empresa.

Los procesos principales de ITIL que se adaptan a las necesidades y
caracteristicas de la empresa son: la gestion de incidentes y solicitudes, la
definicion de SLAs (Acuerdos de Nivel de Servicio) y la creacion de un
catalogo de servicios. Esta seleccion nos brindé un marco soélido para

estandarizar y mejorar la gestion de servicios de TI.

Entre las opciones de software, se eligié implementar GLPI como la solucion
de gestion de servicios de TI, pues ha demostrado ser la eleccion ideal para
satisfacer las necesidades especificas, proporcionando herramientas efectivas
para la gestion de activos, la gestion de incidentes y solicitudes, y la creacion
de un catalogo de servicios integral.

La implementacion de los procesos seleccionados y priorizados basados en
ITIL en un entorno de prueba permitieron probar y perfeccionar las practicas
antes de la implementacion a gran escala. Durante esta fase, se identifico
areas de mejora y se ajustaron los procedimientos para asegurar de que estén

alineados con las mejores practicas de ITIL.

Uno de los impactos mas notables de la implementacion del sistema ha sido
la significativa reduccién del tiempo necesario para resolver incidentes de
TI. Este logro no solo contribuye directamente a la mejora de la

productividad, al minimizar los tiempos de inactividad, sino que tambiéen
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optimiza la asignacion de recursos al liberar personal de TI para tareas

estratégicas.

6. Al evaluar los costos asociados con la implementacién del sistema mejorado
de gestion de incidentes en comparacion con los beneficios obtenidos, se
concluye de manera positiva que la inversion ha sido justificada y rentable.
Aunque la implementacion inicial pudo haber implicado costos relacionados
con recursos humanos y capacitacion, pero los beneficios derivados, como la
eficiencia operativa, la reduccién de tiempos de inactividad y la mejora en la

calidad del servicio, superan con creces dichos costos.

En resumen, se ha logrado cumplir con éxito los objetivos establecidos para mejorar
la gestion de servicios de Tl en CABLETEL, avanzando sélidamente hacia la
optimizacion y la mejora continua de los servicios. Este logro demuestra el compromiso
con la excelencia en la gestion y la disposicion para adaptarse a las mejores préacticas de
la industria. Se espera que la empresa realice la implementacién completa de estos por
los beneficios que aportaran a la organizacion en términos de eficiencia y satisfaccion

del cliente.
6.2 Recomendaciones

En base a la informacion presentada en este documento, se ofrecen las siguientes

recomendaciones:

1. Se propone una alternativa eficiente para el registro de incidentes a través del
correo electrénico, especialmente dirigida a usuarios sin acceso a la VPN
corporativa. La creacion de una direccion de correo exclusiva para este
propdsito servira como un plan de contingencia, garantizando el registro

efectivo de incidentes incluso en situaciones adversas.

2. La configuracion de notificaciones por correo electronico en GLPI resulta
fundamental para mantener a los usuarios informados sobre el estado de sus
incidentes. Debe configurarse de manera eficiente para enviar alertas tanto a
los usuarios que reportan incidentes como a aquellos encargados de gestionar
su resolucion, asegurando asi una comunicacion efectiva y actualizada

durante todo el proceso.
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3. Se recomienda implementar respaldos automaticos periddicos de la base de
datos y almacenarlos en un sistema de almacenamiento en la nube. Esto
garantizara la integridad y disponibilidad de toda la informacion generada,
incluso en situaciones de fallas técnicas o desastres. El respaldo en la nube

proporciona una capa adicional de seguridad y accesibilidad.

4. Establecer métricas de rendimiento y, posteriormente, indicadores clave de
rendimiento (KPIs) como parte del proceso de cambio. Estas métricas
permitiran un seguimiento efectivo de la gestion de servicios de T1y
ayudaran a aumentar la eficiencia y la calidad en la entrega de servicios. Las
métricas y los KPIs deben alinearse con los objetivos organizacionales y

actualizarse regularmente.

5. Se sugiere enfocarse en estrategias de formacion y capacitacion continua del
personal para mantenerse actualizado frente a las nuevas tecnologias y
métodos de ataque, fortaleciendo la capacidad del equipo para gestionar

incidentes de manera efectiva.
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ANEXOS

Anexo 1: Encuesta y Reuniones — Grado de Madurez

A continuacion, se exhibe el cuestionario concebido con el proposito de evaluar el
grado de madurez de las practicas de acuerdo a la metodologia ITIL. Se formula una
pregunta correspondiente a cada nivel de madurez, y a partir de la respuesta obtenida, se
establece el nivel alcanzado.

NIVELES DE MADUREZ ACTUAL: CABLETEL

NIVELES DE MADUREZ

NIVE 0 NIVELL NIVE 2 NIVELZ NIVELS NIVELS

Practi TIL v Las practicas san e estabiocen practicas Las hien a febusala ¥

racticas v informabes yla gestion es |biskas ¥ extandares de e finkdas y domumenedas, o (mediacdn cuantitatva y o la in o n, con énfasis en la

2 hoc, ko que resulta en |gestidn paramejorar 3 que permite la adapckina  |control de las pocthcas para (adaptabilidad ¥ Latoma de
¥ la gjecuckdn proyectos ¥ tamar deddones basadasen  [dedsdanes basadss en

catic ad variabie. de prayectos. stuacones. dams retroalim entack n constante.

Las practicas na se malizan, o
na consiguen sus abjetheas.

NIVEL DE MADURET

|Gestion de la tuerza de trabajo ydeltabenin

PRACTICAS DE GESTION DE SERVIDD

[Gestion de dicps nibilid 24

[Analisis de negnoa

[Gestion de 1a capacdad y o mndimienta

[Conwalde ambrs
|Gestion de inad entes
[Gestion de activos de T

Monitara ygestion de eventos
[Gestion de problemas
|Gestion de werdanes

[ Gest

bon de catalogos de sendckos

Gestion de la contigurada n del servido

[Gestion de s cominukdad del servica

Diseho del serdck
[Servicia de atendon al dienie

[Gestion de petidones de servidos

|Ee:|mde-l nirved de servica [SLA]

[validadon yomchas deds enicia

\PRACTICAS [ GESTION TECNICA
|Gestion de:

[Gestion de inracstrcturas y platatomas I | | ] I
Desarrallo y gestion deloftware | | | | I

En el proceso de interaccion social de la actual iniciativa, y durante diversas
reuniones llevadas a cabo con usuarios Y la alta direccion de CABLETEL, se
recopilaron datos de gran relevancia que contribuyen a la comprension de la situacion
actual y la imperativa necesidad de establecer procedimientos para la gestion de

solicitudes e incidentes. Este analisis se encuentra detallado a continuacion.

Detalle Nivel de
impacto
No se dispone de una plataforma oficial para el registro de incidente y Alto

solicitudes. (En la actualidad se registra e imprime plantillas generadas
en el sistema contable ABAGO)

No se cuenta con un sistema automatizado de gestion de incidentes y Alto
solicitudes.
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No es posible acceder de manera expedita a la informacion sobre el
estado de sus diversos requerimientos y el avance en su solucion, debido
a que la informacion se almacena de forma fisica.

Alto

No se encuentra disponible un registro o estadistica que muestre el lapso
de tiempo que se uso para solventar incidentes o requisitos.

Alto

No se han implementado una base de conocimientos que facilite al
departamento de TI en la disminucion de su carga laboral y en la
considerable reduccién de los tiempos de respuesta ante problemas de
menor magnitud.

Alto

No se ha establecido un sistema debidamente estructurado para el
registro de los activos de hardware y software, ya que en la actualidad se
gestiona mediante archivos de Excel.

Medio
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Anexo 2: Creacion Acuerdos de Servicio

En el proceso de exploracion, que implica la realizacion de reuniones con usuarios,
técnicos y la alta direccion de CABLETEL, se establecen los plazos de atencion del
servicio tanto para los usuarios como para los técnicos. Estos acuerdos se detallan en la
siguiente tabla, la cual proporciona un resumen de los acuerdos de nivel, también
conocidos como SLA (Service Level Agreement). Este SLA representa la formalizacion
de un contrato que es objeto a negociacion entre el departamento de soporte y la alta

direccidn, y tiene como finalidad definir el nivel de servicio que se espera alcanzar.

NIVEL SLA | HORAS/DIAS LABORALES
Incidente alto 2 > REQ <=4 horas
Incidente medio 4 > REQ <= 8horas
Incidente bajo 8 > REQ <= 12 horas
Solicitud alta 24 > REQ <= 48 horas
Solicitud media 0 > REQ <= 3dias
Solicitud baja 7 > REQ <= 10 dias

En este punto, resulta necesario aclarar la distincion entre una incidencia y una
solicitud con el fin de lograr una comprension mas precisa de como varia el tiempo de

resolucion.

Una incidencia, segin la RAE [41], se refiere a un “Acontecimiento que sobreviene
en el curso de un asunto 0 negocio y tiene con ¢l alguna conexion”. En nuestro contexto
particular, una incidencia se refiere a cualquier evento no planificado que interrumpe el
funcionamiento normal del servicio. Por este motivo, las incidencias requieren un
tiempo de resolucion o SLA significativamente mas corto en comparacion con las

solicitudes.

Por otro lado, una solicitud, de acuerdo con la RAE [42], se trata de una “Accién y
efecto de solicitar”, es decir, una peticion que un usuario realiza al departamento de TI.
Las solicitudes, en general, no poseen la misma urgencia que una incidencia y su

tratamiento puede planificarse en funcion a su grado de urgencia y prioridad.

Se presenta a continuacion el catalogo de servicios proporcionados por el
departamento de TI, con los tiempos predeterminados para su atencion claramente

especificados.
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CATEGORIA | TIPO DETALLE TIEMPO
Incidente | Internet: Problemas de conectividad 4 horas
Incidente | TV: Problemas de servicio (imagen, sonido, etc) 4 horas
Mesa de Incidente | Accidentes (rotura de fibra, caida del servidor, etc) 2 horas
Servicio Solicitud | Instalaciones de servicio 24 horas
Solicitud | Elaboracién de informes 1-3 dias
Solicitud | Ampliacién de cobertura 7-10 dias
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Anexo 3: Instalacion CentOS Stream 9

Primeramente, debemos instalar el sistema operativo CentOS Stream 9, para ello los

descargaremos de la pagina oficial de CentOS [43].

Paso 1: Instalar CentOS Stream 9

Cent0S Stream 9

Install CentOS Stream 9
Test this media & install CentOS Stream 9

Troubleshoot ing

Paso 2: Seleccion del idioma y region

INSTALACION DE CENTOS STREAM 9
B3 us iyudal

BIENVENIDO A CENTOS STREAM 8.

;Qué idioma quiere utilizar durante el proceso de instalacién?

Espariol Spanish Espafiol (México)

Espafiol (Honduras)

dg el
sl Espaiiol (Guatemala)
English Espafiol (Ecuador)
Frangais Espariol (Republica Dominicana)
Deutsch Espaiiol (Cuba)
EE Espariol (Costa Rica)
spanol (Colombia
iy E L {Colombia)
. Espafiol (Chile)
Pyccrmia -
Espafiol (Bolivia)
Afrikaans Afrikaans

Espafiol (Argentina)

[ a

Paso 3: Seleccionamos “Seleccion de software” y marcamos las siguientes

opciones.
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RESUMEN DE LA INSTALACION

Soporte de idiomas
Espafiol (Ecuador)

Fechayhora
Huso horario América/
Guayaquil

AJUSTES DE USUARIO

OZ! Contraseiia de root
st

SELECCION DE SOFTWARE

Entorno base

O serverwith GUI
Anintegrated, easy-to-manage server with a graphical
interface.
Server
An integrated, easy-to-manage server.
Minimal Install
Basic functionality.
Workstation
Workstation is a user-friendly desktop system for
laptops and PCs.
Custom Operating System
Basic building block for a custom RHEL system.
Virtualization Host
Minimal virtualization host.

Paso 4: Activar la red.

Ethernet (enpQs3)
Intel Corporation 82540EM Gigabit Ethernet Cont

E chlado e

INSTALACION DE CENTOS STREAM 9

B latam jAyudal!

Fuente de @ Destino de la

instalacién instalacién

Soportes locales Se seleccions particionado
automético

KDUMP

Kdump esta habilitado

Seleccién de

software
Server with GUI

> Redynombre ds
equipo
Conectado: enp0s3

a Security Profile

Ningn perfil seleccionado

Salir

INSTALACION DE CENTOS STREAM 9
jAyudal

Software adicional para el entorno seleccionado

Debugging Tools
Tools for debugging misbehaving applications and
diagnosing performance problems.
DNS Name Server
This package group allows you to run a DNS name
server (BIND) on the system.

File and Storage Server
CIFS, SMB, NFS, iSCSI, iSER, and iSNS network storage
server,

FTP Server
These tools allow you to run an FTP server on the
system.
Guest Agents
Agents used when running under a hypervisor.
Infiniband Support
Software designed for supporting clustering, grid
connectivity, and low-latency, high bandwidth storage
using RDMA-based InfiniBand, WARP, RoCE, and OPA
fabrics.

Mail Server
These packages allow you to configure an IMAP or
SMTP mail server.
Network File System Client

‘7@ | Ethernet (enp0s3) ()

= Conectado

Direccién de hardware 08:00:227:1F:7A:91

Velocidad 1000 Mb/s
Direccion IP 192.168.0.128/24

Ruta predeterminada 192.168.0.1

Nombre de equipo:

DNS 192.168.0.1

Configurar...

Aplicar Nombre actual del sistema:  lecalhost

Paso 5: Crear contrasefia para el usuario root.
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AJUSTES DE USUARIO

Contrasefia de root
La cuenta rgot estd

La cuenta root esta deshabilitada

£y Por favor complete los elementos marcados con este icone antes de continuar con el siguiente paso.

CONTRASENA ADMINISTRATIVA INSTALACION DE CENTOS STREAM 9

i

La cuenta root se usa para administrar el sistema. Introduzca una contrasefa para el usuario root.

Contrasena administrativa: eeeeesecessee ey
Robusta
Confirmar: XYY YYY YY) oy

Bloquear la cuenta de root

Permitir el acceso SSH de root con contrasefia

Paso 6: Empezar instalacién

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS STREAM 9
EH latam jAyuda!
REGIONALIZACION SOFTWARE SISTEMA
E Teclado @ Fuente de Destino de la
Espafiol; Castellane instalacién instalacién
(Espmzlf i) Soportes locales Se selecciond particionade
automdtico
Soporte de idiomas ﬁ Seleccién de KDUMP
Espaiiol (Ecuador) software Kdump est3 habilitado
Server with GUI
G Fechayhora = Redynombre de
Husoe horario América/ € equipo
Guayaquil Conectado: enp0s3
n Security Profile
Ningiin perfil seleccionade
AJUSTES DE USUARIO

O Contrasefia de root

Contrasefia de root

actshiarida

Paso 8: Crear cuenta de administrador

Anterior Acerca de usted

Acerca de usted

Hacen falta algunos detalles para completar la configuracion.

Nombre completo ’ Cablete v
Nombre de usuario  cabletel v v
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Anterior Contrasefia

Establecer una contraseia

Tenga cuidado de no perder su contrasefia.

Contrasefia eessessssssss

Afadir mas letras, nimeros y signos de puntuacion hara
que la contrasefa sea mas robusta.

Confirmar | eessssssssse v

Paso 8: Centos Stream 9

Configuracion completada

Terminado

CentOS Stream esta lista para usarse. Esperamos que lo disfrute.
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Anexo 4: Instalacion navegador web Brave

Brave es un navegador web de cddigo abierto basado en Chromium que prioriza la
privacidad y la seguridad de los usuarios [44]. A continuacion, se mostrara los pasos
para instalar Brave en CentOS Stream 9. Abrimos el terminal buscando “Terminal” en

el mend de aplicaciones o usando el atajo de teclado Ctrl + Alt + T y escribimos.
$ sudo dnf install dnf — plugins — core

$ sudo dnf config — manager — —add — repo https://brave — browser — rpm

— release.s3.brave.com/brave — browser.repo

$ sudo rom — —import https://brave — browser — rpm

—release. s3. brave.com/brave — core.asc

$ sudo dnf install brave — browser

cabletel@localhost:~
[cabletel@localhost ~]5% sudo dnf install dnf-plug ofs]
¢z 1:44:45 ago on Wed 89 A

el9.noarch is already installed.

-rpm-rele

udo dnf dinstall brave-bro

brave-browser 105 M

brave-browser 15 k
appstream

Total download si
Installed si
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% Activities

Aug 9 16:59
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Anexo 5: Instalacion plugin Fusionlnventory

FusionlInventory es una solucion modular y multiplataforma para el inventario de
hardware y software de activos, wake-on-LAN, despliegue de software y descarga P2P.
Actla como una puerta de enlace y recoge la informacion enviada por los agentes.
Creard o actualizard la informacion en GLPI con el minimo esfuerzo por parte del
administrador. En las siguientes fases, se explica de manera minuciosa como llevar a

cabo la instalacion de Fusionlnventory en GLPI.
Fase 1: Plugin GLPI
1. Descargar el complemente Fusioninventory desde GitHub

wget https://github.com/fusioninventory/fusioninventory — for
— glpi/releases/download/glpi10.0.6%2B1.1/fusioninventory
—10.0.6 + 1.1. tar.bz2

2. Descomprimir el archivo descargado
sudo tar — xjf fusioninventory — 10.0.6 + 1.1.tar.bz2
3. Copiar la carpeta FusionInventory a la ubicacion de plugins de GLPI
sudo cp — R fusioninventory /var/www/html/glpi/plugins/
4. Eliminar la carpeta de instalaciéon temporal Fusionlnventory
sudorm —rf fusioninventory
5. Cambiar el propietario y los permisos de la carpeta Fusionlnventory

sudo chown — R apache: apache /var /www /html/glpi/plugins

/fusioninventory
sudo chmod — R 755 /var/www/html/glpi/plugins/fusioninventory
Fase 2: Habilitar repositorios para el agente
1. Habilita el repositorio Fusioninventory en tu sistema
sudo dnf copr enable frsoftware/Fusionlnventory

2. Instalar el agente FusionIinventory
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sudo dnf install fusioninventory — agent
3. Configurar el archivo de configuracion del agente
sudo nano /etc/fusioninventory/agent.cfg
server = http://192.168.0.106/plugins/fusioninventory

] cabletel@localhost:~ — sudo nano /etc/fusioninventory/agent....

GNU nano 5.6.1 Jetc/fusioninventory/agent.cfg

4. Reiniciar el servicio del agente Fusionlnventory
sudo systemctl restart fusioninventory — agent
5. Ejecutar el agente Fusioninventory en el terminal

fusioninventory — agent
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