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Resumen

La supervision y el control en el proceso de produccién son funciones primordiales en la industria. Para lograr
este objetivo, generalmente es necesario utilizar herramientas informaticas dedicadas y el costo suele ser alto. Por
lo tanto, para poder comunicarse con los equipos de planta y realizar una adecuada monitorizacién del proceso,
se debe contar con un sistema SCADA (Sistema de adquisicion de datos y control supervisado); esto significa una
fuerte inversién en hardware y software, lo que limita su implementacion en algunas empresas. Este proyecto pre-
senta el disefio e implementacion del sistema SCADA para realizar la intercomunicacién de dispositivos de control
heterogéneos en el laboratorio de ingenieria electrénica, el cual estd integrado por PLCs (controlador 16gico pro-
gramable), Raspberry y Arduino. Una investigacion acerca de la comunicacion, topologia y las actuales plataformas
que brindan las prestaciones requeridas para el sistema, fue puesta en marcha, y se defini6 el uso de Node-RED,
debido a que es de uso libre y sus caracteristicas cumplen con los requisitos. Una vez creada la subred, se realizé
la programacién para que los dispositivos se comuniquen entre si y se disefié una interfaz de usuario para poder
interactuar con el sistema. Ademds, se cred una base de datos para almacenar los diferentes registros de los sensores
que participan en este proceso. Una vez finalizado el disefio y la implementacion del sistema, se ejecutd pruebas de
transmision de datos y programacién. Con el fin de validar el trabajo, realizar una correcta gestion y lograr el mejor

desempefio del proceso, se creé una guia de practicas.

Palabras claves: SCADA, PLC, hardware, software, Node-RED
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Abstract

Supervision and control of the production process is a vital function for any industry. In order to achieve this
goal, it is generally necessary to use specialized computer tools, but their cost is often high. Therefore, to com-
municate with plant equipment and perform appropriate process monitoring, the SCADA (Supervisory Control and
Data Acquisition) system must be available. This means a strong investment in hardware and software, which li-
mits its implementation in some companies. This project introduces the design and implementation of the SCADA
system to intercommunicate heterogeneous control devices in the electronic engineering laboratory, which consists
of PLCs (programmable logic controllers), Raspberry, and Arduino. Research on communication, topology, and
current platforms that provide the required performance for the system was launched, and Node-RED usage was
defined because it is free to use and its features meet the requirements. After the subnet was created, programming
was performed so that the devices would communicate with each other and a user interface was designed to interact
with the system. Additionally, a database was created to store the different records of the sensors involved in this
process. After system design and deployment was completed, data transmission and programming tests were run.
Finally, an internship guide was created to validate the work, perform proper management, and to achieve the best
performance of the process.

Keywords: SCADA, PLC, hardware, software, Node-RED
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Capitulo 1

Introduccion

1.1. Introduccion

El proceso tecnolégico y la innovacién son las vias mds claras de la evolucién. Estas tienen una evidente reper-
cusién en el dmbito de la dindmica competitiva y la viabilidad de las organizaciones. La fexibilidad que brindan las
nuevas tecnologias estd descrita en acciones tangibles y/o intangibles. Pueden estar sujetas a mediciones de forma
directa o indirecta, dependiendo de la naturaleza del proceso. Por ejemplo, una disminucién en el tiempo de eje-
cucién del proceso, se traduce directamente en ahorro financiero de la empresa (Alvarez Echeverria and Antonio}
2015).

El uso de sistemas SCADA permite monitorear y controlar de manera remota diferentes procesos utilizando una
interfaz grafica de usuario, posibilitando al operador detener o modificar varias etdpas del sistema a la vez. La pru-
duccién automatizada ha experimentado cambios tremendos a partir de la llega de los controladores programables.
Este equipo hace que los procesos industriales sean mds precisos y eficientes. De esta forma se reduce el gran costo
que comprende el reemplazo del enredado sistema de control convencional basado en contactores y relés (José¢ M.
Hurtado, [2017).

Debido al costo de las licencias y los paquetes de software, los sistemas SCADA no siempre son factibles para
ciertos tipos de empresas. Atn asi, los dispositivos heterogéneos deben vincularse para formar un solo sistema. Por
ello, suelen ser varias las empresas que renuncian o se niegan a integrar sistemas, y también se resisten a los benefi-
cios de la tecnologia en el proceso (Merchan Piedra and Peralta Sarmiento, |2017).

La implementacién de la tecnologia SCADA permite un alto nivel de automatizacion para resolver los proble-
mas de desarrollo, almacenamiento, transmision, procesamiento y visualizacién de informacién. Las principales
ventajas de los sistemas SCADA incluyen: reducir el tiempo para desarrollar sistemas grandes y distribuidos, asi
como la conveniencia y la facilidad de lasmodificaciones del sistema operativo local a través de herramientas de
configuracion integradas (Prokhorov et al., [2018). Este sistema promete a los estudiantes de la Facultad de Inge-
nierfa Electrénica nuevos métodos de control de procesos. Asi, la institucién adquiere un beneficio pedagdgico y

actualizacidn en su infraestructura y sus sistemas.



1.2. Definicion del problema

Actualmente el laboratorio de PLC’s de la Universidad Catdlica de Cuenca sede Azogues, cuenta con diferentes

mdédulos y equipos para realizar practicas de automatizacién y control. No obstante, estos no son aprovechados al
maximo debido a la ausencia de un sistema SCADA que interconecte todos los dispositivos.
Los esquemas de licenciamiento de SCADAs comerciales son, generalmente, costosos; esto limita, entre otras cosas,
su adquisicién a empresas pequefias y medianas. Ademads se genera un dependencia permanente de sus desarrolla-
dores (Padilla Julca and Toro Ydrogol 2018)). Es asi como surge la propuesta de disefio e implementacién de un
sistema SCADA de software libre, capaz de integrar dispositivos heterogéneos, para el laboratorio de la Facultad de
Ingenieria Electrénica.

Existen varias alternativas para la integracion de instrumentos mediante un sistema SCADA. Por ejemplo, (Faedo
et al., |2015) plantean un sistema SCADA de tercera generacion. Este sistema puede distribuirse por una red LAN
(Local Area Network, en inglés), aumentando considerablemente el rendimiento. La implementacién del protocolo
WAN (Widel Area Network, en inglés) es la mayor contibucién del sistema SCADA de tercera generacion. (Almas
et al., 2014)) proponen una actualizacion sobre la integracion del cédigo abierto SCADA BR en el Laboratorio de
Sistemas de Transmision Inteligente (SmarTS-Lab). Cuentan con dispositivos que son compatibles con DNP3 y
que pueden configurarse como estaciones externas DNP3 para transmitir su estado analégico y digital. Todas estas
PMU (Phasor Measurement Unit) se pueden acoplar con el simulador en tiempo real eMEGAsim de Opal-RT para
adquirir mediciones de sincrofasores para un escenario simulado. SCADA BR esta configurado con SmarTS-Lab en
una de las estaciones de trabajo en el laboratorio para adquirir las actualizaciones de estado de estas PMU y relés que
usan DNP3 para fines de monitoreo y control. Existe otra posibilidad de implementacién, (Minchala et al., 2016))
ha desarrollado un sistema que utiliza software gratuito para mejorar las capacidades de fabricacién avanzadas. El
proyecto se compone de un host asignado como servidor de comunicaciones OPC (OLE for Process Control) y de
equipos de automatizacién tradicionales. Los dispositivos se mantienen comunicado con el servidor OPC por medio

del protocolo Ethernet, lo que brinda un registro de entradas y salidas desde el sistema SCADA.

1.3. Linea de investigacion

Ciencias exactas, naturales y tecnolégicas.

1.4. Objeto de estudio

Control industrial, monitoreo y automatizacion.

1.5. Objetivos

Objetivo general

= Diseflar e implementar un sistema comunicacién de red industrial capaz de integrar diversos dispositivos para
practicas de comunicacién industrial de control y automatizacion mediante un sistema SCADA de bajo costo
para el laboratorio de automatizacion de la Universidad Catélica de Cuenca sede Azogues.



Introduccion 3

Objetivos especificos

= Recopilar informacién sobre el estado del arte del proyecto.

= Desarrollar una red que interconecte los dispositivos existentes en el laboratorio de electrénica de la Univer-
sidad Catdlica de Cuenca sede Azogues y cualquier otro equipo de automatizacién que se desee integrar.

= Configurar los equipos de administracion de la red industrial: switch y router.
= Repotenciar los tableros/estaciones de los PLC’s.

= Validar los procesos mediante la implementacién de dos précticas de laboratorio con conexién remota.

1.6. Hipdtesis

(En qué medida un sistema SCADA de software libre ayuda a solucionar problemas de comunicacion de equipos
industriales del laboratorio de PLC’s de la facultad de Ingenieria Electrénica? El sistema SCADA de software per-
mite la interconexién de dispositivos heterogéneos de control y automatizacion, sin faltar a las normas de regulacién

internacional.

1.7. Contribuciones
Este proyecto de investigacion brinda las siguientes contribuciones:

= Mediante el uso de un sistema de c6digo abierto, solventa los problemas de comunicacién de equipos indus-
triales heterogéneos.

= Disminucién de costos y mejora en la flexibilidad de sistemas de monitoreo en la industria.

= Brindar nuevas dreas de investigacion y trabajo en automatizacion y sistemas de software libre para monitorear

y controlar procesos industriales.



Capitulo 2

Sustento tedrico

2.1. Sistemas SCADA

2.1.1. Definicion

asigna el nombre SCADA a los sistemas que permiten procesar datos remotos y admiten el uso
de las herramientas de comunicacién necesarias para controlarlo, es decir, es un sistema disefiado para monitorear
y controlar instalaciones de forma remota, que puede integrar datos recopilados de diferentes sensores, autématas
(PLC) y dispositivos que utilizan diferentes protocolos en un solo lugar. La Figura 2.]] muestra un esquema bésico
de los sitemas SCADA.

Transmision Red Transmision Red
de usuario de campo

Panel de
visualizacion

Adaptador/

Convertidor e

|
I
I
|
: Procesador

digital Adaptador/
Convertidor

Panel de

Sensor
control

Almacenami
ento de
datos

;[—/ ;[—/ l

Interfaz de usuario Unidad de control Dispositivo de campo

Figura 2.1: Esquema elemental del sistema SCADA
Fuente: (Castro and Lozano| [2017)

2.1.2. Objetivos de los sistemas SCADA

Los sistemas SCADA, segiin 2011])), estdn disefiados para la supervisién y el control de procesos indus-
triales, por lo que apuntan a cumplir con los siguientes objetivos:
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= Accesibilidad
Permite al operador controlar y manipular todo el proceso. Desde cualquier ubicacién utilizando la interfaz
HMI.

= Mantenimiento
A través de la base de datos generada por el proceso industrial, se puede generar una serie de informes desde
la planta y, a través de estos, se puede retener el control de cada elemento relacionado con el proceso industrial
para el mantenimiento programado.

= Economia
Usando el sistema SCADA, es posible verificar lo que sucede en la fébrica donde se concentra todo el conte-
nido en lugar de permitir que el operador realice el mismo trabajo

= Gestion

Los datos obtenidos por el sistema pueden procesarse de diferentes maneras, como datos estadisticos, graficos,
etc.

= Flexibilidad

Se pueden realizar cambios en el sistema de visualizacidn sin incurrir en costos de tiempo y de infraestructura
del sistema.

2.1.3. Arquitectura de un sistema SCADA

En la automatizacion industrial, el control desde la PC hasta la planta de proceso se divide en tres partes princi-
pales: sistema de adquisicion de datos, comunicacion y software SCADA (Penin, 201 1)).

La aquitectura bdsica de una sitema SCADA se puede observar en la Figura[2.2]



RTU

Sistemas de
comunicaion

RTU

Figura 2.2: Arquitectura bdsica de un sistema SCADA

Fuente: 2011)

El sistema SCADA estd disefiado para trabajar en ordenadores en control de produccién y proporciona comu-
nicacion entre dispositivos de campo (también conocidos como RTU (Unidad Terminal Remota)), aqui se puede
encontrar autématas programables y unidades centrales (MTU) que controlan autométicamente los proceso. Los
usuarios pueden acceder al sistema a través de una interfaz visual, generalmente una computadora (sistema de ser-
vidor) con aplicaciones de control y monitoreo instaladas 2011).

2.1.4. Funciones de un sistema SCADA

(Moreano Abata,[2019) sefial6 en su documentacion que las funciones bésicas del sistema SCADA en un proceso
industrial particular deben garantizar que funcione, y observar los siguientes pardmetros:

= Supervision remota de procesos
Utiliza las sefiales recibidas de los dispositivos de campo para monitorear el estado de los mismos y planificar
el trabajo de mantenimiento.

= Control de procesos remotamente
Gestiona de forma remota un proceso durante el cual permite que los elementos del actuador se activen o
desactiven desde un ordenador o la pantalla HMI.

= Procesamiento de informacion
Los datos adquiridos por cada actuador o dispositivo de campo permiten el andlisis y la comparacién con
datos anteriores para obtener informacién importante, confiable y efectiva.

= Almacenamiento de datos

Los datos y la informacién recibidos se almacenan en el disco duro de la computadora para su posterior

analisis.
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2.1.5. Software del sistema SCADA

En el software SCADA, se pueden distinguir dos tipos de bloques de programa.

El primero es el programa de desarrollo, que incluye utilidades relacionadas con la creacién y la version del
sistema de aplicacién, asi como las caracteristicas principales como texto, graficos y colores. El segundo es la

ubicacion donde se ejecuta SCADA o Run-Time, que le permite ejecutar aplicaciones creadas con programas de
desarrollo (Gualan Sarango and Pintado, 2019).

2.1.6. Hardware del sistema SCADA

(Gualan Sarango and Pintado}, 2019) explica que la principal caracteristica del sistema SCADA es que se puede
programar en el sistema informatico, pero como todo software, requiere hardware para funcionar de manera efectiva.
En este caso, la parte del hardware se puede dividir en 4 partes importantes como muestra la Figura[2.3]

MTU
NIVEL DE GERENCIA
0 Unidad central (MTU)
-

NIVEL DE
AUTOMATIZACION
Unidad Terminal Remota
(RTU)
SR INSTRUMENTOS
embebido DE CAMPO

| BUS DE CAMPO I

Proceso o

|§|l sistemaa
[]

[] supervisar

m ;o L
LQ Alarmas L Sensores & * Actuadores > ™4
[}

Figura 2.3: Estructura bésica del hardware de un sistema SCADA
Fuente: (Romagosa et al., 2004)

= Nivel de Gerencia
Este nivel se puede considerar como el nivel principal, porque aqui estd el ordenador o MTU, que es respon-
sable de recopilar toda la informacion de las subestaciones restantes

= Nivel de Automatizacién

Aqui se encuentran computadoras remotas o RTU. Reciben sefiales de sensores en el campo y luego ejecutan
SCADA para ordenar los componentes de control finales. Estos elementos suelen ser PCs, pero ahora también
se consideran los PLCs.



= Instrumentos de Campo

Estos elementos permiten el control y la automatizacién del sistema de ejecucion, en este nivel suelen estar
sensores, alarmas, PLCs y controladores de procesos industriales.

= Red de Comunicaciones

Permite que la informacion se transfiera entre la fabrica y la arquitectura de hardware que admite el sistema
SCADA a través de cable o inalambricamente, ya que puede utilizar cualquier protocolo industrial. CANbus,
Fieldbus, Modbus, etc.

2.2. Comunicaciones insdustriales

En el dltimo siglo, el progreso tecnolégico se desarrolld junto con la revuelta industrial. El corazén de la indus-
tria y sus procesos comprendia los sistemas mecdnicos. Las técnicas de automatizacién toman fuerza en los dltimos
afios del siglo XX, optimizando los sistemas establecidos en relés.

La insercién de controladores programables hace que los sistemas industriales sean mds eficientes. Esto genera

una reduccién de costos al sustituir los de sistemas de panel de control complejos (Alban Guerrero and Paguay|

Llamucal 2017).

Las redes de comunicacién industrial, como se puede apreciar en la Figura [2-4] son una parte indispensable
del proceso de produccién de una empresa porque transmiten informacion entre varios dispositivos en un sistema
determinado, por lo que el tipo de comunicacién industrial debe considerar muchos aspectos especificos para cumplir
con los requisitos de la empresa en equipos y procesos.

Controller

Thin client

Figura 2.4: Diagrama de comunicacién industrial

Fuente: (Mundologial 2013])
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2.2.1.

Sistemas distribuidos

Los equipos independientes inteligentes que trabajan con objetos especificos, conforman un sistema distribuido

(SD). Estos equipos desempeifian funciones ordenadas para intercambiar informacién a través de la red. Se considera

un sistema distribuido cuando existen nodos que ejecutan labores de control (Castro Gil et al., [2017).

En el campo de las comunicaciones industriales, segtin (Penin, 2011}, se utilizan los siguientes tres procesos o

modelos:

= Modelo cliente-servidor

= Modelo productor-consumidor

= Modelo de publicacién-suscripcién

La Tabla2Z. Il muestra las diferentes caracteristicas de cada modelo.

Tabla 2.1: Modelos de sistemas distribuidos

Modelo Modelo de
Palabra a Modelo L
. . ) productor- publicacion-
enviar cliente-servidor ] L.
consumidor suscripcion
Tipo de Entre iguales Difusién Multidifusién
comunicacion (Peer-to-peer) (Broadcast) (Multicast)
Estilo de Orientada a la Sin conexidén Sin conexién
comunicacion conexion explicita explicita
Relacion Uno o varios

maestro-esclavo

Servicios de
comunicaciones

Clases de
aplicaciones

maestros
Confirmados, sin
confirmar, con
confirmacién
Transferencia de
parametros,
comunicacién

ciclica

Varios maestros

Sin confirmar,

con confirmacién

Motificacion de
eventos, alarmas,
eventos,

sincronizacion

Varios maestros

Sin confirmar,

con confirmacion

Cambios de
estado y
notificaién de

eventos

Fuente: (Peninl 2011)

2.3. Piramide CIM (Computer Integrated Manufacturing)

En las redes industriales, las comunicaciones se encuentran concentradas jerarquicamente de acuerdo a la infor-

macién. Un subsistema mantiene comunicacion directa con el mismo nivel de la pirdmide y subsistemas de nivel

superior o inferior. En el ambito empresarial esto corresponde a una distribucién piramidal jerarquizada. Esta es-

tructura permite tomar decisiones empresariales desde lo mds alto de la pirdmide (Sarmiento Sanchez, [2016)).

La Figura[2.3] describe los niveles jerdrquicos de la piramide CIM.
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Figura 2.5: Pirdmide CIM
Fuente: Autor

Segiin (Salazar Serna and Correa Ortizl, 2013)), los niveles jerdrquicos de la piramide CIM son los siguientes:

2.3.1. Nivel 0 o de proceso

Consiste en elementos de medida y control denominados actuadores dispersos en el sistema de produccién. Los
sensores envian las sefiales adquiridas a los dispositivos del siguiente nivel superior para que tomen acciones de
control y expidan respuestas acertadas a los actuadores. En este nivel se comunican los elementos de campo o field
con los controladores de nivel de célula por medio de los conocidos buses de campo.

2.3.2. Nivel 1 o de campo

Los elementos de mando y control se encuentran en este nivel. Pueden administrar sensores y actuadores de
nivel 0, tales como: PLC de rango bajo y medio, transporte automadtico, sistemas CNC, controladores y proporcionar
informacidn de actuacién y estado de nivel 0 y 2, respectivamente. Aqui, las variables de campo son procesadas de

acuerdo a estas se ejecutan funciones asignadas en el sistema.

2.3.3. Nivel 2 o de célula

Las 6rdenes ejecutadas en el primer nivel son emitidas por este nivel y reciben el estado de esta capa. Ademads,
recibe planes de produccién y mantenimiento de nivel 3 que generan retroalimentacién en la fabrica. En este nivel

se encuentran los equipos de control y las computadoras industriales que reciben informacién y toman medidas.

2.3.4. Nivel 3 o de planta

En esta capa estan ubicados los equipos de control de planta que tienen como funcién la sucesién y direccion
de recursos sobre capas inferiores. Cuenta con sistemas de supervisién y control SCADA. Este nivel tiene como
objetivo el control y la planificacién de la produccién.
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2.3.5. Nivel 4 o de fabrica

La féabrica es gestionada completamente en este nivel. Aqui se comunican varias plantas y se generan relacio-
nes con clientes y proveedores. Computadoras de oficina y de ingenieria, servidores y estaciones de trabajo son

implementadas en esta capa. Ademads, existe un intercambio de informacién muy grande.

2.4. Modelo OSI (Open Systems Interconnection) de comunicacion

Este modelo se pude puede utilizar como base para sincronizar sistemas abiertos. El modelo OSI cuenta con 7
capas, como se muestra en la Tablg2.2] El usuario pude intervenir solamente en la capa fisica y de aplicaci6 (Espi-
noza Castro and Bano Sotol [2018)).

Tabla 2.2: Funciones de las capas del modelo OSI

MODELO OSI
Capa Funcién
. Otorga a los usuarios acceso al entorno OSI y a los servicios
Aplicacién . .. .
de informacién asignados..
., La diferencia en la representacién de datos (sintaxis) hace
Presentacion L . .
que el proceso de aplicacion sea independiente.
La comunicacion entre aplicaciones es controlada en esta ca-
Sesion pa. Las sesiones entre acciones colaboradoras son gestiona-
das aqui.
Genera Transparencia y seguridad en los datos de los puntos
Transporte . . .
finales, rescata errores y gestiona el flujo hasta el destino.
Otorga un mayor nivel de independencia en relacién con la
Red tecnologia de conmutacién y transmision utilizada para co-
e

nectar el sistema. Es responsable de establecer, mantener y
cerrar conexiones.
Permite la transmision segura de datos a través de enlaces

Enlace de . .. ) . . ]
fisicos. También envia tramas de datos que realizan sincroni-

datos . L

zacion, control de errores y transmision.

Transmite cadenas de datos bits sin estructurar. Se relaciona
Fisico con procedimientos, caracteristicas y funciones de instruc-

ciones eléctricas y mecanicas del entorno fisico.
Fuente: (Espinoza Castro and Bano Soto, [2018))

2.5. Buses de campo

Estos buses permiten enviar y recibir datos, reduciendo asf la instalacién de sistemas industriales y maquinas en
el proceso productivo. Estdn disefiados para reemplazar las conexiones punto a punto y proporcionar un cierto grado

de independencia al sistema a través de equipos de procesamiento inteligente. Estos elementos pueden realizar
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funciones de control, mantenimiento y monitorizacién sin olvidar que cuentan con comunicacién bidireccional.

(Alban Guerrero and Paguay Llamuca, [2017).

2.5.1. Ventajas de los buses de campo

Pueden suplir sistemas centralizados de control por medio de una red de control, esto mejora significativamente
el rendimiento del proceso optimizando recursos y disminuyendo costos. La informacién enviada de dispositivo a

otro, es digital; esto genera precision en el sistema (Alban Guerrero and Paguay Llamuca, 2017).

Segun (Alban Guerrero and Paguay Llamucal [2017), las principales ventajas de los buses de campo son:

= Disminucién de costos de ensamblaje, mantenimiento y operatividad del sistema.

= Reduce el cableado para sistemas de control o instalaciones.

= Mejora la confiabilidad del sistema o proceso.

= Mayor flexibilidad del usuario en la interfaz del sistema.

= Los sistemas de control son mas efectivos, gracias a la simplificacién en la adquisicién de datos.

= Le permite al operador monitorear el equipo que compone el sistema y le permite explicar las interacciones
entre ellos, haciéndolo mas fécil y practico.

= Los sistemas de control y los dispositivos de campo estan conectados de forma bidireccional.

2.5.2. Ethernet/IP

Este protocolo es utilizado con frecuencia en procesos industriales. Se encuentra fundado en el protocolo TCP/IP
y sus elementos de hardware y software establecen capas para controlar y acceder a dispositivos de automatizacion.
Los nodos, en Ethernet, se clasifican con respecto al tipo de dispositivo y las funciones que realiza (Roque and
Antoniol 2018).

La Figura[2.6 muestra el sistema integrado entre la red central y la fdbrica que brinda Ethernet.
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ETHERNET
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HMI
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Figura 2.6: Esquema del Ethernet Industrial

Fuente: 2015)

Ethernet / ip estd disefiado para implementar su tecnologia tradicional y proporcionar acceso a la tecnologia de
sefializacion en la tarjeta de interfaz.

2.5.3. DeviceNet

Protocolo orientado al nivel bajo y medio de automatizacién. Se encuentra instaurado en el nivel de fabrica, de
acuerdo a la pirdmide CIM. Allen-Bradley fue quien disefi6, pero en la actualidad es un sistema abierto. Por esta
raz6n muchos fabricantes basan sus prototipos en este protocolo. (Rosado Mufioz, 2010).

Las principales caracteristicas de DeviceNet, segin (Rosado Mufioz, 2010)), son:

= Cuenta con un maximo de 64 nodos.

= 100 my 500 m es la distancia méxima de transmision.

= Brinda una velocidad de transferencia de datos de 125, 250 y 500 kbit/s.

= Su estructura de comunicacién es de linea principal y puede derivar lineas a nodos.

= Emplea un par trenzado para energizar con un maximo de 8A y otro par para el transporte de datos de hasta
3A.

= Necesita terminacién de linea con una impedancia de aproximadamente 120 ohmios.
= Tamafio maximo de mensaje: 8 bytes por nodo

= El sistema de transmision se basa en el modelo productor/consumidor, por lo que admite el modelo maes-
tro/esclavo, el modelo multimaestro y el modelo de igual a igual para ofrecer diferentes métodos.
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2.5.4. AS-Interface

Es un sistema de cableado avanzado disefiado para modificar cables discretos conectados a controladores pro-
gramables como sensores y actuadores. Este protocolo permite la construccién de un sistema de una sola linea para

el equipo mas simple, que es facil de usar, facil de conectar y operar (Roque and Antoniol 2018)).

El protocolo se puede construir con topologias de arbol, bus, anillo o estrella. Cada segmento puede interconec-
tar hasta 31 estaciones esclavas con una longitud maxima de 100 metros. Su velocidad de transmisién es de 167

kbps y su repetidor puede enlazar hasta tres segmentos (Salazar Serna and Correa Ortiz, [2013).

La caracteristica principal de AS-Interface es la conexién directa y sencilla con el PLC, o como un enlace
descentralizado con el sistema de bus ascendente.

2.5.5. Modbus

Fue desarrollado por Modicon para proporcionar comunicacion maestro/esclavo entre los dispositivos de control
y de campo. Su funcién principal es enviar y recibir sefiales analdgicas y digitales, y generar registros entre ellas.
La comunicacién es de tipo maestro/esclavo, como se puede observar en la Figura[2.7] La estacion maestra Modbus
puede ser una computadora central o panel de operacidn, y la estacién esclava puede ser un controlador programable
(Peninl, 2011).

Maestro

B
t| D

Esclavo 1 Esclavo 2 Esclavo 3 Esclavo 247

Figura 2.7: Esquema del protocolo ModBus
Fuente: (Marin, [2018])

Es el protocolo ideal para el monitoreo remoto por radio a través de elementos de campo (RTU), como los
utilizados en estaciones de tratamiento de agua, instalaciones de gas natural o petréleo. Actualmente, se ha imple-

mentado en otros campos mads alld de su concepto original, como la domética o el control de procesos. (Peninl 201 1)).
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El protocolo establece de que forma cada controlador identifica la direccién y cuando enviar mensajes, obtener
datos o/y ejecutar operaciones. En otras redes, los mensajes que contienen el protocolo Modbus se incluyen en la

estructura del paquete de datos que utiliza la red [201T).

La comunicacién convencional del protocolo es a través de una linea serial que puede ser RS-232 o RS-485,
aunque en la actualidad se puede contar con otros tipos de conexién, como por ejemplo Modbus TCP, que encapsula
tramas de Ethernet TCP/IP. Los dispositivos de marcas diferentes, pueden ser vinculados gracias a este protocolo
(Espinoza Castro and Bafio Sotol, [2018).

2.5.6. Profibus

(Salazar Serna and Correa Ortiz, 2013) en su documento exhibe que, el gobierno alemén financi6 la creaci6én

de este protocolo y luego fue estandarizado por DIN E 19245 en Alemania y EN 50170 en Europa. Posteriormente
AEG, ABB, Siemens, entre otros, obtuvieron el permiso para desarrollar y vender este producto.

La Figura[2.8 muestra el esquema del protocolo profibus.

Cl~g>- R

PROFIBUS FMS O THERNET-TCP/IP

PROFIBUS DP PROFIBUS DP

no8

Figura 2.8: Esquema del protocolo Profibus

Fuente: (Salazar Serna and Correa Ortiz, [2013))

Existe tres versiones de Profibus, y cada version estd dedicada al campo de las comunicaciones:

= Profibus-DP (Decentralized Periphery)

Esta optimizado para aplicaciones de velocidad y de bajo costo, enfocando sensores / actuadores conectados
a un procesador (PLC) o terminal.

= Profibus-PA (Process Automation)
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Estd especialmente disefiado para el control de procesos y cumple con las normas especiales de seguridad
(IEC 1 1 15 8-2) para entornos peligrosos y explosivos (como la industria quimica), con una velocidad de
31,25 Kbps y apta para una distancia maxima de 1,9 kilémetros.

= Profibus-FMS (Fieldbus Message Specification)

Es una solucién para la comunicacién entre unidades de proceso o equipos de automatizacién, y el desarrollo
de Profibus es utilizar el protocolo TCP/IP para enlazar a nivel de proceso, lo que significa que el archivo de
configuracion ya no es importante. Cuando la distancia es superior a 100 km, puede proporcionar una alta
velocidad de 9,6 Kbps a 1500 Kbps.

2.5.7. Profinet

TCP/IP, Ethernet y otros modelos de comunicaciéon conforman la base del protocolo Profinet. Proporciona Et-

hernet en tiempo real y cooperacién de los dispositivos que integran el bus de campo. (Roque and Antonio, [2018]).

La Figura[2.9)expone el esquema del protocolo Profinet.

Firewall

Red de confianza

Figura 2.9: Esquema del protocolo Profinet

Fuente: (Tosé M. Hurtadol, 2017)

Se definen varios protocolos en el contexto de PROFINET, por ejemplo:

= Profinet/CBA

Protocolos relacionados con aplicaciones de automatizacion distribuida en ambientes industriales.

= ProfinetT/DCP

Descubrimiento y configuracion basica. Protocolo basado en la capa de enlace, que se utiliza para configurar
el nombre del dispositivo y la direccién IP.

= Profinet/IO

Algunas veces llamado PROFINET-RT (RealTime), se usa para comunicarse con E/S descentralizadas.
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= Profinet/MRP

Protocolo para redundancia de medios. Cuando la red tiene una topologia de anillo, si ocurre una falla, utilizara
principios basicos para reorganizar la red.

= Profinet/ MRRT

Tiene como propésito prestar soluciones de redundancia de medios para PROFINET/RT.

= Profinet/PTCP

El protocolo de control de precision de tiempo basado en la capa de enlace se utiliza para sincronizar las

sefiales de reloj/hora en varios PLC.

= Profinet/RT

Transmision de datos en tiempo real.

= Profinet/IRT

Transmision de datos sincronos en tiempo real.

2.5.8. Lonworks

El bus de campo se basa en el protocolo LonTalk y es distribuido por Echelon. Contempla una estructura com-
pleta de servicios y productos, y tiene como objetivo cubrir los mercados de domética, control industrial y edificios
inteligentes. Se han instalado millones de nodos y la plataforma estd creciendo exponencialmente gracias al apoyo
de miles de empresas que trabajan con LonWorks (Salazar Serna and Correa Ortiz, [2013)).

Lonworks ofrece una amplia gama de opciones, incluida una variedad de medios fisicos, como radio, fibra 6p-
tica, etc. Y topologias libres y en anillo. El par trenzado es el medio mas utilizado, con una velocidad de 38 a 78
Kbps, y proporciona miultiples servicios con una amplia gama de estructuras y una gran cantidad de nodos (Salazar
Serna and Correa Ortiz, 2013).

La Tabla[2.3] enseiia las principales caracteristicas de algunos buses de campo.
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Tabla 2.3: Analisis de caracteristicas entre buses

; Distancia Max L,
Nombre Topologia Soporte K Comunicacion
m
Linea, estrella, Par trenzado, fi- 0.1 segm 24fi- Master/Slave,
Profibus DP . .
anillo bra 6ptica bra Peer to peer
Linea, estrella, Par trenzado, fi- 0.1 segm 24fi- Master/Slave,
Profibus PA ) .
anillo bra 6ptica bra Peer to peer
Profibus- Par trenzado, fi- Master/Slave,
FMS bra 6ptica Peer to peer
. Par trenzado,
Bus, anillo, es- L. Master/Slave,
LonWorks fibra Optica, 2
trella, lazo . ) Peer to peer
coaxial, radio
Master/Slave,
. Trocal/ puntalc/ Par trenzado, fi- .
DeviceNet . . . 0.5 6¢/rep Multi  master,
bifurcacién bra 6ptica
Peer to peer
Bus, estrella, Partrenzado, fi- 0.1, 0.3 c/rep
ASI . . Master/slave
anillo bra dptica 24fibra
Linea, estrella,
Par tenzado,
Modbus arbol, red con . . 0.35 Master/salve
coaxial, radios
segmentos
Coaxial, par
Bus, estrella, 0.1 1000 mono Master/Slave,
Ethernet tenzados, fibra

malla, cadena

Optica

c/swtich

Peer to peer

Fuente: (Salazar Serna and Correa Ortiz, [2013)

2.6. Controlador légico programable (PLC)

Segtin (Moreano Abatal 2019), un PLC es un dispositivo electrénico que cuenta con memoria accesible al pro-
grama que puede almacenar instrucciones. Le permiten implementar varias funciones, como funciones de 1égica,
sincronizacion y secuencia. Su objetivo principal es el control de mdquinas y procesos industriales.

El PLC es una parte importante de la automatizacién industrial. Varias fabricas se encuentran inmersas en la
investigacion de nuevas tecnologias con PLC, puesto que, son ampliamente utilizados en la industria, lo que ayuda
a reducir los costos de produccién y aumentar la produccidn e incrementa la calidad. Aunque también se puede pro-
gramar usando KOP y FUP, la mayoria de los PLC usan un lenguaje 1lamado légica de escalera en su programacion.
Existen diferentes tipos de PLC. Dependiendo de la marca o modelo, cada PLC utiliza diferentes tipos de software

de programacion (Cherrez, |2018)).

EIl PLC tiene una estructura bésica facil de entender, con CPU, entradas y salidas analdgicas y digitales, y puede
comunicarse con dispositivos en un entorno industrial. Los componentes de estos dispositivos se pueden dividir en
elementos de entrada, elementos de salida y relés internos, que se utilizan para activar o desactivar los elementos del

proceso (Cherrez, 2018).
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2.6.1. PLC Simatic S7-1200

El controlador basico SIMATIC S7-1200, mostrado en la Figura[2.10} es ideal para realizar tareas de automati-
zacion con la mdxima flexibilidad y eficiencia en el rango de rendimiento bajo y medio. Con una amplia gama de
entradas/salidas integradas y funciones técnicas, y un disefio compacto que ahorra espacio, pueden proporcionar re-
sultados convincentes. Con un protocolo de control remoto estandarizado, puede conectar el controlador SIMATIC
S7 1200 directamente al centro de control sin ninguna programacién [2018)

Otro beneficio decisivo es la integracién de todos los controladores SIMATIC en el Totally Integrated Automa-
tion Portal (TIA Portal): todos los controladores SIMATIC tienen acceso a bases de datos compartidas, conceptos
operativos estandarizados y servicios integrados, como protocolos de comunicacién [2018).

RN IEC
DCIOCRLY

) Entrada de alimentacion

) Tapa extraible para conexiones

3) Leds indicadores de entradas y salidas
4) Conector Profinet

Figura 2.10: PLC S7-1200

Fuente: (Siemens, 20T8)

Este tipo de PLC puede ejecutar de manera rapida y eficiente la 16gica de programacion, incluidas 8 entradas y
6 salidas digitales, y 2 entradas analdgicas, y puede expandir los médulos de entrada y salida y un puerto Ethernet
para comunicarse facilmente con la PC. Todas las CPU en este tipo de PLC estan protegidas con contrasefia, lo que

permite controlar el acceso a las funciones del dispositivo 2018).



20

2.6.2. Step 7 Basic

El STEP 7 BASIC, que se muestra en la Figura [2.TT] es el software de programacién del PLC de la serie S7-
1200-1500, y proporciona un entorno fécil de entender en términos de configuracién del dispositivo, introduciendo
16gica de programacién en lenguaje Ladder, KOP y FUP, incluido el disefio de HMI y herramientas muy ttiles para
el desarrollo de procesos. Ademads, puede usar el sistema de PC HMI para ver el proceso, que es una herramienta

gréfica muy 1til que puede contener informes o alarmas definidos por el usuario 2018).

T4 Siemens —ax

Totally Integrated Automation

Iniciar “y§ Abrir proyecto existente

UOltimos proyectos utilizados
Proyecto Ruta Gitima modificacién
 Practica_Sersor_Ana.ap15 CuserslismaciDocumentslAutomationlPractica_Sersr_Ana 0410312020 10:50
CuserslismaciDesktopllESIS|Sistema_SCADA TESIS

@ Abrir proyecto existente

(3 Proyectol apls

@ Welcome Tour

@ Software instalado

@ Ayuda

@® Idioma de la interfaz

» Vista del proyecto

Figura 2.11: Software Setp 7
Fuente: Autor

2.7. Raspberry Pi

Este pequefio dispositivo fue desarrollado en 2006 por los ingenieros Eben Upton, Robmullins, Jack Lang y
Alan Mycroft mientras trabajaban en un laboratorio de la Universidad de Cambridge, en Inglaterra. Las pequefias
computadoras realizan cdlculos en las escuelas para ensefiar a los jovenes cémo programar en el dltimo periodo de
la escuela secundaria. Estas computadoras son muy baratas y pueden ser utilizadas por cualquier estudiante. Con
el desarrollo de los procesadores méviles alrededor de 2008, la idea de crear microcomputadoras se volvié mas
factible, por lo que crearon la base Raspberry Pi. Comenzaron a utilizar este dispositivo para disefiar y vender el
dispositivo, al que llamaron arquitectura abierta, y también animaron a otros fabricantes a copiar la idea (Areiza

et al} 2015).

El Raspberry Pi 3 modelo B +, mostrado en la Figura[2.12] cuenta con un procesador de cuatro niicleos de 64
bits que trabaja en un rango de 1,4 a 2,4 GHz y LAN inaldmbrica, ademds de Bluetooth 4.2/BLE y la una interfaz

Ethernet mds rdpida (RaspberryPi, [2018).
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La Tabla[2:4]indica las caracteristicas de el Raspberry Pi 3 modelo B +, segiin (RaspberryPi, 2018).

Figura 2.12: Raspberry Pi 3 B+

Fuente: (RaspberryPil, [2018))

Tabla 2.4: Especificaciones técnicas del Raspberry 3 B+

Raspberry PI 3+

Procesador

Memoria

Conectividad

Acceso

Sonido y video

Multimedia

Soporte tarjeta
SD

Potencia de en-
trada

Tiempo de pro-
duccién

Broadcom BCM 2837B0, Cortex-A53 64-bit
SoC 1.4GHz

1 GB LPDDR2 SDRAM

24 GHz y 5 GHz IEEE 802.11 wirwlees,
Bluetooth 4.2, BLE, LAN; Gigabith Ethernet
sobre USB 2.0; 4 puertos USB 2.0

40 pines Gpio

1 x HDMI, puerto MIPI DSI display; puerto
MIPI CSI camera;

puerto de video compuesto ysalida estéreo
H.264, MPEG-4 y H.264 encode); Graphics
OpenGL ES 1.1, 2.0

Micro SD para almacenamiento de datos

5V/2.5A DC por conector micro USB; 5V DC
por GPIO header;

Alimentacion a través de Ethernet (PoE) habi-
litada

El Raspberry Pi 3 Model B+ seguird en pro-

duccion hasta al menos enero de 2023

Fuente: (RaspberryPi, 2018))
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2.8. Arduino UNO

Arduino es un microcontrolador de c6digo abierto. Es una placa de desarrollo simple y barata. Utiliza un lengua-
je de programacion de procesamiento basado en Java en el entorno de desarrollo y es facil de aprender. Con entradas
y salidas (analdgicas y digitales), Arduino nos permite crear proyectos electrénicos de forma sencilla y eficaz. Ac-
tualmente, existe una sélida comunidad de desarrollo para presentar proyectos innovadores de c6digo abierto, y hay
muchos documentos que nos respaldan cuando escribimos cédigo. (Proserquisal, 2016).

Esta placa estd establecida en Atmega328P. Cuenta con un total de 14 pines para entras y salidas digitales, 6 de
ellas pueden establecerse como salidas PWM. Con respecto a las entradas analdgicas, esta microcontroladora cuenta
con 6 pines, ademds de un resonador cerdmico, conector de alimentacién y conexiéon USB. Su nombre, UNO, se
debe a que ésta fue la primera placa que se utilizé con el lanzamiento de Arduino Software (IDE) 1.0, por lo tanto,

es la tarjeta insignia de Arduino 2019).

En la Figura2.T3]se observa el aspecto de la placa.

iy
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Figura 2.13: Arduino UNO
Fuente: 20T9)

2.9. JSON

JSON es un formato de texto derivado de objetos de texto JavaScript para la serializacién de datos estructurados.
Puede representar cuatro tipos primitivos, como cadenas, nimeros, valores booleanos y valores nulos, y se define en
la tercera edicion del estdndar de lenguaje de programacion ECMAScript (Moreano Abata, [2019).

2.9.1. Node.js

Node.js se considera un tiempo de ejecucién de JavaScript asincrénico controlado por eventos disefiado para
crear aplicaciones web escalables. Para cada conexion, se activard una devolucién de llamada o callback, pero si no
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hay trabajo por hacer, Node.js entrard en suspension. Esto contrasta con el modelo de simultaneidad mds comtin que
usa subprocesos del sistema operativo en la actualidad. Las redes cableadas son relativamente ineficientes y dificiles
de usar. Ademas, los usuarios de Node.js tienen la libertad de preocuparse por los bloqueos del proceso porque no

existe. Existen pocas funciones en Node.js que realizan E/S directamente, por lo que el proceso nunca se bloqueara

(NodeJS.2019).

2.9.2. Node-RED

Node-RED Es una plataforma de programacion que permite vincular, de una forma innovadora, hardware, ser-

vicios en linea y APIL.

= Edicion de flujos basado en navegador

Node-RED proporciona un editor de flujo basado en navegador, como se muestra en la Figura 2.14] que
simplifica el flujo de conexidén al usar miltiples nodos en la paleta. Con un solo clic, el proceso se puede
implementar en runtime. Puede utilizar el editor de texto enriquecido para crear funciones de JavaScript en el

editor. Ademas, su biblioteca incorporada le permite guardar funciones, plantillas o procesos ttiles para uso

repetido (Node-RED), [2019).

v common

inject
debug
complete
catch
status
linkin
link out

comment

v function

function
switch

change

= Construccion en Node.js

switch

§7-COMM + = iinfo i v
~ Information
Flow

Name R

Status El
e
ISIMAEL CARANGUI

v Description
change: 3 rules
L
template

e-mail
o

Figura 2.14: Interfaz gréfica de Node-RED
Fuente: Autor

Dado que estd basado en Node.js, un modelo sin bloqueo basado en el control de eventos, se puede utilizar
por completo, lo que significa operaciones de bajo costo de hardware en el borde de la red. Cuenta con més
de 225.000 médulos y una gran cantidad de colaboradores en la comunidad (Node-RED), |2019).

= Desarrollo social
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Los flujos creados en Node-RED se almacenan en JSON y se pueden importar y exportar fiacilmente para
compartir con otros. La biblioteca de transmision en linea le permite compartir las mejores transmisiones con
el mundo (Node-RED, [2019).

2.9.3. Oracle MySQL Database Service

MySQL es un servicio de gestion de bases de datos SQL totalmente administrado que brinda a las organizacio-
nes la oportunidad de trabajar sobre la base de datos mds conocida en el mundo para efectuar aplicaciones nativas
en la nube (Oracle}, |2020).

MySQL como sistema gestor de base de datos, segtin (Alberto et al.[2015), brinda las siguientes prestaciones:

= Estd desarrollado en C/C++.

= Los archivos ejecutables se distribuyen en aproximadamente 19 distintas plataformas.
= Python, Java, Eiffel, Perl, PHP, C, C ++, TCL y Ruby pueden ejecutar la API.

= Estd optimizado para dispositivos multiprocesador.

= Se puede usar como servidor cliente o incrustado en una aplicacion.

= Admite diferentes estrategias de almacenamiento para tablas con diferentes ventajas para mejorar la gestion
de datos para cada situacion especifica.

= Ademds de ser totalmente compatible con ODBC, sus opciones de conexioén también incluyen TCP/IP, sockets
UNIX y sockets NT.

= Su gestion se esablece en estructura de usuarios y privilegios.

= Hay evidencia de que procesé 50 millones de registros, 60,000 tablas y 5 millones de columna.

La Figura[2.T5| muestra la herramienta visual de disefio de MySQL.
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orkben

File Edit View Database Tools Scripting Help

Welcome to MySQL Workbench

MySQL Workbench is the official graphical user interface (GUI) tool for MySQL. It allows you to design,
create and browse your database schemas, work with database objects and insert data as well as
design and run SQL queries to work with stored data. You can also migrate schemas and data from other

database vendors to your MySQL database.
Browse Documentation > Read the Blog > Discuss on the Forums >

MySQL Connections ®@©® B

Local instance MySQL80

2 root
localhost:3306

Figura 2.15: MySQL Workbench
Fuente: Autor



Capitulo 3

Diseiio e implementacion del sistema

3.1. Arquitectura del proyecto

La Figura[3.T]indica la estructura del sistema en términos de obtencién de datos, comunicaci6n, control y pro-
cesamiento de informacién desde el sistema SCADA de equipos heterogéneos, basado en los tres primeros niveles
de la piramide CIM.

‘ CONTROL ‘ CONTROL ‘ CONTROL
| _s71200 il L

et o - P

Nivel de proceso

Figura 3.1: Arquitectura del proyecto
Fuente: Autor
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3.2. Desarrollo de la red

3.2.1.

Este es un enrutador para pequefias empresas y se administra localmente. La creaciéon de VLAN (Virtual Local
Area Network), permite segmentar la red. Ademas, este router ofrece 2 interfaces WAN con equilibrio de cargas,

Configuracion de router (Cisco RV320)

configuracién de VPN (Virtual Private Network) y otras herramientas.

En la Figura[3.2] puede ver la configuracién de VLAN implementada en el enrutador.

€Is€o Rv320 Router Gigabit Dual WAN VPN

Introduccion

ia a VLAN

Cemarsesién  Acercade  Ayuda

Resumen del sistema.
» Configuracién

» Administracion del sistema

VLAN: B2 Habiltar

Cree las VLAN y asigne el tipo de trama saliente.

Se pueden crear hasta cuatro VLAN nuevas. Los id. de VLAN deben estar en el rango (2..4092)

Tabla de VLAN

Elementos 1-5 de 5 por pagina

Configuracion de puerto

(] | 10. de VLAN | Descripcion

rutamiento entre VLAN

LAN2

LAN3

Estadisticas de tréfico
Asignar DSCP a la cola
Asignar CoS a DSCP
Configuracion de 802.1X

on del dispositivo | LAN1

LANS

o1
(W)
(w] Voice

Default

Guest

Deshabiltado
Deshabiltado
Deshabiltado

Habiltado
Deshabilitado Etiquetado

Deshabilitado Etiquetado

Sin etiquetar

Sin etiquetar
Etiquetado
Etiquetado

Sin etiquetar
Etiquetado
Etiguetado

Sin etiquetar
Etiquetado
Etiguetado

Scada
20 Invitados

Deshabilitado
Deshabiltado

Habiltado Etiquetado

Habiltado Excluido

Excluido
Etiquetado

Excluido
Excluido

Excluido

Excluido

car

Delete

TSI Pégina [1v] ce 1 ] n]

VLAN’S creadas para el sistema.

Administracion de usuarios

Guardar Cancelar

©2015 Cisco Systems, Inc. Todos los derechos reservados.

Primero, creamos dos VLAN, ”Scada” e "Invitados” para dividir la red. Para generar membresia, cada VLAN

Figura 3.2: Configuracién de VLAN en router CISCO
Fuente: Autor

se asigna a un puerto determinado para su funcionamiento.

€isco Rv320 Router Gigabit Dual WAN VPN
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Asistente para la configuracion|
Resumen del sistema.

» Configuracién

Estado de DHCP.
Opcion 82
Vinculacion 1Py MAC
Base de datos local de
DNS
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» Administracion del sistema
» Administracion de puertos

Administracion de usuarios
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Direccion IP del dispositivo:

Méscara de subred:

® vian O Opcion 82

192.170.1.1
2552552550
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Modo DHCP:

© Deshabiltar © Servidor

Servidor DHCP remoto:
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Servidor WINS:

0000

min. (Rango: 5 -
92.170.1.100
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Usar proxy DNS v

0.0.0
0000

=>

Direccionamiento IP
de VLAN’S

DHCP () Retransmision DHCP.

13200, Predeterminado: 1440)

Servicio DHCP

Nombre de archivo de configuracién y servidor TFTP (opcion 66/150 y 67):

Nombre de host de servidor TFTP: [ |

1P de servidor TFTP:

0.0.0.0

Nombre de archivo de configuracion: [ |

©2015 Cisco Systems, Inc. Todos los derechos reservados.

cisco [CTYTRRY Cemarsesién Acecade Aywda

Figura 3.3: Direccionamiento y configuraciéon de DHCP en router CISCO

Fuente: Autor
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Luego, en la configuracién DHCP, como se muestra en la Figura 3.3] se establece la direccién IP para cada
VLAN. También, se habilita un servicio DHCP para que los equipos conectados puedan recibir direccionamiento
dindmico.

3.2.2. Direccionamiento de la red

Luego de configurar el enrutador, conectamos los dispositivos pertenecientes a cada VLAN, como indica la Fi-

gura[3:4

VLAN SCADA VLAN INVITADOS
192.170.1.0 192.170.20.0

Direccionamiento
estatico

192.170.1.149 <9

192.170.1.1650 <9

192.170.1.151 &3 Direccionamiento

dinamico

192.170.1.152 <9
192.170.1.1 192.170.20.

192.170.1.153 &9

Direccionamiento
dinamico

Figura 3.4: Topologia de red
Fuente: Autor

Cada subred, al ser de mdscara /24, puede albergar un total de 254 hosts con un rango de direcciones IP desde
192.170.1.1 hasta 192.170.1.254 para la VLAN ”Scada” y un rango de direcciones IP desde 192.170.20.1 hasta
192.170.20.254 para la VLAN ”Invitados”.

Dado que la red no es extensa, se asigna direcciones IP estdticas a los PLC para poder gestionarlos de forma
segura y mantener siempre la misma ruta al destino. Por otro lado, otros dispositivos (como Raspberry, servidores de
bases de datos y otras computadoras) reciben direccionamiento DHCP, ajustando asi automaticamente la topologia
de la red para redirigir el trafico en caso de falla.

3.3. Configuracion de PLCs

Se utiliza tres PLC Siemens S7-1200 interconectados por medio de un Switch CISCO. Ademads, se hace uso de
la herramienta TIA PORTAL v15 de Siemens para la programacién de estos dispositivos.
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Como configuracion inicial, se debe establecer los PLC’s dentro de la misma red y comprobar su interconexion,

como indica la Figura[3.3]

T Siemens - C:\UsersismaclDesktop\TESIS\Sistema_SCADA_TESIS\Sistema_SCADA_TESIS
Projects  Edicién Ver Insertar Online Opciones Herramientas Ventana  Ayuda Totally Integrated Automation
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Sistema_SCADA_TESIS » Dispositivos y redes

Dispositivos | Vista topolégica | Vista de redes  |[If Vista de dispositivos ||l
£ % Conecsrened 4 Coneiones [conin it [7] Ll mescons % % H[1] Q% i | [ Vista generald < |+ 3
[A] g

{ Y2 Dispositvo 2

v [ Sistema_SCADA_TESIS | ~ 571200st0tio.. | &
[ Agregar dispositivo = d
TR H St

b i1 [0 121G AT GRS cPU1214C CPU1214C CPU1214C Ve z’ e

» (il PLC_2 [CPU 1214C AGIDCRRIY] > 571200stato. :

» (g PLC_3 [CPU 1214C AU/DCIRlY] ) PLC3

} i Dispositivos no agrupados - e

» &g Ajustes Security g

DT oo g

» [5) Configuracién del documento 2

» @ Idiomas yrecursoz 0 g

» 33 Accesos online = e
» (1 Lector de tarjetasimemoria USB I E

Figura 3.5: Interconeccén de PLC’s en TIA PORTAL

Fuente: Autor

La Figura[3.6 expone la programacién KOP para el control de salidas del sistema. A cada contactor se le asigna

una etiqueta responsable de controlar el estado de la salida del PLC asignada.

T4, Slemens - C:\UsersVsmaciDeskiop\TESIS\SIstema_SCADA_TESIS\SIstema_SCADA_TESIS
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Sistema_SCADA_TESIS » PLC_1 [CPU 1214C ACDCRIly] » Bloques de programa » Main [OB1]
H S a, =0 BEY Gl G ST E
T - H
~ Titulo del bloque: “Main Program Sweep (Cycle)* (=]
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“Puliare START"  “pukante sT0 [ gy L “MOTORT" L H
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interfaz grafica. interfaz grafica. Il
%Q0.1
“MOTORT"
—
> Segimento 2:

Figura 3.6: Primer bloque de programa en TIA PORTAL 15 con el esquema de contactores

Fuente: Autor

De manera similar, la Figura[3.7] muestra la programaci6n basada en diagramas de funciones, donde cada bloque

realiza una funcién determinada y recibe pardmetros de entrada para procesar su salida.
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Sistema_SCADA_TESIS » PLC_1 [CPU 1214C AUDCRly] » Bloques de programa » Main [OB1]

G S L, EAEDBr G [T 6 BEB = i & G

Ak a4k —o— o 2

Figura 3.7: Segundo bloque de programa en TIA PORTAL 15 con el esquema de diagrama de funciones
Fuente: Autor

En el primer bloque, se configura el control de encendido y apagado del relés, y las salidas del PLC son moni-
toreadas en Node-Red. En cambio, el segundo bloque es utilizado para recibir una sefial analégica de un sensor. El
valor de ingreso debe ser normalizado y escalado para ser presentado en funcién de voltaje de salida.

3.4. Configuracion de Arduino

Para la sincronizacién de Arduino con el servidor de Node-RED es necesario configurar el protocolo genérico
de comunicacién con microcontroladores: FIRMATA. Este protocolo permite controlar integramente el Arduino
desde Node-RED sin escribir una sola linea de cédigo de Arduino.

Aplicando el modelo mas comun de uso de FIRMATA, se carga el Sketch de propésito general llamado Stan-
dardFirmata. Esto nos permitird controlar graficamente las entradas y salidas requeridas por el sistema a través del
editor de Node-RED. La Figura 3.8 muestra la ubicaci6n del sketch en el IDE de Arduino, que es necesario para que
FIRMATA establezca la comunicacion.
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Figura 3.8: Ubicaidn de sketch de FIRMATA en el IDE de Arduino
Fuente: Autor

3.5. Creacion del servicio de Node-RED

3.5.1. Instalacion de Node.js en Raspberry Pi

Debemos recordar que Node-RED trabaja bajo el motor Node.js, que es un servidor capaz de ejecutar codigo ja-
vascript. Sabiendo esto, lo primero que debemos hacer es instalar Node.Js mediante el siguiente comando ejecutado

en la terminal de la Raspberry:

>>> sudo apt install nodejs

3.5.2. Instalacion de Node-RED en Raspberry Pi

Una vez instalado Node.js, podemos usar su administrador de paquetes y desde alli instalar NodeRed con el

siguiente comando:

>>> sudo npm install —g —unsafe —perm node—red

Ahora, solo necesitamos ejecutar Node-RED desde el terminal Raspberry o configurarlo como un servicio.

3.5.3. Ejecutar NodeRed como un servicio

Desde la consola de Node-RED es posible configurar para que se establezca como un servicio. Es decir, Node-
RED se ejecutard en segundo plano y se habilitard automaticamente cuando arranca el equipo.
La Figura [3.9) indica los comandos a ejecutarse en la consola, para habilitar o deshabilitar Node-RED como

servicio.
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Figura 3.9: Instalaciéon Node-RED en la terminal de Raspberry

Fuente: Autor

3.6. Desarrollo del sistema SCADA en Node-RED

3.6.1. Conexion de PLC con Node-RED

Para establecer una conexién entre Node-RED y los PLCs Siemens S7, es necesario instalar el nodo node-red-
contrib-s7. Este nodo esta disefiado exclusivamente para la comunicacién con los PLC SIMATIC S7-300/400/1200/1500
y se basa en el protocolo de comunicacion Ethernet Siemens RFC1006.

NodeS7 se encarga de la reconexién de forma auténoma. De modo que, si se pierde el enlace por una desco-
nexién del PLC, puede seguir solicitando datos sin tomar ninguna otra medida. Devuelve valores incorrectos y,
finalmente, la conexidn se repondrd automaticamente (Node-RED), [2019).

La instalacién del nodo S7, se puede realizar por medio de comando en la terminal de la Raspberry o directa-
mente desde el editor de Node-RED en la seccion de Manage palette.

Como se muestra en la Figura [3.10] cada nodo de configuracién S7 representa una conexién con un PLC. En
este caso, tenemos 3 nodos de salida (utilizados para controlar los relés) y un nodo de entrada (para comunicarse

con el sensor conectado a la entrada analégica de uno de los PLC).
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Figura 3.10: Nodos S7 en editor de Node-RED
Fuente: Autor

Para poder configurar el nodo S7, es necesario ingresar a dicho nodo y crear una nueva instancia para de comu-
nicacion con el PLC. La Figura[3.TT|muestra la ventana que se despliega para realizar la parametrizacion.
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‘[ : e S § m Caution when writing data to production PLCS!
\l false b T
- MOTOR PLCS
[ o PE A?
. s——
I pm—
\l false " ]
D Enabled

Figura 3.11: Ventana de configuracién del nodo S7
Fuente: Autor
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Al ingresar al botén de configuracién del nodo, encontraremos dos ventanas. Como se puede observar en la
Figura[3.12] en la primera ventana (izquierda) aparecen los pardmetros de configuracion para la conexi6n (protocolo
de comunicacién, IP del PLC, Port, Slot). La segunda (derecha) muestra la lista de variables vinculadas con el PLC.

Edit s7 endpoint node s Edit 57 endpoint node

© Properties & @ Properties ]

Connection Variabes Connection Variables
& Transport | Ethemet (1S0-0n-TCP)

@Address 192.170.1.149 Port| 102 Qo1 MOTORL PLCE

= Mode Racksiot

& Rack siot |1
CCycletme 500 . ms
@ Timeout 1500
® Deug v
% Name + ) 4
OEnabled @ 1 node uses this config On all flows v OEnabled @ 1 node uses this config On all flows

Figura 3.12: 1 Pardmetros de comunicacién del nodo S7 (izquierda), 2 Variables del PLC (derecha)
Fuente: Autor

Es importante mencionar que el direccionamiento de variables en el nodo S7 sigue un esquema sutilmente

diferente al utilizado en TIA Portal. La Tabla [3.T]especifica algunos ejemplos con sus equivalencias.
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Tabla 3.1: Direccionamiento de variables

Address Step7 equiva- JS Data type Description
lent

DB5,X0.1 DB5.DBX0.1 Boolean Bit 1 of byte 0 of DB 5

DB23,B1 or DB23.DBBI Number Byte 1 (0-255) of DB 23

DB23,BYTE1

DB100,C2 or DB100.DBB2  String Byte 2 of DB 100 as a Char

DB100,CHAR2

DB42,13 or DB42.DBW3 Number Signed 16-bit number at

DB42,INT3 byte 3 of DB 42

DB57,WORD4 DB57.DBW4 Number Unsigned 16-bit number at
byte 4 of DB 57

DB13,DI5 or DBI13.DBD5 Number Signed 32-bit number at

DB13,DINTS byte 5 of DB 13

DB19,.DW6 or DB19.DBD6 Number Unsigned 32-bit number at

DB19,.DWORD6 byte 6 of DB 19

DB21,R7 or DB21.DBD7 Number Floating point 32-bit num-

DB21,REAL7 ber at byte 7 of DB 21

1.0 or E1.0 1.0 or E1.0 Boolean Bit O of byte 1 of input area

Q2.1 or A2.1 Q2.1 or A2.1 Boolean Bit 1 of byte 2 of output
area

M3.2 QM3.2 Boolean Bit 2 of byte 3 of memory
area

QB5 or ABS QB5 or ABS Number Byte 5 (0 -255) of output
area

MB6 MB6 Number Byte 6 (0 -255) of memory
area

Fuente: (Node-RED, 2019)

Dado que los PLC mads nuevos proporcionan una version mas amplia del protocolo S7, y NodeS7 tiene su version

basica, se requieren los siguientes ajustes en el PLC.

= En la configuracion del CPU y en el apartado de Proteccion, como se muestra en la Figura|3.13} es necesario

marcar la casilla Sin proteccidon para otorgar acceso completo de lectura y escritura.
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|g Propiedades H'_iilnforma:idn yHﬂ Diagnéstico

J General ‘l Variables 10 H Constantes de sistema ‘l Textos

» Generel M.

» Interfaz PFROFINET

» DI14iDQ 10

b A2 | (®) Sin proteccién

D e Sy Qe () Proteccién contra escritura
» Contadares rapidos (H

G d de impul. () Proteccién contra escriturailectura
eneradores de impul.

Arranque

Giclo Contrasefia para acceso en escritura/lectura

Carga por comunica

Marcas de sistema yd

T

Servidor web Confirmar con

Hora
Proteccién
Recursos de conexion

Figura 3.13: Configuracién de protecciéon del CPU en TIA Portal
Fuente: Autor

= En los DB, en la seccion de Atributos, como indica la Figura@ debemos deshabilitar la casilla Acceso
optimizado al bloque.

Bloque de datos_1 [DB2] X
JWGeneraI ” Textos |

G |

enere Atributos

Informacién

Sellos de tiempo
Compilacién [] Depesitar sélo en la memeria de carga
Proteccion

[ Bloque de dates protegido contra escritura en el dispositive
Atributos

[T Acceso optimizado al blogue |

T T

Figura 3.14: Configuracién de atributos de bloques de programa en TIA Portal
Fuente: Autor

3.6.2. Conexion del arduino con Node-RED

Como primer paso, debemos instalar el nodo Arduino en Node-RED. Para ello, podemos ir a la seccién Manage
palette, en el editor de Node-RED y buscar node-red-node-arduino o ejecutar el siguiente cédigo directamente en
la terminal Raspberry:

>>> npm i —unsafe —perm node—red—node—arduino

Luego se debe cargar el firmware Firmata en el Arduino como se muestra en la Figura3.8] lo que nos permitird
acceder directamente a los pines de entrada y salida.

Para nuestro sistema, se han implementado 3 nodos Arduino para controlar la salida de diferentes pines vincu-
lados a los relés. Ademds de un nodo de entrada, el cual relaciona el sensor conectado a la entrada analdgica del
Arduino con Node-RED. La implementacién de los nodos se puede ver en la Figura[3.13]
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[
SENSOR ARDU TREND
RELE 2
function a
e =D
.
L faise
<<<<< h
RELE 3
change ]
true
ange e
false
template
i
trigger Conexiones con Arduino por medio
de Firmata y node-arduino -
aver 5
-0+

Figura 3.15: Nodos Arduino en editor de Node-RED
Fuente: Autor

Al ingresar a la configuracién del nodo, encontramos los pardmetros (puerto, tipo de dato, pin y etiqueta del
nodo) que deben configurarse para establecer la comunicacién. Dependiendo del nodo, puede configurar el tipo de
entrada (digital, pull-up, analégica o cadena) o el tipo de salida (digital, analdgica, servo o cadena) vinculado al pin
Arduino.

En la Tabla[3.2] puede observar con mds detalle el tipo de nodo y los datos asignados por cada tipo.

Tabla 3.2: Tipo de nodos nodeArduino

Node Type Data Type
Digital
Pullup

Input Node  Apalogue
String

Digital (accepts 0, 1,
true, false, on, off)
Analogue (PWM - ac-
cepts Integer O to 255)

Output Node  Servo (accepts Integer 0
- 180)
String (to send a String
to the Arduino)

Fuente: (Node-RED\ |2019)
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La Figura[3.16|muestra los ejemplos de configuracién de los nodos ArduinoInput y ArduinoOuput, en los que
se han definido puertos, tipos de datos y pines de interaccion.

En el nodo de salida se define un dato de tipo Digital (0/1), lo que permite abrir y cerrar el relé conectado al pin
9. Para otros relés asignados a la salida, este proceso se repetird y se asignardn a diferentes pines del Arduino.
Para el nodo de entrada, los datos son del tipo Analogue pin, y el pin A0 del Arduino se asigna a un sensor analégico,
el cual envia un valor de 0 a 1024, y debe ser normalizado posteriormente para mostrarse en la unidad correcta.

Edit arduino out node Edit arduino in node
@ Properties -] & Properties o
BB Arduino deviity ACMO v | E Arduino deviity ACMO
# Type Digital (01) v # Type Analogue pin
L] ) L]
¥ Name RELE1 W Name SENSOR1

Note: You cannot use the same pin for both output and input Note: You cannot use the same pin for both output and input

Figura 3.16: 1. Configurac6n del nodo Arduinolnput (izquierda), 2. Configuracén del nodo ArduinoOnput (derecha)
Fuente: Autor

Es muy importante saber que no puede utilizar el IDE de Arduino y nodos Arduino al mismo tiempo, ya que
esto provocard conflictos. Para reprogramar el Arduino desde el IDE, es necesario detener Node-RED.

3.6.3. Control de pines GPIO de Raspberry con Node-RED

Node-RED en Raspbian cuenta con un nodo preconfigurado llamado node-red-node-gpio. Esta libreria permite
controlar y monitorear facilmente los pines GPIO.

En los nodos de colores del lado izquierdo de la interfaz, encontraremos el nodo rotulado como Raspberry Pi,
como se muestra en la Figura[3.17] Aqui, veremos dos nodos etiquetados como rpi gpio. Son estos los que usaremos
para comunicarnos con los pines GPIO en la Raspberry Pi.
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~ Raspberry_Pi

| rpi gpio

d A
 rpigpio

1
]
-

ee |
| rpi mouse ()

|( rpi keyboard wIJT'w

\iw ledborg

| Sense HAT HT'\

\tw Sense HAT

Figura 3.17: Nodos Raspberry Pi

Fuente: Autor
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El segundo nodo, que tiene el icono de Raspberry a la derecha, es utilizado para las salidas. Pueden ser utilizados

para encender o apagar LEDs o controlar relés, como es el caso de este sistema. Luego de ingresar al nodo, aparecerd

un cuadro, como indica la Figura [3.18] que nos permitird configurarlo. Seleccionamos en el diagrama de pines el

GPIO con el que deseamos interactuar y agregamos una etiqueta de ser necesario.

Edit rpi-gpio out node

Delete

© Properties

® Fin 3.3V Power - 1 2 - 5V Power
SDAL - GP1O02 - 3 4 - 5V Power
SCL1 - GPI003 - 5 6 - Ground
GPIO04 - 7 8 - GP1014 - TxD
Ground - 9 10 - GPIO15 - RxD
| GPIO17 - 11 12 - GPIO18
GPIOZ27 - 13 14 - Ground
GPIO22 - 15 16 - GPIO23
3.3V Power - 17 18 - GPIO24
MOSI - GPIO10 - 19 20 - Ground
MISO - GPIODS - 21 22 - GPIO25
SCLK - GPIO11 - 23 24 - GPIO8 - CED
Ground - 25 26 - GPIOT - CE1
SD - 27 28 - SC
GPIODS - 29 30 - Ground
GPIODE - 31 32 - GPIO12
GPIO13 - 33 34 - Ground
GPIO19 - 35 36 - GPIO16
GPIO26 - 37 38 - GPIO20
Ground - 39 40 - GPI021
e P -
O Enabled

Figura 3.18: Ventana de configruacién del nodo rpi-gpio out en Node-RED

Fuente: Autor
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Para el nodo de entrada tenemos un sensor DHT11, que nos proporcionard valores de temperatura y humedad.
La biblioteca DHT tiene nodos de entrada especificos para estos sensores. Para instalarlo debemos ir a la seccién
Manage panel en el editor y buscar el nodo node-red-contrib-dht-sensor.
Después de instalar el nodo, ingresamos a el para configurar los pardmetros de conexién. En las propiedades es-
cogemos el modelo del sensor, en este caso es el DHT11. Ademas, elegimos el pin de la Raspberry donde estara
conectado el sensor, como muestra la Figura@

Edit rpi-dht22 node

< Properties L=
== Topic npi-cihtll

r e DHT11 v

i Pir

b ng B P w

Figura 3.19: Ventana de configuracién del nodo DHT en Node-RED
Fuente: Autor

3.7. Base de datos

3.7.1. Servidor MySQL

Para registrar los datos de los sensores del sistema, se ejecuta el servidor de base de datos MySQL desde un host
externo a la Raspberry. Una vez instalado MySQL en el host asignado para esta funcién, en una nueva base de datos
se crean tablas para el registro del sensor del PLC1 y del sensor DHT11 de la Raspberry. Para hace esto, en MySQL
Workbench, se ejecutan las lineas de comando en que se muestran a continuacion:

CREATE TABLE 'nodedata'. 'dataplcl ' (
"id ' INT NOT NULL AUTO_INCREMENT,
'"Fecha ' DATETIME NOT NULL,
'SensorAna' FLOAT NOT NULL,
PRIMARY KEY ('id '));
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CREATE TABLE 'nodedata'. 'datahumras ' (
"id ' INT NOT NULL AUTO_INCREMENT,
'"Fecha' DATETIME NOT NULL,
'"HumDHT11' FLOAT NOT NULL,

PRIMARY KEY ('id '));

CREATE TABLE 'nodedata'. 'datatempras ' (
"id ' INT NOT NULL AUTO_INCREMENT,
'"Fecha ' DATETIME NOT NULL,
'"TempDHT11"' FLOAT NOT NULL,

PRIMARY KEY ('id '));

La Figura[3.20] muestra las tablas que gestionan los datos de los sensores.

Tabla del sensor del PLC1 Tablas del sensor DHT11
| dataplet ¥ | datatempras ¥ | datahumras ¥
id INT id INT id INT
* Fecha DATETIME *Fecha DATETIME ? Fecha DATETIME
* SensorAna FLOAT *TempDHT 11 INT SHumDHT11 INT
> > >

Figura 3.20: Tablas para almacenamiento de datos en MySQL
Fuente: Autor

Debido a que la base de datos se ejecuta en un host distinto a la Raspberry desde donde se realiza la lectura y
escritura, debe ejecutarse los siguientes comandos en la base de datos para otorgar privilegios al usuario para que

admita hosts externos.

GRANT ALL PRIVILEGES ON x.x TO 'root'@'%
WITH GRANT OPTION;
FLUSH PRIVILEGES;

Donde “root” es el usuario y “ % es el pardmetro para identificar el host donde se encuentra el servidor MySQL.
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3.7.2. MySQL en Node-RED

Una vez que se crea las tablas para almacenar los datos en MySQL, debe instalar el paquete node-red-node-
mysql desde el editor Node-RED o ejecutar el siguiente comando en la terminal de Raspberry:

>>> npm i node—red—node—mysql

Este nodo otorga acceso bésico a la base de datos MySQL. Utiliza operaciones de consulta en la base de datos
configurada, lo cual permite funciones de lectura y escritura.

En Ia seccién nodos del editor Node-RED, encontraremos el nodo llamado mysql. Su icono se muestra en la

Figura[3.21]

~ storage

v

It

q file

L8

I

= filein

IV watch )

3
T

( @il O

Figura 3.21: Nodo MySQL en Node-RED

Fuente: Autor

Después de ingresar a este nodo, se mostrara la ventana de configuracién, en la que se creard una nueva instancia
de comunicacién. Aqui debe registrar las credenciales (Host, Port, User, Password y Database) de la base de datos
creada en MySQL. La Figura[3.22] muestra la configuracién de la base de datos para este sistema.
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Edit mysqgl node = Edit MySQLdatabase node
Delete Cancel
£+ Properties L RNE]
@ Host 192.170.1.112
3 Port 3306
& User root

& Password | seeseees

£ Database nodedatal

@ Timezone @

% Name Credenciales del servidor MySQL

O Enabled © 0 nodes use this config on all flows ~

Figura 3.22: Ventana de configuracién del nodo mysql en Node-RED
Fuente: Autor

3.8. Interfaz grafica

Permite el intercambio de datos obtenidos del sistema y de los usuarios, que serdn visualizados de forma sencilla

y practica, y cuenta con las siguientes funciones:
= Pantalla de control de salidas.
= Lectura de sensores en tiempo real.
= Visualiza historiadores de variables en tiempo real.

= Actia sobre base de datos, escribiendo o solicitando datos.

3.8.1. Dashborad en Node-RED

Se utiliza la libreria node-red-dashboard en Node-RED para el control del sistema SCADA. El propésito de
esta interfaz es permitir que los operadores manipulen el sistema de control a nivel de planta.

Después de instalar la biblioteca desde el Manage panel, en la seccién Nodos en el lado izquierdo del editor
Node-RED, encontramos todas las herramientas, mostrados en la Figura[3.23] utilizadas para generar la interfaz.
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~ dashboard

£
button o | form .
1 i
dropdown Q = text | |
L . d B
R switch o | gEuge | |
| . 1 B o
. slider @] = chart | l_,l
i . 1 i dio out |
T numeric 1 'r' audio O |
. text input 1 ; notification | ‘
£ 1
L = d
colour picker (1 m <>

Figura 3.23: Nodos Dashboard en Node-RED
Fuente: Autor

El flujo mostrado en la Figura[3.24] permite al usuario actuar sobre los pines de la Raspberry (los nodos de co-
lores de la parte derecha), utilizando los nodos button y asignando cada uno a un PIN, enciende o apaga los LED’s
del sistema. También soporta el control de la base de datos de MySQL (nodos de colores de la parte izquierda), que,
al hacer clic sobre los botones, puede realizar consultas o vaciar la base de datos. Ademds, muestra un grafico de
lectura de datos en tiempo real y un historiador del sensor DHT11 conectado a la Raspberry, utilizando los nodos

gauge y chart, respectivamente.

7-COMM Raspberry Arduino DB QUERY AND EMPT| DB INSERT DATA Flow 3 Flow 2 P+ =
5
ekl B eerrmereesernreseereerer-CONSULTAR ¥ VACIAR DB DE RASPBERRY cererverrererereeeeee e EAD DATA (O
'y .
timestamp pi-dhiLL
=D Vacer [ —~) | SQLQuety (~ . ,.»_,l
/ / ~ Ukimo dato de temperatura C %/ A
dropdown [ ( \ ~ tem —= TEMPERATURE
sy - - SRRE] 0 7 N
swilch / T ] =~ | SENSOR TEMP TREND
. p) /
ider Vaciar DB Consular (< -~ Ummo dato de humedad - (]
\ —— ‘ ( o J a
i C ) N0 hm (= HUMIDITY
— B e PR - — ] 0 \ N
\ \'® -~ SENSOR HUM TREND
text input \ \ .
Vaciar S SQLQuery WRITE DATA
date picker 0
LEDI (—
colour picker CONSULTAR' ¥ VAGIAR DB DE PLC L
L) e PIN: 11
form LED2 (—
Consutar  ( ~ L Ry
R | I (itimo dato del sensor PLC1 . ~— PIN: 13
Y = ( ( T
N Leer SQLQuery \ ]
S [T - T=aeil o ~—qns
- \%
chart - Vaciar — —- SOL Query
‘ \
| audio out s )
— =% Vaciar DB (-
. natification vl »

Figura 3.24: Flujo para control de LED’s y realizar consultas de base de datos en Node-RED
Fuente: Autor



Disefio e implementacion del sistema 45

Como se muestra en la Figura[3:23] todos estos nodos deben organizarse en grupos para que los usuarios puedan
encontrar ficilmente el tablero. Los grupos de paneles determinan cémo se muestran en el selector de paneles.

dashnoard = o> ut
Layresunt Site T e =
Tabs & Links - -

- B MAIN

-~ Bl

Figura 3.25: Ventana de grupos de dashboard en Node-RED
Fuente: Autor

Si se utiliza las configuraciones predeterminadas, la interfaz Ul se encuentra disponible en http://localhost:1880/ui.
En caso de solicitar acceso desde un equipo externo, debemos digitar la direccién IP de la Raspberry donde se en-

cuentra el servidor Node-RED y mantener el puerto 1880 con la extensién /ui.

3.8.2. Administracion de usuarios

La administracién de usuarios y grupos es una parte importante de la gestion del sistema dentro de una organi-
zacién. Las cuentas de usuario son una forma de identificar y autenticar a las personas con del sistema. Las cuentas
de usuario tienen diferentes componentes. Primero, hay un nombre de usuario, luego estd la contrasefia y finalmente

la informacién de control de acceso.

Segtin (Node-RED),2019), la interfaz de administracién y el editor asienten dos métodos de autenticacién:
» Basada en credenciales de nombre de usuario/contrasefia.
= Contra cualquier proveedor OAuth/OpenlID.

En esta ocasién utilizamos la autenticacién basada en nombre de usuario/contraseia. Para poder habilitar esta
herramienta, debemos ubicarnos al archivo de configuraciéon de Node-RED settings.js, ejecutando las siguientes

instrucciones en la linea de comando de Raspberry.

pi@raspberrypi:~ $ cd .node—red
pi@raspberrypi:~/.node—red $ nano settings.js
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Como se muestra en la Figura[3.26] se han creado dos usuarios. El primero definido como admin, tiene permiso
para realizar todas las operaciones en el editor y tiene una contrasefia de password. El otro, llamado supervisor,

tiene acceso de solo lectura.

Archivo Editar es

GNU nano 3.2 settings.Jis Modificado

Figura 3.26: Archivo de configuracién de Node-RED
Fuente: Autor

Para una correcta configuracion de los usuarios, es necesario generar el hash de las contrasefias. Para esto es
preciso instalar la herramienta Command-line Administration de Node-RED ejecutando el siguiente comando en
tarminal de Raspberry:

>>> npm install —g —unsafe—perm node—red—admin

Luego de instalar esta herramienta, a través del comando que se muestra en la Figura[3.27] generamos un valor

hash de la contrasefia, que serd pegado en la seccién de password al crear un usuario.

Figura 3.27: Creacién de hash de contrasena en Raspberry

Fuente: Autor




Disefio e implementacion del sistema 47

3.8.3. Proteccion de la interfaz UI de Node-RED

Es posible proteger la interfaz UI de NodeRed, para ello necesitamos descomentar httpNodeAuth: y httpSta-
ticAuth:. Mediante la declaracién de una contrasefia y usuario, estas propiedades permiten limitar el acceso a las
rutas. Luego se crea el usuario que administrard la interfaz, como se muestra en la Figura[3.28] y se agrega un hash
de contrasefia.

Archivo Editar

GNU nano 3.2

i)
u
W
]
(

I
=
]

settings.js Modificado

Figura 3.28: Configuracién de seguridad HTTP en el archivo de configuracién de Node-RED
Fuente: Autor

3.9. Repotenciacion de tableros de control

El laboratorio de ingenieria electrénica, cuenta con seis tableros de control. Cada tablero cuenta con un PLC, un
tablero de contactos, tres contactores, luces, interruptores y pulsadores. Para iniciar la repotenciacion de los tableros,
mostrado en la Figura [3.29] primero se determina el estado actual de los tableros de control para determinar el

mantenimiento y modificaciones que se deben realizar.
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Figura 3.29: Tablero de control
Fuente: Autor

Para verificar el funcionamiento del PLC, se cargd un programa bésico desde TIA PORTAL, con el cual se pudo
comprobar el estado de cada entrada y salida del controlador. Ademds, se soldé las terminales dafiadas del panel de
contactos, expuesto en la Figura[3.30] que conectan las entradas/salidas del PLC con los actuadores.

Figura 3.30: Panel de contactos del tablero de control

Fuente: Autor

En cuanto al cableado, se comprob6 continuidad linea por linea, y se remplazé ciertos conductores considerados
obsoletos. También, se ordend el cableado mediante serpentinas de empaquetado, mejorando significativamente su
estética. La Figura[3.31] muestra el resultado final del mantenimiento de esta seccién del tablero.
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Figura 3.31: Panel de contactos del tablero de control
Fuente: Autor

En cuanto a los contactores, se abri6 el tablero para acceder a ellos, como se puede observar en la Figura[3.32]
Para comprobar su funcionamiento se realiza las siguientes acciones:

= Comprobar esquemas de conexion.

= Instalacion correcta de conexiones defectuosas.

= Verificar la alimentacion de la bobina.

= Limpieza de los de piezas internas del contactor.

= Comprobar el libre juego de todas las partes méviles.

= Limpieza de superficies polares.

Figura 3.32: Panel desensamblado para acceder a contactores
Fuente: Autor



Capitulo 4

Pruebas de funcionamiento y analisis de
resultados

4.1. Inicio de sesion en el editor de Node-RED y en la interfaz SCADA

Una vez levantado el servidor, los usuarios pueden iniciar sesién en el editor para configurar el sistema. La
Figura[.T| muestra los cuadros de las credenciales que deben ser completados para acceder al editor. Estos campos

son:
= Username: Campo obligatorio. Los usuarios asignados a cada cliente deben registrarse aqui.
= Password: Aqui es donde debe registrarse la contrasefia de cada cliente, y este campo no deberd estar vacio.

= Botén Login: Este botdn intenta iniciar sesion. Si los datos registrados son validos, ingresa al editor Node-
RED. De lo contrario, se mostrard el mensaje Login failed.

50
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Node-RED - Chromium v @ x

ogin

Figura 4.1: Ventana de inicio de sesién en el editor Node-RED
Fuente: Autor

Para ingresar a la interfaz del sistema, es necesario registrar las credenciales en los campos que se muestran en

la Figura[£.2] Estos son los mismos campos expuestos en el editor de Node-RED.

Iniciar sesion

hitp/#192.170.1.109:1880

Figura 4.2: Ventana de inicio de sesién dashboard SCADA
Fuente: Autor
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4.2. Validacion de usuarios

El perfil de usuario puede ser reconocido por el sistema. La Tabla f.1| muestra un registro de los usuarios, sus
contrasefias y permisos asignados a cada uno. Los usuarios ismael y admin cuentan con acceso completo al sistema.
Mientras que el usuario supervisor cuenta un permiso de solo lectura, lo que significa que este usuario no tiene la
capacidad de modificar el sistema desde el editor.

Tabla 4.1: Usuarios y permisos del sistema SCADA

Usuario Contrasefia Permisos

admin admin Acceso completo
ismael ismael123 Acceso completo
supervisor supervisor Solo lectura

Fuente: Autor

4.3. Dashboard

Después de iniciar sesién correctamente, el usuario encontrard la ventana principal del sistema como se muestra
en la Figuraf.3]

. Sisterna SCADA LabPLC UCACUE - Chromium ~ B x
= x | @ Node-RED x| +

> Sistema SC.

€ > C @k

DATA BASE

Figura 4.3: Ventana MAIN del sistema SCADA

Fuente: Autor

En la parte superior izquierda se encuentra el botén que despliega la barra de pestafias del sistema. El sistema
cuenta con las siguientes ventanas:
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4.3.1. Ventana MAIN

Esta es una ventana de presentacion, mostrada en la Figura[d.3] A través de ella, es posible reconocer la arqui-

tectura implementada, identificar cada elemento y reconocer la funcién que desempeiia en el sistema.

4.3.2. Ventana WRITE DATA

Esta ventana estd asignada para la escritura de datos sobre los equipos de control. La ventana consta de tres

secciones mostradas en la Figura[£.4] Estas son:

= ARDUINO OUTPUT: Esta seccion estd situada en la zona izquierda de la ventana. Este apartado contiene

botones para controlar los tres relés conectados a la salida Arduino.

= RASPBERRY OUTPUT: Seccién emplazada en parte central de la ventana. Muestra los botones que inter-

vienen sobre los LEDs conectados en las salidas de la Raspberry.

= PLCs OUTPUT: Se encuentra en el lado derecho de la ventana y muestra los botones que actian sobre las

salidas de los PLCs del sistema.

Sistema SCADA LabPLC UCACUE - Chromium

Node-RED x | »< Sistema SCADA LabF x +

= WRITE DATA

MOTOR PL3..

MOTOR PL4

... MOTOR PLE.....................

Figura 4.4: Ventana WRITE DATA del sistema SCADA

Fuente: Autor

4.3.3. Ventana READ DATA

Tiene como funcién mostrar las lecturas de los sensores de cada dispositivo controlador en tiempo real. Ademds,
como se puede observar en la Figura[f.5] cuenta con un botén que permite almacenar en cualquier momento los datos

registrados sin esperar el tiempo programado para guardar dichos datos. La ventana se divide en tres secciones.
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= RASPBERRY INPUT: Se encuentra en la parte superior e imprime los datos de temperatura y humedad
obtenidos por el sensor DTH11 conectado al pin de entrada de la Raspberry.

= PLC3 INPUT: Esta seccion estd en la parte inferior izquierda. Su funcién es visualizar los datos adquiridos
por el sensor conectado a la entrada analégica PLC3.

= ARDUINO INPUT: Apartado de la seccién inferior derecha. Se utiliza para publicar los datos obtenidos por
el sensor conectado a la entrada analdgica del Arduino.

Sistema SCADA LabPLC UCACUE - Chromium v o x
& Node-RED x | =2 Sistema SCADA LabPL * +
<« C @ localhost ma + WMo 6 :

= READ DATA

£ SAVE DATA

TEMPERATURE HUMIDITY

[ g

SENSOR PLC SENSOR ARDUINO

N

Figura 4.5: Ventana READ DATA del sistema SCADA
Fuente: Autor

4.3.4. Ventana HISTORICAL TREND

La Figura[d.6]indica las secciones distribuidas en la ventana. Aqui encontramos las tendencias de los sensores de
cada controlador. Cuenta con una herramienta dindmica para observar los datos; ubicando el cursor sobre la curva

en la hora deseada mostrara el valor registrado en ese momento. Posee las siguientes secciones:

= ARDUINO TREND: Esta seccion se encuentra en el lado izquierdo de la ventana. Muestra la tendencia de

los sensores vinculados a la entrada analdgica Arduino.

= RASPBERRY TREND: Se ubica en la zona central y muestra la tendencia de los datos de temperatura y
humedad obtenidos por el sensor DTH11 conectado a la Raspberry Pi.

= PLC TREND: Ensefia la tendencia del sensor asociado a la entrada analdgica del PLC3 y se encuentra en la
parte derecha de la ventana.
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Sistema SCADA LabPLC UCACUE - Chromium ~ o x
& Node-RED X | >= Sistema SCADA LabP x eE

< C  © localhost ®» + B o O

= HISTORICAL TREND

SENSOR ARDU TREND SENSOR TEMP TREND

rphdhtil

SENSOR HUM TREND

1pi-ant11

Figura 4.6: Ventana HISTORICAL TREND del sistema SCADA
Fuente: Autor

4.3.5. Ventana DB SCADA

En esta ventana, encontramos dos secciones, como se muestra en la Figura@ Cada seccion tiene un boton para
consultar los ultimos datos almacenados en la base de datos del servidor MySQL. También cuentan con un botén

que permite vaciar la base de datos cuando el usuario lo necesite.

Las secciones creadas en esta ventana son:

= DB PLC3: Situada en la zona izquierda de la ventana. A través del botén COLSULTAR, puede mostrar el
dltimo dato guardado en la base de datos del PLC3. También puede vaciar esta base de datos por medio del
botén VACIAR DB.

= DB RASPBERRY: Seccién ubicada a la derecha, permite consultar y vaciar la base de datos de la Raspberry.
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Sistema SCADA LabPLC UCACUE - Chromium v o x
& Node-RED X | >= Sistema SCADA LabPLC x | +

<« C © locakhost %+ B e 6

= DB SCADA

£ CONSULTAR £ CONSULTAR

Ultimo dato de humedad
[{"Fecha™:"2020-09-
02T15:45 00Z","HumDHT11":37}]

4.0
Ultimo dato del sensor PLC3 Itimo dato de temperatura
[{"Fecha":"2020-09- [{"Fecha":"2020-09-
01T18:38:29.000Z","SensorAna":7.2602}] 02T15:45:24.000Z","TempDHT11":23}] °

A VACIAR DB A VACIAR DB

Figura 4.7: Ventana DB SCADA del sistema SCADA
Fuente: Autor

4.4. Registro de datos en DB

La base de datos estd disefiada para cumplir los requerimientos basicos y el propdsito del sistema. Estd consti-
tuida para que los usuarios puedan tener acceso a informacién fundamental; ignorando datos redundantes y mante-
niendo precisién de los mismos. De esta forma la DB ahorra recursos de hardware y software.

La base de datos estd ubicada en un host externo. Esto con el motivo de no sobrecargar la Raspberry, donde estd
funcionando el sistema SCADA.

En la programacién en el nodo MySQL en Node-RED, para la base de datos de temperatura y humedad del
sensor Raspberry, el registro de datos se ejecuta cada minuto. Por otro lado, el tiempo de registro del sensor PLC3
es una vez cada treinta segundos. El Anexo [C]muestra una tabla mds detallada de las tabas de la DB.

Las Figuras .8 y .9 muestran los historiadores de cien datos tomados del sensor DHT11 almacenados en la
base de datos. El sensor fue puesto a prueba conjuntamente con un ventilador, este generé un cambio en la entrada
de datos dobre la humedad y temperatura en el sistema.
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Figura 4.8: Historiador de los datos de humedad de la DB
Fuente: Autor
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Figura 4.9: Historiador de los datos de temperatura almacenados en la DB
Fuente: Autor

También la Figuraf.T0|muestra el historiador de cien datos de voltaje captados en la entrada analégica del PLC3
y que se encuentran almacenados en la base de datos del sistema.
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SensorAna

7,38
7,36 %
7,34
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Voltaje
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Figura 4.10: Historiador de los datos de voltaje de la entrada analégica del PLC3 almacenados en la DB
Fuente: Autor

4.5. Pruebas de control de salidas de los controladores

Las pruebas fueron realizadas desde equipos conectados a la misma red del Laboratorio de Ingenieria Electréni-
ca. Se inici6 con pruebas bdsicas para comprobar los requerimientos del sistema.

4.5.1. Prueba de control de salidas de los PLCs

Los PLCs son controlados mediante pulsos emitidos por los botones programados en Node-RED. En la interfaz
del sistema SCADA, encontramos los botones que permiten que cada salida del PLC cambie de estado.

Se encuentra asignada una salida para cada PLC, como indica la Figura[.TT] Esta encenderd o apagard un foco,
que puede ser reemplazado por un relé o contactor, cada vez que cambia de estado el botén. Ademads, es posible
controlar esta salida manualmente desde el tablero de control y el sistema reconocerad el estado actual de la salida.
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teaeeenne . MOTOR PL3

renenrean.. MOTOR PL4

MOTOR PLS

Figura 4.11: Control de salidas de PLCs desde Node-RED
Fuente: Autor

4.5.2. Prueba de control de salidas del Arduino

Los pines digitales 9, 10 y 11 del Arduino se encuentran conectados al mddulo de relés. Estos relés estan ini-
cialmente desactivados y para cambiar su estado es necesario encender los botones asignados para esta funcién en
la interfaz de usuario de Node-RED.

En la Figura[f.12] podemos ver el funcionamiento de los relés. La luz indicadora aqui estd apagada; esto signi-
fica que los contactos COMUN y NO (normalmente abierto) estdn unidos, por lo que el relé estd activado.

La velocidad de transmisién de datos que procesa Firmata es muy eficiente. Esto se refleja en el momento en
que cambia el estado del relé, lo que resulta ser de inmediato.
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Figura 4.12: Control de salidas del Arduino desde Node-RED
Fuente: Autor

4.5.3. Prueba de control de salidas de la Raspberry

En esta prueba, los tres LED conectados a los pines 11, 13 y 15 de la Raspberry Pi, se encienden y apagan.
Como se muestra en la Figuram en la seccion RASPBERRY OUTPUT, se encuentran los botones que actiian
sobre cada LED.

Debido a que el sistema SCADA esté configurado en este controlador, la velocidad de transmisién de datos es
muy alta y no hay interferencia.

Figura 4.13: Control de salidas de la Raspberry desde Node-RED
Fuente: Autor
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4.6. Eventos y alarmas

Para verificar la comunicacién entre los controladores, se establecieron dos eventos en la Raspberry PI. Estos
eventos estan relacionados con los datos obtenidos de los sensores del PLC3 y Arduino.

El primer evento se ejecutard siempre y cuando el valor del sensor analégico del Arduino supere los 4 V. Cuando

se excede este limite, el LEDS de la Raspberry PI se encenderd, como se muestra en la Figura@ Una vez el valor
censado sea inferior a 4 V. el LEDS5 se apagara.

SENSOR ARDUINO

-

5

Figura 4.14: Evento entre Arduino y LED de Raspberry
Fuente: Autor

Mientras se enciende el LEDS de alarma, se mostrard un mensaje de alerta en la parte inferior derecha para

informar al usuario que el voltaje, censado por el Arduino, es muy alto, como indica la Figuraf.13]



62

Sistemna SCADA LabPLC UCACUE - Chromium v o x
Node-RED x | »= Sistema SCADA LabPLC x | +
= C @ localhost = v+ WO ©

= READ DATA

B SAVE DATA

TEMPERATURE HUMIDITY

[ g8

SENSOR PLC SENSOR ARDUINO

bt

V. SEN ARDUINO ALTO

Figura 4.15: Mensaje de alarma de voltaje muy alto censado en el Arduino
Fuente: Autor

La Tablad.2]indica el estado del LEDS5 y del mensaje de alerta para cada valor registrado en la prueba de eventos
entre el sensor del Arduino y la Raspberry Pi.

Tabla 4.2: Pruebas de eventos sobre el sensor de la placa Arduino

Voltaje sensor Arduino Estado del LEDS Mensaje de alarma

3,65 off desactivado
3,76 off desactivado
3,94 off desactivado
4,1 on activado
4,35 on activado
4,56 on activado
4.4 on activado
4,25 on activado
4,07 on activado
3,98 off desactivado
3,8 off desactivado
3,62 off desactivado

Fuente: Autor

En la Figura[4.16] puede observar los datos histéricos registrados por el sensor del Arduino y el rango de voltaje
en donde actda el LEDS.
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Voltaje sensor Arduino

45 m Rango de operacion del LEDS
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Figura 4.16: Historiador sobre el evento entre Arduino y LEDS de Raspberry
Fuente: Autor

La Figura [f.T7 muestra otro evento en donde participa el PLC3 con su sensor y la Raspberry Pi con su LED4
como actuador. Aqui, el LED4 permanecerd apagado hasta que el valor de voltaje cesando por el PLC3 sobrepase
los 8 V. Cuando esto sucede, el estado del LED cambiard y se iluminara. Ademads, se mostrard un mensaje de alarma,
indicando que el valor de voltaje es muy alto, como indica la Figura[f.T8]

SENSOR PLC

b

10

Figura 4.17: Evento entre PLC3 y LED de Raspberry

Fuente: Autor



64

Sisterna SCADA LabPLC UCACUE - Chromium ~ @ x
EE Node-RED x = Sistemna SCADA LabPL x =+

€ > C O localhost s % + W9 O

= READ DATA

£ SAVE DATA

TEMPERATURE HUMIDITY

[ g8

SENSOR PLC SENSOR ARDUINO

| 3.77
10 ° v V. SEN PLC ALTO

Figura 4.18: Mensaje de alarma de voltaje muy alto censado en el PLC
Fuente: Autor

En la Tabla[4.3]se enumera el estado de LED5 y el mensaje de alarma para cada valor registrado en la prueba de
eventos entre el sensor del PLC3 y Raspberry Pi.

Tabla 4.3: Pruebas de eventos sobre el sensor del PLC3
Voltaje sensor PLC3 Estado del LED6 Mensaje de alarma

7,58 off desactivado
7,76 off desactivado
7,94 off desactivado
8,22 on activado
8,41 on activado
9,2 on activado
8,97 on activado
8,57 on activado
8,09 on activado
7,87 off desactivado
7,68 off desactivado
7,46 off desactivado

Fuente: Autor

En la Figura[.19] puede ver los datos histéricos registrados por el sensor PLC3 y el rango de voltaje de opera-
cién del LEDS.
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Figura 4.19: Historiador sobre el evento entre Arduino y LEDS de Raspberry
Fuente: Autor

Los mensajes de alerta se mostrardn en todas las ventanas del sistema. Esto quiere decir que sin importar en que
seccion estemos trabajando, los mensajes siempre serdn visibles para el usuario.

4.7. Acceso remoto al sistema

Para acceder de forma remota desde otro dispositivo conectado a la misma red, la direccién IP de la Raspberry PI,
donde se encuentra el sistema SCADA, debe colocarse utilizando el puerto asignado por Node-RED y la extension
/ui.

Como se puede observar en la Figura 420} se inicia sesién desde una computadora diferente por medio de la
direccién http://192.170.1.109:1880/ui. Luego de ingresar correctamente las credenciales de usuario, tendremos
acceso completo a la interfaz SCADA.
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& Sistema SCADA LabPLE UCACUE. X .

Figura 4.20: Acceso al sistema desde una computadora
Fuente: Autor

Al acceder desde un teléfono inteligente, se debe realizar el mismo proceso desde el navegador de su eleccion,

como se muestra en la Figura[f.21]

JEOWO @ (§ W112:36

O A 192.170.1.109

Figura 4.21: Acceso al sistema desde un teléfono inteligente

Fuente: Autor



Capitulo 5

Conclusiones

5.1. Conclusiones

Como se muestra en este proyecto, en la automatizacion industrial, las herramientas informaticas utilizadas para
implementar los sistemas SCADA son muy importantes. Varios programas SCADA ocupan diferentes tipos de li-
cencias, desde la version de prueba hasta las versiones completas que requieren precios elevados. Por tanto, esto se

considera uno de los puntos mas importantes a la hora de seleccionar herramientas informaticas para el proyecto.

El sistema disefiado en base al modelo CIM, puede realizar la automatizacién del proceso de produccién indus-
trial. Las capas que componen esta estructura piramidal facilitan la identificacion de las diferentes etapas involucra-

das en el proceso de automatizacion.

Se disefi6 e implemento un sistema SCADA que trabaja sobre los tres niveles basicos del modelo CIM: nivel de
proceso, nivel de campo y nivel de célula. En el nivel de proceso, como sensores pilétos se utiliza el sensor DHT11
y otros analégicos, y relés, focos y LED como actuadores. El nivel de control maneja cinco controladores 16gicos
programables PLC s7-1200, una placa Arduino y una Raspberry PI; siendo todos estos dispositivos heterogéneos,
el sistema logré comunicar los equipos a pesar de que cada uno maneja un protocolo de comunicacién diferente. En
el nivel de célula, correspondiente al sistema SCADA, se implementan los servicios de Node-RED; desde este nivel

se supervisa y controla integramente el sistema.

La particularidad de Node-RED de ser un software libre, permite reducir significativamente el costo total del
proyecto. Ademads, cumple con los requisitos de comunicacién, control y visualizacion requeridos para este trabajo.

El sistema SCADA estd en la capacidad de generar alarmas y eventos, y crear datos histéricos sobre el fun-
cionamiento de los elementos. Mantiene la comunicacién entre todos los equipos y puede controlar y supervisar el
proceso a través de su amigable interfaz HMI (interfaz hombre-maquina), mostrando su desempefio. Ademads, gene-
ra procesamiento de datos, su posible gestion y generacion de reportes mediante la base de datos implementada. El
acceso remoto al sistema tiene grandes ventajas y puede proporcionar una gran cantidad de pantallas en el sistema a

un costo muy reducido.
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El hecho de que el sistema SCADA esté desarrollado en Node-RED ayuda a implementarlo en cualquier plata-

forma. El uso de cédigo libre es la mayor caracteristica del sistema porque no estd vinculado a una licencia, por lo

que puede crecer indefinidamente debido a las contribuciones de los colaboradores de esta herramienta.

5.2. Trabajo futuro

Vincular nuevos dispositivos de control al sistema.

Probar nuevos métodos para mejorar la seguridad del sistema y su gestién de usuarios.

Probar la operatividad del sistema en el dambito industrial.

Comprobar el funcionamiento del sistema con otros protocolos de comunicacién y nuevos medios de trans-

misién (como la fibra optica).
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Apéndice A

Practica No. 1

Lectura y escritura de datos del sistema SCADA en Node-RED

A.1. Objetivos

= Conocer el funcionamiento de los nodos de entrada y salida del sistema Node-RED.
= Crear una interfaz amigable para el usuario.

= Controlar las entradas y salidas desde un equipo remoto.

A.2. Descripcion

Esta practica tiene como objetivo crear un sistema que pueda integrar tres controladores diferentes y administrar
sus entradas y salidas. Ademads, propone la implementacién de la interfaz desde donde se gestiona el proceso. Para
realizar esta prictica, debe tener conocimientos de programacién en el TIA Portal.

A.3. Equipos y materiales

= Un PLC S7-1200.

= Un controlador Arduino.

= Un controlador Raspberry Pi.

= Sensor DHT11.

= Un mdédulo relé Arduino.

= Un juego de LEDs y resistencias.
= Potenciémetro.

= Una fuente variable DC.
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= Cables de conexion.

= Software TIA Portal.

A.4. Desarrollo de la practica

CONTROL DE DENTRAS Y SALIDAS DE LOS DISPOSITIVOS CONTROLADORES

Instalacion de Node-RED

Existen instrucciones que nos permiten instalar esta herramienta de programacion visual desde la terminal de
Raspberry PL

Las instrucciones a ejecutarse son:

= sudo apt install nodejs

= sudo npm install -g —unsafe-perm node-red

Para levantar el servicio de Node-RED, debe escribir en la terminal el siguiente codigo:

= node-red start

Instalacion y configuracén de nodos para los controladores

Node-RED cuenta con nodos especificos para cada dispositivo controlador. Para hacer uso de ellos, es necesario
instalar los siguientes paquetes desde la seccion Manage palette en el editor de Node-RED:

= node-red-contrib-s7

= node-red-node-arduino

= node-red-node-gpio

= node-red-contrib-dht-sensor

» node-red-dashboard

Después de realizar la instalacion, los nodos aparecerdn en la seccién izquierda del editor.

Utilice un nodo S7 de entrada y uno de salida para el control de las entradas y salidas del PLC. De igual forma,
emplee un nodo rpi gpio de salida y uno dht para el sensor de la Raspberry PI. Por dltimo, utilice un nodo arduino
out y un nodo arduino in para intervenir sobre la placa Arduino. Después de colocar los nodos en el editor, continde
configurando los pardmetros requeridos por cada uno.

En el caso de los nodos S7, la Figura[A-2lmuestra un ejemplo de los pardmetros que deben ser llenados para levantar

la comunicacion con el PLC.
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Figura A.1: Nodos designados para la practica

Edit 57 out node > Edit 57 endpoint node Edit 57 out node > Edit 57 endpoint node

& Properties 8B @ Properties DI
Connection Variables Connection Variables

#& Transport Ethemet (ISO-on-TCP) v i Variable list
@ Address 192.170.1.149 Port| 102 Qo1 MOTORL PLCS =
= Mode RackSiot l
adaRack o Slot |1

CCycletme 500 T ms

@ Timeout 1500 ms

# Debug Detault (command line) v

@ Name + & my +

OEnabled @ 1 node uses this config On all flows £ OEnabled @ 1 node uses this config On all flows v

Figura A.2: Ejemplo de parametrizacion del nodo S7

Para los nodos arduino in, siga el ejemplo presentado en la Figura [A-3] sobre los campos que tienen que ser

llenados para controlar las salidas.
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Edit arduino in node

Delee Canc

Edit arduino out node
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@ Properties & B H 1 Properties o |
BB Arduino IdevittyACMO v # S Arduino Idevitty ACMO v £

F Type Digital (0/1) v FType Analogue pin v

@ Pin ] @ Pin 0

% Name RELE1 W Name SENSOR1

Note: You cannot use the same pin for both output and input. Note: You cannot use the same pin for both output and input.

O Enabled O Enabled

Figura A.3: Ejemplo de parametrizacion del nodo arduino in

Utilice, de ser necesario, la parametrizacion mostrada en la Figura[A.4]como base para configurar los nodos gpio

output y dht22.

Edit rpi-gpio out node Edit rpi-dht22 node

@ Properties @ i © Properties &
@ Pin 3.3V Power - 1 2 - 5V Power = Topic rpi-dht1l
SDA1 - GPIOO2 - 3 4 - 5V Power
SCL1-GPIO03-§ 6 - Ground
GPIO04 - 7 8- GPIO14 - TxD = Sensor
Ground - 9 10 - GPIO15 - RxD model DHT1L v
GPIO17-11 = 12 - GPI018
GPIO27 - 13 14 - Ground -
GPIOZ2 - 15 16 - GPI023 EPin
numbering BCM GPIO v
3.3V Power - 17 18 - GPI024
MOSI - GPIO10 - 19 20 - Ground
MISO - GPIO09 - 21 22 - GPIO25 —
i Pin number | 4 v
SCLK - GPIO11 - 23 24 - GPIOB - CEQ
Ground - 25 26 - GPIOT - CE1
SD - 27 28- SC
Name
GPIOO0S - 29 30 - Ground
GPIO06 - 31 32- GPIO12
GPIO13 - 33 34 - Ground
GPI019- 35 36 - GPIO16
GPI026 - 37 38 - GPIO20
Ground - 39 40 - GPIO21
e e h
O Enabled O Enabled

Figura A.4: Ejemplo de parametrizacion de los nodos gpio output y dht22

Después de configurar el nodo, conecte la fuente variable DC a la entrada analdgica del PLC

. A través de TIA
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PORTAL, realice la programacién necesaria para escalar y normalizar esta tension de entrada, y luego almacenar el
valor normalizado del voltaje de en una variable perteneciente a una DB del programa, la cual estard vinculada a la
variable programada en el nodo S7. También realice la programacion en escalera para controlar una salida del PLC
y enlace esta variable con la asignada en el nodo S7 out.

Luego conecte el potenciémetro a la entrada analdgica establecida en el Arduino. En el IDE de Arduino, busque
y cargue el sketch Firmata, como indica la Figura[A:3] Para el control de las salidas, conecte el pin, definido en el

nodo arduino out en la configuracién de Nore-RED, con el relé.

AllinputsFirmata
AnglogFirmata

ndardFirmataChipkIT
ndardFimataEtheret
ndardFirmataPlus
ndardFimataWiFi

Figura A.5: Ubicaién de sketch de FIRMATA en el IDE de Arduino

Por ultimo, enlace el sensor DHT11 y el LED con el GPIO asignado en la configuracién de los nodos.
Creacion de interfaz grafica

Para crear una interfaz, previamente debe instalar el paquete Dashboard indicado con antelacién.
Una vez que el paquete se haya instalado correctamente, encontraremos los nodos dashboard en el lado izquierdo
del editor de Node-RED, como se muestra en la Figura[A.6]

Para controlar las salidas desde la interfaz, es necesario vincular un interruptor o botén al nodo de salida de cada
controlador. Para que esto se cumple, arrastre el nodo switch, asigne un nombre y conéctelo al nodo rpi gpio de

salida, como indica el ejemplo de la Figura[A.7] Repita este procedimiento para la salida del PLC y del Arduino.
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Figura A.6: Nodos Dashboard en Node-RED

Figura A.7: Ejemplo conexién de nodos con switch del dashboard

En el caso de las entradas de los sensores, utilice los nodos gauge y chart. Conecte los nodos mencionados a las
salidas de los nodos correspondientes a los sensores de los equipos. La Figura[A.8muestra un ejemplo de conexion.
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Figura A.8: Ejemplo conexién de nodos gauge y chart

Todos los nodos, pertenecientes al Dashboard, deben estar organizados en pestafias para ser mostrados correcta-

mente en la interfaz.
Acceso remoto al sistema

Para acceder remotamente a la interfaz del sistema, en un nuevo dispositivo debe ingresar al navegador Web de
su preferencia y en la barra de navegacién colocar la direccién IP de la Rasberry seguido del puerto 1880 mas la
extension /ui. Esto le enviard a la interfaz creada anteriormente.

Utilice los switchs configurados para comprobar el funcionamiento de las salidas de los controladores. Navegue

por las pestaiias y supervise los valores obtenidos por los sensores y las tendencias que estos generan.

A.5. Reporte

= Adjunte una imagen de la interfaz creada, demostrando el funcionamiento del sistema.
= Reporte sus conclusiones y comentarios.

= Proponga una o mds aplicaciones de este sistema en la industria.



Apéndice B

Practica No. 2

Base de datos, usuarios, alarmas y eventos del sistema SCADA en
Node-RED

B.1. Objetivos

= Generar una base de datos para la gestién de los valores obtenidos por los sensores.
= Brindar seguridad por medio de administracién de usuarios.

= Establecer alarmas y eventos relacionando los controladores.

B.2. Descripcion

Partiendo de la Practica Nol. Este trabajo completara las herramientas necesarias para asumir un sistema SCA-
DA integro.
Esta practica sugiere vincular el sistema con la base de datos configurada en MySQL. Esto permite gestionar los
datos obtenidos por los sensores de cada controlador. Ademds, tiene como objetivo generar seguridad mediante la
creacion y gestion de usuarios con los respectivos permisos para realizar operaciones en el sistema. Como herra-
mienta complementaria, se establecerdn alarmas y eventos para vincular los controladores. Para esta experiencia
necesita tener conocimiento de programacion de base de datos.

B.3. Equipos y materiales

= Un PLC S7-1200.
= Un controlador Arduino.
= Un controlador Raspberry Pi.

= Sensor DHT11.
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= Un médulo relé Arduino.

= Un juego de LEDs y resistencias.
= Potenciémetro.

» Una fuente variable DC.

= Cables de conexion.

= Software TIA Portal.

= Software MySQL

= Software Workbench

B.4. Desarrollo de la practica

CREACION DE UNA BASE DE DATOS, ADMINISTRACION DE USUARIOS,
CONFIGURACION DE ALARMAS Y EVENTOS

Esta préctica inicia a partir del trabajo realizado en la Prictica No. 1. Manteniendo el desarrollo y sus resultados.
Configuracion de la base de datos en MySQL
El servidor de MySQL debe ser configurado en un host diferente a la Raspberry Pi para tener una gestién remota.

Como primer paso, en MySQL debe crear una nueva base de datos con las tablas donde se almacenaran los
registros. En este caso, habra tres tablas, una por cada sensor correspondiente a cada controlador.

Las lineas de comando que se muestra a continuacion, servird como base para crear una tabla en el software
MySQL Workbench.

CREATE TABLE 'nodedata'. 'dataplcl ' (
"id ' INT NOT NULL AUTO_INCREMENT,
'"Fecha ' DATETIME NOT NULL,
'SensorAna' FLOAT NOT NULL,
PRIMARY KEY ('id '));

CREATE TABLE 'nodedata'. 'datahumras' (
"id " INT NOT NULL AUTO_INCREMENT,
'"Fecha ' DATETIME NOT NULL,
"HumDHT11' FLOAT NOT NULL,

PRIMARY KEY ('id'));

CREATE TABLE 'nodedata'. 'datatempras ' (
"id ' INT NOT NULL AUTO_INCREMENT,
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'"Fecha ' DATETIME NOT NULL,

'"TempDHT11"' FLOAT NOT NULL,

PRIMARY KEY ('id '));

Tenga en cuenta que el nombre de las tablas se utilizardn mas adelante en los nodos de funciones en Node-RED.

Por lo tanto, debe administrar las etiquetas correctamente.

Para poder escribir en la base de datos desde un host externo, el usuario debe tener privilegios para admitir la
conexion. Para resolver este problema, se debe ejecutar el siguiente comando en la base de datos en Workbench.

GRANT ALL PRIVILEGES ON x*x.x TO 'root'@'%
WITH GRANT OPTION;;
FLUSH PRIVILEGES;

Donde “root” es el usuario y “ %” es el pardmetro para identificar el host donde se encuentra el servidor MySQL.
Para contar con el nodo MySQL, debe instalar desde la seccion Manage palette el paquete node-red-node-

mysql. Si la instalaci6n es exitosa, el nodo mostrado en la Figura[B.T]aparecerd en la secci6n izquierda del editor de
Node-RED.

~ storage

; file ;
; file in .
| watch

Figura B.1: Nodo MySQL en Node-RED

Arrastre el nodo hacia un nuevo flujo y realice las configuraciones necesarias para obtener conexién con el
servidor MySQL. La Figura[B.2]brinda una muestra de la correcta parametrizacion del nodo.
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Edit mysql node > Edit MySQLdatabase node

Delete Cancel m

3 Properties - BREE|
@ Host 192.170.1.112

>Q Port 3306

& User root

& Password | seeeeses

= Database nodedatal

Timezone @

% Name Credenciales del servidor MySQL

O Enabled © 0 nodes use this config On all flows ~

Figura B.2: Ventana de configuracién del nodo mysql en Node-RED

La Figura[B.3] muestra un ejemplo de programacién para almacenar los datos obtenidos por el sensor PLC.
Agregue un nodo de inyeccidn al proceso y configure el intervalo de tiempo para introducir el mensaje que se utili-
zard para activar la funcién de almacenamiento. El nodo mencionado anteriormente se conectard al nodo S7, que se
ha configurado de acuerdo con el procedimiento de la Practica 1. Luego, adjuntamos un nodo de funcién en donde

se programa una consulta de tipo INSERT INTO y debe estar conectada al nodo MySQL que se configuré anterior-
mente.

eereereressemeseeeIEGISTRO DE DATOS DEL PLE Jevmresereeereeserssmsesssessssmmsssseees

hseﬂmuosennn—)
. o

Figura B.3: Ejemplo de programacion para realizar consultas en MySQL
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Repita este procedimiento para los sensores del Arduino y de la Raspberry PI, considerando el nombre de la
tabla correspondiente para cada caso.

Administracion de usuarios

Las cuentas de usuario son una forma de identificar y autenticar a las personas con del sistema. Para esta practi-
ca, se utilizara la autenticacion basada en nombre de usuario/contrasefa.

Para habilitar esta herramienta, debe ubicarse en el archivo de configuracién de Node-RED settings.js, ejecu-
tando las siguientes instrucciones en la linea de comando de la Raspberry PI.

pi@raspberrypi:~ $ cd .node—red
pi@raspberrypi:~/.node—red $ nano settings.js

Esto le dirigird al archivo de configuracién donde debe descomentar la secciéon adminAuth. Agregue dos usua-
rios, como muestra el ejemplo de la Figura[B.4} y administre el tipo de permiso para cada uno.

Archivo Editar Pestanas Ayuda

aina esianas Ayuda
GNU nano 3.2

settings.js Modificado

Figura B.4: Archivo de configuracién de Node-RED

Para la proteccién de la interfaz del sistema, es necesario modificar el archivo de configuracion, descomentan-
do las secciones httpNodeAuth: y httpStaticAuth:. Estas propiedades permiten definir un nombre de usuario y
contrasefia Unicos que podran acceder a las rutas. Luego configure el usuario que administrard la interfaz, como se

muestra el ejemplo de la Figura[B.3] y se agrega un hash de contraseiia.
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Archivo Editar Pe

GNU mano 3.2 settings.js Modificado

Figura B.5: Configuracién de seguridad HTTP en el archivo de configuracion de Node-RED

Alarmas y eventos

Configure un evento donde esté relacionado el sensor del PLC con un LED actuador de la Raspberry PI.
Para realizar este procedimiento, debe agregar al nodo de salida del plc un nodo change, que permitird enviar un
dato boleando, el cual activard el actuador de la Raspberry siempre y cuando se cumplan las condiciones estableci-
das. Para este caso, establezca la condicién para que el LED se encienda cuando el sensor obtenga un valor igual o
superior a 8 v.

También utilice el nodo netification, mostrado en la Figura Al conectarlo a la salida del nodo change se

actrivard conjuntamente con el LED y mostrard mensajes emergentes mientras el LED de alarma esté funcionando.

Ingrese al nodo y configure un mensaje acorde a la alarma indicada.

audio out
notification

ui control \:

Figura B.6: Nodo notification en Node-RED
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B.5. Reporte

= Adjunte una imagen de las tablas de la base de datos en MySQL con los datos registrados por los sensores.
= Reporte sus conclusiones y comentarios.

= Reporte las imagenes de las alarmas y los eventos del sistema.



Apéndice C

Tablas de la base de datos nodedata

id Fecha HumDHT11
1 31/8/2020 12:52 37
2 31/8/2020 12:53 38
3 31/8/2020 12:54 38
4 31/8/2020 12:55 38
5 31/8/2020 12:56 37
6 31/8/2020 12:57 38
7 31/8/2020 12:58 37
8 31/8/2020 12:59 38
9 31/8/2020 13:00 37
10 31/8/2020 13:01 39
11 31/8/2020 13:02 38
12 31/8/2020 13:03 37
13 31/8/2020 13:04 39
14 31/8/2020 13:08 38
15 31/8/2020 13:09 37
16 31/8/2020 13:11 38
17 31/8/2020 13:12 38
18 31/8/2020 13:13 38
19 31/8/2020 13:15 38
20 31/8/2020 13:16 37
21 31/8/2020 13:17 38
22 31/8/2020 13:18 38
23 31/8/2020 13:19 39
24 31/8/2020 13:21 38
25 31/8/2020 13:22 38
26 31/8/2020 13:23 37
27 31/8/2020 13:25 38

Sigue en la pagina siguiente.
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Tablas de Ia base de datos

id Fecha HumDHTI11
28 31/8/2020 13:26 36
29 31/8/2020 13:31 37
30 31/8/2020 13:32 37
31 31/8/2020 13:33 37
32 31/8/2020 13:34 38
33 31/8/2020 13:35 37
34 31/8/2020 13:36 37
35 31/8/2020 13:37 37
36 31/8/2020 13:38 38
37 31/8/2020 13:39 37
38 31/8/2020 13:40 39
39 31/8/2020 13:41 38
40 31/8/2020 13:42 38
41 31/8/2020 13:43 38
42 31/8/2020 13:44 37
43 1/9/2020 8:53 38
44 1/9/2020 8:54 39
45 1/9/2020 8:55 39
46 1/9/2020 8:56 39
47 1/9/2020 8:57 40
48 1/9/2020 8:58 39
49 1/9/2020 8:59 39
50 1/9/2020 9:00 39
51 1/9/2020 9:01 39
52 1/9/2020 9:02 39
53 1/9/2020 9:03 39
54 1/9/2020 9:04 38
55 1/9/2020 9:05 39
56 1/9/2020 9:06 40
57 1/9/2020 9:07 39
58 1/9/2020 9:08 38
59 1/9/2020 9:09 40
60 1/9/2020 9:10 39
61 1/9/2020 9:11 39
62 1/9/2020 9:12 40
63 1/9/2020 9:13 39
64 1/9/2020 9:14 38
65 1/9/2020 9:15 38
66 1/9/2020 9:16 38
67 1/9/2020 9:17 39
68 1/9/2020 9:18 39

Sigue en la pagina siguiente.
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id Fecha HumDHT11

69 1/9/2020 9:19 39
70 1/9/2020 9:20 39
71 1/9/2020 9:21 38
72 1/9/2020 9:22 41
73 1/9/2020 9:23 39
74 1/9/2020 9:24 39
75 1/9/2020 9:25 40
76 1/9/2020 9:26 39
77 1/9/2020 9:27 39
78 1/9/2020 9:29 38
79 1/9/2020 9:30 39
80 1/9/2020 9:31 40
81 1/9/2020 9:33 39
82 1/9/2020 9:34 38
83 1/9/2020 9:35 40
84 1/9/2020 9:36 39
85 1/9/2020 9:37 38
86 1/9/2020 9:38 38
87 1/9/2020 9:39 40
88 1/9/2020 9:40 38
89 1/9/2020 9:41 38
90 1/9/2020 9:42 39
91 1/9/2020 9:43 38
92 1/9/2020 9:44 38
93 1/9/2020 9:45 37
94 1/9/2020 9:46 39
95 1/9/2020 9:47 38
96 1/9/2020 9:48 38
97 1/9/2020 9:49 38
98 1/9/2020 9:50 38
99 1/9/2020 9:51 37
100 1/9/2020 9:52 37

Tabla C.1: Datos de humedad registrados en la base de datos

id Fecha TempDHT11
1 31/8/2020 12:52 23
2 31/8/2020 12:53 24
3 31/8/2020 12:54 24
4 31/8/2020 12:55 24

Sigue en la pagina siguiente.
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id Fecha TempDHT11
5 31/8/2020 12:56 24
6 31/8/2020 12:57 24
7 31/8/2020 12:58 24
8 31/8/2020 12:59 24
9 31/8/2020 13:00 24
10 31/8/2020 13:01 24
11 31/8/2020 13:02 24
12 31/8/2020 13:03 24
13 31/8/2020 13:04 24
14 31/8/2020 13:08 24
15 31/8/2020 13:09 24
16 31/8/2020 13:11 24
17 31/8/2020 13:12 24
18 31/8/2020 13:13 24
19 31/8/2020 13:15 24
20 31/8/2020 13:16 24
21 31/8/2020 13:17 24
22 31/8/2020 13:18 24
23 31/8/2020 13:19 24
24 31/8/2020 13:21 24
25 31/8/2020 13:22 24
26 31/8/2020 13:23 24
27 31/8/2020 13:25 24
28 31/8/2020 13:26 25
29 31/8/2020 13:31 24
30 31/8/2020 13:32 24
31 31/8/2020 13:33 24
32 31/8/2020 13:34 24
33 31/8/2020 13:35 24
34 31/8/2020 13:36 24
35 31/8/2020 13:37 24
36 31/8/2020 13:38 24
37 31/8/2020 13:39 24
38 31/8/2020 13:40 24
39 31/8/2020 13:41 24
40 31/8/2020 13:42 24
41 31/8/2020 13:43 24
42 31/8/2020 13:44 24
43 1/9/2020 8:53 22
44 1/9/2020 8:54 22
45 1/9/2020 8:55 22

Sigue en la pdgina siguiente.
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id Fecha TempDHT11
46 1/9/2020 8:56 22
47 1/9/2020 8:57 22
48 1/9/2020 8:58 22
49 1/9/2020 8:59 22
50 1/9/2020 9:00 22
51 1/9/2020 9:01 22
52 1/9/2020 9:02 22
53 1/9/2020 9:03 22
54 1/9/2020 9:04 22
55 1/9/2020 9:05 22
56 1/9/2020 9:06 22
57 1/9/2020 9:07 22
58 1/9/2020 9:08 22
59 1/9/2020 9:09 22
60 1/9/2020 9:10 22
61 1/9/2020 9:11 22
62 1/9/2020 9:12 22
63 1/9/2020 9:13 22
64 1/9/2020 9:14 22
65 1/9/2020 9:15 22
66 1/9/2020 9:16 22
67 1/9/2020 9:17 22
68 1/9/2020 9:18 22
69 1/9/2020 9:19 22
70 1/9/2020 9:20 22
71 1/9/2020 9:21 22
72 1/9/2020 9:22 22
73 1/9/2020 9:23 22
74 1/9/2020 9:24 22
75 1/9/2020 9:25 22
76 1/9/2020 9:26 22
77 1/9/2020 9:27 22
78 1/9/2020 9:29 22
79 1/9/2020 9:30 22
80 1/9/2020 9:31 22
81 1/9/2020 9:33 22
82 1/9/2020 9:34 22
83 1/9/2020 9:35 22
84 1/9/2020 9:36 22
85 1/9/2020 9:37 22
86 1/9/2020 9:38 22

Sigue en la pdgina siguiente.



Tablas de Ia base de datos

id Fecha TempDHT11
87 1/9/2020 9:39 22
88 1/9/2020 9:40 23
89 1/9/2020 9:41 23
90 1/9/2020 9:42 22
91 1/9/2020 9:43 23
92 1/9/2020 9:44 22
93 1/9/2020 9:45 23
94 1/9/2020 9:46 22
95 1/9/2020 9:47 23
96 1/9/2020 9:48 23
97 1/9/2020 9:49 23
98 1/9/2020 9:50 23
99 1/9/2020 9:51 23
100 1/9/2020 9:52 23

Tabla C.2: Datos de temperatura registrados en la base de datos

id Fecha SensorAna
1 31/8/2020 12:52 7,36
2 31/8/2020 12:53 7,36
3 31/8/2020 12:53 7,26
4 31/8/2020 12:55 7,26
5 31/8/2020 12:56 7,26
6 31/8/2020 12:56 7,26
7 31/8/2020 12:57 7,26
8 31/8/2020 12:58 7,26
9 31/8/2020 12:58 7,26
10 31/8/2020 12:59 7,26
11 31/8/2020 12:59 7,26
12 31/8/2020 13:00 7,26
13 31/8/2020 13:01 7,26
14 31/8/2020 13:01 7,26
15 31/8/2020 13:02 7,26
16 31/8/2020 13:03 7,26
17 31/8/2020 13:03 7,26
18 31/8/2020 13:04 7,26
19 31/8/2020 13:04 7,26
20 31/8/2020 13:05 7,26
21 31/8/2020 13:06 7,26
22 31/8/2020 13:07 7,26

Sigue en la pagina siguiente.
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id Fecha SensorAna
23 31/8/2020 13:09 7,26
24 31/8/2020 13:09 7,26
25 31/8/2020 13:10 7,26
26 31/8/2020 13:11 7,26
27 31/8/2020 13:11 7,26
28 31/8/2020 13:13 7,26
29 31/8/2020 13:13 7,26
30 31/8/2020 13:14 7,26
31 31/8/2020 13:16 7,26
32 31/8/2020 13:16 7,26
33 31/8/2020 13:17 7,26
34 31/8/2020 13:17 7,26
35 31/8/2020 13:18 7,26
36 31/8/2020 13:18 7,26
37 31/8/2020 13:19 7,26
38 31/8/2020 13:20 7,26
39 31/8/2020 13:21 7,26
40 31/8/2020 13:21 7,26
41 31/8/2020 13:22 7,26
42 31/8/2020 13:23 7,26
43 31/8/2020 13:25 7,26
44 31/8/2020 13:25 7,26
45 31/8/2020 13:26 7,26
46 31/8/2020 13:26 7,26
47 31/8/2020 13:27 7,26
48 31/8/2020 13:30 7,26
49 31/8/2020 13:31 7,26
50 31/8/2020 13:34 7,26
51 31/8/2020 13:34 7,26
52 31/8/2020 13:35 7,26
53 31/8/2020 13:35 7,26
54 31/8/2020 13:35 7,26
55 31/8/2020 13:35 7,26
56 31/8/2020 13:35 7,26
57 31/8/2020 13:35 7,26
58 31/8/2020 13:35 7,26
59 31/8/2020 13:35 7,26
60 31/8/2020 13:35 7,26
61 31/8/2020 13:35 7,26
62 31/8/2020 13:35 7,26
63 31/8/2020 13:35 7,26

Sigue en la pdgina siguiente.



Tablas de Ia base de datos

id Fecha SensorAna
64 31/8/2020 13:35 7,26
65 31/8/2020 13:35 7,26
66 31/8/2020 13:35 7,26
67 31/8/2020 13:35 7,26
68 31/8/2020 13:35 7,26
69 31/8/2020 13:35 7,26
70 31/8/2020 13:35 7,26
71 31/8/2020 13:35 7,26
72 31/8/2020 13:35 7,26
73 31/8/2020 13:35 7,26
74 31/8/2020 13:35 7,26
75 31/8/2020 13:35 7,26
76 31/8/2020 13:35 7,26
77 31/8/2020 13:35 7,26
78 31/8/2020 13:35 7,26
79 31/8/2020 13:35 7,26
80 31/8/2020 13:35 7,26
81 31/8/2020 13:35 7,26
82 31/8/2020 13:35 7,26
83 31/8/2020 13:35 7,26
84 31/8/2020 13:35 7,26
85 31/8/2020 13:35 7,26
86 31/8/2020 13:35 7,26
87 31/8/2020 13:35 7,26
88 31/8/2020 13:35 7,26
89 31/8/2020 13:35 7,26
90 31/8/2020 13:35 7,26
91 31/8/2020 13:35 7,26
92 31/8/2020 13:35 7,26
93 31/8/2020 13:35 7,26
94 31/8/2020 13:35 7,26
95 31/8/2020 13:35 7,26
96 31/8/2020 13:35 7,26
97 31/8/2020 13:35 7,26
98 31/8/2020 13:35 7,26
99 31/8/2020 13:35 7,26

Tabla C.3: Datos de voltaje registrados en la base de datos
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