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Resumen

El presente estudio analiz6 el impacto de las amenazas cibernéticas en la seguridad, privacidad y
acceso a la informacion académica en entornos educativos. El objetivo principal fue evaluar los
riesgos cibernéticos que enfrentan los estudiantes y proponer estrategias para mitigar sus efectos.
Mediante un enfoque mixto, que combina enfoques cuantitativos y cualitativos, se aplicaron
encuestas a 150 estudiantes y entrevistas a 5 docentes para obtener una vision integral de la
percepcion sobre la ciberseguridad y sus implicaciones. Los resultados revelaron una alta
vulnerabilidad en las instituciones educativas debido a la falta de capacitacién en ciberseguridad
y deficiencias en las medidas de proteccion digital. Las correlaciones obtenidas reflejaron que una
percepcion positiva sobre seguridad digital esta relacionada con la formacion adecuada, mientras
que los riesgos cibernéticos afectan negativamente la continuidad académica. Las entrevistas
destacaron la necesidad de mejorar las politicas de proteccion y fortalecer los programas de
capacitacion para docentes y estudiantes. Finalmente, las conclusiones subrayan la urgencia de
implementar estrategias de mitigacion y aumentar la sensibilizacién sobre ciberseguridad en las

instituciones educativas.

Palabras claves: Ciberseguridad, Amenazas digitales, Continuidad académica, Proteccidon de
datos.



Abstract

This study analyzes the impact of cyberthreats on security, privacy, and access to academic
information in educational settings. The main objective was to assess the cyber risks faced by
students and propose strategies to mitigate their effects. Using quantitative and qualitative
methodology, surveys were conducted with 150 students and interviews with five faculty members
to obtain a comprehensive view of perceptions about cybersecurity and its implications. The results
revealed high vulnerability in educational institutions due to a lack of cybersecurity training and
deficiencies in digital protection measures. The correlations obtained showed that a positive
perception of digital security is related to adequate training, while cyber risks negatively affect
academic continuity. The interviews highlighted the need to improve protection policies and
strengthen training programs for faculty and students. Finally, the conclusions underscore the
urgency of implementing mitigation strategies and increasing cybersecurity awareness in

educational institutions.

Keywords: Cybersecurity, Digital Threats, Academic Continuity, Data Protection.
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Capitulo I. Introduccion

El avance acelerado de la digitalizacion en el ambito educativo ha transformado la manera en que
los estudiantes acceden a la informacion, interactuan con los contenidos académicos y desarrollan
sus competencias en un entorno cada vez mas interconectado (Barletta et al., 2024; Dapitan et al.,
2024; Ibrahim et al., 2024). Sin embargo, esta evolucion también ha generado una creciente
exposicion a riesgos cibernéticos que comprometen la seguridad de los datos, la privacidad de los

usuarios y la integridad de los sistemas educativos.

La educacion, como pilar fundamental en la formacién de las nuevas generaciones, enfrenta el
desafio de garantizar un entorno digital seguro para los estudiantes, quienes se han convertido en
el grupo mas vulnerable ante ataques cibernéticos que afectan tanto su acceso a la informacion
como la continuidad de sus procesos de aprendizaje (Prior & Renaud, 2024; Srivastava et al., 2024;
Williams & Daugherty, 2024). Investigaciones recientes han abordado la importancia de la
concienciacion en ciberseguridad dentro del ambito educativo, resaltando la necesidad de

fortalecer las estrategias de proteccion y la formacion en seguridad digital para los estudiantes.

En este sentido, estudios como el de Awang et al. (2024) han analizado el papel del control parental
en la concienciacion sobre ciberseguridad en estudiantes con necesidades especiales, concluyendo
que la supervision activa de los padres y docentes es un factor determinante en la prevencion de
amenazas cibernéticas. Por otro lado, Ayyash etal. (2024) exploraron la educacion en
ciberseguridad desde la perspectiva de padres y docentes, destacando que la falta de formacion
especifica sobre seguridad digital en estos actores contribuye a la vulnerabilidad de los estudiantes.
Asimismo, la investigacion de Dapitan et al. (2024) midid el nivel de concienciacion en
ciberseguridad entre estudiantes de educacion secundaria, evidenciando una brecha significativa

en el conocimiento sobre riesgos digitales y las medidas de proteccion necesarias para mitigar estas



amenazas. Estas investigaciones reflejan la urgencia de fortalecer la educacion en ciberseguridad
y de implementar estrategias eficaces para reducir los riesgos asociados al uso de plataformas

digitales en el &mbito educativo (Thomas et al., 2024).

El problema central de esta investigacion radica en la creciente exposicion de los estudiantes a
amenazas cibernéticas en el sector educativo, las cuales impactan su seguridad, privacidad y acceso
a la informacion académica como se ha visto en (Pramod, 2024; Radday et al., 2024; Santa Barletta
et al., 2024). El disefio no experimental de este estudio permite analizar como la falta de formacion
en ciberseguridad, la deficiencia en politicas de proteccion digital, el uso inadecuado de
plataformas educativas y la insuficiencia de mecanismos de supervision afectan la experiencia de

los estudiantes en entornos digitales (Prior & Renaud, 2024).

En primer lugar, la falta de formacion en ciberseguridad genera un desconocimiento sobre los
riesgos digitales (Radday et al., 2024), lo que incrementa la posibilidad de que los estudiantes sean
victimas de ataques como el phishing, el robo de identidad y la explotacion de datos personales.
En segundo lugar, la deficiencia en politicas de proteccion digital dentro de las instituciones
educativas, propician brechas de seguridad que facilitan el acceso no autorizado a informacion
académica y administrativa, comprometiendo la integridad de los sistemas educativos (Prior &
Renaud, 2024). En tercer lugar, el uso inadecuado de plataformas educativas, en muchos casos por
desconocimiento o por falta de regulaciones claras, expone a los estudiantes a software no seguro
y a practicas que pueden derivar en la vulneracion de sus datos personales (Santa Barletta et al.,
2024), la insuficiencia de mecanismos de supervision por parte de docentes y familias agrava la
situacion, ya que los estudiantes no cuentan con el acompafiamiento necesario para identificar y
prevenir amenazas cibernéticas, lo que los deja en una situacion de mayor vulnerabilidad ante

ataques digitales (Mohanty et al., 2024).



A partir de esta problemadtica, se plantea la siguiente pregunta de investigacion: ;De qué manera
las amenazas cibernéticas en el sector educativo afectan la seguridad, privacidad y acceso a la
informacion académica de los estudiantes, y qué estrategias pueden implementarse para mitigar
estos riesgos? El objeto de estudio de esta investigacion es la ciberseguridad en el sector educativo,
enfocandose en la experiencia de los estudiantes y en los factores que influyen en su vulnerabilidad
ante amenazas digitales (Manganello et al., 2024; Mohanty et al., 2024). La necesidad de abordar

este problema se justifica desde tres perspectivas fundamentales: tedrica, metodoldgica y practica.

Desde la teoria, la investigacion se fundamenta en el concepto de alfabetizacion digital y seguridad
informatica, destacando la importancia de dotar a los estudiantes de competencias que les permitan
navegar de manera segura en entornos digitales. Metodoldgicamente, el estudio se basa en un
disefio no experimental que permite analizar el impacto de las amenazas cibernéticas en los
estudiantes y evaluar la efectividad de estrategias de proteccion en el ambito educativo. En la
practica, los resultados de esta investigacion contribuirdn a la implementacion de politicas de
ciberseguridad mas efectivas en las instituciones educativas, proporcionando recomendaciones
concretas para la capacitacion de docentes y estudiantes en seguridad digital (Mohanty et al.,

2024).

El objetivo general de esta investigacion es analizar el impacto de las amenazas cibernéticas en la
seguridad, privacidad y acceso a la informacién académica de los estudiantes en el sector
educativo. Para alcanzar este propdsito, se establecen los siguientes objetivos especificos. .
Identificar los principales riesgos y vulnerabilidades a los que estdn expuestos los estudiantes en
entornos digitales educativos, mediante una revision de la literatura y estudios previos sobre
ciberseguridad en el &mbito educativo. II. Evaluar el nivel de concienciacion en ciberseguridad

entre los estudiantes, asi como la efectividad de las medidas de proteccion implementadas en sus



instituciones educativas, a través de un analisis de datos obtenidos mediante encuestas y
entrevistas. III. Interpretar los hallazgos del estudio para disefiar recomendaciones practicas que
contribuyan al fortalecimiento de la ciberseguridad en el sector educativo, orientadas a mejorar la

formacion en seguridad digital.

Este estudio se inscribe en un contexto de creciente preocupacion por la seguridad digital en la
educacién, donde la rapida digitalizacion ha expuesto a los estudiantes a nuevos desafios y riesgos
que requieren una respuesta integral y fundamentada (Barletta et al., 2024; Ismail et al., 2024). La
ciberseguridad en el sector educativo no solo es un tema de interés académico, sino también una
cuestion de urgencia social que demanda la implementacion de estrategias efectivas para garantizar
un entorno digital seguro y confiable para los estudiantes (Costa et al., 2025; Manganello et al.,
2024). A partir del andlisis de las amenazas cibernéticas y la identificacion de las vulnerabilidades
presentes en los entornos educativos, esta investigacion busca aportar soluciones concretas para
mitigar los riesgos asociados a la digitalizacion de la educacion, fortaleciendo asi la seguridad

digital en el &mbito académico (Mohanty et al., 2024).



Metodologia

Este estudio adopt6 un disefo no experimental, en el cual se observaron las variables en su entorno
natural sin manipulacion alguna. A través del enfoque mixto, se identifican patrones y relaciones
tanto cualitativos como cuantitativos entre las variables sin intervenir en los procesos educativos.
El tipo de investigacion fue descriptivo-correlacional, ya que se analizaron y caracterizaron las
amenazas cibernéticas en el sector educativo, contrastando la relacidn entre las variables

estudiadas.

La variable independiente del estudio fue la ciberseguridad en el sector educativo, evaluada a
partir de la percepcion de estudiantes y docentes sobre las medidas de proteccion y
vulnerabilidades existentes en las instituciones educativas. La variable dependiente fue el impacto
de las amenazas cibernéticas en el acceso a la informacion y la continuidad del aprendizaje,

reflejado en incidentes de seguridad y sus consecuencias en la operatividad académica.

El estudio se realizd6 bajo un enfoque mixto (Observable en tabla 1), combinando métodos
cuantitativos y cualitativos para obtener una vision integral del fendémeno. Se aplicaron como
técnicas las encuestas a estudiantes con el objetivo de recopilar datos medibles sobre sus
experiencias con ciberseguridad en sus instituciones, mientras que las entrevistas a docentes

permitieron profundizar en la interpretacion y analisis de los resultados obtenidos en las encuestas.

Las dimensiones evaluadas del estudio dentro de la variable independiente incluyen el tipo de
incidentes cibernéticos, la percepcion sobre la seguridad de los sistemas educativos y el nivel de

capacitacion en ciberseguridad. Por otro lado, en la variable dependiente se analizaron los efectos



de los ataques en el acceso a plataformas digitales, la integridad de los datos académicos y la

percepcion de riesgo dentro del entorno educativo.

La poblacion estuvo conformada por estudiantes y docentes de instituciones educativas de nivel
secundario y superior con acceso a plataformas digitales. Se utilizd un muestreo no probabilistico
intencionado, seleccionando participantes con experiencia en el uso de herramientas tecnoldgicas
en el aula y con conocimiento de incidentes cibernéticos en una institucion de educaciéon media.
En total, se encuestaron 150 dicentes del nivel de bachillerato y se entrevistaron 5 docentes. Los
estudiantes fueron seleccionados para evaluar su percepcion sobre la seguridad digital y los
incidentes de ciberseguridad en su entorno académico, mientras que los docentes proporcionan
informacion sobre las politicas de proteccion y los desafios en la implementacion de estrategias de

ciberseguridad.

Los datos cuantitativos obtenidos a través de las encuestas fueron analizados mediante estadistica
descriptiva y correlacional. Se aplico el coeficiente de evaluacion de Rho de Spearman para
evaluar la relacion entre la percepcion de ciberseguridad y el impacto de los ataques en el acceso
a la informacion y de entre sus dimensiones. Los datos cualitativos de las entrevistas fueron
procesados mediante andlisis temadtico, identificando categorias y patrones recurrentes en las
respuestas de los docentes. Se determinaron cédigos para clasificar las respuestas segin las
principales preocupaciones y experiencias en la gestion de la ciberseguridad en el entorno
educativo. Para garantizar la precision en los resultados, se utilizo software estadistico como SPSS
para el analisis de las encuestas y Taguette para la sistematizacion de los datos cualitativos

obtenidos en las entrevistas.

El cuestionario (Tabla 1) utilizado fue sometido a un proceso de validacion mediante juicio de

expertos, quienes evaltan la pertinencia de las preguntas en relacion con los objetivos del estudio.



Para medir la confiabilidad del instrumento, se aplicd luego de una encuesta previa a 10
estudiantes, el coeficiente alfa de Cronbach, obteniendo un valor superior a 0,932, lo que indic6

una alta consistencia interna en las respuestas.

Tabla 1. Operacionalizacion de las variables

Preguntas en la Encuesta
Variable = Dimension  Preguntas en la Entrevista
(Escala Likert 1-5)

(Qué tipos de ataques
(Ha experimentado
Tipos de cibernéticos han ocurrido
problemas de seguridad en
amenazas en su institucion
plataformas educativas?
educativa?

Cibersegu Percepcion ;Como evalua la seguridad ;Cree que las medidas de

ridad en el sobre de los sistemas seguridad implementadas en
sector seguridad  informaticos en su su institucion son
educativo  digital institucion? suficientes?

Capacitacié ;Qué tipo de

n en capacitaciones han ;Recibe capacitaciéon sobre

cibersegurid recibido en ciberseguridad?

ad ciberseguridad?

(Ha habido interrupciones ;Ha experimentado

Impacto

Acceso a la en el acceso a plataformas problemas de acceso a
de

informaciéon educativas por ataques informacion académica
amenazas

cibernéticos? debido a ciberataques?




cibernétic (Coémo han afectado los

Impacto en (Cree que los ataques
as ataques cibernéticos la

la cibernéticos han afectado la
continuidad del

continuidad calidad de la educacion en su
aprendizaje en su

académica institucion?
institucion?

(Considera que el nivel de

Percepcion ciberseguridad en  su

(Percibe que su institucion
de riesgo en institucion es adecuado

estd en riesgo de sufrir
el entorno para proteger la

ataques cibernéticos?
educativo  informacion de estudiantes

y docentes?

Fuente: Elaboracion propia con base en maltiples referencias bibliograficas.



Resultados

Resultados de la Encuesta sobre Ciberseguridad en el Entorno Educativo

Los resultados de la encuesta (Tabla 2) reflejan percepciones mixtas entre los encuestados en
cuanto a la seguridad digital y la preparacion para enfrentar riesgos cibernéticos en el entorno
educativo. En cuanto a los Tipos de amenazas, un 43.3% de los encuestados estd de acuerdo en
que existen amenazas frecuentes en las plataformas educativas, mientras que un 12.7% esta muy
de acuerdo. Sin embargo, un 32.0% esta en desacuerdo, lo que indica que una parte importante de
los estudiantes no percibe estas amenazas o no las considera un problema relevante. Esto sugiere
que, aunque una mayoria reconoce la presencia de amenazas cibernéticas, hay un porcentaje
considerable que podria estar subestimando la magnitud del riesgo o no es consciente de las

amenazas existentes.

En relacion con la percepcion sobre la seguridad digital, un 34.7% de los encuestados considera
que las medidas implementadas son adecuadas, mientras que un 24.0% estd muy de acuerdo con
esta afirmacion, lo que indica que casi el 59% de los participantes confia en la seguridad de sus
plataformas educativas. Sin embargo, un 30.0% de los encuestados estd en desacuerdo, lo que
refleja que una parte significativa de los estudiantes cree que las medidas de seguridad
implementadas son insuficientes. Esta division de opiniones resalta la necesidad de reforzar y
mejorar las estrategias de proteccion digital para aumentar la confianza en las medidas de

seguridad aplicadas.
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En cuanto a la capacitacion en ciberseguridad, un 32.0% de los encuestados esta de acuerdo en que
recibe suficiente capacitacion para enfrentar riesgos digitales, y un 30.0% esta muy de acuerdo, lo
que sugiere que una mayoria moderada considera que la formacion en ciberseguridad es adecuada.
Sin embargo, un 28.0% esta en desacuerdo, lo que indica que una proporcién importante considera
que la capacitacion recibida es insuficiente. Esta percepcion refuerza la necesidad de fortalecer los
programas de formacion para dotar a los estudiantes y al personal de herramientas efectivas para

protegerse contra amenazas cibernéticas.

En cuanto al acceso a la informacién académica, un 37.3% esta de acuerdo y un 17.3% esta muy
de acuerdo en que no han enfrentado problemas de acceso debido a ciberataques. No obstante, un
41.3% estd en desacuerdo, lo que indica que una parte significativa de los encuestados ha
experimentado dificultades para acceder a la informacion académica debido a problemas de
ciberseguridad. Esta situacion destaca la importancia de mejorar la infraestructura tecnolégica para

garantizar el acceso seguro a los recursos educativos en linea.

Respecto al impacto de los ciberataques en la continuidad académica, un 45.3% esta de acuerdo y
un 8.0% esta muy de acuerdo en que estos ataques han afectado la continuidad de su proceso
educativo, lo que indica que mas de la mitad de los encuestados reconoce que los ciberataques han
tenido un impacto negativo. Sin embargo, un 38.7% esta en desacuerdo, lo que refleja que una
parte significativa no ha experimentado interrupciones graves debido a ciberataques. Esta
discrepancia sugiere que, aungue los ataques cibernéticos afectan a muchos estudiantes, sus efectos

pueden no ser uniformes en todas las plataformas o contextos educativos.

En cuanto a la percepcion de riesgo en el entorno educativo, un 29.3% de los encuestados esté de
acuerdo y un 24.0% estad muy de acuerdo en que su institucién esta en riesgo de sufrir ataques

cibernéticos, lo que implica que méas del 53% de los participantes perciben una vulnerabilidad
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potencial. Sin embargo, un 40.7% esta en desacuerdo, lo que indica que una parte importante no
percibe este riesgo como una amenaza inminente. Esta disparidad en la percepcién del riesgo
sugiere que es necesario fortalecer la cultura de ciberseguridad dentro de la comunidad educativa

y fomentar una mayor conciencia sobre los posibles peligros cibernéticos.

Tabla 2. Operacionalizacion de las variables

Dimensiones estudiadas 1 2 3 4 5

Tipos de amenazas 6,0% 32,0% 6,0% 43,3% 12,7%
Percepcion sobre seguridad digital ~ 9,3% 30,0 2,0% 34,7%  24,0%
Capacitacion en ciberseguridad 10,0% 28,0% 0,0% 32,0%  30,0%
Acceso a la informacion 3,3% 41,3% 0,7% 37,3% 17,3%
Impacto en la continuidad académica 6,0% 38,7% 2,0% 453% 8,0%

Percepcion de riesgo en el entorno 4,0% 40,7% 2,0% 29,3%  24,0%

educativo

Nota: 1 equivale a muy en desacuerdo y 5 equivale a muy de acuerdo

Correlacién de variables

El andlisis de correlacion (Tabla 3) realizado mediante el Rho de Spearman entre las variables
"Ciberseguridad en el sector educativo” y "Impacto de amenazas cibernéticas" revela una relacion
altamente significativa y positiva. El coeficiente de correlacion obtenido es 0.819, lo que indica
una correlacion positiva muy fuerte entre ambas variables. Esto implica que, a medida que aumenta
la percepcidon de ciberseguridad en el sector educativo, también crece la percepcion del impacto

que las amenazas ciberneticas pueden tener sobre las plataformas y procesos educativos.
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El valor de significancia bilateral (p = 0.000) es menor que 0.01, lo que significa que la relacién
es estadisticamente significativa al 99% de confianza. Este resultado indica que la probabilidad de
que esta correlacion haya ocurrido por azar es practicamente nula, lo que refuerza la solidez de la

relacion encontrada entre ambas variables.

Ademas, el andlisis se llevo a cabo con una muestra de 150 casos (N = 150), lo que proporciona
una base sélida para la interpretacion y aumenta la fiabilidad de los resultados obtenidos. La fuerte
correlacion observada sugiere que una mayor percepcion de ciberseguridad en las instituciones
educativas esta asociada con una mayor conciencia del impacto que pueden tener las amenazas

cibernéticas.

Tabla 3. Correlacion de variables

Impacto de
Rho de Spearman Ciberseguridad en el amenazas
sector educativo cibernéticas
Ciberseguridad en el  Coeficiente de 1,000 ,819™
sector educativo correlacion
Sig. (bilateral) 0,000
N 150 150
Impacto de amenazas Coeficiente de ,819™ 1,000
cibernéticas correlacion
Sig. (bilateral) 0,000
N 150 150

Nota: La correlacion es significativa en el nivel 0,01 (bilateral).
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Correlacién de las dimensiones

El anlisis de correlacion (Tabla 4) realizado mediante el Rho de Spearman entre las dimensiones
evaluadas en la encuesta sobre ciberseguridad en el &mbito educativo revela una serie de relaciones
significativas y moderadamente fuertes entre las variables analizadas. Los resultados reflejan que
existe una fuerte relacion positiva entre la percepcion de amenazas cibernéticas y el impacto en la
continuidad académica, con un coeficiente de correlacion de 0.781 (p = 0.000). Esto indica que, a
medida que los estudiantes perciben un mayor tipo de amenazas, también tienden a reconocer un
mayor impacto negativo en la continuidad de su proceso académico. Este hallazgo sugiere que los
ataques cibernéticos no solo amenazan la seguridad digital, sino que también afectan directamente

la fluidez del aprendizaje y la estabilidad del proceso educativo.

La percepcion sobre seguridad digital también muestra una correlacion positiva fuerte con la
capacitacion en ciberseguridad, con un coeficiente de 0.782 (p = 0.000). Esta relacion sugiere que
los estudiantes que reciben una formacion adecuada en ciberseguridad tienden a valorar

positivamente las medidas de proteccion digital implementadas en sus instituciones.

Ademas, esta percepcion positiva de la seguridad digital estd relacionada con una menor
percepcidn de riesgo en el entorno educativo, lo que implica que, a medida que los estudiantes
adquieren mayores conocimientos en ciberseguridad, son mas conscientes de las amenazas, pero
también desarrollan una mayor confianza en las medidas adoptadas por su institucion para proteger
sus sistemas. En cuanto a la capacitacion en ciberseguridad, los resultados muestran que también

estd fuertemente correlacionada con el acceso a la informacién académica (p=0.667, p=0.000).

La percepcion de riesgo en el entorno educativo también presenta una correlacion significativa con

la mayoria de las dimensiones evaluadas, especialmente con la percepcion sobre seguridad digital
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(p=0.714, p=0.000) y la capacitacion en ciberseguridad (p=0.705, p=0.000). Esto indica que los

estudiantes que valoran positivamente la seguridad digital y reciben formacion en ciberseguridad

tienden a ser mas conscientes de los riesgos cibernéticos que enfrenta su institucion. Esta

percepcion de riesgo sugiere que una mayor formacion no solo mejora la capacidad de los

estudiantes para enfrentar amenazas digitales, sino que también los sensibiliza sobre la necesidad

de fortalecer las medidas de proteccion para evitar vulnerabilidades.

Tabla 4. Correlacion de las dimensiones de las variables

Rho de Spearman

Impacto  Percepci
en la 6n de
Percepci Capacitaci6 Acceso a continuid riesgo en
Tiposde 6n sobre n en la ad el
amenaz seguridad cibersegurid informaci académic entorno

as digital ad on a educativo

Tipos de Coeficient 1,000

amenazas

Percepcion
sobre
seguridad

digital

e de
correlacio
n

Sig.
(bilateral)
Coeficient
e de
correlacio
n.

,730 1,000



Capacitacid
n en
cibersegurid

ad

Acceso a la

informacion

Impacto en
la
continuidad

académica

Percepcion

de riesgo en

Sig.
(bilateral)
Coeficient
e de
correlacio
n

Sig.
(bilateral)
Coeficient
e de
correlacio
n.

Sig.

(bilateral)

Coeficient
e de
correlacio
n.

Sig.
(bilateral)
Coeficient

e de

0,000

,623™

0,000

,701™

0,000

781"

0,000

672"

782"

0,000

617"

0,000

,665™

0,000

714™

0,000

1,000

667"

0,000

621"

0,000

,705™

15

1,000

,695™ 1,000

0,000

Y ,710™ 1,000



el entorno correlacio

educativo n.

Sig. 0,000 0,000

(bilateral)

0,000

0,000

16

0,000

Nota: **. La correlacion es significativa en el nivel 0,01 (bilateral).

Andlisis de Componentes Principales

Conforme al analisis de las dimensiones y al notar que hay mas de dos de ellas con una

correlacion alta, se procedio a hacer el analisis de las cargas factoriales (Tabla 5), que indican

cdémo cada una de ellas originalmente contribuye a cada uno de los componentes principales

(CP), se escogieron 3 componentes que tenian la mayor carga. En este caso:

Tabla 5. Cargas de los Componentes

Componente

1 2 3 Unicidad
Tipos de amenazas 0.352 0.654 0.545 0.1518
Percepcion sobre seguridad digital 0.795 0.418 0.313 0.0951
Capacitacion en ciberseguridad 0.842 0.380 0.0584
Acceso a la informacion 0.370 0.850 0.0589
Impacto en la continuidad académica 0.766 0.492 0.1037



17

Componente
1 2 3 Unicidad
Percepcion de riesgo en el entorno 0.529 0.766 0.1152

educativo

Nota. Se utilizo la rotacion ‘varimax’

Analisis de las Cargas Factoriales

Componente 1 (CP1): Esta fuertemente relacionado con capacitacion en ciberseguridad (0.842) y
percepcion sobre seguridad digital (0.795). Este componente refleja el nivel de preparacion y
percepcion de seguridad digital, lo que sugiere que la percepcién positiva sobre la ciberseguridad
esta altamente influenciada por la capacitacion. CP1 (Capacitacion y percepcion de seguridad):
Explica la mayor parte de la varianza y esta relacionado con la capacitacion en ciberseguridad y

la percepcion positiva sobre la seguridad digital.

Componente 2 (CP2): Esta asociado principalmente con impacto en la continuidad académica
(0.766) y percepcion de riesgo en el entorno educativo (0.766). Este componente representa la
percepcion del impacto que tienen los riesgos cibernéticos en la continuidad del proceso

educativo. CP2 (Impacto del riesgo en la continuidad académica): Refleja como las amenazas

afectan la continuidad del proceso educativo y el nivel de riesgo percibido.

Componente 3 (CP3): Relacionado fuertemente con acceso a la informacion (0.850) y tipos de
amenazas (0.545). Este componente esta asociado con problemas en el acceso a la informacion y
la percepcion de amenazas cibernéticas. CP3 (Acceso a la informacidn y amenazas): Esta

vinculado a problemas en el acceso a la informacién y la percepcion de amenazas frecuentes.
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Unicidad (Uniqueness)

e Los valores de unicidad reflejan la proporciéon de varianza de cada variable que no es

explicada por los componentes.

o Valores bajos de unicidad indican que la variable esta bien explicada por los componentes

extraidos.

e En este caso, la mayoria de las variables tienen unicidad baja (por debajo de 0.2), lo que

indica que los componentes explican muy bien la varianza de estas variables.
Comprobacion de Supuestos

La prueba de Esfericidad de Bartlett arrojé los siguientes resultados:

e Chi-cuadrado (?): 778
e Grados de libertad (gl): 15
e p-valor: <0.001

Interpretacion: La prueba de Bartlett indica que la matriz de correlacion no es una matriz de
identidad, lo que significa que las variables estan correlacionadas y son adecuadas para un

andlisis factorial o PCA.

Un valor de KMO (Tabla 6) superior a 0.80 indica que el modelo es altamente adecuado para el
analisis factorial/PCA. Todos los valores individuales también son altos, lo que significa que

cada variable tiene una correlacion fuerte con el resto de las variables.
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Tabla 6. Medida de Idoneidad del Muestreo KMO

MSA
Global 0.865
Tipos de amenazas 0.868
Percepcion sobre seguridad digital 0.827
Capacitacion en ciberseguridad 0.811
Acceso a la informacion 0.887
Impacto en la continuidad académica 0.891
Percepcion de riesgo en el entorno educativo 0.929

Nota: Obtenido de la matriz ACP

Andlisis Factorial Confirmatorio: Evaluacion de la Ciberseguridad y el Impacto de las

Amenazas Cibernéticas en el Entorno Educativo

El Analisis Factorial Confirmatorio (AFC) realizado tiene como objetivo validar si las dimensiones
evaluadas, relacionadas con la percepcion de seguridad digital, capacitacion en ciberseguridad,
impacto de amenazas y continuidad académica, se ajustan a un modelo tedrico previamente
planteado. Los resultados obtenidos reflejan que las variables analizadas presentan cargas
factoriales elevadas y estadisticamente significativas, lo que sugiere una sélida relacion entre los
indicadores observados y el factor latente identificado, el cual puede interpretarse como una

"Percepcion General de la Ciberseguridad y el Impacto de las Amenazas Cibernéticas™.
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Las cargas factoriales obtenidas muestran que todas las variables tienen una fuerte asociacion con
el factor identificado, destacandose las siguientes: percepcion sobre seguridad digital (1.213) y
capacitacion en ciberseguridad (1.230), que presentaron los valores més altos. Esto indica que
estos dos indicadores son los mas influyentes en la percepcion global de ciberseguridad en el
entorno educativo. Los estudiantes que reciben una formacién adecuada en ciberseguridad tienden
a desarrollar una percepcion mas positiva de la seguridad digital y, a su vez, aquellos que valoran
positivamente las medidas de seguridad implementadas tienen una menor percepcion de riesgo.
Por otro lado, frecuencia y tipos de amenazas (1.036), acceso a la informacion (0.985) y impacto
en la continuidad académica (0.988) también presentaron cargas significativas, lo que sugiere que
los problemas derivados de ciberataques afectan tanto la percepcion de la seguridad como la
continuidad del proceso académico. Finalmente, la percepcion de riesgo en el entorno educativo
(1.081) también mostrd una fuerte asociacion con el factor identificado, lo que implica que los
estudiantes que perciben mayores riesgos tienden a evaluar de manera negativa la seguridad del

entorno digital.

La significancia estadistica de estas relaciones fue confirmada por los Z-scores elevados
(superiores a 11.41) y los valores p menores a 0.001, lo que indica que todas las cargas factoriales
son altamente significativas. Ademas, la prueba de esfericidad de Bartlett arrojé un valor de 2 =
778, gl =15, p <0.001, lo que confirma que la matriz de correlacidn es significativamente diferente

de una matriz identidad, justificando la aplicacion del anélisis factorial.

La Medida de Adecuacién del Muestreo (KMO) present6 un valor global de 0.865, indicando una
excelente adecuacion del modelo. Los valores individuales de KMO para cada variable también
fueron altos, oscilando entre 0.811 y 0.929, lo que sugiere que cada variable tiene una correlacién

adecuada con el resto de las variables del modelo. Estos valores confirman que el muestreo es
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apropiado para el analisis factorial y que los datos analizados son adecuados para extraer factores

significativos.

Los resultados del AFC indican que el modelo propuesto es altamente adecuado para explicar la
relacion entre las dimensiones analizadas, lo que confirma que todas las variables observadas
convergen en un unico factor latente que representa la percepcion general de la ciberseguridad y
el impacto de las amenazas cibernéticas. Este modelo sugiere que la percepcion de seguridad
digital y la capacitacion en ciberseguridad son los indicadores més influyentes para determinar
cémo los estudiantes evaltan el entorno de seguridad digital en sus instituciones educativas.
Ademas, el impacto de las amenazas cibernéticas sobre la continuidad académica y los problemas

de acceso a la informacion también contribuyen significativamente a esta percepcion global.

Resultados de las entrevistas

Las entrevistas realizadas a cinco docentes de la institucion educativa permitieron obtener
informacidn valiosa acerca de la percepcidn, experiencia y evaluacion de la ciberseguridad en su
entorno académico. Los resultados de la entrevista reflejan diversas opiniones y experiencias en
relacion con los tipos de ataques cibernéticos, la evaluacion de la seguridad informatica, la
capacitacion recibida, las interrupciones del acceso a plataformas educativas, el impacto en la
continuidad del aprendizaje y la percepcién de la efectividad de las medidas de proteccion de

informacion.

Tipos de Ataques Cibernéticos en la Institucion Educativa

Al preguntar sobre los tipos de ataques cibernéticos ocurridos en la institucion, los docentes
coincidieron en sefialar que los incidentes mas frecuentes incluyen ataques de phishing, intentos

de acceso no autorizado y malware en correos electronicos dirigidos al personal académico y
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administrativo. También mencionaron que, en algunas ocasiones, ataques de denegacion de
servicio (DDoS) han afectado temporalmente el acceso a las plataformas institucionales,
generando interrupciones en las actividades académicas. Estos hallazgos sugieren que la
institucion ha sido blanco de amenazas cibernéticas comunes en entornos educativos, donde los
atacantes buscan vulnerar la seguridad de los sistemas para obtener informacién confidencial o

interrumpir la operatividad de las plataformas.

Evaluacion de la Seguridad de los Sistemas Informaticos

En cuanto a la evaluacion de la seguridad de los sistemas informaéticos, la mayoria de los docentes
considero que, aunque existen medidas de seguridad bésicas implementadas, estas no son del todo
suficientes para hacer frente a ataques mas sofisticados. Algunos docentes expresaron que las
plataformas cuentan con firewalls y sistemas de autenticacion, pero sefialaron que la falta de
actualizaciones periddicas y auditorias de seguridad representa una debilidad significativa. Otros
mencionaron que la respuesta a incidentes es lenta, lo que incrementa el riesgo de que los ataques
tengan un impacto méas profundo antes de ser mitigados. Estos resultados sugieren que, aunque la
institucion ha implementado algunas medidas de proteccion, existe una percepcion generalizada

de que la infraestructura de seguridad podria ser méas robusta y proactiva.

Capacitacion en Ciberseguridad Recibida por los Docentes

Respecto a la capacitacion en ciberseguridad, los resultados reflejan una brecha significativa en la
formacion del personal docente. Solo dos de los cinco docentes entrevistados afirmaron haber
recibido capacitaciones formales en temas de ciberseguridad, centradas principalmente en buenas
practicas para la gestion de contrasefias y prevencion de phishing. Sin embargo, estos docentes

destacaron que la formacion fue superficial y poco frecuente, lo que limita su capacidad para
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detectar y responder eficazmente a incidentes cibernéticos. Los otros tres docentes afirmaron no
haber recibido capacitacion alguna o que la formacién recibida fue autodidacta, lo que evidencia
una falta de programas sistematicos de formacion en ciberseguridad en la institucion. Esta
situacion refuerza la necesidad de implementar programas continuos de capacitacion para dotar al

personal docente de herramientas efectivas para prevenir y gestionar posibles amenazas digitales.

Interrupciones en el Acceso a Plataformas Educativas

Al abordar la cuestion de interrupciones en el acceso a plataformas educativas debido a ataques
cibernéticos, todos los docentes coincidieron en que han ocurrido episodios de interrupcion
temporal que han afectado el normal desarrollo de las actividades académicas. En la mayoria de
los casos, las interrupciones fueron provocadas por ataques de denegacién de servicio (DDoS) o
errores en la infraestructura tecnoldgica tras intentos de intrusién. Estas interrupciones, aunque
temporales, generaron dificultades para acceder a los materiales educativos y para la entrega de
tareas y evaluaciones, afectando el flujo normal del proceso de ensefianza-aprendizaje. Estos
hallazgos destacan la necesidad de fortalecer los protocolos de seguridad y mejorar la

infraestructura tecnolégica para evitar futuras interrupciones.

Impacto de los Ataques en la Continuidad del Aprendizaje

En relacion con el impacto de los ataques cibernéticos en la continuidad del aprendizaje, los
docentes manifestaron que estos incidentes han tenido un efecto negativo significativo en el
proceso educativo. Las interrupciones provocadas por ataques cibernéticos no solo afectaron el
acceso a plataformas educativas, sino que también generaron retrasos en la entrega de contenidos,
desorganizacion en la planificacion académica y pérdida de informacion valiosa. Algunos docentes

sefialaron que la falta de planes de contingencia efectivos hizo que la recuperacion de la
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continuidad academica fuera més lenta, afectando el rendimiento y la motivacion de los
estudiantes. Esto evidencia la importancia de establecer planes de contingencia y protocolos de

respuesta rapida para mitigar el impacto de los ciberataques en la continuidad académica.

Percepcion sobre el Nivel de Ciberseguridad para Proteger la Informacion

Al consultar sobre si el nivel de ciberseguridad en la institucién es adecuado para proteger la
informacion de estudiantes y docentes, las opiniones de los entrevistados fueron mixtas. Si bien
algunos docentes consideran que las medidas implementadas son suficientes para mitigar riesgos
bésicos, la mayoria expresé que la proteccion de la informacidon sensible sigue siendo vulnerable
debido a la falta de actualizaciones frecuentes, monitoreo proactivo y capacitacién adecuada. Esta
percepcion refleja que existen deficiencias en la proteccion de datos confidenciales, lo que podria
exponer la informacion personal de estudiantes y docentes a riesgos significativos en caso de
ataques cibernéticos. Esta situacion pone de manifiesto la necesidad de reforzar la proteccion de
datos mediante auditorias de seguridad periddicas, implementacion de protocolos avanzados de

proteccion y concienciacion del personal sobre las mejores practicas en ciberseguridad.
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Conclusiones y discusion

La identificacion de riesgos y vulnerabilidades en entornos digitales educativos permitid
establecer que las principales amenazas cibernéticas que enfrentan las instituciones educativas
incluyen atagues de phishing, intentos de acceso no autorizado, malware y ataques de denegacion
de servicio (DDoS). Los resultados de las encuestas a estudiantes revelaron que un 43.3% de los
encuestados percibié que las amenazas cibernéticas son frecuentes, mientras que el 32% de los
participantes manifestd preocupacion por la seguridad de los sistemas informaticos de su
institucion.

Este hallazgo es consistente con los resultados de las entrevistas a docentes, quienes confirmaron
haber experimentado interrupciones en las plataformas educativas debido a ataques DDoS que
afectaron la continuidad académica. Estos resultados concuerdan con los hallazgos de Awang et
al. (2024), quienes sefialaron que las amenazas cibernéticas son una preocupacion creciente en el
ambito educativo, especialmente debido al aumento del uso de plataformas digitales para el

aprendizaje.

Los resultados del Analisis Factorial Confirmatorio (AFC) corroboraron que la frecuencia de
amenazas Yy la percepcion de riesgo cibernético estan fuertemente asociadas con el impacto de estas
amenazas en la continuidad académica y el acceso a la informacién (0.7810.7810.781 y
0.6950.6950.695 respectivamente). Este resultado refuerza las conclusiones de lbrahim et al.
(2024), quienes destacaron que la falta de medidas preventivas y de respuesta rapida ante ataques
cibernéticos puede generar interrupciones significativas en los procesos de ensefianza-aprendizaje,

afectando el rendimiento y la motivacion de los estudiantes. La presencia de estos riesgos y
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vulnerabilidades indica la necesidad urgente de fortalecer las medidas de proteccion digital y la

capacitacion en ciberseguridad para prevenir y mitigar el impacto de las amenazas.

En relacion con el nivel de concienciacion en ciberseguridad y la efectividad de las medidas de
proteccion implementadas, los resultados reflejan deficiencias significativas en la formacion de
estudiantes y docentes para enfrentar amenazas cibernéticas. Las encuestas mostraron que solo un
32% de los estudiantes indico haber recibido formacion adecuada en ciberseguridad, mientras que
un 28% expreso no haber recibido capacitacion alguna o considerarla insuficiente. Este hallazgo
fue confirmado por las entrevistas a docentes, donde tres de los cinco entrevistados afirmaron que
no han recibido capacitacion formal en temas de ciberseguridad, mientras que los otros dos
docentes sefialaron que la capacitacion recibida fue esporéadica y poco profunda. Estos resultados
coinciden con los hallazgos de Dapitan et al. (2024), quienes encontraron que la falta de
capacitacion adecuada en ciberseguridad genera brechas significativas en la prevencion y respuesta

ante incidentes cibernéticos en entornos educativos.

El AFC también corroboré que la capacitacion en ciberseguridad tiene una fuerte relacién con la
percepcion de seguridad digital y la mitigacion del impacto de amenazas cibernéticas. La carga
factorial de esta dimension (0.8420.8420.842) indica que la capacitacion es uno de los factores
mas influyentes para mejorar la percepcion de seguridad digital y reducir la percepcion de
vulnerabilidad en entornos educativos. Este hallazgo esté respaldado por Barletta et al. (2024),
quienes argumentan que la formacion en ciberseguridad debe ser continua y adaptada a las

necesidades del entorno académico para garantizar una respuesta efectiva a las amenazas digitales.

En cuanto al impacto de las amenazas cibernéticas en la continuidad académica, tanto las encuestas
como las entrevistas reflejaron que los ataques cibernéticos han tenido efectos significativos en la

estabilidad del proceso educativo. Los docentes entrevistados sefialaron que las interrupciones en
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el acceso a plataformas educativas debido a ataques DDoS generaron retrasos en la entrega de
contenidos, evaluaciones y actividades académicas, lo que afectd negativamente la planificacion

del proceso de

ensefianza-aprendizaje. Este impacto también fue corroborado en el analisis factorial, donde la
percepcion del impacto en la continuidad académica presentd una carga factorial alta (0.988), lo
que confirma que las interrupciones cibernéticas afectan gravemente la continuidad educativa.
Estos resultados son consistentes con el estudio de Mohanty et al. (2024), quienes sefialaron que
las interrupciones tecnoldgicas causadas por ataques cibernéticos generan desorganizacion

académica y pérdida de informacién critica en entornos educativos.

La percepcién de riesgo cibernético también emergi6 como una dimensién clave en la
investigacion. Las encuestas revelaron que un 29.3% de los estudiantes consideraba que su
institucion estaba en riesgo de sufrir ataques cibernéticos, mientras que un 40.7% expresd
desacuerdo, lo que indica una percepcion dividida entre los estudiantes. Los docentes entrevistados
también manifestaron que, si bien existen medidas basicas de proteccion, estas no son suficientes
para enfrentar amenazas mas sofisticadas, lo que genera una sensacion de vulnerabilidad en el
entorno educativo. Esta percepcion coincide con lo sefialado por Prior y Renaud (2024), quienes
concluyen que una percepcion elevada de riesgo esta asociada con la falta de medidas preventivas

y la falta de concienciacién sobre ciberseguridad en el &ambito educativo.

La interpretacion de estos hallazgos permitié disefiar una serie de recomendaciones préacticas
orientadas a fortalecer la ciberseguridad en el sector educativo y mejorar la formacion en seguridad

digital. Los resultados sugieren que es necesario implementar programas de formacion continua y



28

actualizada en ciberseguridad para docentes y estudiantes, con énfasis en la prevencion de
amenazas cibernéticas y la respuesta eficaz ante incidentes. Estas recomendaciones estan alineadas
con las propuestas de Ismail et al. (2024), quienes destacan que la integracion de contenidos de
ciberseguridad en los curriculos académicos puede mejorar la preparacion de estudiantes y

docentes para enfrentar riesgos digitales.

Ademas, la actualizacién y monitoreo de los sistemas informaticos debe ser una prioridad para
prevenir ataques cibernéticos y mitigar su impacto. La realizacion de auditorias de seguridad
periddicas y el establecimiento de protocolos de contingencia pueden garantizar la continuidad
académica en caso de incidentes. Estas acciones coinciden con las recomendaciones de
Manganello et al. (2024), quienes sugieren que el monitoreo constante de los sistemas digitales y
la implementacion de estrategias de mitigacion proactivas son esenciales para mejorar la

ciberseguridad en entornos educativos.

Los resultados de este estudio reflejan que las instituciones educativas enfrentan riesgos significativos en
términos de ciberseguridad, con un impacto directo en la continuidad académica, la percepcién de
seguridad digital y el acceso a la informacién. La falta de capacitacidon continua en ciberseguridad y la
insuficiencia de medidas de proteccidon robustas aumentan la vulnerabilidad del entorno educativo frente
a amenazas cibernéticas. Por tanto, fortalecer la formacidn en ciberseguridad, actualizar los sistemas
informaticos y establecer protocolos de respuesta y contingencia son acciones esenciales para garantizar
un entorno educativo mas seguro y resiliente. Estas acciones no solo reduciran la percepcion de riesgo,
sino que también permitirdn mejorar la proteccidn de la informacidon académica y garantizar la

continuidad del proceso de ensefianza-aprendizaje.
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Implicaciones para Investigaciones Futuras

Los resultados del presente andlisis abren la puerta para futuros estudios que puedan validar este
modelo en diferentes contextos educativos o evaluar como cambian estas percepciones a lo largo
del tiempo con la implementacion de programas de formacion y sensibilizacion en ciberseguridad.
Ademas, seria valioso realizar un Analisis Factorial Confirmatorio Longitudinal para evaluar el
impacto de las intervenciones de ciberseguridad y su efecto en la percepcion general de seguridad
digital y el manejo del impacto de las amenazas cibernéticas en las instituciones educativas. Con
estos resultados, las instituciones pueden tomar decisiones informadas para mejorar la seguridad
digital y garantizar la continuidad académica, contribuyendo asi a la creacion de entornos

educativos mas seguros y resilientes frente a las amenazas cibernéticas.

Consideraciones Eticas

Para garantizar la ética en la investigacion, se implementaron medidas clave. Se obtuvo el
consentimiento informado de estudiantes y docentes, explicando el propoésito del estudio y
asegurando su derecho a retirarse en cualquier momento sin consecuencias. La confidencialidad
se garantiz6 mediante la anonimizacion de los datos, asignando cédigos en lugar de nombres para
proteger la identidad de los participantes. Ademas, la proteccion de datos se aseguré almacenando
la informacion en servidores seguros, con acceso restringido al equipo de investigacion,

garantizando asi la integridad y privacidad de la informacidn recopilada durante el proceso.
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