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RESUMEN

Esta investigacion propone la implementacion de un modelo de gestion de riesgos de TI
enfocado en los canales electronicos de la Cooperativa de Ahorro y Crédito Yuyay Ltda., con
el objetivo de proteger la informacion y garantizar la continuidad de las operaciones en un
entorno cada vez mas digital. Para ello, se estudiaron los conceptos clave de la gestion de
riesgos de TI y se analizo el estado actual de los sistemas de informacion y la infraestructura
tecnologica. La metodologia adoptdé un enfoque mixto, combinando analisis cualitativos y
cuantitativos; la informacion se recopilo a travées del jefe de Tl y mediante la aplicacion de
matrices de riesgos basadas en MAGERIT, con el fin de identificar vulnerabilidades y
amenazas sobre activos criticos. A partir de este diagnostico, se plantearon estrategias de
mitigacion alineadas con la norma ISO/IEC 27002:2022, que reorganiza los controles en cuatro
dimensiones (Organizacional, Personas, Fisico y Tecnoldgico), incluyendo medidas de

seguridad, planes de respuesta ante incidentes y recomendaciones para un monitoreo continuo.

Palabras clave: gestion de riesgos, canales electronicos, MAGERIT, ISO/IEC

27002:2022



ABSTRACT

This research proposes the implementation of an IT risk management model focused on the
electronic channels of the “Yuyay’ Savings and Credit Cooperative Ltd., aiming to protect
information and ensure operational continuity in an increasingly digital environment. To this
end, the key concepts of IT risk management were examined, and the current state of
information systems and technological infrastructure was analyzed. The methodology adopted
a mixed approach, combining qualitative and quantitative analyses. Data were collected
through interviews with the head of IT and the application of risk matrices based on MAGERIT
to identify vulnerabilities and threats to critical assets. Based on this diagnosis, mitigation
strategies aligned with the ISO/IEC 2700:2022 standard were proposed, reorganizing controls
into four dimensions (Organizational, People, Physical, and Technological), and including

security measures, incident response plans, and recommendations for continuous monitoring.

Keywords: risk management, electronic channels, MAGERIT, ISO/IEC 27002:2022
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INTRODUCCION

CAPITULO |

1.1. Planteamiento del problema

Hoy en dia, la sociedad se encuentra en la cima de la era digital, donde las personas realizan
cosas de la vida cotidiana con acceso a internet y un dispositivo electronico. Por ello, varias de
las organizaciones han implementado servicios tecnolégicos, trayendo con ello innovaciones
para la sociedad, no obstante, cabe recalcar que esto también dar lugar a problemas, entre ellas
la ciberdelincuencia donde existe fraudes, robo de informacion que afectan significativamente

a la personas u organizaciones.

Ahora bien, en el caso de la Cooperativa Yuyay Ltda, una empresa dedicada a prestar
servicios financieros, que tiene un rol muy significativo en el cantén Cafar donde fomenta la
cultura del ahorro, han implementado los canales electrénicos como parte de la estrategia de
modernizacion y mejora de atencion a los clientes. Estos canales electrénicos contienen
servicios como aplicaciones mdviles y otras funciones digitales. Por lo tanto, es evidente que

contienen informacion importante de sus socios como las claves, saldos y transacciones.

Sin embargo, dichos servicios actualmente funcionan sin una gestion de riesgos de
seguridad basada en normas internacionales, lo que implica que se encuentra expuestos a
ataques cibernéticos como lo es robo de informacion, fraudes, accesos no autorizados lo que
podria comprometer a la Cooperativa Yuyay Ltda a no ofrecer seguridad y confidencialidad a

SUS SOCIOS.

Por lo cual, es necesario indagar y aplicar metodologias relacionadas a la gestion de riesgos
que ayude a reconocer los amenazas las vulnerabilidades asociadas con los canales electronicos

y en base a ellos proponer controles de seguridad de la informacion.



1.1.1 Formulacion del problema

Actualmente la Cooperativa Yuyay Ltda no cuenta con un sistema de gestion de
riesgos para sus canales electronicos, lo que podria ser un problema para esta entidad
dado que se encuentra expuesta a riesgos inherentes. Esta condicidn resulta especialmente
critica considerando, que en las entidades financieras la seguridad de la informacién es

muy importante debido al manejo fondos econémicos.

¢Cdémo puede manejar la Cooperativa Yuyay Ltda los riesgos asociados a sus canales

electronicos, considerando la ausencia de un sistema estructurado para su gestion?

1.2. Antecedentes de la Investigacion

Padilla (2023) en su estudio titulado “Disefio de la etapa de planificacion de un sistema de
gestion de seguridad de la informacion para el area de TI la empresa FESNEPONAL”
propone la metodologia MAGERIT para un sistema de gestion de riesgos, considerando que
su objetivo es identificar dentro de los activos de la empresa amenazas, vulnerabilidades y
riesgos existentes. Ademas, hace referencia a la normativa ISO/ IEC 27002: 2013 como un
marco para los controles de seguridad de informacion. La adaptacién y aplicacion de estos
enfoques en los canales electronicos de Cooperativa Yuyay Ltda, puede mejorar la seguridad

y la eficiencia basandose en los resultados obtenido en la empresa FESNEPONALL.

Guerrero & Leonardo (2021) busca implementar un modelo de gestion de riesgos para la
seguridad de la informacion en la empresa “Juegos de Azar”, Lima. En este estudio se dice
que la seguridad de la informacion es un elemento fundamental dentro de la empresa
ayudando a consolidar la disponibilidad, integridad y confidencialidad. La investigacion
adopta en enfoque de caracter cualitativo donde se trabaja con activos, de la empresa, los

cuales son valorados para determinar amenazas y vulnerabilidades. Este estudio evidencia



aspectos cable como la necesidad de la identificacion y valoracion de activos en la

Cooperativa Yuyay Ltda.

Almeida (2023) de igual manera en su estudio realizado en Quito, trata sobre la gestion de
riesgos de datos sensibles en la Direccion General de Aviacion Civil, alinedndose al
cumplimiento de la Ley Organica de Proteccion de Datos Personales. Esta investigacion
presenta conceptos clave como la definicion de riesgos, el propoésito de la gestién de riesgos y
la importancia de la seguridad de la informacién. De igual manera, propone la metodologia
OCTAVE como marco de trabajo para la seguridad de informacion, lo cual puede ser
considerado como un enfoque util y complementario para la gestién de riesgos de los canales

en la Cooperativa de ahorro y crédito Yuyay Ltda.

El articulo de investigacion realizado por Marin & Molina (2021), titulado "Anélisis de
riesgos del Departamento de Tecnologias de la Informacién y Comunicacion del Registro de
la Propiedad de la ciudad de Cuenca, Ecuador”, propone la valoracion de activos y las
salvaguardas como factor clave para la seguridad de informacién. Este documento sirve como

base para identificar los fundamentos tedricos de un sistema de gestion de riesgos.

1.3. Justificacion de la investigacion
Un sistema de gestion de riesgos eficaz para los canales electronicos de la
Cooperativa Yuyay Ltda. Constituye un aspecto importante en la organizacion, debido que la
empresa ha implementado estas funcionabilidades con el afan de fortalecer los servicios al
cliente, donde desempefian un papel fundamental en las actividades de la empresa. No
obstante, esto implica que estas funciones se encuentren expuestos a ataques como robo de

informaciodn, fraudes o accesos no autorizados.

Implementar un sistema de gestion de riesgos solida para los canales electronicos en

la cooperativa permitird identificar amenazas, vulnerabilidades y riesgos a los que se



encuentra expuestos. Ademas, contribuye a mitigar los riesgos detectados, y a su vez
fortalece la confiabilidad en la organizacién. Esta accion resulta esencial para garantizar la

continuidad operativa dentro del sector financiero.

Al implementar un entorno seguro, la organizacion generara mayor confianza para sus
socios, ademas de permitir a la cooperativa seguir innovando y optar por implementar nuevas

tecnologias.

1.3.1 Objetivo General
Gestionar riesgos asociados a los canales electrénicos de la Cooperativa Yuyay Ltda
mediante identificacion de vulnerabilidades y la evaluacion de controles en base a normas y

estandares internacionales.

1.3.2 Objetivos Especificos
- Realizar un estudio tedrico y del estado del arte relacionado con la gestion de riesgos,
identificando marcos de referencia y metodologias que faciliten una gestion eficaz en

cooperativas de ahorro y crédito.

- Establecer el estado actual de la seguridad de la informacion y la gestion de riesgos en
los canales electrénicos de la Cooperativa Yuyay Ltda, conforme a los lineamientos de

las normas internacionales.

- Realizar la gestion de riesgos en los canales electronicos de la Cooperativa Yuyay Ltda,
mediante la identificacién, andlisis, evaluacion y tratamiento de las amenazas, con el
fin de reducir vulnerabilidades, proteger la seguridad de la informacion y garantizar la

continuidad de los servicios digitales.



Proponer controles y politicas de seguridad para mitigar los riesgos en los canales
electronicos de la Cooperativa Yuyay ltda, fortaleciendo la proteccién de los activos

digitales y la continuidad del servicio.

1.3.3 Limitaciones
Tiempo disponibilidad del tiempo, dado que esta investigacion se realizara en un tiempo

aproximado de tres meses.

Recursos econémicos, humanos podria ser un factor limitante para el desarrollo integral

y la evaluacion efectiva de sistema de gestion de riesgos.

1.3.4 Delimitaciones
Este estudio se centrara en todo lo que conlleva lo canales electronicos de la

Cooperativa.

El presente trabajo se limita solo a la elaboracion de una propuesta, cuya

implementacion quedara sujeta a la evaluacion de la Cooperativa.

La investigacion se centrara en lo responsables de area de Sistemas de la Cooperativa,

mas no en otras areas interesadas.



CAPITULO Il

2. MARCO TEORICO

2.1.  Transformacion digital en el sector financiero

La transformacion digital ha revolucionado el funcionamiento del sector financiero,
redefiniendo la forma en que las instituciones interactan con sus clientes y gestionan sus
procesos internos, asi mismo este proceso implica mucho mas que la simple adopcion de
tecnologias digitales; se trata de una reestructuracion integral que abarca la cultura
organizacional, los modelos de negocio y la experiencia del usuario, con el objetivo de
responder a las nuevas demandas de un entorno altamente competitivo y dinamico.

(Rivadeneira Aguirre, 2021)

En este contexto, las instituciones financieras han tenido que adaptar sus estrategias
para incorporar herramientas digitales que les permitan ofrecer productos y servicios mas
agiles, personalizados y accesibles. La implementacion de plataformas moviles, portales web,
cajeros automaticos inteligentes y otros canales electronicos ha generado un entorno mas
eficiente, pero también méas complejo desde el punto de vista de la gestion de riesgos. (Quinde

Uyaguari, 2023)

El auge de la banca digital y el crecimiento acelerado del uso de tecnologias como la
computacion en la nube, la inteligencia artificial y el analisis de datos han permitido mejorar
la toma de decisiones y optimizar procesos, sin embargo, también han incrementado la
exposicion a amenazas cibernéticas y han planteado desafios en materia de seguridad,

privacidad y cumplimiento normativo. ( Sanchez Paredes, 2021)



2.2. Canales electrénicos en las instituciones financieras

En la actualidad, los canales electrénicos representan herramientas fundamentales para
la entrega de servicios en el &ambito financiero. A través de medios digitales como la banca
por internet, las aplicaciones moviles y los cajeros automaticos, las instituciones logran
atender las demandas de sus usuarios, ofreciendo mayor rapidez, disponibilidad y
comodidad. (Rivadeneira Aguirre, 2021) Esta transformacion ha redefinido la interaccién
entre los clientes y las entidades, permitiendo operaciones mas agiles y fortaleciendo la
eficiencia operativa. La correcta implementacion de estos canales se ha convertido en un
elemento clave para mantener la competitividad en un entorno digital en constante

evolucion. (Ortiz Alulema , 2020)

2.1.1 Beneficios de los canales electrdnicos en Cooperativas

La incorporacion de canales electronicos en las cooperativas de ahorro y crédito ha
generado multiples beneficios tanto para las instituciones como para sus socios. Uno de
los principales aportes radica en la mejora del acceso a los servicios financieros, ya que
permite a los usuarios realizar transacciones desde cualquier lugar y en cualquier
momento, reduciendo la necesidad de acudir fisicamente a las agencias (Arellano

Veloz, 2023)

2.1.2  Banca movil (mobile banking).

La banca en linea es un canal digital que permite a los usuarios acceder a servicios
financieros a través de internet, facilitando operaciones como consultas de saldo,
transferencias, pagos y gestion de productos desde cualquier lugar y en cualquier momento.,
asi mismo este servicio ha mejorado notablemente la eficiencia operativa de las instituciones
financieras y ha ampliado la cobertura de atencion, especialmente en zonas donde no existen

oficinas fisicas. (Alvarez Veintimilla , 2022)



2.1.3 Cajeros automaticos (ATM).

Son uno de los canales electronicos mas tradicionales y ampliamente utilizados en el
sector financiero de los cuales ayudan a los usuarios realizar operaciones basicas como retiros
de efectivo, consultas de saldo, transferencias entre cuentas, pagos de servicios y depdsitos,
sin la necesidad de atencion directa por parte del personal de la entidad. (Quinde Uyaguari,

2023)

2.1.4  Otros canales emergentes (ej. chatbots, APIs bancarias).
Entre estos canales emergentes destacan los chatbots y las APIs bancarias, tecnologias
que han ganado protagonismo por su capacidad de mejorar la experiencia del usuario y

optimizar procesos internos. (Avila Ruiz & Jara Guarnizo , 2022)

Los chatbots, por ejemplo, permiten la atencion automatizada de consultas frecuentes
mediante inteligencia artificial, ofreciendo respuestas inmediatas y disponibles las 24 horas, lo
que reduce la carga operativa del personal y mejora la interaccion con los socios. (Calderon

Moréan, 2024)

2.3 Seguridad de la informacion en entornos digitales

La seguridad de la informacién en entornos digitales se ha convertido en un pilar
fundamental para las organizaciones que operan en un ecosistema cada vez mas
interconectado. Esta disciplina se encarga de proteger los activos de informacion frente a
accesos no autorizados, alteraciones, pérdida o destruccion, garantizando los principios de

confidencialidad, integridad y disponibilidad. (Garzon Quito, 2021)

2.3.1 Principios de la seguridad
Confidencialidad
Es el principio de seguridad que busca restringir el acceso a la informacién

Gnicamente a personas, sistemas 0 procesos autorizados; su proposito es evitar



que datos sensibles, como credenciales, informacion financiera o datos
personales, sean expuestos, divulgados o utilizados de manera indebida. Este
principio garantiza la privacidad de la informacién tanto en transito como en
reposo, mediante mecanismos como el cifrado, el control de accesos y la

autenticacion. ( Alvarado Véliz, 2024)

Integridad

Consiste en asegurar que la informacion permanezca exacta, completa y sin
alteraciones no autorizadas durante todo su ciclo de vida. Implica que los datos
no sean modificados, eliminados o falsificados por error o de forma maliciosa;
el mantenimiento de la integridad es esencial para garantizar que la informacién
refleje fielmente la realidad operativa, especialmente en entornos financieros
donde cualquier alteracion puede generar consecuencias criticas. ( Alvarado

Véliz, 2024)

Disponibilidad

Es el principio que garantiza que la informacién y los servicios relacionados
estén accesibles y operativos cuando se requieran, sin interrupciones que afecten
el desarrollo de las actividades, también implica la implementacién de
infraestructuras robustas, planes de contingencia, copias de seguridad y medidas

de continuidad del negocio. (Rivadeneira Aguirre, 2021)

2.4 Gestidn de riesgos en tecnologias de la informacién
La gestion de riesgos en tecnologias de la informacion consiste en un conjunto de actividades
sistematicas orientadas a identificar, analizar, evaluar y tratar las amenazas que pueden afectar
la seguridad y continuidad de los sistemas informaticos. Este proceso permite anticiparse a

eventos que podrian comprometer la confidencialidad, integridad y disponibilidad de los



activos digitales, reduciendo asi el impacto negativo en la organizacién. ( Molina & Chacon ,

2022)

2.4.1 Componentes del riesgo

Activos

Es cualquier recurso de valor para una organizacion que debe ser protegido.
Puede incluir elementos fisicos, 16gicos, humanos o de reputacion, que son
esenciales para el funcionamiento de los sistemas de informacion, entre los
ejemplos tenemos base de datos con informacion de clientes, servidor de correo

electronico y aplicacion web corporativa. (Larrauri , 2021)

Amenazas

Es un evento potencial o circunstancia que puede explotar una vulnerabilidad y
causar dafio o pérdida a un activo, asi mismo las amenazas pueden ser de origen
interno o externo, intencionales o accidentales. Ejemplo de ellas ataques de
malware, phishing o suplantacion de identidad, fallo eléctrico o corte de energia

y acceso no autorizado por parte de un empleado (Alvaro, 2023)

Vulnerabilidades

Es una debilidad en un activo, sistema o control que puede ser aprovechada por
una amenaza para causar un incidente de seguridad. Las vulnerabilidades pueden
ser técnicas, fisicas, humanas o procedimentales, entre las cuales se puede
mencionar: contrasefias débiles, falta de actualizaciones en el software, ausencia
de copias de seguridad y personal no capacitado en ciberseguridad. (Braga

Calderon, 2021)



2.4.2 Ciclo de vida de la gestidn de riesgos (identificacion, analisis, evaluacion,
tratamiento, monitoreo)

La implementacion de canales electrénicos en las instituciones financieras ha

transformado significativamente la forma en que los usuarios acceden y gestionan sus

servicios. Sin embargo, esta evolucion tecnoldgica también ha traido consigo una serie

de riesgos que deben ser gestionados de manera adecuada para garantizar la seguridad

y confianza en el entorno digital.

2.4.3 Riesgos de Ciberseguridad

Ataques de e, g., phishing y pharming

Es una técnica de suplantacién de identidad que busca engafiar al usuario mediante
correos electronicos, mensajes o sitios web falsos con el objetivo de obtener
informacion confidencial, como credenciales de acceso o datos bancarios. (Braga
Calderon, 2021). Por su parte, el pharming redirige al usuario, sin que este lo note, hacia
sitios fraudulentos mediante la manipulacion del sistema DNS o del equipo local.
Ambos ataques afectan directamente a los canales electronicos, ya que explotan la
confianza del usuario y pueden comprometer cuentas, transacciones y Servicios
financieros si no se cuenta con mecanismos adecuados de autenticacién y validacion de

sitios seguros. (Avila Ruiz & Jara Guarnizo , 2022)

Malware y ransomware

El malware es un software malicioso disefiado para infiltrarse en sistemas sin el
consentimiento del usuario. Dentro de este grupo, el ransomware representa una
amenaza especialmente grave, ya que bloquea el acceso a los datos del sistema mediante
cifrado, exigiendo un rescate para su liberacién. Estos programas pueden ser

distribuidos a través de descargas, enlaces comprometidos o correos infectados, y su



presencia en canales electrénicos puede causar pérdidas operativas, dafios
reputacionales y exposicion de informacion critica. Su deteccion temprana y la
implementacion de medidas de seguridad como antivirus actualizados, analisis de
comportamiento y segmentacion de redes son esenciales para mitigar su impacto.

(Braga Calderon, 2021)

Ataques de denegacion de servicio (DDoS)

Consisten en saturar un sistema, servidor o red mediante un volumen masivo de
solicitudes provenientes de multiples dispositivos comprometidos, conocidos como
botnets, sin embargo, el objetivo principal de estos ataques es interrumpir el
funcionamiento normal de los servicios digitales, haciendo que sean inaccesibles para

los usuarios legitimos. (Calderén Moran, 2024)

En el caso de los canales electronicos, un atague DDoS puede paralizar completamente
la banca en linea, aplicaciones moviles o sistemas de atencion al cliente, afectando la
disponibilidad del servicio y generando pérdidas operativas. (Avila Ruiz & Jara

Guarnizo , 2022)

Fugas y robo de datos

Se producen cuando informacion sensible o confidencial es expuesta de manera no
intencional, mientras que el robo de datos implica la extraccion deliberada y maliciosa
de dicha informacion. Ambos eventos representan amenazas severas para la seguridad
de los canales electronicos, ya que comprometen la confidencialidad de los datos

personales, financieros o corporativos. (Avila Ruiz & Jara Guarnizo , 2022)

Las causas pueden incluir fallos de seguridad en las aplicaciones, malas

configuraciones, errores humanos o ataques externos. Las consecuencias abarcan desde



dafios reputacionales hasta sanciones legales y pérdida de confianza por parte de los

usuarios. (Calder6n Moran, 2024)

Ingenieria social

La ingenieria social es una técnica de manipulacion que explota el factor humano para
obtener informacion confidencial o comprometer sistemas, diferenciandose de los
ataques puramente técnicos, entre sus métodos mas comunes estan las Ilamadas falsas,
correos fraudulentos, suplantacion de identidad y accesos fisicos no autorizados. Su
prevencion exige cultura organizacional en seguridad, capacitacion constante y

protocolos de verificacién. ( Campo Cucunuba , 2024)

2.4.4 Riesgos Operacionales

Los riesgos operacionales se refieren a posibles pérdidas causadas por fallos en
procesos internos, errores humanos, deficiencias tecnologicas o eventos externos, en
los canales electronicos, estos riesgos son especialmente relevantes, ya que pueden
afectar la continuidad del servicio, comprometer la calidad operativa y debilitar la

confianza de los usuarios. (Calderén Moran, 2024)

Fallas en sistemas y plataformas tecnologicas.

El factor humano representa una fuente critica de riesgo en entornos tecnologicos,
donde errores como configuraciones incorrectas o divulgacion involuntaria de
credenciales pueden facilitar incidentes de seguridad y afectar la operatividad,
especialmente en canales electrénicos, donde pequefios descuidos pueden ser
explotados por atacantes. (Avila Ruiz & Jara Guarnizo , 2022)

Interrupciones del servicio

Implican la pérdida de acceso a los canales electrénicos, ya sea de forma temporal o

definitiva, como resultado de fallas técnicas, mantenimientos deficientes, saturacion



de los sistemas 0 acciones maliciosas; esta situacién compromete la continuidad
operativa de la cooperativa, dificultando que los socios realicen tramites como
transferencias, pagos o consultas, lo cual en el contexto financiero genera
desconfianza, dafia la imagen institucional y ocasiona impactos econémicos tanto para
la entidad como para sus usuarios. (Gonzalez, 2023)

2.5 Normas y estandares internacionales aplicables
La incorporacion de normas y estandares internacionales en la gestion de riesgos
tecnoldgicos se ha vuelto una practica indispensable para garantizar la seguridad, la
continuidad operativa y la disponibilidad de los canales electronicos dentro del sector
financiero, ya que estos marcos normativos, elaborados por organismos especializados,
ofrecen directrices organizadas que orientan el proceso de identificacion, analisis,
tratamiento y seguimiento de riesgos; al aplicarlos se refuerza la proteccion de los
sistemas, se optimiza la capacidad de reaccidn ante eventos adversos y se preserva la
confianza de los usuarios en un entorno digital que enfrenta constantes desafios en

materia de ciberseguridad (Arellano Veloz, 2023).

2.5.1 ISO/IEC 27001 Sistema de Gestion de Seguridad de la Informacion

(SGSI)

Establece los requisitos necesarios para implementar un Sistema de Gestion de
Seguridad de la Informacién (SGSI) que permita proteger de manera integral los datos
dentro de una organizacion, ya que su enfoque se basa en la identificacion y tratamiento
de riesgos para preservar la confidencialidad, integridad y disponibilidad de la
informacion, promoviendo una gestion organizada que se adapta a las necesidades y
contexto de cada entidad en un entorno digital cada vez mas expuesto a amenazas.

(Huaman Tena, 2021)



2.5.1.1 Ciclo PHVA

lustracion 1 Ciclo PHVA Fuente: (Garzon Quito, 2021)

Planificar (Plan): En esta fase se define el alcance del Sistema de Gestion
de Seguridad de la Informacion (SGSI), se identifican los activos de
informacion relacionados con los canales electronicos, se realiza un anélisis
de riesgos para evaluar amenazas y vulnerabilidades, y se establecen los
controles necesarios para reducir dichos riesgos a niveles aceptables, lo cual
requiere una comprension profunda del contexto organizacional y de las
necesidades de seguridad para disefiar una politica sélida que respalde la

proteccion de los sistemas tecnoldgicos involucrados. (Alvaro, 2023)

Hacer (Do): Durante esta etapa se implementan las politicas,
procedimientos y controles definidos en la planificacién, integrandolos en
los procesos operativos de la organizacion para gestionar adecuadamente los
riesgos identificados, lo que implica la asignacion de responsabilidades, la

capacitacion del personal, el despliegue de tecnologias de proteccion y la



puesta en marcha de mecanismos de control que garanticen la seguridad de
los canales electrénicos de forma efectiva y continua en el entorno

operativo. (Huaman Tena, 2021)

e Verificar (Check): Esta fase se lleva a cabo la revision y evaluacion del
desempefio del sistema de gestion mediante auditorias internas, analisis de
incidentes, revision de registros y seguimiento de indicadores clave de
seguridad, con el fin de determinar si los controles establecidos son eficaces
para mitigar los riesgos, detectar desviaciones frente a lo planificado y
generar evidencia documentada que permita a la alta direccion tomar

decisiones informadas sobre la mejora del SGSI. (Alvaro, 2023)

e Actuar (Act): Se aplican acciones correctivas y preventivas para abordar
las no conformidades encontradas durante la verificacion y se realizan
ajustes necesarios en el SGSI para optimizar su funcionamiento,
promoviendo una cultura de mejora continua que refuerce la proteccién de
la informacidn y la capacidad de adaptacion ante nuevos riesgos o cambios
en los canales electronicos, de modo que el sistema evolucione de forma
dinamica y coherente con los desafios tecnolégicos actuales. (Rivadeneira

Aguirre, 2021)

2.5.2 ISO/IEC 27005 Sistema de Gestion de Seguridad de la Informacion
Proporciona una guia detallada para la gestion de riesgos relacionados con la
seguridad de la informacion, ya que establece un marco estructurado que facilita la
identificacion, evaluacion y tratamiento de riesgos en funcion del contexto de la
organizacion y de sus activos mas criticos, lo cual resulta especialmente Gtil en entornos

donde los canales electrénicos desempefian un papel fundamental en las operaciones



institucionales, pues permite analizar amenazas especificas como ataques cibernéticos,

errores de configuracién o accesos no autorizados (Amparo Ortiz, 2021)

2.5.2.1 Principios de la gestion de riesgos segun ISO/IEC 27005
Se rige por principios fundamentales como la integracién con el sistema
organizacional, la adaptacion al contexto especifico de cada entidad, la participacion
activa de las partes interesadas, la consideracién del ciclo de vida de los activos, y la
continuidad del proceso en el tiempo, lo cual implica que el tratamiento de riesgos no
debe ser una actividad puntual sino un componente esencial de la cultura de seguridad

que evoluciona junto con la tecnologia y los cambios operativos (Alvaro, 2023)

2.5.2.2 ldentificacién de activos, amenazas y vulnerabilidades

Dentro del enfoque de ISO/IEC 27005 se establece como primer paso la
identificacion de activos de informacion que pueden verse comprometidos, incluyendo
software, bases de datos, infraestructura tecnoldgica, usuarios, procesos y Servicios
criticos como los canales electronicos, luego se procede a determinar las amenazas que
podrian explotarlos, como accesos no autorizados, malware o errores humanos, y
posteriormente se analizan las vulnerabilidades que permiten que dichas amenazas se
materialicen, lo que permite construir una vision completa del entorno de riesgo para

establecer medidas adecuadas de proteccion (Braga Calderon, 2021)
2.5.3 1SO 31000 Gestion del riesgo en organizaciones

Constituye un marco internacional disefiado para proporcionar principios y
directrices sobre la gestion del riesgo en todo tipo de organizaciones, ya que promueve
un enfoque integral y estructurado que permite identificar, evaluar, tratar, monitorear y
comunicar los riesgos que puedan afectar el cumplimiento de los objetivos estratégicos,

operativos o tecnoldgicos, su aplicacién no se limita a un area especifica sino que abarca



desde la gobernanza institucional hasta la continuidad del negocio, incluyendo aspectos
como riesgos financieros, reputacionales, legales y tecnoldgicos, en el caso de los

canales electronicos. (Alvaro, 2023)

2.5.3.1 Principios de la gestion del riesgo segun 1SO 31000
Se basa en una serie de principios que garantizan su eficacia dentro de la organizacion,
entre ellos se destaca que debe integrarse en todos los procesos institucionales, formar
parte de la toma de decisiones, abordar explicitamente la incertidumbre, considerar
factores humanos y culturales, estar personalizada al entorno de la organizacion y
mantenerse como un proceso dinamico que evoluciona con el contexto, lo cual asegura
que la gestién de riesgos no sea una tarea aislada sino un componente esencial de la

estrategia organizacional y tecnoldgica. (Alvarez Veintimilla , 2022)

2.5.3.2 Estructura del marco de trabajo de 1SO 31000
Establece las bases necesarias para integrar la gestion de riesgos dentro de la
cultura organizacional, comenzando con el liderazgo y el compromiso de la alta
direccion, seguido por la planificacion y disefio de politicas de gestion del riesgo, la
asignacion de responsabilidades, la disponibilidad de recursos adecuados y la
promocion de una cultura basada en la toma de decisiones informadas, todo esto con el
objetivo de asegurar que el proceso de gestion de riesgos sea sostenible, adaptable y

coherente con la mision y vision institucional. (Ortiz Alulema , 2020)

254 MAGERIT

Desarrollada por el Consejo Superior de Administracion Electrénica de Espafia,
constituye un marco técnico especializado en el analisis y gestion de riesgos en sistemas
de informacion, su propdosito principal es facilitar la toma de decisiones en materia de

seguridad mediante un enfoque estructurado que identifica activos, valora amenazas y



evalla vulnerabilidades con el fin de determinar el nivel de riesgo que enfrentan los

servicios tecnoldgicos de una organizacion, esta metodologia se apoya en la creacién

de escenarios de riesgo que combinan elementos como la probabilidad de ocurrencia,

el impacto en los activos. (Amparo Ortiz, 2021)

2.5.4.1 Fases del analisis de riesgos en MAGERIT

Identificacion de activos : Esta fase inicial consiste en reconocer y documentar
todos los elementos que conforman el sistema de informacion, tales como
equipos, redes, aplicaciones, datos, usuarios, procesos y servicios relacionados
con la operacion tecnologica, cada activo debe ser clasificado en funcion de su
importancia para la organizacion y su papel dentro de la arquitectura del sistema,
lo cual permite construir un inventario detallado que servird como base para el

analisis posterior del riesgo. (Borbor Tumbaco, 2024)

Valoracion de los activos: Una vez identificados los activos, se procede a
valorarlos en funcion de los tres criterios fundamentales de seguridad de la
informacion: confidencialidad, integridad y disponibilidad, para cada uno de
estos atributos se determina el nivel de impacto que generaria su alteracion o
pérdida, utilizando escalas cualitativas que expresan el grado de dafio posible a
la organizacion, este proceso permite establecer qué activos son mas sensibles
0 criticos y, por tanto, cuales deben recibir mayor atencién en las fases
siguientes del andlisis de riesgos, ya que representan puntos clave en la

continuidad y confiabilidad del sistema. (Amparo Ortiz, 2021)

Identificacion de amenazas: Reconocen todos los eventos o acciones que
podrian poner en peligro los activos identificados, las amenazas pueden ser de

origen humano, natural o tecnoldgico, intencionadas o accidentales, y su



identificacién se realiza utilizando el catdlogo de amenazas definido por
MAGERIT, el cual clasifica los riesgos segun su naturaleza y tipo de afectacion,
entre las amenazas mas relevantes para los canales electronicos se encuentran
los accesos no autorizados, los errores de programacion, el malware, las fallas
en el suministro eléctrico y los desastres fisicos, esta etapa permite establecer el
vinculo entre cada amenaza y los activos potencialmente afectados. (Calderdn

Moréan, 2024)

Evaluacion de la probabilidad y el impacto: Permite calcular el nivel de
riesgo asociado a cada amenaza considerando dos factores principales: la
probabilidad de que ocurra y el impacto que causaria en los activos, la
probabilidad se evalia en funcion del grado de exposicion del sistema, la
presencia de vulnerabilidades y el historial de incidentes similares, mientras que
el impacto se basa en la valoracion previa de los activos en términos de
confidencialidad, integridad y disponibilidad, la combinacién de estos factores
permite clasificar los riesgos como bajos, medios o altos, y proporciona una

base para priorizar la asignacion de salvaguardas. (Borbor Tumbaco, 2024)

Determinacién del nivel de riesgo: Una vez obtenidos los valores de impacto
y probabilidad, se utiliza una matriz de riesgos para determinar el nivel final de
riesgo para cada activo-amenaza, esta matriz permite representar graficamente
el grado de exposicion en diferentes niveles, lo cual facilita la priorizacion de
los riesgos maés criticos, el objetivo de esta fase es proporcionar una vision clara
del panorama de amenazas que enfrenta la organizacion y establecer una
jerarquia de atencion que guie la toma de decisiones sobre los recursos a

proteger con mayor urgencia y profundidad. (Gonzélez, 2023)



2.5.5 Tabla comparativa de las metodologias de analisis y gestion de riesgos

Con el fin de seleccionar la metodologia méas adecuada para la gestion de riesgos en

los canales electrénicos de la Cooperativa Yuyay Ltda, se establecen una serie de criterios

técnicos y practicos que permiten evaluar y comparar las metodologias mas utilizadas en el

ambito de la seguridad de la informacion.

Los criterios seleccionados en la tabla comparativa responden a la necesidad de evaluar

la eficaz técnica y operativa de las metodologias de gestion de riesgos en el contexto especifico

de una cooperativa financiera con canales electronicos.

Enfoque: Este criterio permite identificar el propdsito principal de cada metodologia,
diferenciando si esta orientada a la seguridad de la informacion, a la gestién general de
riesgos organizacionales o a sistemas tecnolégicos especificos, lo cual es fundamental

para un entorno altamente digitalizado como el de la Cooperativa Yuyay Ltda.

Fases principales: Se evallan las etapas estructurales de cada metodologia para
entender su logica de aplicacion y determinar cual ofrece una secuencia mas completa

y técnica para el analisis y tratamiento de riesgos.

Nivel de detalle: Es clave en entornos TI, donde se requiere un alto grado de
especificidad para identificar amenazas y salvaguardas a nivel de activo. Este criterio
permite discriminar entre metodologias mas generales y aquellas con profundidad

técnica.

Catélogo de amenazas y activos: Considera si la metodologia proporciona herramientas
o referencias concretas para identificar amenazas especificas y activos de informacion,

elemento esencial para asegurar la trazabilidad y exhaustividad del analisis.



e Soporte con herramientas: EvalUa la disponibilidad de soluciones tecnoldgicas (como
PILAR en el caso de MAGERIT), que permitan automatizar y estructurar el analisis, lo

que mejora la eficiencia y la precision del tratamiento de riesgos.

e Adaptacion aentornos Tl: Valora el grado en que la metodologia se ajusta a escenarios
tecnoldgicos, lo cual es determinante para garantizar su aplicabilidad en sistemas

digitales como los canales electrénicos.

e Aplicabilidad en cooperativas pequefias 0 medianas: Este criterio considera la
viabilidad operativa y econémica de adoptar la metodologia en organizaciones con

recursos limitados, como suele ser el caso de las cooperativas de ahorro y crédito.

e \Ventajas y limitaciones: Finalmente, se consideran fortalezas y debilidades précticas
de cada enfoque para evaluar su conveniencia y sostenibilidad en funcion del contexto

organizacional.

Tabla 1 Tabla comparativa de las metodologias de analisis y gestion de riesgos Fuente: Autor Propio

Criterio ISO/IEC 27005 1SO 31000 MAGERIT
Enfoque Seguridad de la Riesgos en general Riesgos en sistemas
informacion en cualquier de informacidn con
organizacion detalle técnico
Fases principales 1. Establecer 1. Establecer 1. Identificar activos
contexto
. contexto )
2. ldentificar 2. Valorar activos
3. Analizar 2. ldentificar -
3. ldentificar
4. Evaluar
3. Analizar amenazas

5. Tratar



Nivel de detalle

Catélogo de

amenazas 'y activos

Soporte con

herramientas

Adaptacion a

entornos Tl

Aplicabilidad en
cooperativas
pequefias o

medianas

Ventajas

6. Comunicary
monitorear

Medio

No

Limitado

Alta

Alta

Especifica para
seguridad TI, alinea

con 1SO 27001

4. Evaluar

5. Tratar

6. Comunicar y

revisar

Bajo

No

No

Media

Media

General, adaptable a

cualquier sector

4. Analizar impactos

5. Estimar riesgos

6. Aplicar

salvaguardas

Alto

Si, muy detallado
(basado en catalogo

de MAGERIT)

Si,con PILAR y
otras herramientas

de automatizacion

Muy alta

Alta (si se adapta

correctamente)

Proporciona una
vision profunda del
entorno técnico,
amenazas, y

vulnerabilidades



Limitaciones No incluye catdlogos Muy general, no se  Puede requerir
técnicos especificos  enfocaen Tl capacitacion inicial,
mayor dedicacién

técnica

En base al analisis presentado en la tabla 1, se determina que MAGERIT es la
metodologia mas idénea para aplicar a la Cooperativa Yuyay Ltda, ya que ofrece un mayor
nivel de detalle técnico en la identificacion y valoracion de activos, amenazas y salvaguardas.
A diferencia de MAGERIT cuenta con catalogos especificos y soporte de herramientas como

PILAR, que permiten una evaluacion mas precisa y automatizada.

Esta capacidad resulta especialmente util en entornos financieros donde los canales
electronicos manejan informacién sensible y estan altamente expuestos a riesgos digitales,
también su alta adaptabilidad a contextos tecnolégicos y su aplicabilidad en organizaciones

medianas refuerzan su pertinencia en este estudio.



3. CAPITULO Il

MARCO METODOLOGICO

3.1 Enfoque de la Investigacion
La investigacion se desarrolla bajo un enfoque metodoldgico mixto, combinando elementos
cualitativos y cuantitativos para abordar de forma estructurada y precisa la problemaética

asociada a la gestion de riesgos en los canales electrénicos de la Cooperativa.

Desde la perspectiva cualitativa, se lleva a cabo la identificacion de activos, amenazas y
vulnerabilidades mediante el analisis de documentos institucionales, entrevista focalizada y la

evaluacion del entorno organizacional.

El enfoque cuantitativo se implementa durante la etapa de evaluacion de riesgos, utilizando
la metodologia MAGERIT como marco estructurado, esto posibilita la asignacion de valores
numéricos a los niveles de impacto y probabilidad de las amenazas detectadas, permitiendo asi

una medicion objetiva del riesgo.

3.2 Nivel de la Investigacion
El presente estudio se enmarca en un nivel descriptivo, lo cual permite realizar una
caracterizacion técnica del estado actual de los canales electronicos de la Cooperativa Yuyay

Ltda, identificando activos de informacidn, amenazas, vulnerabilidades y controles existentes.

3.3 Poblacién y Muestra

La poblacion de esta investigacion corresponde al area de Tecnologias de la Informacion
de la Cooperativa Yuyay Ltda, dado el enfoque técnico del estudio, se trabajara directamente
con el jefe del Departamento de TI, quien actta como informante clave por su conocimiento

especializado sobre los canales electronicos, activos digitales y riesgos asociados.



3.4 Tratamiento de la Informacion
La informacidn serd procesada mediante la matriz de analisis de riesgos MAGERIT, los
activos seran evaluados segun su criticidad, identificando amenazas y estimando niveles de

impacto y probabilidad.

3.5 Fases para la aplicacion de MAGERIT
MAGERIT estructura el analisis de riesgos en fases secuenciales que permiten identificar,
valorar y tratar amenazas que comprometan la confidencialidad, integridad y disponibilidad de

los servicios digitales. En esta investigacion se aplicaran las siguientes etapas:

Identificacién y valoracién de activos

e Inventario de activos de informacion, tecnoldgicos y humanos vinculados a los

canales electronicos.

e Asignacion de valores basados en criterios de criticidad, confidencialidad,

integridad y disponibilidad.

Identificacién de amenazas y vulnerabilidades

e Utilizacion del catalogo oficial de amenazas de MAGERIT para relacionar cada

activo con riesgos potenciales.

e Deteccidn de vulnerabilidades técnicas, procedimentales y humanas susceptibles de

explotacion.

Analisis de impactos

Estudio de las posibles consecuencias técnicas, operativas y econOmicas ante la

materializacion de una amenaza.

e Estimacion y evaluacién del riesgo



e Célculo del riesgo inherente combinando impacto y probabilidad de ocurrencia.

e Determinacion del riesgo residual después de aplicar los controles vigentes.

Seleccidn y aplicacién de salvaguardas

e Propuesta de medidas técnicas, administrativas y fisicas para mitigar los riesgos

identificados.

e Priorizacién de salvaguardas considerando su viabilidad y el nivel de criticidad.



CAPITULO IV

4. PROPUESTA

4.1 Introduccion

La presente propuesta tiene como objetivo implementar un esquema metodoldgicamente
estructurado para la gestién de riesgos en la seguridad de la informacion de los canales
electrénicos de la Cooperativa Yuyay Ltda., basado en la metodologia MAGERIT y

complementado con los lineamientos de la norma ISO/IEC 27001.

El acelerado proceso de transformacion digital en el sector financiero ha incrementado de
forma considerable la superficie de exposicion a amenazas que pueden comprometer la
confidencialidad, integridad y disponibilidad de la informacion critica. En este contexto, los
canales electronicos incluyendo aplicaciones maviles, plataformas de banca en linea y
sistemas de transacciones constituyen activos estratégicos que requieren un tratamiento
sistematico de riesgos para asegurar la continuidad de las operaciones y mantener la

confianza de los socios.

Esta propuesta se sustenta en los resultados del diagnostico realizado, el cual permitio
identificar activos criticos, amenazas, vulnerabilidades y controles actualmente

implementados.

A partir de estos hallazgos, se desarrolla un plan de tratamiento de riesgos que integra
medidas preventivas y correctivas, priorizadas segun criterios de viabilidad técnica, impacto

potencial y nivel de criticidad.



4.2 Descripcion de la Organizacion
La Cooperativa de Ahorro y Crédito Yuyay Ltda. (COAC Yuyay Ltda.), constituida el 9
de mayo de 2013, opera como una entidad financiera del sector popular y solidario con sede

en la comunidad San Rafael, cantén Cafiar, provincia del mismo nombre en Ecuador

Durante el afio 2021, la cooperativa reportd un notable crecimiento financiero: los
ingresos netos aumentaron en un 13,82 %, mientras que el total de sus activos crecid en un

57,75 %, reflejando una expansion institucional sostenida

Este desempefio financiero destaca la capacidad de la entidad para consolidarse como un
actor solvente y dinamico dentro del sistema financiero local, con una orientacion clara hacia

la inclusion y desarrollo de su entorno comunitario. (Santos Camas, 2020)

4.2.1 Mision
Fortalecer y promover la economia local con los emprendimientos alternativos con servicios
financieros y no financieros eficientes bajo los principios y valores culturales kafaris

orientados al nuevo sistema de la economia y de buen vivir

4.2.2 Vision

Fortalecer y promover la economia local ser una cooperativa solida alternativa al servicio de
la sociedad vulnerable y posesionada en el area de influencia, que trabaja mediante enlace
con cooperativas, bancos rurales, financiando actividades productivas en base a la economia

andina agro-céntrica.

4.3 Levantamiento de activos
El presente levantamiento de activos identifica y describe los recursos tecnologicos esenciales
para el funcionamiento de la entidad, estos activos constituyen la base operativa de los procesos

financieros, transaccionales y administrativos, y su adecuada gestion es fundamental para



garantizar la continuidad del negocio, la eficiencia operativa y la seguridad de la informacién.
La tabla 2 detalla cada activo con su respectivo identificador, descripcién y ubicacion,
permitiendo una vision clara de su funcion dentro de la infraestructura tecnoldgica

institucional.

Tabla 2 Levantamiento de activos Fuente: Autor Propio

ID Activo Descripcion Ubicacion

A-001 Core Financiero  Sistema central que gestiona Data Center Principal
todas las operaciones
financieras de la entidad.

A-002 Orquestador de  Contenedor de varios Centro de Datos

Servicios servicios de uso interno para
la institucion.

A-003 Gestor de Gestion de problemas Centro de Datos
incidentes

A-004 Plataforma para  Todas las actividades Centro de Datos
Registro de
actividades

A-005 Aula Virtual Registro de actividades Centro de Datos

capacitacion

A-006 Simuladores Herramientas de simulacion  Centro de Datos
de Crédito y Polizas

A-007 GrandStrem Dispositivos de Centro de Datos
comunicaciones

A-008 Switch Dispositivos de red Centro de Datos

A-009 Convertidor de  Dispositivo de conversion Centro de Datos

Fibra de sefial Optica
A-010 Firewall Proteccion perimetral Centro de Datos
A-011 UPS Sistema de respaldo Centro de Datos

eléctrico



A-012

A-013

A-014

A-015

A-016

A-017

A-018

Servidores en la
Nube

ATM1

ATM?2

Web
Transaccional

App
Recaudaciones

Yuyay movil

Aplicaciones

Infraestructura virtualizada
para servicios y aplicaciones

Cajeros automaticos para
retiro y consulta de saldos.

Cajeros automaéticos para
retiro y consulta de saldos.

Plataforma en linea para
realizar operaciones y
consultas por internet.

Cobros de depositos y
interno

Software

Software interno para
gestion de procesos
administrativos y
operativos.

Nube
Oficinas y puntos
estratégicos

Oficinas y puntos
estratégicos

Servidor Web / Hosting
seguro

Centro de datos
Servidores de
Aplicaciones

Servidores de
Aplicaciones

4.4 Evaluacion de los riesgos en base a la metodologia MARGERIT

La evaluacion de riesgos se desarrolla aplicando la metodologia MAGERIT, que permite

calcular el nivel de exposicion de los activos en funcion de su confidencialidad, integridad y

disponibilidad (CIA). Cada activo se relaciona con amenazas y vulnerabilidades, evaluando

su impacto y probabilidad, lo que facilita determinar el riesgo inherente y residual.

Para la fase de identificacion de riesgos, se emplearon distintos instrumentos de

recoleccion de informacion que garantizan la consistencia de los datos obtenidos:

e Entrevistas semiestructuradas con personal clave de las areas tecnoldgicas y de

gestion, con el fin de identificar los activos criticos y las principales amenazas

percibidas.

e Listas de chequeo (checklists) adaptadas de buenas préacticas internacionales,
tomando como referencia las normas ISO/IEC 27001, ISO/IEC 27005 y el NIST



Cybersecurity Framework, lo que permitié asegurar una cobertura amplia de

escenarios de riesgo.

e Analisis documental de politicas internas, manuales de procesos, inventarios de
hardware y software, que complementd la informacidn primaria para una visién

mas objetiva de los activos y sus vulnerabilidades.

e Plantillas de identificacién de activos y riesgos de MAGERIT, que sirvieron para
estandarizar la recoleccion y clasificacion de los datos, facilitando su posterior

valoracién en términos de impacto y probabilidad.

4.4.1 Valoracion de los activos
A continuacion, se presenta la escala para la calificacion de los activos en base a lo

siguiente:
Alto (3): Impacto critico si se ve afectado.
Medio (2): Impacto considerable pero no critico.

Bajo (1): Impacto menor, facilmente mitigable

Tabla 3 Escala de valoracién

Escala de valoracion de Activos

Intervalo Cualificacién

La valoracidn de activos constituye una fase fundamental dentro del analisis de

riesgos de la Cooperativa de Ahorro y Crédito Yuyay Ltda.



En la tabla 4 los activos criticos de la organizacion evaluados en funcion de los

parametros de confidencialidad, integridad y disponibilidad. A partir de esta valoracién se

obtiene un puntaje global que permite jerarquizar los activos segun su nivel de riesgo, ya que

permite identificar los recursos tecnolégicos més relevantes y determinar su importancia en

funcion de tres parametros esenciales: confidencialidad, integridad y disponibilidad (CI1A).

Esta clasificacion asegura que los activos con mayor criticidad reciban un tratamiento de

seguridad adecuado y proporcional al nivel de riesgo que representan.

Tabla 4 Calificacion de los activos: Autor Propio

ID

A-001

A-002

A-003

A-004

A-005

A-006

A-007

A-008

A-009

Activo

Core
Financiero

Orquestador de
Servicios

Gestor de
incidentes

Plataforma
para Registro
de actividades

Aula Virtual

Simuladores

GrandStrem

Switch

Convertidor de
Fibra

Confidencialidad Integridad Disponibilidad Valoracion

3 3 3
2 3 3
2 2 2
2 2 2
1 2 2
2 2 2
2 2 2
1 2 3
1 2 3




A-010 Firewall 3 3 3

A-011 UPS 1 2 3

A-012 Servidores en 3 3 3
la Nube

A-013 ATM1 3 3 3

A-014 ATM2 3 3 3

A-015 Web 3 3 3
Transaccional

A-016 App 2 3 3
Recaudaciones

A-017 Yuyay movil 3 3 3

A-018 Aplicaciones 2 3 2

4.4.2 ldentificacion de Amenazas
En este apartado se presentan las principales amenazas identificadas estas pueden

originarse tanto en factores humanos como en factores naturales o técnicos.

En este proceso, cada amenaza fue evaluada en funcion de dos pardmetros
fundamentales: la probabilidad de ocurrencia y el impacto potencial que podria tener sobre la
confidencialidad, integridad y disponibilidad de la informacion. Con base en estos factores, se

aplico la formula:

Riesgo = Probabilidad x Impacto

e Impacto



Se refiere al nivel de consecuencias que tendria la materializacion de una amenaza

sobre los activos de informacién o la infraestructura tecnoldgica de la organizacion.

En la siguiente tabla 5 se muestra la escala de valores de impacto utilizada para clasificar
los efectos potenciales sobre los activos criticos. En la escala definida, los valores van de

1 a5, donde:

Tabla 5 Escala de valores Impacto

Nivel de Descripcion Valor
Impacto

El efecto es minimo y no compromete de forma apreciable la

Insignificante operacion.

El dafio es limitado, puede afectar un servicio parcial o por un
NIE corto periodo de tiempo. 2

El incidente genera interrupciones o pérdidas que requieren
Moderado acciones de recuperacion significativas. 3

Se producen dafios severos que afectan procesos criticos y
comprometen la confianza en los servicios.

Implica la pérdida total o indisponibilidad prolongada de activos -
criticos, afectando gravemente la continuidad operativa

Mayor 4

Catastréfico

e Probabilidad de ocurrencia

Corresponde a la frecuencia o posibilidad de que una amenaza llegue a materializarse.

A continuacion, en la tabla 6 se muestra la escala de valores asignados a la
probabilidad de ocurrencia, la cual permite clasificar los eventos de acuerdo con su

nivel de posibilidad de materializacion. Se expresa en una escala de 1 a 3, donde:



Tabla 6 Escala de valores de probabilidad de ocurrencia

Nivel de Probabilidad Descripcion Valor

Improbable Es poco factible que ocurra, puede considerarse 1
excepcional.

Probable Existe una posibilidad real de ocurrencia en un 2

periodo determinado.

Casi Seguro Alta probabilidad de que suceda, considerando
antecedentes y vulnerabilidades detectadas.

Célculo de riesgo

Tabla 7 Escala de valores de riesgos

Nivel de riesgo Descripcion Valor

Baj . . 2o
40 Riesgos tolerables con necesidad de controles basicos. -

Medio Riesgos que requieren medidas preventivas especificas. 5.8

Riesgos significativos que demandan controles avanzados
Alto y atencion prioritaria. 9-11

Riesgos inaceptables que deben ser mitigados de manera
Critico inmediata, ya que comprometen la continuidad de los
servicios y la seguridad de la informacién.




La tabla 8 expone la escala de valores de riesgos, la cual permite clasificar los eventos
identificados en cuatro niveles: bajo, medio, alto y critico. Esta calificacion se basa en la

informacion proporcionada por el jefe del departamento de TI.



Tabla 8 Matriz para el célculo de riesgo: Autor Propio

Activo

Core Financiero

Orquestador de Servicios

Firewall

Caddigo
Amenaza
[A.11]
[A.25]
[E.4]

[1.6]
[A.24]
[E.19]
[E.4]

[1.8]

[E.8]
[E.18]
[E.19]

[A4]
[A.11]
[E.20]
[E.4]
[E.20]

[E.21]

[A.11]
[A.24]
[A.11]

Amenaza

Acceso no autorizado

Robo

Errores de configuracion

Corte del suministro eléctrico
Denegacion de servicio

Fugas de Informacién

Errores de configuracion

Fallo de servicios de
comunicaciones

Difusion de software dafiino
Destruccion de informacion
Fugas de Informacién
Manipulacion de la
configuracién

Acceso no autorizado
Vulnerabilidades de los
programas (software)

Errores de configuracion
Vulnerabilidades de los
programas (software)

Errores de mantenimiento /
actualizacion de programas
(software)

Acceso no autorizado
Denegacion de servicio

Acceso no autorizado

Probabilidad
de ocurrencia

NN N Nmmmwwmwwwmwmml—\wl

Impacto

4

w &~ b B b WO B bDoWwOoOb™~D

~ o1

Impacto X
probabilidad

10
15
6
12

12

15
10

oo

Bajo
Medio

Alto

Medio

Alto
Alto

Medio
Medio
Medio
Medio

Medio

Medio
Medio
Medio



Servidores en la Nube

ATM1

[1.8]
[E.4]

[E.19]
[E.18]

[E.21]

[1.8]

[1.5]
[1.6]
[A.25]
[A.23]
[E.25]
[A.24]

[A5]

Fallo de  servicios de
comunicaciones

Errores de configuracion

Fugas de Informacion
Destruccién de informacion
Errores de mantenimiento /
actualizacion de programas
(software)

Fallo de servicios  de
comunicaciones

Averia de origen fisico o ldgico
Corte del suministro eléctrico
Robo

Manipulacion de los equipos
pérdida de equipos

Denegacion de servicio
Suplantacion de la identidad del
usuario

Acceso no autorizado
Manipulacion de los equipos
Ataque destructivo

NN W DN

w

W WU W NDwWNDPNDDNDW DN

a9 b~ w w

w
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Medio

Medio
Medio

Medio

Alto

Medio




Web Transaccional

Aplicaciones

[A.22]
[A5]
[A.25]
[1.8]

[E.23]

[E.4]
[E.14]
[E.28]

[A.25]

Difusion de software dafiino
Manipulacion de programas
Suplantacion de la identidad del
usuario

Robo

Fallo de servicios de
comunicaciones

Errores de mantenimiento /
actualizacion de equipos

Errores de configuracion
Escapes de informacion
Indisponibilidad del sistema

Fuga de datos internos por
permisos indebidos

N DN N DN

N W NN

N B W B~ Ol

A~ 01w b

A~ 00 O o0

Medio
Medio
Medio

Medio

Medio

Medio
Medio
Medio

Medio

Medio

Medio

Medio
Medio

Medio



[A.24] Denegacion de servicio 2 4 8 Medio

La tabla 8 proporciona una vision clara de los escenarios mas relevantes, destacando aquellos con calificacion de critico, entre los

intervalos de 15 a 20 se encuentran el Core Financiero, el Orquestador de Servicios, ATM1, ATM2, la Web Transaccional y las Aplicaciones

internas.

Mientras que las amenazas técnicas mas relevantes identificadas corresponden a los: accesos no autorizados (A.11), robos y fugas de
informacion (A.25, E.19, E.14), errores de configuracion (E.4), denegaciones de servicio (A.24, A.26), asi como averias fisicas o l6gicas (1.5) y
cortes de suministro eléctrico (1.6). Estos eventos, al combinarse con sus valores de probabilidad e impacto, ubican a varios riesgos en categorias
Critico, destacando por ejemplo los ataques de manipulacién de equipos en cajeros automaticos, la difusion de software dafiino en la Web

Transaccional y las vulnerabilidades de programas en el Orquestador de Servicio



i. Controles/Salvagurdas para los activos
La matriz de salvaguardas desarrollada para los activos criticos de la Cooperativa de
Ahorro y Crédito Yuyay Ltda. no se limita Gnicamente a mitigar amenazas identificadas
mediante la metodologia MAGERIT, sino que se fundamenta en estdndares internacionales
reconocidos. En particular, se ha establecido una alineacion explicita con los controles
descritos en la norma ISO/IEC 27002:2022, considerada la guia de referencia global para la

implementacion de medidas de seguridad de la informacion.

e El objetivo de esta alineacion es asegurar la compatibilidad normativa, garantizando
que las medidas propuestas sean coherentes con buenas practicas ampliamente

aceptadas en el sector financiero.

e Fortalecer la gestion de riesgos, al estructurar las salvaguardas bajo controles que
cubren los tres pilares fundamentales de la seguridad de la informacion:

confidencialidad, integridad y disponibilidad (CIA).

En la tabla 9 se detalla el analisis de riesgos identificados en los principales activos criticos
de la organizacidn. En ella se especifican las amenazas mas relevantes, el nivel de riesgo
asociado y los controles de seguridad recomendados conforme a la norma ISO/IEC 27002, asi

como las salvaguardas propuestas para su mitigacion.



Tabla 9 Salvaguardas para los activos criticos

Core

Financiero

Amenaza

Cadigo de

Amenaza

[A.11] Acceso no
Autorizado

[A.24] Denegacién de
servicio

[E.4] Errores de
configuracion

[1.8] Fallo de servicios de

comunicaciones

Nivel de Riesgo

Critico

Critico

Critico

Critico

Control ISO/IEC 27002

9.2.3 — Gestion de

privilegios de acceso

12.1.4 — Proteccion contra

ataques

12.1.2 — Gestién de cambios

17.2.1 — Continuidad de

servicios TIC

Salvaguarda

Implementar autenticacion
multifactor (MFA) y control

de accesos privilegiados.
Sistemas IDS/IPS y
balanceadores de carga para

mitigar ataques.

Establecer procedimientos de
gestion de cambios y
auditorias de configuracion

periddicas.

Contratar proveedores con
SLA robustos y establecer

redundancia de enlaces.



Orquestador de

Servicios

[E.8]

[A.4]

[1.5]

[A.5]

[A.23]

Difusion de software

dafiino

Manipulacion de la

configuracion

Averia de origen

fisico o ldgico

Suplantacion de la

identidad del usuario

Manipulacion de los

equipos

Critico

Critico

Critico

Critico

Critico

12.2.1 — Proteccidn contra

malware

9.4.3 — Gestion de

credenciales de usuario

11.1.2 — Seguridad fisica de

equipos

11.2.1 — Proteccidn contra

sabotaje

7.2.2 — Concienciacion en

seguridad

9.4.3 — Gestion de
credenciales

11.1.2 — Seguridad fisica de

equipos

Implementar soluciones
antimalware, parches
regulares y control de

integridad en el software

Aplicar segregacion de
funciones y controles de
acceso basados en roles
(RBAC).

Mantenimiento preventivo,
monitoreo remoto y contratos

de soporte técnico inmediato

Implementar autenticacion
biométrica y validacion de
PIN cifrado.

Video vigilancia, alarmas,
sellado fisico de puertos y

sensores de apertura.



ATM1

ATM2

Aplicaciones

[A.26]

[A.5]

[A.5]

[A.30]

[A.11]

[E.28]

Atague destructivo

Suplantacion de la

identidad del usuario

Suplantacion de la

identidad del usuario

Ingenieria social

ACCeso no

autorizado

Indisponibilidad del

sistema

Critico

Critico

Critico

Critico

Critico

Critico

11.2.1 — Proteccidn contra

sabotaje

9.4.3 — Gestion de

credenciales de usuario

9.4.3 — Gestion de

credenciales de usuario

7.2.2 — Concienciacion en

seguridad

9.4.2 — Control de acceso a

sistemas

17.1.1 — Continuidad de

negocio

Refuerzo fisico de cajeros
(acero reforzado), monitoreo
en tiempo real y protocolos

de respuesta rapida

Autenticacion reforzada,
validaciones biométricas y

cifrado de transacciones.

Autenticacion reforzada,
validaciones biométricas y

cifrado de transacciones.

Capacitacion continua a
usuarios y personal sobre

fraudes electronicos.

Segmentacion de red, VPN
seguras y control de sesiones

remotas.

Implementar alta
disponibilidad, servidores

redundantes y plan de




recuperacion ante desastres
(DRP).




b. Plan de tratamiento de riesgos
El plan de tratamiento de riesgos se fundamenta en los resultados de la matriz de valoracion,
que evidencio activos criticos con un nivel alto o critico. Para su gestion se adopta la
metodologia MAGERIT, complementada con las buenas practicas de la ISO/IEC
27002:2022, lo que asegura un enfoque sistematico y alineado a estandares internacionales

del sector financiero.
El plan se estructura en tres ejes:

e Estrategias de mitigacion: aplicacion de controles preventivos, detectivos y
correctivos para proteger la confidencialidad, integridad y disponibilidad (CI1A) de los

activos.

e Protocolos de respuesta: procedimientos de contencidn, erradicacién y recuperacion

para reducir tiempos de indisponibilidad y evitar recurrencias.

e Politicas de continuidad (DRP/BCP): mecanismos de resiliencia operativa basados
en redundancia tecnoldgica, replicacion de servicios y planes de recuperacion ante

desastres.

En la siguiente tabla 11 se presenta el analisis de riesgos asociados a los principales activos
criticos de la organizacion. En ella se identifican las amenazas relevantes segun el catalogo

MAGERIT, las salvaguardas correspondientes alineadas a la norma ISO/IEC 27002.



Tabla 10 Plan de tratamiento de riesgos Fuente: Autor Propio

Amenaza Salvaguarda

(Catalogo (ISO/IEC 27002)

Activo

MAGERIT)
Critico

[A.11] Accesono  MFA, control de

Autorizado accesos
privilegiados
Core
Financiero [A.24] IDS/IPS y
Denegacion de balanceadores de

Servicio carga

Estrategia de

Mitigacion

Prevencion mediante
autenticacion reforzada y

segregacion de funciones

Mitigacion técnica con
sistemas de deteccion y

balanceo de trafico

Protocolo de Respuesta

Aislamiento inmediato
del sistema
comprometido, bloqueo
de credenciales

Contencién del ataque
DDosS con reglas

dindmicas en firewall

Politica de Continuidad

(DRP/BCP)

. Restauracion desde
backups cifrados,
reanudacion prioritaria de

operaciones
Redundancia de servidores
y plan de recuperacion

rapida







ATM1

[1.5] Averia de
origen fisico o

I6gico

[A.5] Suplantacion
de la identidad del

usuario

[A.23]
Manipulacion de

los equipos

basados en roles

(RBAC

Mantenimiento
preventivo,
monitoreo remoto y
contratos de
soporte técnico

inmediato

Autenticacion
biométrica y
cifrado de

PIN/transacciones

Videovigilancia,
alarmas, sellado

fisico

Prevencion mediante
revisiones programadas y

monitoreo activo

Validacion robusta de
usuario y cifrado extremo

a extremo

Prevencion mediante

control fisico y sensores

Activacion inmediata de
soporte técnico y

derivacion a otro cajero

Bloqueo automatico ante
intentos fallidos y reporte

en tiempo real

Alerta inmediata a
seguridad fisica 'y
desconexion del ATM

afectado

Disponibilidad de ATM
redundantes y reemplazo

rapido

Mantenimiento de ATM
redundantes y reposicién

inmediata

Sustitucion de equipos
comprometidos y respaldo

de operaciones



[A.26] Ataque

destructivo




Alta disponibilidad  Prevencion con Activacion de servidores  Ejecucion del DRP con

[E.28] .
. . de respaldo y servidores alternos y
Aplicaci y plan de redundancia y monitoreo
PHCACIONES ndisponibilidad restauracion desde replicacion en la nube
recuperacion ante  de sistemas backuns
del sistema P

desastres (DRP)




c. Planificacion de implementacion de controles
La tabla 11 presenta la planificacion para la implementacién de los controles y se convierte en
una guia practica que ordena de manera clara y coherente la ejecucion del Plan de Tratamiento
de Riesgos. Su proposito es asegurar que los controles definidos se apliquen paso a paso,
siguiendo un orden légico de prioridades, lo que facilita un mejor uso de los recursos

disponibles y aumenta la efectividad en la reduccion de los riesgos detectados.

Las actividades estan distribuidas en cuatro fases secuenciales:

e Fase 1 (Controles preventivos): orientada a reducir la probabilidad de ocurrencia de
amenazas mediante autenticacion robusta, segmentacion de red y refuerzo fisico de la

infraestructura mas expuesta.

e Fase 2 (Controles detectivos): incorpora capacidades de monitoreo y deteccion de
incidentes en tiempo real, fortaleciendo la capacidad de identificar anomalias y

responder de forma temprana.

e Fase 3 (Controles correctivos y pruebas): incluye simulacros de incidentes,
recuperacion ante desastres y restauracion de copias de seguridad, lo que permite

evaluar la eficacia de los mecanismos de respuesta.

e Fase 4 (Mejora continua): establece actividades permanentes de auditoria,
capacitacion y actualizacion de politicas, asegurando la sostenibilidad del modelo de

gestion de riesgos en el tiempo.



Tabla 11 Matriz de fases de implementacion

Fase Periodo estimado Actividades principales Responsables

Fasel: Mes 1 — Mes 2 - Implementacion de
Controles autenticacion multifactor
preventivos (MFA)

- Configuracion de firewalls
y segmentacion de red Jefe de TI, Equipo de

o ) Seguridad Informética
- Aplicacion de politicas

RBAC

- Refuerzo fisico y

videovigilancia en ATMs

Fase2: Mes 3 — Mes 4 - Implementacion de
IDS/IPS y monitoreo en
Controles )
tiempo real (SIEM)
detectivos

- Auditorias de
configuracion periddicas Equipo de Seguridad
) ‘ Informatica, Soporte
- Instalacion de sistemas )
' ' Técnico
antimalware y gestion de

parches

- Monitoreo de aplicaciones
criticas (Core Financiero,

Web Transaccional, App

Yuyay)
Fase3: Mes 5 — Mes 6 - Ejecucion de simulacros
Controles de respuesta a incidentes ‘
Jefe de TI, Operaciones
correctivos o ) ) )
- Activacion de servidores Financieras, Alta
y pruebas

redundantes y pruebas de Direccion

DRP



- Restauracion de copias de

seguridad cifradas

- Protocolos de
escalamiento y

comunicacion en crisi

- Evaluaciones periddicas de

riesgos (MAGERIT)
- Auditorias de
Fase4: Permanente (a
) cumplimiento ISO/IEC
Mejora partir del Mes 7) ‘ .
27002 Alta Direccion, Jefe de T1
continua

- Programas de capacitacion

en seguridad

- Actualizacién de politicas

y protocolos

Riesgo residual

El caculo de riesgo residual se realizd a partir del riesgo inherente identificado en cada activo,
el cual resulta de la combinacion entre probabilidad de ocurrencia de la amenaza y el impacto

asociado implementados mediante las escalas cualitativas mostradas.

En la tabla 12 se define la escala de riesgo residual empleada para priorizar el
tratamiento de riesgos tras la implementacion de controles. Se definen los niveles cualitativos

entre 1-4.



Tabla 12Escala de valores de eficiencia del control

EFICIENCIA DEL CONTROL

Cualitativo Cuantitativo
Bajo 1
Medio 2
Alto 3
Optimo 4

En la Tabla 13 expone lo valores asignados al riesgo residual, los cuales se clasifican en un

rango que vea desde el nivel Bajo hasta el nivel Muy Alto.

Tabla 13 Valores para el Riesgo Residual

ESCALA DE RIESGO RESIDUAL

Nivel Escala Descripcion
1 Exposicion minima
Medio-bajo 2 Riesgo controlado
Medio 3 Puede afectar objetivos
relacionados que tenga fallas
similares
Alto 4 Probable afectacion

Muy Alto 5 Riesgo inaceptable

En la Tabla 14 donde se detalla las salvaguardas a implementar seguidas del riesgo inherente,

eficiencia del control y el riesgo residual, para ello se utilizan los siguientes calculos:

Riesgo Inherente (RI): Es el nivel de riesgo antes de aplicar controles, calculado como:

RI1=ProbabilidadxImpacto



Eficacia del Control (Ef): Es el porcentaje en que un control reduce la probabilidad o el

impacto de la amenaza (ej. 80% = 0.8).

Riesgo Residual (RR): Es el riesgo que permanece después de aplicar los controles.

Formula del Riesgo Residual

RR=RIx(1-Ef)

donde:

R1 = valor del riesgo inherente (en escala numérica, ej. 1-5).

Ef = eficacia del control expresada en fraccién (ej. 80% = 0.8).



Activo /
Proceso
afectado

Tabla 14 Matriz de riesgo residual

Amenaza

Probabilidad

Impacto

Riesgo
Inherente

Eficiencia
de
controles

Salvaguarda

Tipo de -control

Autenticacion multifactor
(MFA), configuracién de
firewalls y segmentacion
de red, aplicacion de

Acceso Alta Alta Critico - Preventivo 80%
no politicas RBAC, refuerzo
ATMs autorizad fisico y videovigilancia en
0 ATMs
IDS/IPS y monitoreo en
tiempo real (SIEM),
auditorias de
Aplicaciones Denegacion Alta Medio Alto _conﬂgu_rzjmmn p_er'Od'Cas’ Preventivo/dtecti 60%
criticas de Servicio mst_alauon de S|ster7)as Vo
(Core (DoS) antimalware y gestion de
Financiero,  malware, parches, monitoreo de
Web ’ fallas  de aplicaciones criticas (Core
Transaccion configuraci Financiero, Web
al, App 6n Transaccional, App

Yuyay)

Yuyay)

Riesgo
Residual

Medio

Medio-
Bajo



Simulacros de respuesta a
incidentes, activacion de
servidores redundantes y
pruebas de DRP,

Infraestruct Interrupcio Alta Critica  Muy Alto - i Correctivos 90%
ura general ndel restauracion de copias de
de Tl Servicio seguridad cifradas,

pérdida ’de protocolos de

dato escalamiento y

comunicacion en crisis

La tabla 14 expone la evaluacion y calculacion del riesgo residual, ya que permite identificar el nivel de exposicion que persiste incluso
después de aplicar las salvaguardas. Los resultados reflejan que, aunque algunos riesgos iniciales eran criticos altos, la implementacion de controles

efectivos logro reducirlos a niveles medios y bajos, lo que demuestra la eficacia de la gestion de riesgos realizada.

Como resultado de la aplicacién de las salvaguardas y controles propuestos, se observa una reduccion significativa de los niveles de riesgo. En los
activos mas criticos, como los ATMs y las aplicaciones financieras, el riesgo paso de ser clasificado como Critico o Alto a niveles Medio y Medio-
Bajo, gracias a la implementacién de controles preventivos y detectivos con eficiencias del 60% al 80%. Por su parte, en la infraestructura general
de TI, los riesgos catalogados inicialmente como Muy Altos se redujeron a un nivel Bajo, con una efectividad del 90% en los controles correctivos
aplicados. En términos globales, se logro una reduccion aproximada del 80% de los riesgos criticos y muy altos, migrandolos hacia categorias
aceptables (Medio o Bajo), lo que evidencia la efectividad de la estrategia de seguridad implementada y refuerza la resiliencia organizacional

frente a incidentes de ciberseguridad.



Plan de Implementacion de Salvaguardas

Con el fin de garantizar la puesta en marcha efectiva de las medidas de seguridad propuestas, se plantea un plan de implementacion que incluye
fases, actividades y responsables. Este plan busca integrar tanto la adquisicion de tecnologias como la capacitacion del personal, alineando los

recursos disponibles con las prioridades estratégicas de la cooperativa.

Cronograma propuesto (6 meses):

Tabla 15 Implementacion de las salvaguardas.

Actividades principales Responsable Duracion

estimada

1. Planificacién inicial Presentacion del plan al Directorio, asignacion de presupuesto, Gerencia + Tl 2 semanas
definicidn de responsables

2. Adquisicion de Compra de soluciones de MFA, firewalls, SIEM, servidores Area de TI 1 mes
tecnologias redundantes

3. Implementacién Instalacion y configuracion de firewalls, IDS/IPS, SIEM, Area de TI + Proveedor 2 meses
técnica redundancia de servidores externo

4. Capacitacion del Talleres de concienciacion en ciberseguridad, formacion en RRHH + TI 1 mes
personal protocolos de respuesta

5. Pruebas y simulacros  Ejecucion de pruebas de DRP, simulacros de incidentes, TI + Auditoria 1 mes

auditoria interna



6. Evaluacion final Medicion de reduccion de riesgos, entrega de informe final al
Directorio

T1 + Auditoria externa 2 semanas

Presupuesto estimado

Tabla 16 Presupuesto Estimado para la implementacion.

Categoria

Descripcion

Costo estimado (USD)

Tecnologias de seguridad
Infraestructura redundante
Capacitacién y sensibilizacion
Auditoria y consultoria externa

Total, estimado

Firewalls, SIEM, IDS/IPS, licencias antimalware, MFA
Servidores, almacenamiento cifrado, respaldo en la nube
Talleres para personal administrativo y técnico

Evaluacion inicial y auditoria de implementacion

25,000
15,000
5,000
8,000
53,000




CONCLUSIONES

La revision de la teoria permitié la identificacion de marcos y metodologias relevantes
aplicables a la gestion de riesgos del sector financiero, como MAGERIT, ISO/IEC
27001, ISO/IEC 27005 e ISO/IEC 27002. La comparacion demostré que la
metodologia MAGERIT es particularmente relevante para la Cooperativa Yuyay Ltda.,
ya que proporciona una descripcion rica y técnica que ayuda en la identificacion de
activos, amenazas y vulnerabilidades dentro de los canales de percepcion electrénica,

al tiempo que garantiza el cumplimiento de las buenas normas internacionales.

La evaluacion realizada con respecto a los canales electronicos de la cooperativa pudo
identificar activos criticos como el Nucleo Financiero, los Cajeros Automaticos, las
Transacciones por Web y la aplicacion movil Yuyay. Estos activos tienen una
calificacion de riesgo alta o critica, principalmente debido a algunas de las siguientes
amenazas: acceso no autorizado, ataques de denegacion de servicio, manipulacion
fisica de dispositivos y ingenieria social. Tal diagndstico sefial6 la necesidad de mejorar
las medidas de control de seguridad para garantizar la Confidencialidad, Integridad y

Disponibilidad (CIA) de los servicios digitales.

El uso de MAGERIT complementado con las directrices de ISO/IEC 27002 permitio la
formulacién de un plan de tratamiento de riesgos estructurado que integra estrategias
de mitigacion priorizadas, protocolos de respuesta a incidentes y politicas de
continuidad del negocio (DRP/BCP). El plan aborda mudltiples dimensiones que
mejoran la resiliencia operativa de la cooperativa, aumentan la confianza de los
miembros en los servicios digitales y también ayudan a construir una base a largo plazo

para futuras innovaciones tecnoldgicas



RECOMENDACIONES

Se recomienda a Yuyay Ltda. implementar gradualmente el plan de tratamiento de
riesgos disefiado. Se debe poner un énfasis especial en los activos criticos encontrados.
La gobernanza del marco que estructura la adopcion de los controles alineados debe ser
codificada como politicas internas y como procedimientos que se mantengan bajo
control de versiones a intervalos definidos, garantizando que la actividad de gestion de

riesgos sea etérea, continua y revisada en los intervalos definidos.

Se recomienda a Yuyay Ltda. implementar gradualmente el plan de tratamiento de
riesgos disefiado. Se debe poner un énfasis especial en los activos criticos encontrados.
La gobernanza del marco que estructura la adopcion de los controles alineados debe ser
codificada como politicas internas y como procedimientos que se mantengan bajo
control de versiones a intervalos definidos, garantizando que la actividad de gestion de

riesgos sea etérea, continua y revisada en los intervalos definidos.

Se recomienda que, durante la estrategia a medio plazo de la cooperativa, la imagen y
credibilidad de la institucion hacia socios y organismos reguladores se vean
positivamente impactadas por la obtencién de la certificacion ISO/IEC 27001. Este
proceso integrard, por primera vez, los aprendizajes continuos y posteriores a los
talleres, marcos para la mejora continua, auditorias externas e indicadores de
rendimiento claros en la consolidacién del Sistema de Gestion de Seguridad de la

Informacion (SGSI).
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ANEXOS

Anexo 1: Protocolo de Investigacion

Anexo 2 Controles y Politicas de seguridad

Introduccion

Debido a la amenaza del ciberespacio, hay un aumento en la dependencia de
sistemas practicos y ldgicos. Es una era decisiva para cada organizacién. El recurso
vital, ‘Informacion’, puede verse comprometido debido a un ataque, un fallo técnico o
un error humano. Este documento propone politicas de seguridad de la informacion y
directrices administrativas para minimizar los riesgos identificados y preservar la

confidencialidad, integridad y disponibilidad de la informacion.

La propuesta utiliza la informacién de los riesgos, donde la probabilidad,
impacto y el riesgo son residuales, los niveles estan organizados. A partir de esos
resultados, se identifican qué son los restantes y qué politicas y controles de seguridad
se reformulan, asi como qué aspectos administrativos, organizacionales y técnicos se
sugieren. Las politicas estan disefiadas para guiar a cada institucion de manera integral

y coherente.

Controles de seguridad propuestos

Controles preventivos

Los controles preventivos (o controles proactivos) tienen como
objetivo minimizar las posibilidades de que la amenaza se materialice, y los

mas relevantes de estos son:

. Uso de Autenticacion Multifactor (MFA) para proteger puntos de acceso

criticos y sensibles



. Implementacion de cortafuegos y segmentacion de red para restringir los

movimientos laterales de un atacante

. Aplicacion de politicas de Control de Acceso, Control de Acceso Basado en
Roles (RBAC) para garantizar el acceso minimo de los usuarios a datos

sensibles y criticos para realizar funciones

. Refuerzo de la vigilancia fisica y por video en los Cajeros Automaticos (ATM)

y cajas fuertes sensibles y criticas

Estos controles son efectivos para reducir las posibilidades de acceso no autorizado y

violaciones fisicas.

Controles correctivos

Estos son controles que se centran en la identificacion de incidentes de

seguridad en tiempo real con el fin de proporcionar mitigacion oportuna:

. Uso de sistemas IDS/IPS y monitoreo centralizado a través de sistemas SIEM
. Auditorias programadas de configuraciones de cambios no autorizados

. Soluciones antimalware y sistemas de gestion de parches

. Monitoreo continuo de sistemas criticos como Finanzas Centrales y Web

Transaccional.

Estos controles son efectivos para reducir el riesgo al aumentar las capacidades de

deteccion y reaccion ante la amenaza.



Controles detectivos

Los controles detectivos se centran en identificar incidentes de

seguridad en tiempo real para permitir acciones de respuesta oportunas.

 Instalacion de IDS/IPS y monitoreo central de SIEM.

« Auditorias de configuracion regulares para descubrir cambios no autorizados.

« Implementacion de soluciones anti-malware y politicas de gestidn de parches.

« Monitoreo continuo de sistemas clave como el nucleo financiero y la web

transaccional.

Estos controles proporcionan mayores capacidades de respuesta y recuperacion que, a su vez,

reducen el riesgo general.

Controles de mejora continua

La mejora continua asegura que la seguridad se mantenga a lo largo del

tiempo.

Sesiones de evaluacion de riesgos enfocadas, p. ej., utilizando MAGERIT,

Auditorias de cumplimiento de estandares internacionales (ISO/IEC 27002).

« Programas continuos para capacitar al personal.

Revision de politicas y procedimientos, incluyendo seguridad y proteccion de datos.

Estos ayudaran a la organizacion a abordar nuevos desafios mientras aseguran un crecimiento

sostenido.



Politicas de seguridad

Politica de acceso y autenticacion

Establece que todos los accesos a sistemas criticos deben estar protegidos con
autenticacion multifactor (MFA). Se aplicara el principio de privilegios minimos,

garantizando que cada usuario disponga Unicamente de los permisos necesarios.

Politica de seguridad fisica

Define controles para restringir el acceso a areas criticas, incluyendo videovigilancia,
cerraduras electronicas y supervision de visitantes. Su propdésito es reducir el riesgo de

sabotaje 0 acceso no autorizado a equipos sensibles.

Politica de continuidad del negocio

Incluye la implementacién de planes de continuidad (BCP) y recuperacion ante
desastres (DRP). Garantiza la disponibilidad de copias de seguridad cifradas y servidores

redundantes para asegurar la reanudacion rapida de operaciones.

Politica de concienciacion en seguridad

Dispone de programas de capacitacion periodicos para empleados, con el fin de
prevenir incidentes derivados de fraudes electronicos, phishing o ingenieria social. La

concienciacion de los usuarios es clave para reducir los riesgos humanos.

Politica de gestion de cambios

Regula la introduccion de modificaciones en los sistemas criticos. Todo cambio debera ser
evaluado, aprobado y documentado formalmente, minimizando asi errores de configuracién o

vulnerabilidades introducidas accidentalmente.



Conclusiones

La propuesta de controles y politicas de seguridad presentada constituye una
herramienta esencial para fortalecer la postura de seguridad de la organizacién. Los controles
preventivos, detectivos, correctivos y de mejora continua permiten reducir la probabilidad e
impacto de incidentes, mientras que las politicas establecen lineamientos claros que

garantizan la coherencia en la gestion de la seguridad.
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