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Resumen

La planificacion estratégica de tecnologias de la informaciéon es una manera de establecer
estrategias de accion para utilizar la tecnologia como una ventaja competitiva en el mercado.
El proyecto de tesis propuesto se enfoca en varios objetivos estratégicos claves, como la
modernizacion de la infraestructura tecnologica, la ciberseguridad y proteccion de datos, la
innovacion continua y la transformacion digital, con el objetivo de que la Empresa
Mancomunada de Aseo Integral se convierta en un ente tecnoldgico a la vanguardia de la
innovacion. Considerando varias metodologias tecnologicas utilizadas en la industria para
analizar este proyecto con los interesados de la empresa de la EMMAIPC-EP se optd por
seleccionar la metodologia PETI y crear el plan basado en evaluaciones previas donde se
priorice al area informatica. Buscando maximizar los beneficios de la tecnologia y mejorar la
experiencia de los usuarios, al mismo tiempo que se alinea la funcioén tecnoldgica con las
politicas de estrategia en la organizacion. Por esta razon, esta propuesta tecnoldgica define los
servicios y aplicaciones clave para la empresa, asi como las habilidades y recursos necesarios
para fomentar comportamientos que puedan ser valiosos en el futuro. Ademas, busca obtener
la implementacion de sistemas de gestion de activos que optimicen el mantenimiento del area
publica de trabajadores, como también la red de un equipo de seguridad informadtica que
monitoree las amenazas cibernéticas, propuestas de los sistemas de firewall para proteger la
red de la empresa contra ataques externos y la participacion activa en la industria con

perspectivas tecnologicas.

Palabras Clave: PETI, ITIL, TI.
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Abstract

Strategic information technology planning establishes action strategies to use technology as a
competitive advantage in the marketplace. The proposed thesis project focuses on several
crucial strategic objectives, such as modernization of technology infrastructure, cybersecurity
and data protection, ongoing innovation, and digital transformation, to make a Empresa
Mancomunada de Aseo Integral a technological entity at the forefront of innovation.
Considering several technological methodologies used in the industry to analyze this project
with the stakeholders of the EMMAIPC-EP (Municipal Public Company for the Integral
Sanitation of the Canari Town) company, it was decided to select the Information Technology
Strategic Planning (PETI by its Spanish acronym) methodology and create the plan based on
previous evaluations where the information technology (IT) area is prioritized. Seeking to
maximize the technology’s benefits and improve the user experience while aligning the
technology function with the organization’s strategy policies. Therefore, this technological
proposal defines the essential services and applications for the company, as well as the skills
and resources needed to foster behaviors that may be valuable in the future. In addition, it aims
to achieve the implementation of asset management systems that optimize the maintenance of
the public area of workers, as well as the network of a computer security team that monitors
cyber threats, proposals for firewall systems to protect the company's network against external

attacks and active participation in the industry with technological perspectives.

Keywords: PETI, ITIL (Information Technology Infrastructure Library), IT.

Vi



A Universidad
6 Catolica
de Cuenca

Indice de contenido

AGRADECIMIENTO ... e e e e e e e e e e e e e aeeeens 1l
DEDICATORIA ..ottt ettt ettt st ettt b e s bt e sat e st e b e bt e a bt e s beesat e et e enbeenbeesanesanenane vV
INAICE @ CONLENIAO ..eviviveiieecectcte ettt ettt bbb bbbt bbb s b 1
INAICE A TAIAS ...ttt sttt ettt ea ettt s s ettt 5
INAICE A TIUSTIACIONES w....veveveececeevte ettt ettt ettt s s asa et et es s s asaeaesesnas 7
CAPITULD | ettt bbb 9
1. MARCO REFERENCIAL ...ttt ettt ettt ettt st st et emeeeneas 9
1.1 Planteamiento del Problema .......ccocuieriiiiiiiiiieeeeeee et 9
1.2 Formulacion del problema..........cooeiiiiiiiiiie e 10
1.3  Antecedentes de 1a invVeStIZaCioN..........cccuieiieiiiiii e e 10
1.4  Justificacion de 1a iNVESHZACION ........uvvieeiiieeecee et e e 11
0 R O] o<1 n LYol 1= o 1T | P PUPPPPRN 12
1.4.2  Objetivos ESPECI ICOS...ciiiiiiiiiiiiiiie ettt et e e e e 12

1.5 LIMITACIONES .ottt e 13
1.6 DelimMitaCionNes...cc.eiiiiiiieiieieeieesee ettt 13
CAPITULO Il ettt e 14
2 MARCO TEORICO.....ouvuuimimimiseiseieietse ittt 14
2.1 PlanifICACION ..o et saee e 14
P Xy - | 1= T={ - TSROSO 14
2.3 Planificacion estrat@gica........cccecuieiiiiiiiiecce e 15



A Universidad
6 Catolica
de Cuenca

2.4 LaPlanificacion Estratégica de Tl .....cccieeeiiiieeiieee e 15
2.5 GODIEINO 0B Tlhutiiiiiieiiieeie ettt ettt ettt et e s bt e e sabe e sbeeesneeesbeeenns 16
2.6 GESHON B Tttt sttt et s e s bt e e sab e sbe e eeneeesbeeenns 17

2.6.1 Principales caracteristicas de la gestion eficazde Tl......cccoccvveeiccieeecccieee e, 17

2.7 Metodologias que apoyan a la Planificacion Estratégica de Tecnologias de la

Informacion 17

2.7.1 ANALISIS FODA ...ttt ettt sttt st s e e sbe e e sabeesabeesnteesbeeenns 17

2.7.2 BalanCe SCOMECAIT ... .ottt ettt e ettt e e e s et ta s e s e essasasaneseees 18

2.7.4 Metodologia PETI (Planificacidn Estratégica de Tecnologias de la Informacidn)..19

2.7.5 LaFase |: SItuacion ACTUAL........cooiiiriiiiniiieie ettt 21
2.7.6 LaFase ll: Modelo de Negocio/Organizacion.......c.c.ecveeveereecreenreesieesneeveeveenens 21
2.7.7 Fase H1: MOl de Tl ...coiieiiiieeieeieeete ettt s 21
2.7.8 Fase IV: Modelo de Planificacion ..........ccoceeieiiienieniiiceeeeeeeee e 22

2.8 COBIT ittt b e s sttt r e e s re e saeesane e 22
2.9 (ITIL) ettt et h et b e eb e b bbbt s e e b eanes 24
2.10 Metodologia BSP (Business System Planning) ........cccceeecieeecciiee e, 25
2.10.1 Fases de la Metodologia: .....ccoccuiiieeciiiie e e 26
CAPITULOD T ettt ettt ettt et e b e s b e sae e san e sane s bt e b e e nneesmeesmeeenneenneen 30
3. MARCO METODOLOGICO.........ouevveieereierieseeeseeseseesesesiesesesaeseseesesasse s s s ssassesas 30
3.1  Enfoque de 1a INVESHZACION ....cccccuviiiieiiiieceeeee ettt e et e ar e e e aree e 30
3.2 Nivel de 12 INVESTHZACION........ueii ettt e e e aa e e e e ab e e e eenreeeean 30
. T oo o] - [ol (oY VAN 1V IU oy - PSR 30



A Universidad
6 Catolica
de Cuenca

3.4  Métodos y herramientas de Recoleccion de Datos.........cccecuveeeeiiveeeeiiieeeciieee e 30
3.4.1 INvestigacion DOCUMENTAl........uiiiiiiiiiiiie e 30
3.4.2 INVeStiZacion de CamIPO ....cciccuiiiiiiiiiiee ettt e e e sree e e s e s e bee e s e nareeas 31

3.5  AnAlisis de RESUIAAOS .....cueiiuiiiiieieeeteere ettt 31

3.6 Desarrollo del ProYECIO....ccccuiii ittt et e e et e e e naeee e 35

CAPITULOD IV e s s s s s s s e s e s e s e s e s e s e s e s e s e s e s e s e e e s aaasasasasasanasennns 36

PROPUESTA <.ttt ettt ettt et ettt et e et e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeseeeeeeeseseseseeeeasananes 36
4.1  Fase |: Diagndstico de la situacion Actual Tl ....oooceieeeeeciieecceee e 37

4.1.1 Antecedentes de |a EMIMAIPC-EP ........ccccoiiiiiinienienieeieesie et 38
4.1.2 Estrategia de NESOCIO ...cccuuiiiiiiiiie ettt e e e e s e e e sabee e s e sareeas 38
. T T {4 ¥ ot {0 = W O T - T o 1o T PP 42
4.1.4 Metasy objetivos de la Unidad Administrativa ........cccccccveeeeciieeeccieeeeeciiee e, 43
4.1.5 Determinacion del ambito competitivo de la empresa .......cccceeeecvieeeecciieeeennen. 43
4.1.6 Servicios de la EMMAIPC-EP del cantdn Cafar........ccoceeveeeiieeneenieniicneeceeeeene 46
4.1.7 Proyectos de la EMMAIPC-EP del cantdn Canar .........cccceeeeeeveeeeeciiee e 47
4.1.8 Modelo operativo de tecnologias de la informacion...........ccccceeeccieeeeciiee e, 51

4.2 Fase ll: Modelo Negocio/OrganizacCion ..........cceceeieeveecieeeireesieesreeseesreereesveesseessne e 54
4.2.1 Organizacidn de TIC's para la EMMAIPC-EP del cantén Cafiar..........coceveeecvveeennnns 54
4.2.2  AnAlisiS del @NTOrNO0......ciiiiiiiieeie et 55
4.2.3  Andlisis FODA del drea INformatica ........oceeveeieeniinienieeeeseesee e 57
4.2.4 Estrategia del NEGOCIO .......uvi i 59

B.2.4.1  IMISION oottt sttt nes 59



‘ Universidad
8" Catolica
de Cuenca

B.2.4.2  VISION..eiiuiiitieteectee ettt ettt sttt e h e sae e st r e nes 60
4.2.5 Estructura del area de TIC'S ... it 61
4.3 Fase lll. MOAEIO de Tl et e e e st e snee e sabeeeaes 63
43.1 Estrategias de Tecnologias de Informacion ..........ccccveeieciee e, 63
4.3.2 Arquitectura teCNOIOZICA ... .vvei e 64
4.4 FASE IV. Modelo de Planificacion ........cccoeueeiiiiiiiieieiieeeeiee et 66
CONCLUSIONES ... s s s e e e s s s e e s s e s s s e s e s e s e e e s e s e s e s e s e sasasaaasasasasasasasnnnnns 79
RECOMENDACGIONES. ...ttt ettt ettt sttt ettt et st st e b e b e e sbeesaeesmteeaeeebeesbeesaeesanenas 80
21 o Lo =d - | 1= PR UST 81



A Universidad
e Catolica
de Cuenca

Indice de tablas
Tabla 1. Cuadro comparativo metodologias. Fuente: Autoria Propia........ccccceeecveeeeicveeecnnen. 28
Tabla 2. Valores Corporativos. Fuente: (EMMAIPC-EP, 2021) .......ccccociveeecciee et 39
Tabla 3. Objetivos Estratégicos. Fuente: (EMMAIPC-EP, 2021) .......ccccvuveeeeiieeeecieee e 40
Tabla 4. Alcance Competitivo. Fuente: (EMMAIPC-EP, 2021, pag. 28).....ccccceevcreerviveerreencrenanns 43
Tabla 5. Servicios EMMAIPC-EP. Fuente: (EMMAIPC-EP, 2022).......cceevcveeeiieesieeeieeesereescineenns 46
Tabla 6 Proyectos Estratégicos EMMAIPC-EP. Fuente: (EMMAIPC-EP, 2021)......ccccccecuveeenneen. 48

Tabla 7.Aplicaciones Institucionales. Fuente: Autoria Propia con respecto a la informacidn del
TaT= S U111 1=T s oo 1N e I- PR URSP 51

Tabla 8.Infraestructura Tecnoldgica. Fuente: Autoria Propia con respecto a la informacién del

Ta =S 011 11T s oo 3N Ko Y- PP 52
Tabla 9. Red de Datos. Fuente: Autoria Propia. ....ccccceeeeieciee ettt e 53
Tabla 10. Presupuesto Anual. Fuente: (EMMAIPC-EP, 2022) .......ccceeecieeeeciee et 54
Tabla 11.Presupuesto Anual Liquidado. Fuente: (EMMAIPC-EP, 2022) .......cccccccvvveeeevieeeennnen. 54
Tabla 12. Objetivos Estratégicos Institucionales. Autoria: (EMMAIPC-EP, 2021)...........cccuue...e. 55
Tabla 13. Metas Identificadas de la EMMAIPC-EP. Autoria: Propia......ccccceevveeeiecieeeseciieee e, 55
Tabla 14. Oportunidades de Analisis FODA. Autoria: (EMMAIPC-EP, 2021). ......cccceevveeeneens 56
Tabla 15. Amenazas Andlisis FODA. Autoria: (EMMAIPC-EP, 2021). ....ccccovvvveeeecrveeeeerreeeeennnen. 57
Tabla 16. Fortalezas del Andlisis FODA. Autoria: Propia. ....ccccceeeeeeiieciee e 58
Tabla 17. Oportunidades del Andlisis FODA. Autoria: Propia. .....ccccecvveeeeecieeeeeciee e 58
Tabla 18. Debilidades del Analisis FODA. Autoria: Propia. .....cccccceeeeeiieeeeciieeeeecieeeeeieee e 59
Tabla 19. Amenazas del Analisis FODA. Autoria: Propia. .....cccceecveeieeciieeeecieee e 59
Tabla 20. Valores de la Comunidad Digital. Autoria: Propia.......ccccceeecieeeeccieeeccciee e, 60
Tabla 21. Administrador del Area de TIC'S. AULOFia: PropPia. ......ceveveeeeeueeeeeeeeeeeseeseseseeeeseenas 61
Tabla 22. Objetivos Estratégicos de Tl. Autoria: Propia. .......ccceeeeeeeiiciieeecciee e 63



A Universidad
6 Catolica
de Cuenca

Tabla 23. Plan de Accién de la Propuesta PETI. Autoria: Propia, en base a la adopcidn de las
necesidades de la empresa que proporciona conocimiento el ing. Guillermo Loja. ......ccccceeeuvveeenneen. 66
Tabla 24. Costo de la Inversién de la Innovacidn Tecnolégica. Autoria: Propia. .......c.cccc....... 68
Tabla 25. Categoria de los Riesgos. AULOria: Propia. .....ccccecveeeeeieeeiiiciien s 70
Tabla 26. Probabilidad y Impacto de los Riesgos. Autoria: Propia. ......cccceeeveveercieeeencieeeesnneen, 71
Tabla 27. Objetivo Estratégico de la Modernizacion de la Infraestructura Tecnolégica. Autoria:
o 0] I TR PP PP PP TS OPPTOPPPPPOPPRE 71
Tabla 28. Objetivo Estratégico de la Transformacién Digital. Autoria: Propia.......ccccccceveennneen. 72
Tabla 29. Objetivo Estratégico de la Ciberseguridad y Proteccién de Datos. Autoria: Propia. 72
Tabla 30. Objetivo Estratégico de la Innovacién Continua. Autoria: Propia.......ccccceeecveeeennneen. 73
Tabla 31. Prioridad de los Riesgos. AUtoria: Propia. ....cccccccveeeeeciiee e ettt 74
Tabla 32. Andlisis de los posibles Riesgos en la EMMAIPC-EP. Autoria: Propia. ........ccceeeunnueee. 75
Tabla 33. Plan de Manejo de los Riesgos en la EMMAIPC-EP. Autoria: Propia. ......cccccvveeenneee. 77



A Universidad
6 Catolica
de Cuenca

Indice de ilustraciones

llustracidn 2 Fases del PETI Fuente: (Clempner Kerik & Guitiérrez Tornés, 2022)................... 20
[lustracion 4 Estructura BSP Fuente: (Barreras, 2022) .......eeeeeeeeeciirveeeeeeeeieeireeeeeeeeeeeessneeeeeees 26
llustracidn 5. Estructura Organica EMMAIPC-EP. Fuente: (EMMAIPC-EP, 2017)........ccceeeeuueeee. 42
[lustracidon 6.Metas y Objetivos de la Unidad Administrativa. Fuente: Autoria Propia............ 43
llustracidn 7. Estructura del drea de TICS. Autoria: Propia. ...cccccceeeeecieeeerciiee e eeeee e 62

[lustracidn 8. Arquitectura Tecnolégica de la EMMAIPC-EP. Autoria: Propia basada en la
informacion del INg. GUIlIEIMO LOja....cccuiiiiiiiiieiciieee ettt e bee e s s nbe e e e e enbee e e e sareeas 64
llustracidn 9. Arquitectura Tecnoldgica General del Area de TIC’S. Autoria: Propia en base a la

informacion proporcionada por el Ing. GUIllErMO LOja......ccecuieeeieiiiiieeeiie et 65



A Universidad
e Catolica
de Cuenca

Introduccion

Actualmente la incorporacion de las tecnologias de la informacion, complementa una
gran ayuda para todas las entidades ya que tienen el propoésito de facilitar los procesos de la
empresa con una perspectiva innovadora la cual se fusiona la tecnologia informética con la

gestion de aseo publico.

Las operaciones que se realizan en la EMMAIPC-EP a nivel cantonal han incluido el
uso de las tecnologias de la informacion como un medio para agilitar y gestionar de una

manera mas eficaz la atencion a los ciudadanos del canton.

Desde el afio 2011 en que se establecié la EMMAIPC-EP del canton Cafar, ha estado
comprometida en redefinir estrategias de negocios utiles para la ciudadania y la disminucioén

de residuos que se compriman en su gran mayoria al impacto ambiental.

Determinando lo importante que son las TIC en el documento se redacta la

Planificacion Estratégica de Tecnologias de la Informacion en base a la metodologia PETI.

Capitulo I: En esta fase se elabora el marco referencial de la investigacion, que
contiene el problema de investigacion, limitaciones y delimitaciones, antecedentes, los

objetivos generales y especificos.

Capitulo II: Recopilacion de informacion tedrica necesaria para comprender la
Planificacion Estratégica de TI. Esto incluye su definicion, las metodologias existentes, las

caracteristicas y las fases del PETI.

Capitulo III: Este capitulo abarca la metodologia a utilizar, enfoque de la

investigacion, técnicas e instrumentos de recoleccion.

Capitulo I'V: Elaboracion de la Propuesta del PETI a la empresa EMMAIPC-EP del

canton Canar.
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CAPITULO 1

1. MARCO REFERENCIAL
1.1 Planteamiento del Problema

La EMMAIPC-EP es una entidad administrativa a nivel cantonal que presta
servicios de calidad al pueblo para suministrar una mayor accesibilidad con criterios de
reciclaje y tratamiento de desechos organicos e inorgénicos, la cual funciona desde el 29
de diciembre del 2011, bajo un analisis critico y efectivo de las entidades gubernamentales,
se presta la necesidad de obtener una planificacion estratégica de las T1.

Actualmente la infraestructura en la EMMAIPC-EP del canton Cafiar no posee una
planificacion estratégica de TI o llamada también PETI, la cual es esencial para obtener
resultados organizativos que permitan un desarrollo integral dentro del departamento de
tecnologias de la informacion, suministrando también de manera prioritaria cada uno de
los proyectos que se ejecutan dentro del departamento tecnologico.

Al enfrentarnos en un area administrativa inmersa hacia un avance tecnologico, se
presenta la planificacion estratégica de TI como un método esencial para las empresas tanto
de interés publico como de interés privado, orientandose a la toma de decisiones de lo que
implica los procesos de gestion para las instituciones.

Hoy en dia, las Tecnologias de Informacion (TI), son esenciales y fundamentales,
debido al impacto caracteristico que se ha tornado con los avances tecnologicos ya sea por
una necesidad o la gestion de automatizar procesos, desde la pequefia manera de
comunicarnos, trabajar y realizar una compra en redes empujan a utilizar la tecnologia y

realizar los procesos del dia a dia en menor tiempo(Alejandro, s. f.).

El presente trabajo a desarrollarse esta planteado hacia un plan de accion que sea

eficiente y organizado las TIC en la EMMAIPC-EP del canton Caiar.
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e La EMMAIPC-EP no cuenta con una planificacion estratégica de T1, la cual le
permita tener la gestion del area informatica.
e La gestion de las actividades técnicas y las estructuras tecnologicas no posee

una debida gestion informatica.

1.2 Formulacion del problema
(Cuales son los procesos de Ti con los que cuenta la EMMAIPC-EP del cantén

Canar?

(Es factible sincronizar los objetivos de Tecnologias de la Informacion (TI) con los
objetivos estratégicos establecidos en el Plan Estratégico Institucional (PEI) de la

EMMAIPC-EP del canton Canar?

1.3 Antecedentes de la investigacion

De acuerdo a Julian Vasquez la investigacion titulada “PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION - PETI 2019-2022 FASE 2” en el pais de
Colombia, menciona que mediante el Plan Estratégico de Tecnologias de Informacion
PETI, las tecnologias de la informacioén tienen la posibilidad de contribuir a los objetivos
de la organizacion. Esto se refleja en una mejora en las comunicaciones con el departamento

de TI, ya que se cuenta con una vision clara de su direccion y enfoque. (Vasquez, 2019)

Esta investigacion proporciona una valiosa guia y ejemplo de como desarrollar un
plan estratégico de tecnologias de la informacion (TI) efectivo. Este plan PETI es una hoja
de ruta que define como las T1 pueden contribuir a los objetivos de la organizacion. Al
estudiar este caso, se puede obtener conocimientos y practicas recomendadas sobre como

alinear eficazmente las iniciativas de TI con los objetivos empresariales.

Segin Edwin Chapin en el articulo titulado “PLANIFICACION ESTRATEGICA
DE LA INFORMACION EN INDUSTRIA CARTONERA ORENSE” realizada en la

10
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ciudad de Cuenca, menciona que la planificacion facilita la priorizacion de cada elemento

clave, Facilitando la focalizacion de los puntos fuertes de la empresa.

La investigacion proporciona una guia de referencia para la aplicacion de las etapas
de la metodologia PETTI en los procesos del departamento de Tecnologias de la Informacion
y Comunicacion (TIC), asi como para el establecimiento de estrategias de T1. Esto permitira
mejorar y optimizar el funcionamiento del area tecnoldgica. (Chapin Alonso & Cuenca

Tapia, dialnet.unirioja.es, 2021)

Por otro lado, se tiene el trabajo de investigacion” DISENO DE UN PLAN
ESRATEGICO DIGITAL PARA EL COMPLEJO ARQUEOLOGICO DE INGAPIRCA”,
que se efectud en la parroquia de Ingapirca canton Cafar, desarrollada por Kevin Clavijo,
menciona que la metodologia PETI, Posee la capacidad adecuada para gestionar y llevar a

cabo las actividades de planificacion de una entidad. (Clavijo Herrera, 2021)

Este estudio proporcionara orientacion para la elaboracion de la propuesta del PETI,
que estard alineada con los objetivos, elementos, factores estratégicos y riesgos asociados

para mejorar el drea de TL!

1.4 Justificacion de la investigacion

Actualmente la EMMAIPC-EP del canton Cafiar requiere la elaboracion de PETI
que le permita dirigir los recursos que contiene el departamento de TI. La Planificacion
Estratégica de TI es capaz de convertirse en una herramienta vital para conseguir objetivos

de negocio, asi como para apoyar en la toma de decisiones actuales y proyectos futuros.

Con el fin de concentrarse en los objetivos alcanzables y en las necesidades criticas

del departamento de TI.

! Tecnologias de la Informacion.
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El plan estratégico de TI es una herramienta fundamental que proporciona
orientacion a la EMMAIPC -EP del canton Cafiar para implementar estrategias
tecnologicas con la finalidad de mejorar la eficiencia administrativa en la gestion de la
EMMAIPC-EP del canton Canar. Este plan incluye politicas, lineamientos estratégicos y
planes de acciéon que permiten evidenciar resultados positivos en beneficio de la
comunidad cantonal. La implementacion de estas estrategias también ha permitido a la

comunidad contar con una infraestructura tecnolégica mas competitiva.
Para la EMMAIPC-EP del canton Caiar la informacion y la tecnologia
permiten la automatizacion de los procesos contribuyentes a una mejora ciudadana.

El campo administrativo se ha visto eventualmente incrementado de acuerdo a cada
una de las ocupaciones de los temas de documentacion que tiene la disposicion de

administrar cada uno de los recursos recurrentes.

El aporte académico de la presente propuesta de la planificacion estratégica de TI,
esta enmarcado al mejoramiento de la gestion administrativa, el beneficio departamental

de TL

1.4.1 Objetivo General
Desarrollar una propuesta de un Plan Estratégico de Tecnologias de la

Informacién para la Gestion de TI de la EMMAIPC-EP del canton Canar.

1.4.2 Objetivos Especificos

e Describir el estado del arte en la elaboracion del PETI para la “EMMAIPC-EP” del
canton Canar.

e Determinar y analizar la metodologia, estdndares, caracteristicas, lineamientos y

estructura del plan estratégico.
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e Disefiar una propuesta de un Plan Estratégico de Tecnologias de la informacion PETI,
2para la gestion de T1 de la EMMAIPC-EP del canton Caiar.
1.5 Limitaciones

e Ausencia de documentacion en el area de TIL.

1.6 Delimitaciones

e El proyecto investigativo se realizara en el area de TIC's de la EMMAIPC-EP del

canton Caiiar.

e El proyecto desarrollado del Plan Estratégico de Tecnologias de la Informacion sera

solo una propuesta no una implementacion.

2 Planificacion Estratégica de Tecnologias de la Informacion.
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CAPITULO 11

2 MARCO TEORICO

En el siguiente capitulo, se detallan los conceptos relacionados con el tema de estudio,

obtenidos de diversas fuentes como bibliotecas digitales, documentos y articulos.

2.1 Planificacion

La planificacion es un proceso que implica la definicion de metas u objetivos
para el futuro, determinando las tareas y actividades necesarias para alcanzar esos
objetivos, y estableciendo los medios necesarios para llevar a cabo esas tareas. (Bley &

Cérdenas, 2019)

La planificacion se define como el “Analisis de la informacidén mas relevante de
la entidad pasada y presente, junto con una prevision o estimacion de la evolucion
futura, en base a la cual se pueda establecer un plan de accién que conduzca a lograr los

objetivos” (Santos Topa, 2020, pag. 23).

2.2 Estrategia
Porter (2018), define a la estrategia como “la creacion de una posicion Unica y

valiosa que involucra un conjunto diferente de actividades™ (pag. 182).

La estrategia implica un plan de accion creado con el fin de lograr un objetivo
especifico, es un enfoque o conjunto de acciones y decisiones que se toman de manera
deliberada y organizada para lograr resultados deseados; esta puede aplicarse en

diversos ambitos. (Perez, 2019)
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2.3 Planificacion estratégica

Gonzéles & Rodriguez (2019) :

La planificacion estratégica como un procesos sistematico y estructurado que
involucra la formulacion de objetivos a largo plazo, la evaluacion del entorno, los
recursos disponibles, y la toma de decisiones para alcanzar esos objetivos, implica
analizar el ambito interno como externo de una organizacion, identificando sus puntos

fuertes, areas de mejora, posibilidades y desafios.

2.4 La Planificacion Estratégica de TI

De acuerdo con Diaz et al. (2023):

La planificacion estratégica de T1 es un enfoque utilizado para asegurar que las estrategias
y metas de la tecnologia de la informacion (TI) de una organizacion estén alineadas con los

objetivos generales de negocio.

Incluye los siguientes componentes:

Vision y mision de TI: Esto establece la direccion general de las Tl en la
organizacion y cdmo apoyara a la mision y vision general de la empresa.

Objetivos estratégicos de TI: Estos son los objetivos especificos que la empresa espera
alcanzar a través de sus esfuerzos de TI.

Plan de implementacion: Este es un plan detallado que describe cémo la organizacioén
alcanzara sus objetivos estratégicos de TI. Puede incluir proyectos especificos de TI,
asignacion de recursos, roles y responsabilidades, y un cronograma de
implementacion.

Medidas de desempefio: Estas son métricas que la organizacion utilizara para evaluar el
¢xito de su implementacion del PETI. (pag. 30)

Las organizaciones deben considerar que un Plan Estratégico de Tecnologia
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delnformacion contengan los siguientes aspectos:

e Dirigir: Adherirse a los propositos del negocio

e Crear: Utilidad derivada en la inversion en TIC

e Proteger: Manejo de riesgos para garantizar la preservacion del valor de los

recursos.

e Actuar: Control de recursos y ejecucion del programa TIC.

e Monitorear: Supervision de la ejecucion y rendimiento del plan desarrollado
para la gobernanza de las TIC en relacion con el plan de negocio, segin lo
demande la situacion. (Bustamante Torres & Ramirez Bolafios,
bibdigital.epn.edu.ec, 2015, pag. 49)

2.5 Gobierno de TI

El gobierno de TI (Tecnologias de la Informacion) es un mecanismo
fundamental de la gobernanza corporativa que se centra en la gestion y el uso eficaz de
las TI para facilitar el cumplimiento de las metas de una organizacion. Implica practicas
y procedimientos que aseguran que la TI de una organizacion apoya sus estrategias y

objetivos de negocio. (Tallon, Queiroz, Coltman, & Sharma, 2019)

Su principal meta es garantizar que la tecnologia de la informacion se emplee de
forma eficiente y en consonancia con los propositos y planes estratégicos de la
organizacion. garantizando la disponibilidad, integridad y confidencialidad de la
informacion, asi como el cumplimiento de requisitos legales y regulatorios. (Sanchez &

Or¢, 2020)
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2.6 Gestion de TI
La gestion de T1, se refiere al grupo de actividades y procesos relacionados con
el uso, control y administracion de los activos tecnologicos de una organizacion para

lograr sus objetivos y satisfacer sus necesidades, abarca una amplia gama de

actividades. (Salinas & Mora, 2020)

2.6.1 Principales caracteristicas de la gestion eficaz de TI

El objetivo principal de la gestion de T1 es asegurar que los recursos tecnolédgicos de
una organizacion se utilicen de manera eficiente y efectiva para brindar soporte a los procesos

y operaciones del negocio. (Castro Davila , 2022)

La gestion de TI también incluye la adopcion de practicas mas efectivas, estandares y
marcos de trabajo, como ITIL (Information Technology Infrastructure Library) o COBIT
(Control Objectives for Information and Related Technologies), para mejorar la

gobernabilidad, el control y la gestion de los servicios y recursos de TI. (Cando Salas, 2019)

2.7 Metodologias que apoyan a la Planificacion Estratégica de Tecnologias de la
Informacion
2.7.1 Anailisis FODA
El FODA es una metodologia utilizada para evaluar la situacion de una empresa,
proyecto o situacion particular. Se basa en identificar y analizar tanto los factores internos

como los externos que pueden influir en el logro de los objetivos. (Ona, 2018)

Fortalezas: se refieren a los aspectos positivos internos, como los recursos,

habilidades y ventajas competitivas de la organizacion.

Oportunidades: Las oportunidades son factores externos favorables que la empresa

puede aprovechar para su beneficio.
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Debilidades: son los aspectos internos que pueden limitar el desempefio y la

competitividad de la empresa.

Amenazas: son factores externos que representan riesgos o desafios para la

organizacion. (Ona, 2018)

2.7.2 Balance Scorecard
El Balance Scorecard, es un marco de gestion estratégica la cual ayuda a las
organizaciones a alinear los objetivos estratégicos con sus operaciones diarias; es también
considerado como un sistema que permite establecer una conexion efectiva a corto plazo y la

estrategia en un largo tiempo.

Este enfoque “mide el rendimiento corporativo de una empresa desde cuatro
perspectivas: Financiera, cliente, procesos internos, asi como aprendizaje — crecimiento”
(Loor Cedefio, Espinoza Arauz, & Mejia Ruperti, 2021, pag. 337). La finalidad es obtener
resultados que se traduzcan en logros financieros y en la maximizacion del valor generado

por la entidad para sus asociados.

El proceso de implementacion del Balance Scorecard, comienza con la definicion de
la vision y las estrategias de la organizacion. Por consiguiente, se establecen objetivos
financieros para alcanzar la vision. Luego se desarrollan objetivos y estrategias para los
usuarios. Los procesos internos se planean para satisfacer los requisitos financieros y de los
socios. Por ultimo, se definen objetivos para el aprendizaje organizacional. (Amer, y otros,

2022)

2.7.3 Perspectivas del Cuadro de Mando Integral
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llustracion 1 Cuadro de mando integral Fuente: Autoria Propia.

2.7.4 Metodologia PETI (Planificacion Estratégica de Tecnologias de la
Informacion)

Esta metodologia admite a las organizaciones desarrollar las politicas necesarias para
gestionar sus recursos informaticos, combinando una perspectiva empresarial con un enfoque
de TI que responda y contribuya al éxito organizacional. El resultado es una estructura
organizativa la cual incluye el modelo operativo, los sistemas de informacion, hardware

y comunicacion, asi como la estructura organizativa. (Acosta & Padilla, 2023)

Durante el proceso de PETI, se suele llevar actividades como el analisis de la
infraestructura, recursos tecnologicos existentes, la evaluacion de las necesidades de los
usuarios y las 4reas de negocio, la identificacion de oportunidades de mejora y
optimizacién de los procesos de T1, la definicion de indicadores de rendimiento para medir
el éxito de las iniciativas, y la alineacion de los objetivos de TI con los objetivos globales
de la organizacion. (Aguilar, 2019)

Los principales objetivos de PETI son:

e Alinear la estrategia de TI con los objetivos de negocio: El PETI permite a las

empresas asegurarse de que sus iniciativas y proyectos de TI estén a la par con sus

objetivos estratégicos. Esto ayuda a garantizar que la tecnologia se utilice para
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apoyar los objetivos de la organizacion y no para desviarse de ellos. (Artieda, Ayala,
& Delgado, 2016)

o Mejorar la eficiencia y productividad: A través del PETI, se busca identificar
oportunidades para optimizar los procesos y recursos de TI, logrando una mayor
eficiencia y productividad en el uso de la tecnologia. (Arias, 2019)

e Promover la innovacion y la adopcion de nuevas tecnologias: El PETI busca
fomentar la innovacion tecnologica y facilitar la adopcion de nuevas
tecnologias que puedan brindar ventajas competitivas a la organizacion.
(Artieda, Ayala, & Delgado, 2016)

¢ Garantizar la seguridad de la informacién: El PETI tiene como objetivo
establecer medidas de seguridad y proteccion de la informacion, mitigando los
riesgos y asegurando la confidencialidad, integridad y disponibilidad de los
datos. (Artieda, Ayala, & Delgado, 2016)

Fases del PETI

SITUACION ACTUAL
« Analisis de la Situacién

» MODELO DE NEGOCIOS/
ORGANIZACION
» Analisis del Entorno
* Estrategia de Negocios
» Modelo operativo
* Estructura de la Organizacion

* Arquitectura de la Informacion
« MODELO DE TI

 Estrategia de Ti.

» Arquitectura de SL

* Arquitectura Tecnologica
* Modelo operativo de TT.
* Estructura Org. De TL

MODELO DE
PLANIFICACION

* Prioridades de implantacion.
» Plan de Implantacion.

* Recuperacion de la inversion
* Administracion de Riesgo.

llustracion 1 Fases del PETI Fuente: (Clempner Kerik & Guitiérrez Tornés, 2022)
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2.7.5 La Fase I: Situacion Actual
En esta etapa, se analiza el modelo operativo vigente de la organizacion. Esto incluye

una revision y analisis de la situacion presente de la empresa.

Esta fase tiene como fin entender adecuadamente la situacion de la empresa, su

entorno y madurez tecnologica. Esta se divide en dos pasos.

Paso 1: Identificacion del alcance competitivo de la organizacion: En este paso, se
analiza la posicion de la organizacion en el mercado. Esto incluye factores como la

competencia, los clientes y los productos o servicios ofrecidos.

Paso 2: Comportamiento global de la empresa: En este paso, se analiza el
funcionamiento general de la organizacion. Esto incluye factores como la estructura

organizativa, los procesos y los sistemas. (Pedraza, 2019)

2.7.6 La Fase II: Modelo de Negocio/Organizacion

Se refiere a la formulacién de un modelo empresarial o estructura
organizativa, que es esencial para la planificacion tecnoldgica. Esta se enfoca en
comprender el contexto en el que opera la empresa y en definir su estrategia
comercial.

Al analizar el entorno, se reconocen los factores externos que impactan a la
empresa. La meta es identificar fortalezas, falencias, posibilidades y desafios en areas
como el mercado local, la situacion financiera, los productos, los mercados, la
gestion, la estructura organizativa, la cultura empresarial y los recursos econdmicos

disponibles. (Clempner Kerik & Guitiérrez Tornés, 2022)

2.7.7 [Fase IIl: Modelo de TI
Esta etapa involucra la formulacion de un protocolo tecnoldgico para la

entidad, estableciendo directrices, controles y conexiones, y garantizando la
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armonizacion de elementos tecnologicos en la organizacion. Busca descubrir
soluciones tecnologicas que ofrezcan una ventaja diferencial y estratégica, ademas de

proporcionar respaldo operativo. (Redroban, 2018)

2.7.8 Fase IV: Modelo de Planificacion
La fase de formulacion del Plan Estratégico de Tecnologias de la Informacion
(PETI) consiste en desarrollar un plan de accidon para implementar la estrategia de TI.

Tiene como finalidad establecer las prioridades, definir el plan de implantacion y evaluar

la viabilidad del PETI. (Clempner Kerik & Guitiérrez Tornés, 2022)

2.8 COBIT
Se refiere a una estrategia para la direccion y regulacion de las tecnologias de la
informacion aplicable en toda la organizacion. La informatica empresarial comprende todos
los sistemas y métodos que la entidad utiliza para lograr sus objetivos, sin considerar donde
se implementen dentro de la misma. El modelo COBIT diferencia de manera explicita entre
regulacion y administracion. Estas dos areas comprenden actividades variadas, necesitan
diferentes esquemas organizativos y cumplen con propositos corporativos distintos. ( I[SACA,

2019)

El marco COBIT establece una clara separacion entre las areas de gobernanza y
gestion. Cada una de estas disciplinas involucra diferentes conjuntos de acciones, demanda
estructuras organizativas diversas y cumple distintos objetivos dentro del &mbito empresarial.

(ISACA, 2019)

Objetivos

Los objetivos de gestion se clasifican en cuatro areas principales:
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Alinear, Planificar y Organizar (APO): En esta area se trata la organizacion
general, la estrategia y las actividades de apoyo para las Tecnologias de la
Informacion (I&T).

Construir, Adquirir e Implementar (BAI): Esta area se enfoca en definir,
adquirir e implementar soluciones de 1&T, asi como integrarlas en los
procesos de negocio.

Entregar, Dar Servicio y Soporte (DSS): Aqui se aborda la ejecucion
operativa y el soporte de los servicios de I&T, incluyendo la seguridad.
Monitorizar, Evaluar y Valorar (MEA): En esta drea se centra en la
supervision y la conformidad de las I&T con los objetivos de desempefio
interno, los objetivos de control interno y los requisitos externos. ( ISACA,

2019).

Componentes de COBIT

Estos componentes, tanto individuales como en conjunto, son esenciales para el
adecuado funcionamiento del sistema de gobierno de la empresa en relacion a la
Tecnologia de la Informacion (I&T).

Los componentes interactian de manera interdependiente, creando asi un sistema
holistico de gobierno de I&T.

Estos componentes pueden adoptar diversas formas, siendo los procesos los mas
comunes. Sin embargo, también incluyen estructuras organizativas, politicas y
procedimientos, elementos de informacion, cultura y comportamiento, habilidades y
competencias, asi como servicios, infraestructura y aplicaciones.

Los procesos se refieren a practicas y actividades organizadas que buscan alcanzar
objetivos especificos y generar resultados que contribuyan al logro global de los

objetivos relacionados con las TI.
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e Por otro lado, las estructuras organizativas representan las entidades clave que
toman decisiones en la empresa. Los principios, politicas y marcos convierten el
comportamiento deseado en guias practicas para la gestion diaria.

e Lainformacién juega un papel fundamental, siendo esencial en toda la organizacion,
ya que abarca toda la informacion producida y utilizada por la empresa. COBIT se
enfoca en la informacidn necesaria para el funcionamiento eficaz del sistema de

gobierno empresarial. ( ISACA, 2019, pag. 21)

2.9 (ITIL)

Se trata de un compendio de enfoques recomendados para la administracion de servicios
vinculados a las tecnologias de la informacion, desde la perspectiva del negocio y del
cliente. Provee una descripcion detallada de la gestion de procesos y servicios de las TI,
asi como una lista exhaustiva de actividades, tareas, roles y responsabilidades que

pueden ser adaptadas a las necesidades de cualquier organizacion. (Huaman, 2021, pag.

40)

Fases de ITIL

Estrategia: tiene un enfoque de gestion como una capa estratégica de la
compaiiia, es la encargada de cumplir y acatar.

Disefio: Principios y métodos para transformar objetivos estratégicos de servicios
y activos.

Transicion: Proceso de transiciéon implementado nuevos servicios de mejora
Operacion: se incorporan las mejores practicas para la gestion de sus procesos
Mejora continua: procedimientos por los cuales se mantiene un valor ofrecido a
los clientes mediante un disefio, transicion y operacion de un servicio. (Lozano,

2021)
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Objetivo de las funciones de ITIL

Se disefian las funciones principalmente con el propdsito de proporcionar a las
entidades una estructura que cumpla con el principio de especializacion. No obstante, la
carencia de coordinacion entre las funciones puede resultar en la formacion de
comportamientos perjudiciales para el rendimiento global de la organizacion. (Grefa

Tanguila, 2020)

Procesos en ITIL

Es un conjunto de actividades interrelacionadas orientadas a cumplir un objetivo

especifico.

Los procesos presentan las caracteristicas siguientes:

¢ “Los procesos son cuantificables y se basan en el rendimiento.

e Tienen resultados especificos.

e Los procesos tienen un cliente final que es el receptor de dicho resultado.

e Se inician como respuesta a un evento” (Posada, 2021, pag. 15).

2.10 Metodologia BSP (Business System Planning)

BSP se enfoca en comprender las conexiones existentes entre los distintos elementos
de una empresa, como los procesos, las organizaciones, los datos, los sistemas funcionales de
aplicacion y las plataformas de comunicacion de datos. Esto se basa en las estrategias, metas
y objetivos empresariales establecidos. La metodologia se divide en dos partes claramente

diferenciadas. (Barreras, 2022)

Estructura de la metodologia BSP
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llustracion 2 Estructura BSP Fuente: (Barreras, 2022)

Se emplea un enfoque descendente (top-down) para identificar la filosofia de la
empresa, incluyendo su mision, vision y objetivos, que son definidos por los lideres y
expertos en sistemas de informacion. Durante este proceso, se detectan los procesos y se
evaluan los datos requeridos para planificar la estructura de informacién de la organizacion.
Ademas, se realiza un enfoque ascendente (bottom-up) en el que, partiendo de la estructura
de informacion previamente disefiada, se desarrollan las bases de datos y las aplicaciones

empresariales que respaldan los procesos de la organizacion. (Grefa Tanguila, 2020)

2.10.1 Fases de la metodologia:

o  Compromiso y presentacion del personal: Los encargados de la planificacion
se seleccionan entre diversos departamentos en la organizacion y deben estar
conscientes de que el plan de sistemas se extiende a través de toda la empresa.
(Ona, 2018)

o Evaluacion del estado actual de la organizacion: Esta evaluacion se
fragmenta en dos componentes, que comprenden los procedimientos de
establecimiento de los subsistemas y el manejo de la informacion. (Cando

Salas, 2019)
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e Desarrollo del plan IT/SI: 1dentificar las exigencias de la organizacion
provenientes de los departamentos operativos, poniendo énfasis en las areas
que no estan adecuadamente cubiertas por los sistemas existentes.
Posteriormente, se examina el plan y se calculan los gastos necesarios para
llevarlo a cabo. (Grefa Tanguila, 2020)

e Proyeccion de actividades: Esta proyeccion engloba los aspectos y procesos

que es necesario realizar en el primer ano. (Moreno & Pérez-Osorio, 2020)
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Tabla 1. Cuadro comparativo metodologias. Fuente: Autoria Propia

Objetivos  Brinda una guia solida Ayuda en la gestion e Crea marcos de trabajo e Alta administracion.
que permite la empresarial a través de mas enfocados en e Administracion funcional y
construccion de una informacion y brindar soluciones operacional.
planificacion estratégica  tecnologias, ajustadas a las e Area de procesamiento de datos.
de TI que ajusta las independientemente del organizaciones.
estrategias de TI a las lugar de origen.

estrategias empresariales.

Estrategias e [Estrategia tactica. e Factores de e Modelo de cuatro e Estrategia del negocio: mision,
e [Estrategia disefio. dimensiones metas, objetivos estratégicos
perspectiva. e Areas de enfoque. e Sistema de valor del o Estrategia de sistemas de
servicio ITIL. informacion: objetivos,

politicas y estructura de

informacion.
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Procesos Fases: Fases Fases Fases:
Fase de situacion e Estrategia Estrategia e Planificacion top Down.
actual. empresarial Disefio Fijan los objetivos corporativos y del
Modelo de e Meta empresarial Transicion negocio.
negocios y e Categoria de Operacion e Implantacion buttom-up
organizacion. escenario de Mejora continua Actividades especificas que hacen
Modelo de TI. Riesgo operativas las bases de datos que
Modelo de e Problemas componen esa arquitectura.
planeacion. relacionados con

IT.

e Escenario de

amenazas.

Finalmente, en base al estudio realizado de las metodologias existentes de un plan estratégico se puede determinar que la metodologia
que se plantea utilizar es la de PETI, debido a que permite entender con facilidad los objetivos, estrategias y procesos de trabajo que se desea
lograr en cuanto a los lineamientos ejecutivos en el marco de una planificacion estratégica de tecnologias de la informacion y las areas a las

cuales va dirigida como un drea pertinente de las TI.
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CAPITULO 111

3. MARCO METODOLOGICO

3.1 Enfoque de la Investigacion

La presente propuesta se lleva a cabo bajo la metodologia PETI, la cual pretende el
lineamiento exhaustivo de los objetivos corporativos y métodos de planificacion del
departamento de TI determinadas en cada una de las fases que consta la metodologia PETI.

Empleando ademas un enfoque cuali—cuantitativo.

3.2 Nivel de la Investigacion

Con el fin de elaborar esta propuesta, se empleard un enfoque de investigacion
descriptiva. Esto comienza con la recopilacion de datos de la EMMAIPC-EP en el canton
Caniar, incluyendo la estructura de las TIC's, la definicion de metas y objetivos estratégicos, y

organigramas. Todo esto con el fin de crear un plan estratégico de TI.

3.3 Poblacion y Muestra
La poblacion se concentra en la empresa EMMAIPC-EP del canton Cafiar y por lo tanto

la muestra es el area de TIL.

3.4 Métodos y herramientas de Recoleccion de Datos

Se contempla la realizacion de una entrevista con el director del area de Tics de la

EMMAIPC-EP.

3.4.1 Investigacion Documental
Se investiga documentacion pertinente al tema, misma que sirve como referencia para

el desarrollo del proyecto y que respalde el capitulo II.
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Las fuentes bibliograficas que se utilizaran en la investigacion son revistas, articulos
cientificos que seran revisados en las bases digitales de Scopus, Google académico, IEEE

(Instituto de Ingenieros eléctricos y electronicos).

3.4.2 Investigacion de Campo

Se realiza un estudio de campo para reunir informacion sobre el estado presente de la
EMMAIPC-EP en el cantén Cafiar. Esto permite analizar el problema existente y,
posteriormente, definir objetivos estratégicos que optimicen la administracion del area

tecnologica.

3.5 Analisis de Resultados

Se obtendra documentacion de la EMMAIPC-EP del personal administrativo donde se
establezca la situacion actual del area de TIC's de la institucion y el plan estratégico
institucional que poseian para denominar cada una de las soluciones apropiadas, se utilizara

el enfoque cualitativo en la elaboracion de la propuesta.

ENTREVISTA REALIZADA AL ING GUILLERMO LOJA ENCARGADO DEL AREA

DE TIC's DE LA EMMAIPC-EP

1. (Cual es el estado actual del area informatica de la EMMAIPC-EP del canton
Cainar? ;Qué avances se han logrado hasta ahora y qué desafios se han

enfrentado en el proceso?

La institucion ha experimentado avances significativos en su area informatica,
que incluyen actualizaciones del sistema y la adquisicion de equipos informaticos.
Estos avances indican un esfuerzo por modernizar y mejorar la eficiencia en la gestion
de residuos solidos. Sin embargo, no se mencionan especificamente los desafios

enfrentados en el proceso, por lo que se requiere mas informacion para comprender
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completamente la situacion actual del area informatica y los obstaculos que podrian

haber surgido en su implementacion.

En cuanto a la metodologia utilizada para la elaboracion del PETI, ;podria
describir brevemente como se ha llevado a cabo? ;Se ha utilizado alguna

metodologia especifica o se ha adaptado a las necesidades de la organizacion?

La EMMAIPC-EP no ha utilizado una metodologia especifica en la
elaboracion de su PETI (Plan Estratégico de Tecnologia de la Informacion). Esto
sugiere que la organizacion puede no haber seguido un enfoque formal o estructurado
en la definicion de su estrategia de tecnologia de la informacién y que posiblemente se

haya adaptado de manera flexible a las necesidades y circunstancias internas.

. Qué aspectos han considerado como prioritarios para la gestion de TI en la

EMMAIPC-EP?

Se ha identificado dos aspectos prioritarios en la gestion de TI: el analisis de
riesgos y la prevencion de fugas de informacion confidencial. Esto sugiere que la
organizacion se centra en asegurar la seguridad y la integridad de los datos y la
informacion confidencial, ademas de estar consciente de los riesgos potenciales que

podrian afectar sus operaciones relacionadas con la TI

. Cual es la estructura general del plan estratégico? ;Podria describir las
secciones principales y como se relacionan entre si? ;Como se han definido los

objetivos y metas estratégicas en el plan?

El plan estratégico de la EMMAIPC-EP parece estar estructurado en un
documento de planificacion estratégica institucional que incluye tres secciones
principales: la estructura organizacional, los objetivos estratégicos y un analisis

FODA (Fortalezas, Oportunidades, Debilidades y Amenazas). Estas secciones parecen
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estar interrelacionadas, donde la estructura organizacional proporciona el contexto y
la base para la definicion de los objetivos estratégicos, y el andlisis FODA ayuda a
identificar los factores internos y externos que pueden influir en la formulacion de

estrategias

(Qué consideraciones se han tenido en cuenta para alinear el PETI con los
objetivos generales de la EMMAIPC-EP y su estrategia corporativa? ;Como se
garantiza la coherencia entre el plan estratégico de la organizacion y el plan de

TI?

La EMMAIPC-EP no tiene un Plan Estratégico de Tecnologia de la
Informacién (PETI) especifico mencionado en su respuesta. En su lugar, parece haber
un enfoque en un plan estratégico mas amplio que abarca la planificacion institucional
en general. Dado que no se menciona una PETI, no es posible identificar las
consideraciones especificas que se hayan tenido en cuenta para alinear un plan de TI

con los objetivos generales de la organizacidn o su estrategia corporativa

.Se ha realizado un analisis de riesgos en el proceso de elaboracion del PETI?
Al momento en que se realizo la entrevista no existié ningiin analisis que la

institucion lo haya elaborado.

. Como se abordan los riesgos y desafios relacionados con la implementacion de

la estrategia de TI?

Se reconoce la importancia de abordar los riesgos y desafios relacionados con
la implementacion de la estrategia de TI, pero hasta el momento no ha realizado un
analisis de riesgos ni ha tomado especificas para abordar esta cuestion. Esto sugiere

que la organizacion puede ser consciente de la necesidad de evaluar y gestionar los
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10.

riesgos en el ambito de la TI, pero atn no ha dado pasos concretos para llevar a cabo

un andlisis formal de riesgos en el proceso de elaboracion de su estrategia de TI

.Qué implicaciones tiene la implementacion del PETI en cuanto a recursos
humanos, financieros y tecnologicos? ;Como se ha considerado la asignacion de
recursos para ejecutar las iniciativas estratégicas de TI?

La respuesta proporcionada por la EMMAIPC-EP no ofrece detalles
especificos sobre las implicaciones de la implementacion del Plan Estratégico de
Tecnologia de la Informacién (PETI) en cuanto a recursos humanos, financieros y
tecnologicos. Sin embargo, se menciona que a través de la implementacion del PETI
se logra una mayor organizacion en cada area de la empresa y la generacion de
registros.

.Qué se espera lograr con la implementacion del Plan Estratégico de Tecnologias
de la Informacion? ;Cuales son los beneficios y resultados esperados para la

EMMAIPC-EP y sus partes interesadas?

Menciona que se espera "generar conocimiento de todas las actividades". Esto
sugiere que uno de los objetivos del PETI podria ser mejorar la visibilidad y el
seguimiento de las actividades de la organizacion a través de la tecnologia de la
informacion, lo que podria conducir a una mejor toma de decisiones operativas y

eficiencia.

,Como se medira y evaluara el progreso y el éxito de la implementacion del
PETI? ;Se han establecido indicadores clave de rendimiento para monitorear el

avance y los resultados obtenidos?

La respuesta proporcionada por la EMMAIPC-EP sugiere que no se ha

establecido un sistema de medicion ni se han definido indicadores clave de
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rendimiento para monitorear el progreso y el éxito de la implementacion del Plan
Estratégico de Tecnologias de la Informacion (PETI). Esto implica que actualmente la
organizacion no cuenta con una metodologia formal para evaluar y medir el impacto
de las iniciativas relacionadas con la TI, lo que podria dificultar la capacidad de la

EMMAIPC-EP para determinar el éxito y los resultados de su estrategia de TI.

11. Finalmente, ;como se garantizara la actualizacion y revision periddica del PETI
para asegurar su relevancia continua en un entorno tecnologico en constante

evolucion?

La respuesta indica que en la organizacion no se ha desarrollado un Plan
Estratégico de Tecnologias de la Informacioén (PETI) en primer lugar, por lo que no se

mencionan medidas especificas para garantizar su actualizacion y revision periodica.

3.6 Desarrollo del Proyecto
1. Disefio de la propuesta de la EMMAIPC-EP:

e Fase 1. Diagnostico de la situacion Actual TI: Evaluacion de la
totalidad de los recursos tecnoldgicos en posesion de la entidad.

¢ Fase I1. Modelo de negocio/organizacion: Descripcion de los Aspectos
Estratégicos de las Tecnologias de la Informacion, cuya definicion se
fundamenta en los objetivos corporativos de la compaiiia y se proponen las
metas de TI, incluyendo un analisis FODA.

o Fase II1. Modelo de TI. Se adquiere una perspectiva tecnologica en relacion a
los servicios que la organizacidon pone a disposicion, con el propdsito de
incrementar la eficiencia en la utilizacion de los recursos informaticos.

e Fase IV. Modelo de planificacion: Se lleva a cabo la ejecucion de

proyectos de tecnologia de la informacion con una vision de inversion.
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CAPITULO IV

PROPUESTA

ENVMAIPC

CANAR, BIBLIAN, EL TAMBO Y SUSCAL

PLAN ESTRATEGICO DE TECNOLOGIAS DE

INFORMACION

PETI 2023-2027
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Presentacion

En el entorno actual, las Tecnologias de la Informacién (TI) desempenan un papel
fundamental en la optimizacion de los procesos organizacionales, la mejora de la toma de
decisiones y el impulso de la eficiencia en todas las areas de una organizacion. En este
contexto, la Empresa Publica (EMMAIPC-EP) reconoce la importancia estratégica de las TI

como un catalizador para lograr sus objetivos y enfrentar los desafios en el ambito municipal.

La implementacion exitosa de las Tecnologias de la Informacién no solo implica la
adquisicion de equipos y sistemas, sino también la alineacion de estas soluciones con los
objetivos y metas estratégicas de la organizacion. E1 PETI que se propone para la gestion de
EMMAIPC-EP busca precisamente esto: establecer una hoja de ruta clara y coherente que

integre las TI en todas las facetas de la organizacion para lograr resultados excepcionales.

A través de este PETI, EMMAIPC-EP buscard identificar como las TI pueden
fortalecer sus operaciones, aumentar la eficiencia en la administracion de recursos, mejorar la

prestacion de servicios a la comunidad y contribuir al desarrollo sostenible de la ciudad.

Este documento abordara cada aspecto esencial del PETI, desde la evaluacion de las
necesidades actuales y futuras de la organizacion hasta la definicion de objetivos concretos y
la identificacion de proyectos clave que impulsaran la transformacion digital. También se
estableceran los indicadores de desempefio y los mecanismos de seguimiento que permitiran

medir el progreso y el impacto de las iniciativas de TI en la EMMAIPC-EP.

4.1 Fase I: Diagnéstico de la situacion Actual TI:
En la siguiente fase se describird la situacion actual de la EMMAIPC-EP del canton

Canar.
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4.1.1 Antecedentes de la EMMAIPC-EP

La Empresa Publica Municipal Mancomunada de Aseo Integral de los
Cantones de Canar, Biblian, El Tambo y Suscal (EMMAIPC-EP) fue creada en
diciembre de 2011 con el propdsito de mejorar los servicios de limpieza y aseo en la
region. Trabaja en la gestion de desechos solidos con el respaldo de Gobiernos

Autonomos Descentralizados Municipales y otros actores sociales.

La EMMAIPC-EP busca gestionar los desechos s6lidos de manera eficiente y
sostenible, promoviendo el desarrollo integral y descentralizado. Puede operar en
varios niveles y estd comprometido en abordar el aumento de la generacion de
desechos solidos, que provienen de diversos lugares, amenazando el medio ambiente

y la salud publica.

La solucion a esta problematica requiere la colaboracion de instituciones
publicas y privadas, empresas y grupos organizados, ya que la generacion de desechos
se duplica cada 15-20 afos debido a cambios en habitos y consumo, volviéndolos mas
contaminantes y menos biodegradables, lo que acelera la degradacion ambiental y los

riesgos para la poblacion. (EMMAIPC-EP, 2021)

4.1.2 Estrategia de Negocio

e Mision

Mantener a Cafiar, Biblian, El Tambo y Suscal, limpias y saludables, a través de una
gestion integral de residuos y desechos solidos de calidad, con la participacion activa
de su personal comprometido con el desarrollo sostenible e innovador, mejorando
continuamente nuestros servicios con la coparticipacion de todos sus habitantes.

(EMMAIPC-EP, 2021)

e Vision

38



. Universidad
ﬁs Catolica
de Cuenca

Ser referente en la gestion de residuos y desechos solidos a nivel internacional,
sustentados en la innovacion, la eficacia y eficiencia de sus procesos, siendo un ente
facilitador de la minimizaciodn, reduccion, reutilizacion y reciclaje, asegurando la
satisfaccion de sus usuarios, y contribuyendo al equilibrio ecologico. (EMMAIPC-EP,

2021)

e Valores Corporativos

Tabla 2. Valores Corporativos. Fuente: (EMMAIPC-EP, 2021)

Honestidad Actuar con coherencia, sinceridad y autoconciencia
para el cumplimiento de los procesos que se realiza en la
EMMAIPC-EP y la sociedad.

Etica Mantener una conducta clara, honesta y comprometida
en todos los ambitos de la organizacion y la sociedad,
actuando con transparencia e integridad en la gestion publica
de la EMMAIPC-EP

Respeto Considerar los derechos propios y de los demas
reconociendo la legitimidad de los colaboradores, usuarios y
proveedores y las partes interesadas que forman parte de la
EMMAIPC-EP, asi como de la naturaleza, a través de la
valoracion, comprension, tolerancia y trato cordial y alcanzar
asi una convivencia social y con el ambiente.

Lealtad Actuar con compromiso y fidelidad hacia la empresa,
para alcanzar los objetivos de la empresa y el cumplimiento de
sus obligaciones con la ciudadania y sus partes interesadas

Responsabilidad Asumir las consecuencias de las omisiones y actuaciones
tomadas en las diferentes actividades de la Empresa,
respondiendo por ellas y por los impactos que generan,

creando valor para la organizacion y la sociedad.
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Calidad Mejorar continuamente los servicios y procesos que
brinda la EMMAIPC-EP, para satisfacer a las partes
interesadas.

Equidad Actitud del servicio igualitario de la EMMAIPC-EP.
con sus partes interesadas, con justicia e imparcialidad, sin
privilegios en el respeto de los derechos y el cumplimiento de

sus obligaciones.

Innovacién Promover la mejora continua en procesos y sistemas de
gestion, impulsar nuevos y mejores servicios y productos a la
ciudadania.

Efectividad. Cumplir con los objetivos estratégicos de la
EMMAIPC-EP, a través de una gestion agil y oportuna
aprovechando adecuadamente los recursos, en procura de la

satisfaccion de los usuarios y partes interesadas de la empresa.

e Objetivos estratégicos

Las dimensiones y objetivos representan las metas estratégicas que se persiguen a
largo y mediano plazo, y guian las acciones orientadas hacia la mejora del desempefio y la
gestion en todos los niveles de la organizacion. Por otro lado, las estrategias definen el
enfoque especifico para lograr un resultado determinado, trazando el camino necesario para
alcanzar los objetivos establecidos.

Tabla 3. Objetivos Estratégicos. Fuente: (EMMAIPC-EP, 2021)

MATRIZ ESTRATEGICA

Eje: Politico Institucional. (Desarrollo Consolidar la competitividad dela
institucional, Politicas de Gobierno, EMMAIPC-EP a través de su

Relaciones nacionales e internacionales, fortalecimiento administrativo y
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Normativas Legales,I[+D+D+I, Gestion financiero.
administrativa y financiera)

Eje: Ambiental Territorial. (Gestiony Fortalecer y mejorar la gestion integral de
calidad ambiental, Gestion de residuos residuos solidos.
solidos,Know How: Competencias técnicas
y operativas)
Eje: Promocion productiva, social y Propender al mejoramiento de lacalidad de
cultural. (Desarrollo productivo, Gestion  vida de la comunidad, fomentando la
de actividades sociales y culturales, vision social, humana y productiva
Gestion comunicacional y educacion
ambiental, Inclusionde grupos vulnerables)
Eje: ResponsabilidadSocial Empresarial. Propender a que la responsabilidad social
(Beneficio para las partes interesadas) empresarial y el cumplimiento legal se han

el marco de referencia para la gestion de la

EMMAIPC.EP.
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4.1.3 Estructura Orgadnica

|
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2. NIVEL EJECUTIVO

3. NIVEL ASESOR

PRESIDENTE

3:1 ASESOR DE CONTROL  ['oroCURADURIA SINDICA |
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|

|  avupantecs.

4. NIVEL DE DIRECCION r—l DIRECCION TECNICA |
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5. NIVEL OPERATIVO

I INSPECTOR AMBIENTAL

| RECOLECCION

| BARRIDO

UNIDAD TECNICA DE CONTROL ZONA B |—

| inspECTOR AMBIENTAL

| RECOLECCION

| BARRIDO

UNIDAD TECNICA DE CONTROL ZONA C|—

[ specTor AmBiENTAL |—F
|—
| BARRIDO [—

UNIDAD TECNICA DE CONTROL ZONA D

| RECOLECCION

| mspecTOR AmBIENTAL [—0

[ RECOLECCION —
| BARRIDO —

| CENTRO DE GESTION

I OPERADOCR DE MAQUINARIA |-'

| AGENTE DER.S I

UNIDAD DE MANTENIMIENTO Y
CONTROL VEHICULAR Y MAQUINARIA

I AYUDANTE DE MECANICA IJ

UNIDAD TECNICA DE GESTION
AMBIENTAL

I| =|=isns

TALENTO HUMANO _‘
ANALISTA DE TH.
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e

llustracion 3. Estructura Orgdnica EMMAIPC-EP. Fuente: (EMMAIPC-EP, 2022)
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4.1.4 Metas y objetivos de la Unidad Administrativa

» Directorio
* Presidente

» Gerente

» Asesor de Control
* Procuraduria Sindica
» Auditoria Interna
* Asesor de Competencia
» Comunicacion Social
» Talento Humano
» Salud Ocupacional
» Seguridad Ocupacional

* Direccion tecnica
» Asesoria Administrativa Financiera

* Unidades Tecnicas de Control

* Seccion de Tesoreria, Contabilidad, Contratacion Publica, Seccion Empresarial
Electronica e Inetligente, entre otras.

llustracion 4.Metas y Objetivos de la Unidad Administrativa. Fuente: Autoria Propia.

4.1.5 Determinacion del ambito competitivo de la empresa

Tabla 4. Alcance Competitivo. Fuente: (EMMAIPC-EP, 2021, pdg. 28)

Desarrollo Institucional Cumplir al 100% los Establecer mecanismos
compromisos adquiridos a de planificacion y
través de Convenios participacion

interinstitucional.
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Desarrollo institucional

Para el 2023 lograr la auto
sustentabilidad de todos los
servicios.

Hasta el 2024 reducir en un
millén de dolares el costo
anual de transporte de
residuos solidos

Hasta el 2021 contar con un
sistema informatico en
funcionamiento para el
control de los recursos de la
empresa.

Hasta el 2021 se

implementara la Nueva

Estructura Organizacional por

Procesos

Apoyar en la ejecucion de 3
tesis de investigacion
promedio por afio con

Universidades.

Incrementar a 14 toneladas

por dia la recuperacion de

Captacion de recursos
para la gestion de
residuos solidos.
Establecer mecanismos
para impulsar la solvencia

institucional.

Fortalecimiento de la
estructura organizacional
y de las competencias del
talento humano.
Diversificacion y
ampliacion de las
relaciones
interinstitucionales con
entidades con interés y
capacidad en la
investigacion.
Optimizacion de las

capacidades técnicas,
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Desarrollo institucional

materia organica para la
produccion de compost y
humus hasta 2021.

Hasta el 2021 alcanzar el 95%
de satisfaccion al cliente en

prestacion de servicios

Hasta el 2024 reducir un 10%
del gasto de mantenimiento
correctivo de mobiliario e

infraestructura menor.

Hasta el afio 2024 recuperar 4
toneladas por dia de material
inorganico reciclable.

Hasta el 2024 se realizan
visitas puerta a puerta al 60%
de las viviendas de los
cantones de Canar, Biblian, El
Tambo y Suscal.

Hasta el 2021 minimo el 70%
de los cantones de Canar,
Biblian, El Tambo y Suscal

conocera de la EMMAIPC-EP

gestion de residuos

solidos.

Optimizacion de las
capacidades operativas de
la gestion de residuos
solidos

Optimizacion de las
capacidades
administrativas de la
gestion de residuos
solidos.

Consolidar la cadena

productiva del reciclaje.

Vincular proyectos
nacionales que
promuevan y fortalezcan

el reciclaje

Generacion de
mecanismos para una
comunicacion con

capacidad contestataria.
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Desarrollo institucional

a través de las campanas

comunicacionales

Hasta el 2021 se
Implementara el Modelo de
Gestion de Responsabilidad

Social.

Generacion de
mecanismos de
responsabilidad
ciudadana.

Impulsar la
responsabilidad social, el
desarrollo y bienestar de
las partes interesadas de
la EMMAIPCEP.
Promocionar principios y
valores corporativos e
institucionales
Coadyuvar al desarrollo
sostenible, la salud y
bienestar de la sociedad.
Impulsar la
responsabilidad ambiental
de las partes interesadas

de la EMMAIPC-EP

4.1.6 Servicios de la EMMAIPC-EP del canton Canar

Tabla 5. Servicios EMMAIPC-EP. Fuente: (EMMAIPC-EP, 2022)

Solicitud de acceso a la Servicio orientado a la poblacion en general que desea conocer la

informacion publica. informacion que genera, produce o custodia (EMMAIPC-EP) y
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que es reportada en cumplimiento con lo dispuesto en la Ley
Organica de Transparencia y Acceso a la Informacion Publica
(LOTAIP).

Servicio de Recoleccion de  Servicio de recoleccion de residuos Orgénicos e Inorganicos

la basura Domiciliaria mediante el método de recoleccion puerta a puerta.

diferenciada

Barrido de calles y lugares Servicio de barrido del espacio publico en aceras, calles, parques,

publicos. plazas pasajes y avenidas principales de la ciudad, mediante la

utilizacion de barredoras mecénicas y personal de barrido manual.

4.1.7 Proyectos de la EMMAIPC-EP del canton Carfiar
La Empresa Publica Municipal Mancomunada de Aseo Integral del Pueblo Cafari
(EMMAIPC-EP) para el periodo 2020-2024 establecio criterios y pardmetros de priorizacion

para los proyectos con el proposito de:

e Facilitar la alineacion entre la Planificacion Estratégica de EMMAIPC-EP 2020-
2024 y el sistema de planificacion a nivel nacional y cantonal, incluyendo el
PDyOT, Plan Plurianual y los Planes de Gobierno Cantonales 2019-2023.

e Lograr los objetivos estratégicos definidos en la Planificacion Estratégica de
EMMAIPC-EP 2020-2024.

e Conectar los diferentes tipos de proyectos identificados (estratégicos, convenios,
continuidad, nuevos) con su impacto en el territorio, poblacidon y/o institucion.

e Planificar las operaciones anuales, realizar seguimientos, evaluaciones y buscar la
mejora continua.

e Establecer una conexion entre el presupuesto y la planificacion.
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e Programar e implementar de forma ordenada los proyectos en el periodo
plurianual: corto plazo (1-2 afios), mediano plazo (3-4 afios) y largo plazo (5 o

mas anos).

A continuacidn, se presenta la priorizacion de la Matriz Plurianual de EMMAIPC-EP

para el periodo 2020-2024.

Tabla 6 Proyectos Estratégicos EMMAIPC-EP. Fuente: (EMMAIPC-EP, 2021)

Gastos Corrientes  Implementacion de un nuevo Objetivo operativo N° 1: 40%

sistema de recaudacion para el Consolidar la competitividad
cobro de las tasas de residuos de la EMMAIPC-EP,, a
solidos. través de su fortalecimiento
Inversion Actualizacion, seguimiento y administrativo y financiero.  100%
evaluacion permanente al Plan
Estratégico y Plan operativo
anual
Gastos Corrientes  Propuesta de mejora de la 40%
infraestructura tecnolégica
Inversion Implementacion y 100%
funcionamiento de los sistemas
ERP.
Inversion Disefio y aplicacion de una 100%
metodologia de comunicacion

interna eficaz.
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Inversion Planes de ampliacion y 100%
renovacion de la flota vehicular
de recoleccion y control.

Inversion Mejoramiento en la operacion y 60%
mantenimiento de los centros de
Gestion y Rellenos Sanitarios de
la empresa.

Inversion Mejoramiento de la Planta de 100%
Separacion de Residuos solidos.

Inversion Ampliacion de infraestructura en 60%
el Centro de Gestion para la
disposicion final de residuos
solidos.

Inversion Mejoramiento de la 60%
infraestructura de la Planta de
Compostaje.

Inversion Fortalecimiento del Sistema Objetivo operativo N° 3: 100%

Integral de Reciclaje (Estudio de  Propender al mejoramiento

la cadena productiva del de la calidad de vida de la
reciclaje). comunidad, fomentando la

Inversion Integracién con empresas e vision social, humana y 100%
instituciones en iniciativas productiva.

colaborativas de reciclaje
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Inversion Establecer mecanismos de 100%
organizacion de recicladores
formales e informales.
Inversion Socializacion de las 100%
competencias de la EMMAIPC-
EP. (Campafias: Yo Reciclo,
Patrulla Verde, Promocion y
difusion con la Federacion de
Barrios y otros actores).
Inversion Plan de reconocimientos a la 100%
ciudadania por su participacion
eficaz en los programas.
Inversion Implementacion de mejoras al Objetivo operativo N° 4: 100%
sistema de gestion de Seguridad ~ Propender a que la
y salud Ocupacional. responsabilidad social
Inversion Implementar mecanismos de empresarial y el 100%
prevencion en la infraestructura ~ cumplimiento legal sean el
de la EMMAIPC-EP. marco de referencia para la
Inversion Mejorar las condiciones laborales gestion de la EMMAIPC-EP.  100%
de los empleados, de contratistas
y proveedores. (Diagnostico,
Codigo de ética y conducta Plan
de intervencion, Plan de carrera,

Plan de revision de condiciones)
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Inversion Velar por el cumplimiento e 100%
implementacion del plan de
manejo ambiental de la
EMMAIPC-EP., priorizando

areas sensibles.

4.1.8 Modelo operativo de tecnologias de la informacion

Aplicaciones Institucionales

La Empresa EMMAIPC-EP utiliza un conjunto de herramientas institucionales para
gestionar sus procesos administrativos, financieros y operativos. Estas herramientas incluyen
el SIG-AME (Sistema integral de gestion administrativo financiero publico), el sistema de
facturacion electronica, EDOC-MANAGER (Sistema de gestion documental),

https://emmaipc-ep.gob.ec y LEXIS. Estas herramientas permiten a la EMMAIPC-EP

mejorar su eficiencia, eficacia y servicio al cliente.

Tabla 7.Aplicaciones Institucionales. Fuente: Autoria Propia con respecto a la informacion del Ing. Guillermo Loja.

SIG-AME Facilita la gestion de  Entidades municipales ~ Departamento

(Sistema integral de los procesos GADS y sus financiero.

gestion administrativo administrativos y organismos. TTHH.

financiero publico) financieros.

Sistema de facturacion Sistema de Departamento

electronica. facturacion financiero
electronica permite
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e

EDOC-MANAGER

https://emmaipc-

ep.gob.ec

LEXIS

el control y registro

de ingresos.

Sistema de gestion HAORIJA (Soluciones
documental. Informaticas)

Péagina web LOTAIP

institucional

Referente de Asamblea Nacional.

informacion y
tecnologia juridica

del Ecuador.

Todos los
funcionarios.
Comunicacion,
compras
publicas,
talento
humano,
financiero,
direccion
técnica
Juridico,
gerente
compras
publicas y

financiero.

Infraestructura tecnologica

Tabla 8.Infraestructura Tecnoldgica. Fuente: Autoria Propia con respecto a la informacion del Ing. Guillermo Loja.

Servidor HP

2016

Windows server 1

Bueno

Red datos
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Tabla 9. Red de Datos. Fuente: Autoria Propia.

Computadoras de 11 4 7
escritorio

Computadoras 11 2 9
portatiles

Impresoras 6 0 6
Multifuncionales

Impresora térmica 1 0 1
Impresora laser 1 0 1
Switch 2 0 2
Disco duro interno 4 0 4
Disco duro externo 4 0 4
Access point 4 0 4
(router)

Reloj biométrico 4 0 4
Ups estabilizadores 3 0 3
de voltaje

Esta infraestructura tecnoldgica permite a la EMMAIPC-EP brindar un servicio
eficiente y eficaz a sus clientes. La empresa puede procesar rapidamente las transacciones,
almacenar grandes cantidades de datos y acceder a los mismos de forma répida y facil. La
empresa también puede controlar el acceso a sus instalaciones y proteger sus datos de acceso

no autorizado.

Analisis de inversiones
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El analisis de inversiones presupuestarias, se emplea como punto de partida el plan
economico correspondiente al periodo 2022, el cual esta accesible en la plataforma oficial de
la entidad (emmaipc-ep.gob.ec). conforme al articulo 7 de la ley orgénica de transparencia y
acceso a la informacion Publica (LOTAIP), donde se puede acceder a los daos generales que
integran sobre el presupuesto anual administrado por la institucion, detallando los ingresos,

gastos, financiamiento y resultados operativos. Los datos obtenidos son los siguientes:

Tabla 10. Presupuesto Anual. Fuente: (EMMAIPC-EP, 2022)

Tipo Ingresos Gastos Financiamiento Resultado operativo

(% cumplido)

Corriente 25.211,02 25.211,02 Fondos Fiscales 100,00%
Inversion 292.868.,26 292.868,26 Fondos Fiscales 100,00%
Total 318.079,28 318.079,28 100,00%

Tabla 11.Presupuesto Anual Liquidado. Fuente: (EMMAIPC-EP, 2022)

Tipo Ingresos Gastos Financiamiento Resultado operativo

(% cumplido)

Corriente 25.211,02 476.381,88 Fondos Fiscales 5,29%
Inversion 292.868.26 4.320.688.,40 Fondos Fiscales 6,78%
Total 318.079,28 4.797.070,28 6,63%

4.2 Fase II: Modelo Negocio/Organizacion
4.2.1 Organizacion de TIC’s para la EMMAIPC-EP del cantéon Caiar
En la actualidad las tecnologias de informacion y comunicacion se encuentran en

direccion a la innovacidn de procesos que les den valor agregado, sobre todo en la gestion del
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plan estratégico de la EMMAIPC-EP del cantén Caiiar, identificando los objetivos

estratégicos y las metas procedentes en el PEI:

Tabla 12. Objetivos Estratégicos Institucionales. Autoria: (EMMAIPC-EP, 2021).

OE1: Consolidar la competitividad de la EMMAIPC-EP., a traveés de su

fortalecimiento administrativo y financiero.

Implementacion de un nuevo sistema de recaudacion para el cobro de las tasas de
residuos solidos. (sistema de facturacién electrénico, aporte a los bomberos planillas de

la luz, cobro de la recoleccion de la basura.)

Propuesta de mejora de la infraestructura tecnolégica.

Implementacion y funcionamiento de los sistemas ERP.

Metas identificadas

Tabla 13. Metas Identificadas de la EMMAIPC-EP. Autoria: Propia.

Desarrollo institucional ~ Objetivo 1: Contar con un sistema  Establecer mecanismos
informatico en funcionamiento para impulsar la solvencia
para el control de los recursos de  institucional.

la empresa.

4.2.2 Analisis del entorno

El examen del contexto sefiala las areas principales de difusion de las oportunidades y
amenazas que tendrdn un impacto en la administracion de la EMMAIPC-EP del canton
Cadiar. Esta evaluacion se fundamenta en los documentos que contienen las estrategias de

negocio de la institucion.
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Oportunidades

Tabla 14. Oportunidades de Andlisis FODA. Autoria: (EMMAIPC-EP, 2021).

01 GAD’S Municipales requieren de los servicios y conocimientos sobre la
gestion de residuos solidos

02 Prestacion de servicios fuera del radio de accion actual (asesoria,
conocimiento, recoleccion, tratamiento)

O3  Universidades en condiciones técnicas y operativas para realizar
investigaciones y apoyos vinculados con la colectividad.

04  Existencia de normas internacionales de gestion de la ISO 9001-2015 y su
creciente difusion y demanda.

OS5  Existencia y desarrollo internacional de tecnologias y procesos en la gestion
de residuos solidos

06 Existencia y desarrollo internacional de tecnologias y procesos en la gestion
de residuos solidos

O7 Existencia de mercados para materiales reciclados y productos de la gestion
de residuos solidos.

08 Participacion de los Gobiernos Parroquiales y barrios en la planificacion y
socializacion de los proyectos de la EMMAIPC-EP.

09 Normativas de responsabilidad social

010 Conciencia colectiva y reconocimiento creciente hacia la responsabilidad
social.

O11 Empresas publicas y privadas comprometidas a crear programas de

responsabilidad social
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Amenazas

Tabla 15. Amenazas Andlisis FODA. Autoria: (EMMAIPC-EP, 2021).

Al

A2

A3

A4

AS

A6

A7

Dependencia de los diferentes Concejos Cantonales para la aprobacion de
ordenanzas para la gestion de la EMMAIPC-EP.

Falta de continuidad ante cambios politico — administrativos. Cambios en
la vision de la empresa. Se afectan los proyectos fundamentales.

Nuevas politicas de recaudacion generan riesgos en la liquidez de la
organizacion, por cambios en gestores y metodologias de recaudacion.
Inadecuadas practicas de la poblacion respecto al manejo de residuos

solidos.

No se ha detinido una opcion viable frente al agotamiento de la vida util
del actual relleno.

Falta de participacion de los organismos de control v sancién por daiios a la
infraestructura publica.

Marco juridico y objeto social de la EMMAIPC-EP. pueden afectarse por

restricciones en la aplicacion de RSE

4.2.3 Analisis FODA del area Informatica

La utilizacion del analisis FODA se rige como una herramienta esencial para

comprender a fondo la entidad en su totalidad. Esta herramienta suministra informacion de

gran valor que posibilita la evaluacion de las fortalezas, oportunidades, debilidades y

amenazas tanto internas como externas de la organizacion. Para identificar se ha determinado
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un analisis minucioso sobre los servicios que ofrece, la estructura organizativa, la gestion y el

equipo de trabajo. A continuacion, se detalla el analisis FODA correspondiente al &mbito del

area Informatica.

Fortalezas

Tabla 16. Fortalezas del Andlisis FODA. Autoria: Propia.

F1

F2

F3

F4

FS

Fé

F7

Presupuesto disponible para la adquisicion de recursos informaticos.
Bases financieras solidas de inversion.

Alianzas estratégicas con proveedores tecnoldgicos.

Mejoramiento en servicios publicos.

Procesos, automatizacion e integracion de sistemas tecnologicos.
Plataformas de interaccion ciudadana.

Colaboracion en equipo con todo el personal que forma parte de la

EMMAIPC-EP.

Oportunidades

Tabla 17. Oportunidades del Andlisis FODA. Autoria: Propia.

01

02

03

Plantear iniciativas de proyectos en el ambito de las tecnologias de la
informacion.

Elaborar estrategias para la introduccion de tecnologia en los procedimientos
de la organizacion.

Incorporar nuevos talentos en el &mbito tecnologico.
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Debilidades

Tabla 18. Debilidades del Andlisis FODA. Autoria: Propia.

D1 [Insuficiencia de personal para administrar las tecnologias de la informacion

D2 Ausencia de un programa de formacion continua sobre cuestiones
tecnologicas.

D3 Ausencia de un plan para situaciones de emergencia.

D4 Limitaciones de presupuesto para la adquisicion de recursos informaticos.

D5 Infraestructura desactualizada.

D6 Gestion efectiva de los activos criticos.

D7 Administracion de licencias.

Amenazas

Tabla 19. Amenazas del Andlisis FODA. Autoria: Propia.

Al Incidentes cibernéticos que perjudiquen a la EMMAIPC-EP del canton Caiiar.

A2 Ausencia de respaldo en los proyectos relacionados con las tecnologias de la
informacion.

A3 Eventos naturales adversos que puedan interrumpir la prestacion regular de los
servicios institucionales.

A4 Licencias obsoletas de las herramientas de software.

4.2.4 Estrategia del negocio
4.2.4.1 Mision
Optimizar la sostenibilidad ambiental y la calidad de vida en Caiar, Biblian, El

Tambo y Suscal, mediante el aprovechamiento de las tecnologias de la informacion y
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comunicacion (TIC) para gestionar de forma inteligente y eficiente los residuos y
desechos solidos.

Se trabaja incansablemente para fomentar la coparticipacion ciudadana y la
adopcion de tecnologias emergentes, asegurando un futuro mas limpio y saludable para

las generaciones futuras.

4.2.4.2 Vision

La visién es convertirse en lideres globales en la gestion sostenible de residuos y
desechos solidos, destacandose por la busqueda constante de innovacién y la excelencia
en la eficacia y eficiencia de los procesos. Es un orgullo ser un motor de cambio en el
cantdn, promoviendo minimizacion, reduccion, reutilizacion y reciclaje de manera activa
para forjar un futuro mas sostenible y respetuoso con el medio ambiente.

El compromiso es asegurar la satisfaccion de los usuarios y contribuir al
equilibrio ecoldgico global. Para lograrlo, se propende a utilizar soluciones tecnoldgicas
de vanguardia en todas las operaciones. Se proyecta a un futuro en el que las tecnologias

se ha el motor de la trasformacion.

Valores

Tabla 20. Valores de la Comunidad Digital. Autoria: Propia.

Sostenibilidad Digital: Valorar la naturaleza y el impacto ambiental de la tecnologia,
adoptando practicas sostenibles en el disefo, produccion y
disposicion de dispositivos electronicos y soluciones
digitales.

Transparencia Tecnologica:  Actuar con transparencia e imparcialidad en la gestion de

sistemas y datos, asegurando que las decisiones tecnoldgicas
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estén basadas en informacion precisa y accesible (office
software libre)

Eficiencia Tecnologica: Utilizar recursos tecnoldgicos de manera eficiente y efectiva
para lograr los objetivos estratégicos, optimizando la
infraestructura y los procesos digitales.

Innovacion Responsable: Promover la innovacion tecnoldgica que beneficie a la
sociedad y al medio ambiente, considerando los posibles
impactos negativos y aplicando soluciones éticas.

Inclusion Digital: Garantizar que los servicios y productos tecnoldgicos sean
accesibles para todos, independientemente de sus

habilidades, discapacidades o recursos.

Orientacion en el ambito de Tecnologias de la Informacion y Comunicacion
Talento Humano

De acuerdo al departamento actual que tiene el talento humano de la EMMAIPC-EP y

el personal que labora se detalla a continuacion en el area de TICS:

Tabla 21. Administrador del Area de TIC’S. Autoria: Propia.

Departamento financiero  Ing. Guillermo Loja Guillen  Asesor de TIC's

4.2.5 Estructura del area de TIC’S
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llustracion 5. Estructura del drea de TICS. Autoria: Propia.

Directorio: El Directorio es la maxima instancia de toma de decisiones
en EMMAIPC-EP. Est4d compuesto por representantes clave de la
organizacion y se encarga de establecer la vision estratégica y las
directrices generales para el funcionamiento de la entidad, incluidas las
iniciativas relacionadas con las Tecnologias de la Informacion.
Presidente: El presidente de la EMMAIPC-EP es responsable de
liderar la organizacion y ejecutar las decisiones tomadas por el
Directorio. En el contexto de la estructura organizacional de TI, el
presidente proporciona orientacion y apoyo estratégico para asegurar
que las iniciativas tecnoldgicas estén alineadas con los objetivos
generales de la organizacion.

Gerente de TI: El Gerente de TI es un rol clave en la estructura de TI
de EMMAIPC-EP. Este individuo lidera y supervisa todas las

actividades relacionadas con la implementacion
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e Asesoria Administrativa Financiera: Esta area proporciona
asesoramiento especializado en asuntos financieros y administrativos

e Seccion Empresarial Electrénica e Inteligente: Esta seccion es
responsable de llevar a cabo iniciativas relacionadas con la
implementacion de soluciones electronicas e inteligentes en el &mbito
empresarial de EMMAIPC-EP. Su objetivo es utilizar la tecnologia
para mejorar la eficiencia de las operaciones, automatizar procesos y
aportar soluciones innovadoras que impulsen el crecimiento y la

competitividad de la organizacion.

4.3 Fase II1. Modelo de TI

4.3.1 Estrategias de Tecnologias de Informacion

Tabla 22. Objetivos Estratégicos de TI. Autoria: Propia.

Modernizacion de Infraestructura Actualizar y mejorar la infraestructura de TI para

Tecnologica garantizar un entorno tecnologico eficiente,
seguro y escalable.

Transformacion digital Impulsar la adopcion de soluciones digitales en
los procesos internos y servicios publicos para
mejorar la eficiencia y la experiencia ciudadana.

Ciberseguridad y Protecciéon de datos Establecer politicas y medidas de ciberseguridad
robustas para proteger la informacion sensible y
los sistemas contra amenazas cibernéticas.

Innovacion Continua Fomentar la innovacion en TI, explorando

tecnologias emergentes como la inteligencia
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artificial, el internet de las cosas y la nube para

mejorar los servicios publicos.

4.3.2 Arquitectura tecnologica

La EMMAIPC-EP del cantén Caiiar ofrece servicios a la comunidad proporcionando
el aprovechamiento de sistemas de informacion en los departamentos financieros, SIG-AME
(Sistema Integral de Gestion Administrativo Financiero), sistema de facturacion electrdnica,

EDOC- MANAGER, sistema de gestion documental abarcada en la nube.

i iﬂ

-

D| FINANCIERO TESGRERIA GERENCIA I ; I l
|=-| ITI % \ ROUTER . SIG-AME  FACTURACION
)

N\

CONTABILIDAD JURIDICO

DIRECCION TECNICA
ROUTER

mimE

D.TICS D.COMUNICACIONA. COMUNICACION GESTION AMBIENTAL

llustracion 6. Arquitectura Tecnoldgica de la EMMAIPC-EP. Autoria: Propia basada en la informacion del Ing.
Guillermo Loja.

La EMMAIPC.EP dispone de una infraestructura de comunicacion que esta
compuesta por un proveedor de servicios de internet (ISP), en este caso, la empresa Canar
NET, que proporciona la conexion a internet y permite establecer enlaces de datos con otras
entidades. Los distintos departamentos de la EMMAIPC-EP se comunican a través de un
servidor de Base de Datos que esta centralizado en el Departamento Financiero. Como se

observa en la siguiente imagen.
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llustracion 7. Arquitectura Tecnoldgica General del Area de TIC'S. Autoria: Propia en base a la informacion proporcionada por el Ing. Guillermo Loja.
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4.4 FASE IV. Modelo de Planificacion

Plan de accion

Tabla 23. Plan de Accion de la Propuesta PETI. Autoria: Propia, en base a la adopcion de las necesidades de la empresa que proporciona conocimiento el ing. Guillermo Loja.

QUIMESTRAL

1 21 21 2
Modernizacion de Adquisicion de Obtener 5 X 15000

Infraestructura equipos y software. portatiles, 7
Tecnologica computadoras
[0Sy 1
computador de X
escritorio.
Adquirir 6

scanncr.

Transformacion digital e Analisis de Realizar 1 X 3000

tecnologias claves.  documento de la
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e Automatizacion de

tareas y manuales.

Ciberseguridad y o Configuraciones de
Proteccion de datos firewalls.
e Auditorias de
seguridad.
Innovacion Continua e Pruebas piloto

e Analisis de datos

matriz de
impacto
tecnologico.
Elaborar 1
documento de
los manuales de
politicas.
Actualizaciones

de software.

2 documentos de
la asignacion de
los datos criticos
informaticos en
el servicio

publico.

X

X

1000

1000
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Recuperacion de la inversion
Costo

Para evaluar la viabilidad financiera de los de TI propuestos, es esencial basarse en el
presupuesto disponible en la EMMAIPC-EP del canton Caiar, donde se lleva a cabo un

analisis de costo y beneficio, de acuerdo a como se describen en los siguientes puntos:

Tabla 24. Costo de la Inversion de la Innovacion Tecnoldgica. Autoria: Propia.

1 Modernizacion de Infraestructura Tecnoldgica 19.950

2 Transformacion digital 3000

3 Ciberseguridad y Proteccion de datos 2248

4 Innovacién Continua 1100
Beneficio

Posteriormente, se detallan las ventajas de llevar a cabo la realizacion de los objetivos
estratégicos propuestos de la EMMAIPC-EP, las cuales contribuirdn al logro de los objetivos

estratégicos generales de la institucion.

Beneficios: Modernizacion de la Infraestructura Tecnologica

e Actualizar servidores, computadoras, dispositivos de red y otros componentes de
hardware obsoletos para mejora el rendimiento y la capacidad de la infraestructura.

e Actualizar sistemas operativos, aplicaciones y software de seguridad con las versiones
mas recientes que puedan garantizar la compatibilidad y la seguridad de los sistemas.

e Actualizar y optimizar la infraestructura de la red para garantizar la conectividad

confiable, velocidad y la seguridad necesaria para respaldar las operaciones.
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Establecer politicas de copia de seguridad regulares y planes de recuperacion de
desastres para proteger los datos criticos y garantizar continuidad en la empresa.

Adquisicion de equipos y software.

Beneficios: Transformacion digital

Identificar tecnologias digitales relevantes para la industria y las necesidades de la
organizacion, como la nube, andlisis de datos, inteligencia artificial, internet de las
cosas (IOT).

Automatizar tareas y procesos manuales mediante la implementacion de soluciones de
automatizacion para mejorar la eficiencia y productividad.

Mejorar la interaccion con la ciudadania a través de canales digitales, con el objetivo

de brindar un experiencia personalizada y convincente.

Beneficios: Ciberseguridad y Proteccion de datos

Optimizar los procedimientos operativos.
Garantizar la continuidad de las operaciones comerciales.

Potenciar el flujo de informacion entre todos los departamentos de la EMMAIPC-EP
del canton Cafiar.

Configuraciones de firewalls.

Beneficios: Innovacion Continua

Propender un anélisis de prototipos y versiones actualizadas de productos para probar
conceptos y validar la viabilidad. Utilizar recursos significativos.

Adoptar métricas para medir el éxito y las iniciativas de innovacion.

Evaluar riesgos asociados con las iniciativas de innovacion y realizar una toma de

decisiones para mitigarlos.

69



= Universidad
% Catolica
de Cuenca

Gestion de Riesgos

La gestion de riesgo implica la identificacion de posibles amenazas al implementar
proyectos de tecnologia de la informacion y el establecimiento de estrategias 0 mecanismos
de proteccion frente a las amenazas. Como lo describe Pressman “El andlisis y la
administracion del riesgo son acciones que ayudan al equipo de software a entender y

manejar la incertidumbre”. (Pressman, 2010)
Metodologia de Gestion de Riesgos

Para la administracion de riesgos se tomara como referencia la metodologia

presentada por Roger Pressman en su libro “Ingenieria del Software: Un Enfoque Practico”
Esta metodologia se compone de tres fases:

- Fase 1: Implica la identificacion de riesgos, durante la cual se evalua tanto la

probabilidad como el impacto de los riesgos.

La siguiente tabla indica la categorizacion de los riesgos, su probabilidad y el

impacto.

Tabla 25. Categoria de los Riesgos. Autoria: Propia.

Categoria Descripcion

Riesgos Operativos Amenazas para la disposicion y
cumplimiento de procesos.

Riesgos de Estructura Tecnoldégica Amenazas para el plan de estructura.

Riesgos Corporativos Amenazas para la viabilidad de los

proyectos que se planea desarrollar.
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Riesgos informaticos Amenazas de seguridad informatica,

contrasefias y copias de seguridad.

Tabla 26. Probabilidad y Impacto de los Riesgos. Autoria: Propia.

Probabilidad Valor
Baja 1
Media 2
Alto 3
Impacto

Marginal 1
Critico 2
Catastroéfico 3

Seguidamente, se reconocen los riesgos relacionados con cada una de las estrategias
de tecnologia de la informacion propuestas para la entidad de la EMMAIPC-EP del cantén
Canar , utilizando los criterios previamente establecidos que incluyen la categoria de riesgo,

probabilidad e impacto.

Tabla 27. Objetivo Estratégico de la Modernizacion de la Infraestructura Tecnoldgica. Autoria: Propia.

Riesgo Categoria Probabilidad Impacto
Fallas técnicas. Riesgos operativos 2 2
Demoras de Riesgos operativos 2 1
implementacion.
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Falta de Riesgos corporativos 3 1
planificacion

detallada.

Falta de Riesgos de 1 1

capacitacion en la estructura
utilizacion de tecnologica

equipos.

Tabla 28. Objetivo Estratégico de la Transformacion Digital. Autoria: Propia.

Riesgo Categoria Probabilidad Impacto
Falta de Riesgos operativos 1 1

comprension de los

beneficios.
Falta de recursos Riesgos de 3 3
técnicos. estructura

tecnologicos
Adopcion de planes Riesgos corporativos 2 2
claros.

Tabla 29. Objetivo Estratégico de la Ciberseguridad y Proteccion de Datos. Autoria: Propia.

Riesgo Categoria Probabilidad Impacto
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Ataques cibernéticos Riesgos de 3 3
estructura
tecnologica.
Fugas de informacion Riesgos 3 3
confidencial. informaticos
Robos de Riesgos 2 2
datos(restricciones). informaticos
Falta de medidas de Riesgos 3 3
seguridad robustas informaticos.

Tabla 30. Objetivo Estratégico de la Innovacion Continua. Autoria: Propia.

Riesgo Categoria Probabilidad Impacto
Falta de alineacion  Riesgo operativo 1 3
entre las

innovaciones y las

necesidades del

mercado.

Adopcion de ideas  Riesgos corporativos 2 2

innovadoras.

- Fase 2: prioridad de los riesgos segun el impacto

Para analizar el efecto de cada riesgo, se aplica la formula Riesgo = Probabilidad x

Impacto, seglin se explica en la tabla que se presenta a continuacion.
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Tabla 31. Prioridad de los Riesgos. Autoria: Propia.

Valor= probabilidad x impacto Factor de exposicion
1al3 Riesgo Bajo
4al6 Riesgo Medio
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Tabla 32. Andlisis de los posibles Riesgos en la EMMAIPC-EP. Autoria: Propia.

Probabilidad Valor

Fallas técnicas.

Falta de
planificacion
detallada.

Falta de recursos
técnicos.

Adopcion de planes
claros.

Media

Alto

Alto

Media

2

Impacto

Critico

Marginal

Catastrofico

Critico

6

3

Planificacion
inadecuada.
Cambio en el area
informatica de tics
a nivel Estratégico.
Complejidad
tecnologica ().
Falta de habilidades
y experiencia.
Falta de
compromiso con la
alta direccion.

Falta de planes de
contingencia.
Enfoques
determinados en
corto plazo.
Necesidades de la
alineacion
estratégica.

Disminucion de
productividad.
Afectacion de
calidad y
disponibilidad.

Retrasos de
implementacion
en los proyectos
tecnologicos.
Falta de
seguimiento.
Subutilizacion de
herramientas y
tecnologias.
Carga de trabajo
excesiva.

Toma de
decisiones
inadecuadas en el
area informatica.
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Ataques 3 Alto 3 Catastrofico Acceso no

cibernéticos autorizado a
cuentas.
Interrupcion de los
servicios en linea y
la filtracion de
informacion.

Fugas de 3 Alto 3 Catastrofico Falta de firewalls,

informacion encriptacion y

confidencial. controles de
acceso.

Adopcion de ideas 3 Medio 2 Critico Presiones

innovadoras. regulatorias en la
actualizacion de
requisitos.

Robos de 3 Alto 2 Critico 6 Phishing y

datos(restricciones). suplantacion de
identidad.
Malware y virus
(copias seguridad y
recuperacion ).

Falta de medidas de 3 Alto 3 Catastrofico Implementacion de

seguridad robustas.

76

medidas
insuficientes de
seguridad.

Repercusiones
legales.
Perdida de
propiedad
intelectual.

Causas y
demandas
legales.
Riesgo de robo
de identidad.
Consecuencias
financieras.

Necesidades de
realizar
auditorias
informaticas.

Perdida
financiera.
Perdida de datos
criticos.
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- Fase 3: Plan para manejar los riesgos de mayor impacto.

Tabla 33. Plan de Manejo de los Riesgos en la EMMAIPC-EP. Autoria: Propia.

Falta de recursos Disefio de un plan Durante 2 meses. Seccion Empresarial
técnicos. detallado para la Electronica e
adquisicion de Inteligente y talento
recursos necesarios. humano.
Ataques Monitoreos Cada mes. Seccion Empresarial
cibernéticos continuos de lared y Electronica e
los sistemas para Inteligente.

detectar actividades

extrafas o posibles

Intrusos.
Fugas de Aplicacion de Cada 4 meses. Seccién Empresarial
informacion politicas de control y Electronica e
confidencial. limites del uso de Inteligente
dispositivos
externos.
Falta de medidas de Estandares de Cada 6 meses. Seccion Empresarial
seguridad robustas  seguridad Electronica e
determinantes en la Inteligente
empresa.
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Fallas técnicas.

Adopcion de ideas

innovadoras.

Robos de

datos(restricciones).

Respaldos y rutas de

traficos de datos.

Evaluacion de los

riesgos y desafios.

Activacion de
equipos de
respuestas a

incidentes.

Cada 3 meses.

Cada 3 meses.

Cada 3 meses

Seccion Empresarial
Electronica e
Inteligente

Seccion Empresarial
Electronica e
Inteligente y talento
humano

Seccion Empresarial
Electronica e

Inteligente
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CONCLUSIONES
En conclusion, la planificacion estratégica de tecnologias de la informacién se ha
desarrollado con el objetivo principal de impulsar el crecimiento, la eficiencia y la
innovacion a la empresa publica de la EMMAIPC-EP. A través de un analisis
exhaustivo del entorno interno y externo, se ha identificado las oportunidades claves
para utilizar la tecnologia de manera efectiva y alineada con los objetivos
empresariales.
El enfoque estratégico se basa en la optimizacion de la infraestructura tecnologica con
la que no cuenta la EMMAIPC.EP, la adopcion inteligente de nuevas soluciones y la
implementacion de practicas de ciberseguridad robustas. Como empresa publica esta
comprometida a mejorar la experiencia de los clientes y usuarios, brindando servicios
y aplicaciones de alta calidad que sean accesibles, confiables y escalables.
La colaboracién interdepartamental es fundamental para la ejecucion exitosa del
PETI. A través de la comunicacion constante entre los equipos de T1 y las diversas
unidades de negocio, se lograra una integracion fluida de la tecnologia en todos los
aspectos de las operaciones institucionales.
En ultima instancia, la planificacion estratégica de tecnologias de la informacién es un
paso fundamental hacia la consecucion de la vision organizacional. Esta
comprometida a mantener la vanguardia de la innovacion tecnoldgica, impulsando la
excelencia operativa y proporcionando un valor duradero a todas las partes

interesadas.
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RECOMENDACIONES
Priorizar las iniciativas que estén en funcion de la importancia y la viabilidad con
la que cuenta la empresa o institucion.
Establecer los recursos financieros, humanos y técnicos para llevar a cabo las
iniciativas tecnologicas.
Identificar los riesgos y desafios que se puedan presentar en la implementacion de
las iniciativas tecnoldgicas.

Realizar el establecimiento de métricas para evaluar el progreso de las estrategias

de TI.
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