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Resumen

La presente investigacion analiza las vulnerabilidades asociadas al protocolo WebSocket en
aplicaciones web, considerando su creciente adopcion en sectores criticos como salud,
finanzas e IoT. A través de una metodologia documental con enfoque cualitativo, se realizo
una revision sistematica de literatura cientifica y documentacion técnica especializada con el
fin de identificar amenazas recurrentes y mecanismos de mitigacion reportados en
implementaciones reales. El andlisis permitio sistematizar las principales vulnerabilidades,
entre ellas Cross-Site WebSocket Hijacking (CSWSH), ataques Man-in-the-Middle y
escenarios de denegacion de servicio, evidenciando que muchas de ellas derivan de
configuraciones inseguras, ausencia de validacion del encabezado Origin y mecanismos de
autenticacion insuficientes. Asimismo, se analizaron los controles de seguridad reportados
en la literatura, como el uso de TLS, autenticacion basada en tokens, validacion estricta del
origen y estrategias de monitoreo continuo, determinando que su efectividad depende de una
implementacion integral y no aislada. Como resultado, se estructuré un conjunto de
lineamientos tedricos de buenas practicas orientados a reducir la superficie de ataque en
entornos WebSocket. La contribucion del estudio radica en la sistematizacion critica de
riesgos y controles de seguridad, proporcionando un marco conceptual que facilita una
implementacion mas segura y fundamentada del protocolo en aplicaciones web.

Palabras clave: WebSockets; Ciberseguridad; Vulnerabilidades
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Abstract

This research analyzes the vulnerabilities associated with the WebSocket protocol in web
applications, considering its growing adoption in critical sectors such as healthcare, finance,
and IoT. Using a qualitative documentary methodology, a systematic review of scientific
literature and specialized technical documentation was conducted to identify recurring threats
and mitigation mechanisms reported in real implementations. The analysis allowed us to
systematize the main vulnerabilities, including Cross-Site WebSocket Hijacking (CSWSH),
Man-in-the-Middle attacks, and denial-of-service scenarios, showing that many of them stem
from insecure configurations, lack of Origin header validation, and insufficient
authentication mechanisms. Likewise, the security controls reported in the literature were
analyzed, such as the use of TLS, token-based authentication, strict origin validation, and
continuous monitoring strategies, determining that their effectiveness depends on
comprehensive and not isolated implementation. As a result, a set of theoretical guidelines
for best practices aimed at reducing the attack surface in WebSocket environments was
structured. The contribution of the study lies in the critical systematization of risks and
security controls, providing a conceptual framework that facilitates a more secure and
informed implementation of the protocol in web applications.

Keywords: WebSockets; Cybersecurity; Vulnerabilities
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Introduccion

La evolucion de las tecnologias de comunicacion en la web ha transformado la forma en que
los usuarios interactiian con servicios en linea (Alvarez, 2021). Desde los primeros sitios
estaticos hasta las aplicaciones dindmicas actuales, los protocolos de comunicacion han sido
esenciales para brindar experiencias mas fluidas y en tiempo real (Picado y Pérez, 2023). En
este contexto, la estandarizacion del protocolo WebSocket por el IETF en la RFC 6455
(2011) marcé un avance decisivo al permitir conexiones bidireccionales y persistentes entre
cliente y servidor, reduciendo la latencia y optimizando recursos (Johnson, 2024).

A diferencia del modelo de solicitud y respuesta de HTTP, los WebSockets mantienen un
canal abierto que posibilita la comunicacion continua, esta caracteristica ha impulsado el
desarrollo de aplicaciones que dependen de la inmediatez, como mensajeria, videojuegos,
sistemas financieros, telemedicina e infraestructuras del Internet de las Cosas (IoT) (Smith,
2025). Gracias a ello, el protocolo se ha consolidado como un elemento esencial en servicios
que requieren rapidez y eficiencia.

La persistencia de las conexiones WebSocket, aunque favorece el rendimiento, incrementa
el consumo de recursos y la complejidad en la gestion del estado, ampliando la superficie de
ataque del sistema (Gourko, 2024). En entornos de comunicaciéon en tiempo real, esta
caracteristica puede aumentar la exposicion operativa y exigir controles de seguridad
adicionales (Rakib, 2025), especialmente considerando que el protocolo WebSocket no
incorpora mecanismos de seguridad completos por disefio (Raciti y Vitello, 2022).

Al carecer de mecanismos nativos de autenticacion y autorizacion, la responsabilidad de
establecer controles adecuados recae en la capa de aplicacion (Jones, 2024). Esto ha derivado
en vulnerabilidades como secuestro de sesiones, manipulacion de mensajes y accesos no
autorizados (Pandey y Kumar, 2024).

En sectores criticos como la salud, las finanzas o los sistemas gubernamentales, donde la
confidencialidad y disponibilidad de los datos son vitales, estos riesgos son especialmente
preocupantes (Awuor, 2023). Ademads, la ausencia de estdndares claros genera una brecha
entre la velocidad de adopcion del protocolo y el nivel de proteccion real (Murley et al.,
2021). Incluso controles basicos, como la validacion del encabezado Origin, suelen aplicarse
de forma deficiente, exponiendo las aplicaciones a ataques prevenibles (Ghasemshirazi y
Heydarabadi, 2021).

Ante ello surge la necesidad de equilibrar la eficiencia de los WebSockets con la obligacion
de garantizar la seguridad de las aplicaciones criticas. De este contexto deriva la pregunta
cientifica que guia el estudio: ;cudles son las principales vulnerabilidades y amenazas de
seguridad en WebSockets y qué lineamientos tedricos de buenas practicas pueden
establecerse, a partir de la literatura existente, para su implementacion segura?

La revision del estado del arte evidencia que la investigacion en torno a este protocolo ha
crecido, aunque persisten vacios importantes. Estudios recientes identifican tres ejes de
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vulnerabilidad: el secuestro de sesion mediante Cross-Site WebSocket Hijacking (CSWSH),

favorecido por controles inadecuados del encabezado Origin; los ataques Man-in-the-Middle
(MitM), cuando no se usa cifrado TLS; y los ataques de denegacion de servicio (DoS),
asociados a la persistencia de multiples conexiones (Subramanian, 2025). También se
sefialan configuraciones inseguras, como cookies no protegidas o ausencia de monitoreo en
tiempo real (Flow, 2021).

Ante este panorama, algunos autores proponen un enfoque de seguridad por capas que
incluya cifrado, control del handshake, validacion de mensajes y supervision continua
(Bussey, 2020). Otros sugieren el uso de inteligencia artificial, modelos Zero Trust o

tecnologia blockchain para detectar anomalias y fortalecer la autenticacion (Gonzélez, 2025).
No obstante, aunque la literatura identifica diversas vulnerabilidades y propone mecanismos
de mitigacion de forma dispersa, se observa la ausencia de una integracion sistematica que
articule dichas recomendaciones en un marco conceptual coherente. En respuesta a esta
brecha, el presente estudio no solo sistematiza las vulnerabilidades, amenazas y estrategias
de mitigacion reportadas, sino que las analiza criticamente para derivar un conjunto
estructurado de lineamientos tedricos de buenas practicas orientados a una implementacion
segura del protocolo WebSocket. Su propodsito general es analizar las vulnerabilidades y
amenazas asociadas al protocolo WebSocket en aplicaciones web, examinando los
mecanismos de mitigacion reportados en la literatura, con el fin de establecer lineamientos
teodricos de buenas practicas que orienten su implementacion segura.

La investigacion se justifica por la necesidad de enfrentar los desafios de seguridad que
acompafan la rapida adopcion del protocolo. A diferencia de HTTP o HTTPS, que cuentan
con guias consolidadas, los WebSockets carecen de marcos normativos uniformes (Awuor,
2023). Esto provoca implementaciones basadas en experiencias aisladas y recomendaciones
dispersas, lo que genera practicas inseguras (Muhammad et al., 2024).

En consecuencia, la contribucion de este estudio se delimita en dos ambitos claramente
definidos. En el ambito académico, aporta una sistematizacion critica de las vulnerabilidades
y mecanismos de mitigacion asociados al protocolo WebSocket, integrando aportes dispersos
en la literatura en un marco conceptual coherente. En el ambito tedrico-metodoldgico,
propone un conjunto estructurado de lineamientos de buenas practicas derivados del analisis
documental, que pueden servir como referencia para futuras investigaciones y desarrollos
normativos.

En este sentido, el analisis realizado permite organizar y examinar de manera estructurada
los principales riesgos de seguridad asociados al protocolo WebSocket, contribuyendo a una
comprension mas sistematica del tema en la literatura especializada. Por ello, analizar sus
vulnerabilidades y proponer buenas practicas no solo es una contribucién académica, sino
una necesidad para garantizar su uso seguro en un entorno digital cada vez mas
interconectado.
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Material y métodos

se desarrolla mediante una Revision Sistematica de la Literatura (SLR), con

enfoque cualitativo y analitico, orientada a examinar las vulnerabilidades, amenazas y
mecanismos de mitigacion asociados al protocolo WebSocket en aplicaciones web. La

revision se llevo a cabo siguiendo las directrices del modelo PRISMA con el propdsito de
garantizar transparencia, trazabilidad y reproducibilidad en el proceso de seleccion y andlisis

de fuentes.
1.

Estrategia de buisqueda: La busqueda bibliografica se realizé en bases de datos
cientificas indexadas, incluyendo IEEE Xplore, Scopus, ACM Digital Library,
SpringerLink y Google Scholar, considerando el periodo comprendido entre 2020
y 2026, con el fin de abarcar estudios recientes sobre la seguridad del protocolo
WebSocket. Se emplearon combinaciones estructuradas de palabras clave en
inglés, tales como “WebSocket security”, “WebSocket vulnerabilities”,
“CSWSH”, “WebSocket attacks” y “WebSocket mitigation”, utilizando
operadores booleanos (AND, OR) para refinar los resultados. Se aplicaron filtros
por tipo de documento (articulos cientificos, actas de congresos y documentacion
técnica revisada) e idioma (inglés y espafiol), garantizando coherencia con los
criterios establecidos en el protocolo de revision sistematica.

Criterios de seleccion: Se incluyeron estudios académicos y documentos
técnicos que abordaran explicitamente aspectos de seguridad en
implementaciones de WebSockets. Se excluyeron trabajos duplicados,
publicaciones sin revision técnica o estudios que no trataran directamente
vulnerabilidades o mecanismos de mitigacion. Asimismo, se aplic la técnica de
bola de nieve (snowballing), tanto retrospectiva como prospectiva, para ampliar
la identificacion de literatura relevante.

Extraccion y analisis de datos: Los estudios seleccionados fueron sometidos a
un andlisis cualitativo comparativo, orientado a identificar patrones recurrentes
de vulnerabilidad, entre ellos Cross-Site WebSocket Hijacking (CSWSH),
ataques Man-in-the-Middle (MitM) y Denegacion de Servicio (DoS), asi como
configuraciones inseguras asociadas. Paralelamente, se examinaron los
mecanismos de mitigacion reportados, incluyendo controles técnicos (uso de
TLS, validacion del encabezado Origin, autenticacion basada en tokens) y
organizativos (monitoreo continuo y auditorias de seguridad).

Sintesis y derivacion de lineamientos: A partir del analisis tematico de la
informacion recopilada, se realizé una sintesis conceptual que permitié agrupar
las vulnerabilidades y sus respectivos mecanismos de defensa en categorias
analiticas. Sobre esta base, se derivo un conjunto estructurado de lineamientos
tedricos de buenas précticas orientados a una implementacion maés segura del
protocolo WebSocket.
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El estudio es de caracter no experimental, dado que no implica manipulacion de variables
ni intervencion en entornos reales. Se fundamenta exclusivamente en el andlisis critico
de informacién secundaria. Se respetaron las consideraciones éticas relativas a la
propiedad intelectual mediante la correcta citacion y referencia de las fuentes conforme
a la normativa APA (7.? edicion).

1. Antecedentes y estado del arte

1.1 Evolucion del protocolo WebSocket y su relevancia en la web contemporanea

La evolucion de las tecnologias web ha estado impulsada por la necesidad de soportar
comunicaciones interactivas y en tiempo real, especialmente en aplicaciones multimedia
donde la gestion eficiente de los flujos de datos es un aspecto clave (Grande, 2024). Los
primeros modelos de interaccion basados en HTTP respondian a una logica estrictamente
sincrona de solicitud-respuesta, lo que limitaba la capacidad de las aplicaciones para ofrecer
interacciones dindmicas y continuas (Murley et al., 2021). Ante esta restriccion, surgieron
mecanismos alternativos como el polling y el long polling, los cuales, si bien permitieron una
comunicacion mas frecuente, introdujeron una sobrecarga significativa en los servidores y
un uso ineficiente del ancho de banda (Johnson, 2024).

En este contexto, la estandarizacion del protocolo WebSocket por el IETF en la RFC 6455
marco un punto de inflexién en el disefio de aplicaciones web modernas (Adegbamigbe,
2021). WebSocket permitio establecer conexiones persistentes y bidireccionales sobre TCP,
habilitando el intercambio continuo de datos entre cliente y servidor sin necesidad de
renegociar la conexidon en cada interaccion (Ziemann, 2023). Esta caracteristica técnica
convirti6 al protocolo en un componente clave para aplicaciones que requieren baja latencia
y alta frecuencia de actualizacion, como plataformas de mensajeria instantanea, videojuegos
en linea, sistemas de monitoreo en tiempo real y soluciones colaborativas en la nube (Smith,
2025).

Diversos autores coinciden en que la adopcion de WebSockets se ha acelerado de manera
exponencial en los ultimos afos, impulsada por el auge de arquitecturas reactivas,
microservicios y el Internet de las Cosas (IoT) (Avasthi et al., 2025). Sin embargo, esta rapida
expansion no ha estado acompafiada por un desarrollo proporcional de estdndares de
seguridad especificos, lo que ha generado un escenario donde el rendimiento y la eficiencia
suelen priorizarse sobre la proteccion de la informacion (Awuor, 2023).

1.2 Diferencias estructurales entre HTTP y WebSocket desde la perspectiva de
seguridad

Desde una perspectiva arquitectonica, WebSocket se diferencia de HTTP por su
comunicacion persistente y bidireccional, con implicaciones directas en la seguridad del
canal (Pawet y Badurowicz, 2021). Mientras que HTTP se basa en conexiones efimeras y
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estados transitorios, WebSocket mantiene un canal abierto durante periodos prolongados,

permitiendo el intercambio continuo de mensajes (Tsoukalos, 2024). Esta persistencia,
aunque ventajosa en términos de rendimiento, introduce nuevos desafios relacionados con la
gestion de sesiones, la autenticacion y el control de acceso.

La literatura sefiala que HTTP ha evolucionado durante décadas incorporando mecanismos
de seguridad consolidados, como cookies con atributos de proteccion, encabezados de
seguridad y una integraciéon madura con TLS (Jones, 2024). En contraste, la seguridad en
WebSocket depende en gran medida de las decisiones de disefio adoptadas en la arquitectura
de la aplicacion, siendo habitual la incorporacion de mecanismos externos como

autenticacion basada en tokens y cifrado mediante TLS para garantizar la confidencialidad y
el control de acceso en comunicaciones persistentes (Rakib, 2025). Esta delegacion
incrementa la probabilidad de errores de implementacion, especialmente en entornos donde
los desarrolladores no cuentan con guias claras o estandarizadas (Ghasemshirazi y
Heydarabadi, 2021).

Murley et al. (2021) destacan que esta diferencia estructural ha generado una brecha de
seguridad significativa: mientras que las aplicaciones HTTP suelen beneficiarse de practicas
ampliamente documentadas, las implementaciones WebSocket dependen en gran medida de
decisiones ad hoc, lo que conduce a configuraciones inconsistentes y, en muchos casos,
vulnerables.

1.3 Superficie de ataque ampliada en conexiones persistentes

La literatura reciente destaca que los protocolos basados en conexiones persistentes, como
WebSocket, amplian la superficie de ataque al mantener canales de comunicacion activos
durante periodos prolongados, incrementando la exposicion a comportamientos maliciosos y
abusos del canal (Tommasi et al., 2022).

Baloch (2024) sostiene que cada conexion activa representa un canal potencial de abuso si
no se establecen limites adecuados de tiempo, concurrencia y validaciéon de mensajes. A
diferencia de HTTP, cuyo modelo de comunicacion se basa en solicitudes independientes, la
naturaleza persistente de WebSocket permite que un atacante que compromete una sesion
mantenga acceso prolongado al sistema, incrementando el impacto potencial del ataque
(Pawet y Badurowicz, 2021).

Flow (2021) documenta multiples escenarios en los que configuraciones deficientes permiten
a actores maliciosos explotar conexiones abiertas para enviar mensajes malformados, saturar
recursos del servidor o manipular la 16gica de negocio, estas amenazas se agravan cuando las
aplicaciones no implementan mecanismos de monitoreo en tiempo real ni estrategias de
cierre automatico de sesiones sospechosas.

Asimismo, la persistencia de la conexion dificulta la deteccion temprana de comportamientos
andmalos, ya que el trafico WebSocket suele evadir controles tradicionales disefiados para
trafico HTTP (Lasocha y Badurowicz, 2021). Este factor ha sido sefialado como una de las
principales razones por las que los WebSockets se han convertido en un vector atractivo para
ataques.

Vo/.10-N°2, 2026, pp. 01-25 Journal Scientific MQRInvestigar 8


https://doi.org/10.56048/MQR.2026.e263

Vol.10 No.2 (2026): Journal Scientific ' ‘{‘?Investigar ISSN: 2588—-0659
https://doi.org/10.56048/MQR.2026.¢263

1.4 Vulnerabilidades recurrentes identificadas en la literatura

El andlisis del estado del arte revela un conjunto de vulnerabilidades que se repiten de forma
consistente en diferentes estudios. Entre las mas relevantes se encuentran:

a) Cross-Site WebSocket Hijacking (CSWSH):

Pandey y Kumar (2024) describen este ataque como una extension del Cross-Site Request
Forgery (CSRF), en el cual un atacante aprovecha sesiones autenticadas y encabezados
Origin mal configurados para establecer conexiones WebSocket no autorizadas.
Ghasemshirazi y Heydarabadi (2021) enfatizan que la validacion inadecuada del encabezado
Origin constituye uno de los puntos mas fragiles del protocolo, ya que muchos
desarrolladores asumen erroneamente que este encabezado es confiable por defecto.

b) Ataques Man-in-the-Middle (MitM):

Los ataques MitM representan una amenaza constante para las conexiones WebSocket que
no emplean el esquema seguro wss://, es decir, aquellas que no establecen la conexion sobre
un canal TLS cifrado (Gourko, 2024). Muhammad et al. (2024) evidencian que la ausencia
de cifrado TLS permite la interceptacion y modificacion de mensajes, comprometiendo la
confidencialidad e integridad de la informacién transmitida.

c¢) Denegacion de servicio (DoS):

Subramanian (2025) sefala que la capacidad de mantener multiples conexiones simultaneas
facilita ataques DoS, especialmente en servidores que no implementan limites de
concurrencia ni control de recursos. Este tipo de ataque resulta particularmente critico en
aplicaciones que dependen de la disponibilidad continua del servicio.

d) Deficiencias en autenticacion y autorizacion:

Jones (2024) destaca que la falta de mecanismos nativos de autenticacion en WebSocket
conduce a enfoques heterogéneos, muchos de los cuales carecen de controles adecuados de
expiracion, revocacion y validacion de tokens.

1.5 Casos documentados y evidencia empirica

La literatura no solo aborda vulnerabilidades desde una perspectiva tedrica, sino que también
documenta incidentes reales derivados de implementaciones inseguras. Muhammad et al.
(2024) analizan el caso de la plataforma Keepa.com, donde la combinaciéon de encabezados
mal validados y controles de autenticacion débiles permitid a atacantes evadir restricciones
y acceder a informacion sensible.

Honbo et al. (2024) demuestran que herramientas de andlisis de trafico y proxies pueden
explotar facilmente estas debilidades cuando no se aplican controles estrictos durante el
handshake y la comunicacion posterior. Estos casos refuerzan la idea de que las
vulnerabilidades en WebSocket no son meramente hipotéticas, sino que tienen consecuencias
tangibles en entornos productivos.

1.6 Contexto regional: América Latina y Ecuador
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En América Latina, la adopcion acelerada de tecnologias digitales ha ido acompafiada de un

incremento sostenido de incidentes de ciberseguridad (Batista, 2021). Informes del Banco
Interamericano de Desarrollo (BID, 2020) y de ESET (2024) indican que la regioén enfrenta
desafios significativos relacionados con la madurez de sus capacidades de defensa, la
capacitacion técnica y la formulacion de politicas publicas en ciberseguridad.

En el caso ecuatoriano, estudios recientes evidencian deficiencias en la seguridad de
aplicaciones web, particularmente en pequefias y medianas empresas, donde la falta de
recursos y conocimiento técnico limita la adopcion de buenas practicas (Lucio y Campaiia,
2024). Diagnosticos institucionales también han sefialado debilidades en la implementacion

de herramientas OWASP y en la gestion de riesgos asociados a protocolos emergentes
(Ministerio de Telecomunicaciones y de la Sociedad de la informacion, 2022).

Estos hallazgos sugieren que las vulnerabilidades de WebSocket adquieren una dimension
ain mas critica en contextos donde las capacidades técnicas y regulatorias son limitadas, lo
que refuerza la necesidad de propuestas tedricas adaptables al entorno regional.

1.7 Ausencia de estandares y vacios en la investigacion

A pesar de su adopcion generalizada, la implementacion de WebSocket carece de un estandar
unificado, como lo evidencia la diversidad de enfoques arquitectonicos (puros, hibridos o
basados en librerias intermediarias) y la ausencia de soporte nativo en frameworks
ampliamente utilizados (Raciti y Vitello, 2022). Awuor (2023) sostiene que la
responsabilidad de la seguridad recae casi por completo en los desarrolladores, sin una guia
universal que integre las mejores practicas de manera coherente.

Si bien existen recomendaciones dispersas en documentos técnicos y estudios académicos,
estas suelen abordarse de forma fragmentada, sin un marco teodrico integrador que articule
vulnerabilidades, amenazas y mecanismos de mitigacion (Murley et al., 2021). Este vacio
lleva a las organizaciones a desarrollar proyectos de modernizacion especificos y complejos
para lograr escalabilidad y seguridad, tal como se documenta en estudios de migracion de
aplicaciones web (Gourko, 2024).

Estudios recientes que analizan aplicaciones basadas en WebSockets evidencian que muchas
de las decisiones relacionadas con su disefio y operacion segura se abordan de manera
contextual y especifica al dominio, sin apoyarse en marcos teoricos unificados que puedan
generalizarse a otros escenarios (Faishal y Sutopo, 2025). En este sentido, el presente estudio
se posiciona como un aporte orientado a cerrar dicha brecha, proporcionando una base
conceptual para la seguridad en WebSockets.

2. Analisis de vulnerabilidades y amenazas en WebSockets

2.1 Consideraciones generales sobre el modelo de amenazas en WebSockets

El andlisis de seguridad de WebSocket requiere un enfoque distinto al aplicado
tradicionalmente a HTTP, debido a las particularidades de su modelo de comunicacion
(Tommasi et al., 2022). La persistencia del canal, la bidireccionalidad de la comunicacion y
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la ausencia de mecanismos nativos de autenticacion generan un modelo de amenazas mas

complejo, donde los riesgos no se limitan al momento inicial de la conexidn, sino que se
extienden durante todo el ciclo de vida de la sesion (Baloch, 2024).

Desde esta perspectiva, la literatura coincide en que los WebSockets deben evaluarse como
canales activos y prolongados, susceptibles de ser explotados tanto a nivel técnico como
organizativo (Awuor, 2023). El modelo de amenazas incluye no solo ataques externos, sino
también errores de configuracion, malas practicas de desarrollo y deficiencias en los procesos
de monitoreo y respuesta a incidentes (Flow, 2021).

2.2 Cross-Site WebSocket Hijacking (CSWSH)

La literatura sobre seguridad en WebSocket identifica el Cross-Site WebSocket Hijacking
(CSWSH) como una amenaza relevante derivada de la falta de mecanismos nativos de
autenticacion y de una validacion insuficiente del origen de la conexién (Raciti y Vitello,
2022). Este ataque se produce cuando un atacante logra establecer una conexion WebSocket
no autorizada desde un origen distinto al legitimo, aprovechando sesiones previamente
autenticadas y una validacion inadecuada del encabezado Origin (Pandey y Kumar, 2024).
Ghasemshirazi y Heydarabadi (2021) sefalan que uno de los errores mas comunes en
implementaciones reales es asumir que el encabezado Origin es confiable por defecto, en
realidad, dicho encabezado puede ser manipulado o enviado desde contextos maliciosos si el
servidor no implementa controles estrictos. Esta debilidad convierte a CSWSH en un ataque
particularmente peligroso, ya que permite reutilizar credenciales vélidas sin necesidad de
comprometer directamente al usuario (Murley, 2023).

Desde una perspectiva técnica, el impacto de CSWSH puede variar desde la ejecucion de
acciones no autorizadas hasta la exfiltracion de datos sensibles, dependiendo de la logica
implementada en la aplicacion (Jones, 2024). En este tipo de aplicaciones criticas en tiempo
real, una conexion WebSocket no autorizada puede comprometer la integridad de los
procesos, permitiendo la ejecucion de acciones indebidas o la alteracion de informacion
transmitida de manera continua, lo que incrementa significativamente el riesgo operativo del
sistema (Cahyo, 2025).

La literatura propone diversas estrategias de mitigacion, entre ellas la validacion estricta del
encabezado Origin, el uso de tokens antifalsificacion (CSRF tokens) y la autenticacion
explicita durante el handshake inicial (Pandey y Kumar, 2024). No obstante, varios autores
advierten que estas medidas suelen aplicarse de forma parcial o incorrecta, reduciendo su
efectividad (Ahmed et al., 2024).

2.3 Ataques Man-in-the-Middle (MitM)

Las comunicaciones WebSocket sin mecanismos de cifrado robustos exponen a las
aplicaciones en tiempo real a ataques de intermediacion, especialmente debido a la naturaleza
continua y bidireccional del intercambio de datos (Kumar, 2024). A diferencia de HTTP,
donde el uso de HTTPS estd ampliamente difundido, atn existen implementaciones
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WebSocket que operan sobre ws:// en lugar de wss://, especialmente en entornos de

desarrollo o sistemas heredados (Muhammad et al., 2024).

En este escenario, un atacante puede intervenir el canal activo y manipular el flujo de
informacion durante toda la sesion, incrementando el riesgo de compromiso de datos y de la
logica de la aplicacion (Kumar, 2024). Este riesgo se ve amplificado en WebSockets debido
a la transmision continua de datos, lo que permite al atacante observar patrones de
comunicacion y explotar informacién sensible a lo largo del tiempo (Subramanian, 2025).
La literatura coincide en que el uso obligatorio de TLS es la principal medida de mitigacion
frente a este tipo de ataques (Johnson, 2025). Sin embargo, Dynowski y Dulak (2025)

advierten que el simple uso de TLS no es suficiente si la configuracion del servidor es débil,
por ejemplo, mediante el uso de certificados autofirmados, algoritmos obsoletos o una
gestion inadecuada de claves.

Desde una perspectiva critica, algunos estudios sefialan que la falsa percepcion de seguridad
asociada al cifrado puede generar una relajacion en otros controles, como la validacioén de
mensajes o la autenticacion robusta (Sathya y Swetha, 2025). Esto refuerza la idea de que la
seguridad en WebSockets debe abordarse de forma integral.

2.4 Ataques de denegacion de servicio (DoS)

Los ataques de denegacion de servicio constituyen una de las amenazas mas relevantes para
aplicaciones que utilizan WebSockets, debido a la capacidad del protocolo de mantener
multiples conexiones abiertas de manera simultanea (Raciti y Vitello, 2022). Subramanian
(2025) explica que un atacante puede explotar esta caracteristica abriendo un gran nimero
de conexiones persistentes o enviando mensajes de forma intensiva, saturando los recursos
del servidor.

A diferencia de los ataques DoS tradicionales basados en HTTP, los ataques contra
WebSockets pueden ser mas dificiles de detectar, ya que el trafico malicioso se mezcla con
comunicaciones legitimas y mantiene un estado activo durante largos periodos (Baloch,
2024). Esta situacion se agrava cuando las aplicaciones no implementan limites claros de
concurrencia ni mecanismos de cierre automatico de sesiones inactivas o sospechosas.

La literatura propone estrategias como el rate limiting, la definicion de cuotas por usuario y
el monitoreo del comportamiento de las conexiones en tiempo real (Manglik, 2023). No
obstante, varios autores advierten que estas medidas pueden afectar negativamente el
rendimiento si no se disefian cuidadosamente, lo que plantea un desafio adicional para los
desarrolladores (Bux et al., 2021).

2.5 Vulnerabilidades en autenticacion y autorizacion

Una de las debilidades estructurales mas relevantes de WebSocket es la ausencia de
mecanismos nativos de autenticacion y autorizacion (Raciti y Vitello, 2022). Esta carencia
obliga a las aplicaciones a implementar soluciones personalizadas, lo que da lugar a enfoques
heterogéneos y, en muchos casos, inseguros (Jones, 2024).
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La literatura documenta errores frecuentes como el uso de cookies sin atributos de seguridad,

tokens de larga duracion sin mecanismos de revocacion y la falta de validacion del estado de
autenticacion durante toda la sesion WebSocket (Johnson, 2025). Estos errores facilitan
ataques de reutilizacion de sesiones y escalamiento de privilegios.

Desde una perspectiva comparativa, los estudios coinciden en que los mecanismos basados
en tokens, como JWT u OAuth2, ofrecen un mayor nivel de control y trazabilidad, siempre
que se implementen correctamente (Pandey y Kumar, 2024). Sin embargo, su efectividad
depende de una gestion adecuada del ciclo de vida de los tokens, aspecto que suele ser
descuidado en implementaciones reales (Neru y Yudertha, 2020).

2.6 Errores de configuracion y malas practicas de desarrollo

Ademas de las debilidades propias del protocolo, los principales riesgos asociados al uso de
WebSockets suelen originarse en configuraciones inadecuadas y en practicas de desarrollo
deficientes, que incrementan la superficie de ataque y facilitan la explotacion de los sistemas
(Chowdary, 2021).

Flow (2021) identifica configuraciones comunes como la exposicién innecesaria de
endpoints WebSocket, la falta de autenticaciéon en entornos productivos y la ausencia de
validacion de mensajes entrantes.

Estos errores suelen estar relacionados con la presion por reducir tiempos de desarrollo y la
falta de capacitacion especializada en seguridad (Lucio y Campafia, 2024). En este sentido,
la literatura resalta que muchas vulnerabilidades no son consecuencia de limitaciones
técnicas, sino de decisiones organizativas y culturales que subestiman la importancia de la
seguridad (Awuor, 2023).

2.7 Factores organizativos y humanos como amplificadores del riesgo

El analisis de amenazas en WebSockets no puede limitarse a aspectos técnicos. Diversos
estudios destacan que factores organizativos, como la ausencia de politicas de seguridad, la
falta de auditorias periodicas y la escasa formacion del personal, amplifican
significativamente los riesgos asociados al protocolo (Dementyev, 2023).

En entornos donde la seguridad no se integra desde las fases iniciales del disefio, las
vulnerabilidades tienden a acumularse y a manifestarse en etapas avanzadas del ciclo de vida
del sistema, cuando su correccidon resulta mas costosa y compleja (Bussey, 2020). Este
fenomeno refuerza la necesidad de adoptar enfoques proactivos y sistematicos.

2.8 Sintesis critica del analisis de vulnerabilidades

El andlisis profundo de las vulnerabilidades y amenazas en WebSockets evidencia que los
riesgos asociados al protocolo son el resultado de una combinacion de factores técnicos,
organizativos y contextuales. Ataques como CSWSH, MitM y DoS no surgen unicamente
por deficiencias del protocolo, sino por implementaciones que no consideran adecuadamente
su modelo de amenazas (Murley et al., 2021).

Vo/.10-N°2, 2026, pp. 01-25 Journal Scientific MQRInvestigar 13


https://doi.org/10.56048/MQR.2026.e263

Vol.10 No.2 (2026): Journal Scientific ‘F‘?Investigar ISSN: 2588—0659
https://doi.org/10.56048/MQR.2026.¢263
La literatura coincide en que no existe una solucion unica para mitigar estos riesgos; por el

contrario, se requiere la integracion de multiples controles que aborden la seguridad desde
diferentes capas (Dementyev, 2023). Esta conclusion sienta las bases para el andlisis de
marcos, herramientas y estrategias de mitigacion, que se abordara en la siguiente seccion del
desarrollo.

3. Marcos, herramientas y estrategias de mitigacion en WebSockets: efectividad y
limitaciones

3.1 Enfoques generales para la mitigacion de riesgos en WebSockets

La literatura especializada coincide en que la mitigacion de vulnerabilidades en WebSockets
no puede abordarse mediante una Unica técnica o herramienta, la naturaleza persistente del
protocolo, junto con la diversidad de amenazas identificadas, exige la adopcion de enfoques
integrales que combinen controles técnicos, organizativos y procedimentales (Bussey, 2020).
En este sentido, los marcos de mitigaciéon mas efectivos se fundamentan en el principio de
defensa en profundidad, donde multiples capas de proteccion actian de forma
complementaria para reducir la probabilidad y el impacto de los ataques (Dementyev, 2023).
Este enfoque reconoce que ninglin mecanismo es infalible por si mismo. Por ejemplo, el uso
de cifrado TLS protege la confidencialidad de la informacidn, pero no previene ataques
derivados de una autenticacion deficiente o de una validacion inadecuada de los mensajes
(Johnson, 2025). Por ello, la literatura propone integrar distintos controles a lo largo de todo
el ciclo de vida de la conexiéon WebSocket, desde el handshake inicial hasta la finalizacion
de la sesion (Raciti y Vitello, 2022).

3.2 Uso de TLS y el esquema wss://

El uso del esquema seguro wss://, basado en Transport Layer Security (TLS), constituye una
de las medidas mas fundamentales para proteger las comunicaciones WebSocket frente a
ataques de tipo Man-in-the-Middle (MitM) (Gourko, 2024). Diversos estudios coinciden en
que la adopcion obligatoria de TLS es un requisito minimo para cualquier implementacion
segura del protocolo (Pandey y Kumar, 2024; Muhammad et al., 2024).

La efectividad de TLS radica en su capacidad para cifrar los datos transmitidos y autenticar
al servidor mediante certificados digitales confiables (Gourko, 2024). No obstante,
Dynowski y Dulak (2025) advierten que la seguridad proporcionada por TLS depende en
gran medida de una configuracion adecuada, por ende, el uso de versiones obsoletas del
protocolo, algoritmos criptograficos débiles o certificados autofirmados puede comprometer
seriamente la proteccion esperada.

Entre las limitaciones identificadas, la literatura sefiala que TLS no protege contra ataques
que explotan vulnerabilidades en la l6gica de la aplicaciéon, como CSWSH o errores de
autorizacion (Awuor, 2023). Ademas, la implementacion incorrecta de TLS puede generar
una falsa sensacion de seguridad, llevando a los desarrolladores a descuidar otros controles
criticos (Pawet y Badurowicz, 2021).
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3.3 Autenticacion basada en tokens: JWT, OAuth2 y OpenID Connect

Ante la ausencia de mecanismos nativos de autenticacion en WebSocket, los enfoques
basados en tokens se han consolidado como una de las estrategias mas recomendadas para la
gestion de identidad y control de acceso (Ghasemshirazi y Heydarabadi, 2021). El uso de
JSON Web Tokens (JWT), OAuth2 y OpenID Connect permite desacoplar la autenticacion
del canal de comunicacion y aplicar controles mas flexibles y escalables (Jones, 2024).

La literatura destaca que estos mecanismos facilitan la implementacion de autenticacion sin

estado, reduciendo la dependencia de cookies y mitigando riesgos asociados al secuestro de
sesiones (Pandey y Kumar, 2024). Ademas, los tokens permiten incorporar informacion
contextual, como roles y permisos, lo que contribuye a una autorizaciéon mas granular
(Ghasemshirazi y Heydarabadi, 2021).

Sin embargo, varios estudios advierten que la efectividad de los tokens depende de una
gestion rigurosa de su ciclo de vida (Giovanni, 2020). El uso de tokens de larga duracion sin
mecanismos de revocacion incrementa el riesgo de abuso en caso de compromiso (Johnson,
2025). Asimismo, la exposicion de tokens en clientes inseguros o su transmision sin cifrado
anula gran parte de sus beneficios (Oktavia et al., 2020).

3.4 Validacion del encabezado Origin y proteccion contra CSWSH

La validacion del encabezado Origin constituye un mecanismo de control inicial frente a
ataques Cross-Site WebSocket Hijacking (CSWSH); sin embargo, la literatura advierte que
su efectividad es limitada, ya que dicho encabezado tiene un caracter meramente informativo
y no representa una prueba robusta de autenticacion (Raciti y Vitello, 2022).

Ghasemshirazi y Heydarabadi (2021) subrayan que esta validacion debe realizarse siempre
del lado del servidor y basarse en listas explicitas de origenes permitidos, evitando enfoques
permisivos o dependientes del cliente.

De forma complementaria, diversos estudios destacan la necesidad de incorporar
mecanismos de autenticacion explicita durante el handshake inicial, asi como proteger dicho
proceso frente a ataques de tipo CSRF y Cross-Site WebSocket Hijacking, dado que estas
capacidades no estdn contempladas de manera nativa en el protocolo WebSocket (Raciti y
Vitello, 2022). Estas medidas refuerzan la proteccion al exigir que cada conexion WebSocket
demuestre su legitimidad mas all4 de la simple presencia de una sesion activa.

No obstante, varios autores sefialan que la validacion del encabezado Origin presenta
limitaciones practicas, especialmente en aplicaciones distribuidas que interactian con
multiples dominios o servicios de terceros (Awuor, 2023). En estos escenarios, una
configuracion incorrecta puede provocar falsos positivos o, por el contrario, abrir la puerta a
ataques si se adoptan listas demasiado amplias (Khodayari et al., 2024).

3.5 Gestion de sesiones y control del ciclo de vida de la conexion
La naturaleza persistente de las conexiones WebSocket introduce desafios especificos en la
gestion de sesiones, ya que una administracion inadecuada del ciclo de vida de la conexion

® o
Vo/.10-N°2, 2026, pp. 01-25 Journal Scientific MQRInvestigar 15


https://doi.org/10.56048/MQR.2026.e263

Vol.10 No.2 (2026): Journal Scientific ‘F‘?Investigar ISSN: 2588—0659
https://doi.org/10.56048/MQR.2026.¢263
puede derivar en un uso excesivo de recursos, afectar la disponibilidad del servicio y ampliar

la superficie de ataque frente a abusos o comportamientos maliciosos (Chowdary, 2021).

La literatura recomienda definir tiempos de vida claros para las conexiones, implementar
mecanismos de expiracion y renovacion de credenciales, y cerrar automaticamente sesiones
inactivas o sospechosas (Manglik, 2023).

Estos controles permiten reducir la ventana de oportunidad para los atacantes y limitar el
impacto de una posible intrusion. Sin embargo, Subramanian (2025) advierte que una gestion
demasiado restrictiva puede afectar la experiencia del usuario y el rendimiento del sistema,
especialmente en aplicaciones que requieren conexiones persistentes prolongadas.

Este dilema evidencia una de las tensiones recurrentes en la seguridad de WebSockets: el
equilibrio entre disponibilidad y proteccion, la literatura sugiere que este equilibrio debe
evaluarse en funcion del contexto y la criticidad del sistema, adoptando politicas
diferenciadas segun el perfil de riesgo (Obonguko, 2025).

3.6 Mitigacion de ataques de denegacion de servicio (DoS)

Para enfrentar los ataques DoS dirigidos a WebSockets, los estudios proponen una
combinacion de técnicas que incluyen rate limiting, cuotas de uso por cliente, control de
concurrencia y monitoreo del comportamiento de las conexiones (Subramanian, 2025). Estas
estrategias buscan identificar patrones anomalos y limitar el consumo excesivo de recursos.
La efectividad de estas medidas depende en gran medida de su correcta implementacion y
ajuste. Baloch (2024) sefiala que configuraciones demasiado permisivas pueden resultar
ineficaces, mientras que restricciones excesivas pueden degradar el servicio para usuarios
legitimos. Ademads, la implementacion de mecanismos de mitigacion DoS suele requerir
infraestructura adicional, como balanceadores de carga o sistemas de deteccion de
intrusiones, lo que puede representar una barrera para organizaciones con recursos limitados
(Lucio y Campafia, 2024).

3.7 Validacion y sanitizacion de mensajes

El control estricto del formato y contenido de los mensajes transmitidos mediante
WebSockets resulta fundamental para preservar la integridad de la aplicacion, ya que permite
detectar entradas inesperadas y prevenir la ejecucion de datos malformados o manipulados
durante la comunicacion bidireccional (Chowdary, 2021).

Johnson (2025) destaca la importancia de definir esquemas de datos estrictos y validar cada
mensaje recibido antes de procesarlo.

Esta practica reduce significativamente el riesgo de que datos maliciosos afecten la logica de
la aplicacion. Sin embargo, su implementacion puede introducir sobrecarga computacional y
complejidad adicional en el desarrollo, especialmente en aplicaciones de alta frecuencia de
mensajes (Delgado, 2025).

Diversos estudios indican que el impacto en el rendimiento asociado a la validacion de
mensajes puede reducirse mediante el empleo de arquitecturas optimizadas y herramientas
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especializadas, las cuales permiten equilibrar la eficiencia del procesamiento con los

requisitos de seguridad en sistemas de comunicacion en tiempo real (Chowdary, 2021).

3.8 Monitoreo, registro y deteccion de anomalias

La implementaciéon de medidas como validacion de entradas y limitacion de tasa en
WebSockets forma parte esencial de un monitoreo continuo para la deteccion temprana de
incidentes de seguridad (Raciti y Vitello, 2022). Dementyev (2023) propone integrar
métricas, registros y alertas que permitan visualizar el comportamiento de las conexiones en
tiempo real y responder rapidamente ante actividades sospechosas.

En afios recientes, algunos estudios han explorado el uso de técnicas de inteligencia artificial
y aprendizaje automadtico para detectar anomalias en el trafico WebSocket (Gonzalez, 2025).
Estos enfoques resultan ideales en sistemas hibridos WebSocket-REST, donde se prioriza la
baja latencia para notificaciones, paneles en vivo y streaming de datos en tiempo real
(Chowdary, 2021).

En este contexto, el uso de WebSockets como canal de comunicacién bidireccional facilita
la monitorizacioén continua y la retroalimentacién inmediata, permitiendo que los modelos
basados en IA analicen flujos de datos en vivo y optimicen la respuesta del sistema sin
comprometer su desempefio operativo (Kayatas, 2025).

3.9 Limitaciones de los marcos y herramientas actuales

Si bien se han propuesto multiples enfoques y herramientas para fortalecer la seguridad en
aplicaciones basadas en WebSockets, los estudios revisados evidencian que su efectividad
depende en gran medida del modelo arquitectonico adoptado y del contexto operativo en el
que se implementan, lo que dificulta la aplicacion de mecanismos de proteccion homogéneos
en todos los escenarios (Chowdary, 2021).

Muchas de las medidas analizadas dependen de configuraciones especificas y del contexto
de uso, lo que limita su generalizacion (Awuor, 2023).

Asimismo, varios autores sefialan que la fragmentacion de recomendaciones y la ausencia de
estandares unificados dificultan la adopcioén de enfoques sistematicos (Murley et al., 2021).
Esta situacion refuerza la necesidad de integrar las estrategias de mitigacion en un marco
teorico coherente que oriente a desarrolladores y responsables de seguridad.

3.10 Sintesis del analisis de mitigacion

El analisis de los marcos, herramientas y estrategias de mitigacion evidencia que la seguridad
en WebSockets requiere una combinacion equilibrada de controles técnicos y organizativos.
Si bien existen mecanismos efectivos para reducir riesgos especificos, su implementacion
aislada resulta insuficiente para abordar la complejidad del modelo de amenazas del
protocolo (Bussey, 2020).

Esta sintesis sienta las bases para la formulacion de lineamientos tedricos de buenas practicas,
que integren las recomendaciones mas solidas de la literatura y consideren tanto su
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efectividad como sus limitaciones. Dichos lineamientos seran desarrollados en la siguiente

seccion del articulo.

4. Sintesis tedrica y formulacion de lineamientos de buenas practicas para WebSockets
4.1 Integracion de hallazgos del estado del arte

El analisis sistematico de la literatura evidencia que la seguridad en WebSockets constituye
un campo en evolucidn, caracterizado por una rapida adopcion tecnoldgica y una maduracion
incompleta de sus mecanismos de proteccion. Los estudios revisados coinciden en que las
vulnerabilidades mas criticas (CSWSH, ataques Man-in-the-Middle y denegacion de
servicio) no derivan exclusivamente de fallas del protocolo en si, sino de su implementacion
en contextos reales donde predominan configuraciones inseguras, controles parciales y
ausencia de lineamientos uniformes (Murley et al., 2021; Awuor, 2023).

Desde una perspectiva tedrica, se observa que la mayoria de los enfoques propuestos abordan
problemas especificos de forma aislada, sin integrar los distintos niveles del modelo de
amenazas. Esta fragmentacion limita la efectividad global de las medidas de mitigacion y
dificulta su adopcion sistematica por parte de desarrolladores y responsables de seguridad
(Bussey, 2020). En consecuencia, la sintesis de la literatura pone de manifiesto la necesidad
de articular un conjunto coherente de principios que orienten la implementacion segura de
WebSockets més alla de soluciones puntuales.

4.2 Principios tedricos para la seguridad en WebSockets

La revision de los marcos conceptuales y técnicos permite identificar una serie de principios
transversales que sustentan las practicas mas efectivas en materia de seguridad.

En primer lugar, el principio de defensa en profundidad se consolida como eje central, al
reconocer que ninguna medida individual es suficiente para proteger un canal de
comunicacion persistente y bidireccional como WebSocket (Dementyev, 2023).

En segundo lugar, emerge el principio de minimo privilegio, aplicado tanto a la autenticacion
como a la autorizacion; los estudios destacan la importancia de limitar el alcance de las
credenciales utilizadas en las conexiones WebSocket, reduciendo la superficie de impacto
ante un posible compromiso (Pandey y Kumar, 2024). Este principio se complementa con la
validacion continua y automatizada de los controles de seguridad, gracias a la integracion de
escaneos estaticos y dindmicos en pipelines DevSecOps durante el desarrollo y despliegue
de aplicaciones WebSocket (Interrante, 2025). En arquitecturas donde la infraestructura es
administrada por el proveedor de la plataforma, esta practica permite detectar
vulnerabilidades a nivel de aplicacion, reforzando la seguridad del canal de comunicacion
bidireccional (Ahlawat, 2023).

Finalmente, la literatura resalta la necesidad de incorporar el principio de seguridad por
disefio, integrando los controles desde las etapas iniciales del desarrollo y evitando enfoques
reactivos basados tinicamente en la correccion de incidentes (Hilbing et al., 2023).

4.3 Lineamientos teoricos de buenas practicas
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A partir de la sintesis realizada, se proponen los siguientes lineamientos tedricos de buenas
practicas para la implementacion segura de WebSockets en aplicaciones web:

Uso obligatorio de cifrado TLS: Todas las comunicaciones WebSocket deben
establecerse mediante el esquema wss://, empleando configuraciones criptograficas
robustas y certificados digitales confiables (Raciti y Vitello, 2022). Este lineamiento
constituye la base para garantizar la confidencialidad e integridad de los datos
transmitidos (Muhammad et al., 2024).

Autenticacion y autorizacion robustas: Se recomienda emplear mecanismos de
autenticacion mediante tokens JWT, ya que permiten una validacion de sesiones
segura y sin estado, complementados con politicas de expiraciéon de acceso que
reduzcan el riesgo de uso indebido de credenciales y fortalezcan la proteccion de
datos sensibles (Ashfi, 2025). La autorizacion debe realizarse de forma explicita en
la capa de aplicacion, evitando la reutilizacion implicita de sesiones HTTP (Jones,
2024).

Validacion estricta del encabezado Origin: El servidor debe verificar el encabezado
Origin durante el handshake inicial y permitir inicamente dominios previamente
autorizados (Raciti y Vitello, 2022). Este control debe complementarse con tokens
antifalsificacion para mitigar ataques CSWSH (Ghasemshirazi y Heydarabadi, 2021).
Gestion segura del ciclo de vida de la conexion: Las conexiones WebSocket deben
contar con politicas claras de expiracion, cierre automatico por inactividad y
revocacion de credenciales, este lineamiento reduce el riesgo asociado a sesiones
persistentes no controladas (Manglik, 2023).

Control de recursos y mitigacion DoS: Es fundamental establecer limites de
concurrencia, aplicar rate limiting y monitorear el consumo de recursos por conexion,
estas medidas permiten preservar la disponibilidad del sistema frente a intentos de
saturacion (Subramanian, 2025).

Validacion y sanitizacion de mensajes: Todo mensaje recibido debe ser validado
conforme a esquemas predefinidos y sometido a procesos de sanitizacion antes de su
procesamiento, este enfoque previene ataques de inyeccion y manipulacion de datos
(Johnson, 2025).

Monitoreo continuo y respuesta a incidentes: La implementacion de mecanismos de
registro, monitoreo en tiempo real y alertas automatizadas resulta esencial para
detectar comportamientos andémalos y responder oportunamente a incidentes de
seguridad (Dementyev, 2023).

4.4 Limitaciones y consideraciones contextuales

Si bien los lineamientos propuestos se fundamentan en la literatura existente, su aplicacion
practica enfrenta diversas limitaciones. Entre ellas se encuentran la heterogeneidad de los
entornos tecnoldgicos, las restricciones de recursos en organizaciones pequefias y la falta de
personal especializado en seguridad (Lucio y Campafa, 2024). Ademads, la adopcion de
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controles avanzados, como deteccion de anomalias basada en inteligencia artificial, puede

resultar inviable en ciertos contextos debido a su complejidad y costo (Gonzalez, 2025).
Por ello, se enfatiza que los lineamientos deben interpretarse como un marco orientador y no
como un conjunto rigido de reglas. En este sentido, su implementacion debe ser flexible y
adaptada a las capacidades de cada organizacion, permitiendo priorizar controles esenciales
y reforzar la seguridad sin afectar la operatividad del sistema (Mitrovi¢ et al., 2023).

4.5 Implicaciones tedricas y proyeccion futura

Desde el punto de vista académico, esta sintesis contribuye a consolidar un marco conceptual
que integra las principales recomendaciones dispersas en la literatura sobre seguridad en
WebSockets. Al articular vulnerabilidades, amenazas y estrategias de mitigacion en un
conjunto coherente de lineamientos, el estudio aporta una base tedrica que puede ser utilizada
como referencia en futuras investigaciones.

Asimismo, investigaciones recientes sobre el uso de WebSockets en aplicaciones financieras
y de criptoactivos destacan la necesidad de fortalecer los marcos tedricos en torno a la
confiabilidad, disponibilidad y gestion eficiente de comunicaciones persistentes en tiempo
real, dada la alta criticidad de estos entornos, lo que abre nuevas lineas de investigacion para
mejorar el disefo y la seguridad de estos sistemas (Rokhim et al., 2024).

4.6 Sintesis final del desarrollo

En conjunto, el desarrollo tedrico realizado evidencia que la seguridad en WebSockets
requiere un enfoque integral que equilibre eficiencia, disponibilidad y proteccion. La
formulacion de lineamientos tedricos de buenas précticas responde a la necesidad de cerrar
la brecha existente entre la adopcion del protocolo y la madurez de sus mecanismos de
seguridad, ofreciendo una guia estructurada para su implementacion segura en aplicaciones
web modernas.

Conclusiones

El andlisis documental realizado evidencia que WebSocket, aunque eficiente para la
comunicacion en tiempo real, introduce riesgos significativos cuando no se implementa bajo
criterios de seguridad solidos. La ausencia de mecanismos nativos de autenticacion y la
dependencia de la correcta configuracion por parte de los desarrolladores incrementan la
superficie de ataque. Vulnerabilidades como CSWSH, ataques Man-in-the-Middle y
denegacion de servicio representan amenazas recurrentes en aplicaciones modernas. La
literatura revisada coincide en que el uso obligatorio de TLS, la autenticacion mediante
tokens y la validacion estricta del encabezado Origin constituyen controles fundamentales.
Asimismo, la gestion adecuada de sesiones, la limitacioén de recursos y el monitoreo continuo
permiten fortalecer la disponibilidad y la deteccion temprana de incidentes. Se evidencia
también la falta de estandares universales que orienten la implementacién segura del
protocolo. Por ello, resulta pertinente proponer lineamientos tedricos que sirvan como
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referencia para desarrolladores y responsables técnicos. La investigacion demuestra que la

seguridad en WebSockets debe abordarse desde un enfoque integral y por capas. Finalmente,
se concluye que el fortalecimiento de buenas practicas contribuiré a reducir riesgos y mejorar
la confianza en aplicaciones web basadas en este protocolo.
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