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Resumen

La Cooperativa de Ahorro y Crédito Achik Inti ha desempefiado una funcion esencial
proporcionando soluciones financieras en todo el cantdn Cafiar y se ha adaptado proactivamente
a las competencias emergentes y a la ejecucion de proyectos innovadores. Sin embargo, la
carencia de protocolos de seguridad informatica en la entidad plantea desafios, haciéndola
susceptible a intervenciones no autorizadas. Este proyecto se orienta a la elaboracién de un
"ESQUEMA DE NORMAS DE SEGURIDAD INFORMATICA PARA LA COOPERATIVA
DE AHORRO Y CREDITO ACHIK INTI LTDA, EN EL CANTON CANAR". Para fortalecer
la estructura de esta investigacion, se recurrio a las directrices de I1ISO 27001:2013 y a las
recomendaciones de ISO 27002. Estos marcos sirvieron para definir y aplicar medidas que
garantizan la confidencialidad de la informacion. Se efectu6 una evaluacion de amenazas
usando la metodologia MAGERIT, lo que permitié detectar y valorar los activos en el
departamento de Tecnologias de Informacién y Comunicacion (TIC). Tras esta valoracion, se
identificaron los riesgos tecnoldgicos asociados a vulnerabilidades y se determinaron los

controles necesarios para mitigarlos.

PALABRAS CLAVE: MAGERIT, TIC, ISO 27001, riesgos tecnologicos
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Abstract

Achik Inti Savings and Credit Cooperative has played a key role in providing financial
solutions throughout the Cafiar canton and has proactively adapted to emerging competencies
and the implementation of innovative projects. However, the lack of IT security protocols in
the entity poses challenges, making it susceptible to unauthorized interventions. This project is
oriented to the elaboration of an "IT SECURITY STANDARDS SCHEME FOR THE
COOPERATIVE OF SAVINGS AND CREDIT ACHIK INTI LTDA, IN THE CANTON
CANAR". To strengthen the structure of this research, the guidelines of 1SO 27001:2013 and
the recommendations of ISO 27002 were used. These frameworks were used to define and
implement measures to ensure the confidentiality of information. A threat assessment was
carried out using the MAGERIT methodology, which made it possible to detect and assess the
assets in the Information and Communication Technologies (ICT) department. After this
assessment, the technological risks associated with vulnerabilities were identified and the
necessary controls to mitigate them were determined.

Keywords: technological risks, MAGERIT, ICT, ISO 27001
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Introduccion

A medida que surgen nuevas tecnologias de la informacion, las entidades financieras
buscan adoptar servicios tecnoldgicos para mejorar sus procesos. Sin embargo, el uso
inadecuado de estas tecnologias puede causar problemas a las organizaciones, ya que estan
expuestas a diversas amenazas que pueden convertirse en riesgos y afectar gravemente la
integridad de la informacion. Por lo tanto, es importante que las instituciones financieras
tomen medidas adecuadas para proteger la informacion que manejan y minimizar los riesgos

asociados con el uso de las tecnologias de la informacion.

La seguridad de la informacion es un tema cada vez méas relevante en el mundo
empresarial. En la actualidad, las empresas y organizaciones manejan grandes cantidades de
informacion sensible que requieren de medidas de proteccion adecuadas para evitar su
pérdida, filtracién o mal uso. Las cooperativas de ahorro y crédito no son la excepcion, y es
por ello que se hace necesario establecer politicas y procedimientos de seguridad de la
informacion que garanticen la confidencialidad, integridad y disponibilidad de los datos que

manejan.

En este sentido, la Cooperativa de Ahorro y Crédito Achik Inti Ltda, ubicada en el
cantén Cafiar, requiere de un manual de politicas de seguridad de la informacién que le
permita establecer un marco de referencia claro y coherente para la gestion de la seguridad
de la informacién en la organizacion. Este manual permitira a la cooperativa establecer
medidas de proteccion adecuadas para garantizar la seguridad de la informacion y minimizar

los riesgos asociados a su manejo.
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CAPITULO |

MARCO REFERENCIAL

1.1. Planteamiento del Problema

En los Gltimos afios, las empresas y organizaciones han adaptado a las tecnologias de
la informacion, ya que estas generan valor en el negocio. Sin embargo, han sido victimas de
ataques informaticos que han afectado gravemente a activos importantes como la

informacion.

Por ello, es importante instaurar una cultura de proteccion a través de un manual de
politicas de seguridad de la informacion en las empresas, especialmente en las entidades
financieras, con la finalidad de optimizar la seguridad, asegurando la continuidad del
negocio, mitigando vulnerabilidades y estableciendo: criterios, directrices y estrategias que

permitan la proteccion de los datos.

En base a lo expuesto, se pretende el disefio de un manual de politicas de seguridad
de la informacidn para la Cooperativa de Ahorro y Crédito Achik Inti del cantdn Cafiar, con
el fin de proteger a los activos de la entidad financiera. Velando asi por la confidencialidad,

integridad y disponibilidad de la informacion de los diferentes departamentos.
1.2. Formulacion del problema

¢Qué norma o estandar se utilizara como referencia para establecer las politicas de

seguridad de la informacion?

¢ Cual sera el enfoque metodolégico aplicado para llevar a cabo el analisis y gestidn

de riesgos?
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¢Cuales son los procesos 0 activos que requieren mayor atencion en cuanto a

seguridad dentro de la organizacion?
1.3. Antecedentes de la Investigacion

La aparicion de Internet ha sido un factor determinante en el incremento de la
exposicion de las organizaciones a riesgos de seguridad informatica, incluyendo ataques
cibernéticos cada vez mas sofisticados que afectan de manera perjudicial la integridad,
disponibilidad y confidencialidad de la informacion almacenada en sus sistemas. Debido a
esto, varios autores han realizado estudios de investigacion sobre el tema, cuyos resultados
han generado una serie de mejores précticas que deben ser consideradas. A continuacion, se

presentan algunas de ellas:

La Corporacion Autonoma Regional de Cundinamarca (2021), realiza un manual de
politicas de seguridad de la informacion basado en la normativa 1ISO 27001:2013, definiendo
pautas, directrices y reglas. Basandose también en un marco normativo de buenas précticas,
analizando la organizacion se seguridad de la informacidn, sus funciones y las politicas de la

Corporacion.

De igual manera, Chimborazo (2021), desarrolla un manual de politicas de seguridad
de la informacion tomando como referencia a la norma ISO 27001:2013 conjuntamente con
lanorma ISO 27002. El autor desarrolla una encuesta con la finalidad de determinar el estado
de la infraestructura tecnoldgica y los procesos que realiza el area de Tl del Gobierno
Auténomo Descentralizado Municipal Intercultural EI Tambo. Concluyendo que el
departamento de TI tiene como desventaja la falta de politicas de seguridad, y en caso de

implementacion del manual, este debe actualizarse segun se requiera.
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Arboleda (2021) en su documento, realiza una propuesta de seguridad de la
informacién con la finalidad de proteger los activos de informacion en las organizaciones
alineado a la 1SO 27001:2013. Recalca que la falta de politicas de seguridad de la
informacidn es un problema que las empresas afrontan en base al uso y a la proteccion de los
activos de informacion. Concluye que seria adecuado capacitar a los empleados de las
organizaciones con el objetivo de que se cumplan las politicas de seguridad para la gestion

de riesgos.
1.4. Justificacion de la Investigacion

En la actualidad, la informacion es uno de los activos més valiosos de cualquier
organizacion, incluyendo las cooperativas de ahorro y crédito. La informacion financiera,
personal y empresarial que manejan estas entidades es muy sensible y su seguridad es vital

para garantizar la confianza y la satisfaccion de los clientes.

Ademas, existen diversas amenazas cibernéticas que pueden poner en riesgo la
seguridad de la informacién, como el robo de identidad, el fraude electrénico y el malware.
Por lo tanto, es fundamental contar con politicas de seguridad de la informacion que permitan
identificar, evaluar y gestionar los riesgos de seguridad y establecer medidas de proteccion

adecuadas.

La propuesta de un manual de politicas de seguridad de la informacién para la
Cooperativa de Ahorro y Crédito Achik Inti Ltda, del cantéon Cafar, contribuira a mejorar la
gestion de la seguridad de la informacion en esta entidad, promoviendo una cultura de
seguridad y conciencia en el personal y los clientes. Ademas, permitira a la cooperativa
cumplir con las normativas y regulaciones en materia de seguridad de la informacion que

sean aplicables.
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1.5. Objetivos

1.5.1. Objetivo General

Disefar una propuesta de manual de politicas de seguridad de la informacion para la

Cooperativa de Ahorro y Crédito Achik Inti Ltda del canton Cafiar.
1.5.2. Objetivos Especificos

e Realizar un estudio tedrico sobre estandares de gestion de riesgos y guias de

buenas préacticas de TI.

e Determinar la situacion actual de la Cooperativa de Ahorro y Crédito Achik Inti
del canton Canar, a través del levantamiento y analisis de informacion de la

seguridad de la informacion, vulnerabilidades, amenazas y riesgos del area de TI.

e Elaborar una propuesta de manual de politicas de seguridad de la informacion

para la Cooperativa de Ahorro y Crédito Achik Inti del canton Cafiar.

1.6. Limitaciones
e Acceso limitado a la informacion: Puede ser que no se tenga acceso completo a la
informacion necesaria para disefiar el manual.
e Ladisponibilidad de tiempo y recursos limitara la capacidad de la tesis para cumplir
con los objetivos establecidos de manera completa y efectiva.
e Limitaciones en el alcance de la tesis: Debido a la complejidad y extensién del tema,
puede que sea necesario establecer un alcance limitado para la tesis, lo que podria

limitar la profundidad del analisis y las recomendaciones.
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1.7. Delimitaciones
e El presente proyecto sera solamente una propuesta y no implicara su implementacion.

e La propuesta del manual de politicas de seguridad de la informacidn estara dirigida
especificamente al departamento de Tecnologias de la Informacion y Comunicacion
(TIC) de la Cooperativa, con el objetivo de establecer lineamientos claros y efectivos

en materia de seguridad de la informacion en este &mbito de la organizacion.

14
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CAPITULO I

2. MARCO TEORICO

2.1. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

El Sistema de Gestion de Seguridad de la Informacion (SGSI) cuenta con un conjunto
de directrices fundamentales que permiten establecer, monitorear y mejorar de manera
constante la gestion de la informacion en una organizacion. Esto se logra mediante la
implementacién de procesos adecuados en los sistemas de informacion, los cuales permiten
la preservacion de la confidencialidad, integridad y disponibilidad de la informacion. (Pilla

Yanzapanta, 2019)

Asimismo, el SGSI contempla la identificacion, seguimiento y mejora continua de
los riesgos asociados a los eventos que puedan afectar la seguridad de la informacién de la

organizacion.

El SGSI permite cumplir con los requisitos para la evaluacién, seguimiento y
tratamiento de los riesgos de seguridad de la informacidn, de acuerdo a las necesidades de la
organizacion. De esta manera, el SGSI puede ser implementado en una amplia variedad de

organizaciones con el fin de proteger la seguridad de su informacion. (ISO2700.ES, s.f)

2.1.1. Uso de un SGSI
“Un Sistema de Gestion de la Seguridad de la informacion ayuda a establecer politicas
y procedimientos en relacion a los objetivos de negocio de la organizacion” (Gestion de
calidad , 2016, pag. 2). Esto se logra mediante la implementacion de controles y medidas
adecuadas que permiten reducir la exposicion al riesgo por debajo del nivel de riesgo que la

organizacion esta dispuesta a asumir (llustracion 1).
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lustracion 1: Uso del sistema de gestién de seguridad de la informacién

Fuente: recuperado de https://gestion-calidad.com/seguridad-informacion

2.1.2. Implementacién de un sistema de gestion de seguridad de la informaciéon

El modelo PDCA se utiliza para gestionar un SGSI basado en la norma ISO 27001, y
su enfoque continuo de mejora implica la constante revision de las medidas de prevencion,
correccion y evaluacion. Este enfoque es crucial para garantizar la eficacia y eficiencia del
SGSI implementado.

El PDCA consta de 4 etapas principales tal como se visualiza en la lHustracion N° 2,
que se atraviesan en forma consecutiva. Una vez acabada la ultima etapa se vuelve a la
primera repitiendo nuevamente el ciclo, de manera que se convierte en un ciclo iterativo de

mejora continua.

16
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QDo

Se aplica el plan en
forma controlada,
se verifica y se
obtiene feedback.

©® pilan

Se identifican
oportunidades y se
definen objetivos,
indicadores y
meétodos.

© Check

Se comprueban los
logros obtenidos en
relacién a las metas
mediante herramientas
de control.

o Act

Se realizan acciones
correctivas y
preventivas, se
extienden los
aprendizajes y se
consolidan
metodologias efectivas.

lustracién 2: Ciclo PDCA
Fuente: Obtenido de https://twitter.com/MolteniCG/status/1154488524889976832?lang=zh-Hant

2.1.3. Seguridad informatica y seguridad de la informacién

e Seguridad informatica: La seguridad informatica tiene como objetivo la proteccion
de los recursos informéaticos més importantes de una empresa, ayudando a cumplir
los objetivos, a proteger los recursos financieros, los sistemas, la reputacion de la
entidad, entre otros. “En empresas privadas, la seguridad informética debe apoyar el
capital socioecondémico. A esto los sistemas deben estar protegidos para evitar
posibles pérdidas, que podrian causar la degradacion de la funcionalidad del sistema

0 el acceso de personas no autorizadas” (Delgado, 2017, pag. 17)

e Seguridad de la Informacion: La seguridad de la informacion es un conjunto de
métodos y técnicas que permiten el control y la salvaguarda de los datos de una
determinada organizacién. Protegiendo los activos de los atacantes que invaden las

redes, realizan robo o vandalismo informatico. (Bricefio, 2021)

17
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2.2. Elementos de gestion de seguridad de la informacion

2.2.1. ldentificacion de activos

“Se denomina activos de informacidn a todos los recursos que una organizacion posee
y que tienen un valor significativo en relacion a la generacion, procesamiento,
almacenamiento o transmision de informacion” (Angeles, 2016, pag. 21).

La llustracion N° 3 presenta una clasificacion de activos de informaciéon. En ella, se
pueden identificar distintas categorias como recursos humanos, donde se reflejan aspectos
relacionados con el personal y su gestion; recursos fisicos, que engloban elementos tangibles
esenciales para la organizacion, servicios, que abarcan las diferentes soluciones y atenciones

proporcionadas, etc.

{equipamiento,
edificios, etc)

llustracién 3: Activos de una organizacion
Fuente: obtenido de (Angeles, 2016)
2.2.2. ldentificacion de amenazas a los activos
La identificacion de amenazas a los activos es el proceso de reconocer y determinar

las posibles fuentes, eventos o circunstancias que podrian causar dafio, pérdida o compromiso

18
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de los activos de una organizacion. Implica catalogar las amenazas naturales, humanas y
tecnoldgicas que podrian afectar la seguridad de los activos. Este proceso es esencial para la
gestion de la seguridad de la informacién y ayuda a tomar decisiones informadas para

proteger los activos de manera efectiva.
2.3. ISO/IEC 27001: 2013

2.3.1. Generalidades de la Norma
“Su funcidn consiste en suministrar los criterios necesarios para instaurar un sistema
de administracion de seguridad informética en una empresa, sin importar su magnitud, ya
que es adecuado para empresas de todos los tamafios™ (Pilla Yanzapanta, 2019, pag. 11).
Paltdn (2017) en su investigacion sobre seguridad de la informacidn, coincide con
que el objetivo principal de estas estrategias es garantizar el uso correcto de los datos y tomar
precauciones para evitar dafios que puedan causar problemas tanto internos como externos.
En si “la norma ISO 27001 es un modelo de estdndar desarrollado por ISO para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar el SGSI de una

organizacion” (Angeles, 2016, pag. 24).
2.4.1SO/EC 27002: 2013

“Se trata de una guia de buenas practicas recomendadas que detalla los objetivos de
control y los controles que se consideran apropiados en relacion con la seguridad de la
informacién” (ISO2700.ES, s.f, pag. 3).

Los contraponles de la ISO 27002 son los que ayudan a mantener las medidas de la
seguridad de la informacion. Esta norma, que en un principio fue publicada como una

actualizacion de la ISO 17799, ofrece directrices para la implementacion de controles y
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mecanismos que ayudan a garantizar la seguridad de la informacién, siguiendo las

recomendaciones de la norma ISO 27001. (Pilla Yanzapanta, 2019)

2.4.1. Controles de la norma ISO/IEC 27002: 2013
En este texto se describe la especificacion de los distintos elementos necesarios para
Ilevar a cabo el analisis y desarrollo de la politica de seguridad. Para esta nueva versién hay
93 controles los cudles estan organizados en 4 grupos, versus los 114 controles organizados

en 14 categorias de la version de 2013las cuales se pueden visualizar en la ilustracion N° 4

20



‘ Universidad
3 Catolica
de Cuenca

llustracion 4

Dominios y controles de la norma ISPO 27001

LOS CONTROLES DE LA ISO 27002:2022
5 |CONTROLES ORGANIZACIONALES |5 | CONTROLES DE PERSONAS |3 CONTROLES TECNOLOGICOS
5.1 Politicas de sequridad de la informacion 6.1  Seleccidn 8.1 Dispositivos de punto final de usuario
5.2 Roles y responsabilidades en la Sequridad de la Informacién 6.2 Términos y condiciones de empleo 8.2 Derechos de acceso privilegiado
5.3 Segregacion de deberes 6.3 Conciencia de seguridad de la informacion, educaciony 8.3 Restriccion de acceso a la informacion
5.4 Responsabilidades de la direccién 6.4  Proceso disciplinario 8.4 Acceso al cédigo fuente
5.5 Contacto con las autoridades 6.5 Responsabilidades después de la terminacién o cambio de 8.5 Autenticacidn segura
5.6  Contacto con grupos de interés especial 6.6  Acuerdos de confidencialidad o no divulgacion 8.6 Gestidn de la capacidad
5.7 Inteligencia de amenazas 6.7 Trabajo remoto 8.7 Proteccién contra malware
5.8 Seguridad de la Informacidn en la gestién de proyectos 6.8 Informes de eventos de seguridad de la informacion 8.8 Gestion de vulnerabilidades técnicas
5.9 Inventario de informacién y otros activos asociados 8.9 Gestion de la configuracion
5.10 Uso aceptable de la informacién y otros activos asociados |7 | CONTROLES FISICOS 8.10  Eliminacién de informacién
5.11 Devolucién de activos 7.1  Perimetros de seguridad fisica 8.11  Enmascaramiento de datos
5.12 Clasificacion de la informacion 7.2 Entrada fisica 8.12  Prevencidn de fugas de datos
5.13 Etiquetado de la informacion 7.3 Asegurar oficinas, habitaciones e instalaciones 8.13  Copia de seguridad de la informacién
5.14 Transferencia de informacion 7.4 Monitoreo de la seguridad fisica 8.14  Redundancia de las instalaciones de procesamiento de informacion
5.15 Control de acceso 7.5 Proteccion contra amenazas fisicas y ambientales 8.15  Registro
5.16 Gestidén de identidades 7.6 Trabajar en dreas seguras 8.16  Actividades de seguimiento
5.17 Informacién de autenticacion 7.7  Escritorio y pantalla limpios 8.17  Sincronizacion de reloj
5.18 Derechos de acceso 7.8 Emplazamiento y proteccion de equipos 8.18  Uso de programas de utilidad privilegiados
5.19 Seguridad de la informacidn en las relaciones con proveedores 7.9 Seguridad de los activos fuera de las instalaciones 8.19 Instalacion de software en sistemas operativos
5.20 Abordar la seguridad de la informacidn dentro de los acuerdos con proveedores  7.10 Medios de almacenamiento 8.20  Seguridad de redes
Gestion de seguridad de la informacion en la cadena de suministro de la - - . .
, . L, . Servicios publicos de apoyo Seguridad de los servicios de red
5.21 tecnologia de la informacidn y las telecomunicaciones (TIC) 7.11 8.21
5.22 Seguimiento, revisidn y gestién del cambio de los servicios de los proveedores 7.12 Seguridad del cableado 8.22  Segregacion de redes
5.23 Seguridad de la informacion para el uso de servicios en la nube 7.13 Mantenimiento de equipos 8.23  Filtrado web
5.24 Planificacién y preparacion de la gestion de incidentes de seguridad de la 7.14 Disposicion o reutilizacidn segura de los equipos 8.24  Uso de la criptografia
5.25 Evaluaciény decisidn sobre eventos de seguridad de la informacién 8.25  Ciclo de vida de desarrollo seguro
5.26 Respuesta a incidentes de seguridad de la informacién 8.26  Requisitos de seguridad de las aplicaciones
5.27 Aprender de los incidentes de seguridad de la informacién 8.27  Arquitectura de sistemas seguros y principios de ingenieria
5.28 Recopilacidn de evidencias 8.28  Codificacion segura
5.29 Seguridad de la informacién durante una interrupciéon 8.29  Pruebas de seguridad en el desarrollo y aceptacion
5.30 Preparacion de las TIC para la continuidad de negocio 8.30  Desarrollo externalizado
5.31 Requisitos legales, reglamentarios y contractuales 8.31  Separacidn de entornos de desarrollo, evidencia y produccion
5.32 Derechos de propiedad intelectual 8.32  Gestidn del cambio
5.33 Proteccidn de registros 8.33  Informacion de las pruebas
Privacidad y proteccion de la informacion de identificacion personal (PIl, por sus Proteccion de los sistemas de informacion durante las pruebas de
5.34 siglas en inglés) 8.34  auditoria
5.35 Revisidn independiente de la seguridad de la informacion
5.36 Cumplimiento de politicas, reglas y estdndares de seguridad de la informacion
5.37 Procedimientos operativos documentados

21




: Universidad
e Catolica
de Cuenca

2.5.Analisis y gestion de riesgo de la seguridad informatica

Este proceso implica la identificacion y evaluacion de posibles amenazas y
vulnerabilidades que puedan afectar la seguridad de los sistemas informaticos y los datos que
se procesan y almacenan en ellos. También se explica que la gestion de riesgos de seguridad
informatica incluye la implementacion de medidas y controles de seguridad apropiados para
mitigar los riesgos identificados, asi como la planificacion y preparacion para la respuesta a

incidentes graves de seguridad

2.5.1. Metodologia de gestién de riesgo informéticos
En la actualidad, hay diversas técnicas disponibles para examinar y manejar el riesgo,
y la eleccion de la apropiada dependera de las demandas de seguridad de la informacion de
la empresa.

A continuacion, se describe algunas metodologias para gestion de riesgo:

2.5.1.1. Metodologia MAGERIT

El Consejo de Administracion Electrénica en Espafia disefié una metodologia para el
analisis y gestion de riesgos en los sistemas de informacion. Esta técnica se emplea para
examinar los riesgos que pueden afectar a los sistemas de informacion y para ofrecer
soluciones de seguridad eficaces para su control.

MAGERIT es una metodologia que presenta de manera clara y concisa los
procedimientos y actividades fundamentales para llevar a cabo un proyecto de analisis y
gestion de riesgo, y también incluye una serie de consejos y recomendaciones practicas para

su implementacion efectiva. (Pefia, 2019). Esta metodologia plantea 4 etapas:
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e Planeacion del analisis y la gestion de riesgos: En esta etapa se consideran
opiniones que puedan ser necesarias para dar inicio al analisis de riesgos y el
proyecto de gestion, el cual ayuda a determinar si es conveniente llevarlo a

cabo.

e Analisis de Riesgos: En esta etapa se identifica y evalia cada uno de los
elementos que intervengan en el riesgo, con el fin de lograr una evaluacién

del riesgo en las diferentes areas del domino.

e Gestion de Riesgos: En esta etapa se identifica las salvaguardias necesarias

que ayuden a reducir el riesgo que han sido detectados.

e Seleccion de salvaguardas: En esta etapa se selecciona las salvaguardas
necesarias a implementarse, agrupa los documentos de trabajo para el analisis
de riesgo y el proceso de gestion, presenta las documentaciones finales del

proyecto y exhibe los resultados en diferentes niveles.

La metodologia Magerit es una herramienta esencial desarrollada para la gestion y analisis
de riesgos asociados con los sistemas de informacién. Esta metodologia define un proceso
compuesto por seis fases detalladas para realizar un analisis de riesgo adecuado, estas fases

se presentan en la Ilustracién N° 5.
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Fase 1: Establecer el Fase 2: Detectar Fase 3: Determinar
alcance activos amenazas

Fase 4: Determinar
vulnerabilidad y
salvaguardas

Fase 5: Valorar . Fase 6: Solucionar
los riesgos ' los riesgos

llustracion 5: Procesos en metodologia MAGERIT
Fuente: Recuperado de
https://dspace.ups.edu.ec/bitstream/123456789/20966/4/UPS-GT003401.pdf

2.5.1.2. Metodologia CRAMM
La metodologia en cuestion se enfoca en la gestion y analisis de riesgos, lo que le
permite identificar, medir y mitigar los ataques a los que se encuentran expuestas las
organizaciones. Para ello, se realiza un andlisis de riesgo que combina tanto técnicas
cualitativas como cuantitativas, conformando una metodologia mixta que proporciona una
vision detallada de las amenazas. (Jimenez, 2021) Esta metodologia trabaja con 3 fases para
su desarrollo:
¢ Identificacion de activos y valoracion: En esta etapa se identifican los activos del
sistema de informacion, incluyendo los fisicos, el software y los datos.
e Evaluacién de amenazas y vulnerabilidades: Determina la probabilidad de que
ocurran inconvenientes en el sistema de informacion.
e Seleccion de contramedidas y recomendaciones: En esta fase, se compara la
evaluacion de los riesgos con el nivel de seguridad deseado para determinar la

gravedad de los riesgos y justificar la implementacion de contramedidas apropiadas.
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La implementacion adecuada de la metodologia CRAMM garantiza una gestion de riesgos
robusta y sistematica, protegiendo asi los activos y la integridad del sistema o proyecto. En
la ilustracion N° 6 se muestra el proceso a seguir para una correcta gestion de riesgo de

acuerdo a esta metodologia.

Definir marco de

/ gestién del riesgo \

Monitorizar y revisar Identificar riesgos
r
v
Obtener garantias de la Identificar propietarios
efectividad de los riesgos
r
v
Implantar respuestas Evaluar riesgos
-~
hd
Identificar respuestas |, Definir niveles aceptables
adecuadas al riesgo de riesgo

Ilustracion 6: Proceso en la metodologia CRAMM; Fuente: (Jimenez, 2021)

2.5.1.3.Metodologia OCTAVE

“Permite tener en cuenta los riesgos operativos para los usuarios internos, identifica

y evalla los activos mas criticos de la organizacion, realiza el monitoreo de riesgos y

establece los componentes clave y las vulnerabilidades técnicas que causan los riesgos”
(Jimenez, 2021, pag. 8). Esta metodologia trabaja con 3 fases para su desarrollo:

e Construir perfiles de amenazas basados en activos: La primera fase identifica las

amenazas que afectan los activos de la organizacion y las medidas de seguridad

establecidas para protegerlos.
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e Identificar vulnerabilidades de la infraestructura: Se identifica las
vulnerabilidades de la infraestructura de Tl que podrian conducir a acciones no
autorizadas.

e Desarrollar las estrategias y los planes de seguridad: Se desarrolla un plan y
estrategias de seguridad que toman en cuenta los riesgos identificados que podrian
impactar a la organizacion.

En lailustracion N° 7, se muestra un flujo secuencial desde la comprension de la organizacion

y sus activos criticos, pasando por la identificacion y evaluacion de amenazas hasta el

desarrollo de estrategias adecuadas de mitigacion.

Activos, amenazas, vulnerabilidades organizacionales,
requerimiento de seguridad

Vigion
™ Organizacional
- Estrategias y plan de
Planificacion desarrollo
up Evaluacion de los Riesgos,
Lp Vision _ estrategias de proteccion,
Tecnologica i ponderacion de riesgos y
' plan de reduccion de riesgos.
Biit o

Vulnerabilidades tecnoldgicas v componentes tedricos

lustracion 7: Fases del proceso de la metodologia OCTAVE
Fuente: Obtenida de https://dspace.ups.edu.ec/bitstream/123456789/20966/4/UPS-GT003401.pdf

2.5.2. Norma internacional ISO/IEC 27005
La regulacion establece pautas para la administracion del riesgo de la seguridad de la

informacién dentro de una empresa, enfocandose especialmente en los requisitos de un
Sistema de Gestion de Seguridad de la Informacion (SGSI) conforme a la normativa NTE

INEN-ISO/IEC 27001. (INEN, 2014)
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2.5.2.1.Gestion de riesgo en tecnologia de la informacion con 1SO 27005

La ejecucion de un Sistema de Gestion de Seguridad de Informacion (SGSI) y la
ayuda de la norma ISO 27005 para la gestion de riesgos de seguridad informatica, describe
los procedimientos necesarios para llevar a cabo la evaluacion, planificacion,
implementacion y supervision de las politicas de seguridad de informacion en cualquier
organizacion. (Pilla Yanzapanta, 2019)

2.5.2.2. ldentificacion del Riesgo

La entidad realiza la identificacion de riesgos mediante la identificacion de las causas
que pueden afectar los procesos. Estas causas pueden ser tanto internas como externas, y se

determinan segun el contexto estratégico de la entidad.

2.5.2.3. Evaluacion del riesgo

El objetivo principal de la evaluacion de riesgos es la identificacion y valoracion de
cada uno de los riesgos detectados, lo que también ayuda a calcular el valor econémico de
cada activo de informacidn y la relevancia de los mismos en la organizacion.

2.5.2.4. Tratamiento del Riesgo

Paltan (2017) determina que, “el tratamiento de riesgo es el proceso de seleccion e

implementacién de medidas de seguridad para corregir y mitigar los riesgos, con miras de
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no afectar a la productividad, ademas de reducir estos riesgos con la menor inversion posible”
(pag. 68).
2.5.3. Matriz comparativa de metodologias de gestion de riesgos Informaticos.

Esta matriz tiene como objetivo contrastar distintas metodologias en términos de su
enfoque, gestion de riesgo, etapas de analisis, entre otros aspectos relevantes. Los indicadores
seleccionados para la comparativa son: enfoque de la metodologia, enfoque de riesgo, fases
de andlisis, enfoque de evaluacion, uso de escenarios, marco de referencia y nivel de detalle.
Cada uno de estos indicadores arroja luz sobre las caracteristicas y diferencias clave entre las

metodologias.
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Tabla 1: Matriz de riesgo
Metodologia Enfoque  Enfoque de Fases de Enfoque de Uso de Escenarios Marco de Nivel de Detalle
Riesgo Analisis Evaluacion Referencia
Magerit Basada en Enfoque Identificacion, Evaluacion Uso de escenarios Basado en Mayor nivel de detalle en el
riesgos cualitativoy  Valoracion, cualitativa y estandares y analisis y valoracion
cuantitativo ~ Tratamiento cuantitativa regulaciones
OCTAVE Basada en Enfoque Evaluacion Evaluacion Uso de escenarios y Basado en Enfoque mas centrado en la
amenazas cualitativoy  cualitativay cuantitativa evaluacion de mejores gestion de riesgos internos y
cuantitativo cuantitativa enfocada en vulnerabilidades practicas y amenazas especificas
amenazas experiencia
1SO 27005 Basada en Enfoque Identificacion, Evaluacion Uso de escenarios y Basado en Nivel de detalle medio, se
riesgos cualitativo y Anélisis, cualitativa y evaluacion de estandares enfoca en el cumplimiento
cuantitativo ~ Evaluacion y cuantitativa vulnerabilidades internacionales normativo y en la seguridad

Tratamiento

de la informacioén
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Tras llevar a cabo un minucioso analisis comparativo entre las metodologias
presentadas en la tabla, es evidente que cada una tiene sus propias fortalezas y
particularidades que la hacen Gnica. Sin embargo, en funcion de los criterios considerados y
las necesidades de nuestro contexto, Magerit ha emergido como la metodologia més

adecuada.

2.6.Politicas de seguridad de la informacion

“Las politicas de seguridad informatica son un recurso empleado en las empresas para
crear conciencia en los usuarios acerca de la relevancia y protecciéon de la informacion
confidencial y sensible vinculada con los procesos de la organizacion” (Pilla Yanzapanta,
2019, pag. 25).

El objetivo de las Politicas de Seguridad de la Informacion es establecer las normas
y requisitos de seguridad necesarios para asegurar la confidencialidad, integridad y
disponibilidad de los sistemas de informacion que forman parte de la empresa (Angeles,
2016).

e Aspectos que debe asumir en las politicas de seguridad
Los aspectos descritos en la ilustracion N° 8 garantizan que las politicas de seguridad

aborden integralmente las necesidades de proteccion de la organizacion y sus activos.
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ACCION

PROPOSITO

Garantizar en los sistemas de informacion

Confidencialidad
Integridad

Disponibilidad

Designar un responsable de seguridad

Delegado la gestion de la seguridad
Debe estar dentro de las
estructuras organizacionales de la

empresa

Efectuar requisitos legales

Deben ser aplicable dentro de la

empresa.

Gestionar incidencias

Todas las incidencias posibles de

forma adecuada

Disponer de un plan de contingencia

El plan permite a la empresa

recuperarse en caso de desastre.

Informar a lo empleados

Difundir entre los empleados sus
obligaciones con respecto a la

seguridad de los sistemas.

llustracion 8: Aspectos trascendentales; Fuente: (Angeles, 2016)
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CAPITULO III
3. MARCO METODOLOGICO

3.1. Enfoque de la Investigacion

Para el desarrollo del presente proyecto se adoptara un enfoque metodol6égico mixtos,
gue combina técnicas cualitativa y cuantitativa.

Se llevaria a cabo investigacion cualitativa, a través de entrevistas y encuestas, para
entender las practicas actuales y las necesidades de seguridad de la informacién. A su vez, se
aplicaria investigacion cuantitativa mediante auditorias de seguridad y analisis de riesgos
para evaluar el estado actual de la seguridad. Los hallazgos de ambos enfoques orientarian el
desarrollo de un manual de politicas personalizado, basado en las mejores practicas de
seguridad de la informacion y adaptado a las necesidades y capacidades especificas de la
cooperativa.

3.2. Tipo de investigacion

Para el proyecto se utiliza el tipo de investigacion descriptiva y aplicada. Esta
investigacion descriptiva identificara y detallara las politicas y practicas actuales de
seguridad de la informacion de la cooperativa. Utilizando el tipo de investigacion aplicada,
se tomarén los resultados obtenidos de la investigacion y se emplearan para crear una
solucién concreta y especifica siendo esta: un manual de politicas de seguridad de la

informacidn destinado a mejorar la seguridad y reducir los riesgos en la cooperativa.
3.3. Poblacién y Muestra

La poblacion estara conformada por todos los miembros, empleados y partes

interesadas de la Cooperativa de Ahorro y Crédito “Achik Inti”.
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La muestra corresponde al personal encargado del departamento de TI y al gerente

General de la Cooperativa.

3.4. Técnicas e Instrumentos de Recoleccion

Para la recoleccion de la informacion se aplicardn encuestas, entrevistas, analisis de
documentos de diferentes bases cientificas, con el fin de obtener una comprension detallada
de las précticas de seguridad de la informacion y las percepciones sobre las politicas de
seguridad.
3.5. Tratamiento de la Informacion

Una vez recopilado los datos a través de la entrevista, encuestas y analisis de
documentos, los datos seran organizados de manera sistematica. Luego de la organizacion,
se llevara a cabo el analisis de datos, basado en ello se procedera con la interpretacion en el
contexto de las necesidades de seguridad de la Informacion de la Cooperativa y finalmente
se presentaran los hallazgos y conclusiones.
3.6. Interpretacion de Resultados

La evaluacion del grado de madurez se llevara a cabo mediante un anlisis sistematico
de las respuestas proporcionadas por el responsable del departamento de TIC y el gerente
representando asi el 100% de la poblacién objetivo de este estudio. Los datos recogidos se
categorizaran y analizaran de acuerdo a los dominios establecidos en la norma ISO/IEC
27002, una norma internacional para la gestion de la seguridad de la informacion. Este marco
de referencia proporcionara las bases para una evaluacion exhaustiva y coherente de las

politicas y practicas actuales de seguridad de la informacion dentro de la organizacion.
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3.6.1. Anadlisis detallado de la encuesta realizada en base a la norma I1SO 27002 para
determinar el nivel de cumplimiento en el departamento de TIC.

Para evaluar el estado actual y el nivel de cumplimiento de la seguridad de la
informacion en la Cooperativa de Ahorro y Crédito Achik Inti, se aplicd la encuesta al
personal de Ty al gerente. Los datos obtenidos proporcionardn una perspectiva general del
estado actual de la seguridad de la informacidn en la cooperativa, permitiendo una evaluacién

del nivel de cumplimiento con los estdndares de seguridad establecidos (ISO2700.ES, s.f).
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Tabla 2: Resultados obtenidos por cada pregunta; Autor: Propio

Cooperativa de Ahorro y Crédito “ACHIK INTI” Ltda.

Cddigo: A001
Fecha: 29/05/2023
Version: 01

Dominios - 1ISO 27002

Politicas de la
Seguridad

PREGUNTAS CLASIFICADAS POR DOMINIOS.
ENCUESTA

¢Existe en su organizacion un documento que contenga las politicas de seguridad de la
informacion?
¢Considera Usted que este documento es suficiente y apropiadamente difundido y
comunicado a todos los miembros de la organizacion?
¢El documento de seguridad es revisado periddicamente y en caso de ocurrencia de
eventos significativos?
¢El personal de la cooperativa tiene conocimiento sobre las politicas de seguridad de la
informacion?
¢Existe un comité de gestion de seguridad que proponga o de soporte a las iniciativas de
seguridad?
¢En la entidad financiera se ha contratado personal con conocimientos en materia de

seguridad de la informacion?
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Aspectos organizativos
de la Seguridad de la

Informacion.

Seguridad Ligada a los

Recursos Humanos.

¢Estan claramente definidas los responsables, roles, y responsabilidades de la proteccion
y aplicacion de procesos de seguridad de todos los activos claves de la organizacion?
¢Estan establecidos contactos y acuerdos de cooperacion con organizaciones para el
manejo de asuntos de seguridad?

¢Se realizan auditorias de seguridad independientes a la implantacion de las politicas de
seguridad de la informacion de la organizacion?

¢Se establecen contratos formales de seguridad cuando recursos de tecnologias de
informacidn de su organizacion seran accedidos y/o manejados por terceros?

¢Se cuenta con alguna politica en la que se establezca que, en caso de abandono del puesto
de trabajo de algin empleado se devuelva el equipamiento, asi como también se elimine
completamente los derechos de acceso (Acceso a informacion confidencial, Acceso a
sistema)?

¢Se firman acuerdos de confidencialidad entre la organizacion y cada empleado como
parte de los términos y condiciones de su trabajo?

¢Se educa y entrena a los empleados adecuadamente en las politicas y procedimientos de
seguridad de la organizacion?

¢Conocen los empleados los procedimientos para reportar amenazas, riesgos, sospechas u
ocurrencias de: incidentes de seguridad, debilidades en sistemas o servicios e incorrecto

funcionamiento de aplicaciones/software?
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Gestion de Activos.

¢Estan definidos los procesos disciplinarios para sancionar a aquellos empleados que
incurran en violaciones a las politicas y procedimientos de seguridad de la informacion de
la organizacion?

¢Se dispone de inventario de activos asociados a los recursos del tratamiento de la
informacién tales como: recursos de informacion (bases de datos, documentacion de
sistemas, manuales de usuario), recursos de software (software de aplicaciones, sistemas
operativos, herramientas de desarrollo, etc.), activos fisicos (equipamiento informatico,
dispositivos moviles, pen drives, mobiliario, etc.) y servicios (servicios informaticos y de
comunicaciones, calefaccion, iluminacion, energia eléctrica, etc.)?

¢Existen esquemas o directrices para la clasificacion de la informacion de la organizacién
de acuerdo al grado de proteccion que deban recibir

¢Estan definidos los controles de proteccion asociados al grado de proteccion que deba
recibir cada activo de informacion?

¢ Estan definidos los procedimientos para el etiquetado y manejo de activos de informacién
de acuerdo con el esquema de clasificacion concebido por la organizacion?

¢Se protege los medios que contienen informacion contra acceso no autorizado, mal uso
o0 corrupcion durante el transporte fuera de los limites fisicos de la organizacion?

¢Para las aplicaciones que maneja la cooperativa se tienen politicas de control de acceso?
¢Existen diferentes niveles de acceso o privilegios para acceder a la informacion?
¢Existen procedimientos de auditoria para revisar y corregir los derechos de acceso de los

usuarios de los sistemas de la organizacion?
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Control de Accesos.

¢Los usuarios son educados sobre sus responsabilidades o rutinas en el manejo de sus
mecanismos de acceso a los sistemas?

¢Existe una politica de uso de los servicios de la red?

¢Se restringe o controla el acceso a los servidores de la red?

¢Existen mecanismos de control de trafico para evitar que flujos de datos y conexiones de
otros nodos violenten la politica de control de acceso?

¢Se utilizan mecanismos y herramientas de monitoreo para detectar usos irregulares de la
red?

¢Se controla el acceso a la red y sistemas de la organizacion desde facilidades de
computacion movil y tele-trabajo?

¢Laorganizacion cuenta con alguna politica de uso de controles criptograficos?

¢Se dispone de algun sistema de seguridad fisica contra desastres naturales, ataques
maliciosos o accidentes en las oficinas, salas e instalaciones de la organizacion?

¢Se realiza el control de puntos de acceso a la organizacién como las areas de entrada y
salida, parqueaderos, (entre otras) para evitar el ingreso de personas no autorizadas a las
dependencias de las instalaciones de procesamiento de informacién?

¢Se controla que los equipos, la informacion o el software se retiren del sitio después de
la debida autorizacion?

¢Esta el equipamiento en tecnologias de la informacion adecuadamente protegido para

reducir riesgos o la exposicion a amenazas ambientales o de acceso no autorizado?
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Seguridad Fisica y
Ambiental.

¢Los equipos que conforman los servicios basados en tecnologias de la informacion son
sometidos a las labores de mantenimiento indicadas por los fabricantes, asi como en el
periodo de tiempo especificado?

¢Se realiza algun tratamiento a la informacion almacenada en un equipo previo a su
desincorporacién o relso?

¢En caso de alguna falla en el cableado de datos se estd preparado para su pronta
correccion?

¢Se dispone de areas o sitios seguros para el desarrollo de proyectos o actividades propias
de la entidad?

¢Se documenta los procedimientos operativos y los mismos se deja a disposicién de todos
los usuarios que los necesiten?

¢Estan establecidos los procedimientos y roles para el manejo de incidentes de seguridad?
¢Se dispone controles para la deteccidon, prevencion y recuperacion ante afectaciones de
malware en combinacién con la concientizacion adecuada de los usuarios?

¢Se definen criterios y planes de prueba para aceptar el uso de nuevos sistemas de
informacidn (o nuevas versiones/actualizaciones)?

¢Existen politicas y procedimientos para la ejecucion de respaldos y su verificacién?
¢Estan implantados mecanismos para proteger la plataforma de red de la organizacion y
la informacion que pasa a través de ella?

¢Se protege la documentacion de los sistemas de informacion de la organizacion?
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Seguridad en la
Operativa

Seguridad en las

Telecomunicaciones

Gestion de incidentes
en la Seguridad de la

Informacion.

Cumplimiento

¢Se ha implementado procedimientos para controlar la instalacion de software en sistemas
operacionales?

¢Existen reglas y procedimientos que gobiernen y controlen el intercambio de informacion
y programas entre cooperativas?

¢Se cuenta con acciones en las redes para proteger la informacion en sistemas,
aplicaciones y servicios?

¢ Se tiene establecido procedimientos y normas para proteger la informacién y los medios
fisicos que contienen informacion en transito?

¢Se protege la mensajeria electronica?

¢Se ha documentado algunos de los puntos débiles de la seguridad de la informacién?
¢Se realiza la valoracion de eventos de seguridad de la informacion para poder tomar
decisiones futuras?

¢Se definen los procedimientos necesarios para la identificacion, recopilacion, adquisicion
y preservacion de la informacion que puede servir de evidencia?

¢Se cuenta con politicas de proteccion de datos y privacidad de la informacion personal?

¢Existe informacion con derechos de propiedad intelectual en la entidad?

X

X
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Conforme a la encuesta administrada al departamento de Tecnologias de la
Informacion de la Cooperativa de Ahorro y Crédito Achik Inti, donde se sometieron a
evaluacion los 14 dominios establecidos en la norma 1SO 27002:2013, se procede a realizar
un andlisis cuantitativo para determinar el grado de adhesion a dichos dominios.

3.6.2. Dominio: Politicas de Seguridad

Seguln los resultados de la encuesta realizada al responsable de Tecnologia de la
Informacion (TI) de la Cooperativa Achik Inti, se ha identificado que la organizacion se
encuentra en una fase de desarrollo (50%) para establecer las politicas de seguridad. Sin
embargo, a pesar de que los empleados tienen un conocimiento general sobre las politicas de
seguridad (25%), es importante destacar que la falta de una formalizacion oficial de dichas
politicas de seguridad y su divulgacion entre los miembros de la entidad constituyen un

obstaculo significativo para la organizacion (25%). llustracion N@ 9.

Politicas de Seguridad

mS|
En Proceso

lustracién 9: Dominio Politicas de Seguridad; Autoria Propia

3.6.3. Dominio: Aspectos organizativos de la seguridad de la informacion
De acuerdo a los resultados de la encuesta y la informacion recopilada en relacion al dominio
de Aspectos Organizativos de la seguridad, se puede constatar que la Cooperativa Achik Inti
no tiene definidas las responsabilidades de seguridad. Ademas, solo cuenta con un empleado

capacitado en seguridad de la informacién, lo que implica que esa persona asume toda la
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responsabilidad en la entidad financiera. Razon por la cual se obtiene un promedio del 50%
en cuanto al cumplimiento y un 50% de no cumplimento en los controles evaluados para este
dominio, ver ilustracion N2 9.

Esta situacién representa un riesgo tanto para la empresa como para el departamento
de TI, debido a la falta de personal capacitado y la sobrecarga de trabajo para un unico

individuo. Esto dificulta el control adecuado de todos los activos informaticos.

Aspectos organizativos de la
Seguridad de la Informacion.

S
o

M En Proceso

llustracién 10: Dominio Aspectos Organizativos de la Sl

3.6.4. Dominio: Seguridad ligada a los recursos humanos
Segun los resultados obtenidos del andlisis de la encuesta en el dominio de Seguridad
relacionado con los recursos humanos, se evidencia un cumplimiento adecuado en lo que
respecta al proceso de contratacion. Se ha implementado la firma de acuerdos de
confidencialidad como medida preventiva para evitar la divulgacién de informacién sensible.
Ademas, se llevan a cabo capacitaciones orientadas a concientizar y mejorar el conocimiento
sobre seguridad de la informacion, obteniendo un promedio del 80% en el total de su

cumplimiento tal como se visualiza en la ilustracion N° 11.
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Seguridad Ligada a los
Recursos Humanos.

209 0% a

NO

M En Proceso

lHustracion 11: Dominio Seguridad Ligada a los RH

3.6.5. Dominio: Gestion de Activos

En el &mbito de la gestion de activos, se realizd un andlisis exhaustivo del dominio
que reveld la presencia de inventarios de activos, disefiados para identificar el equipamiento
disponible de la Cooperativa de Ahorro y Crédito ACHIK INTI. No cuentan con controles
de proteccion, que varian dependiendo de la relevancia y el valor de cada activo de
informacion, lo que puede ser un riego para los activos. Para garantizar un seguimiento y una
supervision eficientes de estos activos, se ha asignado un individuo responsable, en este caso,
el coordinador de sistemas de la entidad. Este profesional tiene la tarea de gestionar y
supervisar el estado, la utilizacién y la seguridad de todos los activos de informacion,
garantizando asi la integridad y la funcionalidad de estos valiosos recursos.

De acuerdo a los expuesto y el analisis técnico presentado, la Ilustracion N° 12
visualiza los resultados derivados. De estos datos, se evidencia que el 60% corresponde al
grado de cumplimiento efectivo de los parametros establecidos, mientras que el 40%

representa deficiencias o la no implementacion de controles especificos.
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Gestion de Activos.

Sl

NO

0,
M En Proceso

llustracién 12: Dominio Gestién de Activos

3.6.6. Control de Acceso

Segun los resultados de la evaluacion realizada en el ambito del dominio de Control
de Acceso, se ha determinado que el departamento de Tecnologias de la Informacién (TI)
cumple satisfactoriamente con la mayoria de los controles establecidos en este dominio.
Especificamente, se ha observado que existen politicas claras y bien definidas en lo que
respecta a la administracion de redes, servicios, usuarios y autenticacion basada en
contrasenas.

No obstante, se ha identificado un vacio en las politicas de seguridad de la
organizacion, puesto que no se han implementado procedimientos y controles Criptogréaficos
de manera sistematica y estructurada. Dicho analisis se ve reflejado en la lustracion N° 13,
con un porcentaje del 90% en el cumplimiento y 10% que representa el no cumplimiento de

controles.
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Control de Acceso

10 0%

u S|
NO

M En Proceso

llustracién 13: Dominio Control de Acceso

3.6.7. Dominio: Seguridad Fisica y Ambiental

De acuerdo a los resultados obtenidos en la encuesta referente al dominio Seguridad
Fisica y Ambiental, se obtiene un porcentaje de 75% de los controles estan en cumplimiento,
el 13% estan en procesos y el 12 no se estdn cumpliendo (llustracién N° 14), es decir, se
determina dos areas criticas en las que la Cooperativa ACHIK INTI carece de politicas
adecuadas. Primero, la organizacién no esta llevando a cabo un tratamiento de informacion
efectivo, dejando un vacio en la gestion de la clasificacion, almacenamiento y eliminacion
segura de la informacion. En segundo lugar, la organizacion no dispone de un area segura
designada para el desarrollo de proyectos, lo que potencialmente puede comprometer la

seguridad de la informacion y la integridad de los proyectos en curso.

Seguridad Fisicay
Ambiental.

u S|
NO

M En Proceso

lustracion 14: Dominio Seguridad Fisca y Ambiental
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3.6.8. Dominio: Seguridad en la Operativa

Respecto a la seguridad operativa, se obtiene un 67% en el cumplimiento de
controles, 22 % que se encuentran en procesos y el 11% no se esta cumpliendo (llustracién
N° 15), el anélisis revela que la Cooperativa de Ahorro y Crédito Achik Inti tiene una sélida
implementacién de politicas y procedimientos de seguridad de la informacion. Esto incluye
procedimientos documentados para la gestion de incidentes de seguridad, criterios y planes
de prueba para nuevos sistemas de informacion, politicas para respaldos y su verificacion, y
medidas de proteccion para la plataforma de red y la instalacion de software.

Sin embargo, la Cooperativa muestra una brecha significativa en su seguridad, al
carecer de controles para la deteccion, prevencion y recuperacién de malware, junto con la
educacién adecuada de los usuarios sobre esta amenaza. Esta area debe ser abordada para

fortalecer alin més la seguridad de la organizacion.

Seguridad en la Operativa

S|

|11% § i
M En Proceso

llustracion 15: Dominio Seguridad en la Operativa

3.6.9. Dominio: Seguridad en las Telecomunicaciones
El anélisis con respecto a la seguridad de las telecomunicaciones se obtiene un 67%
en el cumplimiento de controles y 33% que no cumplen (llustracion N° 16), de acuerdo a

estos resultados indica que la organizacién ha establecido medidas robustas para
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salvaguardar la informacién en sistemas, aplicaciones y servicios, asi como la informacion
en trénsito. Sin embargo, se identifica un vacio de seguridad significativo en la proteccion de
la mensajeria electronica. Este aspecto debe ser abordado para mejorar la seguridad general

de la informacidn de la organizacion.

Seguridad en las
Telecomunicaciones

;

NO

M En Proceso

llustracion 16: Dominio Seguridad en las telecomunicaciones

3.6.10. Domino: Gestidn de incidentes en la seguridad de las telecomunicaciones
Con respecto a la Gestion de incidentes en la seguridad de la informacion el analisis
revela que el 75% de los controles no se cumplen o no se encuentran implementados y solo
el 25% se encuentran en cumplimiento (llustracion N° 17), es decir que, aunque la
Cooperativa ha definido procedimientos para la recoleccion y preservacion de informacion
como evidencia, existen brechas importantes en sus practicas de seguridad de la informacion.
Especificamente, la organizacion no documenta sus vulnerabilidades de seguridad ni evalGa

los eventos de seguridad para guiar decisiones futuras.
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Gestion de incidentes en la
Seguridad de la Informacion.

0%
25% sl

NO

M En Proceso

lustracién 17: Dominio GISI

3.6.11. Dominio: Cumplimiento

En la evaluacion del Cumplimiento se obtiene un porcentaje de 50% -50% (llustracion
N° 18), el analisis sefiala que la Cooperativa esta en proceso de implementar politicas de
proteccion de datos y privacidad de la informacién personal, lo que indica una conciencia de
la importancia de estas cuestiones. Ademas, se reconoce la presencia de informacion con
derechos de propiedad intelectual en la organizacién, subrayando la necesidad de proteger
adecuadamente estos activos valiosos. Sin embargo, para garantizar una seguridad completa,
es crucial que se finalice la implementacion de las politicas de proteccion de datos y

privacidad.

Cumplimiento

uS|
NO

M En Proceso

lHustracion 18: Dominio Cumplimiento
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3.7. Analisis General de la Encuesta

La seguridad de la informacion en la Cooperativa Achik Inti revela una combinacion
de fortalezas y debilidades. Si bien se han tomado medidas efectivas en ciertos aspectos,
como la implementacion de politicas y procedimientos de seguridad, la gestion de activos y
el control de acceso, también se han identificado importantes brechas. Estas incluyen la falta
de formalizacion y divulgacion de politicas de seguridad, la falta de asignacion clara de
responsabilidades de seguridad, la necesidad de controles de proteccion mas solidos, la falta
de seguridad en la mensajeria electronica, la ausencia de documentacién y evaluacion de
eventos de seguridad, y la finalizacion de politicas de proteccidn de datos y privacidad. Es
fundamental que la cooperativa aborde estas deficiencias para fortalecer su postura de
seguridad y garantizar una proteccion adecuada de la informacion.

La Cooperativa Achik Inti Ltda., ha tomado algunas medidas para asegurar su
informacidn, pero se requiere una atencion significativa para cerrar las brechas identificadas.
Esto implica desarrollar e implementar politicas y procedimientos adecuados, fortalecer los
controles de seguridad, mejorar la concienciacion y formacion del personal, y establecer una
gestién integral y continua de la seguridad de la informacion. Al abordar estas areas de
mejora, la cooperativa podra fortalecer su seguridad y proteger de manera mas efectiva la

informacidn confidencial y los activos de la entidad financiera.

3.8. Seleccion de la metodologia

Luego de estudiar las metodologias de analisis de riesgo MAGERIT, OCTAVE e ISO
27005 a través de una matriz comparativa, se ha seleccionado MAGERIT para su
implementacion. La eleccion de MAGERIT se justifica por su enfoque sistematico para el

andlisis y gestion de riesgos, su enfasis en los activos de la organizacion y su integracion de
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aspectos técnicos y organizativos. Ademas, su respaldo por parte del Consejo Superior de
Administracion Electronica de Espafia, sus guias y herramientas disponibles afiaden valor y
credibilidad a esta metodologia. De esta manera, MAGERIT destaca como la principal

eleccion para el analisis de riesgo en la presente investigacion.
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CAPITULO IV

4. Propuesta

4.1. Tema

“Propuesta de Manual de Politicas de Seguridad de La Informacion para la

Cooperativa de Ahorro Y Crédito Achik Inti Ltda, del Canton Canar”

4.2.Justificacion

Los datos dentro de las instituciones financieras como lo es la Cooperativa de Ahorro
y Crédito "ACHIK INTI" Ltda., necesitan ser integros, seguros, fiables y accesibles a sus
usuarios. Esta informacion, sin embargo, esta expuesta a posibles alteraciones o violaciones,
por lo que es imprescindible contar con medidas de seguridad informatica.

En el departamento de sistemas de la entidad, no se han establecido normas ni
metodologias de seguridad de la informacion, ya que los sistemas de informacién y
comunicacion no gozan de proteccion total. Por este motivo, se ha pensado en proponer un
manual de apoliticas de S| basado en la norma de seguridad 1SO 27001 y la guia de buenas
practicas I1SO 27002, que incluyen numerosas estrategias de proteccion de la informacion en
estos estandares.

Esta propuesta puede llevarse a cabo dado que existen los medios necesarios para
recopilar informacion. Contamos con el respaldo del departamento de sistemas y con las

herramientas requeridas para iniciar con las actividades planeadas.
4.3.Antecedentes de la Empresa

La Cooperativa de ahorro y crédito ACHIK INTI nace por las ideas de grupo jovenes

indigenas visionaros emprendedores, fue entonces que esta sociedad comenzd con reuniones
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semanales, como no contaban con recursos suficientes para emprender grandes proyectos, se
empezd con aportes econdmicos mensuales con lo cual se reunié un capital inicidndose con
otorgamiento de préstamo a corto plazo especialmente a los personas de caso de recursos
econdmicos de las parroquias y comunidades de la Provincia de Cafar ; entonces nacié la
mencionada cooperativa que pertenece a la nacionalidad kichwa del pueblo Cafari.
(Chumaina, 2018)

La cooperativa actualmente viene trabajando en vinculacion con las comunidades
dando mayores beneficios en la agricultura, ganaderia, artesania, asociacion de grupos de
mujeres y jovenes emprendedores buscando un mejor ingreso econémico sustentable.
4.4.0Dbjetivos del “Manual del manual de Politicas”

4.4.1.1.0bjetivo General

“Disenar un Manual de Politicas de Seguridad de la Informacion como propuesta
para la Cooperativa de Ahorro Y Crédito Achik Inti Ltda, del canton Cafiar”
4.4.1.2.0bjetivos Especificos
o Identificar los activos informaticos de la cooperativa de ahorro y crédito Achik Inti.
e Identificar los riesgos sobre los activos definidos.
e Analizar las probabilidades e impactos de los riesgos sobre los activos identificados
bajo el alcance y calcular los niveles de riesgo, aplicando la metodologia MAGERIT.

e Implementar controles sobre los activos, basado en un plan de tratamiento de riesgo.
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Desarrollo de la Propuesta

4.5. Determinacion del riesgo con MAGERIT

Es un procedimiento que permite identificar, evaluar y priorizar los riesgos a los que puede

estar expuesto un sistema de informacion o un conjunto de activos de TI.

La metodologia MAGERIT determina una serie de pasos o fase para la gestion de anélisis de

riesgo, ver llustracion N° 19:

Identificar los Activos esenciales para

Determinar las medidas de proteccién

de la materializacion de la amenaza

Estimar el Riesgo

estan expuestos a

la institucion, su interrelacion y su valor.

Especificar las amenazas que enfrentan los activos

existentes (Controles, Salvaguardas)

Estimar el impacto y la probabilidad, definido como el dafio sobre el activo derivado

activos

damenazas

causan una cierta

‘fdegradacidn

Interesan por su

con una cierta

/_,_,_,-o—'—'_

pro

habllldad

riesgo

lHustracion 19: Elementos de Andlisis de Riesgo; Fuente: ( Amutio Gémez y otros, 2012)
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4.5.1. Identificacion de Activos de Informacion
El acto de identificar los activos de informacion es crucial, ya que facilita la
determinacion de los activos que estan integrados a los procesos de la entidad.
Cada proceso demanda de activos de informacién especificos en multiples formatos
y tipos, que se enlistan en la tabla N° 4 denominada Inventario de Activos, que se expondra

a continuacion:

Tabla 3: Activos de Informacidn; Fuente: Cooperativa de Ahorro y Crédito Achik Ini.

ID Tipo de Activo Activo
[SW] Software - - Achik Emprende
Aplicaciones informaticas - Achik Movil

2 [D] Datos / Informaciéon - BBDDFinanciero
- BBDD Recaudador de Leche
- Encriptacion de la Huella de (Entrada y Salida)
- Correos

3 [K] Claves criptograficas - Reloj Biométrico
- Servidores
- Respaldos
- Créditos

4 [S] Servicios - Ahorros

- Pago de Remesas (Rian y Western Union)
- Pagos de Obligaciones Tributarios
[SI] Sistemas de

Informacién

Dima Cof

Regulador CDP 8 compartimentos USB

Magquina lenovol, Rayzen 5y 8 de Ram

[HW] Equipamiento Teléfono Ip Grandstream

informatico (hardware) Switch tplink 8 puertos
Mikrotik Router

Servidor Hp DI380 Gen 10
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- Servidor Proilant MI110 Gen 9
- Router A-Msr 900

- WAN
[COM] Redes de
o - LAN
comunicaciones
- PPTP Juncal
[Media] Soportes de - Vima

informacion
- Disco duro de 8T

[AUX] Equipamiento ) L
- Camaras Vigilancia

auxiliar o
- Sensores de Movimiento

10 [P] Personal - Iglesias Saiteros José Eduardo

4.5.2. Valoracion de los Activos

Un activo puede tener valor en diversas perspectivas. Estas distintas perspectivas se
denominan dimensiones. La metodologia MAGERIT establece cinco dimensiones distintas
que permiten medir el valor de un activo considerando el perjuicio que implicaria su
desvalorizacion (Confidencialidad, Integridad, Disponibilidad, Autenticidad y trazabilidad).

La valoracién puede ser cuantitativa (con una cantidad numérica) o cualitativa (en
alguna escala de niveles).

En el Anélisis de Riesgo que se llevara a cabo, se evaluaran las dimensiones [D]
disponibilidad, [I] integridad de datos y [C] confidencialidad, puesto que estas son las

dimensiones habitualmente tomadas en consideracion en las organizaciones.

Tabla 4: Dimensiones; Autoria Propia

Confidencialidad Integridad Disponibilidad
Aseguramiento de que la Garantia de la exactitud y Aseguramiento de que los
informacion es accesible completitud de la informacion  usuarios autorizados tienen
solo para aquellos y los métodos de su acceso cuando lo requieran a

autorizados a tener acceso.  procesamiento. la informacion
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La valoracién de los activos se llevara a cabo utilizando como referencia la escala
detallada en la tabla N° 6. Este proceso implicara examinar cada activo individualmente y

asignarle un valor de acuerdo con los criterios establecidos en dicha tabla.

Tabla 5: Escala de Valoracién de los Activos; Fuente: ( Amutio Gomez y otros, 2012)

VALOR NIVEL CRITERIO
0 Muy Baja Darfio extremadamente grave
_ Dafio muy Grande a la Organizacion
5-8 Medio Dafio Grave a la Organizacion
9-12  Alto Dafo Importante a la Organizacion

; Dafio Menor a la Organizacién

A continuacién, en la lustracion N° 20 se presenta las calificaciones especificas

otorgadas a cada activo, basadas en la evaluacion de la confidencialidad, disponibilidad e
integridad. Esta evaluacion es esencial para guiar las decisiones de gestion de riesgos y
priorizar las medidas de seguridad a implementar en funcion de las necesidades de cada

activo.
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. . ' . Dimenciones de Valoracion
Tipo de activo Codigo Activos
Disponibilidad| Integridad | Confidencialidad | TOTAL /15
[SW] Software - Aplicaciones 1 Achik Emprende 5 5 5
informaticas 2 Achik Movil 5 5 5
. 3 BBDD Financiero 5 5 5
D] Datos / Informacion
(O] 4 BBDD Recaudador de Leche 5 5 5
5 Incriptacion de la Huella de (Entrada y Salida) 5 5 4
6 BBDD 5 5 5
[K] Claves criptogréaficas / Reloj Biometrico > > >
8 Correos 4 5 4
9 Servidores 5 5 4
10 Respaldos 4 5 5
11 Creditos 5 5 5
12 Ahorros 5 3 5
[S] Servicios 13 Pago de Servicios Basicos 5 4 4
14 Pago de Remesas (Rian y Western Union) 5 5 5
15 Pagos de Obligaciones Tributarios 5 4 5
[S1] Sistemas de Informacién 16 Dima Cof 5 4 5
17 EQUIPO DE COMPUTO 5 5 5
3 Teclado Xtech color negro 5 2 2
19 Magquina lenovol, Rayzen 5y 8 de Ram 5 2 5
20 Regulador PCG 1200 6 compartimentos 5 4 5
4 Mouse Genius alambrico 5 2 1
21 Switch tplink 8 puertos 5 5 4
[HW] Equipamiento 22 Regulador de Voltaje CDP 3 5 5
informatico (hardware) z3 ROUTER A-MSR 900 4 > 3
24 ROUTER A-MSR 901 5 4 4
5 Altavoces duo Xtratech color negro 5 2 2
25 GRANDSTREAM HT813 5 3 5
26 MIKROTIK ROUTER 5 4 5
6 Regulador CDP 8 compartimentos USB 5 1 1
27 SERVIDOR HP DL380 GEN 10 3 5 5
28 SERVIDOR PROILANT ML110 GEN 9 3 3 3
29 Wan 5 5 5
M] R
[(S;?nur]licaec(ﬁi:se %0 Lan > > >
31 PPTP Juncal 5 5 5
[Media] Soportes de .

. - 32 vima 5 5 4

informacion
33 Servidor 5 5 5
N . 34 Un disco duro de 8T 5 4 4

AUX] Equipamiento auxiliar T
L 1 Equip 35 Camaras Vijilancia 5 5 3
36 Sensores de Movimiento 5 4 5
. 37 Doumentacion de Redes 5 5 3
[L] Instalaciones . . .

38 Documentacion de licencias de los programas 5 5 4
39 IGLESIAS SAITEROS JOSE EDUARDO 5 5 5

[P] Personal
40 JOSE MAURA 5 5 5

lHustracion 20: Calificacion de Activos; Autor: Propio
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4.5.3. ldentificacion de las Amenazas

Las amenazas, que pueden ser de origen natural o humano, poseen el potencial de
impactar negativamente o provocar perjuicios a los activos de informacion. Estos activos son
esenciales para el funcionamiento eficaz de la organizacion, y cualquier dafio a ellos podria
llevar a la interrupcion de las operaciones comerciales y pérdida de confianza de los clientes,
entre otros problemas. Ademas de los activos de informacion, las amenazas pueden también
poner en peligro la integridad de la organizacion en su conjunto, pudiendo causar dafios que
van desde perjuicios financieros hasta la pérdida de su reputacion. Como tal, es de vital
importancia identificar y manejar adecuadamente estas amenazas. Las amenazas que se
detallarén a continuacién (Tabla 7) provienen de Magerit y, por lo tanto, se aplicaran en el
andlisis de riesgo del departamento de informatica de la Cooperativa de Ahorro y crédito

“Achik Inti”.

Tabla 6: Amenazas segun el libro de MAGERIT; Fuente: ( Amutio Gomez y otros, 2012)

Tipo de amenazas Amenazas

[N.1] Fuego

[N] Desastres Naturales [N.2] Dafios por agua
[N.*] Desastres naturales
[1.1] Fuego
[1.2] Dafios por agua
[1.*] Desastres industriales
[1.3] Contaminacion mecénica
[1.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o I6gico

[I] De Origen Industrial [1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de temperatura o humedad
[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcion de otros servicios y suministros esenciales

[1.10] Degradacion de los soportes de almacenamiento de la
informacion

[1.11] Emanaciones electromagnéticas

[E.1] Errores de los usuarios
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[E] Errores y Fallos no
Intencionados

[A] Ataques Intencionados

[E.2] Errores del administrador

[E.3] Errores de monitorizacion (log)

[E.4] Errores de configuracién

[E.7] Deficiencias en la organizacién

[E.8] Difusion de software dafiino

[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[E.14] Escapes de informacién

[E.15] Alteracion accidental de la informacion
[E.18] Destruccién de informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos
[E.28] Indisponibilidad del personal

[A.3] Manipulacion de los registros de actividad (log)
[A.4] Manipulacidn de la configuracion

[A.5] Suplantacion de la identidad del usuario
[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] [Re-]encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.13] Repudio

[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacion deliberada de la informacion
[A.18] Destruccion de informacion

[A.19] Divulgacion de informacion

[A.22] Manipulacién de programas

[A.23] Manipulacion de los equipos

[A.24] Denegacion de servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
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4.5.4. Evaluacion de Impacto y Probabilidad

La evaluacion del impacto de las amenazas y su probabilidad es fundamental en el
analisis de riesgos. En primer lugar, se analiza el potencial dafio que una amenaza especifica
podria ocasionar a un activo si llega a materializarse. Este impacto se valora en términos de
los posibles efectos sobre la confidencialidad, integridad y disponibilidad del activo. En
segundo lugar, se evalla la probabilidad de que cada amenaza se materialice, considerando
factores como la existencia de vulnerabilidades, la eficacia de los controles de seguridad y el
entorno externo. Ambos factores, impacto y probabilidad, se combinan para determinar el
nivel de riesgo de cada amenaza para cada activo, permitiendo priorizar los riesgos para su
posterior mitigacion.

Para la evaluacion respectiva Magerit propone una escala de calificacién de impacto

basado en valores de 1 a 5, tal como se visualiza en la Tabla 8.

Tabla 7: Escala de calificacion del IMPACTO; Fuente: ( Amutio Gomez y otros, 2012)

IMPACTO DESCRIPCION
Bajo 1 El impacto es manejable y no afecta significativamente a la
organizacion.
Medio 2 El impacto podria tener un efecto significativo en la organizacion,
pero es probable que no amenace la supervivencia de la misma.
Alto 3 El impacto es severo y podria amenazar la supervivencia de la

organizacion.

El impacto es extremadamente grave, muy probablemente
amenaza la supervivencia de la organizacion.

Catastrofico El impacto es tan severo que amenaza directamente la
supervivencia de la organizacion.

Esta escala permite a las organizaciones cuantificar el impacto potencial de las amenazas en

sus sistemas de informacion y ayuda a determinar las prioridades para la gestion de riesgos.
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Para calcular la probabilidad, se evalGa la posibilidad de que una amenaza se materialice en
un activo especifico. En la tabla 9 se muestra el valor de la probabilidad determinado en una
escalade 1 a5, donde 1 representa una probabilidad muy bajay 5 representa una probabilidad

muy alta.

Tabla 8: Escala de calificacion de la probabilidad; Fuente: ( Amutio G6mez y otros, 2012)

PROBABILIDAD DESCRIPCION

Baja 1 Es posible que el riesgo se materialice, pero las circunstancias que lo
desencadenarian son improbables.

Media 2 Existen circunstancias que podrian desencadenar el riesgo y es relativamente
posible que se produzcan.

Alta 3 Es probable que el riesgo se materialice si no se toman medidas para evitarlo.

Es casi seguro que el riesgo se materialice si no se toman medidas para
evitarlo.

4.5.5. Calculo del riesgo
Para el célculo del riesgo se realiza una operacion matematica, el cual consta de la
multiplicacién de la probabilidad por el impacto. El intervalo de calificacion para el riesgo
es entre 1 al 25 que representan la gravedad del riesgo. A continuacién, la tabla 10 presenta

una matriz de intervalos para determinar el nivel de riesgo.

Tabla 9: Intervalo de calificaciones del riesgo; Fuente: ( Amutio Gémez y otros, 2012)

RIESGO DESCRIPCION
Riesgo 1-5 El riesgo es muy bajo y puede ser tolerable sin necesidad de aplicar medidas de
Minimo mitigacion inmediatas
Riesgo Bajo 6-10  El riesgo es bajo, pero deberian considerarse medidas de mitigacion para reducir

aun mas el riesgo.
Riesgo Medio  11-15 El riesgo es moderado y se requieren medidas de mitigacion para reducir el
riesgo a un nivel aceptable.
El riesgo es alto y se requieren medidas de mitigacion urgentes para reducir el
riesgo a un nivel aceptable.
El riesgo es muy alto y se requiere una accion inmediata y prioritaria para mitigar
el riesgo.
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Matriz de Riesgo Metodologia MAGERIT

A continuacion, la tabla 11 detalla la descripcién especifica de los activos activo con
la calificacion respectiva en las dimensiones de Disponibilidad, Integridad y
Confidencialidad, las cuales son sumadas para ofrecer un total sobre 15 puntos que refleja la
importancia relativa de cada activo en términos de seguridad.

Posteriormente, para cada activo, se presenta un catdlogo de amenazas potenciales,
cada una con una calificacion de impacto y probabilidad. ElI producto de estas dos
calificaciones genera una cifra de riesgo, que proporciona una medida cuantitativa del nivel

de amenaza que representa cada situacion para el activo en cuestion.
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Tabla 10: Matriz de Riesgo

Dl\r?aelr(;srlgggsnde Catélogo de Amenazas Calculo del Riesgo
2 8 S z|_| E | E
3 2 3 HEIR-A 2| 3
@ o < | 2| & = o| 2 RIESGO
o gl 2| € < e o)
g 515181 B i
= = Amenazas
[N] Desastres naturales 5 3 15
) [1.5] Averia de origen fisico o ldgico 5 3 15
1 Achik Emprende | 5 | 5 | 5 [E.20] Vulnerabilidades de los programas (software) | 5 3 15
[A.10] Alteracion de secuencia 5 3 15
[N.*] Desastres naturales 5 3 15
[E.2] Errores del administrador 5 4 20
[E.8] Difusion de software dafino 5 3 15
[A.5] Suplantacién de la identidad del usuario 5 3 15
[SW] Software [A.15] Modificacion deliberada de la informacion 4 3 12
- Aplicaciones [A.18] Destruccion de informacion 5 3 15
informaticas 2 Achik Movil 55| 5 [A.22] Manipulacién de programas 4 3 12
[E.19] Fugas de informacion 5 3 15
[A.4] Manipulacion de la configuracion 5 3 15
[A.5] Suplantacién de la identidad del usuario 5 3 15
[A.6] Abuso de privilegios de acceso 5 3 15
[A.15] Modificacion deliberada de la informacion 5 3 15
[A.19] Divulgacion de informacion 5 3 15
[E.19] Fugas de informacion 5 3 15
[A.4] Manipulacion de la configuracion 5 4 20
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BBDD
Recaudador de
Leche

[K] Claves
criptograficas

Incriptacion de la
Huella de
(Entrada y Salida)

BBDD

Reloj Biometrico

[A.5] Suplantacion de la identidad del usuario 5 3 15
[A.6] Abuso de privilegios de acceso 5 3 15
[A.11] Acceso no autorizado 4 4 16
[A.15] Modificacion deliberada de la informacion 5 4 20
[A.19] Divulgacion de informacion 5 3 15
[E.1] Errores de los usuarios 4 3 12
[E.18] Destruccion de informacion 5 3 15
[A.5] Suplantacion de la identidad del usuario 4 3 12
[A.11] Acceso no autorizado 5 3 15
[A.15] Modificacion deliberada de la informacion 5 3 15
[A.18] Destruccion de informacion 4 3 12
[A.19] Divulgacién de informacién 5 3 15
[E.1] Errores de los usuarios 4 3 12
[E.18] Destruccion de informacion 5 3 15
[A.5] Suplantacién de la identidad del usuario 4 3 12
[A.11] Acceso no autorizado 5 3 15
[A.15] Modificacion deliberada de la informacion 5 4 20
[A.18] Destruccion de informacion 4 3 12
[A.19] Divulgacion de informacion 5 3 15
[E.1] Errores de los usuarios 4 3 12
[E.18] Destruccion de informacion 5 3 15
[A.5] Suplantacién de la identidad del usuario 4 3 12
[A.11] Acceso no autorizado 5 3 15
[A.15] Modificacion deliberada de la informacion 5 3 15
[A.18] Destruccion de informacion 4 3 12
[A.19] Divulgacion de informacion 5 3 15
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Correos

Servidores

10

Respaldos

[S] Servicios

11

Creditos

[E.1] Errores de los usuarios 4 3 12
[E.18] Destruccién de informacion 5 3 15
[A.5] Suplantacién de la identidad del usuario 4 3 12
[A.11] Acceso no autorizado 5 3 15
[A.15] Modificacion deliberada de la informacion 5 3 15
[A.18] Destruccion de informacion 4 3 12
[A.19] Divulgacion de informacion 5 3 15
[E.1] Errores de los usuarios 4 3 12
[E.18] Destruccion de informacion 5 3 15
[A.5] Suplantacién de la identidad del usuario 4 3 12
[A.11] Acceso no autorizado 5 3 15
[A.15] Modificacion deliberada de la informacion 5 3 15
[A.18] Destruccion de informacion 4 3 12
[A.19] Divulgacion de informacién 5 3 15
[E.1] Errores de los usuarios 4 3 12
[E.18] Destruccion de informacion 5 3 15
[A.5] Suplantacién de la identidad del usuario 4 3 12
[A.11] Acceso no autorizado 5 3 15
[A.15] Modificacion deliberada de la informacion 5 3 15
[A.18] Destruccion de informacion 4 3 12
[A.19] Divulgacion de informacion 5 3 15
[E.1] Errores de los usuarios 4 3 12
[E.10] Errores de secuencia 4 3 12
[E.24] Caida del sistema por agotamiento de 5 3 15
recursos

[A.5] Suplantacion de la identidad del usuario 4 3 12
[A.7] Uso no previsto 5 3 15
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12

Ahorros

13

Pago de Servicios
Basicos

14

Pago de Remesas
(Rian y Western
Union)

[A.10] Alteracion de secuencia 4 3 12
[A.18] Destruccion de informacion 4 3 12
[A.24] Denegacion de servicio 5 3 15

[E.1] Errores de los usuarios 4 3 12

[E.10] Errores de secuencia 4 3 12

[E.19] Fugas de informacién 5 5
[E.24] Caida del sistema por agotamiento de 5 3 15
recursos

[A.5] Suplantacién de la identidad del usuario 4 3 12

[A.7] Uso no previsto 5 3 15
[A.10] Alteracion de secuencia 4 3 12
[A.18] Destruccion de informacion 4 3 12
[A.24] Denegacion de servicio 5 3 15

[E.1] Errores de los usuarios 4 3 12

[E.10] Errores de secuencia 4 3 12

[E.19] Fugas de informacion 5 5
[E.24] Caida del sistema por agotamiento de 5 3 15
recursos

[A.5] Suplantacion de la identidad del usuario 4 3 12

[A.7] Uso no previsto 5 3 15
[A.10] Alteracion de secuencia 4 3 12
[A.18] Destruccion de informacion 4 3 12
[A.24] Denegacion de servicio 5 3 15

[E.1] Errores de los usuarios 4 3 12

[E.10] Errores de secuencia 4 3 12

[E.19] Fugas de informacion 5 5
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[E.24] Caida del sistema por agotamiento de 5 3 15
recursos
[A.5] Suplantacion de la identidad del usuario 4 3 12
[A.7] Uso no previsto 5 3 15
[A.10] Alteracion de secuencia 4 3 12
[A.18] Destruccion de informacion 4 3 12
[A.24] Denegacion de servicio 5 3 15
[E.1] Errores de los usuarios 4 3 12
[E.10] Errores de secuencia 4 3 12
[E.19] Fugas de informacion 5 5
Pagos de EeEC.ﬁérls]ocs:alda del sistema por agotamiento de 5 3 15
15 Obl_igacio_nes [A.5] Suplantacion de la identidad del usuario 4 3 12
Tributarios -
[A.7] Uso no previsto 5 3 15
[A.10] Alteracion de secuencia 4 3 12
[A.18] Destruccion de informacion 4 3 12
[A.24] Denegacion de servicio 5 3 15
[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
17 EQUIPO DE [1.4] Contaminacion electromagnética 4 3 12
[HW] COMPUTO [A.7] Uso no previsto 5 3 15
Equipamiento [A.11] Acceso no autorizado 5 3 15
informatico [A.23] Manipulacion de los equipos 4 3 12
(hardware) [N.1] Fuego 5 3 15
3 Tiglli(:on;gfgh [1.*] Desastres industriales 4 3 12
[1.4] Contaminacion electromagnética 4 3 12
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[A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacién de los equipos 4 3 12
[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
Maquina lenovol, [1.4] Contaminacion electromagnética 4 3 12
19 Rayzen 5y 8 de 12 ]
Ram [A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacion de los equipos 4 3 12
[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
20 RegullggngPCG [1.4] Contaminacion electromagnética 4 3 12
compartimentos [A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacion de los equipos 4 3 12
[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
. Mouse Genius . [1.4] Contaminacion electromagnética 4 3 12
alambrico [A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacion de los equipos 4 3 12
Switch tolink 8 [N.1] Fuego 5 3 15
21 Wlt)cue:?olsn [1.*] Desastres industriales 4 3 12
[1.4] Contaminacion electromagnética 4 3 12
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[A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacion de los equipos 4 3 12
[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
29 Regul_ador de [1.4] Contaminacion electromagnética 4 3 12
Voltaje CDP [A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacién de los equipos 4 3 12
[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
’3 ROUTER A-MSR i [1.4] Contaminacién electromagnética 4 3 12
900 [A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacién de los equipos 4 3 12
[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
” ROUTER A-MSR [1.4] Contaminacion electromagnética 4 3 12
901 [A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacion de los equipos 4 3 12
[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
Altavoces duo [1.4] Contaminaci6n electromagnética 4 3 12
5 Xtratech color 9
negro [A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacion de los equipos 4 3 12
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[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
25 GRANDSTREAM [1.4] Contaminacién electromagnética 4 3 12
HT813 [A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacion de los equipos 4 3 12
[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
2% MIKROTIK [1.4] Contaminacion electromagnética 4 3 12
ROUTER [A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacién de los equipos 4 3 12
[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
Regulador CDP 8 [1.4] Contaminaci6n electromagnética 4 3 12
6 compartimentos 7
USB [A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacion de los equipos 4 3 12
[N.1] Fuego 5 3 15
[1.*] Desastres industriales 4 3 12
97 SERVIDOR HP [1.4] Contaminacion electromagnética 4 3 12
DL380 GEN 10 [A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.23] Manipulacion de los equipos 4 3 12
SERVIDOR [N.1] Fuego 5 3 15
28 PROILANT 9 | [I.*] Desastres industriales 4 3 12
ML110 GEN 9 [1.4] Contaminacion electromagnética 4 3 12
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[COM] Redes
de
comunicacione
S

29 Wan
30 Lan
31 PPTP Juncal

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacion de los equipos

[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador

[E.18] Destruccién de informacion

[E.24] Caida del sistema por agotamiento de
recursos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.14] Interceptacion de informacion (escucha)
[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador

[E.18] Destruccion de informacion

[E.24] Caida del sistema por agotamiento de
recursos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.14] Interceptacion de informacion (escucha)
[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador

[E.18] Destruccion de informacion

[E.24] Caida del sistema por agotamiento de
recursos

[A.7] Uso no previsto
[A.11] Acceso no autorizado
[A.14] Interceptacion de informacion (escucha)
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[Media]
Soportes de
informacion

32

vima

[N.1] Fuego

[N.*] Desastres naturales

[1.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura o
humedad

[E.19] Fugas de informacién

[E.25] Pérdida de equipos

[A.19] Divulgacion de informacién

[A.23] Manipulacion de los equipos

[A.25] Robo

[A.26] Ataque destructivo

[AUX]
Equipamiento
auxiliar

33

Servidor

[N.1] Fuego
[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o
humedad

[1.9] Interrupcion de otros servicios y suministros
esenciales
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Un disco duro de

34 8T
Camaras
35 Vijilancia

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado
[A.25] Robo

[A.26] Ataque destructivo

[N.1] Fuego

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o
humedad

[1.9] Interrupcidn de otros servicios y suministros
esenciales

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado
[A.25] Robo

[A.26] Ataque destructivo

[N.1] Fuego

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o
humedad

[1.9] Interrupcion de otros servicios y suministros
esenciales

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)
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36

Sensores de
Movimiento

[L]

Instalaciones

37

Doumentacion de
Redes

[P] Personal

39

IGLESIAS
SAITEROS JOSE
EDUARDO

40

JOSE MAURA

[E.25] Pérdida de equipos 5 3 15
[A.7] Uso no previsto 5 3 15
[A.11] Acceso no autorizado 5 3 15
[A.25] Robo 5 3 15
[A.26] Ataque destructivo 5 3 15
[N.1] Fuego 4 2 8
[1.6] Corte del suministro eléctrico 5 3 15
[1.7] Condiciones inadecuadas de temperatura o 5 3 15
humedad

[1.9] I_nterrupci()n de otros servicios y suministros 5 3 15
esenciales

[E.23] Errores de mantenimiento / actualizacién de

equipos (hardware) > 3 15
[E.25] Pérdida de equipos 5 3 15
[A.7] Uso no previsto 5 3 15
[N.1] Fuego 5 3 15
[N.*] Desastres naturales 5 3 15
[1.*] Desastres industriales 5 3 15
[E.18] Destruccion de informacion 5 3 15
[A.7] Uso no previsto 5 3 15
[A.26] Ataque destructivo 4 3 12
[A.27] Ocupacion enemiga 4 3 12
[E.7] Deficiencias en la organizacion 5 3 15
[E.7] Deficiencias en la organizacion 5 3 15
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La matriz proporciona una visién completa de la valoracion de riesgos para cada
activo y permite identificar areas de atencidn prioritaria para la implementacion de medidas
de seguridad que protejan los activos y reduzcan el riesgo a niveles aceptables.

4.5.6. Salvaguardas o Controles de Seguridad

El analisis de riesgos permitio entender la situacion actual de los activos de la
Cooperativa de Ahorro y Crédito “Achik Inti”. Las falencias detectadas en la gestion de
seguridad de varios activos se exponen con detalle en la Tabla 10, en la cual enumera los
activos de informacion que necesitan aumentar su proteccion, las amenazas potenciales, las
medidas de seguridad que ayudaran a mitigar estas amenazas.

Las medidas de seguridad fueron seleccionadas basandose en un analisis de las
amenazas Yy el nivel de riesgo a la que se exponen cada activo y las medidas de seguridad
expuestas por la norma ISO 27002. La Tabla 12 representa claramente la alineacién de los
activos con los controles de la ISO/IEC 27002:2022. Estos constituyen los criterios de los

dominios que deberian tenerse en cuenta al redactar el manual de politicas de seguridad.
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Tabla 11: Controles determinados a cada amenaza con nivel de riesgo elevado (ISO 27002: 2022); Autoria Propia

Catélogo de Amenazas Calculo del Riesgo
S g . o |2 Q
S ) - ol ® & w Controles ISO 27002: 2022
@) < < Qo w
= E| 9 —
S - & i
5 Amenazas
[N] Desastres naturales 5 3 15 Proteccion contra amenazas fisicas y
ambientales
) . . L. , . Asegurar oficinas, habitaciones e
1 | Achik Emprende [1.5] Averia de origen fisico o logico 5 3 15 T
[E.20] Vulnerabilidades de los programas (software) | 5 4 20 Gestion de la configuracion
[A.10] Alteracion de secuencia 5 3 15 Codificacion segura
[N.*] Desastres naturales 5 3 15 Proteccion contra amenazas fisicas y
: ambientales
[E.2] Errores del administrador 5 4 20 Ciclo de vida de desarrollo seguro
[E.8] Difusion de software dafiino 5 3 15 Proteccion contra malware
5 Achik Mévil [A.5] Suplantacion de la identidad del usuario 5 3 15 Gestion de identidades
chik viovt [A.18] Destruccién de informacién 5 | 3 15 | Transferencia de informacion
[A.4] Manipulacion de la configuracion 5 3 15 Gestion de la configuracion
[A.6] Abuso de privilegios de acceso 5 3 15 Derechos de acceso
[A.15] Modificacion deliberada de la informacion 5 3 15 I.DO““C&S _d,e SEE e e
informacién
[E.19] Fugas de informacion 5 3 15 Prevencion de fugas de datos
BBDD [A.4] Manipulacion de la configuracion 5 4 20 Gestion de la configuracion
Recaudador de [A.11] Acceso no autorizado 4 4 16 Autenticacion segura
Leche Politicas de seguridad de la
4 [A.15] Modificacion deliberada de la informacion 5 4 20 r0 de seg
informacion
[E.1] Errores de los usuarios 4 3 12 _ConC|enc_|:a ae segun_@ad aella L
informacion, educacién y formacién
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Encriptacion de
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(Entrada 'y
Salida)

BBDD

Correos

10

Respaldos

[E.18] Destruccion de informacion 15 Transferencia de informacion

[A.11] Acceso no autorizado 15 Autenticacion segura

[A.15] Modificacion deliberada de la informacion 5 15 I.DOI'tlcaS _d,e segtifiadaidelta
informacion

[E.1] Errores de los usuarios 4 3 12 _Conuenc_lg de segun_qad dela .,
informacidn, educacién y formacién

[E.18] Destruccion de informacion 5 3 15 Transferencia de informacion

[A.11] Acceso no autorizado 5 3 15 Autenticacion segura

[A.15] Modificacion deliberada de la informacion 5 4 20 POI't'CaS _d’e SREIeRL Bk
informacion

[A.19] Divulgacion de informacion 5| 3 15 [ Acuerdos deconfidencialidad ono
divulgacion

[E.18] Destruccion de informacion 5 3 15 Transferencia de informacion

[A.11] Acceso no autorizado 5 3 15 Autenticacion segura

e, . . . Politicas de seguridad de la

[A.15] Modificacion deliberada de la informacion 5 3 15 ———

[A.19] Divulgacion de informacién 5 3 15 Acuerdo_s’de confidencialidad o no
divulgacion

[E.1] Errores de los usuarios 4 3 12 ponmenq:a e segur!Qad dela L
informacién, educacion y formacion

[E.18] Destruccion de informacion 5 3 15 Transferencia de informacion

[A.11] Acceso no autorizado 5 3 15 Autenticacion segura

[A.15] Modificacion deliberada de la informacion 5 3 15 I.DO““C&S _d,e S £
informacion

[A.19] Divulgacion de informacion 5 | 3 15| acieresioeiconidencialicacioing
divulgacion

[E.24] Caida del sistema por agotamiento de 5 3 15 Redundancia de las instalaciones de

recursos procesamiento de informacion

. Roles y responsabilidades en la
[A.7] Uso no previsto S 3 . Seguridad de la Informacion
[A.24] Denegacion de servicio 5 3 15 Seguridad de los servicios de red
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Ahorros

Pago de
Remesas (Rian'y
Western Union)

Pagos de
Obligaciones
Tributarios

17

EQUIPO DE
COMPUTO

19

Maquina lenovol,
Rayzen 5y 8 de
Ram

20

Regulador PCG
1200 6
compartimentos

21

Switch tplink 8
puertos

12

[E.19] Fugas de informacion 5 5 25  Prevencionde fugasdedatos |
[E.24] Caida del sistema por agotamiento de 5 3 15 Redundancia de las instalaciones de
recursos procesamiento de informacion
[A.24] Denegacion de servicio 5 3 15 Seguridad de los servicios de red
[E.19] Fugas de informacién 5 5 25  Prevencionde fugasdedatos
[E.24] Caida del sistema por agotamiento de . Redundancia de las instalaciones de
recursos S 3 5 procesamiento de informacion
[A.24] Denegacion de servicio 15 Seguridad de los servicios de red
[E.19] Fugas de informacién 25  Prevenciondefugasdedatos |
[E.24] Caida del sistema por agotamiento de 5 3 15 Redundancia de las instalaciones de
recursos procesamiento de informacion
[A.24] Denegacion de servicio 5| 3 15 | Seguridad de los servicios de red
[N.1] Fuego 5 3 15 Asegurar oficinas, habitaciones e
: 9 instalaciones
. Roles y responsabilidades en la
[A.7] Uso no previsto > 3 e Seguridad de la Informacion
[A.11] Acceso no autorizado 5 3 15 Autenticacion segura
Asegurar oficinas, habitaciones e
[N.1] Fuego 5| 3 15 Vinstalaciones
. Roles y responsabilidades en la
[A.7] Uso no previsto > 3 . Seguridad de la Informacion
[A.11] Acceso no autorizado 5| 3 15 | Autenticacion segura
[N.1] Fuego 5 3 15 Asegurar oficinas, habitaciones e
: 9 instalaciones
. Roles y responsabilidades en la
[A. 7] Uso no previsto > 3 = Seguridad de la Informacion
[N.1] Fuego 5 3 15 Asegurar oficinas, habitaciones e
' g instalaciones
[A.7] Uso no previsto 5 3 15 Roles y responsabilidades en la
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ROUTER A-MSR

23 900

29 Wan

30 Lan

31 PPTP Juncal
32 vima

12
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[ [N.1] Fuego 5 3 15

[A.7] Uso no previsto 5 3 15 Asegurar oficinas, habitaciones e
: P instalaciones

[A.11] Acceso no autorizado 5 3 15 Autenticacion segura

[1.8] Fallo de servicios de comunicaciones 4 3 12 Seguridad de los servicios de red

[E.2] Errores del administrador 5 3 15 Ciclo de vida de desarrollo seguro

[E.24] Caida del sistema por agotamiento de s | 3 = Medios de almacenamiento

recursos

[A.7] Uso no previsto 5 3 15 Asegurar oficinas, habitaciones e
' P instalaciones

[A.11] Acceso no autorizado 5 3 15 Autenticacion segura

[1.8] Fallo de servicios de comunicaciones 4 3 12 Seguridad de los servicios de red

[E.2] Errores del administrador 5| 3 15 | Ciclo de vida de desarrollo seguro

[E.24] Caida del sistema por agotamiento de 5 3 15 Medios de almacenamiento

recursos

[A.7] Uso no previsto 5 3 15 Asegurar oficinas, habitaciones e
: P instalaciones

[A.11] Acceso no autorizado 5| 3 15 | Autenticacion segura

[1.8] Fallo de servicios de comunicaciones 4 3 12 Seguridad de los servicios de red

[E.2] Errores del administrador 5 3 15 Ciclo de vida de desarrollo seguro

[E.24] Caida del sistema por agotamiento de 5 3 15 Medios de almacenamiento

recursos

[A.7] Uso no previsto 5 3 15 Asegurar oficinas, habitaciones e
: P instalaciones

[A.11] Acceso no autorizado 5 3 15 Autenticacion segura

[N.1] Fuego 5 3 15 Asegurar oficinas, habitaciones e
: 9 instalaciones

[E.19] Fugas de informacién 5 3 15 Prevencion de fugas de datos

[E.25] Pérdida de equipos 5 3 15 Inventario de informacion y otros

activos asociados
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[A.19] Divulgacion de informacién 5 3 15 ACURIEIES CIS BRI ETE ELEER D e

divulgacion
. ., . Disposicion o reutilizacion segura de
[A.23] Manipulacion de los equipos 5 3 15 los equipos
[A.25] Robo 5 3 15 Emplazamiento y proteccion de
' equipos
[A.26] Ataque destructivo 5| 3 15 Proteccion contra malware
[1.6] Corte del suministro eléctrico 5 3 15 Copia de seguridad de la informacion
[1.7] Condiciones inadecuadas de temperatura o 5 4 20 Trabajar en areas seguras
humedad
[1.9] Interrupcién de otros servicios y suministros 5 3 15
esenciales Gestion de vulnerabilidades técnicas
_ [E.23] Errores de mantenimiento / actualizacion de | | 4 e Mantenimiento de equipos
Servidor equipos (hardware)
[A.7] Uso no previsto 5 3 15 Emplazamiento y proteccion de
' equipos
[A.11] Acceso no autorizado 5 4 20 Derechos de acceso
Emplazamiento y proteccion de
[A.25] Robo 5 3 15 equipos
[A.26] Ataque destructivo 5 4 20 Proteccion contra malware
[1.6] Corte del suministro eléctrico 5 3 15 Segqudad de_Ig LRI G
una interrupcion
[1.7] Condiciones inadecuadas de temperatura o 5 3 15 Trabajar en &reas seguras
humedad
Un disco duro de [1.9] Interrupcién de otros servicios y suministros 5 3 15
8T esenciales Gestion de vulnerabilidades técnicas
[E.23] Errores de mantenimiento / actualizacion de 5 3 15 Mantenimiento de equipos
equipos (hardware)
[E.25] Pérdida de equipos 5 3 15 Emplazamiento y proteccion de

equipos
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36

Sensores de
Movimiento

Seguridad de la informacién durante

Documentacion

37
de Redes
39 Iglesias Saeteros
José Eduardo
40 José Maura

[1.6] Corte del suministro eléctrico 5 3 15 . iy
una interrupcion
[1.7] Condiciones inadecuadas de temperatura o 5 3 15 Trabajar en &reas seguras
humedad
[1.9] Interrupcidn de otros servicios y suministros 5 3 15 ) . )
esenciales Gestion de vulnerabilidades técnicas
[E.23] Errores de mantenimiento / actualizacion de 5 3 15 Mantenimiento de equipos
equipos (hardware)
[E.25] Pérdida de equipos 5 3 15 Emplazamiento y proteccion de
' equipos
[A.11] Acceso no autorizado 5 3 15 Derechos de acceso
[A.25] Robo 5 3 15 Entrada fisica
[1.6] Corte del suministro eléctrico 5 3 15 Seggndad de_lg LHITEEO e
una interrupcion
[1.7] Condiciones inadecuadas de temperatura o 5 3 15 Trabajar en &reas seguras
humedad
[E.23] Errores de mantenimiento / actualizacionde | | 4 - Mantenimiento de equipos
equipos (hardware)
" . Emplazamiento y proteccion de
[E.25] Pérdida de equipos 5 3 15 equipos
[A.7] Uso no previsto 5 3 15 Términos y condiciones de empleo
[N.1] Fuego 5 3 15 Proteccion contra amenazas fisicas y
' g ambientales
[E.18] Destruccion de informacion 5 3 15 ponmenq:a 3 segur!Qad el .
informacién, educacion y formacion
S o Términos y condiciones de empleo
[E.7] Deficiencias en la organizacién 5 3 15 y P
[E.7] Deficiencias en la organizacion 5 3 15 Concienciagesequnioadiae I

informacion, educacion y formacion

81




‘ Universidad
3 Catolica
de Cuenca

En la tabla 13, se establecieron los mecanismos de control para cada activo de
informacion susceptible a amenazas. Es importante destacar que los controles no siempre
producen los resultados esperados, por lo tanto, se sugiere que se hagan modificaciones o
actualizaciones, evaluarlas y asi seleccionar las més adecuadas. A continuacion, se presenta

una matriz sintetizada que incluye todos los activos con un nivel de riesgo significativo.
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Tabla 12: Clasificacion de los riesgo més elevados; Autor: propio.

Cadigo

Activos

Achik Emprende

2 | Achik Movil
BBDD

3 | Recaudador de
Leche

6 | BBDD

12 | Ahorros
Pago de

14 | Remesas (Riany
Western Union)
Pagos de

15 | Obligaciones
Tributarios

17 EQUIPO DE

COMPUTO

Servidor

TOTAL /15

Catélogo de Amenazas

Calculo del Riesgo

= 2 O
- O}
o| 8w i Controles 1ISO 27002: 2022
E| 9 -
— a n:
Amenazas
[E.20] Vulnerabilidades de los programas (software) | 5 | 4 20 | Gestion de la configuracion
[E.2] Errores del administrador 5 4 20 Ciclo de vida de desarrollo seguro
[A.4] Manipulacion de la configuracion 5 4 20 Gestion de la configuracion
[A.11] Acceso no autorizado 4 4 16 Autenticacion segura
e, . . . Politicas de seguridad de la
[A.15] Modificacion deliberada de la informacion 5 4 20 .
[A.15] Modificacion deliberada de la informacion 5 4 20 |_30I|t|cas 'd,e seguridad de la
informacion
[E.19] Fugas de informacién 5 Prevencién de fugas de datos
Prevencidn de fugas de datos
[E.19] Fugas de informacién 5 5
[E.19] Fugas de informacién 5 5 Prevencion de fugas de datos
[E.24] Caida del sistema por agotamiento de 5 3 15 Redundancia de las instalaciones de
recursos procesamiento de informacion
[A.24] Denegacion de servicio 5| 3 15 | Seguridad de los servicios de red
Asegurar oficinas, habitaciones e
[N-1] Fuego > 3 e instalaciones
. Roles y responsabilidades en la
[A.7] Uso no previsto > 3 - Seguridad de la Informacion
[A.11] Acceso no autorizado 5 3 15 Autenticacion segura
[1.6] Corte del suministro eléctrico 5 3 15 Copia de seguridad de la informacion
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39

Iglesias Saiteros
José Eduardo

[1.7] Condiciones inadecuadas de temperatura o

Trabajar en &reas seguras

humedad S 4 AL
[A.11] Acceso no autorizado 5 4 20 Derechos de acceso
[A.26] Ataque destructivo 5 4 20 Proteccion contra malware
S o, Términos y condiciones de empleo
[E.7] Deficiencias en la organizacién 5 3 15 y P
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4.5.7. Resumen de la Matriz de Riesgo

Los objetivos de control y los controles establecidos por la norma 1SO 27001 son
ampliamente reconocidos y utilizados como referencia para la instauracion de estrategias de
seguridad en los sistemas de informacion. Este estandar proporciona un marco de trabajo
robusto y detallado para asegurar la integridad, disponibilidad y confidencialidad de los
activos de informacion.

En el proyecto actual, se hizo uso de estos controles, pero de una manera altamente
especifica y orientada al contexto de la organizacion. Para hacer esto, se realizd una
evaluacion exhaustiva del riesgo (como se muestra en la Tabla 10). Este proceso implicé la
identificacion de los activos de informacion relevantes, la determinacion de las amenazas que
podrian afectar a estos activos, y la evaluacion de los impactos potenciales si estas amenazas
se materializasen.

Una vez obtenida la matriz de célculo de riesgo, se pudo seleccionar de manera
informada los controles de seguridad mas pertinentes para cada activo de informacién. El
objetivo con esta seleccion no fue simplemente aplicar todos los controles posibles, sino
escoger aquellos que contribuirian de manera efectiva a la reduccion de los riesgos que fueron
considerados inaceptables para nuestra organizacion. En otras palabras, se centrd en aquellos
riesgos que, tras el analisis, resultaron ser demasiado altos para tolerarlos.

Estos controles seleccionados se detallan en la Tabla 11. Esta tabla no solo refleja
nuestra elecciéon de controles de seguridad, sino también nuestra estrategia de gestiéon de
riesgos. Al emplear los controles indicados, se busca reducir los riesgos a un nivel que esté
en consonancia las tolerancias de riesgo, garantizando al mismo tiempo la continuidad de las

operaciones y la proteccién de nuestros los activos de informacion.
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4.6. Directrices o politicas para la seguridad de la Informacion

El objetivo principal del Sistema de Gestion de Seguridad de la Informacién (SGSI)
es establecer un mecanismo eficiente para potenciar la proteccion de los datos e informacion
manejada. Se desarrolld un Manual de Politicas de Seguridad de la Informacién para la
Cooperativa de Ahorro y Crédito “ACHIK INTI” para mejorar la seguridad de la informacion
y concienciar a los empleados sobre su importancia. Se establecieron politicas de seguridad
basadas en la norma ISO 27001, que definen las conductas aceptables del personal y ayudan
a preservar la confidencialidad, integridad y disponibilidad de la informacion.

Los puntos clave de los dominios de seguridad de la informacion son los siguientes:

e Politicas de seguridad: Establecer lineamientos para desarrollar politicas de
seguridad que salvaguarden la integridad, confidencialidad y disponibilidad de la
informacion.

e Aspectos organizativos de la seguridad de la informacion: Administra la seguridad
mediante la asignacién de procedimientos y responsabilidades.

e Seguridad ligada a los recursos humanos: Informa y concientiza a los empleados
sobre la importancia de preservar la confidencialidad de la informacién y las
consecuencias del incumplimiento de las politicas.

e Gestidn de activos: Asegura que los funcionarios conozcan todos los activos de la
entidad.

e Control de acceso: Controla el acceso a sistemas, servicios y bases de datos para

proteger la informacidn contra accesos no autorizados y manipulaciones.
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e Cifrado: Utilizar sistemas criptograficos para proteger la informacion mediante un
analisis de riesgos.

e Seguridad fisica y ambiental: Minimizar los riesgos causados por eventos naturales
o falta de control en la seguridad fisica.

e Seguridad en la operativa: Controla y protege la documentacion, bases de datos,
copias de seguridad y recursos informaticos y de telecomunicaciones.

e Seguridad en las telecomunicaciones: Asegura la proteccion de la informacion
comunicada y garantizar la confiabilidad de las comunicaciones entre instituciones y
redes publicas.

e Adquisicion, desarrollo y mantenimiento de sistemas de informacion: Establece
controles y procedimientos para la adquisicién, desarrollo y mantenimiento de
sistemas de informacion.

e Relaciones con proveedores: Mantiene la seguridad de la informacién a través de
convenios con proveedores de servicios de terceros.

e Gestion de incidentes en la seguridad de la informacién: Gestiona los incidentes
de seguridad que puedan afectar los activos de informacion.

e Cumplimiento: Las politicas de seguridad deben ser cumplidas por todo el personal
que procese informacion, especialmente aquellos relacionados con los sistemas de
informacion.

Estos dominios son parte de un sistema de gestion de seguridad de la informacion
(SGSI) disefiado para mejorar la seguridad de la informacion y concientizar al personal sobre

su importancia.
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Conclusiones y Recomendaciones

Conclusiones

El estudio tedrico sobre estdndares de gestion de riesgos y buenas practicas de Tl ha
proporcionado un conocimiento solido en seguridad de la informacion, lo cual es
fundamental para el desarrollo de politicas y procedimientos de seguridad adecuados en la
cooperativa.

Para determinar la situacion actual de la Cooperativa de Ahorro y Crédito Achik Inti
del cantén Canar, se llevé a cabo una entrevista con el gerente y el personal del area de TI.
Durante la entrevista, se recopild informacidn sobre los activos existentes en el departamento
de Tecnologias de la Informacion y Comunicacion (TIC). A través del andlisis de riesgo
realizado, se pudo identificar los activos mas criticos y las principales amenazas a las que la
cooperativa se enfrenta.

El analisis de riesgo revelo deficiencias y areas de mejora significativas en la gestion
de activos, la proteccion de la informacién y la respuesta a incidentes de seguridad. Estas
deficiencias ponen de manifiesto la necesidad urgente de implementar medidas de seguridad
mas efectivas.

La elaboracion de una propuesta de manual de politicas de seguridad de la
informacion para la Cooperativa de Ahorro y Crédito Achik Inti es una accion concreta y
practica para abordar las deficiencias identificadas. Este manual proporcionara una guia clara
de como gestionar los activos de informacion, implementar controles de seguridad
apropiados y establecer un plan de respuesta a incidentes. Su implementacion contribuira a
fortalecer la postura de seguridad de la cooperativa y proteger adecuadamente la informacion

sensible de la organizacion.
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Recomendaciones

Realizar revisiones periodicas de la efectividad de los controles seleccionados:
Aunque se ha llevado a cabo una evaluacién exhaustiva del riesgo y se han
seleccionado controles de seguridad pertinentes, es importante realizar revisiones
periodicas para evaluar la efectividad de estos controles en la reduccion de los riesgos
identificados. Esto permitird identificar posibles deficiencias o necesidades de
actualizacion y realizar ajustes 0 mejoras seguin sea necesario.

Establecer un proceso de seguimiento y actualizacion de la matriz de riesgo: Dado
que la matriz de riesgo es un componente fundamental en la seleccion de controles
de seguridad, se recomienda establecer un proceso estructurado para el seguimiento
y actualizacién de dicha matriz. Esto implica revisar periodicamente los activos de
informacidn, las amenazas potenciales y los impactos, y ajustar la matriz de riesgo en
funcién de los cambios en el entorno operativo y las nuevas amenazas identificadas.
Mantener la matriz de riesgo actualizada garantizara la pertinencia y efectividad

continua de los controles de seguridad implementados.
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Anexo: Formato del Anteproyecto.

A. TITULO

PROPUESTA DE MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACJON PARA LA
COOPERATIVA DE AHORRO Y CREDITO ACHIK INTI LTDA, DEL CANTON CANAR

B. DOMINIO, LINEA Y AMBITOS DE INVESTIGACION

Inteligencia de Negocios

Sistemas de Informacion

Gobierno y administracién de tecnologias de informacién

Auditoria Informatica y Seguridad Informatica | x

Redes y comunicacion

Tecnologias .
Ciencias exactas, -
de naturales Arquitectura de Hardware
Informacion y o y Arquitectura de desarrollo de software
Comunicacion tecnoldgicas Ingenieria de Software
Gestion 'y gobierno de proyectos de tecnologia
informatica

Ingenieria de requerimientos

Algoritmos y programacién

Ciencias exactas y naturales (Matematicas, Fisica,
Quimica, Biologia, etc.)

Modelaje y simulacién
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C. PLANTEAMIENTO DEL PROBLEMA

En los ultimos afios, las empresas y organizaciones han adoptado a las tecnologias de la informacién, ya
gue estas generan valor en el negocio. Sin embargo, han sido victimas de ataques informaticos que han
afectado gravemente a activos importantes como la informacion. Por ello, es importante instaurar una
cultura de proteccion a través de un manual de politicas de informacion en empresas, especialmente en
entidades financieras, con la finalidad de optimizar la seguridad, asegurando la continuidad del negocio,
mitigando vulnerabilidades. Estableciendo criterios, directrices y estrategias que permitan la proteccion de
los datos.

En base a lo expuesto, se pretende el disefio de un manual de politicas de seguridad de la informacion para
la Cooperativa de Ahorro y Crédito Achik Inti del cantén Cafiar, con el fin de proteger a los activos de la
entidad financiera. Velando asi por la confidencialidad, integridad y disponibilidad de la informacion de

los diferentes departamentos.

D. OBJETIVO GENERAL

Disefiar un propuesta de manual de politicas de seguridad de la informacion para la
Cooperativa de Ahorro y Crédito Achik Inti Ltda del cantén Cafar.

E. OBJETIVOS ESPECIFICOS

1. Realizar un estudio tedrico sobre estandares de gestion de riesgos y guias de buenas préacticas de TI.

2. Determinar la situacion actual de la Cooperativa de Ahorro y Crédito Achik Inti del cantén Cafiar, a
través del levantamiento y anlisis de informacion de la seguridad de la informacion, vulnerabilidades,

amenazas Y riesgos del area de TI.

3. Elaborar una propuesta de manual de politicas de seguridad de la informacion para la Cooperativa

de Ahorro y Crédito Achik Inti del canton Cafar.
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F. JUSTIFICACION

Una medida preventiva y reactiva que deben utilizar las diferentes entidades financieras y organizaciones
para el respaldo de su informacién, es la aplicacién de la seguridad de la informacién. Con el fin de
garantizar la privacidad, integridad, disponibilidad de la informacioén.

Es importante considerar que un nivel de proteccion total, no es posible, por ello un sistema de gestion de
la seguridad de la informacién debe endosar que los riesgos de la seguridad de la informacion sean
conocidos, gestionados y sobre todo minimizados por la entidad. En funcién de lo descrito anteriormente,
se propone realizar una propuesta de manual de politicas de informacién para la Cooperativa de Ahorro y
Crédito Achik Inti del canton Cafiar, con la finalidad de especificar el manejo y uso adecuado de las
tecnologias para la obtencion de un mayor grado de ventajas que brindan estas herramientas y sobre todo,

la integridad de la informacion.

G. ALCANCE

El alcance de la presente investigacion va a permitir generar un manual de politicas de seguridad de la
informacion para la Cooperativa de Ahorro y Crédito Achik Inti del canton Cafiar, que proporcione controles

de seguridad para reducir los riesgos y vulnerabilidades.

H. CONCEPTOS RELACIONADOS

Seguridad de la Informacion

La seguridad de la informacion es un conjunto de métodos y técnicas que permiten el control y la
salvaguarda de los datos de una determinada organizacion. Protegiendo los activos de los atacantes que

invaden las redes, realizan robo o vandalismo informaético. (Bricefio, 2021)
Seguridad Informatica

La seguridad informaética tiene como objetivo la proteccion de los recursos informaticos mas importantes de
una empresa, ayudando a cumplir los objetivos, a proteger los recursos financieros, los sistemas, la
reputacion de la entidad, entre otros. “En empresas privadas, la seguridad informatica debe apoyar el capital

socioecondmico. A esto los sistemas deben estar protegidos para evitar posibles pérdidas, que podrian causar
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la degradacion de la funcionalidad del sistema o el acceso de personas no autorizadas™ (Delgado, 2017, pag.
17)

1SO 27001:2013

La norma ISO 27001:2013, permite el aseguramiento, confidencialidad e integridad de la informacion y de
sus sistemas, proporcionando un marco robusto para la proteccion de los datos en organizaciones de tipo y
tamafio. “El enfoque de la ISO 27001 fomenta el desarrollo de una cultura interna que esté alerta a los riesgos
de seguridad de la informacién y tenga un enfoque coherente para enfrentarlos. Esta coherencia de enfoque
conduce a controles que son mas robustos en el manejo de amenazas. El costo de implementarlos y
mantenerlos también se minimiza, y en caso de que fallen, las consecuencias se minimizaran y se mitigaran
de manera mas efectiva” (NQA.1SO, 2018, pag. 5)

Sistema de Gestion de Seguridad de la Informacion (SGSI)

Buitrago y Alvarado (2018) manifiesta que el sistema de Gestion de Seguridad de la Informacion, tiene como
fin la protecciéon de la informacién y sobre todo de los sistemas de informacion. Preservando la
confidencialidad, integridad y disponibilidad de la informacién, para garantizar que este se gestione

correctamente, es necesario identificar el ciclo de vida, el cual es el ciclo de Deming.
Politicas de Seguridad Informatica

El objetivo principal de la redaccion de una politica de seguridad es la de concienciar a todo el personal de
una organizacion, y en particular al involucrado directamente con el sistema de informacién, en la necesidad
de conocer qué principios rigen la seguridad de la entidad y cudles son las normas para conseguir los
objetivos de seguridad planificados Llano et al. (Casa y otros, 2021).

l. ANTECEDENTES DE LA INVESTIGACION

Existen varios autores que han desarrollado diversos estudios de investigacion sobre el tema, cuyos
resultados han generado una guia a tomarse en consideracion. A continuacién, se mencionan algunos de

ellos:

La Corporacion Autonoma Regional de Cundinamarca (2021), realiza un manual de politicas de seguridad

de lainformacion basado en la normativa 1SO 27001:2013, definiendo pautas, directrices y reglas. Basandose
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también en un marco normativo de buenas practicas, analizando la organizacién se seguridad de la

informacion, sus funciones y las politicas de la Corporacién.

De igual manera, Chimborazo (2021), desarrolla un manual de politicas de seguridad de la informacion
tomando como referencia a la norma 1SO 27001:2013 conjuntamente con la norma 1SO 27002. El autor
desarrolla una encuesta con la finalidad de determinar el estado de la infraestructura tecnoldgica y los
procesos que realiza el area de Tl del Gobierno Auténomo Descentralizado Municipal Intercultural El
Tambo. Concluyendo que el departamento de TI tiene como desventaja la falta de politicas de seguridad, y

en caso de implementacion del manual, este debe actualizarse segun se requiera.

Arboleda (2021) en su documento, realiza una propuesta de seguridad de la informacion con la finalidad de
proteger los activos de informacion en las organizaciones alineado a la 1SO 27001:2013. Recalca que la falta
de politicas de seguridad de la informacion es un problema que las empresas afrontan en base al uso y a la
proteccion de los activos de informacién. Concluye que seria adecuado capacitar a los empleados de las

organizaciones con el objetivo de que se cumplan las politicas de seguridad para la gestion de riesgos.

J. METODOLOGIA

El método a utilizar en el presente trabajo de investigacidn, sera deductivo puesto que parte
de lo general a lo especifico, es decir, se realizara un analisis de las situaciones actuales
del area de T1 en la cooperativa Achik Inti del cantén Cafiar, evaluando la seguridad de la

informacion basado en una normativa como la ISO/IEC 27001:2013.

Recolectando informacidn a través de entrevistas o encuestas a las personas encargadas

del area de T en cuanto a los procesos que realizan en esta area.
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1. Realizar un estudio tedrico sobre estandares de gestion de riesgos y guias de buenas préacticas de Tl

Bases tedricas
sobre la
gestion de
riesgos y guias
de buenas
practicas de TI

11

Lista de documentos
almacenados en la
herramienta
Mendeley

2, Determinar la situacion actual de la Cooperativa de Ahorro y Crédito Achik Inti del cantén Cafar, a través del levantamiento
y andlisis de informacion de la seguridad de la informacidn, vulnerabilidades, amenazas y riesgos del area de TI.

. Aplicar las X| X| X| X Documento con los
encuestas y resultados de las
21 entrevistas al encuestas
personal de TI.
) X Documento con el
Aplicar un analisis en base a la
andlisis en norma ISO
2.2 base a los X | X 27001:2013
dominios de la
1ISO27001
3 Elaborar una propuesta de manual de politicas de seguridad de la informacién para la Cooperativa de Ahorro y Crédito Achik
| Inti del cantdn Cafiar
Desarrollo de Elaboracion del
la propuesta de Documento de
manual de Politicas de
3.1 e X . -
politicas de informacion
seguridad de la
informacion

L. DECLARACION FINAL

es de nuestra autoria y no transgrede norma ética alguna.

Los abajo firmantes declaramos bajo juramento que el proyecto descrito en este documento no ha sido

presentado a otra institucion nacional o internacional para su financiamiento, no causa perjuicio al ambiente,
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INTRODUCCION

El departamento de TIC de la Cooperativa de Ahorro y Crédito “ACHIK INTI”, determina a
la informacion junto con los procesos que la administran ademas de cada una de las personas
que hacen parte de los mismos como activo de gran importancia, siendo estos el pilar
fundamental para la compafiia. La confidencialidad, integridad y disponibilidad de la
informacion, son elementos esenciales para mantener la seguridad y lograr los objetivos de
la organizacion.
El presente documento refleja las politicas propuestas para la Cooperativa ACHIK INTI,
estas se encuentran establecidas de acuerdo a las buenas practicas de seguridad de la
informacion, basadas en la norma 1ISO 27001 e 1ISO 27002: 2022.
He aqui una lista de los controles de seguridad que cubre el presente manual.

e Controles Organizacionales

e Controles de Persona

e Controles Fisicos

e Controles Tecnoldgicos

OBJETIVO

Implementar un conjunto de politicas de seguridad de la informacion para la Cooperativa de
Ahorro y Crédito con el fin de garantizar la disponibilidad continua, integridad sin
alteraciones y confidencialidad adecuada de los datos y recursos almacenados y gestionados

por la entidad financiera.

ALCANCE

Las politicas de seguridad de la cooperativa ACHIK INTI se implementan en el departamento
de Tecnologias de la Informacion y abarcan a todo el personal involucrado, con el proposito
de garantizar una adecuada proteccion de la informacion.

La aplicacion rigurosa de estas politicas contribuira a mantener un entorno de trabajo seguro
y confiable, fortaleciendo la proteccion de la informacion de la cooperativa ACHIK INTI y

asegurando la confianza de sus clientes y socios comerciales.
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1. RESPONSABILIDAD Y CUMPLIMIENTO DEL

MANUAL

Teniendo en cuenta que el presente manual es solo una propuesta para la Cooperativa Achik

Inti, se definen algunas responsabilidades en caso de existir aplicabilidad de la misma.

La alta gerencia de la cooperativa es el encargado de apoyar el proceso de
implementacién de las politicas de seguridad de la informacion.

El encargado del departamento de TIC es responsable de realizar un seguimiento de
la implementacidn de las politicas, supervisar al personal a su cargo para garantizar
que les dé debido cumplimiento y brindar apoyo cuando sea necesario.

El departamento de TIC demostrara compromiso en la divulgacion de este manual de
politicas a todos los funcionarios de la institucion.

El departamento de TIC tiene la obligacion de verificar periddicamente el
cumplimiento de las politicas de seguridad de la informacion.

También se le designa la responsabilidad al departamento de TIC, para su debida

revision del presente manual, ya sea por actualizacion o mejoras.

. POLITICAS ESPECIFICAS DE LA SEGURIDAD DE LA

INFORMACION

La informacion representa un recurso de vital importancia para el correcto funcionamiento

de la Cooperativa de Ahorro y Crédito, ya que permite la prestacion efectiva de servicios a

los ciudadanos y facilita la toma de decisiones estratégicas. Por consiguiente, es de suma

importancia que todo el personal con responsabilidades en el manejo y procesamiento de la

informacion esté debidamente informado y cumpla con los lineamientos establecidos en este

manual de seguridad de la informacién.

El objetivo principal de este manual es garantizar la confidencialidad, integridad y

disponibilidad de la informacion que maneja la Cooperativa. Para ello, se han propuesto

politicas de seguridad que se basan en los controles definidos por la norma internacional 1ISO

27002:2022, una referencia ampliamente reconocida y aceptada en el &mbito de la seguridad

de la informacion.
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Al adherirse a las politicas definidas en este manual y alinearse con los estandares de la norma
ISO 27002:2022, la Cooperativa de Ahorro y Crédito ACHIK INTI fortalece su posicion para
mantener la confianza y satisfaccion de sus clientes, socios y otras partes interesadas. La
seguridad de la informacion se convierte en un pilar fundamental para el cumplimiento de
sus objetivos estratégicos y su correcto funcionamiento en el competitivo entorno financiero.
El departamento de TIC o el personal encargado de la seguridad tendra la potestad de aplicar
en presente manual o en su defecto modificar las politicas segun las necesidades de revision

en un tiempo determinado.
2.1. CONTROLES ORGANIZACIONALES

2.1.1. Politicas de Seguridad de la Informacion

Las politicas se estableceran teniendo en cuenta las necesidades

identificadas durante el analisis de riesgo. Estas politicas deben ser

aprobadas y comunicadas de manera efectiva a todo el personal que
esté involucrado con la institucion, ya sea interna o externamente.

Realizar el proceso de seguimiento para mantener un entorno proactivo

y solido de seguridad de la informacion, asegurando que las politicas

implementadas sean seguidas de manera consistente y respaldando el

compromiso de la organizacién de proteger la informacién sensible y

mantener la confidencialidad, integridad y disponibilidad de los datos.

2.1.2. Rolesy responsabilidades en la Seguridad de la Informacion

e Se definiran claramente los roles y responsabilidades relacionados
con la seguridad de la informacidn para garantizar una distribucion
adecuada de las tareas y la responsabilidad.

e Se asignaran roles especificos, como el responsable de seguridad
de la informacion, los administradores de sistemas, el equipo de
respuesta a incidentes de seguridad, entre otros, y se les
encomendaran tareas y funciones especificas.

e EI responsable de seguridad de la informacion coordinard y
supervisara todas las actividades relacionadas con la seguridad de

la informacion, incluyendo la elaboracion de politicas y
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procedimientos, la implementacion de controles de seguridad, la
capacitacion del personal y la gestion de incidentes de seguridad

2.1.3. Transferencia de informacioén

En la Cooperativa de Ahorro y Crédito Achik Inti, se
implementaran medidas de seguridad de alto nivel para asegurar la
confidencialidad e integridad de la informacion durante su
transferencia, tanto dentro de la red interna como en
comunicaciones externas.

La Cooperativa debe hacer uso de Protocolos Seguros de
Comunicacion, como HTTPS (HTTP seguro) y SFTP (FTP
seguro), que utilizan cifrado para proteger la informacion durante
su transferencia. Asi como también una VPN (Red Privada
Virtual), para crear conexién segura y encriptada entre las

diferentes ubicaciones y sucursales de la cooperativa.

2.1.4. Inventario de informacion y otros activos asociados

Se llevaré a cabo un inventario de los activos de informacién para
tener un control adecuado sobre ellos y asegurar su proteccion.
Este inventario incluird todos los sistemas, dispositivos y datos
criticos de la organizacion, identificando su ubicacion,
caracteristicas técnicas, propietarios y niveles de clasificacion de

seguridad

2.1.5. Control de Acceso

Gestion de Identidades y Credenciales: Se establecerd un sistema de

gestién de identidades que permita asignar de forma precisa y oportuna

los permisos y roles de acceso adecuados a cada usuario, de acuerdo

con sus responsabilidades y funciones dentro de la organizacion.

Todos los usuarios deberan contar con credenciales de autenticacion

unicas y seguras, como contrasefias fuertes o autenticacion multifactor,

para asegurar la verificacién adecuada de su identidad al acceder a los

sistemas y recursos de la cooperativa.
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Se realizaran revisiones periodicas de los privilegios y accesos

asignados a los usuarios para garantizar que sean adecuados y estén

actualizados en funcion de las necesidades cambiantes de la

organizacion.

Control de Acceso Fisico: Se establecerdn éareas restringidas y

controladas mediante sistemas de vigilancia y control de acceso,

garantizando que solo el personal autorizado tenga acceso a las

instalaciones y areas sensibles.

2.1.6. Derechos de Acceso

e Enla Cooperativa de Ahorro y Crédito Achik Inti, se estableceran
politicas claras de derechos de acceso a la informacion, basadas en
la asignacion de roles y permisos especificos para cada usuario. Se
implementaran controles de autenticacion y autorizacion para
garantizar que solo los usuarios autorizados tengan acceso a la
informacion relevante para sus funciones y responsabilidades
dentro de la organizacion. Estas politicas se aplicaran a todos los
sistemas y aplicaciones utilizados en la cooperativa, asegurando
que se cumpla con los principios de seguridad y privacidad de la
informacion, y mitigando el riesgo de acceso no autorizado o

divulgar informacion confidencial a personas no autorizadas.

2.1.7. Seguridad de la informacion durante una interrupcion
Se implementaran medidas técnicas de seguridad para garantizar la
disponibilidad y proteccién de la informacion durante interrupciones o
fallos en los servicios. Se estableceran sistemas de copias de seguridad
y redundancia de los datos y sistemas criticos, asegurando su
replicacion en ubicaciones seguras y separadas, lo que permitira una
rapida recuperacion en caso de fallas. Ademas, se implementaran
soluciones de respaldo de energia, como generadores y sistemas de
alimentacion ininterrumpida (UPS), para asegurar el funcionamiento
ininterrumpido de los equipos y servicios esenciales en situaciones de

cortes de energia
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2.1.8. Gestién de Identidades

En la Cooperativa de Ahorro y Crédito Achik Inti, se implementara
un sistema de gestion de identidades (ldentity and Access
Management, IAM) que facilite la asignacion de permisos y roles
de acceso adecuados a los usuarios de la red y los sistemas de

informacion.

2.2.  Controles de Persona

2.2.1. Términosy condiciones de Empleo

Se incluiran clausulas de seguridad de la informacidon en los contratos

y términos de empleo para garantizar que los empleados comprendan

y cumplan con las politicas de seguridad.

2.2.2. Conciencia de seguridad de la informacion, educacion y formacion

se implementaran programas de concienciacion y formacion en
seguridad de la informacién para garantizar que todos los
empleados estén debidamente informados y capacitados en las
practicas de seguridad. Se realizaran sesiones periodicas de
capacitacion que abordaran temas como el manejo seguro de
contrasefias, el reconocimiento de ataques de phishing y otras
amenazas cibernéticas, el uso adecuado de dispositivos y sistemas,
asi como la importancia de proteger informacion confidencial y
respetar las politicas de seguridad establecidas. Ademas, se
brindard entrenamiento especifico a aquellos empleados con
acceso a informacion sensible o sistemas criticos, para que estén al

tanto de las medidas de seguridad adicionales que deben seguir.

2.2.3. Acuerdos de confidencialidad o no divulgacién

En la Cooperativa de Ahorro y Crédito Achik Inti, se establecera
un requisito obligatorio para que todos los empleados y terceros
involucrados firmen acuerdos de confidencialidad o no
divulgacion. Estos acuerdos tendran como objetivo proteger la

informacion sensible y confidencial a la que puedan tener acceso
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en el desempefio de sus funciones o en virtud de su relacion con la
cooperativa. Los acuerdos de confidencialidad estableceran
claramente las obligaciones y responsabilidades de las partes para
mantener la confidencialidad de la informacion y evitar su
divulgacion no autorizada. Ademas, se incluiran clausulas que
impongan restricciones sobre el uso y acceso a la informacion
confidencial, asi como medidas de proteccion adicionales, como la
prohibicion de compartir informacion con terceros sin la

autorizacion previa de la cooperativa

2.3. Contraponles Fisicos

2.3.1. Entrada Fisica

Se estableceran controles para asegurar que solo personal autorizado

2.3.2.

2.3.3.

pueda acceder fisicamente a los activos de informacion.

Asegurar oficinas, habitaciones e instalaciones

Las oficinas, habitaciones e instalaciones deben contar con
medidas de seguridad fisica adecuadas para prevenir accesos no
autorizados.

Se implementaran sistemas de vigilancia y control de acceso para

garantizar la seguridad de las instalaciones.

Proteccidon contra amenazas fisicas y ambientales

Medidas de seguridad fisica en todas las instalaciones: Se
implementaran rigurosas medidas de seguridad fisica en todas las
instalaciones de la Cooperativa con el objetivo de salvaguardar los
activos contra una variedad de amenazas, incluyendo desastres
naturales, como terremotos 0 inundaciones, y otros eventos
externos que puedan afectar la integridad de los activos.

Evaluaciones periddicas de vulnerabilidad: Se realizaran
evaluaciones periddicas de vulnerabilidad tanto de los sistemas
fisicos como de los sistemas logicos para identificar posibles

puntos debiles que puedan ser explotados por amenazas externas o
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2.34.

2.3.5.

2.3.6.

2.3.7.

internas. Estas evaluaciones se llevardn a cabo de manera
sistematica y se revisaran y actualizaran regularmente para
adaptarse a nuevos riesgos y escenarios.

e Seasegurara el acceso controlado y seguro a oficinas, habitaciones

e instalaciones mediante sistemas de vigilancia y control de acceso

Trabajar en areas seguras
e Se asegurara que las areas de trabajo cumplan con condiciones
adecuadas de seguridad, como la prevencién de incendios y la

proteccidn contra riesgos ambientales.

Emplazamiento y proteccion de equipos

Se implementaran medidas técnicas de seguridad fisica para proteger
los equipos y dispositivos utilizados en la organizacion. Esto incluira
el establecimiento de controles de acceso a las instalaciones, como
sistemas de vigilancia y control de acceso con identificacion
biométrica o tarjetas de proximidad, para asegurar que solo el personal

autorizado tenga acceso a los equipos y areas sensibles.

Medios de almacenamiento

Se estableceran politicas técnicas para el manejo seguro y la proteccion
de los medios de almacenamiento que contengan informacion sensible.
Estas politicas incluiran directrices para el uso adecuado de unidades
de almacenamiento, como discos duros, unidades flash USB y discos
Opticos, asegurando su cifrado y proteccién mediante contrasefias
solidas. Se implementaran procedimientos para el respaldo y la
restauracion segura de datos en medios de almacenamiento
autorizados y se establecera un control riguroso sobre la distribucion,
transferencia y eliminacion de estos medios para evitar la pérdida o
divulgacién no autorizada de informacion sensible

Mantenimiento de equipos

Se realizaran tareas de mantenimiento periodico en los equipos para

asegurar su correcto funcionamiento y seguridad.
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2.3.8. Disposicion o reutilizacion segura de los equipos
Se estableceran procedimientos técnicos para la disposicion o
reutilizacion segura de equipos que ya no sean utilizados, garantizando
la eliminacion segura de los datos almacenados en ellos. Estos
procedimientos seguiran estandares de borrado seguro y técnicas de
destruccidn de datos que cumplan con los requisitos de proteccion de
la informacion sensible. Antes de reutilizar o desechar los equipos, se
llevard a cabo un proceso de limpieza y eliminacion de datos
confidenciales utilizando métodos criptograficos u otras técnicas
aprobadas que aseguren que los datos no puedan ser recuperados o

accedidos de manera no autorizada.
2.4. Controles Tecnoldgicos

2.4.1. Autenticacion segura

Se implementaran mecanismos de autenticacion segura para garantizar

que solo los usuarios autorizados puedan acceder a los sistemas y

recursos de informacion.

2.4.2. Proteccion contra malware

e En el contexto de la Cooperativa de Ahorro y Crédito Achik Inti,
se implementaran soluciones de seguridad avanzadas para mitigar
los riesgos asociados con el malware. Se emplearan herramientas
especializadas, tales como software antivirus y antimalware, para
prevenir y detectar posibles amenazas de malware en los sistemas
de informacion.

e Implementacion de Software Antivirus: Se desplegara una
solucion de software antivirus en todos los dispositivos y
servidores de la red de la cooperativa. El software antivirus se
configurara para realizar analisis exhaustivos y continuos de los
archivos y programas, con el objetivo de identificar y neutralizar
cualquier software malicioso o codigo dafiino que pueda estar

presente.
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Utilizacion de Soluciones Antimalware: Ademas del software
antivirus, se emplearan soluciones antimalware avanzadas para
identificar y bloquear activamente amenazas de malware
conocidas y desconocidas. Estas herramientas de seguridad estaran
configuradas para detectar patrones de comportamiento malicioso

y prevenir la ejecucion de software sospechoso.

2.4.3. Gestion de la configuracion

Se establecerd un proceso estructurado y bien definido para la
gestion de la configuracion de todos los sistemas y activos de
informacidén en la organizacién. Este proceso abarcara desde la
adquisicién y desarrollo inicial de los sistemas hasta su eventual
eliminacion o reemplazo. Cada vez que se realice una modificacion
en la configuracion, se documentardn los cambios realizados,
incluyendo la razén, el autor y la fecha de la modificacion.

Se implementaran herramientas especializadas para el control y
monitoreo continuo de los sistemas y sus configuraciones. Estas
herramientas permitiran detectar cambios no autorizados o
inesperados en la configuracion de los sistemas, alertando
inmediatamente al personal de seguridad o a los administradores

responsables.

2.4.4. Prevencion de fugas de datos

En la Cooperativa de Ahorro y Crédito Achik Inti, se implementaran

controles de seguridad para prevenir la fuga de informacion

confidencial o sensible fuera de la organizacion. Se emplearan

soluciones avanzadas de prevencion de pérdida de datos (Data Loss

Prevention, DLP) que analizaran y monitorizaran tanto el trafico de

red como los datos almacenados en los sistemas, identificando

patrones de informacion confidencial y aplicando reglas y politicas

para evitar su filtracion. Ademas, se estableceran mecanismos de
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2.4.5.

2.4.6.

24.7.

encriptacion y restricciones de acceso para garantizar que solo los

usuarios autorizados puedan acceder y manejar informacion sensible

Copia de seguridad de la informacion

La cooperativa debe implementar un proceso de copias de seguridad

periddicas de la informacion critica para garantizar la disponibilidad y

recuperacion en caso de fallos o incidentes.

e Debera utilizar soluciones de respaldo que permitan realizar copias
completas y/o incrementales de los datos y sistemas importantes,
almacenandolos en ubicaciones seguras y separadas de los
sistemas en produccion. Las copias de seguridad se realizaran con
una frecuencia adecuada segun la criticidad de la informacion,
asegurando que los datos estén protegidos y actualizados.

e Sellevaran a cabo pruebas de restauracion periddicas para verificar
la integridad de las copias y la capacidad de recuperar la

informacion en caso de necesidad.

Redundancia de las instalaciones de procesamiento de
informacion

Se implementaran medidas de redundancia para garantizar la
continuidad del negocio en caso de fallos en los sistemas o
instalaciones. Se estableceran sistemas de respaldo y replicacion de
datos en servidores y dispositivos de almacenamiento, de manera que
la informacion critica esté disponible en multiples ubicaciones y pueda
ser recuperada rapidamente en caso de una interrupcién. Asimismo, se
configuraran sistemas de alta disponibilidad que permitan la
conmutacion automatica a servidores secundarios en caso de fallas en
los servidores principales, asegurando la continuidad de los servicios
y operaciones.

Seguridad de los servicios de red

En la Cooperativa de Ahorro y Crédito Achik Inti, se debera
implementar controles de seguridad en los servicios de red para

proteger la informacion de accesos no autorizados. Estos controles
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incluirdn medidas como la configuracion adecuada de firewalls y
routers para filtrar y controlar el trafico de red, el establecimiento de
politicas de autenticacion y autorizacion para limitar el acceso a
recursos sensibles, la implementacion de VPN (Red Privada Virtual)
para asegurar la transmision segura de datos a traves de redes publicas,
y el monitoreo constante de la actividad de red para detectar posibles
intrusiones o0 comportamientos sospechosos. Ademas, se aplicaran
parches y actualizaciones de seguridad de manera regular para mitigar
vulnerabilidades conocidas en los servicios de red y se realizaran
auditorias periddicas para evaluar la efectividad de los controles
implementados.
2.4.8. Ciclo de vida de desarrollo seguro
e Seimplementaran controles sélidos y rigurosos para garantizar que
el desarrollo de aplicaciones y sistemas se lleve a cabo siguiendo
practicas de seguridad en cada etapa del ciclo de vida.

2.4.9. Codificacion segura
e Se promovera el uso de buenas practicas de codificacion segura
para evitar vulnerabilidades y riesgos en las aplicaciones
desarrolladas internamente o adquiridas de terceros.
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