UNIVERSIDAD
CATOLICA
DE CUENCA

UNIVERSIDAD CATOLICA DE CUENCA
Comunidad Educativa al Servicio del Pueblo

UNIDAD ACADEMICA INFORMATICA, CIENCIAS
DE LA COMPUTACION E INNOVACION
TECNOLOGICA

CARRERA DE INGENIERIA DE SISTEMAS DE
INFORMACION

PROPUESTA DE UN MODELO DE TRANSFORMACION
DIGITAL PARA EL GADIC DEL CANTON CANAR BASADO EN
NORMAS Y MODELOS INTERNACIONALES RECONOCIDOS

PROYECTO DE TITULACION PREVIO A LA OBTENCION DEL
TiITULO DE INGENIERO EN SISTEMAS DE INFORMACION

AUTOR: BRYAN SANTIAGO MULLO LEMA.
DIRECTOR: ING. CRISTHIAN HUMBERTO FLORES URGILES
CANAR - ECUADOR

2025

DIOS, PATRIA, CULTURAY DESARROLLO



UNIVERSIDAD CATOLICA DE CUENCA
Comunidad Educativa al Servicio del Pueblo

UNIDAD ACADEMICA INFORMATICA, CIENCIAS
DE LA COMPUTACION E INNOVACION
TECNOLOGICA
CARRERA DE INGENIERIA DE SISTEMAS DE
INFORMACION

PROPUESTA DE UN MODELO DE TRANSFORMACION DIGITAL
PARA EL GADIC DEL CANTON CANAR BASADO EN NORMAS Y
MODELOS INTERNACIONALES RECONOCIDOS.

PROYECTO DE TITULACION PREVIO A LA OBTENCION DEL
TiTULO DE INGENIERO EN SISTEMAS DE INFORMACION

AUTOR: BRYAN SANTIAGO MULLO LEMA
DIRECTOR: ING. CRISTHIAN HUMBERTO FLORES URGILES

CANAR - ECUADOR

2025

PATRIA, CULTURAY DESARROLLO



Universidad .
U‘} Catdlica DECLARATORIA DE AUTORIA Y RESPONSABILIDAD
de Cuenca

DECLARATORIA DE AUTORIA Y RESPONSABILIDAD

Bryan Santiago Mullo Lema, portador de la cedula de ciudadania nimero 0605961770, declaro ser
el autor de la obra: “Propuesta de un modelo de transformacion digital para el GADIC del canton
Caiiar basado en normas y modelos internacionales reconocidos™ sobre la cual me hago responsable
sobre las opiniones, versiones e ideas expresadas. Declaro que la misma ha sido elaborada
respetando los derechos de propiedad intelectual de terceros y eximo a la Universidad Catolica de
Cuenca sobre cualquier reclamacién que pudiera existir al respecto. Declaro finalmente que mi
obra ha sido realizada cumpliendo con todos los requisitos legales, éticos y bioéticos de
investigacion, que la misma no incumple con la normativa nacional e internacional en el area
especifica de investigacion, sobre la que también me responsabilizo y eximo a la Universidad

Catdlica de Cuenca de toda reclamacion al respecto.

Canar, 12 de noviembre de 2025

Bryan Santiago Mullo Lema

C.I1. 0605961770

www.ucacue.edu.ec




. Universidad
¢) Catolica
de Cuenca

CERTIFICADO DEL TUTOR

CERTIFICADO DEL TUTOR

Certifico que el presente trabajo denominado "Propuesta de un modelo de transformacion digital
para el GADIC del canton Cafiar basado en normas y modelos internacionales reconocidos"
realizado por Bryan Santiago Mullo Lema, con documento de identidad No. 0605961770, previo
a la obtencion del titulo profesional de ingeniero en Sistemas de Informacion, ha sido asesorado,
supervisado y desarrollado bajo mi tutoria en todo su proceso, cumpliendo con la reglamentacion
pertinente que exige la Universidad Catolica de Cuenca y los requisitos que determina la

investigacion cientifica.

Cafiar, 12 de noviembre de 2025

i B
Ing. Cristhian Humberto Flores Urgiles

DIRECTOR DEL TRABAJO INVESTIGATIVO

UNIVERSIDAD CATOLICA DE CUENCA EXTENSION CANAR

www.ucacue.edu.ec




DEDICATORIA

A Dios por ser mi guia y por las bendiciones que me otorga cada dia.

A mi madre Mirian Yolanda Lema Yumbo quien ha sido mi pilar fundamental, cuyo amor
incondicional y sacrificio hicieron posible lograr una de mis metas en la vida. A mi padre Samuel
Mullo Miranda por su paciencia y apoyo para continuar mejorando. A mi hermana Cintya Noemi

Mullo Lema por su apoyo incondicional y por estar conmigo en este proceso.



AGRADECIMIENTO

En primer lugar, agradezco a Dios por bendecirme con la oportunidad de alcanzar esta
meta académica por darme la sabiduria, paciencia y perseverancia necesarias para superar todos

los obstaculos durante este proceso de formacion.

A mi familia, que me han brindado sus palabras de apoyo, especialmente a mis padres y
mi hermana, por su apoyo constante y comprension durante los momentos mas dificiles de este

Proceso.

A mis amigos y compaieros de estudio por su apoyo moral y por hacer més llevadero el

camino académico. Gracias por los momentos compartidos.

A mi tutor por su guia en todo el proceso.

A los docentes de la carrera de Sistemas de Informacion quienes durante la carrera

compartieron sus conocimientos contribuyendo a mi formacion profesional y como persona.

Agradezco a todas las personas que de alguna manera contribuyeron, directa e
indirectamente, a la realizacion de esta tesis formaron parte de este proceso que marca el cierre de

una atapa importante de mi vida.

A todos, mis mas sincero reconocimiento y gratitud.



RESUMEN

La transformacion digital representa un imperativo para las instituciones publicas que buscan
optimizar su gestion y brindar servicios ciudadanos eficientes. Esta investigacion se enfoco en la
creacion de una propuesta de un modelo de transformacion digital para el Gobierno Autonomo
Descentralizado Intercultural del cantén Cafar (GADICC), fundamentado en marcos normativos
internacionales del Banco Interamericano de Desarrollo (BID), la Organizacion para la
Cooperacion y el Desarrollo Economico (OCDE) y el Banco Mundial. La metodologia emple6 un
enfoque mixto mediante la aplicacion de una evaluacion de madurez digital al Departamento de
Tecnologias de la Informacion. El diagndstico reveld un nivel intermedio (66,9%), identificando
fortalezas en el marco normativo e infraestructura tecnoldgica evidenciando brechas criticas en
servicios digitales, gobernanza y competencias del personal. Con base en estos hallazgos, se disené
un modelo organizativo estructurado en siete etapas: planificacion estratégica institucional,
fortalecimiento del liderazgo digital, modernizacion tecnologica, automatizacion de procesos,
desarrollo de servicios digitales ciudadanos, capacitacion del talento humano e implementacion de
métricas de evaluacion continua. que permitird al GADICC alcanzar niveles superiores de madurez
digital teniendo como nucleo de cambio al Departamento de Tecnologias de Informacion,

contribuyendo al desarrollo local y bienestar ciudadano.

Palabras clave: transformacion digital, gestion tecnologica, modernizacion institucional.



ABSTRACT

Digital transformation is an imperative for public institutions seeking to optimize their
management and deliver efficient citizen services. This research focused on developing a proposed
digital transformation model for the Intercultural Decentralized Autonomous Government of the
Canar canton (GADICC), based on international regulatory frameworks from the Inter-American
Development Bank (IDB), the Organization for Economic Co-operation and Development
(OECD), and the World Bank. The methodology employed a mixed approach by applying a digital
maturity assessment to the Information Technology Department. The diagnosis revealed an
intermediate level (66.9%), identifying strengths in the regulatory framework and technological
infrastructure, exposing critical gaps in digital services, governance, and staff competencies. Based
on these findings, an organizational model was designed, structured into seven stages: institutional
strategic planning, strengthening digital leadership, technological modernization, process
automation, development of citizen digital services, human talent training, and implementation of
continuous evaluation metrics, which will enable GADICC to achieve higher levels of digital
maturity, with the Information Technology Department at the core of change, contributing to local
development and citizen well-being.

Keywords: digital transformation, technological management, institutional

modernization.
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Introduccion
En el contexto digital actual la transformacion digital se ha vuelto un eje estratégico
esencial para un adecuado fortalecimiento institucional, este proceso conlleva a una mejora en la
prestacion de servicios publicos. El proceso consiste en la progresiva adopcion de tecnologias
digitales, en muchas instituciones del gobierno como lo son los GAD? este tipo de

implementacion presenta multiples desafios a la vez que oportunidades.

A continuacion, se describe de forma breve la estructura de los capitulos que componen a
este documento, los cuales estan disefiados para el andlisis y creacion de una propuesta de un

modelo de transformacion digital para el GADICC?.

El capitulo I cuenta con el marco referencial que presenta el contexto y las bases tedricas

necesarias para comprender la investigacion

El capitulo II contiene el marco tedrico que presenta la revision de literatura cientifica y
técnicas sobre normas, modelos de transformacion, madurez digital, gobierno de T, trabajos

relevantes dentro de contextos similares tanto de Latinoamérica como en el Ecuador.

El capitulo III se centra en el analisis del nivel actual de transformacion digital en su
departamento de TI mediante la aplicacién de herramientas de recoleccion informativa a fin de

evaluar dificultades en sus procesos y estructura.

El capitulo IV plantea el desarrollo de las fases de la metodologia seleccionada para la
transformacion digital. La seccion final consta de las conclusiones y recomendaciones

resumiendo los hallazgos relevantes del estudio planteando recomendaciones a futuro.

! Gobierno Auténomos Descentralizados
2 Gobierno Autéonomo Descentralizado Intercultural del Cantén Cafiar
% Tecnologias de la Informacién



CAPITULO1

Marco referencial

1.1 Planteamiento del problema

La transformacion digital se ha consolidado como un imperativo estratégico para las
organizaciones publicas a nivel mundial, especialmente tras los desafios impuestos por la
pandemia del COVID-19, que evidencid la necesidad de contar con servicios digitales eficientes
y accesibles para la ciudadania. En el contexto latinoamericano, esta necesidad se intensifica
debido a las brechas digitales existentes y las limitadas capacidades tecnologicas del sector
publico. Los GAD municipales enfrentan multiples obstaculos en sus procesos de modernizacion
ya sean limitaciones presupuestarias, carencia de talento digital especializado, resistencia al
cambio organizacional y, fundamentalmente, la ausencia de modelos de transformacion digital
adaptados a su contexto especifico. Aunque existen metodologias consolidadas como los modelos
del BID*, OECD® y Banco Mundial para la transformacion digital en el sector publico, su
implementacidn en el contexto de los GAD ecuatorianos permanece limitada, generando procesos
de modernizacion desarticulados. E1 GADICC ejemplifica esta problematica, si bien la institucion
dispone de un marco normativo solido e infraestructura tecnologica basica persisten limitaciones
criticas como la ausencia de planificacion estratégica de TI formal, equipamiento obsoleto,
procesos administrativos manuales, oferta limitada de servicios digitales ciudadanos, resistencia
al cambio y carencia de programas permanentes de capacitacion. Por tanto, resulta esencial
desarrollar un modelo integral de transformacion digital ajustado a las necesidades de la

institucion.

4 Banco Interamericano de Desarrollo
® Organizacién para la Cooperacion y el Desarrollo Economico



1.2 Formulacion del problema
. Cuales son los estandares normativos y marcos metodoldgicos internacionales mas
relevantes para guiar procesos de transformacion digital en la administracion publica?
. Cuadl es el nivel actual de digitalizacion en el departamento de TI del GADICC?
. Qué caracteristicas debe tener un modelo de transformacion digital que se adapte al
contexto organizacional e intercultural del GADICC, considerando los referentes normativos

y metodologicos internacionales?

1.3 Antecedentes de la investigacion
Para el presente proyecto se toma como referencia proyectos con tematicas similares a fin

de fundamentar la investigacion.

Con la finalidad de comprender como se ha abordado la transformacion digital en
distintos contextos, es necesario revisar estudios que propongan lineamientos aplicables a las
instituciones publicas. Un documento realizado por Ciancarini et al. en el afio (2024) donde
proponen un marco conceptual para guiar la transformacion digital en instituciones del sector
publico. El estudio identifica cuatro pilares esenciales para una transformacion efectiva: la
apertura y uso inteligente de datos publicos, el fortalecimiento de las infraestructuras
tecnologicas, el desarrollo de competencias digitales tanto a funcionarios como a ciudadanos y la
adopcion de procesos organizativos agiles. Los autores destacan que estos procesos deben
centrarse en la generacion de valor publico mas que en objetivos puramente técnicos, subrayando
la necesidad de alinear tecnologia, cultura institucional y servicio al ciudadano. Para este
proyecto se tomaran los cuatro pilares para una trasformacion digital efectiva como base tedrica

para estructurar la propuesta.



Complementando la idea previa ,el libro escrito por la OECD & America, en el afo
(2023), contextualiza estos conceptos a la region latinoamericana evaluando la gobernanza digital
,el uso estratégico de datos , el disefio de servicios digitales centrados en el usuario asi como la
capacitacion institucional para la innovacion publica. El libro identifica que, aunque varios paises
han avanzado en la digitalizacion de servicios, existen todavia debilidades en las capacidades
digitales, en la coordinacion interinstitucional y en el uso ético de la informacion publica. Este
analisis aporta al estudio su metodologia para el diagndstico y modernizacion de sistemas
institucionales, su enfoque en la capacitacion interna y las competencias ciudadanas, asi como su

propuesta metodologica para agilizar tramites mejorando la experiencia hacia el publico.

En cuanto a investigaciones nacionales, Egiiez & Simba en el afo (2024), presentan un
analisis sobre la evolucion del gobierno electronico en el Ecuador durante dicho periodo. Los
autores aportan al desarrollo del proyecto indicadores como el valor del OSI®, la evolucion del
indice de T1 y cobertura de comunicaciones, la alfabetizacion digital, asi como el indice de
gobierno electronico. Este andlisis nacional refuerza la importancia de crear marcos normativos
que impulsen la transformacion digital en la administracion publica y especificamente para esta

investigacion una propuesta adaptada a las necesidades del GADICC.

1.4 Justificacion de la investigacion

El presente proyecto busca contribuir a la modernizacion del sector publico a través del
disefio de un modelo de transformacion digital adaptado al contexto del GADICC dirigido a su
departamento de TI el cual responde a una necesidad critica, la ausencia de guias metodoldogicas
que orienten los procesos de digitalizacion en gobiernos locales. El modelo al estar basado en

normas internacionales pero adaptado a la realidad operativa del GADICC, puede servir como

6 Interconexion de sistemas abiertos



marco de referencia replicable y escalable para otros GAD del pais que compartan caracteristicas
de tamafio o complejidad ya sean de tipo cantonal o parroquial. Aportando a su vez conocimiento
empirico sobre los procesos de transformacion digital en el sector ptblico local ecuatoriano,
sentando precedentes para futuras investigaciones en la administracion publica y el gobierno

digital.

1.5 Objetivos
1.5.1 Objetivo general

Proponer un modelo de transformacion digital para el departamento de TI del GADICC

basado en normas y modelos internacionales reconocidos.

1.5.2 Objetivos especificos
1. Revisar sistematicamente la literatura técnica y cientifica sobre estandares normativos,

asi como marcos metodologicos de referencia en procesos de transformacion digital.

2. Analizar el nivel actual de digitalizacion en el departamento de TI del GADICC

identificando fortalezas, debilidades y oportunidades de mejora

3. Disefiar un modelo de transformacion digital para el departamento de TI, ajustado al
contexto organizacional del GADICC, utilizando referentes normativos y metodologicos

internacionales.

1.6 Limitaciones

e La participacion de funcionarios clave en entrevistas y evaluaciones puede verse

limitada por sus responsabilidades laborales y disponibilidad de tiempo.



1.7 Delimitaciones
El alcance del estudio comprende unicamente el diagnostico situacional y el disefio del

modelo tedrico, excluyendo la implementacion directa en la institucion.



Capitulo IT

MARCO TEORICO

2.1 Concepto de la transformacion digital.

Las organizaciones actuales funcionan en un entorno caracterizado por distintos cambios
tecnologicos, lo que las obliga a adaptarse constantemente a entornos digitales cada vez mas
sofisticados. Esta necesidad de adaptacion ha posicionado a la transformacion digital como factor

critico para asegurar la competitividad

La transformacion digital es un concepto que va mas all4 de la actualizacion de sistemas o
la adquisicion de nuevos productos electronicos. (Stable-Rodriguez et al., 2025) la definen como
un proceso de cambio constante que permite a las empresas aprovechar las nuevas tecnologias
para crear habilidades que mejoren o cambien el modelo de negocio, el enfoque colaborativo y la
cultura organizacional facilitando la innovacion mientras se promueve un cambio cultural en la
organizacion. No es Unicamente el uso de la tecnologia, es el conjunto de elementos y practicas

que reinventan el funcionamiento de una organizacion.

Este principio se aplica de manera diferente en cada region, dependiendo de factores
como la infraestructura tecnoldgica disponible, la capacidad institucional y los aspectos culturales
locales. La transformacion digital enfrenta desafios particulares inherentes a la region donde se
implemente como la limitada inversion en tecnologia, brechas de conectividad, falta de
habilidades digitales y la resistencia al cambio (Alunni & Llambias, 2018). Comprender estas
barreras permite disefiar estrategias concretas para superar cualquier barrera, ya sea en

organizaciones publicas o privadas,



2.1.2 La transformacion digital en América Latina

La region latinoamericana presenta caracteristicas particulares que influyen directamente
en sus procesos de digitalizacion. Factores como las brechas de acceso tecnologico y las
diferentes capacidades institucionales conforman un escenario complejo que requiere enfoques
adaptados a su realidad.

Segun el andlisis realizado por (Nazareno, 2023), las iniciativas de transformacion
digital se concentran en tres ambitos fundamentales: educacion, organizaciones y personas.
Cada uno presenta oportunidades y desafios distintos, mientras que la educacion enfrenta
problemas en el acceso a la tecnologia, las organizaciones lidian con la modernizacion de sus
procesos internos. Identificar estas areas es impdrtate para desarrollar planes que consideren
las particularidades de cada d&mbito sin perder la vision de conjunto del proceso.

Los desafios de la transformacion digital en América Latina se relacionan
directamente con la brecha digital que persiste en la region. El riesgo de ampliar esta brecha
es bastante alto ya que al final de 2023, seglin (Desarrollo, 2023) cerca de 45 millones de
personas vivian en areas sin cobertura de internet movil. Ademas, aproximadamente 181
millones tenian acceso a la red, pero no la usaban, principalmente por la falta de habilidades
digitales. Estas limitaciones estructurales impactan directamente en la capacidad de las
organizaciones publicas para implementar procesos de modernizacion tecnoldgica efectivos.
Las organizaciones enfrentan desafios que incluyen la deficiencia en las habilidades digitales
del personal y la falta de acceso a equipos de T1 y conectividad, aspectos que requieren

abordajes integrales para garantizar procesos exitosos de transformacion digital.



2.2 Transformacion digital en el sector publico

La modernizacion del sector publico ha estado histéricamente vinculada a la
incorporacion de nuevas herramientas y metodologias que permitan mejorar su desempefio. En
los ultimos afios, las tecnologias digitales han emergido como catalizadores potenciales de
cambios en la forma en que las instituciones gubernamentales operan y se relacionan con la

ciudadania.

La transformacion digital en el ambito ptblico constituye un proceso de cambio
estructural mediante el cual las instituciones gubernamentales reformulan sus estrategias
operativas, metodologias de trabajo y sistemas de gobernanza. Este proceso busca incrementar la
eficiencia organizacional y mejorar la calidad de los servicios publicos, facilitando un mayor
acercamiento entre el Estado y la ciudadania a través de los canales digitales. Este fendmeno
puede interpretarse como la culminacion de un proceso evolutivo de tres fases: desarrollo de
competencias digitales, adopcion generalizada de herramientas tecnologicas y la transformacion
propiamente dicha. Esta ultima fase se caracteriza por su capacidad de generar innovaciones
cualitativas que trascienden la automatizacioén de procesos antiguos, habilitando formas distintas

de crear valor publico, transicion ando a procesos mas avanzados (Serna, 2021).

2.2.1 Gobierno electronico y gobierno digital.

Los cambios generados por el avance tecnologico han influido en cémo funciona la
administracion publica, han dado origen a nuevos modelos de gestion que buscan responder
mejor a las necesidades de la ciudadania. El gobierno electrénico surgioé basicamente como
respuesta a las exigencias ciudadanas hacia el Estado. (Encarnacion Ordofiez et al., 2021)
explican que su objetivo es optimizar el rendimiento econémico y social mediante principios de

transparencia incorporando herramientas tecnoldgicas para modernizar los procesos internos del



gobierno. El desarrollo del gobierno electronico se ha orientado hacia un enfoque centrado en el
fortalecimiento de capacidades institucionales. Estas capacidades incluyen conectividad entre

sistemas, desarrollo de plataformas digitales unificadas y automatizacion de procesos

Por supuesto el gobierno electrénico ha tenido bastantes limitaciones. (Yéanez, 2020)
sefala algo preocupante: los procesos del gobierno electronico a nivel nacional no se han
extendido efectivamente a los GAD. La mayoria de estas instituciones simplemente no adoptan
servicios de interoperabilidad. Esta limitacion constituye una dificultad seria en la
implementacion a nivel local que afecta la calidad de atencion ciudadana evidenciando que se
necesitaba evolucionar hacia un modelo mas integrado que supere las limitaciones del gobierno

electronico tradicional, el transitar a un gobierno digital.

(Sanmiguel & Rodriguez, 2021) explican que el gobierno digital es una evolucién que
implica una transformacion cultural y organizacional més profunda, busca que las instituciones se
adapten a transformaciones continuas y mantengan transparencia constante hacia los ciudadanos.
Utilizando las TIC no solo en la prestacion de servicios sino para crear un ecosistema digital
integrado entre el estado, el sector privado y los ciudadanos (Cristia & Vlaicu, 2022). Incorpora
principios de integracion, interoperabilidad y experiencia centrada en el ciudadano. Los paises
que han implementado estos procesos han obtenido multiples beneficios, especialmente en

reduccion de brechas digitales y mejora en eficiencia.

2.2.2 Factores para la implementacion de la transformacion digital.
Para que la transformacion digital funcione en el sector publico, existen ciertos factores

importantes a considerar para una exitosa implementacion segiin (Melendrez Campos, 2024) :



1.

Vision estratégica: El liderazgo institucional desempena un rol fundamental en los procesos
de transformacion digital, requiriendo que los directivos desarrollen una perspectiva
estratégica integral que permee todos los niveles organizacionales ya que las oportunidades
tecnologicas estan al alcance de organizaciones de cualquier tamano. Esto implica que los
lideres deben disefiar planes estratégicos alineados con la mision y vision institucional,
identificando tanto los riesgos como las oportunidades que presenta el entorno digital
Gestion de procesos internos y externos: El proposito central es mejorar sustancialmente la
experiencia del usuario ya sea cliente potencial, actual o incluso anterior mientras se eliminan
actividades que no generan valor agregado, concentrando recursos en procesos
verdaderamente estratégicos.

Reinversion del modelo de negocio: Transformar digitalmente una organizacion implica
replantear fundamentalmente como esta crea, entrega y captura valor sin comprometer su
identidad esencial. Las instituciones deben interrogarse sobre como sus mecanismos de
generacion de valor pueden desarrollarse a través de medios digitales. Esta reinvencion busca
identificar nuevas oportunidades de crecimiento que fortalezcan la ventaja competitiva,
priorizando simultaneamente las necesidades ciudadanas o empresariales y los objetivos
organizacionales

Politicas publicas: Las politicas publicas en la transformacion digital funcionan como el eje
articulador que conecta las aspiraciones de modernizacion estatal con las realidades
operativas de las instituciones publicas. Estas politicas cumplen multiples funciones:
establecen visiones estratégicas de largo plazo, definen prioridades nacionales, asignan
recursos, fijan estandares técnicos y normativos, y crean marcos de gobernanza que facilitan

la coordinacidn interinstitucional.



Primero esta el tema de infraestructura y conectividad. Muchas instituciones todavia
luchan con conexiones lentas, sistemas, asi como equipos obsoletos. También estan las
capacidades técnicas del personar ya que no se pueden digitalizar procesos si los empleados no
saben usar las herramientas. Y luego esta el liderazgo institucional, que debe estar comprometido
con el cambio. Sin lideres que entiendan y apoyen el proceso, los proyectos de transformacion
tienden a fracasar. Otro factor es la gestion del cambio organizacional. La gente, naturalmente, se
resiste a los cambios especialmente en el sector publico donde las rutinas estdn muy arraigadas.
Por lo que se necesitan estrategias especificas para manejar esta resistencia. También esta el tema
del marco normativo donde las leyes y regulaciones deben actualizarse para permitir procesos

digitales.

2.2.3 Desarrollo del talento digital en las organizaciones publicas

El talento humano es, sin duda, el factor mas critico en cualquier organizacion.
(Maldonado-Nova, 2022) determinan que es imposible alcanzar una verdadera transformacion sin
profesionales especializados en tecnologia. Pero en el sector publico esto es complicado ya que
los salarios no siempre pueden competir con el sector privado, y es dificil atraer talento
especializado. (Irrefio, 2022) sefiala que para lograr sincronizacion entre procesos institucionales
se necesitan estrategias y mecanismos de gestion de recursos humanos que trabajen

conjuntamente. Es crear sinergias que potencien la capacidad de cambio.

La transformacion digital también genera cambios significativos en el 4ambito laboral
publico. Surgen nuevos perfiles profesionales como especialistas en datos, arquitectos de
software, expertos en ciberseguridad. Los roles tradicionales se transforman porque la integracion
tecnoldgica demanda competencias diferentes. (Olivos Jiménez et al., 2023) menciona que ciertos

procesos se vuelven obsoletos o son reemplazados por soluciones automatizadas. Esto puede



generar resistencia del personal, asi como oportunidades de crecimiento profesional. La clave
estd en la capacitacion continua y en programas de reconversion laboral que permitan al personal

adaptarse a las nuevas realidades tecnologicas sin perder su experiencia institucional acumulada.

2.3 Madurez digital y modelos de evaluacion

2.3.1 Conceptos y dimensiones de la madurez digital

La madurez digital es la capacidad de una organizacion para adaptarse a las innovaciones
tecnologicas que surgen con el tiempo.(Fragoso Mora, 2024) la define como el nivel de
incorporacién y aprovechamiento de las tecnologias digitales que logra una organizacion. No es
solo la incorporacion de nuevas herramientas es la habilidad de una entidad para incorporar y
emplear recursos tecnoldgicos digitales en actividades operativas y planificacion estratégica.
Todo con el fin de crear valor agregado y optimizar el rendimiento. La madurez digital se puede
medir a través de modelos de madurez, evaluaciones y cuestionarios que analicen diversas areas
en la organizacion, estas mediciones usan indicadores para calificar la capacidad de la empresa en

su trayecto de transformacion digital.

La transformacion digital demanda un enfoque integral que combine multiples disciplinas
y dimensiones siendo la madurez digital uno de los pilares para su estructura. (Ochoa, 2017)
explica que este enfoque transforma los fundamentos sobre los cuales una organizacion desarrolla
su competitividad, brinda servicios y responde a las demandas del mercado. La madurez digital
constituye un proceso gradual y multidimensional, por lo que es importante contar con marcos de
referencia estructurados que permitan a las organizaciones diagnosticar su estado actual y

establecer rutas claras de mejora.



2.3.2 Modelos de evaluacion de madurez digital

Los modelos de madurez digital se han vuelto herramientas populares para evaluar el
nivel de avance en los procesos de digitalizacion. (Batista, 2021) menciona que también sirven
para establecer hojas de ruta que orienten a las organizaciones hacia estados superiores de
madurez tecnologica. Estos modelos se estdn consolidando como un sistema integral que facilita
a las instituciones avanzar gradualmente en el fortalecimiento de competencias fundamentales.

No es un cambio disruptivo que rompe todo, sino cambios progresivos y sostenibles.

(Hrosul et al., 2023) argumentan que alcanzar la madurez digital demanda un proceso de
perfeccionamiento progresivo y sistematico que debe ser medido segun distintas normativas
existentes. La evaluacion de madurez digital comprende multiples perspectivas, metodologias y
marcos conceptuales es complejo porque la variedad de sectores que demandan transformacion
digital es enorme. (Villa et al., 2023) comprende que las consultoras de prestigio como KPMG,
McKinsey, Boston Group, Accenture, Deloitte y PWC han desarrollado sus propios marcos
metodoldgicos. También existen enfoques basados en lineamientos de la OCDE que se centran en
capacidades y funcionalidades de las TIC. Al haber multiples opciones se deben seleccionar

segun las necesidades que presente la organizacion.

A continuacion, se presenta una sintesis de los modelos mas relevantes para la evaluacion
de madurez digital evidenciando las diferencias que tienen los modelos dirigidos a organizaciones

privadas y publicas.

Tabla 1 Cuadro comparativo de modelos de madurez digital

Modelo de madurez Areas Clave Enfoque Principal

OECD Digital Government Digital por disefio, gobierno como Politicas publicas y

Policy Framework plataforma, datos abiertos, gobierno gestion gubernamental



GovTech Maturity Index
(GTMI)

CMMI Digital Capability
Maturity Model

Digital Maturity Model
(Deloitte)

Digital Transformation
Assessment (KPMG, 2020)

IDC Digital Transformation
MaturityScape

Digital Maturity Index para
Gobiernos Locales (EIPA)

proactivo, centrado en el usuario y
transparente

Nucleo gubernamental digital,
prestacion de servicios publicos,

participacion ciudadana y habilitadores

Estrategia, procesos, tecnologia,

personas y cultura

Experiencia del cliente, estrategia,
tecnologia, operaciones, organizacion y

cultura

Estrategia, gobierno, tecnologia,

personas y modelo operativo

Liderazgo, informacion, talento,
operaciones, relacion con el cliente
Servicios publicos, interoperabilidad,
participacion, transparencia y datos

abiertos

Madurez digital en

gobiernos nacionales

Gestion de
capacidades

tecnoldgicas

Enfoque corporativo y

de innovacién

Vision estratégica y
liderazgo
organizacional
Adopcion tecnoldgica

empresarial

Transformacion

digital en municipios

Modelo BID de
Transformacién Digital

Estrategia, talento, infraestructura,

procesos y cultura

Adaptado al contexto
latinoamericano y

sector publico

Los enfoques de medicion varian segun su origen y propdsito dando a lugar prioridades

evaluativas distintas. Las metodologias desarrolladas por firmas consultoras del sector privado

como Deloitte, KPMG, IDC o McKinsey tienden a concentrarse en aspectos vinculados al

desempefio empresarial, evaluando principalmente como las organizaciones utilizan la tecnologia

para incrementar su productividad, generar valor economico y desarrollar capacidades de

innovacion. En contraste, los marcos propuestos por organismos internacionales y entidades



gubernamentales tales como la OCDE, el BID o el EIPA orientan su andlisis hacia elementos mas
propios de la gestion publica, la efectividad de la gobernanza digital, la eficiencia en la prestacion

de servicios, los niveles de transparencia institucional y la calidad de la atencion ciudadana.

Segun (Diaz Ayala et al., 2023) cuando una organizacion busca evaluar su nivel de
madurez, se encuentra ante tres alternativas para establecer su marco de medicion: Primero
implementar un modelo ya existente, usar frameworks ya desarrollados por las firmas consultoras
mencionadas anteriormente. Segundo crear un modelo personalizado donde el concepto,
desarrollo y aplicacion se ajuste especificamente a las particularidades organizacionales. Tercero
combinar elementos de ambas opciones anteriores para crear una solucion hibrida.
Independientemente de la alternativa elegida, un componente esencial del proceso de evaluacion

es determinar las dimensiones y variables que faciliten la operacionalizacion de la medicion.

Existen multiples dimensiones que se pueden integrar en un modelo de medicion. (van
Tonder et al., 2024) mencionan varias: cultura organizacional digital, infraestructura tecnoldgica,
planificacion estratégica, estructura organizacional, competencias digitales, ciberseguridad, etc.
Se ilustra la complejidad inherente al proceso evaluativo ya que hay muchisimos factores a
considerar. Entre todas estas dimensiones, la cultura organizacional digital constituye un
elemento transversal que influye en la efectividad de todas las demds. Sin una cultura digital

adecuada, incluso los procesos tecnologicos mas sofisticados pueden fracasar.

2.3.3 Cultura digital como factor transversal

La cultura digital se puede comprender segun (Prada, 2023) como el conjunto de
précticas, actitudes y rutinas que directivos y colaboradores adoptan para maximizar el potencial
de las tecnologias emergentes. explica que esto implica optimizar su utilizacion y promover su

expansion efectiva en toda la organizacion, el objetivo es renovar modelos de negocio y



fortalecer la competitividad organizacional. El cambio cultural no es sencillo requiere tiempo,
paciencia y mucha comunicacién. La gente se resiste al cambio en menor o mayor medida,
especialmente cuando implica aprender nuevas formas de trabajar, es un comportamiento natural

siendo el problema como manejar estos comportamientos

(Gémez-Cruz et al., 2023) proponen tres pilares esenciales para desarrollar una cultura
digital efectiva. Experimentacion, conductas orientadas a explorar e identificar oportunidades de
mejora o nuevos modelos de negocio que se apoyen en las TI. Desarrollo y despliegue agil,
capacidades organizacionales para ejecutar proyectos de forma eficiente mientras se asegura la
capacitacion del talento humano. Liderazgo transformacional, adopcion de estrategias adaptativas
que faciliten la evolucion organizacional. La implementacion exitosa de estos pilares requiere

estructuras organizacionales que orienten y controlen el uso estratégico de las TI.

2.4 Marcos de referencia internacionales

2.4.1 Modelo del Banco Interamericano de Desarrollo (BID)

El modelo del Banco Interamericano de Desarrollo va mas alla de adoptar nuevas
tecnologias, se concentra en reconceptualizar integralmente el como funcionan las instituciones
publicas (Cubo et al., 2022).Para alcanzar la transformacion digital se deben tomar acciones en 5
ejes clave que trabajan juntos. El primer eje es gobernanza e institucionalidad; que coordina y
lidera el cambio de manera integral. Incluye tener una institucion rectora que coordine la
estrategia, mecanismos de gobernanza vinculantes, provision de servicios horizontales
compartidos, y coordinacion entre multiples actores dentro y fuera del gobierno. El segundo eje
es marco normativo; que brinda seguridad juridica y técnica. Se enfoca en regulacion del

desarrollo y uso de nuevas tecnologias, adaptacion de procesos al mundo digital, generacion de



confianza para la adopcion ciudadana, y facilitacion del intercambio de informacion entre

sectores, se pueden considerar como las bases legales.

El tercer eje; talento digital y gestion del cambio, apoya la transformacion interna de las
organizaciones. Incluye posiciones clave como CIO, CTO, CISO, CDIO, planes de capacitacion
para funcionarios publicos, gestion del cambio de paradigma, y cultura de servicio ciudadano
digitalizada. El cuarto eje es infraestructura y herramientas tecnoldgicas; su proposito es sentar
las bases tecnologicas compartidas, estrategia global de infraestructura, servicios comunes como
identidad digital e interoperabilidad, reduccion de duplicacion de esfuerzos, y mejor experiencia
ciudadana. Finalmente, nuevos procesos y servicios digitales transforman la relacion

administracion publica-ciudadana con enfoque centrado en el ciudadano.

La guia tiene como objetivo apoyar al sector publico en América Latina y el Caribe en la
promocion de una transformacion digital trasversal, integral y un enfoque en crear capacidad

institucional para servir de mejor forma a las necesidades de la ciudadania.

2.4.2 OECD - Digital Government Policy Framework (DGPF)

La OCDE es un organismo internacional constituida por 38 estados que trabaja para
construir mejores politicas econdmicas y sociales, se reinen para intercambiar informacion y
armonizar politicas con el objetivo de crecimiento econdmico. Este organismo paso de priorizar
la seguridad digital en los afios 90 hacia la construccion de un paradigma de gobernanza digital
centrado en la ciudadania (Galvis Castro, 2021).Promueve la transformacion digital en las
administraciones publicas de los paises miembros analizando la evolucidon de sus marcos

conceptuales.



(Sysoseva & Martinez Usarralde, 2025), mencionan que este organismo, mediante su
indice de gobierno digital, establece indicadores en 6 dimensiones concretas para medir la
transformacion digital en los gobiernos. Estas son digitales por disefo; incorpora las TI de forma
nativa en los procesos; impulsado por datos reconoce la informacidon como recurso fundamental;
actiia como plataforma, implementa un ecosistema integral de recursos tecnoldgicos; abierto por
defecto garantiza transparencia; dirigido por el usuario posiciona las demandas ciudadanas como
eje central; y proactivo que desarrolla capacidades predictivas. Cada dimension tiene su

importancia especifica.

2.4.3 World Bank GovTech Maturity Index (GTMI)
Es parte de la iniciativa GovTech del Banco Mundial cuyo objetivo principal segin (GovTech
Maturity Index: The State of Public Sector Digital Transformation, 2022), es asistir a los
profesionales en el disefio de nuevos proyectos de transformacion digital. Desarrollado para
medir la madurez en cuatro areas de enfoque; apoyo a los sistemas centrales del gobierno, mejora
la prestacion de servicios, integracion del compromiso ciudadano y fomentar los habilitadores
GovTech (integracion de tecnologias en la administracion publica). Algunos paises con altos y
medianos ingresos han aprovechado el potencial de las tecnologias disruptivas, por eso cuentan
con estrategias y planes nacionales dirigidos a la inteligencia artificial, blockchain, y demas

tecnologias emergentes.

2.4.4 ONU - E-Government Survey & Digital Government Model Framework
La Encuesta de Gobierno Electronico de las Naciones Unidas es producida cada dos afios por el
Departamento de Asuntos Econdmicos y Sociales. (F & R, 2020) mencionan que es el unico
informe en el mundo que evalua el estado de desarrollo de gobierno electronico de todos los

estados miembros de las naciones unidas. Est4 informada por mas de dos décadas de



investigacion longitudinal. (Gacitaa et al., 2021) comentan que sirve como herramienta para la
toma de decisiones ayudando a identificar sus areas de fortaleza y desafios del gobierno
electronico guiando las politicas y estrategias. Compuesta por tres dimensiones importantes del
gobierno electronico que se deben conocer; provision de servicios en linea, conectividad de

telecomunicaciones y capacidad humana



Cuadro comparativo de metodologias para la transformacion digital

La tabla presentada a continuacion muestra un analisis comparativo de los modelos mas reconocidos internacionalmente para
evaluar la madurez digital en contextos organizacionales diversos, abarcando tanto el sector publico como el privado. Esta
comparacion resulta util para entender qué valora cada modelo y coémo organiza la evaluacion del progreso institucional en materia

digital.

Tabla 2 Cuadro comparativo de modelos de transformacion digital

Modelo Enfoque principal Dimensiones clave  Fortalezas Limitaciones = Recomendacion
Banco Mide la capacidad Cinco dimensiones  Disefiado Tiene menos Recomendado
Interamericano institucional en clave: Gobernanza e especifico parael  énfasis en para municipios,
de Desarrollo  estrategia digital, institucionalidad, contexto tecnologias gobiernos

inversion marco normativo, latinoamericano, emergentes locales o

tecnologica, talento digital y enfatizando la (IA, ministerios que

habilidades del gestion del cambio, institucionalidad y  blockchain), inician procesos

personal y cultura infraestructura y gobernanza menos detalles de

orientada a la herramientas en métricas de  transformacion

innovacion. tecnologicas, evaluacion. digital y buscan
NuUevos procesos y alinear su

servicios digitales gestion con



OECD -
Digital
Government
Policy
Framework

(DGPF)

World Bank —
GovTech
Maturity Index
(GTMI)

Evaltia indicadores
de apertura de datos,
nivel de
digitalizacion de
servicios,
interoperabilidad,
participacion
ciudadana y grado
de uso de
tecnologias
emergentes

Mide la madurez
GovTech del sector
publico a través de
indicadores que
reflejan la
integracion de
servicios,
participacion

ciudadana y gestion

6 dimensiones:
Digital por disefio,
impulsado por
datos, actiia como
plataforma, abierto
por defecto, dirigido
por el usuario,

proactivo

4 areas: servicios,
sistemas centrales,
compromiso
ciudadano,

habilitadores

Ofrece indicadores
concretos (DGI),
adaptable al sector

publico

Integra servicios,
ciudadania,
sistemas,
orientado a
proyectos de

modernizacion

Depende de la
disponibilidad
de datos, mas
comparativo

que operativo

Menos
detallado en
procesos

internos de TI

estandares

regionales.

Recomendado
para
instituciones
publicas con
politicas
digitales
consolidadas
que buscan
compararse con
estandares
internacionales.
Recomendado
para paises o
gobiernos en
transicion digital
que desean
medir avances
en servicios y
gobernanza

electronica.




de sistemas
centrales de

gobierno.

ONU -E-
Digital
Government
Model

Framework

Evalua el desarrollo
del gobierno
electrénico a nivel
mundial,
considerando
indicadores de
servicios en linea,
infraestructura
tecnolodgica y capital

humano.

3 dimensiones:
servicios en linea,
infraestructura de
telecomunicaciones,

capital humano

Cobertura

universal, permite

compararse a nivel

mundial, vision

estratégica

Mas
descriptivo que
operativo,
depende de
indicadores

macro

Recomendado
para
evaluaciones
generales o
diagndsticos
comparativos
internacionales,
no para
implementacion
directa a nivel

institucional.




Tras realizar un analisis comparativo de los diversos marcos metodoldgicos disponibles para
evaluar y orientar la madurez digital en instituciones publicas, se identificé que el modelo
desarrollado por el Banco Interamericano de Desarrollo (BID) presenta mayor pertinencia y
aplicabilidad para el contexto especifico del GADICC. Esta eleccion responde a que dicho
modelo ha sido concebido considerando las particularidades institucionales, operativas y
contextuales de los gobiernos locales latinoamericanos incorporando dimensiones criticas como
la gobernanza digital, la disponibilidad y calidad de infraestructura tecnolédgica, las capacidades
del talento humano y procesos de gestion del cambio organizacional, aspectos que coinciden

directamente con las condiciones y desafios que enfrenta actualmente el GADICC.

Una ventaja adicional del marco propuesto por el BID radica en su estructura de implementacioén
escalonada que reconoce la necesidad de avanzar mediante etapas progresivas y alcanzables Por
ello la adopcion de este modelo facilita la elaboracion de un diagndstico ajustado a la realidad
institucional y posibilita el disefio de una ruta de accion viable que fortalezca las competencias
digitales de la institucion sin comprometer su funcionamiento operativo ni exceder sus

capacidades institucionales.

2.5 Gestion del cambio en la transformacion digital

La gestion del cambio representa un enfoque metodologico mediante el cual las
organizaciones pueden conducir de manera consciente y planificada sus procesos de
transformacion, facilitando la transicion desde su realidad actual hacia estados futuros deseados
mientras se asegura que tanto las estructuras operativas como el elemento humano logren
adaptarse efectivamente. A diferencia de aproximaciones técnicas este enfoque reconoce que las
transformaciones exitosas no dependen unicamente de implementar nuevas tecnologias o

reformular procedimientos administrativos; requieren atender dimensiones criticas del factor



humano, la evolucion de valores y cultura organizacional, la efectividad de los canales de
comunicacion interna, el desarrollo oportuno de nuevas competencias mediante programas de
capacitacion y el fortalecimiento del compromiso, asi como la motivacion del personal con los

cambios propuestos (Chowdhury & Shil, 2022).

2.5.1 Fundamentos del cambio organizacional

Se ha comprobado que los logros del pasado no garantizan nada hacia el futuro sin una
planificacion estratégica que considere todos los elementos que pueden influir en la organizacion.
(Page et al., 2021) explican que debe orientarse hacia las demandas y expectativas de clientes, asi
como grupos de interés. Independientemente del tamafio, las organizaciones necesitan adaptarse a
las multiples dinamicas del mercado. Esto implica perfeccionamiento continuo de procesos
fundamentales, arquitecturas organizativas, sistemas de informacién y demas areas que necesiten
mejoras. Es basicamente supervivencia empresarial sin una adaptacion constante, las

organizaciones se quedan atras y, eventualmente, desaparecen del mercado.

La naturaleza del cambio que hay que ejecutar estd determinada por la influencia directa o
indirecta de elementos politicos, sociales, econdomicos y culturales sobre la entidad. No todos los
cambios son iguales. (Hablutzel, 2020) mencionan que es necesario evaluar las particularidades
organizacionales para determinar qué tipo de modificacion es la apropiada. Generalmente, los
cambios evolutivos surgen orgdnicamente con el transcurso del tiempo, son graduales, mas
faciles de manejar. Mientras que los cambios disruptivos son provocados por eventos inesperados
originados por factores externos como la pandemia, por ejemplo, independientemente del tipo de

cambio, todos enfrentan resistencia de alguna forma.

Algunas organizaciones han establecido metodologias de trabajo tan consolidadas que

modificarlas resulta complejo. De hecho, constituyen la causa principal de fracaso en procesos de



cambio. La gente se acostumbra a hacer las cosas de cierta manera y cambiar esas rutinas es
dificil, mediante el analisis de casos se han identificado elementos que ayudan a menorar el
impacto en la transformacion, como la comunicacion constructiva entre personal y directivos que

permitan un cambio organizado (Tovar & Cancaidn, 2024).

Los aspectos humanos son, definitivamente, los mas complicados de manejar en cualquier
proceso de cambio. La gente tiene una aversion a lo desconocido, especialmente cuando implica
aprender nuevas habilidades o cambiar rutinas establecidas. Las metodologias de administracion
son mas conceptuales ya que se centran en armonizar la mision y vision organizacional con todas
las funciones directivas. Representan un enfoque estratégico de planificacion. (Daymer Arley
Garcia Galindo, 2023) mencionan que las estrategias de cambio requieren el compromiso de los
integrantes organizacionales hacia la nueva concepcion empresarial. Esto abarca la manera en

que los miembros interpretan y se adaptan a su entorno.

2.5.2 Metodologias para la gestion del cambio

Los cambios pueden generar reacciones adversas en el personal cuando los perciben como
perjudiciales para sus intereses o porque los alejan de su drea de comodidad. Esto provoca
desacuerdos, incertidumbre y desconfianza lo cual es completamente normal. Resulta esencial
considerar los aspectos humanos, conductuales y psicologicos para implementar exitosamente
cualquier cambio organizacional (David, 2021). Para ejecutar una transformacion planificada
existen diversos marcos conceptuales que comparten caracteristicas en términos de direccion,
estructura y aplicacion practica. Todos abordan como estructurar un camino basdndose en

modelos reconocidos.



Una metodologia que funciona bien para ejecutar procesos de cambio es la aplicacion del
ciclo PHVA' de Deming; Planificar, Hacer, Verificar, Actuar. Est4 disefiado especificamente para
promover la mejora continua organizacional a través de procesos ciclicos. (Campas et al., 2020)
explican que este modelo permite identificar desviaciones en tiempo real para redirigir las
acciones hacia el objetivo establecido. Es como tener un mecanismo de correccion automatica.
Permite realizar el cambio con mayor probabilidad de éxito porque constantemente estas
evaluando y ajustando. La aplicacion exitosa de estos marcos teoricos adquiere particular

relevancia cuando se considera el contexto especifico donde se van a implementar.

2.6 Contexto nacional: Ecuador y la transformacion digital

2.6.1 Politica publica para la transformacion digital en el ecuador 2025-2030

La transformacion digital en Ecuador es un proceso que estd en marcha, orientado a
incorporar las TI en todas las areas de la sociedad para mejorar eficiencia, productividad y
competitividad. (Pupiales Cuenca, 2024) menciona que esta necesidad de modernizacion se
enmarca dentro de un contexto global de reforma del sector publico que ha influenciado las

politicas de gobierno del pais.

En respuesta a la necesidad de contar con directrices claras para la digitalizacion del
sector publico, la politica emitida por (MINTEL, POLITICA PUBLICA PARA LA
TRANSFORMACION DIGITAL DEL ECUADOR, 2025) constituye el principal instrumento
estratégico del Estado ecuatoriano. Su objetivo es lograr una digitalizacion ética y eficiente

centrada en el ciudadano, alineando los esfuerzos institucionales. Esta politica establece cuatro

7 Planificar-Hacer-Verificar-Actuar



ejes estratégicos que permiten a las instituciones implementar iniciativas de transformacion

digital.

Gobierno y servicios digitales: busca consolidar un Estado que promueva la
interoperabilidad y uso de herramientas tecnoldgicas para mejorar la gestion
publica. Los gobiernos locales pueden ofrecer servicios que lleguen mas
facilmente a los ciudadanos a través de medios digitales, evitando que las personas
tengan que desplazarse fisicamente para realizar tramites logrando respuestas mas
rapidas.

Gobernanza de las tecnologias digitales: establece la necesidad de fortalecer la
planificacion, direccion y control de las tecnologias mediante normas y politicas
claras. Proporciona fundamentos para desarrollar infraestructuras de informacién
confiables y estandarizadas, garantizando que las administraciones municipales
articulen sus iniciativas tecnoldgicas con las directrices establecidas a nivel
nacional.

Capacidades digitales: enfatiza el desarrollo de competencias y talento humano.
Habilita el fortalecimiento de capacidades del personal administrativo y cuadros
directivos mediante programas de formacion en tecnologias emergentes
impulsando la transformacién de valores y practicas organizacionales hacia la
innovacion sistematica.

Seguridad digital: busca garantizar la proteccion de datos mediante estandares
como ISO/IEC 27001. Fortalece los mecanismos de proteccion de datos

personales y registros municipales, asegurando tanto la confidencialidad como la



continuidad operativa de plataformas tecnoldgicas ante amenazas y

vulnerabilidades del entorno digital.

Por el contexto nacional es esencial conocer la estructura institucional sobre la cual se
implementaran estas politicas de transformacion digital, particularmente en el &mbito de los
gobiernos locales, donde la proximidad con la ciudadania y las particularidades territoriales

requieren enfoques modernos.

2.6.2 Marco institucional: Gobiernos Autonomos Descentralizados

De acuerdo con (Cruz-Piza et al., 2020) los GAD son instituciones que gozan de
autonomia politica, administrativa y financiera regulados por los principios de solidaridad,
subsidiariedad, equidad, interterritorial, integracion y participacion ciudadana. La autonomia que
posee cada GAD se encuentra respaldada por la Constitucion de la Republica y el COOTAD 8,lo
que les otorga la potestad de adoptar las decisiones que consideren apropiadas para el desarrollo
de sus respectivas jurisdicciones. Todo individuo que forme parte de estas instituciones debe
sujetarse al marco legal establecido, sin posibilidad de situarse por encima de las disposiciones
normativas. La legislacion delimita claramente las responsabilidades que debe cumplir cada
integrante de la organizacion, garantizando asi el funcionamiento ordenado y transparente de la

administracion publica (Burdeau, 2023).

2.6.3 Rol de los GAD
La Constitucion establece como meta esencial del Estado ecuatoriano lograr un desarrollo
equilibrado entre los territorios del pais. Para cumplir este objetivo (Buendia, 2011) explica que

el Estado define estructuras de gobierno descentralizado con cuatro niveles: regiones, provincias,

8 Codigo Organico de Organizacion Territorial, Autonomia y Descentralizacion



cantones y parroquias rurales. Destaca especialmente el papel del gobierno regional como
instancia intermedia y de los municipios como autoridad local con competencias directas sobre el
territorio. (Vargas Arias, 2019) menciona que este esquema asigna mayores responsabilidades a
los niveles locales, pero sin dejar de reconocer la importancia historica y la proximidad ciudadana

que caracteriza a las administraciones provinciales y parroquiales



CAPITULO 111

Marco metodolégico

3.1 Enfoque de la investigacion

La presente investigacion se desarrolld bajo un enfoque de investigacion mixto, orientado
a diagnosticar integralmente la situacion actual del Departamento de TI del GADICC. La
dimension cuantitativa se orienta a obtener informacion objetiva y medible mediante
instrumentos estandarizados como cuestionarios estructurados y matrices de evaluacion. Estos
permiten caracterizar aspectos concretos de la realidad institucional como el grado de
digitalizacion alcanzado en los procedimientos administrativos, la disponibilidad efectiva de
recursos tecnologicos, las condiciones de la infraestructura informatica existente y el nivel de

penetracion de practicas digitales en la dindmica organizacional.

Paralelamente, la dimension cualitativa emplea ¢l analisis de documentacion oficial, lo
cual facilita la comprension de aspectos menos tangibles pero fundamentales para explicar el
fenémeno estudiado las percepciones y actitudes del personal frente a los procesos de cambio
tecnoldgico, las resistencias culturales u organizacionales que emergen ante nuevas modalidades
de trabajo, las competencias digitales reales no solo formales que posee el talento humano y la
efectividad practica de los mecanismos de gobernanza establecidos para dirigir y controlar los

recursos tecnoldgicos institucionales.

El diagnostico tiene como proposito central identificar fortalezas institucionales,

debilidades que requieran de intervencion y oportunidades de mejora.



3.2 Nivel de la investigacion

La presente investigacion se desarrolla desde un nivel descriptivo-diagnostico,
aproximacion metodologica que responde directamente a su objetivo central caracterizar de
manera integral el estado actual del Departamento de TI del GADICC. Este nivel de analisis
posibilita documentar las condiciones vigentes en el area de T1, identificando tanto fortalezas
consolidadas como brechas criticas, mientras se examinan los procesos operativos, los recursos
tecnologicos disponibles y las practicas digitales institucionalizadas, estableciendo ademas

relaciones significativas entre variables organizacionales y tecnoldgicas.

El caracter descriptivo de la investigacion se expresa en su propoésito de detallar y
sistematizar la informacion recabada sin alterar las variables estudiadas, observando la realidad
tal como se presenta actualmente. Su dimension diagndstica, por su parte, implica evaluar
criticamente la situacion institucional para generar un panorama comprehensivo que fundamente
decisiones estratégicas futuras. Esta orientacion resulta coherente con los propdsitos especificos
de la investigacion caracterizar dinamicas tecnoldgicas institucionales, detectar oportunidades de
mejora y disefiar una propuesta de transformacion digital contextualizada a las particularidades
del GADICC. Este nivel descriptivo-diagnostico constituye la aproximacion mas adecuada para
abordar el problema de investigacion planteado dado que suministra la base empirica necesaria
para comprender como estan estructurados actualmente los procesos de TI, qué grado de
adopcion tecnologica ha alcanzado la institucidon y qué nivel de preparacion organizacional posee
para emprender una transformacion digital efectiva. Esta comprension fundamentada posibilita
posteriormente el disefio de un modelo de intervencion viable, ajustado a las condiciones reales

del gobierno local.



3.3 Técnicas e instrumentos de investigacion

La recoleccidn de informacion se basé en la creacion e implementacion de una encuesta
de madurez digital dirigida al area de TI del GADICC para conocer el estado actual de madurez
digital del departamento, ademas de la revisiéon documental con el fin de identificar las iniciativas
digitales existentes en la institucion. Este enfoque permite contrastar informacion de diferentes

fuentes, minimizar sesgos y aumentar la precision del diagndstico.

3.3.1 Poblacion y muestra

La poblacion objetivo de esta investigacion estd constituida por el personal del
Departamento de TI del GADICC, conformado por 5 funcionarios segun la estructura
organizacional vigente, esta area se encarga de gestionar las tecnologias de la informacion
incluyendo la infraestructura de hardware, software y redes. Dada la naturaleza especializada de
la evaluacién de madurez digital y considerando que el instrumento requiere conocimiento
técnico integral de todos los sistemas, procesos y capacidades institucionales, se optod por una
muestra intencional no probabilistica. El instrumento fue aplicado especificamente al Asesor de
Tecnologias de la Informacion y Comunicacion, Diego Alejandro Pinguil Sdnchez quien por su

cargo y responsabilidades posee:

e Conocimiento técnico completo sobre la infraestructura tecnologica institucional
e Vision integral de los sistemas de informacién implementados
e Acceso a documentacion técnica y evidencias de implementacion

e Experiencia directa en la operacion y administracion de servicios de TI

La seleccion de este informante clave se fundamenta en que su posicion le permite
proporcionar informacion precisa y verificable sobre aspectos técnicos, estratégicos y operativos

del departamento



3.3.2 Validacion de la encuesta de madurez digital

El instrumento de evaluacion de madurez digital se someti6 a un proceso validacion

metodologica para garantizar su pertinencia. La validacion se desarroll6 a través tres elementos:

Solidez tedrica: El instrumento se disefid con base en marcos de referencia
internacionales validados académicamente. Los marcos utilizados incluyen la Guia de
transformacion digital para el gobierno del Banco Interamericano de Desarrollo (BID),
reconocida por su aplicabilidad en América Latina y su enfoque hacia la modernizacion del sector
publico. Ademas, se incorporaron elementos del marco de gobierno digital de la OCDE, 1til por
su rigor metodologico para evaluar multiples dimensiones de la madurez tecnoldgica

organizacional.

Prueba piloto: Se realizé una prueba del primer modelo del cuestionario con el
responsable del Departamento de TI del GADICC. Esta aplicacion permiti6 evaluar la
comprensibilidad de las preguntas, la adecuacion del lenguaje técnico al contexto institucional y
el tiempo requerido para completarlo, entre 15 y 20 minutos. A partir de esta experiencia, se
realizaron ajustes en la terminologia técnica y se simplificaron algunas formulaciones para

mejorar la claridad en la interpretacion de los items. Determinando asi el test final

Revision de coherencia interna: Posteriormente a la prueba piloto, se verifico la
consistencia entre los items correspondientes a cada dimension, asegurando una relacion logica y
semantica entre los indicadores. Esta revision permitié confirmar que cada conjunto de preguntas
midiera efectivamente el constructo previsto dentro de las siete dimensiones de madurez digital,

garantizando la fiabilidad interna del instrumento.



En conjunto, estos elementos permitieron obtener un instrumento fundamentado

teoricamente, adaptado al contexto institucional y metodoldgicamente coherente, adecuado para

el diagnoéstico del nivel de madurez digital del GADICC.

3.3.3 Instrumento principal: Encuesta de Madurez Digital.

El instrumento de evaluacion de madurez digital desarrollado para esta investigacion esta

compuesto por 37 preguntas distribuidas en siete dimensiones criticas empleando una escala de

Likert de cinco niveles (0 a 4) que permite graduar el nivel de implementacion. La encuesta

completa se encuentra como parte del anexo.

Fl cuestionario evalu6 siete dimensiones criticas:

1.

Estrategia de gobernanza digital: Examina la existencia y calidad de la planificacion
estratégica tecnologica, la formalizacion de politicas de TI y la implementacion de
marcos de gobierno tecnologico. Se evalua especificamente la alineacion entre la
estrategia tecnoldgica y los objetivos institucionales, asi como la existencia de
mecanismos de seguimiento y control.

Servicios digitales al ciudadano: Analiza la disponibilidad y calidad de tramites en
linea, los canales de atencion y la experiencia del usuario en los servicios municipales.
Esta dimension mide el impacto directo de la transformacion digital en la ciudadania.
Datos y analitica: Evalta las capacidades para gestionar, procesar y analizar
informacion incluyendo la calidad de los datos institucionales, la efectividad de los
sistemas de informacion y el uso de herramientas de analitica para la toma de
decisiones.

Infraestructura y seguridad: Examina la robustez de la arquitectura tecnologica, los

niveles de ciberseguridad y las capacidades de continuidad operacional. Esta



dimension es importante para garantizar la sostenibilidad de las iniciativas de
transformacion digital.

Capital humano y cultura digital: Mide las competencias digitales del personal, los
programas de capacitacion y el nivel de adopcidn tecnoldgica en la cultura
organizacional. El factor humano es frecuentemente determinante del éxito en
procesos.

Marco normativo y procesos: Analiza la existencia de procedimientos formalizados,
el cumplimiento de requerimientos regulatorios y la adaptacioén de procesos al entorno
digital.
Ecosistema y sostenibilidad: Evalua las capacidades de innovacion, la sostenibilidad
de las iniciativas tecnoldgicas y la capacidad de adaptacion a cambios tecnologicos

emergentes.

La escala de valoracion utilizada fue disefiada para proporcionar una medicidn precisa y

comparable del nivel de madurez en cada dimension:

0 = No existe, ausencia completa del elemento evaluado, sin evidencia de implementacion

1 = Inicial, implementacion basica o experimental, sin formalizacion de procesos

2 = En desarrollo, implementacion parcial con algunos procesos definidos, pero no
establecidos completamente

3 = Establecido, implementacion completa con procesos documentados, funcionando
regularmente

4 = Optimizado, implementacidon avanzada con mejora continua, monitoreo constante y

adaptacion proactiva



3.3.4 Técnicas complementarias
Se realiz6 una exhaustiva revision documental que incluy6 el andlisis de organigramas
institucionales, inventarios tecnoldgicos actualizados, documentacion de procesos existentes,

informes gubernamentales requeridos por la LOTAIP® y propuestas de planes estratégicos
y prop p g

institucionales previamente elaborados. Esta técnica documental permiti6 contrastar y validar

la informacion primaria obtenida a través de la encuesta proporcionando una perspectiva

historica y contextual del desarrollo tecnoldgico institucional.

Con el propdsito de asegurar tanto la validez como la confiabilidad de la informacion
recopilada, se implementd una estrategia de triangulaciéon metodologica que integrd datos
cuantitativos provenientes del Test de Madurez Digital con evidencia cualitativa obtenida
mediante el analisis de documentacion institucional. Esta estrategia de contrastacion permite
verificar y corroborar los resultados desde multiples fuentes, reduciendo la influencia de
sesgos perceptivos y errores de interpretacion, garantizando asi que las conclusiones

alcanzadas representen con fidelidad las condiciones reales del GADICC.

3.4 Contexto organizacional del GADICC

El GADICC articula su gestion institucional mediante una vision orientadora que aspira a
consolidar un territorio caracterizado por el reconocimiento de su diversidad cultural, la
comunicacion efectiva entre actores sociales y la justicia en el acceso a oportunidades,

asegurando que la ciudadania reciba servicios publicos de calidad. Esta aspiracion se concreta

operativamente a través de una mision que compromete al gobierno local a proporcionar atencion

equitativa y oportuna a todos los habitantes del canton, potenciando tanto capacidades internas

% Ley Organiza de Transparencia y Acceso a la Informacion Publica



como alianzas de cooperacion local e internacional que fortalezcan sus intervenciones

territoriales.

La orientacion estratégica del GADICC se fundamenta en principios rectores que
enfatizan un abordaje integral del desarrollo territorial, priorizando dimensiones
complementarias, la participacion activa de la ciudadania en procesos decisorios que afectan su
realidad cotidiana, el impulso a actividades productivas que dinamicen la economia local y
generen oportunidades de bienestar, la preservacion del patrimonio natural como fundamento de
sostenibilidad a largo plazo, y la provision de servicios publicos municipales caracterizados por

su eficiencia efectividad en la respuesta a necesidades ciudadanas.

Estructura organizacional

La estructura organizacional del GADICC refleja la complejidad tipica de un gobierno
municipal con multiples direcciones y departamentos que deben ser considerados en cualquier

proceso de transformacion digital. La estructura incluye:

Procesos gobernantes: Concentran las funciones estratégicas relacionadas con la
planificacion institucional, la definicidon de politicas publicas y la toma de decisiones de alto nivel

que orientan la gestion municipal.

Procesos agregadores de valor: Constituyen la razon de ser del municipio,

materializandose en la prestacion directa de servicios publicos a la ciudadania

Procesos de apoyo: Proporcionan el soporte administrativo, financiero, de talento

humano y tecnoldgico que sustenta el funcionamiento de las demas areas institucionales.

Esta estructura organizacional no representa un escenario neutral para la transformacion

digital; por el contrario, condiciona las posibilidades y desafios de modernizacion tecnoldgica.



Los procesos estratégicos demandan sistemas de informacion capaces de integrar datos
procedentes de multiples fuentes institucionales, habilitando decisiones fundamentadas en
evidencia objetiva. Los procesos orientados a la atencion ciudadana requieren plataformas
digitales que no solo sean accesibles e intuitivas, sino especialmente capaces de facilitar la
interoperabilidad entre departamentos que frecuentemente han operado de manera fragmentada.
Los procesos de apoyo, por su parte, necesitan tanto infraestructura tecnoldgica robusta como
personal con competencias suficientes para administrar, mantener y evolucionar los sistemas

institucionales.

En consecuencia, la estructura organizacional incide criticamente tanto en la viabilidad
como en la efectividad de las iniciativas de transformacion digital. Variables como la
coordinacion efectiva entre areas, la claridad en la distribucion de responsabilidades tecnoldgicas,
la existencia de canales de comunicacion fluidos y particularmente la disponibilidad de
capacidades digitales distribuidas en la organizacién, resultan determinantes para que los
procesos de digitalizacion se conviertan en transformaciones sostenibles que efectivamente

mejoren la calidad, eficiencia y accesibilidad de la gestién publica municipal.



Figura 1 Organigrama estructural del GADICC
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Nota.Adaptado de Propuesta de Plan Estrategico de Tecnologias de Informacion-PETI para

mejorar la gestion de ti del GAD municipal de Cariar (p.36), por Vazquez y Allmache ,2021

3.4.1 Caracterizacion del Departamento de TI

El departamento de TI del GADICC cumple un rol estratégico fundamental en el
ecosistema tecnologico institucional funcionando como el ntcleo central para el soporte, gestion
y desarrollo de los recursos tecnoldgicos que sustentan las operaciones municipales. Su
importancia trasciende el soporte y gestion de recurso tecnologicos institucionales
posicionandose como un facilitador clave para la modernizacion y eficiencia de los procesos
gubernamentales locales. Las funciones principales del departamento estan estratégicamente
orientadas hacia cuatro areas fundamentales; mantener la operatividad de la infraestructura

tecnoldgica, administrar y asegurar los sistemas de informacion internos, dar soporte técnico a las



distintas areas institucionales, proponer y coordinar proyectos tecnoldgicos que mejoren los

procesos organizacionales.

3.4.2 Estructura jerarquica departamental

El departamento de TI se encuentra integrado organizacionalmente dentro de la Unidad
de Innovacion Institucional, bajo la supervision directa del director de Innovacion Institucional.
La estructura interna del departamento esta conformada por 5 posiciones organizadas de forma
jerarquica, disefiada para cubrir las diferentes especialidades técnicas requeridas para el
funcionamiento integral del area. Esta estructura incluye roles especializados en desarrollo de
software, administracion de sistemas, soporte técnico, gestion de redes, y coordinacion de

proyectos tecnologicos.

Figura 2 Cargos institucionales
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La estructura jerarquica permite una distribucion clara de responsabilidades y facilita la
coordinacion de actividades técnicas complejas que requieren especializacion y trabajo

colaborativo.

3.4.3 Marco estratégico departamental
El departamento de TI ha desarrollado un marco estratégico propio que refleja su
comprension del rol tecnoldgico en la institucion y su compromiso con la prestacion de servicios

tecnologicos.

Mision

Liderar la transformacion digital institucional mediante la provision de servicios
tecnologicos de alta calidad y rendimiento, empleando tecnologia de vanguardia para fortalecer
los procesos informaticos y de seguridad. Nuestro proposito es digitalizar y optimizar los

servicios municipales tal que administrativos que sustentan la gestion eficiente del GADICC

Vision

Establecernos como facilitadores del acceso universal a la informacion ciudadana a través
del desarrollo de la infraestructura tecnologica. Aspiramos a dinamizar el intercambio
informatico mediante plataformas digitales y sistemas de comunicacion avanzados, creando
soluciones informaticas que aceleren los procesos administrativos que permitan la prestacion agil
y eficaz de servicios publicos, posicionando a la instituciéon como referente en la implementacion

de tecnologias emergentes de informacion

Objetivos estratégicos departamentales

1. Identificar y digitalizar los procedimientos de soporte prioritarios de la institucion



2. Ampliar la cartera de servicios tecnologicos e impulsar procesos de interoperabilidad
entre sistemas

3. Implementar marcos de gestion tecnologica basados en estandares y mejores practicas
reconocidas a nivel nacional e internacional

4. Establecer, validar y administrar estrategias de continuidad operacional tecnoldgica
que garanticen la disponibilidad permanente de los sistemas institucionales

5. Perfeccionar la infraestructura tecnologica y fortalecer las capacidades operativas del

personal técnico

3.4.4 Funciones principales

El departamento ejecuta un conjunto integral de funciones técnicas operativas que
sustentan el funcionamiento tecnoldgico institucional. Estas funciones han sido desarrolladas
respondiendo a las necesidades especificas de la institucion y reflejan las capacidades actuales del

equipo técnico.

Funciones técnicas operativas

1. Desarrollo, mantenimiento y actualizacion de software institucional. El departamento
ha asumido la responsabilidad del desarrollo interno de aplicaciones especificas para
las necesidades municipales. Esta capacidad interna permite mayor control sobre los
sistemas criticos y facilita la personalizacion de soluciones tecnoldgicas segin
requerimientos especificos institucionales.

2. Gestion de infraestructuras de red y administracion del cableado de fibra dptica. La
gestion directa de la infraestructura de red proporciona al departamento un control
pleno sobre la conectividad institucional facilitando la implementacion de mejoras y la

resolucion rapida de problemas de conectividad.



3. Prestacion de soporte técnico a usuarios internos. Asegura que el personal institucional
pueda utilizar efectivamente las herramientas tecnologicas disponibles minimizando
interrupciones operativas y maximizando la productividad del recurso humano.

4. Mantenimiento preventivo y correctivo de servidores. La gestion directa de servidores
permite al departamento mantener control sobre la disponibilidad de sistemas criticos,
aunque presenta desafios en términos de actualizacion tecnoldgica y capacidades de
respaldo.

5. Apoyo en la administracion del sistema de gestion documental. Esta funcion es
importante para la transformacion digital, pues la gestion documental tiene un alto

potencial de digitalizacion e impacto ciudadano.

3.4.5 Analisis del estado actual de procesos tecnolégicas

La evaluacion del estado actual de los procesos tecnoldgicos es fundamental para
comprender las capacidades operativas del departamento e identificar 4reas prioritarias de
intervencion. Este analisis se realizé mediante la revision de cada proceso, evaluando su nivel de
implementacidn, funcionalidad actual e impacto en las operaciones institucionales. Los resultados
muestran un panorama heterogéneo, donde coexisten procesos completamente operativos con
otros subutilizados o inoperantes. Esta diversidad refleja la evolucidn de las capacidades

tecnologicas institucionales y evidencia tanto los logro como los desafios pendientes.

Tabla 3 Andlisis de procesos tecnologicos

Nivel de Observaciones
Proceso Estado . . r
implementacion
Y . 809 Funcional, requiere
HelpDesk institucional Operativo /0 i - requ
sistematizacion
75% Activo, necesita
Portal web institucional Operativo actualizacion de su

contenido



Sistema de gestion Subutilizado 40% Resistencia de uso en
documental algunas areas
Gestion de la Operativo 70% Mantenimiento reactivo
infraestructura de TI p predominante
Soporte técnico y solucion Operativo 85% Proceso informal, sin
de problemas p métricas
Capacitacion y educacion Inoperante 10% Sin programa estructurado
tecnologica. p
Desarrollo y 80% Sin metodologias formales
mantenimiento del Operativo
software
Optimizacion de recursos Inoberante 20% Sin planes de optimizacion
tecnologicos p
5 -

Gobierno y gestion de TI . Sub 30% Sin marcos formales

implementado establecidos

Procesos pendientes de digitalizacion o con gestion parcial

Proceso Estado . va?l de- . Impacto
digitalizacion

Unidad sancionadora 0% Alto

Proceso manual
encargada del proceso de
multas
Area de archivos y Resistencia al 25% Critico
documentacion uso del software

0 A1
Control territorial Proceso manual 15% Estrateglcp para
ordenamiento

Registro de actividades 10% Afecta el seguimiento y
internas del personal Manual productividad

técnico

Los procesos clasificados como operativos representan las fortalezas actuales del

departamento y constituyen la base sobre la cual se puede construir una estrategia de

transformacion digital mas ambiciosa. El HelpDesk institucional tiene un nivel de

implementacion del 80% y muestra capacidades so6lidas de respuesta a requerimientos técnicos,

aunque necesita sistematizacion para mejorar la trazabilidad y las métricas de desempefio. El

portal web institucional opera al 75% siendo la cara digital de la institucion hacia la ciudadania;

sin embargo, requiere actualizacion de contenido y la incorporacién de servicios interactivos que

agreguen valor a los usuarios. El proceso de gestion de la infraestructura de TI, con 70% de



implementacion, refleja las capacidades técnicas necesarias para sostener las operaciones
tecnoldgicas. No obstante, el predominio del mantenimiento reactivo sobre el preventivo indica

oportunidades de mejora en la planificacion y gestion proactiva de recursos.

El sistema de gestion documental esta subutilizado 40% de implementacion representa
uno de los desafios mas importantes. La resistencia al uso en algunas areas evidencia barreras
culturales que requieren estrategias de gestion del cambio. Este proceso es critico por su impacto
potencial en la eficiencia administrativa y la transparencia institucional. Los procesos inoperantes
identificados, como la capacitacion tecnoldgica, 10% de implementacion, y la optimizacion de
recursos tecnologicos de 20% muestran areas para fortalecer las capacidades institucionales. La
falta de programas estructurados de capacitacion limita la adopcion tecnologica y el desarrollo de

competencias digitales del personal.

El analisis revela procesos criticos que permanecen manuales o con minima
digitalizacion. La unidad sancionadora, encargada del proceso de multas, no tiene digitalizacion
0%, lo que representa un area de alto impacto tanto para la eficiencia operativa como para la
generacion de recursos. El drea de archivos y documentacion, con solo 25% de digitalizacion,
muestra resistencia al uso del software disponible y requiere intervencion inmediata. La gestion
documental digitalizada es fundamental para la modernizacion administrativa, el cumplimiento

de transparencia y el acceso a la informacion.

El Control territorial, con apenas 15% de digitalizacion, denota un desafio estratégico para
el ordenamiento territorial y la planificacion urbana. La digitalizacion de estos procesos podria

generar impactos sustanciales en la calidad de la gestion territorial municipal.



3.4.6 Software y herramientas en uso
La evaluacion del ecosistema de software y herramientas tecnologicas actualmente en uso
revela tanto las capacidades desarrolladas internamente como las limitaciones derivadas de la

obsolescencia tecnoldgica y la falta de actualizacion sistematica de las herramientas de trabajo

Sistemas de desarrollo y gestion

e Herramientas de desarrollo: El departamento utiliza Visual Studio version Community
con licencia del afo 2017, una herramienta que, aunque funcional, refleja significativas
limitaciones derivadas de su desactualizacion. Esta version, ademas de carecer de las
mejoras de seguridad y funcionalidad de versiones posteriores limita las capacidades de
desarrollo de aplicaciones modernas, asi como la implementacién de mejores practicas de
programacion.

e Bases de datos: La gestion de bases de datos presenta una dualidad tecnologica
interesante los sistemas nuevos utilizan Oracle, una plataforma robusta y escalable
apropiada para aplicaciones empresariales complejas, mientras que los sistemas mas
antiguos continlian operando con SQL Server. Aunque la diversidad tecnoldgica es
comprensible por razones presupuestarias, presenta desafios de integracion y
mantenimiento que pueden dificultar la interoperabilidad futura.

e Los sistemas propios desarrollados para control administrativo son una fortaleza
significativa, pues muestran capacidad para crear soluciones adaptadas a las necesidades
institucionales. No obstante, la usencia de documentacion formal y metodologias de

desarrollo limita la sostenibilidad y escalabilidad de estas soluciones



Infraestructura fisica disponible

El equipamiento fisico incluye computadoras de escritorio que, aunque funcionales,
presentan diferentes grados de obsolescencia que afectan su rendimiento y capacidad para
ejecutar software actual. Los equipos de red, routers y switches, mantienen la conectividad
institucional, pero requieren evaluacion para determinar si pueden soportar la creciente demanda
de trafico de datos. Los servidores fisicos son uno de los elementos mas criticos del diagnostico.
Su obsolescencia genera riesgos significativos para la continuidad operacional y limita la
implementacion de nuevas aplicaciones o servicios que requieran mayor capacidad de

procesamiento o almacenamiento.

3.4.7 Problematicas clasificadas
El diagndstico identifico y clasifico las principales problematicas que afectan el
desempeiio del Departamento de TI y reducen su capacidad para liderar la transformacion digital

en la institucion

Tabla 4 Matriz de problemdticas institucionales

Area Problema identificado Nivel de criticidad
Infraestructura Equipamiento obsoleto, servidores sin actualizacion, Alto
Infraestructura Generador de emergencia con capacidad limitada Medio

o, Ausencias de manuales de procedimientos técnicos Alto
Organizacion s

formalizados
Organizacion Falta de planificacion estratégica tecnoldgica clara Alto
S}eo?lrmanza No aplicacion de marcos reconocidos (COBIT, ITIL, ISO) Alto
Cultura digital Resistencia al cambio tecngl(')gico en algunas areas Medio
operativas

Participacion ~ El 4rea de TI no participa de forma activa en la planificacion Alto
institucional estratégica institucional.
Seguridad de Implementacion parcial de controles de seguridad (ISO/IEC Alto
la informacién 27001)
Talento Medio

Carencia de programas de capacitacion técnica continua
humano




El equipamiento obsoleto se convierte en la problemética de mayor criticidad detectada,
afectando tanto servidores como estaciones de trabajo La obsolescencia de los equipos no solo
limita el rendimiento también plantea riesgos importantes de fallo que podrian afectar la
continuidad de los servicios institucionales. El generador de emergencia tiene capacidad limitada,
lo que genera vulnerabilidades cuando se interrumpe el suministro eléctrico. Esto podria volverse

critico durante emergencias o cortes prolongados de luz.

Otro elemento importante es la falta de manuales de procedimientos técnicos
formalizados. Esta carencia limita la estandarizacion, dificulta la transferencia de conocimiento y
aumenta la dependencia del conocimiento individual de cada técnico. Si hay rotacion de personal,
esto se vuelve un problema serio. La ausencia de planificacion estratégica tecnologica clara es
otra limitacion importante. Sin una hoja de ruta bien definida, las iniciativas tecnoldgicas

terminan siendo reactivas y desarticuladas donde no hay una direccion clara.

Tampoco se aplican marcos reconocidos como COBIT, ITIL o estandares ISO. Esto
representa una oportunidad perdida para profesionalizar la gestion tecnologica, porque estos
marcos ofrecen metodologias probadas para gestionar servicios de TI de forma efectiva y alinear
la tecnologia con los objetivos de la organizacion. Otro problema es que el area de TI participa
poco en la planificacion estratégica institucional evidenciando una desconexion entre la estrategia
tecnologica y la estrategia general de la institucion, lo que limita la capacidad de la tecnologia

para contribuir realmente a los objetivos institucionales.

Los controles de seguridad estan implementados parcialmente. No se siguen
completamente estandares como ISO/IEC 27001, lo que presenta riesgos para la proteccion de
informacion institucional y ciudadana, con la digitalizacion creciente, la seguridad se vuelve

critica. Finalmente, existe resistencia al cambio tecnoldgico en algunas areas operativas. Aunque



se clasifico como criticidad media, este es un desafio cultural que puede limitar bastante el éxito

de las iniciativas de transformacion digital por lo que se necesitan estrategias especificas de

gestion del cambio para abordarlo.

3.5 Resultados de la evaluacion de madurez digital

La evaluacion de madurez digital dio una perspectiva cuantitativa del estado actual de las

capacidades tecnoldgicas de la institucion. Los resultados muestran tanto las fortalezas como las

areas que necesitan intervencion prioritaria para avanzar hacia niveles mas altos de madurez

digital. La evaluacion se hizo aplicando criterios estandarizados en cada una de las siete

dimensiones criticas. Usando una escala que permite hacer comparaciones objetivas y establecer

metas de mejora especificas y medibles.

Tabla 5 Resultados consolidados de la evaluacion de madurez digital

Dimension Puntos obtenidos P,u 1}t0s Porcentaje Nivel de
maximos madurez

Estrategia y 17 28 60.7% Intermedio
gobernanza
Servicios digitales 14 24 58.3% Intermedio
Datos y analitica 14 20 70.0% Avanzado
Infraestructura y 17 24 70.8% Avanzado
seguridad
Capital humano 13 20 65.0% Intermedio
Marco normativo 13 16 81.3% Avanzado
Ecosistema y " 16 68.8% Intermedio
sostenibilidad
Total, institucional 99 148 66.9% Intermedio

El resultado global de 66.9% de madurez digital posiciona a la institucién en un nivel

intermedio de desarrollo tecnologico. Este resultado sugiere que hay bases solidas para la



transformacion digital, aunque persisten areas importantes que necesitan mejora y areas que
requieren intervencion estratégica para alcanzar niveles 0ptimos de madurez tecnologica. El
puntaje total fue de 99 puntos sobre 148 posibles. Esto demuestra un desarrollo parcial de las
capacidades digitales institucionales. La puntuacion indica que la institucion ha logrado
implementar elementos fundamentales de infraestructura y procesos digitales, pero le falta

fortalecimiento en areas estratégicas.

3.5.1 Interpretacion de resultados por dimension

Fortalezas identificadas

El Marco normativo y procesos resultd ser la dimension mejor desarrollada con 81.3% de
madurez, lo que indica la existencia de normativa habilitante y procedimientos basicos
documentados. Estos proporcionan un fundamento solido para iniciativas de transformacion
digital. Esta fortaleza sugiere que la institucion cuenta con las bases regulatorias necesarias para
implementar cambios tecnoldgicos de manera ordenada y compatible con requerimientos legales.
Infraestructura y seguridad alcanz6 70.8% de madurez. Muestra una base tecnologica aceptable
que puede soportar crecimiento y expansion de servicios digitales. Esta fortaleza constituye un
activo fundamental para implementar nuevas aplicaciones sin requerir inversiones masivas en

equipamiento basico.

La Gestion de datos y analitica, con 70.0% de madurez, demuestra capacidades bésicas de
manejo de informacion. Fundamental para la toma de decisiones basada en evidencia. para el
desarrollo de servicios digitales mas sofisticados, servicios que requieren procesamiento y

analisis de datos.



Areas criticas de mejora

Los servicios digitales al ciudadano presentaron la puntuacion mas baja con 58.3% de
madurez, evidenciando una limitada oferta de tramites y servicios en linea. Esta deficiencia
representa la principal oportunidad de mejora porque los servicios ciudadanos constituyen el
objetivo final y el indicador més visible del éxito de la transformacion digital municipal. La
Estrategia y gobernanza digital alcanz6 60.7% de madurez. Esto refleja la ausencia de
planificacion estratégica tecnoldgica formal, algo que resulta critico porque la ausencia de

estrategia clara puede comprometer la efectividad y sostenibilidad de cualquier iniciativa

El Capital humano y cultura digital, con 65.0% de madurez, evidencia algo importante; la
necesidad de fortalecimiento en competencias digitales del personal. Esta area
independientemente de la calidad de la tecnologia disponible, su efectividad depende de las

capacidades del recurso humano para utilizarla apropiadamente.

3.5.2 Graficos de resultados

Grafico de barras

Figura 3 Grafico de barras madurez digital
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La representacion en barras de los resultados permite visualizar claramente las diferencias entre
dimensiones e identificar patrones de fortaleza y debilidad. La variacion desde el 58.3% hasta el
81.3% confirma un desarrollo desigual que sugiere la necesidad de un enfoque de mejora

diferenciado seglin cada dimension.

Grafico radar

Figura 4 Nivel porcentual de madurez digital por dimension
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Los valores representados en el grafico 20, 40, 60, 80 y 100 corresponden al porcentaje de
madurez alcanzado en cada una de las siete dimensiones evaluadas, un valor cercano a 100 indica
un grado de madurez alto, mientras que valores bajos presentan areas que requieren
fortalecimiento. El grafico radar proporciona una perspectiva del perfil de madurez institucional,
presentando un desarrollo relativamente equilibrado con fortalezas evidentes en aspectos
normativos e infraestructura, pero con posibilidad de mejora en servicios ciudadanos y
gobernanza estratégica. La forma del poligono resultante sugiere que la institucion ha

desarrollado capacidades técnicas fundamentales, pero requiere fortalecimiento en las



dimensiones directamente relacionadas con el impacto ciudadano y la gestion estratégica de la

transformacion digital.

3.6 Inventario tecnoldgico.

El inventario tecnologico proporciond una evaluacion exhaustiva del estado de la

infraestructura tecnoldgica institucional, analizando no solo el estado fisico de los componentes

sino también su capacidad de integracion, interoperabilidad y los riesgos asociados con la

obsolescencia tecnoldgica. Esta evaluacion es fundamental para priorizar inversiones y establecer

cronogramas de renovacion tecnolégica.

Tabla 6 Evaluacion de inventario tecnologico institucional

Nivel de

Riesgo

Capacidad

Componente Estad.o Obsolescencia  operativo de Prlorldz.‘fi de
Operativo . g atencion
integracion
Servidores . Alto Critico Limitada .
. Operativo Inmediata
principales
. Mixto Medio-Alto Moderado Variable
Estaciones de .
. (funcionales y Corto plazo
trabajo
obsoletas)
Red de datos . Bajo Bajo Alta Media Mediano
. Operativo
(fibra optica) plazo
Cableado . Medio Moderado Media Mediano
Operativo
estructurado plazo
Software de . Alto Alto Limitada .
Operativo Inmediata
desarrollo
?Equlp()'s’ de Mixto Alto Bajo No aplica Corto plazo
impresion
In,frae.structura Deficiente Alto Critico No aplica. Inmediata
eléctrica
Sistemas de . Medio Moderado Media
. Operativo Corto plazo
seguridad

Servidores principales

Los servidores que sostienen las operaciones diarias del municipio siguen funcionando,

pero la realidad es preocupante. Con un promedio de nueve afos de uso, estos equipos han



superado ampliamente lo que cualquier fabricante consideraria su vida 1til razonable. No se trata
de equipos que simplemente funcionan mas lento; hablamos de maquinas que albergan
informacion vital para el municipio, desde registros ciudadanos hasta sistemas financieros y bases

de datos administrativas que se usan todos los dias.

El problema va mas alla de la velocidad. Cuando un servidor tiene esta antigliedad, varios
riesgos se vuelven mas probable que ocurran. Primero, la posibilidad de que simplemente deje de
funcionar un dia aumenta considerablemente, y cuando eso sucede, la recuperacion puede tomar
dias o incluso semanas. Imaginar perder acceso a todos los sistemas municipales por una semana
da una idea de la magnitud del problema. Ademas, conseguir ayuda técnica especializada para
equipos tan antiguos se vuelve cada vez mas dificil; muchos técnicos ya no estan familiarizados

con estas tecnologias y los repuestos simplemente no se fabrican mas.

Las tecnologias actuales que permiten trabajar de manera mas eficiente, como la
virtualizacion que permite tener varios servidores virtuales en una sola maquina fisica, o la
posibilidad de usar servicios en la nube, simplemente no pueden implementarse en este
equipamiento. Esto significa que cualquier intento de agregar nuevos servicios digitales para los
ciudadanos choca con esta limitacion, no hay capacidad para soportar mas cosas sin que todo se

vuelva alin mas lento o inestable. Un estudio técnico previo realizado en el mismo GADICC

Estaciones de trabajo

La situacion de las computadoras que usan los funcionarios municipales presenta un
panorama irregular. Mas de la mitad de estos equipos (58% especificamente) tienen alrededor de
nueve afos, mientras que el resto cuenta con maquinas mas modernas y funcionales. Esta mezcla

genera problemas cotidianos que afectan como trabaja la gente. En la practica, esto significa que



algunos funcionarios pueden trabajar dgilmente con aplicaciones modernas mientras otros luchan
con computadoras lentas que a veces ni siquiera pueden abrir los mismos programas que sus
compaifieros. Esta desigualdad no solo frustra al personal, sino que complica enormemente la

gestion tecnologica.

Mas allé de la incomodidad diaria, esta heterogeneidad dificulta implementar sistemas
modernos de gestion. Iniciativas como tener un sistema tnico de inicio de sesion para todos los
servicios, o poder administrar centralizadamente la seguridad de todas las computadoras, se
vuelven complicadas cuando hay tanta variedad de equipamiento. Las maquinas mas antiguas
frecuentemente no pueden ejecutar las versiones actualizadas de los programas necesarios, lo que
obliga a mantener versiones viejas de software solo para que esos equipos puedan seguir
funcionando. La solucion no puede ser simplemente reemplazar todo de golpe ya que el costo
seria prohibitivo, pero si requiere un plan ordenado que gradualmente vaya estandarizando el

parque informatico, empezando por las areas que mas lo necesitan.

Infraestructura de red

En medio de tantos desafios tecnoldgicos, la red de fibra dptica del GADICC representa
un activo valioso. Esta infraestructura relativamente moderna ofrece el ancho de banda necesario
para servicios que demandan mucha conectividad, videoconferencias con funcionarios en
diferentes ubicaciones, transferencia de archivos grandes o plataformas de atencion ciudadana en
linea que respondan rapidamente. Lo importante de tener una buena red no es solo la velocidad,
sino las posibilidades que abre para el futuro. Esta infraestructura puede soportar tecnologias mas
avanzadas que se quieran implementar como sistemas de gestion documental completamente
digitales, servicios ciudadanos en linea que funcionen agilmente o incluso arquitecturas de red

mas sofisticadas que mejoren la seguridad separando diferentes tipos de trafico.



Sin embargo, el cableado que conecta las computadoras individuales a esta red principal
muestra signos de envejecimiento. Aunque todavia funciona, eventualmente necesitara
actualizarse para mantener el paso con los estdndares mas recientes que permiten velocidades

mucho mayores. Pero esto no es urgente; puede planificarse para el mediano plazo.

Software de desarrollo y sistemas de informacion

Las herramientas que usa el equipo técnico del municipio para desarrollar y mantener
sistemas propios presentan un nivel de obsolescencia que limita lo qué pueden hacer. Pero el
problema es mayor que tener programas viejos; investigaciones anteriores en el GADICC
encontraron algo mas preocupante la ausencia de metodologias claras y documentadas para
desarrollar aplicaciones. Cuando un equipo desarrolla sistemas sin seguir procesos establecidos,
el resultado tipico es software que funciona pero que nadie mas que quien lo hizo realmente
entiende como funciona internamente. Esto se traduce en documentacion escasa o inexistente,
dificultades enormes cuando hay que hacer cambios o corregir errores y sistemas que no pueden
comunicarse facilmente entre si porque cada uno se hizo de manera diferente. Los sistemas que

actualmente funcionan en el GADICC ilustran claramente esta fragmentacion:

Sistemas desarrollados por el propio municipio

El Sistema Integrado de Servicios Digitales Municipales es la aplicacion méas ambiciosa
desarrollada internamente. Funciona y presta servicios, pero requiere constantes ajustes y
correcciones. Su capacidad para conectarse con otros sistemas existe, pero es basica; puede

hacerse, pero requiere trabajo adicional de programacion cada vez.

El Sistema de Turnos para Registro Mercantil y Recaudacion ayuda a organizar la

atencion ciudadana, pero se queda corto. No genera reportes que permitan entender patrones de



atencion, identificar horas pico, o medir tiempos de espera, informacion que seria valiosa para
mejorar el servicio. Técnicamente podria integrarse con otros sistemas de notificaciones, pero

nuevamente, requeriria desarrollo adicional.

Existe también un Sistema de Control de Personal y Vehicular que todavia esta en fase de
validacion. Antes de ponerlo en funcionamiento completo necesita pruebas exhaustivas para
asegurar que no genere problemas mayores una vez que el personal empiece a depender de ¢l

diariamente.

Sistemas provistos por terceros

El sistema GPR para Gestion Publica por Resultados presenta una limitacion fundamental,
el municipio no tiene acceso al cédigo fuente. Esto significa que cualquier modificacion, mejora
o0 integracion con otros sistemas depende completamente de que el proveedor externo la haga,
con los costos y tiempos que eso implica. No hay manera de adaptarlo internamente a

necesidades especificas que surjan.

El sistema SIGAME para gestion catastral enfrenta problemas similares, pero agravados
por limitaciones técnicas en como maneja informacion geografica y datos alfanuméricos. Se
recomienda considerar reemplazarlo por una herramienta mas moderna que permita verdadera

integracion con otros procesos municipales como planificacion territorial y gestion financiera.

Esta variedad de sistemas crea un entorno tecnoldgico dificil de manejar. No hay
estandares comunes de como estos sistemas deberian comunicarse entre si, no hay interfaces de
programacion bien documentadas y definitivamente no hay una arquitectura coherente que los

una. Esto hace complicado el implementar visiones integradas como una ventanilla inica donde



un ciudadano pueda hacer cualquier tramite o tableros gerenciales que consoliden informacion de

todas las areas para apoyar decisiones basadas en datos reales.

Infraestructura eléctrica

Uno de los hallazgos méas preocupantes del diagnostico técnico fue el estado de las
instalaciones eléctricas que alimentan el centro de computo. Este tipo de problemas
frecuentemente pasan desapercibidos porque no son visibles, representan amenazas muy
concretas para la continuidad operativa. Las deficiencias identificadas incluyen cosas basicas
pero criticas: no hay circuitos eléctricos dedicados exclusivamente para el equipamiento
tecnologico importante lo que significa que comparten lineas eléctricas con otros equipos que al
encenderse o apagarse pueden causar fluctuaciones de voltaje. El sistema de respaldo de energia
(UPS) que deberia mantener todo funcionando cuando se va la luz no tiene suficiente capacidad
para la cantidad de equipos que actualmente hay. No existe un sistema adecuado de conexion a
tierra que proteja contra descargas eléctricas. Y el cableado eléctrico en general no cumple con

los estandares internacionales establecidos para centros de datos.

Las fluctuaciones de voltaje, los cortes abruptos de energia o las descargas eléctricas
pueden dafiar equipamiento electronico sensible de manera catastrofica e irrecuperable. Las
recomendaciones técnicas son claras después de la crisis energética que vivio el pais el afio
pasado las cuales consisten en renovar las instalaciones eléctricas del centro de computo, instalar
sistemas de respaldo de energia adecuados para cada rack de servidores, especificamente equipos
de 4 KVA, e implementar un sistema de conexion a tierra siguiendo estandares internacionales.
Sin estas correcciones, cualquier inversion en nuevo equipamiento sigue expuesta a dafios

evitables.



Seguridad informatica

La seguridad de los sistemas informaticos del GADICC presenta brechas significativas
que, en la época actual donde los ataques cibernéticos son cada vez mas frecuentes y sofisticados,
representan vulnerabilidades institucionales. Un problema fundamental es la ausencia de un
sistema centralizado para gestionar quién puede acceder a qué. En una organizaciéon moderna,
cuando un funcionario ingresa su usuario y contrasefa, hay un servidor central, tipicamente
usando tecnologias como Active Directory de Microsoft o alternativas de codigo abierto como
Samba, que verifica esa identidad y determina a qué recursos esa persona puede acceder. El
GADICC no tiene esto implementado. La consecuencia practica es que resulta muy dificil aplicar

politicas de seguridad consistentes en todas las computadoras.

Tampoco existe un sistema que monitoree constantemente qué esta pasando en la red. Las
herramientas modernas de gestion de red pueden detectar automaticamente cuando un equipo
empieza a comportarse de manera extrafia, lo que podria indicar que fue infectado por malware,
cuando hay intentos de acceso no autorizados o cuando alglin dispositivo esta fallando antes de
que el problema se vuelva critico. Sin este tipo de monitoreo, los problemas se detectan solo

cuando ya causaron dafio.

Respecto a copias de seguridad, aunque se hacen respaldos de informacion, no hay
documentacion formal que especifique exactamente qué se respalda, cada cudnto, donde se
almacenan esas copias y no existe un proceso regular de probar que esas copias realmente
funcionan. Es comun encontrar organizaciones que fielmente hacen respaldos durante afios solo
para descubrir, cuando realmente los necesitan, que los archivos estan corruptos o incompletos.
Sin un plan formal de recuperacion ante desastres alineado con estandares como ISO 22301, la

institucion estd expuesta.



Finalmente, no existe un marco integral de seguridad de informacién basado en mejores
practicas internacionales como ISO 27001. La seguridad informatica requiere atencion continua,
evaluacion constante de nuevas amenazas y toma de decisiones estratégicas sobre donde invertir
recursos de proteccion. Sin una estructura organizacional clara para esto, la seguridad termina
siendo reactiva y fragmentada. Estas deficiencias limitan la capacidad institucional de proteger
informacion sensible tanto de ciudadanos como administrativa aumentando la vulnerabilidad ante
amenazas como ransomware, que cifra todos los archivos y pide rescate después, phishing,
correos falsos que engafian a funcionarios para robar credenciales o accesos no autorizados que

podrian comprometer servicios esenciales o filtrar informacién confidencial.

Equipos de impresion

El inventario encontrd una cantidad sorprendentemente alta de impresoras distribuidas por
todas las oficinas municipales. Muchas de estas impresoras estan fuera de servicio algunas
porque necesitan repuestos que ya no se consiguen, otras porque se quedaron sin tinta o toner y
no hay presupuesto para reemplazarla y algunas simplemente porque ya no tienen arreglo. Esta
situacion genera varios problemas practicos. Mantener decenas de impresoras individuales es
costoso; cada una requiere sus propios consumibles especificos, su propio mantenimiento, sus
propias reparaciones etc. La calidad de impresion y las capacidades varian enormemente entre
diferentes areas, creando inequidades algunos departamentos pueden imprimir a color y escanear
documentos mientras otros apenas pueden imprimir en blanco y negro. Y resulta dificil
implementar politicas sensatas de uso como saber cuanto realmente se estd imprimiendo,

establecer limites razonables o promover la impresion a doble cara para ahorrar papel.

La recomendacion sensata es consolidar, en lugar de tener impresoras individuales en

cada escritorio, tener equipos multifuncionales mas capaces ubicados estratégicamente por area.



Implementar un sistema donde los funcionarios se autentiquen en la impresora antes de que se
imprima su documento, impresion segura, lo cual ademas permite auditar uso. Y establecer
politicas institucionales que promuevan reducir la impresion fisica, alineandose con objetivos de

gobierno digital y sostenibilidad ambiental.

Los riesgos reales de mantener tecnologia antigua

La obsolescencia tecnologica no es solo una cuestion de tener equipos lentos ya que
genera riesgos concretos que afectan multiples aspectos del funcionamiento institucional. Desde
lo operativo, cada dia que pasa con servidores antiguos es un dia més cerca de un fallo potencial.
La pregunta no es realmente si fallardn sino cuédndo y si ese serd en un momento conveniente o en
el peor momento posible. Las computadoras obsoletas dificultan cada vez mas usar software
actual, limitando qué herramientas puede adoptar el personal para trabajar mejor. Y el
rendimiento degradado no solo frustra a la gente, hace que todo tome mas tiempo, afectando

cuantos ciudadanos pueden atenderse cada dia.

En seguridad, equipos viejos frecuentemente ya no reciben actualizaciones de seguridad
de sus fabricantes. Cuando se descubre una nueva vulnerabilidad que podria ser explotada por
hackers, los fabricantes lanzan parches de seguridad para sus productos actuales, pero no para los
descontinuados. Esto significa que hay agujeros de seguridad conocidos, documentados
publicamente, que simplemente no pueden cerrarse. Ademas, muchos controles de seguridad
modernos, como autenticacion de dos factores o cifrado avanzado, requieren capacidades que
hardware antiguo simplemente no tiene. Respecto a continuidad, la dependencia de equipos
unicos criticos crea puntos de fallo tnicos. Si ese servidor particular falla y no hay otro que pueda
asumir su funcidon inmediatamente todos los servicios que dependian de ¢l se detienen hasta que

pueda repararse o reemplazarse. Conseguir soporte técnico especializado para tecnologias



discontinuadas es dificil y sin planes de contingencia robustos, una falla podria paralizar

operaciones municipales por dias o semanas.

Estratégicamente, mantener tecnologia obsoleta limita severamente qué iniciativas de
modernizacion pueden siquiera intentarse. Hay una brecha tecnologica que se amplia
constantemente respecto a otras instituciones publicas que si han modernizado su infraestructura.
Regulaciones futuras podrian exigir capacidades técnicas especificas que simplemente no pueden
cumplirse con el equipamiento actual. Financieramente, aunque parece que mantener equipos
viejos ahorra dinero, frecuentemente es mas caro a largo plazo. Los costos de mantenimiento de
tecnologia obsoleta son altos. Las interrupciones de servicio causan pérdidas econdomicas
directas, por ejemplo, si los sistemas de recaudacion estan caidos no se puede cobrar. Y cuando
algo falla completamente, las inversiones correctivas de emergencia siempre son mas costosas

que renovaciones planificadas con anticipacion.

Sintesis

El andlisis exhaustivo del equipamiento tecnologico revela una institucion con recursos
divididos, esta mezcla no surgid por descuido sino como resultado de invertir en tecnologia de
manera reactiva y fragmentada, respondiendo a necesidades urgentes del momento sin una
planificacion integral de largo plazo. El resultado es un mosaico tecnologico con severas
limitaciones para funcionar como un conjunto integrado. La capacidad institucional para avanzar
hacia una verdadera transformacion digital estd comprometida por varios factores que se
refuerzan mutuamente: hardware insuficiente que no puede ejecutar aplicaciones modernas,
sistemas de informacion desarrollados de manera aislada que no pueden comunicarse

efectivamente entre si, ausencia de infraestructura de seguridad robusta que proteja



adecuadamente informacion sensible y falta de procesos formales establecidos que aseguren

calidad en desarrollos tecnolédgicos.

Estos hallazgos fundamentan la urgencia de desarrollar un plan integral y priorizado de
renovacion tecnoldgica. Este plan debe abordar primero los riesgos mas criticos, actualizar
servidores adoptando arquitecturas modernas que permitan virtualizacion y mejor
aprovechamiento de recursos, corregir inmediatamente las deficiencias eléctricas que ponen en
riesgo todo el equipamiento, e implementar medidas basicas de seguridad conforme a estandares

internacionales reconocidos.

Paralelamente, debe planificarse la renovacion gradual pero sistematica de estaciones de
trabajo, priorizando areas donde el impacto en la prestacion de servicios ciudadanos sea mayor. Y
fundamentalmente, debe establecerse una arquitectura tecnologica coherente con estdndares
claros de como los diferentes sistemas deberan integrarse, evitando perpetuar la fragmentacion
actual. Solo mediante un abordaje sistematico, priorizado y sostenido de estas deficiencias el
GADICC podra construir la base tecnologica sdlida que necesita para ofrecer servicios digitales

confiables centrada en responder a las necesidades de los ciudadanos del canton.

3.7 Indicadores de linea base

El establecimiento de indicadores de linea base es necesario para medir el progreso y
evaluar el impacto de las iniciativas de transformacion digital que se implementen
posteriormente. Estos indicadores proporcionan métricas objetivas y cuantificables que permiten

monitorear la evolucion del departamento hacia niveles superiores de madurez digital.



Tabla 7 Indicadores de linea base del departamento de TI

Indicador Valor actual Meta esperada
Porcentaje de procesos digitalizados 60% 85%
Tiempo promedio de resolucion 1 hora
Helpdesk 2 horas
Disponibilidad sistemas criticos 85% 95%
Personal capacitado en TIC 70% 90%
Incidentes de seguridad semanales 4 1
Satisfaccion usuarios internos 70% 80%

El porcentaje de procesos digitalizados, actualmente en 60% demuestra que la institucion
ha logrado digitalizar una proporcidon mayoritaria de sus procesos, pero persiste un 40% de
procesos que continian siendo manuales o parcialmente digitalizados. La meta esperada del 85%
representa un objetivo ambicioso pero alcanzable que requiere identificacion y priorizacion de los
procesos pendientes de digitalizacion. El tiempo promedio de resolucion del HelpDesk,
actualmente en 2 horas, demuestra capacidades de respuesta relativamente eficientes para el
soporte técnico interno. La meta de reducir este tiempo a 1 hora implica la necesidad de optimizar
procesos de diagndstico y resolucion posiblemente mediante la implementacion de herramientas
de gestion de incidencias mas avanzadas. La disponibilidad de sistemas criticos al 85% indica
vulnerabilidades importantes que pueden afectar la continuidad operacional. La meta del 95%
requiere inversiones en redundancia, sistemas de respaldo, y procedimientos de continuidad

operacional mas robustos.

El indicador de personal capacitado en TIC al 70% sugiere que una proporcioén
significativa del personal posee competencias tecnologicas basicas, mientras que el 30% restante

requiere programas de capacitacion. La meta del 90% implica la implementacion de programas



de desarrollo de competencias digitales comprehensivos y sostenidos. Los incidentes de
seguridad semanales, actualmente en 4 eventos, manifiesta vulnerabilidades que requieren
atencion inmediata. La meta de reducir estos incidentes a 1 por semana implica el fortalecimiento
de controles de seguridad, actualizacion de sistemas y mejora de practicas de seguridad del
personal. La satisfaccion de usuarios internos al 70% indica un nivel decente pero mejorable de
satisfaccion con los servicios tecnologicos proporcionados. La meta del 80% requiere mejoras en

calidad de servicio, tiempo de respuesta y disponibilidad de sistemas.

Estos indicadores constituyen la linea base cuantitativa fundamental para medir el
progreso en digitalizacidn, eficiencia operativa, disponibilidad de sistemas y desarrollo del capital
humano. Su monitoreo permitira evaluar objetivamente el impacto de las iniciativas de

transformacion digital y realizar ajustes estratégicos basados en evidencia empirica.

3.8 Analisis de resultados
La sintesis del diagndstico realizado permite construir un analisis comprehensivo que
identifica los factores internos y externos que influirdn en el éxito de cualquier iniciativa de

transformacion digital institucional.

Tabla 8Matriz de andlisis estratégico

Fortalezas Debilidades

-Marco normativo solido (81.3%) -Servicios digitales ciudadanos limitados
-Personal técnico con experiencia practica (58.3%)

-Sistemas internos desarrollados a medida -Gobernanza estratégica débil (60.7%)
-Capacidades en gestion de datos (70% -Ausencia de politicas y manuales formales
madurez) -Equipos obsoletos y licencias desactualizadas
-Infraestructura de red con fibra Optica -Sin programas de capacitacion continua

Oportunidades Amenazas




-Alta demanda ciudadana de servicios -Resistencia cultural al cambio

digitales -Brecha digital en la poblacién objetivo
-Disponibilidad de marcos y normas Limitaciones presupuestarias para inversion
internacionales aplicables al departamento tecnologica y riesgos cibernéticos

-Tendencia global hacia gobierno electronico

3.9 Implicaciones para la transformacion digital
Los resultados del diagndstico muestran que, a pesar de contar con elementos favorables como un
marco normativo sélido, personal técnico experimentado e infraestructura basica funcional, el
Departamento de TT del GADICC enfrenta barreras estructurales, operativas y culturales
significativas que requieren intervencion estratégica para lograr una transformacion digital
integral y sostenible. Las areas criticas de intervencion incluyen: fortalecimiento de la
gobernanza tecnologica, modernizacion de infraestructura, desarrollo de servicios digitales

ciudadanos y establecimiento de programas de gestion del cambio organizacional

Los resultados presentados corresponden al periodo de evaluacion del primer trimestre de
2025 y reflejan la situacion del Departamento de TI en el momento especifico de la aplicacion de
los instrumentos de recoleccion de datos. Esta contextualizacion temporal resulta importante
considerando que las capacidades tecnoldgicas y los niveles de madurez digital pueden
evolucionar rdpidamente en respuesta a nuevas iniciativas o cambios organizacionales. El
diagnostico proporciona, por tanto, una fotografia precisa del estado actual que servird como
linea base para medir el progreso de las iniciativas de transformacion digital que se implementen
posteriormente, facilitando la evaluacion objetiva del impacto y la efectividad de las estrategias

adoptadas.



Capitulo IV

Desarrollo del modelo de transformacion digital

Introduccion

A partir del diagndstico integral realizado se evidencio que el municipio del canton Cafar
presenta un nivel intermedio de madurez digital del 66,9%. Este resultado refleja la coexistencia
de fortalezas significativas en marco normativo, infraestructura tecnoldgica y gestion de datos,
contrastando con brechas criticas en servicios digitales al ciudadano, estrategia y gobernanza

digital, asi como cultura organizacional.

Con base en estos hallazgos empiricos y fundamentado en la “Guia de Transformacion Digital
para Gobiernos” del Banco Interamericano de Desarrollo, se desarrolla el presente modelo
metodoldgico. El modelo se encuentra estructura en siete fases progresivas que permiten atender
de manera sistematica las necesidades institucionales detectadas asegurando que el proceso de
cambio este alineado con estandares internacionales reconocidos. La seleccion del marco
metodologico del BID responde a criterios especificos de pertinencia contextual y aplicabilidad

préctica en el contexto latinoamericano

4.1 Fundamentos del modelo

La construccion de un modelo de transformacion digital para el contexto especifico del
GADICC requiere el establecimiento de fundamentos conceptuales solidos que proporcionen
coherencia tedrica y viabilidad practica a la propuesta metodologica. Estos fundamentos abarcan
tanto la justificacion de las decisiones metodoldgicas adoptadas como la definicion de los

principios rectores que guiaran la implementacion del modelo.



4.1.1 Justificacion metodologica
La seleccion del modelo del BID como marco de referencia se basa en un analisis
comparativo que considerdé multiples criterios de evaluacion técnica, contextual y practica. Esta
decision responde a una evaluacion de las alternativas disponibles y su compatibilidad en el

contexto del gobierno local.

Pertinencia contextual

El modelo fue disefiado especificamente para abordar los gobiernos locales
latinoamericanos, considerando caracteristicas socioecondmicas, institucionales y
tecnologicas similares a las del GADICC. Esta especificidad contextual resulta esencial
porque los modelos desarrollados para otros contextos pueden presentar limitaciones

importantes cuando se aplican a instituciones con recursos limitados

Adaptacion especifica del modelo al contexto del GADICC

Aunque el modelo del BID proporciona un marco conceptual robusto, su implementacion en
el GADICC requiere adaptaciones especificas que consideren las particularidades institucionales,
las capacidades reales disponibles y las limitaciones operativas identificadas en el diagnostico de
madurez digital 66,9%, nivel intermedio. Estas adaptaciones no implican desviarse del modelo

sino aplicarlo de manera contextualizada y realista.

Adaptacion de fases y cronogramas de implementacion

El modelo original del BID propone tipicamente una implementacion que puede completarse
en 18-24 meses en municipios con capacidades consolidadas. Para el GADICC, considerando

su nivel intermedio de madurez digital y las limitaciones presupuestarias identificadas, se



propone una adaptacion temporal a 36 meses distribuidos en siete etapas progresivas lo que

permitira:

e Consolidar cada fase antes de avanzar a la siguiente, evitando implementaciones
apresuradas que generen resistencias organizacionales o fallas técnicas que
posteriormente requieran costosas correcciones.

e Alinear cronogramas con ciclos presupuestarios municipales, permitiendo que cada
ano fiscal contemple las inversiones necesarias para las fases correspondientes sin
generar presiones financieras insostenibles.

e Desarrollar capacidades institucionales progresivamente, otorgando tiempo suficiente
para que el personal asimile nuevas tecnologias, procesos y responsabilidades antes de

enfrentar cambios adicionales.

Priorizacion de componentes segun criticidad identificada

El diagnodstico de madurez digital revel6 brechas especificas en diferentes dimensiones
evaluadas. Esta informacion permite adaptar la secuencia de implementacion del modelo

priorizando componentes que:

e Atiendan primero riesgos criticos identificados: El diagnostico identifico
infraestructura eléctrica deficiente y obsolescencia critica de servidores principales
como riesgos que podrian generar fallos catastréficos. Por lo tanto, aunque el modelo
del BID tipicamente comienza con gobernanza y planificacion estratégica, en el caso
del GADICC se propone adelantar durante la Etapa 1 (Diagndstico y Sensibilizacion)
acciones correctivas urgentes en infraestructura critica, ejecutdndolas paralelamente a

actividades de diagndstico formal.



e Aprovechen fortalezas existentes como base para construccion: El diagndstico
identific6d que el GADICC cuenta con infraestructura de red moderna, fibra optica, y
marco normativo sélido, 81% de madurez en dimension normativa. Estas fortalezas se
aprovechan como cimientos, evitando inversiones redundantes y permitiendo que
recursos limitados se concentren en areas deficientes.

e Generen resultados visibles tempranamente: Para gobiernos locales con recursos
limitados, resulta esencial demostrar resultados tangibles que justifiquen inversiones
continuas. Por ello, se propone que la Etapa 3, Modernizacion de Infraestructura
Tecnoldgica, incluya la implementacion de al menos dos servicios digitales
ciudadanos de alto impacto (como consulta de predios en linea o pagos electronicos)
que generen valor tanto para funcionarios como para ciudadania, fortaleciendo el

apoyo politico y organizacional para fases posteriores.

Validacion empirica

El modelo ha sido aplicado exitosamente en mas de 200 municipios de América Latina
durante la Gltima década, esto proporciona evidencia sobre su efectividad, limitaciones y
factores criticos para el éxito. Esta validacion practica permite identificar desafios
recurrentes, asi como las mejores practicas que pueden aprovecharse para optimizar la

implementacion

Flexibilidad de implementacion

La adaptabilidad incluye la posibilidad de modificar cronogramas de implementacion,

priorizar ciertas fases segin necesidades criticas, ajustar niveles de complejidad técnica segun



capacidades disponibles y personalizar componentes especificos segun caracteristicas

culturales y organizacionales particulares.

4.2 Construccion del modelo

El desarrollo del modelo sigui6 un proceso metodologico que combind analisis teorico,
adaptacion contextual y validacion técnica. Este proceso asegurd que el modelo resultante fuera
tanto conceptualmente sélido como practicamente viable para las caracteristicas especificas de la

institucion.

4.2.1 Proceso de diseiio metodolégico
La construccion del modelo siguid un proceso estructurado de cuatro etapas secuenciales que
permitieron la evolucion gradual desde marcos tedricos generales hasta una propuesta

metodoldgica especifica.

Etapa 1 Analisis de marcos existentes: Se realizo una matriz comparativa de cuatro modelos
internacionales de transformacion digital identificando fortalezas, debilidades y limitaciones
especificas para el contexto del gobierno local ecuatoriano. Los modelos evaluados incluyeron el
marco del Banco Interamericano de Desarrollo, el Digital Government Policy Framework de la
OECD, el GovTech Maturity Index del Banco Mundial, y el E-Government Survey Framework
de las Naciones Unidas. El analisis revelo que el modelo del BID presentaba las mejores
caracteristicas para el contexto especifico particularmente en términos de pertinencia contextual y
flexibilidad de implementacion. Los otros modelos, aunque valiosos conceptualmente, presentan

limitaciones para su aplicacion directa en gobiernos locales con recursos limitados.

Etapa 2 Adaptacion contextual: El marco del BID fue adaptado considerando las

particularidades especificas del GADICC identificadas durante el diagnostico. Esta adaptacion no



implico modificaciones fundamentales de la metodologia sino ajustes especificos que
optimizaran su efectividad. Al analizar los datos del diagnéstico del nivel de madurez digital
permiti6 identificar qué componentes del modelo podian implementarse inmediatamente
aprovechando capacidades existentes y cudles requerian desarrollo previo de capacidades o
recursos adicionales identificando las dimensiones prioritarias a fortalecer, infraestructura

tecnologica, talento digital y gobernanza institucional.

Etapa 3 Validacion técnica: El modelo adaptado se sometid a una revision de literatura
especializada sobre transformacion digital en gobiernos locales, analisis de casos de éxito
similares en municipios latinoamericanos con caracteristicas comparables y evaluacion de
coherencia interna entre los componentes propuestos. La revision de literatura permitid
identificar buenas practicas, factores criticos para el éxito ademas de riesgos comunes que debian

considerarse en la propuesta.

Etapa 4 Estructura operativa: Se defini6 la secuencia especifica de fases, las dependencias
criticas entre componentes y los mecanismos practicos de implementacion. Esta etapa incluyd la
especificacion de entregables concretos para cada fase, criterios de evaluacion de progreso tal que

puntos de decision que permiten ajustes durante la implementacion.

4.2.3 Enfoque de implementacion
El modelo adopta un enfoque secuencial-iterativo donde cada fase se construye sobre los
resultados de la anterior, pero a su vez permite retroalimentacion y ajustes basados en
aprendizajes. Este enfoque equilibra la necesidad de progresion ordenada con la flexibilidad

necesaria para adaptarse a circunstancias cambiantes.



Progresividad: Cada fase incrementa gradualmente la complejidad técnica y alcance
organizacional permitiendo que la institucion desarrolle capacidades sin verse saturada
por cambios muy ambiciosos. Este progreso considera las limitaciones de capacidad de
absorcion institucional y permite que los aprendizajes de cada fase informen a las
siguientes

Iteratividad: El modelo incluye mecanismos para volver a fases anteriores cuando se
identifica la necesidad de ajustes fundamentales. Y esto no implica fracaso del proceso.
Esta reconoce que la transformacion digital es un proceso de aprendizaje organizacional
donde los descubrimientos en fases avanzadas pueden requerir modificaciones en
componentes implementados previamente.

Modularidad: Cada fase produce entregables concretos y medibles que proporcionan
valor inmediato a la institucion, independientemente del progreso en fases posteriores.
Asegura que las inversiones generen beneficios tangibles incluso si circunstancias
imprevistas requieren modificar los cronogramas.

Adaptabilidad: El modelo incluye flexibilidad para ajustar cronogramas, recursos,
prioridades y niveles de complejidad seglin restricciones especificas que puedan

presentarse durante la implementacion.

Bajo este enfoque el modelo de transformacion digital se proyecta en un horizonte de 36

meses distribuido en siete fases con sus respectivas actividades, responsables y entregables

respectivos



Tabla 9 Cronograma de implementacion del modelo de transformacion digital

Fase Nombre Duracion Pe_:rlodg,de Meses
Ejecucion

Diagnostico y A

Fase 1  Planificacion 4 meses E)nero -Abril(Aflo -y 4
Estratégica

Fase 2 Goperngnza y Marco 3 meses Mayo - Julio (Afio 5.7
Institucional 1)

Fase3  Normativay Politicas Agosto - Noviembre o ,,
Digitales (Afo 1)
Capacidades Digitales y Diciembre (Afio 1) - i

Fase 4 Gestion del Cambio 6 meses Mayo (Afio 2) 12-17
Infraestructura 'y Junio (Afio 2) - i

Fase 5 Seguridad Tecnoldgica 8 meses Enero (Afio 3) 18-25

Fase g  Digitalizacion de 7 meses Febrero - Agosto 96-32
Procesos y Servicios (Afo 3)

Fase 7  Monitoreo, Evaluacion Septiembre - 33-36

y Mejora Continua

Diciembre (Afio 3)

4.2.4 Recursos y presupuesto detallado

La implementacion exitosa del modelo de transformacion digital requiere una

planificacion financiera detallada que considere todas las inversiones necesarias durante el

horizonte de 36 meses. El presupuesto presentado considera tanto costos de inversion inicial

(CAPEX) como costos operativos recurrentes (OPEX), distribuidos estratégicamente para

alinearse con los ciclos presupuestarios municipales.

Tabla 10 Presupuesto consolidado del modelo

(o)

Categoria de Inversion | Afo 1 Afo 2 Afo 3 Total 3 afios 1{((’) Saell
1. Infraestructura i
Tecnolégica $8,000 $52,000 | $28,000 | $88,000 41.7%
2. Software y Licencias | $2,000 $3,000 $8,000 $13,000 6.2%
3. Desarrollo de )
Aplicaciones $50,000 $15,000 $10,000 $75,000 35.5%
4. Capacitacion y )
Desarrollo de Talento $8,000 $7,000 $5,000 $20,000 9.5%




5. Consultoria y Asesoria 0
Especializada $10,000 $8,000 $4,000 $22,000 10.4%
6.Comunicacion y o
Gestion del Cambio $3,000 $2,000 $1,500 $6,500 3.1%
7.Contingencias (10%) $8,100 $8,700 $5,650 $22,450 10.6%
Total, general $89,100 $95,700 $62,150 $246,950 100%
Desglose de Infraestructura Tecnoldgica ($88,000 - 41.7%)
Tabla 11 Infraestructura tecnologica

Afo | Concepto Cantidad | Costo Unitario | Total
Renovamorl infraestructura eléctrica 1 $5.000 $5.000

Afio 1 centro de computo
Sistemas UPS de respaldo (4 KVA) 2 $1,200 $2,400
Materiales eléctricos y certificacion Global $600 $600
Subtotal Afio 1 - -- $8,000
§eryldores nuevos (Dell PowerEdge o ) $8.500 $17.000
similar)

Sistema de almacenamiento NAS 1 $6,000 $6,000
Switches core de red 2 $2,500 $5,000

Afo 2 | Sistema de respaldo en nube (1 afio) 1 $4,000 $4,000
Equipos de red (routers, access points) Global $3,000 $3,000
Ren_ovacmn estaciones de trabajo (15 15 $800 $12,000
equipos)

Impresoras multifuncionales (4 equipos) | 4 $1,250 $5,000
Subtotal Afio 2 - -- $52,000
Renlovacmn estaciones de trabajo (20 20 $800 $16,000
equipos)

Ao 3 Equipos de videoconferencia 3 $1,500 $4,500
Sistema de monitoreo de red (hardware) | 1 $3,500 $3,500
Actualizacion equipos de respaldo Global $2,000 $2,000
Equipos periféricos diversos Global $2,000 $2,000
Subtotal Afio 3 - -- $28,000




Software y Licencias ($13,000 - 6.2%)

Tabla 12 Software y licencias

ARo Concepto Detalle Costo

Actualizacién herramientas de | Visual Studio
: $1,200
~ desarrollo Professional

Ano 1 - — - - -

Herramientas de gestion de Licencias Project /
. $800
proyectos Jira
Subtotal Afio 1 -- $2,000
Licencias de base de datos Oracle Sta}ndgrd $1,500
(soporte técnico)

Afio 2 Software de monitoreo de red S'\Ilfnglllg‘:’ Enterprise o $800
Antivirus enlpresarlal (50 $700
equipos, 1 afo)

Subtotal Afio 2 -- $3,000
Platafprma de firma Licencias 3 afios $4,500
electronica

Afio 3 Sistema de gestion Médulos adicionales | $2,000
documental (mejoras)

Herramientas de Business Power Bl Premium o

. . $1,500
Intelligence similar
Subtotal Afio 3 -- $8,000

Desarrollo de Aplicaciones ($75,000 - 35.5%)

Tabla 13 Desarrollo de aplicaciones

Ao Proyecto / Descripcion Costo
Ventanilla Unica Digital Construccion $12,000
Sistema Integrado de Pagos Electronicos $15,000

AR 1 Plataforma Consulta Catastral en Linea $8,000
Sistema Gestion Documental (mejoras) $10,000
App Movil Municipal $18,000
Contingencia desarrollo (ajustes y correcciones) $2,000
Subtotal Afio 1 $65,000
Finalizacion proyectos Afio 1 $5,000

Ao 2 Portal Ciudadano Integrado $8,000
Integraciones adicionales (APIs entre sistemas) $2,000

Subtotal Afio 2

$15,000




AR 3 Nuevos servicios digitales (2-3 tramites) $6,000
Optimizaciones y mejoras basadas en feedback $4,000
Subtotal Afio 3 $10,000
Capacitacion y Desarrollo de Talento (520,000 - 9.5%)
Tabla 14 Capacitacion y desarrollo del talento digital
Afo Concepto Participantes Horas | Costo
C_ap_)acnacmn béasica en competencias 60 funcionarios | 80 $3.000
digitales
Afi0 1 Capacitacion técnica especializada T 5 técnicos 60 $2,500
Taller de gestion def cambio 15 directivos | 16 $1,200
(directivos)
Capacitacion en nuevos sistemas Usuarios clave | 40 $1,300
Subtotal Afio 1 $8,000
C.ap.)acnacmn intermedia competencias 60 funcionarios | 60 $2.500
digitales
Afio 2 | Certificaciones técnicas (personal TI) 3 técnicos - $2,000
Capacitacion en seguridad informatica | 60 funcionarios | 20 $1,500
Talleres de innovacion digital 30 funcionarios | 24 $1,000
Subtotal Afio 2 $7,000
gzszc):ltacmn avanzada (funcionarios 20 funcionarios | 40 $2.500
Ao 3 Actualizacion técnica anual (TI) 5 técnicos 40 $1,500
Capacitacion continua en sistemas Usuarios varios | 20 $1,000
Subtotal Afio 3 $5,000
Consultoria y Asesoria Especializada (522,000 - 10.4%)
Tabla 15 Consulta y asesoria especializada
Ao Concepto Duraciéon | Costo
Consultoria diagndstica y planificacion estratégica 2 meses $4,000
Afio 1 Asesoria en disefio de arquitectura tecnolégica 1 mes $2,500
Consultor en gestion del cambio organizacional 2 meses $3,500
Subtotal Afio 1 $10,000




Consultoria en ciberseguridad e 1SO 27001 2 meses $4,500
Afi0 2 Asesoria en interoperabilidad de sistemas 1 mes $2,000
Auditoria externa de seguridad L .| $1,500
evaluacion
Subtotal Afio 2 $8,000
Consultoria en optimizacion de servicios digitales 1 mes $2,500
Afio 3 Evaluacion externa de madurez digital (post- 1 $1500
implementacion) evaluacion ’
Subtotal Afio 3 $4,000
Comunicacion y Gestion del Cambio ($6,500 - 3.1%)
Tabla 16 Comunicacion y gestion del cambio
Afio Concepto Detalle Costo
Campafia de
lanzamiento de Materiales y eventos | $1,200
servicios digitales
Produccidn de videos | 5 videos $1.000
Afo 1 tutoriales profesionales ’
Material impreso .
(afiches, volantes) 2,000 unidades $500
Estrategia de redes Contenidos 6 meses | $300
sociales
Subtotal Afio 1 $3,000
Campafia de adopcién | Refuerzo
L — $800
de servicios digitales | comunicacional
Actualizacion de . -
Afio 2 videos tutoriales 3 videos adicionales | $600
Talleres ciudadanos
de alfabetizacion 4 talleres $600
digital
Subtotal Afio 2 $2,000
Campafia de Comunicacion
o : $800
consolidacion continua
Afio 3 Material actualizado | Nuevos servicios $400
Eventos d?, 2 eventos $300
socializacion

Subtotal Afo 3

$1,500




Contingencias (10% del presupuesto operativo)

Tabla 17 Contingencias

ARo Monto asignado Descripcion

Afio 1 $8.100 10% de_ $81,000 (cobertura de
imprevistos)

Afio 2 $8,700 10% de $87,000

Afio 3 $5,650 10% de $56,500

Total $22,450 10.6% del presupuesto total

4.3 Fases metodolégicas del modelo
El modelo de transformacion digital se estructura en siete fases secuenciales. Cada una
con objetivos especificos, metodologias definidas y entregables concretos. Estos contribuyen al

objetivo general de modernizacidn tecnoldgica institucional.

Figura 5 Fases del modelo de transformacion digital

Fases metodolégicas del modelo de
transformacion digital

Diagnostico ) i
y Gobernanza Normativa y Capacidades Infraestructura Digitalizacion Molmto_reo,
Planificacion | Y Marco Politicas Digitales y Seguridad de Procesos y || Evaluaciony
5 g Institucional Digitales y Gestion del Tecnologica Servicios MR
Estrategica Gamhle Continua

Fase 1: Diagnostico y planificacion estratégica

Esta fase inicial constituye el fundamento sobre el cual se construye toda la estrategia de

transformacion digital. Su propdsito fundamental es establecer una linea base precisa de la



madurez digital institucional y definir una estrategia de transformacion realista alineada con las

capacidades y necesidades identificadas.

Componentes metodologicos

1. Evaluacion diagnéstica

Se aplican instrumentos o métodos de medicion estandarizados (encuestas de madurez
digital, revisiéon documental, entrevistas) que permiten cuantificar objetivamente el
nivel de desarrollo en cada dimension critica de la transformacion digital. Estos
instrumentos han sido validados internacionalmente y adaptados al contexto del
gobierno local latinoamericano.

El proceso incluye la recopilacion sistematica de informacion cuantitativa y
cualitativa mediante encuestas estructuradas aplicadas al personal técnico
especializado, entrevistas con funcionarios clave de diferentes areas institucionales,
revision documental de politicas tal que procedimientos existentes, evaluacion técnica
de la infraestructura y sistemas en operacion.

El analisis cuantitativo por dimensiones permite identificar las fortalezas consolidadas
que pueden servir como base para desarrollos futuros, las debilidades criticas que
requieren intervencion inmediata y las oportunidades de mejora que pueden generar

mayor impacto con menor inversion de recursos.

2. Metodologia de analisis de brechas estratégicas

El analisis de brechas compara el estado actual identificado en la evaluacion
diagnostica con el estado deseado definido segun mejores practicas internacionales y

aspiraciones institucionales especificas. Esta comparacion no se limita a identificar



deficiencias, sino que incluye la evaluacion de la magnitud de las brechas, la
complejidad de cerrarlas y los recursos requeridos para cada tipo de intervencion.

e La priorizacion de intervenciones criticas se realiza mediante matrices de evaluacion
que consideran multiples criterios: impacto potencial en la experiencia ciudadana,
complejidad técnica de implementacidn, recursos financieros requeridos, tiempo
necesario para generar resultados, y alineacion con prioridades politicas
institucionales.

e Laevaluacion de impacto y factibilidad utiliza metodologias de anélisis costo-
beneficio adaptadas al contexto del sector publico considerando tanto beneficios
cuantificables como impactos cualitativos en eficiencia organizacional, satisfaccion
ciudadana, transparencia y capacidades institucionales.

3. Proceso de inventario de recursos

e El mapeo de infraestructura tecnolédgica incluye la documentacion detallada de todos
los componentes técnicos existentes: servidores, equipos de red, estaciones de trabajo,
software, licencias, sistemas de seguridad y conectividad. Este inventario no se limita
a listar componentes, sino que evalua su estado operativo, nivel de obsolescencia,
capacidad de escalamiento y compatibilidad con tecnologias actuales

e La evaluacion de capacidades del talento humano abarca tanto competencias técnicas
especificas como habilidades generales de adaptacion tecnoldgica. Se utilizan
instrumentos de evaluacion que miden conocimientos técnicos, experiencia practica,
capacidades de aprendizaje y actitudes hacia el cambio tecnologico. Esta evaluacion

proporciona la base para disefiar programas de desarrollo de capacidades especificos.



e El analisis de recursos financieros incluye la evaluacion de presupuestos actuales
asignados a tecnologia, identificacion de fuentes potenciales de financiamiento
adicional, estimacion de costos para diferentes escenarios de implementacion, asi
como desarrollo de modelos de sostenibilidad financiera a mediano y largo plazo.

4. Diseiio de la estrategia de transformacion digital

e La formulacion de la vision y mision especificas para la transformacion digital del
GADICC considera tanto aspiraciones institucionales como limitaciones realistas
identificadas durante el diagndstico. La vision debe ser inspiradora pero alcanzable,
proporcionando una direccion clara para los esfuerzos de modernizacion sin crear
expectativas irrealistas.

e La definicioén de objetivos estratégicos utiliza metodologia SMART (especificos,
medibles, alcanzables, relevantes, temporalmente definidos) para asegurar que los
objetivos puedan ser monitoreados y evaluados. Los objetivos incluyen metas
cuantitativas (porcentaje de procesos digitalizados, tiempo de respuesta de servicios,
satisfaccion ciudadana) y cualitativas (mejora en capacidades del personal,
fortalecimiento de la cultura digital, aumento en transparencia).

e Laeclaboracion de la hoja de ruta de transformacion digital incluye la secuenciacion
especifica de iniciativas, identificacion de dependencias criticas, asignacion
preliminar de recursos, definicion de hitos de progreso y establecimiento de

mecanismos de seguimiento y evaluacion.



Cartera priorizada de proyectos estratégicos a corto plazo

Con base en el diagndstico de madurez digital realizado, 66.9% nivel intermedio, considerando
tanto el impacto potencial en la ciudadania como la viabilidad técnica y financiera, se identifican

cinco proyectos estratégicos prioritarios para implementacion el primer afio:

Proyecto 1: Implementacion de ventanilla unica digital para tramites de construccion

Prioridad: ALTA (Critica)

Justificacion

Los tramites de construccion representan el 35% de las gestiones ciudadanas presenciales
e Tiempo promedio actual: 45 dias con multiples visitas al municipio

Alta demanda ciudadana documentada

Impacto directo en percepcion de modernizacion institucional

Alcance

e Solicitud en linea de permisos de construccidon menores

e Seguimiento digital del estado del tramite

Notificaciones automaticas por correo electronico y SMS

Pago electronico de tasas municipales

Integracion con sistemas de catastro y planificacion territorial

Recursos estimados

e Costo: $12,000 (desarrollo, capacitacion, infraestructura)
e Personal: 1 desarrollador full-time durante 3 meses

e Plazo: 4 meses (incluyendo piloto y ajustes)



Indicadores de éxito

e 60% de solicitudes realizadas digitalmente al sexto mes
e Reduccioén del tiempo promedio de tramite a 25 dias

e Satisfaccidon ciudadana >75%

Proyecto 2 Sistema integrado de pagos electronicos municipales

Prioridad: ALTA (Critica)

Justificacion

Facilita recaudacion municipal y reduce costos operativos

Elimina necesidad de desplazamiento ciudadano para pagos

e Genera ingresos inmediatos que financian otras iniciativas

Cumple con expectativas ciudadanas de servicios bancarios digitales

Alcance

Integracion con plataformas de pago (tarjetas, transferencias, Datafast)

e Pago en linea de impuestos prediales, patentes municipales, agua potable, multas
e (Generacion automatica de comprobantes digitales

e Conciliacion bancaria automatizada

e Portal de consulta de deudas y estado de cuenta

Recursos estimados

e Costo: $15,000 (integracidon bancaria, desarrollo, comisiones iniciales)

e Personal: 1 desarrollador y un consultor externo (2 meses)



e Plazo: 3 meses

Indicadores de éxito

e 40% de pagos realizados digitalmente al afio
e Reduccidn de costos operativos de recaudacion en 25%

e ROI positivo en 8 meses

Proyecto 3 Plataforma de consulta catastral en linea

Prioridad: MEDIA-ALTA (Estratégica)

Justificacion

e Alto volumen de consultas presenciales
e Informacion publica que debe estar accesible
e Bajo costo de implementacion con alto impacto ciudadano

e Reduce carga operativa del departamento de catastro

Alcance

e (Consulta en linea de informacién predial por cédula, clave catastral o direccién
e Visualizacion de linderos en mapa interactivo

e Descarga de certificados catastrales no vinculantes

e Consulta de avaluos e historia del predio

e Version movil responsive

Recursos estimados

e Costo: $8,000 (desarrollo, integracion con sistema catastral, capacitacion)



e Personal: 1 desarrollador durante 2 meses

e Plazo: 2.5 meses

Indicadores de éxito

e 500 consultas mensuales en linea al tercer mes
e Reduccion de 40% en consultas presenciales

e Disponibilidad del servicio >95%

Proyecto 4 Sistema de gestion documental electronica con firma digital

Prioridad: MEDIA (Estructural)

Justificacion

e Actualmente subutilizado (40% de implementacion) por resistencia cultural
e Fundamental para eficiencia administrativa interna
e Requisito para otros servicios digitales ciudadanos

e Mejora trazabilidad y transparencia institucional

Alcance

e Digitalizacion de expedientes de tramites prioritarios

e Implementacion de flujos de trabajo automatizados

e Integracion de firma electronica para aprobaciones internas

e (Capacitacion intensiva a funcionarios de areas resistentes (Archivo, Secretaria)
e Estrategia de gestion del cambio especifica

e Trazabilidad completa de documentos



Recursos estimados

e Costo: $10,000 (mejoras al sistema existente, firma digital, capacitacion, gestion del
cambio)
e Personal: 1 desarrollador y un facilitador de cambio organizacional (3 meses)

e Plazo: 4 meses

Indicadores de éxito

e 75% de documentos gestionados digitalmente al sexto mes
e Reduccién de 50% en tiempo de tramite interno

e Adopcion del sistema en todas las areas >80%

Proyecto 5 Aplicacion mévil municipal para reportes ciudadanos

Prioridad: MEDIA (Participacion Ciudadana)

Justificacion

e Alta penetracion de smartphones en la poblacion
e (Canal moderno de participacion ciudadana
e Mejora percepcion de cercania gobierno-ciudadano

e Permite gestion geolocalizada de problemas urbano.

Alcance

e App Android y iOS para reportes ciudadanos
e (ategorias: baches, alumbrado publico, basura, parques, sefializacion
e (Geolocalizacion automatica con foto adjunta

e Seguimiento del estado de reporte



e Panel administrativo para asignacion y gestion de reportes

Recursos estimados

e Costo: $18,000 (desarrollo multiplataforma, backend, capacitacion personal operativo)

e Personal: Proveedor externo especializado en apps méviles y 1 técnico interno

e Plazo: 5 meses (incluyendo beta testing)

Indicadores de éxito

e 150 reportes mensuales procesados

e Tiempo promedio de atencion de reportes: 5 dias

e Satisfaccion ciudadana con respuestas >70%

Cronograma de implementacion afio 1

Tabla 18 Cronograma de Implementacion de proyectos estrategicos

Proyecto Duracion . . . Trimestre Dependencias Responsable

Estratégico estimada Inicio Fin d.e ./ principales principal
ejecucion

Ventanilla

unica digital Trimestre Depende de Direccion de

para tramites 4 meses Mes 3 Mes 6 ) Proyecto 2y  Planificacion/

de Proyecto 4 TI

construccion

Sistema

integrado de Trimestre Direccion

pagos 3 meses Mes 1 Mes 3 1 Ninguna Financiera /

electronicos TI

municipales

Plataforma de

consulta Trimestre . Direccion de

catastral en 2.5 meses  Mes | Mes 3 1 Ninguna Catastro / T1

linea

Sist(?r,na de Trimestre . Secretaria

gestion 4 meses Mes 3 Mes 6 ) Ninguna General / TI

documental



electronica con

firma digital

Aplicacion

movil Trimestre Direccion de

municipal para 5 meses Mes5  Mes9 3 Independiente Comunicacion

reportes / TI

ciudadanos

Consolidacion,

eva} uacion y Mes Trimestre  Todos los Umdgd de‘ ,

optimizacion 3 meses Mes 10 . Planificacion
12 4 anteriores .y

de proyectos y Evaluacion

implementados

INVERSION TOTAL ANO 1: $63,000 USD

Esta cartera priorizada proporciona una ruta clara de implementacion que genera valor ciudadano

visible desde el primer trimestre, mientras construye las capacidades institucionales necesarias

para iniciativas mas complejas en fases posteriores.

Fase 2: Gobernanza y marco institucional

Esta fase se enfoca en crear la estructura organizacional, los mecanismos de coordinacion, la

definicion de roles y responsabilidades necesarios para conducir efectivamente el proceso de

modernizacion tecnologica asegurando un liderazgo institucional sostenido, coordinacion

interdepartamental eficiente y alineacion estratégica entre la transformacion digital y los

objetivos institucionales.

Componentes metodologicos

1. Disefio de estructura de gobernanza

e Lacreacion del comité de transformacion digital, o la evaluacion de alternativas

organizacionales segun las caracteristicas especificas del GADICC, se suele

recomendar afadir responsabilidades a los miembros del area de TI asignando un



papel especifico, esto requiere consideracion de la estructura organizacional
existente, las capacidades de liderazgo disponibles y los mecanismos de
coordinacién mas apropiados para el contexto institucional.

El comité debe incluir representacion de todas las areas institucionales que seran
afectadas por la transformacion digital asegurando que las perspectivas técnicas,
operativas y estratégicas sean consideradas en la toma de decisiones. La
composicion debe equilibrar conocimiento técnico especializado con comprension
de procesos organizacionales y necesidades ciudadanas.

La definicion de composicion y funcionamiento incluye la especificacion de roles
especificos para cada miembro, frecuencia y modalidad de reuniones,
procedimientos de toma de decisiones, mecanismos de reporte y comunicacion,
ademas de criterios para evaluacion de desempefio del comité como nuicleo de

gobernanza.

2. Definicion de roles y responsabilidades

La elaboracion de la matriz de responsabilidades utilizando metodologia RACI
(responsable, aprobador, consultado, informado) proporciona claridad sobre quién
tiene qué responsabilidades en cada componente de la transformacion digital. Esta
clarificacion resulta esencial para evitar duplicidades, vacios de responsabilidad y
conflictos organizacionales que pueden comprometer la efectividad del proceso.
La clarificacion de responsabilidades por proceso incluye la especificacion
detallada de quién es responsable por cada etapa, quién debe aprobar decisiones
especificas, qué areas deben ser consultadas antes de tomar decisiones y quién

debe ser informado sobre progresos y resultados.



e El establecimiento de lineas de reporte claras asegura que la informacion fluya
entre diferentes niveles organizacionales y que los problemas puedan abordarse de
forma apropiada cuando su resolucion excede las capacidades del nivel operativo.

3. Procesos de toma de decisiones

e Eldisefio de procedimientos de priorizacion establece criterios objetivos para
evaluar y seleccionar entre diferentes iniciativas de transformacion digital cuando
los recursos no permiten implementar todas las opciones al mismo tiempo. Estos
criterios incluyen impacto ciudadano esperado, alineacion con objetivos
estratégicos, factibilidad técnica, recursos requeridos y riesgos asociados.

e Los criterios de evaluacion de proyectos proporcionan marcos consistentes para
evaluar propuestas de iniciativas tecnoldgicas asegurando que las decisiones se
basen en evidencia objetiva. Y no en preferencias personales o presiones politicas
temporales.

e Los mecanismos de seguimiento y control incluyen el establecimiento de
indicadores de desempeiio para la gobernanza misma, procedimientos de revision
periodica de la efectividad de la estructura de gobernanza, y mecanismos de ajuste
que permiten optimizar el funcionamiento segun experiencias y cambios
contextuales.

4. Desarrollo de capacidades de liderazgo tecnolégico

e Laidentificacion de necesidades especificas de formacion en liderazgo
tecnologico considera las capacidades actuales de los lideres institucionales y las
competencias requeridas para dirigir efectivamente procesos de transformacion

digital. Esta evaluacion incluye competencias técnicas basicas, habilidades de



gestion del cambio, comprension de tendencias tecnoldgicas y capacidades de
comunicacion sobre temas tecnoldgicos.

e El disefio de programas de capacitacion especificos para lideres incluye
modalidades apropiadas para funcionarios con responsabilidades ejecutivas
(talleres intensivos, seminarios especializados, mentoria personalizada) contenidos
relevantes para sus necesidades especificas y cronogramas compatibles con sus
responsabilidades operativas.

e Laimplementacion de actividades formativas debe considerar tanto el desarrollo
de competencias individuales como el fortalecimiento de capacidades colectivas
de liderazgo tecnolédgico. Esto incluye la creacion de comunidades de practica
entre lideres, el establecimiento de mecanismos de intercambio de experiencias y
desarrollo de capacidades de monitoreo que permita la transferencia de

conocimientos dentro de la institucion.

La gobernanza efectiva de la transformacion digital requiere una estructura organizacional clara
con roles, responsabilidades y autoridad decisoria bien definidos. A continuacidn, se presenta la

estructura propuesta para el Comité de Transformacion Digital del GADICC.



Figura 6 Organigrama del comité de transformacion digital
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Reuniones técnicas, sin alcalde: Quincenales (coordinacion operativa)
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Decisiones estratégicas: Mayoria calificada (6 de 8 votos)

Decisiones operativas: Mayoria simple (5 de 8 votos)

Voto dirimente: presidente en caso de empate

Tabla 19 Matriz de roles y responsabilidades del comité de transformacion digital

Autoridad C
Rol Titular Responsabilidades Principales .. Dedicacion
Decisoria
- Liderazgo politico y vision
estratégica. ..
& ., Total: Decisiones
- Aprobacion final de planes y .
¢ estrategicas
presupuestos.
) ) finales, 2 hrs/mes
Presidente Alcalde del - Resolucion de conflictos de bacién d (reuniones
C ., aprobacion de u
GADICC priorizacion P L
e presupuesto, estratégicas)
- Representacion institucional . .
modificaciones
externa.
. . ., mayores al plan.
- Garantizar asignacion de
recursos.
- Coordinacion operativa del
Comité. Alta: Decisiones
- Seguimiento de cronogramas y operativas,
) Director de  entregables. reasignacion de 40% tiempo
Coordinador ., .g ., , & ° P
R . Innovacion - Articulacidn entre areas. recursos (16
ejecutivo o
Institucional - Reportes de avance al menores, horas/semana)
presidente. aprobacion de
- Gestion de riesgos e ajustes tacticos.
impedimentos.
Director de . . .
., - Alineacion con estrategia .
Innovacion ., . . Media:
. institucional. e
Institucional . Validacion i
Vocal 1 . - Supervision técnica de proyectos . 20% tiempo
(mismo que e, . técnica de
. - Validacion de arquitecturas
Coordinado , . propuestas.
tecnologicas.
1)
- Viabilidad financiera de
iniciativas. Alta: Aprobacion
Director - Gestion presupuestaria. de gastos dentro .
Vocal 2 ) ) p P .. & 10% tiempo
Financiero - Aprobacion de adquisiciones del presupuesto

- Seguimiento de ejecucion
presupuestaria.

asignado.



- Alineacion con PDOT y POA.

) ., ) ., Media:
Director de - Integracidn con planificacion Aprobacion d
. e robacion de .
Vocal 3 Planificacié institucional. p . 10% tiempo
S L alineacion
n - Validacion de indicadores de L.
. estrategica.
1mpacto.
- Liderazgo técnico de
implementacion
Asesor de P .., ) .. .
, - Supervision de equipos de Alta: Decisiones  60% tiempo
Tecnologias o
Vocal 4 de la desarrollo. técnicas de (24
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Mecanismos de reporte

1. Reporte mensual al Comité completo

- Estado de avance por fase

- Porcentaje de cumplimiento de cronograma



- Ejecucion presupuestaria
- Problemas criticos y decisiones requeridas
- Préximos hitos
2. Reporte trimestral al Concejo Municipal
- Resumen ejecutivo de logros
- Beneficios ciudadanos generados
- Cumplimiento de indicadores clave
- Solicitudes de ajustes presupuestarios si aplican
3. Reporte anual publico
- Publicacion en portal institucional
- Presentacion en sesion de Concejo
- Rendicién de cuentas ciudadana
- Evaluacion de impacto
Atribuciones del Comité
1. Planificacion
- Aprobar el Plan Estratégico de Transformacion Digital
- Definir prioridades anuales de proyectos
- Ajustar cronogramas segun restricciones identificadas
2. Presupuestaria
- Aprobar presupuesto anual de transformacion digital
- Autorizar reasignaciones presupuestarias

- Evaluar solicitudes de inversién adicional



3. Seguimiento y Control

- Monitorear avance de proyectos

- Evaluar cumplimiento de indicadores

- Identificar desviaciones y aprobar correcciones
4. Normativa

- Aprobar politicas y reglamentos digitales

- Validar procedimientos operativos

- Garantizar cumplimiento de estandares
5. Gestion de Riesgos

- Identificar riesgos institucionales

- Aprobar planes de mitigacion

- Decidir sobre continuidad ante problemas criticos
Mecanismos de coordinacion con otras instancias
1. Areas operativas

- Reuniones de coordinacion especificas segun proyecto

- Designacidn de enlaces departamentales

- Participacién en pruebas de usuario
2. Con Concejo Municipal

- Presentacion trimestral de avances

- Socializacion de ordenanzas requeridas

- Rendicion de cuentas anual
3. Con ciudadania

- Sesiones publicas de socializacion



- Encuestas de satisfaccion
- Canales de retroalimentacion permanente

Fase 3: Normativa y politicas digitales

Esta fase se enfoca en desarrollar, actualizar e implementar el conjunto de normas, politicas
internas y procedimientos necesarios para habilitar juridica y procedimentalmente la
transformacion digital asegurando el cumplimiento de requerimientos legales, la proteccion

adecuada de datos ciudadanos y la facilitacion efectiva de procesos digitales.

Componentes metodologicos

1. Revision del marco normativo existente

e [El analisis comprehensivo de la normativa municipal vigente incluye la revision
sistematica de ordenanzas, reglamentos, procedimientos administrativos y politicas
internas que pueden afectar, facilitar, u obstaculizar la implementacion de servicios
digitales. Esta revision identificar normativas relacionadas directamente con tecnologia
ademas que incluye todas las disposiciones que pueden requerir ajustes para habilitar
procesos digitales.

e Laidentificacion de barreras juridicas especificas incluye la documentacion detallada de
disposiciones normativas que requieren presencia fisica para tramites que establecen
procedimientos incompatibles con procesos digitales que no reconocen medios de
autenticacion digital o que imponen requisitos documentales que dificultan la
digitalizacion.

2. Desarrollo de politicas especializadas

e La elaboracion de politicas de proteccion de datos personales implica consideracion

cuidadosa de la normativa nacional e internacional aplicable incluyendo la Ley Orgénica



de Proteccion de Datos Personales del Ecuador y estandares internacionales como el
Reglamento General de Proteccion de Datos de la Unioén Europea. Estas politicas deben
ser adaptadas al contexto del gobierno local y a los tipos de datos que maneja la
institucion

La creacion de marcos de ciberseguridad institucionales incluye el desarrollo de politicas
de seguridad de la informacion que consideren aspectos técnicos y organizacionales. Estas
politicas deben abordar gestion de accesos, clasificacion de informacion, procedimientos
de respaldo, respuesta a incidentes de seguridad, asi como capacitacion del personal en
mejores practicas de seguridad.

La definicion de estandares técnicos institucionales consiste en especificaciones para
interoperabilidad, formatos de datos, protocolos de comunicacion, estandares de
desarrollo de software y criterios de seleccion de tecnologias. Estos estdindares deben
equilibrar las mejores practicas técnicas con limitaciones en recursos y capacidades
existentes.

Reglamentacion de procesos digitales

La habilitacion juridica de tramites digitales requiere modificaciones de los
procedimientos administrativos para permitir que ciudadanos puedan completar gestiones
sin requerir presencia fisica. Esto incluye la definicion de equivalencias entre documentos
fisicos y digitales, establecimiento de procedimientos de verificacion de identidad en
medios digitales y la creacion de mecanismos de notificacion tal que comunicacion
electronica.

Los procedimientos de firma electronica deben considerar diferentes niveles de seguridad

segun la criticidad de los tramites, desde firmas electronicas simples para gestiones de



bajo riesgo hasta firmas electronicas calificadas para procesos que requieren mayor nivel
de autenticacion. La implementacion debe incluir capacitacion para funcionarios sobre
verificacion de firmas electronicas y procedimientos de validacion.

Los marcos de interoperabilidad establecen procedimientos técnicos y administrativos
para el intercambio de informacion entre diferentes sistemas y con otras instituciones.
Esto incluye definicion de APIs, protocolos de intercambio de datos, procedimientos de
autenticacion entre sistemas y mecanismos de auditoria de intercambios de informacion.
Implementacion y socializacion normativa

La aprobacion de instrumentos normativos precisa seguimiento de procedimientos
especificos segun el tipo de norma (ordenanzas requieren aprobacion del concejo
municipal, reglamentos pueden ser aprobados por el alcalde, politicas internas pueden ser
implementadas por resolucion administrativa). El proceso debe incluir consulta publica
cuando sea requerido por la normativa aplicable.

La capacitacion en cumplimiento normativo debe dirigirse tanto a funcionarios que
implementaran los nuevos procedimientos como a ciudadanos que utilizaran los servicios
digitales. Para funcionarios la capacitacion debe incluir aspectos técnicos y legales de los
nuevos procedimientos. Para ciudadanos debe enfocarse en como utilizar los servicios
digitales y qué derechos tienen en relacion con proteccion de datos.

El monitoreo de aplicacion incluye el establecimiento de indicadores de cumplimiento,
procedimientos de auditoria interna, mecanismos de reporte de problemas o incidentes
relacionados con aplicacién de normativas y procesos de actualizacion normativa basados

en experiencias de implementacion.



Fase 4: Capacidades digitales y gestion del cambio

Esta fase se enfoca en desarrollar sistematicamente las competencias digitales del personal
institucional y gestionar proactivamente el cambio organizacional y cultural necesario para
adoptar exitosamente nuevas formas de trabajo digitales superando resistencias naturales y

creando una cultura institucional de innovacion sostenible.

Componentes metodoldégicos

1. Diagnéstico de competencias digitales

e Laevaluacion detallada de habilidades digitales actuales del personal incluye la revision
de competencias técnicas especificas ademas de las capacidades generales de adaptacion
tecnologica. Esta evaluacion utiliza instrumentos que miden conocimientos en areas como
ofimatica, navegacion web, seguridad digital basica, uso de aplicaciones moviles y
comprension de conceptos digitales fundamentales.

e Laidentificacion de brechas de competencias compara las habilidades actuales con las
requeridas para implementar efectivamente los servicios digitales planificados. Esta
comparacion considera no solo deficiencias actuales, sino también las nuevas
competencias que seran necesarias a desarrollar para tecnologias que se implementaran en
fases posteriores.

e La definicion de perfiles requeridos incluye la especificacion de competencias técnicas,
habilidades interpersonales y actitudes necesarias para diferentes roles dentro del
ecosistema de transformacion digital. Estos perfiles consideran los roles técnicos
especializados, asi como las capacidades que todos los funcionarios necesitaran

desarrollar independientemente de su area especifica.



Disefio de programas formativos

La elaboracion de rutas de aprendizaje personalizadas considera las capacidades actuales
y responsabilidades de diferentes grupos de funcionarios. Las rutas incluyen progresiones
logicas desde competencias basicas hasta habilidades avanzadas, con flexibilidad para que
cada persona avance segun su ritmo y necesidades especificas.

La seleccion de modalidades de capacitacion considera las limitaciones de tiempo y
recursos del personal, incluyendo capacitacion presencial para temas que requieren
practica hands-on, capacitacion virtual para contenidos tedricos, aprendizaje autodirigido
mediante plataformas especializadas, y mentoria peer-to-peer para transferencia de
conocimientos practicos.

El desarrollo de contenidos incluye la creacion de materiales adaptados al contexto del
GADICC, usando ejemplos y casos practicos relevantes para las funciones especificas que
desarrolla cada area. Los contenidos deben ser actualizados regularmente para reflejar
cambios tecnoldgicos tal que lecciones aprendidas durante la implementacion.
Estrategia de gestion del cambio organizacional

La identificacion proactiva de resistencias potenciales incluye el analisis de factores
individuales (temor a lo desconocido, preocupaciones sobre competencia técnica,
resistencia generacional) factores grupales (dindmicas de equipos, culturas
departamentales especificas) y factores organizacionales (experiencias previas con
cambios, carga de trabajo, incentivos existentes).

El disefio de estrategias de comunicacion incluye la definiciéon de mensajes clave que
enfaticen beneficios de la transformacion digital tanto para funcionarios como para

ciudadanos, identificacion de canales de comunicacion més efectivos para diferentes



audiencias, cronograma de comunicaciones que acompaie las diferentes fases de
implementacion y mecanismos de retroalimentacién que permitan ajustar mensajes segun
reacciones del personal.

La creacion de grupos de apoyo incluye la identificacion de lideres que puedan servir
como administradores del cambio, formacion de equipos de soporte técnico que puedan
ayudar a colegas durante procesos de adopcion de nuevas tecnologias y establecimiento
de redes de monitoreo que faciliten la transferencia de conocimiento.

Implementacion y seguimiento de programas de desarrollo

La ejecucion de programas de capacitacion debe considerar el equilibrio entre necesidades
de desarrollo de capacidades y mantenimiento de operaciones normales. Incluyendo la
planificacion cuidadosa de cronogramas que minimicen interrupciones operativas, la
creacion de mecanismos de reemplazo temporal para funcionarios en capacitacion y la
implementacion gradual que permita aplicar inmediatamente lo aprendido.

El monitoreo de adopcion de nuevas précticas abarca el seguimiento de indicadores
cuantitativos (porcentaje de funcionarios que utilizan nuevas herramientas, tiempo de
adaptacion a nuevos procesos, reduccion de errores relacionados con aspectos técnicos) y
cualitativos (satisfaccion con nuevas herramientas, percepcion de utilidad, identificacion
de problemas de usabilidad).

Los ajustes seglin retroalimentacion incluyen procedimientos estructurados para capturar
sugerencias y problemas reportados por el personal, evaluacion regular de efectividad de
programas de capacitacion, modificacion de contenidos y metodologias basadas en

experiencias reales de implementacion.



Fase 5: Infraestructura y seguridad tecnoldgica

Esta fase se enfoca en modernizar, fortalecer y asegurar comprehensivamente la infraestructura

tecnologica institucional para soportar los servicios digitales planificados garantizando

disponibilidad, escalabilidad, seguridad y continuidad operacional de todos los sistemas criticos

institucionales.

Componentes metodoldégicos

1.

Evaluacion técnica de capacidades

El diagndstico detallado de infraestructura actual engloba la evaluacion técnica de todos
los componentes identificados durante la fase diagnostica, pero con mayor profundidad.
Esta evaluacion incluye pruebas de rendimiento, analisis de capacidad de carga,
evaluacion de compatibilidad con tecnologias contemporéneas, y andlisis de ciclo de vida
de equipos y software.

El analisis de brechas tecnoldgicas compara las capacidades actuales con los
requerimientos especificos para implementar los servicios digitales planificados. Esta
comparacion considera no solo capacidades técnicas basicas sino también requerimientos
de rendimiento, escalabilidad, seguridad e integracion que seran necesarios para
operaciones futuras.

La definicion de requerimientos futuros establece proyecciones de crecimiento de
demanda de servicios, evolucion tecnoldgica esperada durante el periodo de
implementacion, requerimientos de integracion con sistemas externos, consideraciones de

sostenibilidad y eficiencia energética.



Diseiio de arquitectura

La planificacion de arquitectura escalable considera las necesidades actuales, asi como las
proyecciones de crecimiento a mediano y largo plazo. El disefio debe permitir expansion
gradual de capacidades sin requerir reemplazos completos de componentes fundamentales
facilitando inversiones segin disponibilidad de recursos y evolucion de necesidades.

El disefio de controles de seguridad incluye la implementacion de multiples capas de
proteccion (seguridad de red, seguridad de aplicaciones, seguridad de datos, seguridad
fisica) mecanismos de deteccion y respuesta a incidentes, procedimientos de recuperacion
ante desastres, sistemas de monitoreo continuo de amenazas.

La definicion de estandares técnicos afiade especificaciones para hardware, software,
comunicaciones, procedimientos operativos que aseguren consistencia, interoperabilidad
y mantenimiento de la infraestructura implementada.

Implementacion gradual

La modernizacion por componentes criticos prioriza la actualizacion de elementos que
presentan mayores riesgos operativos o que constituyen cuellos de botella para la
implementacidn de servicios digitales. Esta priorizacion considera tanto aspectos técnicos
como impacto operativo y disponibilidad de recursos.

La migracion controlada de sistemas incluye procedimientos detallados para transferir
operaciones de sistemas obsoletos a plataformas modernizadas minimizando
interrupciones de servicio asegurando que no se pierda informacion critica durante los
procesos de transicion.

Las pruebas de funcionamiento incluyen validacion de rendimiento, pruebas de carga,

verificacion de seguridad, y validacion de integracion entre diferentes componentes. Estas



pruebas deben realizarse en ambientes controlados antes de poner sistemas en produccion.
Operacion y mantenimiento

El establecimiento de procedimientos operativos incorpora documentacion detallada de
procesos de administracion de sistemas, procedimientos de respaldo, protocolos de
mantenimiento preventivo y guias de resolucion de problemas comunes.

La implementacion de monitoreo proactivo comprende los sistemas automatizados de
deteccion de problemas, alertas tempranas sobre degradacion de rendimiento, monitoreo
de seguridad en tiempo real y sistemas de reporte que faciliten la toma de decisiones
operativas.

Los planes de continuidad del negocio incluyen procedimientos especificos para mantener
operaciones esenciales durante interrupciones, sistemas de respaldo que permitan
recuperacion después de incidentes y procedimientos de comunicacidon con usuarios

durante emergencias técnicas.

Fase 6: Digitalizacion de procesos y servicios

El objetivo es crear experiencias de usuario superiores que reduzcan significativamente los

tiempos de respuesta, eliminen intermediaciones innecesarias, aumenten la transparencia y

trazabilidad de todas las gestiones administrativas.

Componentes metodologicos

Analisis y redisefio de procesos
El mapeo detallado de procesos actuales incluye documentacion de cada paso en
procedimientos administrativos existentes, identificacion de actores involucrados, puntos

de decision, documentos requeridos, tiempos de procesamiento y costos asociados. Este



mapeo incluye practicas informales que pueden ser relevantes para la experiencia del
usuario.

La identificacion de oportunidades de mejora utiliza metodologias de andlisis de procesos
que identifican actividades que no agregan valor, duplicidades, cuellos de botella
operativos y puntos de friccién para usuarios.

El rediseno aplicando principios de simplificacion incluye eliminacion de pasos
innecesarios, automatizacion de validaciones rutinarias, creacion de mecanismos de
autoservicio para usuarios y disefio de flujos de trabajo que minimicen errores.
Priorizacion estratégica de servicios digitales

La evaluacion de impacto y demanda ciudadana incluye tanto el volumen de usuarios
potenciales como la importancia de diferentes servicios para la experiencia ciudadana
general. Esta evaluacion incluye andlisis de datos historicos de uso, consultas ciudadanas
sobre prioridades, evaluacion de impacto social y economico de la digitalizacion de
diferentes servicios.

El analisis de complejidad técnica evaliia los recursos y tiempo requeridos para digitalizar
diferentes servicios considerando integracion con sistemas existentes, complejidad de
logica de negocio, requerimientos de seguridad y necesidades de capacitacion para
funcionarios tal que ciudadanos.

La definicion de cronograma de digitalizacion equilibra el impacto ciudadano con la
factibilidad técnica y disponibilidad de recursos, asegurando que servicios de alto impacto
y complejidad moderada se implementen temprano para generar resultados visibles que

faciliten apoyo politico y ciudadano para fases posteriores.



Desarrollo e implementacion de soluciones digitales

La construccion de soluciones digitales debe seguir metodologias de desarrollo que
aseguren calidad, usabilidad, y mantenibilidad. Esto incluye aplicacion de principios de
disefio centrado en el usuario, implementacion de estandares de accesibilidad, desarrollo
de interfaces intuitivas y creacion de sistemas que puedan evolucionar segun necesidades
cambiantes.

Las pruebas de funcionalidad y usabilidad incluyen validacion técnica de que sistemas
funcionan segun especificaciones, pero también pruebas con usuarios reales para
identificar problemas de uso, confusiones en flujos de trabajo y oportunidades de mejora
en la experiencia del usuario.

La puesta en produccion gradual incluye la implementacion por fases que permita
identificar y resolver problemas en poblaciones pequefias de usuarios antes de
escalamiento masivo, capacitacion de funcionarios en nuevos procedimientos y
comunicacion con ciudadanos sobre disponibilidad de nuevos servicios.

Integracion y optimizacion continua

La implementacion de interoperabilidad incorpora la conexion entre diferentes sistemas
para eliminar duplicacién de informacion, crear experiencias integradas para usuarios que
requieren multiples servicios y facilitar el intercambio de informacion entre diferentes
areas institucionales.

La integracion de canales de atencidon asegura que ciudadanos puedan iniciar gestiones en
un canal (presencial, telefonico, digital) y continuarlas en otro sin pérdida de informacion

o necesidad de reiniciar procesos.



e La optimizacion continua de servicios incluye monitoreo de desempefio, analisis de
retroalimentacion de usuarios e identificacion de oportunidades de mejora. También la

implementacion de ajustes basados en datos de uso real y satisfaccion del usuario.

Fase 7: Monitoreo, evaluacion y mejora continua

Esta fase final establece un sistema integral y permanente que va mas alla de la implementacion
inicial, enfocandose en el monitoreo continuo de desempefio, evaluacion sistematica de
resultados, impacto y mejora continua de todos los componentes de la transformacion digital. El
objetivo es asegurar adaptacion continua. Optimizacién permanente basada en evidencia empirica

y retroalimentacion constante de usuarios internos y externos.

Componentes metodoldégicos

1. Disefo de sistemas de indicadores

e Esesencial la definicion de KPIs que permitan medir el éxito del proceso de
transformacion digital, establecido por dimension incluye indicadores cuantitativos y
cualitativos que permitan medir progreso en todas las dreas criticas. Los cuantitativos
incluyen métricas de uso de servicios digitales, tiempos de respuesta, tasas de resolucion
exitosa, niveles de satisfaccion ciudadana y eficiencia operativa. Los indicadores
cualitativos abarcan la percepcion de calidad de servicio, facilidad de uso, confianza en
sistemas digitales e impacto en la relacion ciudadano-gobierno.

e El establecimiento de lineas base utiliza informacién recopilada durante las fases
diagnosticas para establecer puntos de comparacion que permitan medir progreso de
manera objetiva. Estas lineas base deben actualizarse periodicamente para reflejar mejoras

implementadas y cambios en contextos operativos.



e El disefio de dashboard de monitoreo incluye visualizaciones que permitan a diferentes
audiencias (lideres institucionales, personal técnico, ciudadanos) acceder facilmente a
informacion relevante sobre desempefio de la transformacion digital. Los dashboards
deben ser interactivos, actualizarse en tiempo real cuando sea posible y permitir el analisis

de tendencias y patrones



Indicadores clave de desempeiio (KPIs)

El monitoreo efectivo de la transformacion digital requiere un conjunto robusto de indicadores que permitan evaluar objetivamente el

progreso, identificar desviaciones tempranamente y tomar decisiones basadas en evidencia. A continuacion, se presenta el sistema de

KPIs estructurado en cinco categorias.

Tabla 20 Indicadores de desemperio del modelo de transformacion digital

Linea Meta | Meta Meta | Frecuencia
N.° Indicador (KPI) Formula de Calculo Afo | Ano . . ey Responsable
Base 1 ) Afio 3 | de Medicion
Categoria 1 . . .
Tasa de adopcion de (Tramites digitales / Total
ici C . 15% | 40% | 65% | 80% M 1 A TI
Servicios servicios digitales tramites) x 100 ° ° ° ° ensua Sesor
digitales T3
: Ti - ‘
ciudadanos 1emp9 Prome 1 © ) © Promedio de dias desde 25 18 12 . Coord.
resolucion de tramites .. ., , , , 8 dias | Mensual ) .
. solicitud hasta resolucién dias dias | dias Ejecutivo
digitales
Satisfacc.i('.)n cil‘ld‘adana (Usuarios satisfechos / 65% | 75% |00 | 88% Trimestral Dir. o
con servicios digitales | Total encuestados) x 100 Comunicacion
Disponibilidad de .
C H t /H
servicios digitales (Horas operativas / Horas 85% | 92% |95% | 98% Semanal Asesor TI
) totales) x 100
(uptime)
Categoria 2 Porcentaje de procesos | (Procesos digitales / Total Coord
‘om0 . 60% | 75% | 85% | 92% S tral o
Eficiencia digitalizados procesos) x 100 ° ° ° ° cmestra Ejecutivo
operativa Tiempo promedio de .
interna ., . Promedio de horas desde 2.5 1.8 1.2
resolucion de incidentes ., 1 hr Semanal Asesor TI
reporte hasta resolucion hrs hrs hrs

TI




Reduccidén de costos

[(Costo anterior - Costo

. : Dir.
operativos por actual) / Costo anterior] x | 0% 8% 18% | 25% Anual Filr:anciero
digitalizacion 100
Tasa de automatizacion (Tareas automatizadas / Coord
.\ Total tareas identificadas) | 30% | 50% | 68% | 80% Semestral .
de tareas repetitivas % 100 Ejecutivo
Categoria 3 Indice de obsolescencia | (Equipos >5 afios / Total
Infraestructura tecnologica equipos) x 100 58% | 45% |25% | 15% Semestral Asesor TI
y seguridad Ineid oos d N beoluto d
net e‘ntes criticos de . ufnem e S.O uto ,e. 4/mes | 2/mes | 1/mes | <l/mes | Mensual Asesor TI
seguridad mensuales incidentes nivel critico
Cumplimiento de (Respaldos exitosos /
resparl) dos programados Respaldos programados) x | 82% [ 92% |97% | 99% Semanal Asesor TI
100
Tiempo promedio de Promedio de horas desde
recuperacion ante fallos | fallo hasta restauracion 12hrs | 8 hrs |4 hrs | 2 hrs Por incidente | Asesor TI
(MTTR) completa
Coord.
P 1 itad P 1 itado /
ersonal capacitado en | (Personal capacitado 70% |80% |88% |95% |Semestral | Talento
competencias digitales | Total personal) x 100
Humano
Nivel promedio de ) Coord.
i P
g:t‘ff;’lr‘a 4| competencia digital e\l;ZEllZ((:lll(())npe :nderado d s 3255 [385 |425 | Anual Talento
P! (escala 1-5) Humano
humano y . =
cultura digital Satisfaccion del (Personal satisfecho / Total Coord.
£ personal con encuestados) x 100 68% | 75% | 82% | 88% Semestral Talento
herramientas digitales Humano
Tasa de adopciéon (Usuarios activos /
interna de nuevas Usuarios registrados) x 65% | 78% | 88% | 95% Mensual Asesor T1

herramientas

100




Categoria 5
Gestion y
gobernanza

Cumplimiento del

Hit let .
cronograma de (. 1105 compre afios y — 85% |90% | 95% Mensual Cf)ord'
. ., tiempo / Total hitos) x 100 Ejecutivo
implementacion
Ejecucion (Presupuesto ejecutado / Dir
presupuestaria del Presupuesto asignado) X — 90% |92% | 95% Mensual Fin.anciero
proyecto TD 100
Nivel de madurez Resultado de evaluacion 66.9% | 2% | 30% | 88% Anual Consultor
digital institucional anual (%) Externo
Cumplimiento (Normas cumplidas / 7500|859 |929% | 98% Semestral Asesor
normativo digital Normas aplicables) x 100 Juridico




4.4 Factores criticos para el éxito del modelo

El éxito de cualquier iniciativa de transformacion digital depende de multiples factores
interrelacionados que deben gestionarse de manera integrada y proactiva. La experiencia
internacional en implementacion de proyectos similares ha identificado factores criticos
que pueden determinar la diferencia entre el éxito y el fracaso de estas iniciativas

complejas.

4.4.1 Factores organizacionales

Liderazgo institucional comprometido: El liderazgo efectivo incluye la capacidad de
mantener el compromiso durante periodos de dificultades o cuando los resultados no sean
inmediatamente visibles, la habilidad de comunicar la visién de transformacion digital de
manera inspiradora y clara, la disposicion de invertir en desarrollo de capacidades propias
para comprender y dirigir efectivamente procesos tecnologicos complejos.

Gestion efectiva del cambio organizacional: Las estrategias efectivas incluyen
comunicacion transparente y frecuente sobre objetivos tal que beneficios de la
transformacion digital, participacion activa del personal en procesos de disefio e
implementacion, reconocimiento de logros incrementales y la creacion de incentivos que
alineen intereses individuales con objetivos institucionales de transformacion digital.
Capacidades internas desarrolladas: El desarrollo de capacidades internas incluye tanto
competencias técnicas especificas como habilidades de gestion de proyectos tecnolédgicos,
capacidades de evaluacion y seleccion de tecnologias, comprension de tendencias

tecnologicas relevantes y habilidades de liderazgo de equipos técnicos.



4.4.2 Factores técnicos

Arquitectura tecnoldogica escalable: La flexibilidad arquitectonica incluye la capacidad
de integrar nuevas tecnologias sin requerir reemplazos completos de sistemas existentes,
posibilidad de modificar funcionalidades segiin cambios en procesos organizacionales y
adaptabilidad a estandares tecnoldgicos emergentes.

Interoperabilidad: Capacidad de diferentes sistemas para comunicarse e intercambiar
informacion deben considerarse desde las etapas iniciales del disefio, no como una adicion
posterior. La interoperabilidad facilita la creacion de experiencias integradas para usuarios
y reduce significativamente costos de mantenimiento y desarrollo futuro.

Seguridad integral: La seguridad debe ser un componente intrinseco de todos los
sistemas desarrollados. Considerando amenazas tanto las técnicas como los riesgos
operativos. Para implementar seguridad efectiva se requiere multiples capas de
proteccion, monitoreo continuo de amenazas y capacidad de respuesta rapida ante

incidentes.

4.4.3 Factores contextuales

Estabilidad politica y continuidad administrativa: La transformacion digital requiere
periodos prolongados de implementacion que frecuentemente exceden los periodos
administrativos individuales. La continuidad de politicas y prioridades a través de
cambios de administracion es fundamental para completar exitosamente estos procesos
Recursos financieros sostenibles: La transformacion digital requiere inversiones
significativas no solo en tecnologia sino también en capacitacion, consultorias
especializadas y costos de transicion. La sostenibilidad financiera requiere planificacion

cuidadosa de flujos de inversion e identificacion de fuentes diversas de financiamiento.



o Aceptacion y participacion ciudadana: El éxito final de la transformacion digital
depende que los ciudadanos la adopten voluntariamente, la aceptacion ciudadana requiere
que los servicios digitales proporcionen valor real. Valor superior a alternativas
tradicionales que sean faciles de usar para personas con diferentes niveles de habilidades

digitales que generen confianza en términos de seguridad y privacidad.

4.5 Riesgos del modelo

La implementacion de transformaciones digitales complejas conlleva riesgos importantes
que deben identificarse, evaluarse y gestionarse proactivamente para maximizar las
probabilidades de éxito. La gestion efectiva de riesgos no busca eliminar todos los
riesgos, busca identificar aquellos que pueden tener los impactos mas significativos y

desarrollar estrategias para mitigarlos.

4.5.1 Riesgos de implementacion
Organizacional: La resistencia al cambio que bloquee la adopcion de nuevas practicas digitales
es uno de los riesgos mas significativos y comunes en proyectos de transformacion digital. Esta
resistencia puede manifestarse de varias formas, como oposicion de grupos funcionarios,

adopcion superficial que no genera los beneficios esperados o sabotaje pasivo.

Técnico: Las fallas en sistemas durante procesos de migracion o actualizacion pueden generar
interrupciones graves de servicios, pérdida de informacién y deterioro de la confianza ciudadana
en capacidades tecnologicas institucionales. Estos riesgos son particularmente altos durante

transiciones entre sistemas legacy y plataformas modernizadas.

Financiero: La insuficiencia o discontinuidad de recursos financieros para completar la

implementacidn puede resultar en proyectos parcialmente implementados que no generen los



beneficios esperados o presenten inversiones perdidas. Esta situacion es problematica en
transformaciones que requieren masa critica de servicios implementados para generar valor

significativo.

Politico: Los cambios en prioridades institucionales que afecten la continuidad del modelo
pueden resultar de varias cosas. Cambios de administracion, modificaciones en agendas politicas
o replanteamiento de prioridades debido a crisis o emergencias. Este riesgo es relevante en
contextos de gobiernos locales donde los periodos administrativos pueden ser relativamente

cortos comparados con la duracidon de proyectos de transformacion digital complejos.

Tecnologico: La obsolescencia acelerada que requiera reinversiones no planificadas puede
resultar de cambios rapidos en tecnologias, discontinuacion de soporte para plataformas
seleccionadas o evolucion de estdndares de seguridad que requieran actualizaciones

significativas.

Capacidades: La pérdida de personal capacitado que comprometa la operacion de sistemas
digitales puede resultar de rotacion normal de personal, ofertas mas atractivas del sector privado
o jubilaciones de funcionarios con conocimientos criticos. Este riesgo es problematico cuando el

conocimiento estd concentrado en pocas personas.

4.5.2 Escalabilidad del modelo
Escalabilidad vertical: El modelo puede profundizarse en cualquier fase segun necesidades
especificas identificadas durante la implementacion agregando componentes especializados o
metodologias complementarias que aborden desafios particulares no contemplados en el disefio
inicial. La escalabilidad vertical incluye la posibilidad de implementar modulos adicionales de

capacitacion especializada cuando se identifiquen brechas especificas de competencias,



desarrollo de componentes de seguridad mas avanzados cuando se identifiquen amenazas
especificas o implementacion de sistemas de monitoreo mas sofisticados cuando la complejidad

operativa lo requiera.

Escalabilidad horizontal: El modelo puede expandirse para cubrir multiples instituciones
simultaneamente, creando sinergias y economias de escala en la implementacién que pueden
reducir costos unitarios y acelerar procesos de modernizacion. La implementacion horizontal
puede incluir desarrollo de plataformas compartidas que sirvan a multiples municipios,
programas de capacitacion conjuntos que reduzcan costos individuales, intercambio de
experiencias y mejores practicas entre instituciones participantes y desarrollo colaborativo de

soluciones que beneficien a todo el conjunto de instituciones.

Escalabilidad temporal: El modelo permite extension o aceleracion de cronogramas segun
capacidades de absorcion institucional y disponibilidad de recursos reconociendo que diferentes
organizaciones pueden tener ritmos distintos de implementacion sin que esto comprometa la
efectividad del modelo. La flexibilidad temporal incluye la posibilidad de extender fases
especificas cuando se identifique que se requiere mas tiempo para desarrollo de capacidades
criticas, acelerar implementacion cuando se disponga de recursos adicionales o cuando
circunstancias externas lo requieran, pausar temporalmente la implementacion durante periodos

de alta demanda operativa o restricciones presupuestarias.

Conclusiones del desarrollo metodologico

El modelo desarrollado contribuye tanto al conocimiento tedrico sobre transformacion
digital en gobiernos locales como a la practica profesional en este campo, proporcionando un

framework especificamente adaptado al contexto del gobierno local ecuatoriano. La



documentacién detallada de proceso de construccion metodoldgica, criterios de seleccion
utilizados, adaptaciones realizadas y estrategias de implementacion propuestas facilita la
replicabilidad del modelo, asi como su adaptacion a otros contextos con caracteristicas similares,

pero particularidades especificas diferentes.



CONCLUSIONES

Como resultado de este trabajo se realiz6 una revision literaria y cientifica sobre
estandares normativos y marcos metodologicos relacionados con la transformacion digital. Este
analisis permitio identificar diversos modelos internacionales, destacando el modelo del BID
como el referente mas adecuado para el contexto local, lo cual sent6 las bases conceptuales
necesarias para el desarrollo del trabajo. El diagndstico realizado al departamento de TI del
GADICC revel6 que la institucion se encuentra en un nivel medio de madurez digital, alcanzando
un 66%. Si bien existen fortalezas importantes en aspectos como la regulacion normativa y la
infraestructura tecnoldgica, también se identificaron areas criticas que necesitan atencion
prioritaria, especialmente en liderazgo institucional, ambiente organizacional y desarrollo de
plataformas digitales integradas. Estas debilidades representan obstaculos para avanzar hacia una

transformacion digital mas solida.

Con base en estos hallazgos, se disefio un modelo de transformacion digital estructurado
en siete etapas, ajustado a las necesidades especificas del GADICC. Este modelo aborda las
principales brechas identificadas mediante intervenciones en planificacion estratégica,
fortalecimiento del liderazgo, desarrollo de competencias del personal, automatizacion de
procesos y seguimiento continuo. El plan operativo desarrollado constituye una herramienta

practica que facilitaré el avance progresivo hacia niveles superiores de madurez digital.

En conclusion, para lograr una transformacion digital sostenible, el GADICC debe
priorizar el fortalecimiento de sus capacidades en gestion estratégica y promover un cambio
cultural que favorezca la adopcion tecnoldgica. La implementacion del modelo propuesto
contribuird a mejorar la eficiencia de la gestion municipal y la calidad de los servicios prestados a

la ciudadania



RECOMENDACIONES
Que el presente modelo sea entregado al GADICC, con el fin de que la direccion de TI

pueda implementarlo sentando las bases para una modernizacién institucional progresiva.

Que el proceso de implementacion se realice de manera gradual y planificada
considerando las capacidades tecnoldgicas de modo que se prioricen los procesos de mayor

impacto para los usuarios internos y externos de la institucion
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ANEXO 1
PROPUESTA DE FORTALECIMIENTO Y TRANSFORMACION DIGITAL
Resumen ejecutivo

La presente propuesta establece un plan integral de fortalecimiento y transformacion
digital especificamente para el Departamento de Tecnologias de la Informacién del GADICC.
Basada en el diagnoéstico que revel6 un nivel de madurez digital intermedio del 66.9%, la
propuesta se enfoca en potenciar las capacidades internas del departamento, modernizar su

infraestructura, formalizar sus procesos y establecer un modelo de gestion tecnoldgica sostenible.
1. Diagnostico situacional
1.1 Estado actual del departamento de TI

El departamento opera con una estructura compacta pero eficiente de cinco profesionales

especializados
Rol Encargados | Area de Especializacién
Asesor TIC (Coordinador) 1 Gestion estratégica y liderazgo
. . D llo de aplicaci
Analista Informatico - Desarrollo 1 . es.a rro. 0 €c aplicaciones
institucionales
Analista Informatico -

) 1 Infraestructura y ciberseguridad
Redes/Seguridad y gl
Analista Técnico - Desarrollo 1 Soporte a desarrollo
Analista Técnico - Soporte 1 Atencion usuarios y mantenimiento

Esta configuracion ha logrado mantener operativos los sistemas institucionales basicos,
desarrollar aplicaciones internas personalizadas y brindar soporte técnico continuo a todas las

areas municipales.



Sin embargo, el analisis detallado revela brechas importantes que limitan el potencial
transformador del equipo. La ausencia de planificacion estratégica formal (60.7% de madurez)
contrasta con fortalezas consolidadas como el marco normativo (81.3%) y las capacidades de
gestion de datos (70.0%). Esta situacién mixta sugiere que existe una base solida sobre la cual

construir, pero requiere intervenciones especificas para alcanzar niveles de excelencia operativa.

1.2 Justificacion de la intervencion con base presupuestaria

La modernizacion del departamento se fundamenta en multiples factores convergentes.
Financieramente, la inversion propuesta representa menos del 1% del presupuesto municipal total
($36,130,686.07) ubicandose dentro de parametros estandar para areas tecnologicas en gobiernos
locales. Técnicamente el equipamiento actual presenta niveles criticos de obsolescencia que
comprometen la continuidad operacional y limitan la capacidad de adoptar tecnologias

contemporaneas.

Estratégicamente, la transformacion del departamento de TI constituye un prerrequisito
para cualquier iniciativa de modernizacion institucional mas amplia. Un departamento fortalecido
puede convertirse en el motor de innovacion que facilite la digitalizacion progresiva de servicios
ciudadanos, mejore la eficiencia administrativa, y posicione al municipio como referente regional

en gobierno digital.

2. Objetivos de la propuesta

2.1 Objetivo general

Fortalecer integralmente el Departamento de Tecnologias de la Informacion del GADICC

elevando su nivel de madurez digital del 66.9% al 90% mediante la modernizacion de



infraestructura, profesionalizacion de procesos, desarrollo de capacidades técnicas y

establecimiento de modelos de gestion tecnoldgica sostenible en un periodo de 18 meses.

2.2 Objetivos especificos

1. Modernizar la infraestructura tecnologica del departamento, garantizando disponibilidad
del 99% de sistemas criticos renovando equipamiento obsoleto e implementando
arquitecturas escalables que soporten el crecimiento futuro de servicios y usuarios.

2. Profesionalizar los procesos técnicos formalizando la gestion tecnoldgica mediante la
implementacion de metodologias reconocidas internacionalmente (COBIT, ITIL, Scrum),
documentacidn exhaustiva de procedimientos técnicos y establecimiento de estandares
que aseguren consistencia y mejora continua en todas las operaciones.

3. Establecer una estructura de gobernanza tecnoldgica que alinee las decisiones del
departamento con los objetivos institucionales y desarrolle capacidades de liderazgo

tecnoldgico que trasciendan la gestion operativa cotidiana.

3. Alcance y cobertura

3.1 Dimension humana y organizacional

La intervencion se enfoca en el desarrollo integral del equipo existente de cinco
profesionales respetando la estructura organizacional actual, pero optimizando roles,
responsabilidades y areas de especializacion. Cada miembro del equipo participard en programas
de desarrollo que consideren sus competencias actuales, intereses profesionales y necesidades
institucionales. La estrategia reconoce que el factor humano constituye el elemento mas critico
para el éxito de cualquier transformacion tecnoldgica. Por ello, las intervenciones priorizan el

fortalecimiento de capacidades internas sobre la dependencia de recursos externos asegurando



sostenibilidad a largo plazo y generando un sentido de propiedad y compromiso con los

resultados.

3.2 Dimension tecnoldgica e infraestructura

La renovacion tecnoldgica abarca la totalidad de la infraestructura critica departamental,
incluyendo servidores fisicos, estaciones de trabajo especializadas, equipamiento de red y
seguridad, sistemas de respaldo automatizado y herramientas de desarrollo profesional. Esta
modernizacion no se limita a la simple adquisicion de equipos, sino que incluye el disefio de
arquitecturas optimizadas, la implementacion de mejores practicas de seguridad y la creacion de

ambientes de desarrollo que faciliten la innovacion continua.

4. Metodologia de implementacion

Fase 1: Diagnostico estratégico y planificacion (Meses 1-4)

Esta fase inicial establece los fundamentos conceptuales y metodologicos para toda la

transformacion departamental.

Actividades clave

El proceso comienza con una que trasciende el inventario basico de equipos para incluir
analisis de rendimiento, evaluacion de arquitecturas de informacion, mapeo de dependencias
entre sistemas y proyeccion de necesidades futuras basadas en tendencias de crecimiento
institucional. Simultdneamente, se desarrolla el Plan Estratégico Departamental 2025-2030,
documento que articula la vision transformada del departamento con las aspiraciones
institucionales mas amplias. Este plan incluye la redefinicion de la propuesta de valor del

departamento, el establecimiento de objetivos quinquenales medibles y la identificacion de



oportunidades de liderazgo tecnologico que posicionen al equipo como facilitador de innovacion

en todas las areas municipales.

Actividad Descripcion Tiempo | Responsable
,[Eé\éililézuon Anadlisis de infraestructura, software, 3 Equipo completo y
: capacidades del equipo semanas | Consultor
exhaustiva
Esljrear;g F;(I:zzl)n Vision, mision, objetivos estratégicos | 3 Asesor TIC y
g 2025-2030, lineas estratégicas semanas | Consultor
Departamental
M Evaluacion individual de habili
apeo de _ -valuacio dividual de habilidades 1 semana | Asesor TIC
competencilas técnicas actuales
Hoja de ruta Cronograma de inversiones y Asesor TIC y
- R 1 semana
tecnoldgica modernizacion departamental Consultor
Entregables Criticos

Entregables Formato Contenido Responsable Fecha
Informe Técnico | Documento | Resultados cuantitativos por cada | Departamento de | Mes 2
de Evaluacion de | PDF, dimension evaluada, analisis TI con apoyo de
Madurez Digital | minimo 30 | comparativo con benchmarks, consultoria

pagina identificacion de brechas criticas externa
Matriz de Archivo Comparacion estado actual vs. Equipo consultor | Mes 2
Brechas Excel con deseado, priorizacion mediante con validacion
Estratégicas macros de | criterios multiples (impacto, del Comité
Priorizada analisis urgencia, viabilidad), estimacion Directivo
de recursos requeridos

Inventario Base de Hardware (servidores, estaciones, | Departamento de | Mes 2
Completo de datos equipos de red), software TI
Recursos Access 0 (sistemas, licencias), recursos
Tecnologicos y MySQL humanos (competencias,
Humanos experiencia), infraestructura fisica
Plan Estratégico | Documento | Vision y mision digital, objetivos | Direccion de Mes 3
de oficial, 40- | estratégicos SMART, hoja de ruta | Planificacion con
Transformacion | 50 paginas, | de implementacion, presupuesto apoyo de
Digital 2025- disefio estimado, estructura de gobernanza | consultoria
2028 profesional | propuesta, indicadores de éxito




Resolucion de Documento | Resolucion administrativa del Alcaldia con Mes 4
Aprobacion del oficial alcalde aprobando el Plan asesoria juridica
Plan Estratégico | firmado por | Estratégico de Transformacion
autoridades | Digital
Informe de Documento | Memorias de talleres Coordinador del | Mes 4
Socializacion y PDF, 15-20 | participativos, resultados de proyecto
Validacion con paginas validacion, compromisos
Stakeholders institucionales adquiridos,
fotografias y evidencias
Presupuesto detallado

Concepto Cantidad Costo Unitario Total

Consultor

especializado en 2 meses $6,000 $12,000

transformacion TI

Herramientas de

evaluacion y Licencias $3,800 $3,800

diagnostico

Talleres de

planificacion 4 sesiones $2,000 $8,000

estratégica

Software de gestion | | ;.cia anual $4,000 $4,000

de proyectos

Contingencia (10%) | - - $15,000

fUBTOTAL FASE $42.800

Fase 2: Gobernanza y marco institucional departamental (Meses 5-7)

La implementacion de gobernanza tecnoldgica adapta metodologias probadas como

COBIT al contexto especifico de equipos pequefios, evitando la burocratizacion excesiva

mientras se asegura la profesionalizacion de procesos.




Actividades clave

Actividad Descripcion Tiempo Responsable
Implementacion Definicion de Asesor TIC,
marco COBIT procesos, roles y 4 semanas
i~ Consultor

adaptado responsabilidades

Organigrama
Formallzaglon funuqnal 2 semanas Asesor TIC
estructura interna actualizado con

lineas de reporte
Desarrollo Capacitacion en
capacidades de gestion de equipos 'y | 6 semanas Asesor TIC
liderazgo metodologias agiles
Procedimientos de Metodologia Scrum :

- 3 semanas Todo el equipo

gestion de proyectos | adaptada al contexto

Entregables Criticos

Entregables Formato Contenido Responsable Fecha
Resolucion de Documento Conformacion del comité, Alcaldia con Mes 5
Creacion del oficial con designacion de miembros, asesoria
Comité de firma de atribuciones, frecuencia de juridica
Transformacion autoridades reuniones, mecanismos de reporte
Digital
Reglamento de Documento Procedimientos de convocatoria, Asesoria Mes 5
Funcionamiento normativo, 10- | quérum, toma de decisiones, Juridica con
del Comité 15 péginas secretaria técnica, mecanismos de | Departamento
coordinacién interdepartamental de TI
Matriz RACI de Excel o poster | Identificacion de responsables, Comité de Mes 6
Responsabilidades | visual para Aprobadores, Consultados e Transformacion
socializaciéon | Informados para cada proceso de Digital
transformacion digital
Manual de Documento Procesos de evaluacion y Comité de Mes 6
Procedimientos de | PDF, 15-20 priorizacion de proyectos Transformacion
Gobernanza paginas tecnologicos, criterios de Digital
Digital aprobacion de inversiones,
procedimientos de seguimiento y
control, mecanismos de
escalamiento de problemas




Plan de Documento Identificacion de necesidades de Talento Mes 7
Capacitacion en PDF, 12-15 formacion, programa de Humano con
Liderazgo paginas con capacitacion para directivos, Comité de
Tecnoldgico cronograma cronograma, presupuesto, Transformacion
detallado proveedores de capacitacion Digital
Actas de las Documentos Asistencia, temas tratados, Secretaria Mes 7
Primeras Tres oficiales decisiones adoptadas, compromisos | técnica del
Reuniones del firmados asumidos, seguimiento de acuerdos | Comité
Comité previos
Presupuesto detallado

Concepto Cantidad Costo Unitario Total

Consultor en

gobernanza de TI 3 meses $4,000 $12,000

Capamtacu,)n e;n 1 curso certificado $8,000 $8,000

metodologias &giles

Capacitacién en

liderazgo técnico 1 programa $6,000 $6,000

Herr_a}mlentas de Software Jira/Trello | $3,200 $3,200

gestion de proyectos

Contingencia (10%) | - - $10,000

SUBTOTAL FASE $39.200

Fase 3: Desarrollo de politicas y procedimientos técnicos (Meses 8-11)

La documentacion de procedimientos técnicos transforma el conocimiento tacito

acumulado por el equipo en metodologias formales que faciliten la transferencia de

conocimientos y reduzcan la dependencia de personas especificas




Entregables

Entregables Formato Contenido Responsable | Fecha
Diagnéstico del Documento | Inventario de ordenanzas, reglamentos | Asesoria Mes 8
Marco Normativo | PDF, 20-25 | y procedimientos actuales, Juridica con
Municipal Vigente | paginas identificacion de barreras juridicas para | Departamento
digitalizacion, normativa que requiere | de TI
actualizacion
Politica Documento | Principios de tratamiento de datos, Asesoria Mes 9
Institucional de normativo derechos de titulares, responsabilidades | Juridica con
Proteccién de oficial, 15- institucionales, procedimientos de consultoria
Datos Personales | 20 paginas gestion de datos, sanciones por especializada
incumplimiento
Marco de Documento | Politica de seguridad de la informacion, | Departamento | Mes 9
Ciberseguridad técnico- clasificacion de informacion, gestion de | de TI con
Institucional normativo, accesos, procedimientos de respaldo, consultoria
25-30 protocolo de respuesta a incidentes, especializada
paginas plan de continuidad
Estandares Manual Estandares de interoperabilidad, Departamento | Mes 10
Técnicos técnico, 30- | formatos de datos, protocolos de de TI
Institucionales 35 paginas comunicacion, estandares de desarrollo
de software, criterios de seleccion
tecnoldgica
Reglamento de Documento | Habilitacion juridica de tramites Asesoria Mes 10
Tramites y normativo, digitales, equivalencias documento Juridica con
Servicios 20-25 fisico-digital, procedimientos de firma | Secretaria
Digitales paginas electronica, validacion de identidad General
digital, notificaciones electronicas
Ordenanza Proyecto de | Marco general de transformacion Asesoria Mes 11
Municipal de ordenanza digital municipal, derechos y deberes Juridica
Gobierno Digital | para digitales de ciudadanos, facultades
(opcional, segin aprobacion institucionales, sanciones
complejidad) del Concejo
Manual de Documento | Guia préctica de aplicacion de politicas | Departamento | Mes 11
Aplicacion de didactico, digitales, casos de uso, procedimientos | de TI con
Normativa Digital | 15-20 paso a paso, preguntas frecuentes Comunicaciéon
para funcionarios | paginas con
infografias
Evidencias de Carpeta Listas de asistencia, presentaciones Talento Mes 11
Socializacion digital con utilizadas, fotografias, evaluaciones de | Humano
Normativa memorias de | comprension, compromisos de

talleres

cumplimiento firmados




Matriz de documentacion requerida

Documento Contenido Clave Paginas | Responsable Plazo
Manual Desarrollo,
procedimientos | infraestructura, soporte, | 70 Todo el equipo | Mes 6
técnicos backup
Metodologia de | Framework, estandares Analistas de

e . 30 Mes 5
desarrollo codificacion, testing desarrollo
Politicas de Acceso, credenciales, o5 Analista de Mes 6
seguridad TI incidentes, backup seguridad
Proc_eldlmlentos Incidentes, cambios, Analistas de
gestion . 35 Mes 6

- SLAs, métricas soporte
servicios
Presupuesto detallado

Puesto Cantidad | Costo Unitario Total
Consultor en metodologias de desarrollo | 2 meses $3,000 $6,000
Consultor en seguridad de TI 1 mes $4,000 $4,000
Software de documentacion técnica Licencias | $2,600 $2,600
Talleres de estandarizacién 3talleres | $2,000 $6,000
Contingencia (10%) - - $7,000
SUBTOTAL FASE 3 $25,600

FASE 4: Fortalecimiento de capacidades técnicas del equipo (Meses 12-17)

El programa de desarrollo de capacidades combina certificaciones técnicas individuales

con capacitacion grupal en metodologias y herramientas compartidas

Plan de certificaciones por personal

Profesional Certificacion 1 | Certificacion 2 | Certificacion 3 | Costo Total
AseSf)r TIC Scrum Master IC::(()?JIﬁ(Ij-Iz;tion II:-I(-)IuIBdation $9.000
gg?;}srz I_o 23?(;"?] Database .NET Developer I?s;lr%r;ion $11,000
'Iggggssltge_guridad ggcmuﬁgf CCNA Ethical Hacking | $10,000




Técnico - SQL Server . : Agile

Desarrollo Admin Git & GitHub Foundation $7,000

Técnico - ITIL HDI Support Windows $8.000

Soporte Foundation Specialist Server ’

TOTAL ; ; N $45,000
certificaciones

La capacitacion trasciende aspectos puramente técnicos para incluir competencias

transversales como comunicacion efectiva, gestion del tiempo, resolucion sistematica de

problemas y atencion al usuario interno. Esta aproximacion reconoce que la excelencia técnica

debe complementarse con habilidades interpersonales que faciliten la colaboracion y maximicen

el impacto organizacional del departamento.

Entregables
Entregables Formato Contenido Responsable Fecha

Informe de Documento Evaluacioén por funcionario y por | Talento Humano Mes
Diagnostico de PDF, 25-30 area, identificacion de brechas con consultoria 12
Competencias paginas con por nivel de competencia, especializada
Digitales del analisis perfiles requeridos vs. actuales
Personal estadistico
Matriz de Brechas | Excel con Competencias actuales vs. Talento Humano Mes
de Competencias | visualizaciones | requeridas por area y por rol, 13
Digitales graficas priorizacion de brechas criticas,

estimacion de esfuerzo

formativo
Programa Integral | Documento Rutas de aprendizaje por perfil, | Talento Humano Mes
de Capacitacion PDF, 40-50 contenidos por médulo, con Departamento | 13
Digital 2025-2027 | paginas modalidades de capacitacion, de TI

cronograma trianual,

presupuesto, proveedores,

indicadores de efectividad
Materiales de Carpeta digital | Presentaciones PowerPoint, Departamento de Mes
Capacitacion con multiples videos tutoriales, manuales de TI con apoyo de 14-16
Desarrollados formatos usuario, guias rapidas, ejercicios | facilitadores

practicos, evaluaciones externos




Estrategia de Documento Andlisis de resistencias Consultor Mes
Gestion del PDF, 30-35 potenciales, estrategia de especialista en 14
Cambio paginas comunicacion, identificacion de | gestion del cambio
Organizacional campeones del cambio,
cronograma de intervenciones,
mecanismos de
retroalimentacion
Plan de Documento Mensajes clave por audiencia, Direccion de Mes
Comunicacion de | PDF, 20-25 canales de comunicacion, Comunicacion 14
la Transformacion | paginas calendario editorial, piezas
Digital comunicacionales (afiches,
videos, boletines), estrategia de
redes sociales
Registros de Base de datos Listados de asistencia, Talento Humano Mes
Ejecucion de Excel evaluaciones de aprendizaje pre 15-17
Capacitaciones actualizable y post capacitacion, certificados
emitidos, evaluaciones de
satisfaccion, horas de
capacitacion por funcionario
Informe de Documento Indicadores de uso de nuevas Coordinador del Mes
Monitoreo de PDF, 15-20 herramientas, identificacion de | proyecto 17
Adopcioén de paginas con barreras de adopcion, casos de
Nuevas Practicas | graficos ¢xito, recomendaciones de ajuste
Red de Documento con | Identificacion de campeones por | Comité de Mes
Campeones listado oficial y | departamento, roles y Transformacion 15
Digitales acta de responsabilidades, plan de Digital
Conformada compromiso trabajo, cronograma de
reuniones
Presupuesto detallado
Concepto Cantidad Costo Unitario Total
Certificaciones técnicas 15 $3,000 promedio | $45,000
Cursos presenciales especializados | 3 $5,000 $15,000
Plataforma e-learning corporativa | 1 afio $8,000 $8,000
Conferencias técnicas 5 participaciones $1,000 $5,000
Material didactico y recursos Global $6,100 $6,100
Contingencia (10%) - - $10,000
SUBTOTAL FASE 4 $89,100




FASE 5: Modernizacion de infraestructura y herramientas (Mese 18-25)

La actualizacion de infraestructura prioriza componentes que presentan mayores riesgos

operativos o que constituyen cuellos de botella para el desarrollo de nuevas capacidades. Los

servidores fisicos obsoletos se reemplazan con equipamiento de alta disponibilidad que incluye

capacidades de virtualizacion, sistemas de almacenamiento escalables y arquitecturas

redundantes que garanticen continuidad operacional.

Entregables
Entregables Formato Contenido Responsable Fecha
Evaluaciéon Documento Pruebas de rendimiento, analisis de | Departamento Mes 18
Técnica técnico PDF, capacidad, evaluacion de de TI con
Detallada de 35-40 paginas | obsolescencia, andlisis de riesgos consultoria
Infraestructura técnicos, proyeccion de vida util especializada
Actual
Disefio de Documento Arquitectura de infraestructura, Consultoria Mes 19
Arquitectura técnico con topologia de red, disefio de especializada
Tecnoldgica diagramas, 40- | seguridad por capas, arquitectura con
Objetivo 50 paginas de aplicaciones, plan de Departamento
virtualizacion, estrategia de de TI
respaldos
Plan de Documento Componentes a renovar Departamento Mes 19
Renovacion de | PDF con priorizados, especificaciones de TI
Infraestructura | cronograma técnicas, cronograma de
Priorizado Gantt, 25-30 adquisicion e implementacion,
paginas presupuesto detallado, plan de
migracion
Términos de Documentos TDR para servidores, estaciones de | Departamento Mes 20
Referencia oficiales para trabajo, equipos de red, software, de TI con
para contratacion servicios de consultoria Compras
Adquisiciones | publica especializada Publicas
Tecnoldgicas
Infraestructura | Certificacion Instalacion de UPS de 4 KVA por Proveedor Mes 21
Eléctrica del técnica de rack, renovacion de cableado especializado
Centro de instalaciones eléctrico, sistema de polo a tierra, con supervision
Computo certificacion de cumplimiento de de TI

Renovada

estandares ANSI/TIA/EIA




Servidores Acta de Servidores nuevos instalados, Departamento Mes 22
Principales recepcion sistemas operativos configurados, de TI con
Actualizados y | técnicay servicios migrados, pruebas de proveedor
Operativos documentacién | funcionamiento aprobadas,
manuales de administracion
Sistema de Documentacion | Plataforma de virtualizacion Departamento Mes 23
Virtualizacion | técnica, 20-25 | configurada (Proxmox/VMware), de TI con
Implementado | paginas maquinas virtuales creadas, plan de | consultoria
distribucién de recursos,
procedimientos de administracion
Sistema de Documentacion | Sistema de copias de seguridad Departamento Mes 23
Respaldo y técnicay plan | automatizado, plan de recuperacion | de TI
Recuperacion | documentado, | ante desastres, procedimientos de
ante Desastres | 30-35 paginas | restauracion, pruebas de
Operativo recuperacion ejecutadas
exitosamente
Sistema de Documentacion | Active Directory o Samba Departamento Mes 24
Autenticacion | técnica, 15-20 | configurado, politicas de de TI
Centralizada paginas contrasefas establecidas, usuarios
Implementado migrados, procedimientos de
administracion de identidades
Sistema de Plataforma Sistema SNMP implementado, Departamento Mes 24
Monitoreo de | configuraday | dashboards de monitoreo, alertas de TI
Red Operativo | documentacion | configuradas, reportes
automatizados funcionando
Auditoria de Informe de Evaluacion de vulnerabilidades, Auditor externo | Mes 25
Seguridad de auditoria pruebas de penetracion, certificado
Infraestructura | externa, 25-30 | cumplimiento de estandares ISO
paginas 27001, recomendaciones de mejora
Inventario Base de datos Todos los activos tecnologicos con | Departamento Mes 25
Tecnologico Access/MySQL | ubicacién, responsable, estado, de TI
Actualizado actualizada garantias, licencias, fechas de

adquisicion y proyeccion de
reemplazo

Las estaciones de trabajo del equipo técnico se optimizan para desarrollo de software

profesional incluyendo especificaciones que soporten herramientas actuales, multiples monitores

para productividad mejorada y configuraciones que faciliten tanto el trabajo local como la

colaboracion remota cuando sea necesario.




Cronograma de implementacion

Semana | Actividad Responsable Recursos Validacion
1.2 Adquisicion de Asesor TIC Compras Contratos
equipamiento publicas firmados
. : Analista redes, | Servidores Pruebas
3 Instalacion servidores .
Proveedor nuevos encendido
Configuracion Analista redes, | Software Ambientes
4 . A ;
virtualizacion Proveedor VMware activos
56 Migracion de datos Todo el equipo | Backup Datos
controlada técnico completo verificados
Instalacion estaciones A 5 equipos Configuracion
7 . Técnico soporte
trabajo nUevos OK
8 Configuracion Analista Firewall, Pruebas exitosas
seguridad y backup seguridad Veeam
Pruebas integrales y . Toda Certificacién
9 . Todo el equipo | . .
ajustes infraestructura | final
Presupuesto detallado
Concepto Detalle Costo
Hardware (equipamiento) Ver tabla superior $85,000
Servicios de instalacion Proveedor especializado 3 $12,000
meses
: : VMware, Windows Server,
Licencias de software SOL Server $18,000
Consultorfa infraestructura | 21560 arquitectura, $12,000
supervision
Materiales e insumos Cable_s, cqr]ectores, $3,300
organizacion
Contingencia técnica (15%) | Imprevistos instalacion $11,000
SUBTOTAL FASE 5 $71,300

FASE 6: Optimizacion de servicios y procesos internos (Meses 26-32)

La optimizacion de procesos aplica las nuevas capacidades desarrolladas y la

infraestructura modernizada para generar mejoras tangibles en la eficiencia operativa

departamental.




Entregables

Entregables Formato Contenido Responsable Fecha
Mapeo Detallado | Diagramas BPMN | Flujogramas de procesos Consultoria de | Mes 26
de Procesos y documento criticos, identificacion de procesos con
Administrativos descriptivo, 40-50 | actores, tiempos promedio, areas
Actuales paginas documentos requeridos, puntos | operativas

de control, cuellos de botella
Matriz de Excel con andlisis | Evaluacion de servicios por Comité de Mes 26
Priorizacion de multicriterio impacto ciudadano, volumen Transformacion
Servicios a de uso, complejidad técnica, Digital
Digitalizar costos de digitalizacion,

puntuacion total y ranking
Disefos de Mockups, Diseflo de interfaces de Disefiador Mes 27
Servicios Digitales | wireframes y usuario, flujos de navegacion, | UX/UI con
Redisefiados prototipos disefio responsive para validacion de
(UX/Un) interactivos moviles, consideraciones de usuarios

accesibilidad
Especificaciones Documentos Requerimientos funcionalesy | Analista de Mes 27
Técnicas de técnicos por no funcionales, casos de uso, sistemas del
Sistemas a sistema, 25-30 modelo de datos, integraciones | Departamento
Desarrollar paginas cada uno | requeridas, criterios de de TI

aceptacion
Primeros Tres Aplicaciones web | Servicio 1: Consulta de Equipo de Mes 28-
Servicios Digitales | funcionales y informacion catastral en linea | desarrollo del 29
Ciudadanos documentacion Servicio 2: Pagos electronicos | Departamento
Implementados de impuestos y tasas de TI

Servicio 3: Solicitud y

seguimiento de permisos de

construccion.

Documentacion incluye:

manuales de usuario, manuales

técnicos, pruebas realizadas,

capacitacion a funcionarios
Plataforma Sitio web y Portal tinico de acceso a Departamento | Mes 30
Integrada de aplicacion servicios digitales, sistema de | de TI con
Servicios funcional autenticacion ciudadana, proveedor de
Municipales catalogo de tramites, sistema desarrollo
(Portal Ciudadano) de notificaciones, panel de

usuario




Aplicacion Movil | App Android e Aplicacion movil con servicios | Proveedor de Mes 31
para Servicios 10S publicadas en | principales, notificaciones desarrollo
Ciudadanos stores push, geolocalizacion para mévil con
reportes ciudadanos, version supervision de
offline para consultas basicas | TI
Sistema de Sistema web Digitalizacion de expedientes, | Departamento | Mes 30
Gestion implementado flujos de trabajo de TI
Documental automatizados, firma
Electronica (GDE) electronica integrada,
trazabilidad de documentos,
buisquedas avanzadas
Interfaces de APIs Integracion con sistemas de Departamento | Mes 31
Interoperabilidad | documentadas y catastro, sistema financiero, de TI
Implementadas operativas registro civil (externo), SRI
(externo), documentacion
técnica de APIs, pruebas de
integracion
Manuales de Documentos PDF | Guias paso a paso para Comunicacion | Mes 31
Usuario para y videos tutoriales | ciudadanos, videos con
Servicios Digitales demostrativos, preguntas Departamento
frecuentes, informacion de de TI
contacto para soporte
Campana de Paquete de Conferencia de prensa, Direccién de Mes 32
Lanzamiento y materiales material promocional (afiches, | Comunicacion
Socializacion de comunicacionales | videos, cufias radiales), talleres
Servicios Digitales ciudadanos, presencia en redes
sociales, medicion de alcance
Informe de Documento PDF, | Estadisticas de uso primeros Coordinador Mes 32
Adopcion 20-25 paginas con | 30 dias, perfil de usuarios, del proyecto
Temprana de analisis estadistico | problemas identificados,
Servicios Digitales satisfaccion inicial,
recomendaciones de mejora
Herramientas para implementacion
Herramienta Propdsito Usuarios Costo Anual Beneficio Clave
. : Control 3 $0 (Open Trazabilidad
GitLab Community | versiones
g desarrolladores | source) completa
codigo
osTicket Sistema tickets Todo el equipo $0 (Open _Ge§tién formal
soporte source) incidentes
Nagios Monitoreo Analista redes 30 (Open Alerta_s
infraestructura source) proactivas




Confluence Base . Todo el equipo | $3,500 Documentacmn
conocimiento centralizada

Jira Gestion - Todo el equipo | $4,200 Seguimiento
proyectos agil proyectos

TOTAL,

HERRAMIENTAS $7,700

Presupuesto detallado

Concepto Cantidad Costo

Licencias software Ver tabla superior $7,700

colaborativo

Consultor en optimizacion 3 meses $12.000

procesos

Implementacion . . o

herramientas Configuracién y capacitacion $8,000

Desarfo'!o base de Documentacion inicial $5,000

conocimiento

Contingencia (10%) - $10,100

SUBTOTAL FASE 6 $32,800

FASE 7: CONSOLIDACION Y MEJORA CONTINUA (Meses 33-36)

La fase final consolida todos los avances logrados y establece mecanismos para asegurar

la sostenibilidad a largo plazo de la transformacion

Entregables
Entregables Formato Contenido Responsable Fecha
Sistema Integral de | Documento Definicioén de KPIs por dimension | Coordinador Mes 33
Indicadores de metodoldgico, | (insumo, proceso, producto, del proyecto
Transformacion 30-35 paginas | resultado, impacto), fichas técnicas | con
Digital de indicadores, formulas de Planificacion

calculo, fuentes de informacidn,
frecuencia de medicion,
responsables




Dashboard Plataforma web | Tablero de control con indicadores | Departamento | Mes 34
Interactivo de con en tiempo real, visualizaciones de TI con
Monitoreo visualizaciones | graficas, semaforos de alerta, filtros | herramienta de
dinamicas por periodo/dimension, exportacion | BI (Power

de reportes Bl/Tableau)
Manual de Documento Metodologia de evaluacion Coordinador Mes 33
Metodologia de PDF, 25-30 formativa y sumativa, instrumentos | del proyecto
Evaluacion paginas de medicion, protocolos de

recoleccién de datos,

procedimientos de analisis,

cronograma de evaluaciones
Sistema de Multiples Formularios digitales en servicios | Departamento | Mes 34
Captura de canales online, linea telefonica de atencion, | de TI con
Retroalimentacion | implementados | buzones fisicos, monitoreo de redes | Atencion
Ciudadana sociales, sistema de gestion de Ciudadana

tickets
Encuesta de Instrumento Cuestionario estructurado, Planificacion o | Mes 35
Satisfaccion validado y aplicacion a muestra representativa | consultoria
Ciudadana con aplicado (minimo 300 ciudadanos), externa
Servicios Digitales tabulacion de resultados, analisis

estadistico
Encuesta de Instrumento Evaluacion de usabilidad, Talento Mes 35
Satisfaccion de aplicado a todo | percepcion de utilidad, Humano
funcionarios con el personal identificacion de problemas,
Nuevas sugerencias de mejora, analisis de
Herramientas resultados
Informe de Documento Resumen ejecutivo para Comité de Mes 36
Evaluacion Final oficial, 60-80 autoridades, cumplimiento de Transformacion
del Proceso de paginas objetivos estratégicos establecidos, | Digital con
Transformacion analisis de indicadores por apoyo de
Digital dimension. evaluador

Comparacién nivel de madurez externo

digital inicial (66.9%) vs. Final,

logros alcanzados y metas no

cumplidas, lecciones aprendidas y

factores criticos de éxito, analisis

de desviaciones presupuestarias y

temporales

Impacto en la gestion institucional

y satisfaccion ciudadana,

sostenibilidad de cambios

implementados, recomendaciones

para mejora continua
Informe de Documento Analisis comparativo de tiempos Coordinador Mes 36
Evaluacién de PDF, 35-40 de atencion antes/después, del proyecto
Impacto en paginas reduccion de tramites presenciales,




Servicios

incremento en uso de canales

Ciudadanos digitales, satisfaccion ciudadana,

casos de éxito documentados
Plan de Mejora Documento Oportunidades de mejora Comité de Mes 36
Continua 2028- estratégico, 30- | identificadas priorizadas, nuevos Transformacion
2030 35 paginas servicios digitales a implementar, Digital

actualizaciones tecnoldgicas

requeridas, presupuesto estimado,

cronograma trianual
Repositorio Carpeta digital | Todos los documentos generados Coordinador : Mes 36
Documental organizada en | durante las 7 fases, versiones del proyecto
Completo del SharePoint o historicas, actas de reuniones,
Proyecto servidor contratos, evidencias fotograficas,

materiales de capacitacion,

manuales técnicos
Protocolo de Documento Procedimientos de administracion | Departamento | Mes 36
Operacion y operativo, 25- | de sistemas digitales, de TI
Mantenimiento 30 paginas mantenimiento preventivo,
Permanente atencion de incidentes,

actualizacion de contenidos,

gestion de usuarios, respaldos

periodicos
Sistema de Proceso formal | Procedimiento aprobado de Comité de Mes 36
Evaluacion establecido evaluacion trimestral de servicios Transformacion
Continua digitales, responsables designados, | Digital
Institucionalizado integracion con sistema de

planificacion institucional (POA),
presupuesto asignado

Presupuesto detallado

Concepto Cantidad Costo
Evaluacion final madurez L

digital 1 aplicacién $8,000
C_onsultor evaluacion y 2 Mmeses $8,000
ajustes

Sistema de mejora continua | Implementacion de software | $6,000
Documentacion final O_rganlzamon biblioteca $4.000
completa digital

;’é%rgsostenlbllldad 2025- Elaboracion documento $6,600
Contingencia (10%) - $10,000
SUBTOTAL FASE 7 $42,600




5. RECURSOS ESPECIFICOS PARA EL DEPARTAMENTO DE TI

5.1 Marco presupuestario y viabilidad

La inversion total de $343,400 se fundamenta en un analisis detallado de las necesidades
identificadas y se enmarca dentro de parametros financieros razonables para el contexto
institucional. Con un presupuesto municipal de $36,130,686.07, esta asignacion representa el
0.95% del total, ubicandose comodamente dentro del rango estandar (0.5%-2.0%) para areas de

tecnologia en gobiernos locales similares.

La distribucion presupuestaria refleja las prioridades estratégicas identificadas durante el
diagnostico. La infraestructura tecnoldgica concentra el 45% de la inversion ($154,530),
reconociendo que la modernizacion de equipamiento obsoleto constituye un prerrequisito para
cualquier mejora operativa significativa. Las capacitaciones y certificaciones representan el 25%
($85,850), enfatizando que el factor humano determina el éxito de cualquier transformacion

tecnologica.

5.2 Estructura de inversion por categorias

Recursos Humanos Especializados ($78,000 - 22.7%): Incluye consultoria en
transformacion de TI durante doce meses, especialistas en metodologias de desarrollo por seis
meses, instructores certificados para capacitacion técnica y consultores en infraestructura para

implementacion de nuevas arquitecturas.

Modernizacion de Hardware ($80,000 - 23.3%): Abarca servidores de alta
disponibilidad con capacidades de virtualizacion, estaciones de trabajo optimizadas para
desarrollo profesional, equipos de red y seguridad actualizados, sistemas de respaldo empresarial

y equipos de contingencia para garantizar continuidad operacional.



Software y Licenciamiento ($65,000 - 18.9%): Comprende licencias de Visual Studio
Professional, bases de datos Oracle para desarrollos avanzados, herramientas especializadas de
desarrollo y testing, software de gestion de proyectos, herramientas de monitoreo y seguridad

para gestion proactiva.

Certificaciones y Capacitacion ($48,000 - 14.0%): Incluye certificaciones técnicas
individuales en tecnologias especificas, cursos especializados presenciales para competencias

avanzadas, plataformas de e-learning corporativo para actualizacién continua y participacion en

conferencias técnicas para networking profesional.

5.3 Resumen por categoria de inversion

Categoria Afo 1 Ao 2 (6m) Total % Total
Recursos
Humanos $60,000 $18,000 $78,000 22.7%
Especializados
Hardware 0
Departamental $60,000 $20,000 $80,000 23.3%
E?’ﬂwa.re y $45,000 $20,000 $65,000 18.9%
icencias
Certificaciones 0
y Capacitacion $35,000 $13,000 $48,000 14.0%
Servicios 0
Profesionales $25,000 $15,000 $40,000 11.6%
Contingencias 0
(10%) $23,300 $9,100 $32,400 9.4%
TOTAL $248,300 $95,100 $343,400 100%
Flujo de inversion mensual
Trimestre Meses Fases Activas Inversién % Acumulado
T1 1-3 Fase 1 $42,800 12.5%
T2 4-6 Fases 2-3 $64,800 31.4%
T3 7-9 Fases 4-5 $89,400 57.4%
(inicio)
T4 10-12 Fases 5-6 $71,600 78.3%




T5 13-15 Fase 6-7 $42,400 90.6%
T6 16-18 Fase 7 $32,400 100%

5.4 Analisis de retorno de inversion

El modelo financiero proyecta un retorno del 150% en cinco afios, basado en ahorros
operativos documentados y mejoras de productividad cuantificables. Los ahorros anuales de
$45,000 provienen de mayor eficiencia en resolucion de problemas, reduccion de necesidad de
consultoria externa, menor tiempo de desarrollo de nuevas funcionalidades, y disminucion
significativa de incidentes por mantenimiento proactivo. El periodo de recuperacion de 4.2 afios
resulta conservador considerando que ciertos beneficios, como la mejora en satisfaccion de
usuarios internos y la capacidad de responder més rdpidamente a necesidades emergentes,

generan valor adicional dificil de cuantificar, pero significativo para la eficiencia institucional

general.

Afo Inversién Ahorro_s Flujo Neto Acumulado
Operativos

Afio 1 -$248,300 $15,000 -$233,300 -$233,300
Afio 2 -$95,100 $30,000 -$65,100 -$298,400
Afio 3 $0 $45,000 $45,000 -$253,400
Afio 4 $0 $45,000 $45,000 -$208,400
Afo 5 $0 $60,000 $60,000 -$148,400
Ao 6 $0 $60,000 $60,000 -$88,400
ROI a 5 afos 150%

5.5 Distribucion presupuestaria por categorias

Categoria ?(c; del Total Afio 1 Ao 2 (6 Total
meses)

Recursos

Humanos 21.9% $60,000 $18,000 $78,000

Especializados




Hardware 0
Departamental 22.5% $60,000 $20,000 $80,000
ﬁ‘.’ﬂ""a.re Y 1820 $45,000 $20,000 $65,000
icencias
Certificaciones |, 5 o $35,000 $13,000 $48,000
y Capacitacion
Servicios 0
Profesionales 11.2% $25,000 $15,000 $40,000
Contingencias 0
(10%) 9.1% $23,300 $9,100 $32,400
TOTAL 100% $256,300 $100,100 $343,400
Distribucion por fases del modelo BID
Fase % Inversion Monto Justificacion
Diaanéstico Consultoria
gnostico y 12% $42,800 especializada y
Planificacion e
anélisis
Infraest,ru_ctura 45% $160.400 Hardware., softyvare
Tecnologica y modernizacion
Capacitacion y 250 $89,100 Certlflga}cmpes_y
Desarrollo formacion técnica
Servm!os 11% $39,200 Qonsultorla e
Profesionales implementacion
Gestlo_n del 4% $14.300 Qomumcacmn e
Cambio incentivos
Contingencias 3% $10,600 Imprevistos y
ajustes
Calendario de hitos
Hito Descripcion Fecha Criterio de Exito
H1 Plan Estratégico Departamental Mes 2 D_ocum,ento firmado por
aprobado direccién
H2 Marco de gobernanza Mes 5 Ma_nual en uso, matriz RACI
implementado activa
H3 50% del equipo certificado Mes 8 7-8 certificaciones obtenidas
i i 0
H4 Infraestructura modernizada Mes 9 S_e rwdprgs_ operatives, 99%
disponibilidad
H5 Proc_esos optimizados Mes 12 8 procesos documentados y en
funcionando uso




| H6 | Evaluacion final completada | Mes 18 | Madurez digital > 90%

6. Indicadores de desempeiio (KPIs)

6.1 Dashboard de indicadores clave

Categoria Indicador Actual Meta Frecuencia | Nivel
Nivel general | 5 g9 90% Semestral
de madurez
Madurez Procesos .
Digital formalizados 2/8 8/8 Trimestral ®
Personal 0 0
certificado 0% 100% Mensual ®
Disponibilidad | g5, 99% Semanal
sistemas
Infraestructura Equipamiento 30% 95% Trimestral ®
actualizado
InC|d<?ntes 4 <1 Mensual
seguridad/mes
Tiempo
resolucion 2h 1h Mensual
incidentes
Tiempo
Eficiencia desarrollo 100% 50% Trimestral
nuevas
funciones
Bugsen 100% 40% Mensual
produccion
Usuarios
internos 70% 90% Trimestral
Satisfaccion satisfechos
Cumplimiento 0
SLAS N/A 95% Mensual o
Nivel: @ Meta alcanzada | En progreso | @ Requiere atencion

6.2 Métricas de transformacion departamental

Madurez Digital Integral: El indicador principal mide el progreso desde el 66.9% actual
hacia la meta del 90%, evaluado semestralmente mediante instrumentos estandarizados que

permiten comparacion objetiva e identificacion de areas que requieren atencion adicional.



Profesionalizacion de Procesos: La formalizacion progresa desde 2 de 8 procesos
documentados actualmente hasta la totalidad, con evaluaciones trimestrales que verifican no solo

la existencia de documentacion sino su aplicacion efectiva y mejora continua.

Desarrollo de Capacidades: El equipo avanza desde 0% de personal certificado hasta
100% con un promedio de 3 certificaciones por profesional, complementado con evaluaciones de

competencias que miden tanto conocimientos técnicos como habilidades de aplicacion practica.

6.3 Indicadores de eficiencia operacional

Confiabilidad de Sistemas: La disponibilidad mejora desde el 85% actual hasta 99%,
medida semanalmente y respaldada por sistemas de monitoreo automatizado que permiten

respuesta proactiva ante posibles problemas.

Velocidad de Respuesta: El tiempo de resolucion de incidentes se reduce de 2 horas
promedio a 1 hora, con medicidon mensual que considera tanto casos simples como complejos

para asegurar mejoras consistentes en todos los tipos de problemas.

Calidad de Desarrollo: Los proyectos de software muestran reduccion del 50% en
tiempo de desarrollo y 60% en correccion de errores, medido a través de métricas de

productividad que consideran tanto velocidad como calidad del cddigo producido.

6.4 Métricas de impacto institucional

Satisfaccion de Usuarios Internos: Incremento del 70% al 90% en satisfaccion con
servicios de TI, medido a través de encuestas trimestrales que evaluan tanto aspectos técnicos

como calidad de atencion y tiempo de respuesta.



Capacidad de Innovacion: Implementacion de 5 proyectos de innovacion anuales que
demuestren la capacidad del departamento fortalecido para contribuir proactivamente al

desarrollo institucional mas alla del soporte reactivo tradicional.

Posicionamiento Estratégico: Participacion activa del departamento en planificacion
institucional y reconocimiento interno como facilitador de modernizacion, medido a través de

indicadores cualitativos y participacion en comités estratégicos.

7. Gestion de riesgos y contingencias

7.1 Riesgos técnicos y operacionales

La resistencia del equipo técnico a cambios metodologicos presenta probabilidad media,
pero impacto potencialmente alto. La estrategia de mitigacion enfatiza la participacion activa del
equipo en decisiones de disefio, implementacion gradual que respete ritmos de aprendizaje
individual, y comunicacion constante sobre beneficios personales y profesionales de las mejoras
propuestas. Las fallas durante migracion de infraestructura constituyen un riesgo de baja
probabilidad, pero alto impacto. Las salvaguardas incluyen planes detallados de rollback,
implementacion fuera de horarios criticos, pruebas exhaustivas en ambientes de desarrollo, y

disponibilidad de equipamiento de contingencia durante periodos de transicion.

La pérdida de personal certificado presenta riesgo medio-alto considerando la inversion en
capacitacion. Las estrategias de retencion incluyen bonificaciones especificas, planes de carrera
claramente definidos, mejoras en ambiente laboral, y oportunidades de crecimiento profesional

que hagan atractiva la permanencia a largo plazo.



7.2 Riesgos financieros y administrativos

Las limitaciones presupuestarias imprevistas se abordan mediante implementacioén por
fases que permita re priorizacion hacia componentes criticos, identificacion de fuentes
alternativas de financiamiento, y disefio de un "minimo viable" que incluya certificaciones
basicas y modernizacion infraestructural esencial. Los cambios en prioridades institucionales se
mitigan a través de documentacion clara del valor generado, comunicacion regular de avances y
beneficios obtenidos, alineacion explicita con objetivos estratégicos municipales, y generacion de

resultados visibles en plazos compatibles con ciclos administrativos.

7.3 Plan de contingencia

Escenario de Resistencia Técnica: Intensificacion de participacion del equipo en
decisiones, ajuste de metodologias seglin retroalimentacion, inversion adicional de $10,000 en
consultoria especializada en gestion del cambio, y extension de cronograma en fases de

capacitacion si resulta necesario.

Escenario de Restricciones Presupuestarias: Re priorizacion hacia certificaciones
técnicas y modernizacion basica de servidores como minimo viable, financiamiento por etapas
seguin disponibilidad de recursos, y extension a 24 meses con componentes diferidos, pero no

eliminados.

Escenario de Pérdida de Personal Clave: Documentacion de conocimientos criticos,
capacitacion cruzada intensificada, contratos de retencioén con incentivos especificos, y

procedimientos acelerados de reclutamiento con perfiles claramente definidos.



Riesgo Probabilidad | Impacto | Nivel Es_t r.ateglla de Responsable
Mitigacion
Participacion
Resistencia del activa en
equipo a Media Alto decisiones, Asesor TIC
cambios MEDIO comunicacion
beneficios
Plan rollback,
Fallas durante . pruebas' Analista
migracion Baja Alto MEDIO exhaqstWas, Redes
horarios no
criticos
Pérdida de Bonificaciones, _ 3
personal Media Alto plangas carrera, Direccion,
capacitado MEDIO amplente RRHH
mejorado
Implementacion
Limitaciones . por fgses:, L
presupuestarias Media Alto MEDIO priorizacion, Direccion
fuentes
alternativas
Pruebas concepto,
Incompatibilidad . . o seleccién Equipo
herramientas Baja Medio BAJO | cuidadosa, soporte | técnico
técnico
Documentacion
Cambios valor, resultados
prioridades Baja Alto visibles, Asesor TIC
institucionales MEDIO alineacion
estratégica

8. Sostenibilidad y proyeccion futura

8.1 Modelo de Sostenibilidad Técnica

La autonomia técnica del departamento fortalecido alcanzara niveles donde el 90% de

necesidades institucionales pueden atenderse internamente, reduciendo dependencia de

proveedores externos y generando ahorros significativos. El conocimiento documentado

exhaustivamente asegura que la rotacion natural de personal no comprometa la continuidad

operacional ni la pérdida de capacidades desarrolladas. La infraestructura modernizada incluye



capacidades de escalabilidad que permiten crecimiento del 200% en usuarios y servicios sin
requerir inversiones adicionales significativas. Los sistemas implementados utilizan estandares

abiertos que facilitan integracion futura y reducen riesgos de obsolescencia prematura.

8.2 Capacidades post implementacion

Area Capacidad Desarrollada Nivel .| Ahorro Anual
Autonomia
Desarrollo Apllcacmn,es internas con 90% $12.000
metodologia formal
Mantenimiento proactivo, 0
Infraestructura escalabilidad 200% 95% $15,000
Soporte kF)zesolucmn_lh promedio, 85% $8,000
ase conocimiento
Seguridad !\/anltoreo 2417, respuestas 80% $10,000
incidentes
TOTAL 90% $45,000/afio

8.3 Generacion de Valor Sostenible

Los ahorros operativos anuales proyectados de $45,000 provienen de eficiencias
medibles: reduccion del 40% en tiempo de desarrollo de nuevas funcionalidades, disminucion del
60% en incidentes por mantenimiento preventivo, internalizacion de servicios que actualmente
requieren consultoria externa, y mejoras de productividad que liberan tiempo para actividades de
mayor valor agregado. La capacidad de generar valor trasciende ahorros cuantificables para
incluir beneficios estratégicos como mayor agilidad en respuesta a necesidades emergentes,
capacidad de liderar iniciativas de innovacion institucional, y posicionamiento como referente
regional en gestion de T1 municipal que puede generar oportunidades de colaboracion y

financiamiento adicional.



8.4 Modelo de Crecimiento Quinquenal

Afo | Foco Estratégico

Capacidad Clave

Impacto Institucional

Consolidacion
interna

Operacidn eficiente nuevas
capacidades

Servicios Tl estables y
confiables

3 Consultoria interna

Facilitacion cambio
tecnologico areas

Liderazgo proyectos
interdepartamentales

4 Centro innovacién

Desarrollo apps ciudadanas

Soluciones gobierno digital

5 Referente regional

Servicios a otros GADs,
tecnologias emergentes

Generacion ingresos,
liderazgo regional

9. Implementacion y préoximos pasos

9.1 Condiciones de Inicio

La implementacion exitosa requiere aprobacion de la inversion propuesta y garantia de

disponibilidad de recursos financieros segun cronograma establecido. El respaldo visible de la

direccion municipal resulta fundamental para superar resistencias naturales y asegurar la

colaboracion activa de todas las areas que interactian con el departamento de TI. La constitucion

de un equipo de coordinacion que incluya al Asesor TIC, representantes de la direccion municipal

y consultores especializados facilitara la toma de decisiones agiles y asegurara que la

implementacion mantenga alineacion con objetivos estratégicos institucionales mas amplios.

9.2 Cronograma de Arranque

Mes 1: Presentacion ejecutiva de la propuesta con énfasis en beneficios esperados y

retorno de inversion, aprobacion formal del presupuesto y cronograma, constitucion del equipo

de coordinacion con roles y responsabilidades definidos.




Mes 2: Contratacion de consultores especializados segun perfiles requeridos, inicio del
diagnéstico técnico detallado con participacion activa del equipo actual, y gestiones

administrativas para adquisicion de equipamiento segiin especificaciones técnicas validadas.

Mes 3: Elaboracion del Plan Estratégico Departamental con participacion de todo el
equipo. Se definen métricas especificas y cronograma de evaluacion. Y se hace el arranque
formal del proyecto con comunicacion institucional sobre objetivos y cronograma de

implementacion.

10. Factores Criticos de Exito

El compromiso genuino del equipo técnico constituye el factor mas importante,
requiriendo liderazgo efectivo del Asesor TIC, comunicacion transparente sobre beneficios
personales y profesionales, participacion activa en decisiones que afecten sus areas de trabajo. La
disponibilidad garantizada de recursos segiin cronograma evita interrupciones que podrian
comprometer el momento de cambio y la confianza del equipo en el proceso. La implementacion
gradual respetando ritmos de aprendizaje individual equilibra ambicidn transformadora con
realismo operativo. La medicion constante de avances a través de indicadores objetivos permite
ajustes oportunos, comunicacion de éxitos parciales que mantengan motivacion alta demostrando

el valor que justifique inversiones adicionales si resultan necesarias.

10.1 Compromiso Institucional Requerido

La direccién municipal debe mantener respaldo consistente durante todo el proceso,
especialmente durante periodos donde los beneficios atin no sean completamente visibles. El
reconocimiento de logros alcanzados por el equipo técnico fortalece motivacion y facilita

adopcion de cambios adicionales. La continuidad en liderazgo durante los 18 meses de



implementacion resulta crucial para evitar interrupciones que podrian comprometer resultados.

La comunicacion regular sobre avances a nivel institucional genera apoyo interno y facilita la

colaboracion de areas que se beneficiaran de servicios mejorados.

10.2 Seiiales de alerta temprana

Sedal Umbral Critico Accion Correctiva | Responsable
Baja participacion e
equipo en <80% asistencia R_eunlon individual'y Asesor TIC
. ajuste cronograma
capacitaciones
Retrasos en >30 dias vs Escalamiento a
o T Asesor TIC
adquisiciones cronograma Direccion y plan B
Caida satisfaccion AnaI|S|s. causas y .
. <65% plan mejora Equipo completo
usuarios ) :
inmediato
Desviacion _ >150% vs planificado Rg priorizacion y A_sesor TICy
presupuestaria busqueda fondos Finanzas
Ausencia en 2 .
Falta respaldo : Reunion urgente
PR reuniones S Asesor TIC
institucional ) Direccion
consecutivas
10.3 Herramientas de seguimiento
Formato de reporte mensual de avance
Seccién Contenido Responsable Distribucion
Resumen Ejecutivo Estano generaly Asesor TIC Direccion y Equipo
semaforo
Actividades
Avances por Fase completadas vs Lideres de fase Equipo coordinacién
planificadas
Indicadores KPI Dashb_oard Asesor TIC Direccion
actualizado
Ejecutado vs Asesor TIC y N
Presupuesto e . Direccion
planificado Finanzas
Riesgos y Ider_wtlflcados Y Todo el equipo Equipo coordinacién
Problemas acciones correctivas

Proximos Pasos

Actividades del mes
siguiente

Asesor TIC

Todo el equipo




10.4 Calendario de reuniones de seguimiento

Reunion Frecuencia | Participantes Duracion Objetivo
Comite Mensual Direccion, Asesor 15h Decisiones
Directivo TIC, Consultor ' estratégicas
Equipo , Asesor TIC, Lideres Coordinacion
S Quincenal 1h .
Coordinacion fase, Consultor operativa
Equipo Sincronizacion
Técnico Semanal Todo el equipo Tl 45min o
técnica
Completo
Usuarios . Representantes Retroalimentacion
Trimestral | , . 1h -
Internos areas, Equipo Tl servicios

Esta propuesta representa una oportunidad para posicionar al Departamento de TI del

GADICC como un motor de innovacion institucional. Con una inversion menor al 1% del

presupuesto municipal, se puede lograr una transformacién que impactara positivamente la

eficiencia administrativa y la calidad de servicios ciudadanos.




Evaluacion de Madurez Digital - GAD Municipal Canton Caiar

Modalidad de Respuesta

o Tiempo estimado: 15-20 minutos

Eseala de Evaluacion

« 0= No existe - No implementado o inexistente

o 1= Inicial - Existe informalmente o muy basico

o 2= En desarrollo - Parcialmente implementado

o 3= Establecido - Completamente implementado y documentado
o« 4= Optimizado - Con mejora continua y medicion de resultados

Instrucciones Especificas

I. Base su respuesta en evidencia conereta que pueda demostrar
2. En caso de duda entre dos niveles, seleccione el menor
3. Anote observaciones cuando considere necesario aclarar su respuesta

DATOS DEL PARTICIPANTE

~ Campo | Informacion ]
Nombre ¢ ciQmﬂc(o ]‘Dleqo Aetanone Pwgue Sascuct ]
[Ccdula de identidad 0402 56 84 56 _J
[C:lrgoll’osici(m (lse sor_ne lecnowqins ne fistonsanudn 4 "ctwovﬂfydauww

Aiios de experiencia en ¢l
GAD

0,0

Area de especializacion

Infraestructura CJ Desarrollo O Soporte [ Seguridad
O Andlisis

Fecha de aplicacion

| o [seovemons | 200 ]




DIMENSION A: ESTRATEGIA Y GOBERNANZA DIGITAL (7 preguntas)

Al ;El GAD tiene una estrategia formal de transformacion digital aprobada por el

Concejo Municipal?

e Puntaje: 00010213304
s Observaciones:

A2. ;Existe presupuesto anual especifico asignado para proyectos de transformacion

digital?

o Puntaje: 00010203304
¢ Observaciones:

A3. ;Hay una unidad o responsable formal de transformacién digital con funciones

definidas?

e Puntaje: 0001320304
¢ Observaciones:

Ad. ;Existen procedimientos documentados para priorizar y aprobar proyectos
digitales?

e Puntaje: J001820304
o Observaciones:

AS. ;El plan digital estd alineado con el Plan de Ordenamiento y Desarrollo Territorial
cantonal y el Plan Nacional de Desarrollo?

o Puntaje 00010203304
s Observaciones:

A6. ;Se han identificado riesgos de digitalizacion con medidas de mitigacion definidas?

o Puntaje 00010203304
o Observaciones:

A7. ;Existe un comité multidisciplinario que supervise la transformacién digital?

e Puntaje: J01020304
¢ Observaciones:

SUBTOTAL DIMENSION A: 72/28 puntos



DIMENSION B: SERVICIOS DIGITALES AL CIUDADANO (6 preguntas)
B1. ;Los tramites mas frecuentes del GAD estan disponibles completamente en linea?

e Puntaje: D00 1320304
¢ Observaciones:

B2. (El sitio web municipal estd actualizado con informacién completa de tramites y
servicios?

e Puntaje: OO0 1820304
o Observaciones:

B3. ;Existen canales digitales integrados para atencién ciudadana (chat, WhatsApp,
etc.)?

e Puntaje: J00O 1320304
¢ Observaciones:

B4. ;Se puede hacer seguimiento en linea del estado de los tramites ciudadanos?

e Puntaje: 0001023304
e Observaciones:

BS. ;Los servicios digitales son accesibles para personas con discapacidad?

e Puntaje: J00O 10213304
e Observaciones:

B6. ;Se mide regularmente la satisfaccion ciudadana con los servicios digitales?

e Puntaje: 0001320304
e« Observaciones:

SUBTOTAL DIMENSION B: 74 /24 puntos



DIMENSION C: DATOS Y ANALITICA (5 preguntas)

C1. ;Existe un inventario actualizado de datos institucionales con responsables
asignados?

e Puntaje: D00 1023304
¢ Observaciones:

C2. ;Se utilizan dashboards o tableros de control para monitoreo de gestion municipal?

e Puntaje: J001023304
o Observaciones:

C3. ;Los datos de diferentes dreas se integran para apoyar la toma de decisiones?

o Puntaje: J001023304
¢« Observaciones:

C4. ;Se publican datos abiertos siguiendo estandares de transparencia?

e Puntaje: 0001023304
e Observaciones:

C5. ;Existen controles de calidad automatizados en la captura de datos?

e Puntaje: D00 120304
o« Observaciones:

SUBTOTAL DIMENSION C: 7% /20 puntos



DIMENSION D: INFRAESTRUCTURA Y SEGURIDAD (6 preguntas)

D1. ;La infraestructura actual soporta adecuadamente los servicios criticos
municipales?

o Puntaje: 00010203304
o Observaciones:

D2. ;Existe un Plan de Continuidad y Recuperacion ante Desastres documentado y
probado?

e Puntaje: J001020334
o Observaciones:

D3. ;Se mantiene un inventario actualizado de activos TI (hardware, software,
licencias)?

o Puntaje: 0001020334
o Observaciones:

D4. ;Se han implementado politicas de ciberseguridad con controles técnicos?

e Puntaje: 0001023304
¢ Observaciones:

D5. ;Se realizan copias de seguridad automatizadas y se prueban periddicamente?

o Puntaje: 0001023304
« Observaciones:

D6. ;Se utilizan servicios en la nube con contratos?

e Puntaje: 3001020304
« Observaciones:

SUBTOTAL DIMENSION D: 4% /24 puntos



DIMENSION E: CAPITAL HUMANO Y CULTURA DIGITAL (5 preguntas)

E1. ;Se evaltan regularmente las competencias digitales del personal municipal?

e Puntaj: 0001320304
o Observaciones:

E2. ;Existe un plan anual de capacitacion en competencias digitales para el personal?

¢ Puntaje: 0001020304
o Observaciones:

E3. ;Se promueve una cultura de innovacion digital con iniciativas concretas?

o Puntaje: 0001023304
o Observaciones:

E4. ;Existen procesos de gestion del cambio para nuevas herramientas digitales?

 Puntaje: 0001028304
« Observaciones:

ES. ;Se mide la adopcion y uso efectivo de herramientas digitales por el personal?

o Puntaje: 0001 20304
o Observaciones:

SUBTOTAL DIMENSION E: 13 /20 puntos



DIMENSION F: MARCO NORMATIVO Y PROCESOS (4 preguntas)

F1. ;La normativa local permite el uso de firma digital y tramites completamente
electronicos?

e Puntaje: 0001020334
o Observaciones:

F2. ;Los procesos administrativos estan adaptados para el manejo digital de
expedientes?

e Puntaje: 0001020384
¢ Observaciones:

F3. ;Existen acuerdos formales con otras instituciones para intercambio digital de
informacién?

o Puntaje: 0001820304
o Observaciones:

F4. ;Se utiliza facturacién electronica y comprobantes digitales en los procesos
aplicables?

o Puntaje: 0001028304
« Observaciones:

SUBTOTAL DIMENSION F: 13 /16 puntos



DIMENSION G: ECOSISTEMA Y SOSTENIBILIDAD (4 preguntas)

G1. ;Existen alianzas con universidades u empresas para proyectos digitales?

e Puntaje: J001820304
¢ Observaciones:

G2. ;Se implementan programas de inclusién digital para la ciudadania local?

e Puntaje: 0001023304
¢« Observaciones:

G3. ;Existe un modelo de sostenibilidad financiera para mantener las soluciones
digitales?

e Puntaje: 00010283304
« Observaciones:

G4. ;El GAD participa en redes de gobiernos locales para intercambiar buenas practicas
digitales?

e Puntaje: 0001028304
e« Observaciones:

SUBTOTAL DIMENSION G: /16 puntos



RESUMEN DE RESULTADOS INDIVIDUALES

Dimensién I@ntos Obtenidos|| Puntos Miximos| Porcentaje
A - Estrategia y Gobemanzaj&izs 28 | %
[B - Servicios Digitales 11 124 24 (3¢ %
IC - Datos y Analitica 41 120 20 | E %

D - Infraestructura y Seguridad|| {7 /24 24 0% |
E - Capital Humano |5 20 20 [65%
F - Marco Normativo |[43 116 16 @%
G - Ecosistema 1 /16 16 (28 %
OTAL, GENERAL 42/148 148 66 %

INTERPRETACION DE RESULTADOS (Para consolidacién final)
Niveles de Madurez Digital Municipal

0-25%: Inicial - Requiere plan integral de transformacién
26-50%: Basico - Necesita fortalecimiento en dreas criticas
51-75%: Intermedio - Optimizacién y mejora continua
76-100%: Avanzado - Referente en gobierno digital

Preguntas de Validacion Post-Test

» (Qué dimensién considera mas critica para el GAD?
Use 0e pares Fersouates pawa HMaugso 1m0er D, SE OeCE A (Leag
UKA Msamnp unensa - froceio 618 (VRSo

e ;Cudles serian las 3 prioridades inmediatas?
T ARMATIVUA LSS 0E pAfoS PEnSoMALE S
~ VMM VTES (01 FLETAMELAE PIGNALED Y ELECTrOMCO §

L ANTCALIZA L~ Y MMAuTGCu AL GLTO DE T@uipey ne /“ETWOLRUIJC'

:Qué obstaculos principales identifica para la transformacion digital?

RES cowo Ciptipit OC Lai USWARICS

\

Covcacol pana Nomyuio y mawes? D Tapmites PIGITACES

J
D@LV UMlesT Ne 1A 1QAPSTOR MaUOE CF GolCRAC



o :Qué recursos adicionales necesitaria el drea de TI?

- AGCAUZAUDE DE WONJUMIENTES L ETEMPLO frocedes e (A

- ACTUAUA AL Ne TECAILOGIA) D BM ARWARE “ $OFTWARE.

Firma del evaluador Firma del evaluado

Nombres:B'Y"" 5“‘+;"3" Paily Lema. Nombres: OLTGd Pridg el Sf\’;-(qw,

Cedula: 260549617 30 Cedula: C3025644 56
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