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RESUMEN

El presente trabajo de investigacion examina la necesidad imperante de reformar el marco juridico
ecuatoriano en materia de proteccion de datos personales, con el propoésito de integrar de manera
efectiva el uso y control de la inteligencia artificial (IA) en la gestion y procesamiento de
informacion. En la actualidad, la 1A constituye una herramienta esencial para la optimizacion de
procesos en multiples sectores; no obstante, su aplicacion genera desafios complejos relacionados
con la privacidad, seguridad, transparencia, rendicion de cuentas y responsabilidad juridica. La
ausencia de una regulacién especifica que contemple estos aspectos puede conllevar a la
vulneracion de los derechos de los titulares de datos y al uso desproporcionado o inadecuado de
tecnologias automatizadas sin los debidos mecanismos de supervision. El estudio realiza un
analisis critico del desarrollo normativo ecuatoriano en proteccién de datos, contrastandolo con
estandares internacionales y modelos regulatorios implementados en otras jurisdicciones. Ademas,
incorpora principios orientadores aun no normativizados, pero fundamentales para la construccion
de un marco legal robusto. A partir de este analisis, se propone una reforma legislativa que
garantice un equilibrio entre la innovacion tecnoldgica y la tutela de los derechos fundamentales,
mediante la creacion de instrumentos legales que permitan el monitoreo, la auditoria y el control

ético y responsable del uso de la IA.

Palabras clave: Inteligencia artificial, proteccion de datos, regulacion.
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ABSTRACT

This research examines the urgent need to reform the Ecuadorian legal framework on personal
data protection, aiming to effectively integrate the use and control of artificial intelligence (Al) in
information management and processing. Currently, Al is an essential tool for optimizing
processes across multiple sectors; however, its application presents complex challenges related to
privacy, security, transparency, accountability, and legal responsibility. The lack of specific
regulations that address these issues can result in violations of data subjects' rights and the
disproportionate or improper use of automated technologies without adequate oversight
mechanisms. The study presents a critical analysis of Ecuadorian regulatory developments in data
protection, contrasting them with international standards and regulatory models implemented in
other jurisdictions. Furthermore, it incorporates guiding principles that, while not yet codified, are
fundamental to building a robust legal framework. Based on this analysis, a legislative reform is
proposed to ensure a balance between technological innovation and the protection of fundamental
rights through the creation of legal instruments that enable monitoring, auditing, and the ethical

and accountable use of Al.

Keywords: Artificial intelligence, data protection, regulation.
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INTRODUCCION

La répida evolucion de la inteligencia artificial ha transformado diversos sectores
potenciales sobre la eficacia y la innovacién. Sin embargo, este avance tecnologico plantea
desafios significativos en materia de proteccion de datos personales, especialmente en paises como
Ecuador, donde la narrativa vigente ain no aborda de manera especifica a estas nuevas realidades.
En 2021, Ecuador promulgo la ley orgénica de proteccién de datos, con el objetivo de salvaguardar
la privacidad de los ciudadanos y regular el tratamiento de su informacion personal. No obstante,
esta ley no contempla de forma explicita las implicaciones de la guia en el manejo de datos, lo que
genera vacios legales que podrian ser explotados en cuanto a los derechos de los individuos que se
encuentran sin un cierto manejo de sus derechos debido a que no existe por el momento algun tipo
de ley la cual sea de caracter estricto irregular a la inteligencia artificial conforme a la voluntad y
a su consentimiento en cuanto al método el cual aplica un cierto tipo de control sobre el individuo
debido a que se acepta de una forma explicita e involuntaria en algunos casos un cierto tipo de
conocimiento por ha sido siglo el cual genera una especie de contrato entre una tecnologia
conocida como la inteligencia artificial y el individuo, pero este contrato por asi decirlo no se les
establecen clausulas ni normativas para llegar a regularizar su control es por ello que deberia
introducirse un cierto tipo de control o de ley que promueva una limitante para la inteligencia
artificial.

A nivel internacional, la unién europea ha implementado el reglamento general de
proteccion de datos, que establece un Marco robusto para la proteccion de datos personales,
incluyendo disposiciones sobre la toma de decisiones automatizadas y la transparencia en el
proceso o procesamiento de datos. Este reglamento ha servido de referencia para muchas

jurisdicciones en la elaboracion de sus propias normativas de proteccion de datos.

La ausencia de una regulacion especifica sobre 1A en la LOPDP plantea la necesidad de
crear o modificar la normativa existente para incluir disposiciones que aborden estos desafios. Esta
regulacion deberia establecer limites claros en el uso de algoritmos, decisiones automatizadas y
procesamiento masivo de informacion, garantizando la transparencia, la rendicion de cuentas y la

seguridad en el uso de la IA. Ademas, la creciente tendencia global hacia una mayor regulacion de



las plataformas digitales y el uso de tecnologias avanzadas, como la IA, resalta la importancia de
que Ecuador adapte su marco legal para alinearse con estos estandares internacionales y proteger
eficazmente los derechos de sus ciudadanos. (Luis Enrique Velasco, 2024)

La inteligencia artificial representa tanto una oportunidad como un desafio para la
proteccion de datos personales debido a que su uso es cotidiano y reciente debido a que se han
implementado nuevas tecnologias dentro de los navegadores y aplicaciones los cuales todavia no
tienen un modus operandi debido a la falta de regularizacion dentro del Estado. Su uso masivo en
la recoleccidn, andlisis y procesamiento de informacion exige una regulacion clara y efectiva que
garantice el equilibrio entre la innovacién y el respeto a los derechos fundamentales. Ecuador
enfrenta una brecha normativa que podria derivar en vulnerabilidad de privacidad, discriminacion
Algoritmica y la falta de transparencia en la toma de decisiones automatizadas, puesto que estas
tecnologias utilizan un modus operandi el cual es completamente automatizado y graban dentro de
su nube cierta informacion la cual en algin punto puede llegar a ser robada , esto debido a que
personas expertas en la tecnologia pueden llegar a buscar la manera de vulnerar los sistemas
tecnoldgicos y adentrarse dentro de las bases de datos las mismas que pueden tener informacion
de caracter privado. Dentro del tema de la inteligencia artificial se ha visto un comportamiento
completamente automatizado el cual como mencionamos anteriormente puede vulnerar el derecho
de las personas se hace necesario examinar como la informacién almacenada en nubes digitales y
utilizada por algoritmos podria ser explotada sin el consentimiento adecuado de los usuarios.

Muchas personas aceptan términos y condiciones sin comprender plenamente el alcance
del uso de sus datos personales, lo que lleva a situaciones en las que su privacidad puede ser
comprometida sin su consentimiento. En este sentido, es fundamental que las futuras reformas
incluyen mecanismos de informacién y educacion digital Que permitan a los ciudadanos tomar
decisiones informadas sobre su privacidad y la gestion de sus datos, esto es un impulso para la
ciudadania ya que muchas de las veces al descargar una nueva aplicacion aceptamos los términos
y condiciones si ni siquiera saber lo que estamos aceptando, esto puede generar cierto tipo de
riesgo ya que podemos Aceptar que utilicen informacion de caracter privada que tenemos dentro
de nuestro movil o computadora y utilizarla a su favor.

La inteligencia artificial ha emergido como una de las tecnologias mas disruptivas del siglo
XXI, transformando la manera en que se procesan y gestionen grandes voliumenes de datos. Sin

embargo, este avance ha generado importantes desafios en términos de proteccion de datos



personales, especialmente en paises como Ecuador, donde la legislacion en materia de privacidad
y proteccion de datos ain no se ha adaptado completamente a las nuevas realidades tecnolégicas
cémo es las tecnologias que utilizan la IA. La Ley Orgéanica de Proteccion de Datos Personales,
promulgada en 2021, establece principios fundamentales para la proteccion de la privacidad, pero
presenta limitaciones significativas frente a los avances de la 1A y el tratamiento automatizado de
datos debido a que esta tecnologia es reciente y todavia no se ha explorado por completo lo que se
puede llegar a desprender de la misma.

Dentro de nuestra investigacion se abordan distintos aspectos relacionados con la
proteccion de datos personales en Ecuador en el contexto desarrollado y el uso de la IA. Es por
ello que existen capitulos los cuales entran en la Ley Organica de Proteccidn de Datos Personales,
sus alcances y limitaciones, Analizando las areas en las que la ley es insuficiente frente a los
rapidos de avances tecnoldgicos. También se exploran la falta de regulacién especifica sobre 1A,
los riesgos asociados a la gestion de datos sin normativas claras y los desafios que enfrenta Ecuador
en su aplicacion efectiva.

También se examinard a las normativas internacionales mas relevantes, como el
reglamento general de proteccion de datos de la Unién Europea, y como estas regulaciones abordan
el uso de IA en la proteccion de datos. A través de ejemplos como son los paises de Espafia,
Alemania, Canada y Brasil, se identificaran ciertos modelos preventivos y enfoques que podrian
servir como referencia para nuestro pais, destacando las diferencias que existen entre sus leyes y
la ley orgénica de proteccion de datos personales la cual se encuentra regularizada dentro de
nuestro pais y a su vez veremos y analizaremos los vacios normativos que limitan la adopcion de
estas mejores practicas

Nos ha adentraremos en los riesgos éticos derivados del uso de la IA en el tratamiento de
datos personales. Se discutiran problemas como el sesgo algoritmico, la opacidad en los sistemas
de IA 'y los desafios legales relacionados con la responsabilidad en el uso de estas tecnologias. Se
propondran estrategias para mitigar estos riesgos y asegurar un uso ético de la IA, considerando
también el papel de la educacion digital en la proteccidn de los derechos de los ciudadanos.

Existira un enfoque en la necesidad urgente de una reforma legal que regule de manera
integral la 1A en Ecuador. Se exploraran los principios clave que deben guiar esta reforma, la
creacion de un ente supervisor independiente y la implementacion de mecanismos de auditoria y

transparencia en los sistemas de IA. Ademas, se propondran modificaciones especificas a la Ley



Organica de Proteccion de Datos Personales para garantizar que la legislacion ecuatoriana esté
alineada con las mejores practicas internacionales, sin comprometer la innovacion tecnologica.
Dentro de la investigacion e indagacion que vamos a realizar buscando distintos puntos de
controversia y conflicto, esta tesis busca contribuir al desarrollo de un Marco legal que proteja de
manera efectiva a los derechos de los ciudadanos en un entorno digital cada vez més complejo. Se
pretende asegurar que el avance de la inteligencia artificial no ponga en riesgo a la privacidad y
seguridad de los datos personales, en un contexto donde distintas plataformas interactian de forma
automatizada y almacenan informacion personal en la nube sin garantizar siempre la debida

proteccion y transparencia en su uso.

Capitulo 1: Proteccion de datos en Ecuador y desafios ante la 1A

1.1 LOPDP: Alcance y limitaciones

Dentro de la Ley Orgénica de Proteccion de Datos Personales se establece una norma
estricta y vigente para que no exista una vulneracion de derechos sobre datos personales esto actta
de forma general para el Estado, es asi que estas leyes se limitan acciones que pueden generar una
problematica, pero con el avance de la tecnologia y varios dispositivos o aplicaciones se ha
generado cierta controversia sobre lo que se puede llegar a realizar sin que exista un perjuicio hacia
otra parte, que quiero decir con esto, pues que dentro de nuestro nuevo mundo, un mundo enfocado
en el avance tecnoldgico y nuevas tecnologias y métodos que usan sistemas automatizados, se
guarda mucha informacién dentro de una nube o una de base de datos la misma que establece
ciertos aspectos que implican confidencialidad que puede llegar a ser vulnerada, se crean nuevos
enfoques los cuales no regularizan o establece una limitante general sobre hasta donde se puede
llegar a obtener informacion personal o hasta donde se puede establecer el caracter de
confidencialidad, esto se podria llegar a entender como una cierta clase de contrato entre una
méaquina y un individuo debido a que se acepta términos y condiciones para el uso de la aplicacion
0 de la pagina, sin tener un conocimiento previo de cuanto informacién personal puede usar, debido
a gque no se pacto una limitante a la intimidad, es por eso que se deberia buscar un respaldo, el cual

cuente con una base solida que proteja la informacion de caracter personal de una forma segura.




En Ecuador, el entorno digital en crecimiento exige marcos claros para proteger los
derechos de los usuarios. La Ley Organica de Proteccion de Datos Personales (LOPDP),
aprobada en 2021, es un instrumento clave para garantizar el uso responsable de la
informacion, alineando al pais con estandares internacionales y fomentando la confianza
en la economia digital. Sin embargo, su implementacién enfrenta desafios, como la falta
de claridad en su aplicacién para empresas e instituciones, y la necesidad de que los
ciudadanos comprendan mejor sus derechos y responsabilidades respecto a la proteccion

de datos. (Rodriguez Almache, 2024)

Desde mi perspectiva es fundamental comprender que la ley orgéanica de proteccion de
datos personales para poder analizar de una manera critica sus alcances y limitaciones en el
contexto actual, especialmente en Ecuador, donde la regulacion de la inteligencia artificial ain no
esta plenamente integrada en el Marco normativo de proteccion de datos. Aungue la Ley Organica
de Proteccion de Datos Personales es un avance importante en la salvaguarda de la privacidad y
los derechos digitales de los ciudadanos, su promulgacién en 2021 no contempldé de manera
especifica los retos que plantea la IA en el tratamiento personal de datos debido a que de cierta
manera no existe un capitulo o normas las cuales especificamente traten sobre bases de datos o
almacenamiento de informacion de datos que sean de caracter automatizado o a su vez que
respondan a un sistema de logaritmo los cuales tengan un caracter automatico.

En Ecuador, como en muchos otros paises de la region, la conciencia sobre la proteccion
de datos aun es limitada. Muchas personas aceptan términos y condiciones sin leerlos,
proporcionando informacion personal simple a comprension de cdmo serd utilizada o a su vez de
donde sera guardada o almacenada. En este sentido, la Ley Organica de Proteccion de Datos
Personales establece principios esenciales como la solicitud, la lealtad, la transparencia y la
minimizacion de los datos, pero la realidad es que sin una supervision eficaz y sin mecanismos de
aplicacion claros, estos principios pueden quedarse en simples formalidades.

Uno de los principales problemas es la falta de un marco regulador que aborde de manera
especifica el uso de la IA en el tratamiento de datos personales. La IA tiene la capacidad de

procesar grandes volumenes de informacion en segundos y asimismo tomar decisiones



automatizadas y generar perfiles detallados de las personas sin que estas sean plenamente
conscientes de ellos, Esto lo hace de forma automatica ya que su base de conocimiento y sus
volumenes de datos que tiene es literalmente todo lo que se puede encontrar en la web. Esto puede
dar lugar a riesgos como la discriminacion algoritmica, la recopilacion de datos sin consentimiento
explicito y la falta de transparencia en la toma de decisiones. En Ecuador, donde aun se esta
fortaleciendo la cultura de proteccion de datos, la ausencia de una regulacion especifica sobre 1A
podria facilitar practicas que vulneren la privacidad de los ciudadanos de su informacién personal.

Es necesario que la Ley Organica de Proteccion de Datos Personales sea reformada, para
que se establezcan nuevas directrices claras y completas sobre el uso de la IA en la gestion de datos
personales. Una de las medidas fundamentales, y una de las bases las cuales se deberia identificar
es garantizar una transparencia en los algoritmos y la toma de las decisiones que son de caracter
individualizado y a su vez automatico. Las empresas y entidades gubernamentales que utilicen la
| A para procesar datos personales deberan ser obligadas a informar de manera clara como funciona
sus algoritmos y a su vez qué informacion se le puede indicar y dar a esto cierto tipo de tecnologias,
que criterios utilizan y qué impacto pueden tener en los derechos de las personas.

Otra de las medidas clave es el consentimiento informado y la proteccion del usuario.
Actualmente, en muchas de las plataformas que obtienen datos de los usuarios no existe un
conocimiento real de cdmo son utilizadas y de como se llega a ese cierto tipo de consentimiento.
Se debe establecer normativas que garanticen que el consentimiento sea verdaderamente
informado y que las personas tengan la opcion de rechazar dicho tratamiento de datos sin perder
el acceso a servicios esenciales ya que no deberia ser una obligacién aceptar un consentimiento el
cual permita utilizar otras aplicaciones las cuales puedan contener cierta informacion de caracter
privado para utilizar una aplicacion que nada tenga que ver con su privacidad, es asi que deberia
utilizarse un consentimiento informado y detallado sobre qué es lo que se va a establecer y qué es
lo que se va a tratar, y no se debe obligar a aceptar términos y condiciones para el uso de las
aplicaciones, esto sin relacién a un principio de transparencia, puesto que los términos y
condiciones son manifestados, sin embargo la obligacion de aceptar estos términos para poder
usarla deberia ser nulo.

Ademas, es indispensable contar con una supervision y una auditoria de los sistemas de 1A.
Ecuador necesita un ente regulador especializado en inteligencia artificial y a su vez especializado

en la proteccion de datos que se encargue de auditar los sistemas de inteligencia artificial que



manejen informacion personal y garanticen que su funcionamiento se ajuste a los principios de la
Ley Organica de Proteccion de Datos Personales cuando la misma tenga una regulacion mas
estricta sobre las nuevas tecnologias que aborda nuestro pais. Sin embargo, sin la existencia de un
mecanismo de supervision adecuado, el uso de la inteligencia artificial en la gestion de datos podria
derivar en practicas abusivas o discriminatorias las cuales no pueden llegar a ser controladas o no
se puede llegar a generar un cierto grado de limitante hacia algunas tecnologias.

De igual manera la implementacion de sanciones efectivas es una pieza fundamental dentro
de una regulacion, la legislacién debe complementar sanciones proporcionales y efectivas para
aquellas empresas y entidades que cumplan las disposiciones de la Ley Organica de Proteccion de
Datos Personales en relacion con el uso de la inteligencia artificial, Esto es como una base la cual
puede llegar a limitar sobre el accionar de empresas o entidades que abusen de la inteligencia
artificial, al haber una sancién de por medio va a generar miedo y control para que no exista este
abuso. Si un mecanismo de control estricto la normativa pierde fuerza y deja expuestos a los
ciudadanos frente a posibles vulneraciones de privacidad y de derechos digitales.

Finalmente, la educacion digital y la conciencia ciudadana son elementos fundamentales
para la efectividad de cualquier tipo de regulacion. Es imprescindible que los ciudadanos conozcan
sus derechos en materia de proteccion de datos y sepan como ejercerlos de una manera la cual no
engafie o vulnere los derechos que debemos tener. Para ello, se deben impulsar campafas de
educacion digital que permitan comprender la importancia de la privacidad en esta era digital y la
forma en que la inteligencia actual puede influir en sus vidas y a su vez vulnerar algun cierto tipo
o grado de relacion entre una inteligencia automatizada y un ciudadano. S6lo a través de un cuerpo
normativo sélido, con mecanismos de supervision adecuados y una ciudadania informada, se podra
garantizar un uso responsable ético y formal de una inteligencia artificial en Ecuador.

Nuestro pais tiene la oportunidad de fortalecer su legislacion en materia de proteccion de
datos personales, tomando en cuenta los avances tecnoldgicos y los desafios que plantea la
inteligencia artificial y su rapido proceso y avance al sacar cada afio 0 cada mes o cada dia una
nueva tecnologia la cual es ain mas humana. La Union Europea, con su reglamento general de
proteccion de datos, ha establecido un marco regulador que podria servir como una referencia o
una base para nuestro pais. Adoptar ciertos principios de forma similar y adoptarlos a nuestra
realidad ecuatoriana permiten garantizar una innovacion tecnoldgica sin que exista o sin que se

convierta en una amenaza para los derechos fundamentales de nuestros ciudadanos, en conclusion,



la Ley Orgénica de Proteccion de Datos Personales es un pilar clave para la proteccion de
privacidad en Ecuador, pero requiere de algunos tipos de actualizaciones urgentes para hacer frente
a los desafios que plantea la inteligencia artificial. La transparencia, la supervision efectiva y la
educacion ciudadana como se mencion6 anteriormente son elementos esenciales que deben ser
incorporados dentro de la legislacion ecuatoriana Para garantizar un equilibrio entre el avance
tecnoldgico y la proteccion de los derechos de los ciudadanos un control es como un cierto tipo de

ayuda y de base para que no exista un descontrol ciudadano.

1.1.1. Principios y objetivos de la LOPDP

En Ecuador principalmente el Estado se rige por varios principios y objetivos que son
primordiales para establecer un control y una limitante para el pueblo, es por ello que para la
mayoria de ambitos se establecen principios que son pilares para establecer un control, en la Ley
Organica de Proteccidn de Datos Personales se establecen varios principios que son base para un
control y una seguridad social, mismos que seran estudiados y analizados para llegar a comprender
y tener mas énfasis sobre cdmo se puede llegar a obtener una limitante para ciertas tecnologias las
cuales pueden llegar a tener un abuso debido a que no existe una legislacion que les ponga un

control.

Consentimiento

Art. 8.-Consentimiento. -Se podran tratar y comunicar datos personales cuando se
cuente con la manifestacion de la voluntad del titular para hacerlo. El consentimiento sera
valido, cuando la manifestacion de la voluntad sea: 1) Libre, es decir, cuando se encuentre
exenta de vicios del consentimiento; 2) Especifica, en cuanto a la determinacion concreta
de los medios y fines del tratamiento; 3) Informada, de modo que cumpla con el principio
de transparencia y efectivice el derecho a la transparencia, 4) Inequivoca, de manera que
no presente dudas sobre el alcance de la autorizacion otorgada por el titular. El
consentimiento podra revocarse en cualquier momento Sin que Sea necesaria una
justificacion, para lo cual el responsable del tratamiento de datos personales establecera

mecanismos que garanticen celeridad, eficiencia, eficacia y gratuidad, asi como un



procedimiento sencillo, similar al proceder con el cual recabd el consentimiento. El
tratamiento realizado antes de revocar el consentimiento es licito, en virtud de que este no
tiene efectos retroactivos. (Ley Orgéanica de Proteccion de Datos Personales, 2021, pag.

articulo 8)

El principio del consentimiento en la Ley Organica de Proteccion de Datos Personales del
Ecuador representa un avance significativo en cuanto a la autonomia y derechos de los individuos
sobre su propia informacion. Sin embargo, la practica para obtener un consentimiento claro, libre
e informado, plantea ciertos desafios, ya que no existe un ente que regule la transparencia y la
seguridad de las bases de datos, mismas bases que almacenan la informacion personal. Las
organizaciones deben asegurarse de qué el consentimiento no sea s6lo un requisito formal, sino
una opcién libre y voluntaria para los titulares de los datos. Ademas, el hecho de que el
consentimiento puede ser revocado en cualquier momento introduce un mecanismo de control
adicional para los usuarios, pero también exige a las empresas una infraestructura que permita
modificar y gestionar rapidamente el tratamiento de los datos en caso de Retiro del consentimiento,
lo cual puede generar dificultades operativas. Por una parte esta bien que las empresas deban
informar a las personas de manera clara y comprensible sobre cémo se utilizardn los datos
personales Debido a que esto menciona un cierto grado de ética sobre la empresa y consumidor ya
que esto se deberia tomar dentro de todo tema puesto a que dentro de una inteligencia artificial no
existe el mismo ya que este toma decisiones automatizadas muchas de las decisiones no estan
controladas por un individuo es por ello que muchas de las decisiones son de caracter
incomprensible ya que una maquina no puede sentir o no puede razonar de una forma en la cual

una persona o un ser humano lo haria.

Finalidad

Art. 1.-Objeto y finalidad. -El objeto y finalidad de la presente ley es garantizar el ejercicio
del derecho a la proteccion de datos personales, que incluye el acceso y decision sobre
informacidn y datos de este caracter, asi como su correspondiente proteccién, Para dicho
efecto regula, prevé y desarrolla principios, derechos, obligaciones y mecanismos de tutela.

(Ley Organica de Proteccion de Datos Personales, 2021, padg. ART.1)
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Este principio establece que los datos personales deben ser recolectados y utilizados solo
para fines especificos, legitimos y claramente informados, esto busca evitar el uso indiscriminado
de la informacion ya que muchas de las veces no existen un control basto sobre la informacion que
se brinda y lo que puede llegar a ser utilizado por algun cierto tipo de persona, entidad o empresa.
No obstante, el verdadero reto se presenta cuando las empresas requieren adaptarse a cambios
imprevistos en el mercado o en alguna de sus operaciones las cuales ya tenian un modo de
operacion, esto debido a que puede generar la necesidad de utilizar los datos personales para fines
distintos a lo que inicialmente fueron establecidos, ahi ya existe una disrupcion de lo que se debe
tomar o de lo que se haya establecido anteriormente ya que con el principio, la finalidad de los
datos se encuentran claramente establecidos con un propdsito y al momento en el cual existe una
disrupcion, lo que fue dispuesto, se estaria vulnerando los derechos de la persona. En estos casos,
el principio de finalidad establece una limitante sobre la proteccion del individuo, pero también
podria limitar la flexibilidad de las organizaciones al dificultar la adaptabilidad de su tratamiento
de datos sin un consentimiento adicional, esto resalta la estrecha tension que existe entre la
proteccion de los derechos de los individuos y las necesidades que puede llegar a presentar una

empresa en el manejo de la informacion de manera eficiente.

Calidad de datos

Calidad y exactitud. -Los datos personales que sean objeto de tratamiento deben ser
exactos, integros, precisos, completos, comprobables, claros; y, de ser el caso, debidamente
actualizados; de tal forma que no se altere su veracidad. Se adoptaran todas las medidas
razonables para que se supriman o rectifiquen sin dilacion los datos personales que sean
inexactos con respecto a los fines para los que se tratan. En caso de tratamiento por parte
de un encargado, la calidad y exactitud sera obligacion del responsable del tratamiento de
datos personales. Siempre que el responsable del tratamiento haya adoptado todas las
medidas razonables para que se supriman o rectifiquen sin dilacion, no le serd imputable la
inexactitud de los datos personales, con respecto a los fines para los que se tratan, cuando

los datos inexactos: a) Hubiesen sido obtenidos por el responsable directamente del titular.
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b) Hubiesen sido obtenidos por el responsable de un intermediario en caso de que las
normas aplicables al sector de actividad al que pertenezca el responsable del tratamiento
establecieran la posibilidad de intervencion de un intermediario que recoja en nombre
propio los datos de los afectados para su transmisién al responsable. ¢) Fuesen obtenidos
de un registro publico por el responsable. (Ley Orgénica de Proteccion de Datos

Personales, 2021, pag. ART. 10)

La calidad de datos es esencialmente para que las decisiones basadas en ellos sean precisas
y confiables, esto genera un cierto tipo de relacion que pone o genera una comprension sobre lo
que se va a tener en cuenta y lo que va a ser utilizado. Sin embargo, Este principio coloca una
carga significativa sobre las empresas para garantizar la exactitud y la actualizacion constante de
los datos personales que se poseen. Ciertas organizaciones deben implementar sistemas que
permiten la correccién de datos erroneos y asegurar que la informacion delimitada en realidad sea
de los titulares de los datos. Este principio también plantea la cuestion de la cantidad de recursos
que las empresas deben invertir en la verificacion y mantenimiento de la calidad de los datos,
especialmente en contextos de alta rotacion de informacion o sectores donde los datos cambien

con frecuencia.

Proporcionalidad

La proporcionalidad es uno de los principios fundamentales en la Ley de Proteccion
de Datos en Ecuador. Este principio establece que la recoleccion y tratamiento de datos
personales debe ser acorde y proporcional a la finalidad para la cual se recopilan. Esto
significa que las organizaciones deben recopilar Unicamente los datos personales
necesarios y pertinentes para cumplir con la finalidad establecida. No se permite la
recoleccion excesiva o0 innecesaria de datos que exceda el proposito original. Ademas, el
principio de proporcionalidad también implica que el tratamiento de los datos debe ser

realizado de manera adecuada y proporcionada, utilizando las medidas técnicas y
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organizativas necesarias para garantizar la seguridad y confidencialidad de la informacion.

(Ley Organica de Proteccion de Datos Personales, 2021, p4dg. ART10)

El principio de proporcionalidad se asegura de que se recopile los datos estrictamente
necesarios para alcanzar la finalidad establecida. Si bien este principio busca prevenir la invasion
innecesaria de la privacidad, su implementacion practica puede ser compleja, ya que no siempre
es facil determinar que informacion es estrictamente necesaria para un propdésito especifico. Esto
debido a que no tenemos un conocimiento completamente adaptado sobre lo que se puede llegar a
necesitar para llegar a generar una accion. Ademas, las empresas deben encontrar un equilibrio
entre la obtencion de la cantidad de datos suficientes para su objetivos y el respeto a la privacidad
de los individuos, esto por el momento no se puede controlar de una forma general debido a que
no existe la legislacion que vincule a la privacidad con los datos personales o no existe una
limitante de que es, o hacia donde se puede dirigir una base de datos que cuente, o sea conformada
por toda la informacion, la cual haya sido establecida mediante algiin mecanismo automatizado
que involucre ciertos tipos de algoritmos que se puedan establecer para la obtencion de una base
de datos de caracter personal. En algunos casos, las organizaciones podrian sentirse limitadas por
este principio al no poder acceder a datos adicionales que podria mejorar la calidad de sus servicios
o0 analisis esto con el miedo de que exista una vulneracién de un derecho de privacidad de una

persona ya que al no tener una regulacion se puede Ilegar a comprometer la misma.

Seguridad

La seguridad de los datos personales es un aspecto crucial dentro de la Ley de
Proteccién de Datos en Ecuador. Esta ley establece que las organizaciones deben
implementar medidas de seguridad adecuadas para proteger la informacion personal de
accesos no autorizados, perdidas o dafios. Estas medidas de seguridad pueden incluir el uso
de tecnologias de encriptacion, contrasefias seguras, firewalls, sistemas de deteccion de
intrusos, entre otros. Ademas, las organizaciones deben establecer politicas internas y
procedimientos para garantizar la adecuada proteccion de los datos personales. Es

importante destacar que la seguridad de los datos no solo se refiere a la proteccion de los
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datos almacenados en sistemas informéticos, sino también a su manipulacion, transmision
y almacenamiento fisico. Esto implica que las organizaciones deben contar con medidas
de seguridad tanto tecnoldgicas como fisicas. (Ley Orgénica de Proteccion de Datos

Personales, 2021, padg. ART10)

La seguridad de los datos personales es uno de los principios bases y fundamentales para
evitar el acceso no autorizado, la pérdida o el dafio de la informacidn, o a su vez una vulneracion
de un derecho de una persona. A pesar de que la ley exige medidas adecuadas de seguridad, su
implementacién efectiva puede resultar costosa y técnicamente desafiante, especialmente para
pequefias y medianas empresas que no cuenten con una base solida. Ademas, la proteccion de
datos no sélo debe centrarse en las herramientas tecnoldgicas, sino también en los procesos
internos, como la capacitacion del personal y la creacion de protocolos para manejar incidentes de
seguridad. En un mundo cada vez més digital y una era cada vez més tecnoldgica una de las bases
en las cuales se debe asentar no solo el estado sino el mundo entero es sobre la seguridad de los
datos personales y hasta donde se puede llegar a vulnerar la privacidad de una persona
comprendiendo asi un tema en el cual no se tiene un contexto estricto de lo que es la intimidad y

de lo que es la privacidad de la persona.

1.1.2. ¢{Quiénes estan protegidos por la LOPDP?

Dentro de la ley organica de proteccion de datos personales pueden existir dos tipos de
personas a las cuales se les puede vulnerar los derechos, es por ello que dentro de la ley esta va

dirigida y hace un analisis tanto para las personas naturales como para las personas juridicas, es

por ello que cada uno de estos temas se va a profundizar y analizar de una forma secuencial.

Personas naturales

Las personas naturales, es decir, los individuos que tienen derechos y obligaciones,
estan amparadas por la Ley de Proteccion de Datos en Ecuador. Esto significa que cualquier
informacion personal que sea recopilada, almacenada o utilizada por terceros debe ser

tratada de acuerdo con los principios y disposiciones establecidos en la ley. La ley establece
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que las personas naturales tienen el derecho de conocer qué informacidn se esté recopilando
sobre ellas, asi como el propdsito para el cual se esta utilizando. Ademas, tienen el derecho
de acceder a sus datos personales, corregir cualquier informacion incorrecta y solicitar la
eliminacién de sus datos de las bases de datos de las organizaciones que los almacenan.
Ademas de estos derechos, las personas naturales también tienen la posibilidad de presentar
denuncias ante la Agencia de Proteccion de Datos Personales en caso de que consideren
que sus derechos han sido vulnerados. Esta entidad se encarga de investigar y sancionar
cualquier infraccion a la ley en materia de proteccion de datos personales. (DATOS

PERSONALES PROTEGIDOS, 2022)

Las personas naturales las cuales son entendidas como individuos que gozan de derechos
y obligaciones que lo comprende un marco juridico son las que se encuentran protegidas por la
ley, esta ley establece un conjunto de normativas y principios que estan friamente disefiados para
garantizar el tratamiento adecuado de la informacion personal de los ciudadanos sin que se dé una
vulneracion de los derechos de las mismas personas. De acuerdo con la legislacion ecuatoriana,
cualquier recopilacion o almacenamiento de datos personales deben cumplir con ciertas
disposiciones que aseguran una proteccion y un respeto de los derechos fundamentales de las

personas, en este caso seria la no vulneracion de los derechos de intimidad y privacidad.

En este contexto, se reconocen algunos derechos de forma especifica para las personas
consideradas naturales en relacién con sus datos personales e informacién personal. Entre estos
derechos se destaca el derecho a la informacion, el cual permite conocer qué datos estan
recolectando sobre ellos y a su vez cual es la finalidad de tener esta informacion; el derecho a la
correccion, este es el que faculta a los individuos a rectificar cualquier cierto defecto o error que
haya sido puesto a lo mejor por un error de tipeo 0 a su vez por una confusion; y el derecho de
supresion, que les permite solicitar la eliminacién de sus datos de la base de datos debido a que no
se autorizd 0 a su vez ya no encuentra necesario que esa informacion se encuentre dentro de lo que
son las bases de datos y asimismo se gestiona para que se borren de forma inmediata esta

informacion.
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Adicionalmente, las personas naturales tienen a su disposicion ciertos tipos de mecanismos
a favor de la proteccion ante el hecho de que pueda existir posibles violaciones a sus derechos en
materia de datos personales. La ley establece que, en caso de considerar que sus derechos han sido
vulnerados o estan al borde de ser vulnerados, los individuos pueden presentar denuncias ante la
superintendencia de proteccion de datos personales, la cual por obligacion tiene que cumplir y
salvaguardar a la persona y a su informacién privada la cual esta haciendo vulnerada o esta al
borde de ser vulnerada. Esta intendencia como mencioné anteriormente tiene una responsabilidad
a su vez de investigar los casos presentados y sancionar si es que existe algun tipo de infraccion la
cual vaya contra la ley, esto con el fin de garantizar un cumplimiento de la normativa y la

proteccion efectiva de los derechos de los ciudadanos.

De esta manera, la Ley Organica de Proteccidn de Datos Personales en el Ecuador refuerza
el concepto de autonomia y control de las personas naturales sobre su propia informacion,
promoviendo lo que seria la transparencia, la seguridad y la confianza en el manejo de los datos

personales y privados.

Personas juridicas

Las personas juridicas, como las empresas, también estan protegidas por la Ley de
Proteccion de Datos en Ecuador. Aunque la ley se enfoca principalmente en la proteccion
de los datos personales de las personas naturales, también establece ciertas obligaciones
para las organizaciones en relacion con el tratamiento de los datos de las personas juridicas.
En este sentido, las empresas deben garantizar la confidencialidad y seguridad de los datos
que recopilan y utilizan en el desarrollo de sus actividades. Ademas, deben obtener el
consentimiento de las personas juridicas antes de utilizar sus datos para fines distintos de
aquellos para los que fueron recopilados inicialmente. La Ley de Proteccion de Datos en
Ecuador también establece que las personas juridicas tienen el derecho de acceder a la

informacidn que se encuentra en poder de otras organizaciones, asi como el derecho de
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rectificar cualquier informacion incorrecta o solicitar la eliminacion de sus datos de las

bases de datos de terceros. (DATOS PERSONALES PROTEGIDOS, 2022)

Este articulo nos menciona que las personas juridicas, como las empresas u organizaciones,
también estan sujetos a las disposiciones de la ley organica de proteccion de datos en el Ecuador.
No obstante, las entidades juridicas deben cumplir con una serie de obligaciones en relacion con
el tratamiento de los datos los cuales ellos almacenan y generan dentro de una base de datos, tanto
de sus empleados como de sus clientes u otros interesados.

La legislacion ecuatoriana establece que todas las personas juridicas tienen una
responsabilidad, esta responsabilidad es la de garantizar la seguridad y confidencialidad de las
personas de las cuales se recopilan sus datos, ya que estos datos son almacenados y procesados en
el curso de sus actividades comerciales 0 empresariales, esto dependiendo a qué se dedique cada
una de las empresas. Esto implica implementar medidas adecuadas para la proteccion de la
informacidn contra algan tipo de acceso no autorizado, pérdidas o alteraciones indebidas, 0 a su
vez un hackeo de datos. Ademas, las organizaciones deben obtener el consentimiento explicito de
las personas juridicas cuando vayan a utilizar sus datos para finalidades diferentes aquellas para
las que fueron inicialmente recolectados, esto con el fin de precautelar una relaciéon sanay a su vez

consentida sobre el ¢Para qué? del uso de sus datos personales.

Asimismo, la Ley Organica de Proteccion de Datos Personales en Ecuador reconoce
algunos derechos para las personas juridicas. Entre estos derechos se incluye la posibilidad de
acceder a los datos de otras organizaciones, esto con el fin de verificar su exactitud y asegura que
no existan inconsistencias o algun tipo de cambio dentro de los datos y que sean estos de caracter
seguro y verificables. En caso de qué esta informacién se encuentre alterada o se encuentre
incorrecta, las personas juridicas tienen el derecho de solicitar la correccion de la misma.
Igualmente, pueden solicitar la eliminacién de sus datos de la base de datos de terceros, siempre
gue este no contravenga otras normativas o compromisos legales que se encuentren dispuestos
dentro del ordenamiento. Finalmente podemos demostrar que la Ley Organica de Proteccion de
Datos Personales en Ecuador, se enfoca principalmente en la proteccion de datos personales de las
personas naturales. Tambien establece algunos aspectos que son muy importantes para las personas

juridicas, esto con el fin de promover la transparencia y el control social, debido a que, si es que
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no existe un control, se puede llegar a la vulneracion de los derechos de las personas esto tanto

para las personas naturales como para las personas juridicas.

1.1.3. ¢ Qué problemas presenta frente a los avances tecnologicos?

Debido a los avances tecnoldgicos que han transformado a nuestra vida cotidiana, surgen
cuestionamiento sobre los limites de la confidencialidad, la privacidad y la intimidad de las
personas. En este contexto, se han desarrollado diversos criterios que generan preocupaciones
sobre el impacto de las nuevas tecnologias y su constante evolucion. Un aspecto relevante es el
uso de aplicaciones con funciones automatizadas, las cuales interactian con los usuarios sin
intervencion humana directa. Estas aplicaciones, mediante algoritmos avanzados, pueden generar
respuestas sin necesidad de una orden explicita la cual sea mandada por un humano, lo que genera
inquietudes respecto a su inteligencia, capacidad de recuperacion de datos y la forma que gestiona

la informacion personal de los usuarios.

Uno de los habitos méas comunes en la actualidad es aceptar los términos y condiciones de
una aplicacion sin leerlos detenidamente. Al instalar o acceder a una plataforma digital nosotros
aceptamos lo que son los términos y condiciones y a su vez aceptamos un compromiso con la
aplicacion de queé ella pueda llegar a utilizar nuestra informacion privada o utilizar ciertas
aplicaciones que pueden ser de caracter personal, dentro de la aceptacion de los términos y
condiciones muchas de las veces se acepta utilizar la camara, galeria, micréfono, etc. Es por ello
gue debemos fomentar la lectura antes de aceptar cualquier tipo de término o condicion que brinde
alguna aplicacion determinada, dentro de nuestra legislacion no existe todavia normas las cuales
regulan este aspecto es por ello que no se sabe con exactitud algun tipo de sancién que se pueda
establecer por una violacién de derechos, por ejemplo.

En el marco de las nuevas tecnologias, la inteligencia artificial ha adquirido un papel
protagdnico, ofreciendo respuestas automatizadas y personalizadas basadas en la informacion
proporcionada por los usuarios. Sin embargo, esta capacidad plantea desafios significativos en
materia de proteccion de datos. La guia puede almacenar informacion en servidores de la nube, lo
que genera incertidumbre sobre su seguridad y el posible uso indebido de los datos recopilados.
Ademas, existe el riesgo de que los delincuentes cibernéticos accedan a bases de datos donde se
encuentra informacion privada, misma que lleguen a utilizar mediante algin tipo de aplicacién

para robar esta informacion que es de caracter privado, personal e intimo. La falta de transparencia
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en la gestion de la informacion por parte de muchas plataformas que emplean inteligencia artificial
refuerza la necesidad de establecer regulaciones claras que garantiza la proteccion de los datos

personales.

Actualmente, es comun que las personas se comuniquen con la inteligencia artificial como
si trataran de un interlocutor humano, confiando en ella como si fuera un amigo, médico, psicélogo
o0 consejero. Dado que la inteligencia artificial responde con precision y rapidez a las diversas
inquietudes, los usuarios pueden compartir informacion personal y confidencial sin considerar las
implicaciones de seguridad. Esta informacion queda almacenada en la base de datos y en la nube
la cual la aplicacion lo tiene por defecto. Esta informacion como mencionamos que, almacenada
en esta base de datos, que, en muchos casos, son utilizadas para mejorar los sistemas de inteligencia
artificial mediante el aprendizaje automatico. No obstante, persiste la incertidumbre sobre el nivel
de proteccion de esta base de datos y el riesgo de qué personas con conocimientos cibernéticos o
tecnoldgicos accedan a ellos con fines ilicitos. Entre los posibles delitos que pueden derivarse del
uso indebido de la inteligencia artificial se encuentra el robo de la identidad, la extorsion y el

acceso a informacion personal.

Ante estas preocupaciones surge la interrogante sobre la necesidad de establecer
normativas especificas que regulan un desarrollo y un uso de la inteligencia artificial. Dado que
esta tecnologia aun es relativamente nueva, es fundamental llevar a cabo investigaciones mas
profundas para comprender su funcionamiento, sus implicaciones éticas y su impacto en la
privacidad. La implementacion de regulaciones adecuadas permitird un uso mas seguro y
transparente de la inteligencia artificial, garantizando que el avance tecnoldgico no compromete a

los derechos fundamentales que tienen las personas desde que llegan a nacer.

Este también considero yo que es un desafio ético debido a que las personas que utilizan
estas inteligencias deben priorizar la moralidad puesto que estas tecnologias deben estar para
expandir el conocimiento, el aprendizaje, y la ensefianza més que llegar a vulnerar los derechos o

buscar intimidar, robar, extorsionar a las personas.
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1.2. Falta de regulacion sobre 1A
1.2.1. ¢;Por qué la LOPDP no menciona explicitamente la IA?

Dentro de los ordenamientos que establece la Ley Orgénica de Proteccion de Datos
Personales, no se generaliza o se identifica una norma la cual vincule de forma directa a la
inteligencia artificial, sin embargo, se puede llegar a vincular con cientos de articulos como pueden

Ser:

“Art. 8.-Consentimiento. -Se podran tratar y comunicar datos personales cuando se cuente
con la manifestacion de la voluntad del titular para hacerlo. EI consentimiento sera valido, cuando
la manifestacion de la voluntad sea: 1) Libre, es decir, cuando se encuentre exenta de vicios del
consentimiento; 2) Especifica, en cuanto a la determinacion concreta de los medios y fines del
tratamiento; 3) Informada, de modo que cumpla con el principio de transparencia y efectivice el
derecho a la transparencia, 4) Inequivoca, de manera que no presente dudas sobre el alcance de la
autorizacion otorgada por el titular. El consentimiento podra revocarse en cualquier momento sin
que sea necesaria una justificacion, para lo cual el responsable del tratamiento de datos personales
establecerd mecanismos que garanticen celeridad, eficiencia, eficacia y gratuidad, asi como un
procedimiento sencillo, similar al proceder con el cual recabd el consentimiento. El tratamiento
realizado antes de revocar el consentimiento es licito, en virtud de que este no tiene efectos
retroactivos.” (LOPDP, 2022, pag. ART 8)

Aqui podemos observar que se hace mencion a un consentimiento que puede considerarse
como una préactica tradicional entre el usuario y la aplicacion, en la cual se expresa un
consentimiento por parte del usuario, otorgando una cierta responsabilidad o mas bien un poder
para realizar diversas actividades en nombre del mismo. Esto se podria identificar como una
especie de contrato el cual se da entre el consumidor y la aplicacion por asi decirlo que
medianamente se podria entender a la aplicacion como un jefe, ya que él va a tener control sobre
nosotros, en lugar que nosotros sobre él. Esto implica que no existe un limite claro sobre la cantidad
de informacion que se puede proporcionar, lo que deja al usuario en una posicion donde, al otorgar
este consentimiento, abre la puerta para que su informacion personal sea manejada segun los
términos establecidos por la plataforma, mismos términos que la mayoria de las personas no leen

y aun asi los aceptan. Sin embargo, no se establece una restriccién precisa que protege
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completamente al usuario, lo que genera incertidumbre sobre hasta qué punto se puede llegar a

compartir esta informacion.

Asimismo, existe un capitulo dedicado a la seguridad de los datos personales en el cual se
abordan temas cruciales para generar confianza y brindar mayor tranquilidad al dejar nuestros
datos personales en manos de una tercera persona o en este caso una maquina. Se estipulan diversas
normas que impone una responsabilidad sobre las personas encargadas de almacenar dicha
informacion, lo que implica que las entidades que gestionan estos datos deben actuar con diligencia
para protegerlos. Sin embargo, hay un punto especial que atn queda pendiente el cual es las nuevas
innovaciones tecnoldgicas. Estas innovaciones, como la inteligencia artificial o los sistemas
automatizados de procesamiento de datos carecen de un marco claro en cuanto a la firma de un
contrato que especifique la responsabilidad de las partes involucradas. Es decir, no existe una base
normativa estricta que regule que debe suceder si se produce un robo de informacion o si los datos
son divulgados de manera no autorizada. Dado que estas innovaciones tecnoldgicas no cuentan
con un acuerdo explicito de privacidad, no se puede precisar quien debe asumir la responsabilidad
en caso de vulneraciones, lo que deja a los usuarios sin un mecanismo claro de proteccién o una
accion que va a proteger sus datos cuando exista algun tipo de robo o usurpacion de su informacion.
De este modo, la falta de normativa rigurosa y un contrato que defina las responsabilidades en
estos casos, pone en evidencia una de las lagunas mas grandes en la regulacion que debe ser
abordada para garantizar una proteccion efectiva de los datos personales frente a las nuevas

tecnologias.

1.2.2. Consecuencias de la ausencia de normativas en la gestion de datos.

La ausencia de normativas claras y robustas en la gestion de datos personales acarrea una
serie de consecuencias que pueden afectar tanto a los usuarios como a las organizaciones
encargadas de procesar dicha informacion. En primer lugar, se crea un vacio legal que permite que
las entidades encargadas del tratamiento de datos puedan operar sin una supervision estricta, lo
que genera incertidumbre sobre la forma en que se manejan, protegen y comparten los datos
personales. Este vacio provoca una falta de transparencia en los procesos, ya que los usuarios no
tienen un conocimiento claro de como se utilizaran sus datos, ni las garantias de que estos seran

manejados de manera responsable y segura.
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También abre la puerta a posibles abusos o negligencias por parte de las entidades que
procesan los datos. Si no existen reglas claras que definan las responsabilidades de quienes
gestionan la informacién, es mas probable que se produzcan incidentes de seguridad, como el robo
de datos o la divulgacién no autorizada de informacién sensible. Los usuarios, al no contar con un
marco legal que proteja sus derechos, quedan expuestos a una vulnerabilidad constante, ya que no

tienen la certeza de que se tomaran las medidas adecuadas para salvaguardar su privacidad.

Ademas, la falta de regulacion genera un desajuste en la forma en que se implementan las
tecnologias emergentes, como la inteligencia artificial, que procesan grandes volimenes de datos
personales. Estas tecnologias, al no estar sometidas a una normativa estricta, pueden operar sin el
debido control, lo que puede llevar a decisiones automatizadas que afecten negativamente a los
usuarios, sin que ellos puedan entender o cuestionar los procesos subyacentes. La falta de
responsabilidad en estos casos también dificulta la identificacion de culpables en caso de que se

produzcan dafios, como el robo de datos o la discriminacion algoritmica.

Otra consecuencia importante es la pérdida de confianza en las plataformas y servicios que
manejan datos personales. Si los usuarios perciben que sus datos no estan siendo gestionados
adecuadamente, es probable que se sientan miedo al compartir informacion, lo que podria
obstaculizar el desarrollo de tecnologias basadas en datos y el progreso de muchos sectores. Esta
desconfianza puede resultar en una resistencia al uso de servicios digitales, afectando el

crecimiento y la innovacion en diversas industrias.

También, la falta de normativas puede generar consecuencias econdmicas, ya que las
empresas que no cumplen con estandares de proteccion de datos podrian enfrentar sanciones,
pérdidas de reputacion y demandas legales. Estas repercusiones no solo afectan la imagen de las
organizaciones, sino que también generan costos adicionales que podrian haberse evitado con una

correcta implementacion de politicas de proteccion de datos.
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1.3. Desafios en su aplicacion

1.3.1. Problemas en la supervision y cumplimiento de la ley.

La supervision y el cumplimiento de la ley en la gestion de datos personales presentan un
desafio significativo, especialmente cuando el tratamiento de la informacion se realiza a través de
medios tecnoldgicos, como aplicaciones y plataformas digitales. La naturaleza dinamica y
compleja de la tecnologia hace que sea extremadamente dificil implementar una supervision eficaz
sobre el uso y la proteccion de los datos, ya que los sistemas informaticos estan en constante
evolucion y pueden operar de manera descentralizada, lo que complica la identificacion y el control

de los actores involucrados.

Uno de los principales problemas es que el entorno digital permite que los datos personales
sean procesados de manera automatica y en tiempo real por algoritmos y sistemas de inteligencia
artificial, sin que los usuarios sean plenamente conscientes de como se utiliza su informacién. Esto,
combinado con la escala masiva en la que se procesan los datos a través de las plataformas
tecnoldgicas, dificulta la tarea de monitorear y verificar si las empresas estan cumpliendo con las

normativas de proteccion de datos.

Una posible solucion para mejorar la supervisién en este contexto es la creacién de
aplicaciones especializadas que ayuden a las autoridades competentes a llevar un registro en
tiempo real de las actividades de procesamiento de datos. Estas aplicaciones podrian permitir a las
empresas y plataformas digitales reportar y documentar sus procesos de tratamiento de datos,
generando un registro transparente que facilite la verificacion de cumplimiento. Al integrar
tecnologias como blockchain, se podria garantizar la inmutabilidad y la transparencia de la
informacion proporcionada, haciendo que cualquier alteracion o intento de ocultar el uso indebido

de los datos sea facilmente detectable.

Ademas, estas aplicaciones podrian ser utilizadas para realizar auditorias automaticas sobre
el cumplimiento de las normas de seguridad y proteccion de datos personales, analizando los

sistemas informaticos en busca de vulnerabilidades y riesgos. También podrian incluir alertas
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automaticas en caso de que se detecten violaciones a la privacidad o incidentes de seguridad, lo

que permitiria una respuesta rapida y eficiente ante cualquier problema.

Otra forma de regular la supervision de los datos personales en un entorno tecnolégico
seria mediante la creacién de marcos regulatorios especificos para el uso de tecnologias
emergentes como la inteligencia artificial, la automatizacion y el anélisis de grandes voliumenes
de datos. Estas regulaciones podrian requerir que las empresas implementen sistemas de
cumplimiento automaético en sus plataformas, que permitan a las autoridades de proteccion de datos
acceder de manera sencilla a la informacion relacionada con el tratamiento de los datos y verificar

que se cumplen las normativas.

El desarrollo de tecnologias de monitoreo en tiempo real también podria contribuir a una
mayor supervision. Las herramientas de inteligencia artificial podrian ser utilizadas por las
autoridades para analizar patrones de comportamiento en las plataformas digitales y detectar
actividades sospechosas o el uso indebido de datos personales, sin necesidad de intervencion

humana constante.

El establecimiento de una plataforma centralizada o una red de aplicaciones
interconectadas, en la que las empresas estén obligadas a registrar y actualizar regularmente el
estado de sus actividades de tratamiento de datos, seria una medida efectiva para mejorar el
cumplimiento de la ley. Esto permitiria a las autoridades de proteccion de datos tener una vision
mas clara 'y completa de las précticas de las organizaciones y asegurarse de que se estan tomando

las medidas adecuadas para proteger la informacién personal de los usuarios.

1.3.2. Casos en los que la falta de regulacion ha generado conflictos legales.

Debido a que existen muchisimas nuevas aplicaciones que usan la IA como modus
operandi 0 modo de operacion, se han generado muchas dudas sobre personas que pueden llegar a
perder el empleo ya que sus funciones las puede realizar una aplicacion o una plataforma de una
forma mas rapida y con menos gastos, es por ello que han existido casos donde se han generado

disputas por falta de regulacion de la IA es este el caso:
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La IA generativa trabaja con estadistica, no puede hacer arte": dibujantes,
guionistas y actores de doblaje exigen mas control en su uso y que no los sustituya Estos
colectivos piden mas seguridad y garantias para que se respeten sus derechos de autor ante
la apropiacion de la voz, de ilustraciones y de obras literarias para entrenar a esta tecnologia
Un estudio de Madrid convocd a varios actores y actrices de doblaje para que grabasen
emociones", cuenta Raul Lara, "yo fui uno de los que avisaron, lei las condiciones y pintaba
a IA". El objetivo de aquel proyecto, argumenta, era captar voces para entrenar a la 1A
generativa. Finalmente, declind la convocatoria. Esto ocurri6 a comienzos de 2023 y fue el
detonante para la creacion de la Plataforma de Asociaciones y Sindicatos de Artistas de
Voz en Espafia (PASAVE) de la que es portavoz Raul Lara. Ante la apropiacion de la voz
para videos hechos con IA o para entrenar a esta Ultima, que han sufrido los profesionales
del doblaje y de la locucion, el colectivo consigui6 incluir en la cesion de derechos la
clausula PASAVE: "Garantiza que no se utilice nuestra voz para educar IA ni para hacer
clonaciones". Raul Lara cuenta que ya la han incluido las principales distribuidoras como
gigantes del streaming y canales de television. Pese a ello, Lara reconoce que el sector de
los videojuegos se resiste: "Hay proyectos que no se estan grabando a dia de hoy porque
los trabajadores se niegan a firmar una cesién de derechos que no les protejan”. Sobre la
locucién publicitaria, Lara indica que "ha sido brutal" la merma de trabajo para los
profesionales del sector: "Es un error usar voces sintéticas en un anuncio que busca
conectar con el publico al que se le pretende vender el producto o el servicio”. La
multinacional juguetera Toys R Us ha sido una de las primeras en lanzar spots publicitarios
hechos con IA. También Coca Cola lanzé un anuncio la pasada Navidad desarrollados por

esta tecnologia. Imagenes sintéticas que también llegan a carteles de fiestas populares,
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portadas de libros e, incluso, utilizan las administraciones. ElI Ministerio de Juventud e
Infancia retiro el afio pasado la campafia del Dia de la Nifia en la Ciencia por usar imagenes
artificiales que desataron las criticas de los ilustradores. "Somos conscientes del peligro
que supone y de lo rapido que empresas y administraciones publicas han abrazado a la |A
a costa de rebajar la calidad para ahorrar", cuenta David Lopez, reconocido dibujante de
comics. Afea que dicha calidad de las obras las determine una tecnologia que trabaja por
estadistica al no "entender los contextos": "Una vifieta no tiene sentido por si misma, lo
tiene con la anterior y la posterior. Ademas, el dibujante apunta al dafio para el futuro de
la profesion ya que la formacion artistica, en cualquiera de sus disciplinas, "es muy
complicada y supone un largo camino hasta que encuentras la identidad como artista”.
Considera que se traduciria en una desmotivacion para las nuevas generaciones si la IA

arrebata el trabajo. (Ibafiez, 2024)

Este debate sobre la IA generativa y su impacto en los sectores creativos, como el doblaje,
la ilustracion y la escritura, es uno de los mas relevantes en la actualidad, y plantea varios
problemas éticos, legales y profesionales. En mi opinidn, el temor de los trabajadores de estos
sectores es completamente valido. La A generativa, al ser entrenada con datos que incluyen voces,
iméagenes y obras literarias, puede llegar a utilizar estos recursos sin el consentimiento adecuado
de los creadores, lo que lleva a una especie de apropiacién sin recompensar a quienes realmente

producen el contenido original.

Uno de los puntos clave aqui es el hecho de que la IA no entiende ni valora el contexto, la
emocion o el proceso artistico detras de la creacion. La IA trabaja por estadistica, lo que significa
que no tiene la capacidad de generar arte genuino, sino que reproduce patrones y combina datos
existentes. Esto plantea la pregunta de si estamos dispuestos a permitir que una maquina sustituya
la creatividad humana, que es un proceso complejo y lleno de matices, por una mera reproduccién

automatizada.
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La creacion de la Plataforma de Asociaciones y Sindicatos de Artistas de VVoz en Espafia
(PASAVE), muestra la necesidad urgente de regular el uso de la IA en el sector creativo. Es
fundamental que se protejan los derechos de autor y se imponga un control en cuanto a la
utilizacion de las voces, las ilustraciones y otros contenidos protegidos. Las clausulas que prohiben
el uso de estas voces para entrenar a la 1A o crear "clonaciones" son un paso importante, pero como
bien se menciona, aln queda mucho trabajo por hacer, especialmente con la resistencia de ciertos

sectores, como los videojuegos.

Es alarmante ver como algunas empresas y gobiernos estan utilizando IA para crear
contenido, a menudo sin tener en cuenta la calidad artistica o la implicacion que esto tiene para los
profesionales del sector. En lugar de avanzar hacia una integracion respetuosa de la IA, estamos
viendo una tendencia a usarla simplemente como una herramienta para reducir costos, sin valorar

la repercusion que esto tendré en el futuro de las profesiones creativas.

Ademas, el uso de voces sintéticas o imagenes generadas por IA en anuncios publicitarios,
como en el caso de “Toys R Us” y “Coca-Cola”, demuestra como la IA esta invadiendo incluso el
ambito comercial, con efectos dafiinos para la conexion emocional entre la marcay el pablico. Las
voces Y las ilustraciones creadas por IA carecen de la calidez y autenticidad que los seres humanos
pueden transmitir, lo que puede resultar contraproducente en el contexto de la publicidad, que

depende en gran medida de la empatia y la relacion con el consumidor.
Capitulo 2: Normativas internacionales y su aplicacién a Ecuador.
2.1. GDPR y su enfoque en 1A

2.1.1. Principios de la GDPR aplicables a la 1A.

Dentro de la normativa que establece el GDPR no se encuentra por el momento
completamente identificada a la 1A, sin embargo es la Unica que ha tomado medidas o a tomado
impetu en las decisiones que se dan de forma automatizada haciendo esto que exista una limitante

para una plataforma o aplicacién que use la IA dentro del articulo:
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Art. 22: Toma de decisiones individuales automatizadas, incluida la elaboracion de
perfiles. El interesado tendra derecho a no ser objeto de una decision basada Unicamente
en el tratamiento automatizado, incluida la elaboracion de perfiles, que produzca efectos
juridicos en él o le afecte significativamente de forma similar. El apartado 1 no se aplicara
si la decision: es necesaria para la celebracion o ejecucion de un contrato entre el interesado
y un responsable del tratamiento; estd autorizada por el Derecho de la Unién o de los
Estados miembros al que esté sujeto el responsable y que también establezca medidas
adecuadas para salvaguardar los derechos, libertades e intereses legitimos del interesado;
0 se basa en el consentimiento explicito del interesado. En los casos a que se refieren las
letras a) y c) del apartado 2, el responsable del tratamiento aplicara las medidas adecuadas
para salvaguardar los derechos, libertades e intereses legitimos del interesado, como
minimo el derecho a obtener intervencion humana por parte del responsable, a expresar su
punto de vista y a impugnar la decision. Las decisiones a que se refiere el apartado 2 no se
basaran en categorias especiales de datos personales a que se refiere el articulo 9, apartado
1, a menos que se aplique el articulo 9, apartado 2, letras a) o @), y existan medidas
adecuadas para salvaguardar los derechos y libertades del interesado y sus intereses

legitimos. (GDPR, 2018, p4g. ART 22)

El Art. 22 del GDPR establece que las personas tienen el derecho a no ser sometidas a
decisiones basadas exclusivamente en el procesamiento automatizado de sus datos, como el
perfilado, que tenga efectos legales sobre ellas o las afecte significativamente. Sin embargo, hay
excepciones, como cuando la decision es necesaria para la ejecucion de un contrato, esta autorizada
por la legislacion de la Unidn Europea, o se basa en el consentimiento explicito del individuo. En
estos casos, el responsable del tratamiento debe implementar medidas para proteger los derechos

de la persona, como ofrecer la posibilidad de intervencién humana, permitir que se exponga su
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punto de vista e impugnar la decision. Ademas, las decisiones automatizadas no pueden basarse

en categorias especiales de datos personales.

La relacion de este articulo con la A es crucial, ya que muchas aplicaciones de 1A, como
los algoritmos de perfilado y toma de decisiones automatizadas, pueden afectar directamente a las
personas, por ejemplo, en ambitos de crédito, seguros 0 empleo. En este sentido, el GDPR busca
proteger a los individuos de posibles abusos o decisiones injustas tomadas por maquinas sin

intervencién humana.

En Ecuador, la legislacion en proteccion de datos personales, como la Ley Orgéanica de
Proteccion de Datos Personales, ain no aborda de manera clara y detallada la regulacion de
decisiones automatizadas basadas en 1A. Aunque se reconocen los derechos de los ciudadanos
sobre sus datos, la legislacion ecuatoriana carece de un marco robusto que regule especificamente
el perfilado y las decisiones automatizadas, asi como la intervencién humana en dichos procesos.
La falta de infraestructura adecuada para garantizar la transparencia, justicia y no discriminacion
en el uso de IA refleja una necesidad de fortalecer la legislacion para proteger mejor a los

ciudadanos en el contexto actual de avances tecnologicos.
Asi mismo existe este otro articulo el cual menciona:

“Art. 5: Principios relativos al tratamiento de datos personales Los datos personales
seran: tratados de manera licita, leal y transparente en relacion con el interesado (“licitud,
lealtad y transparencia”); recopilados con fines especificos, explicitos y legitimos, y no
tratados ulteriormente de manera incompatible con dichos fines; el tratamiento ulterior con
fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos no se considerara, de conformidad con el Articulo 89(1), incompatible con los
fines iniciales (“limitacion de la finalidad”); adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que se tratan (“minimizacion de datos”); exactos

y, cuando sea necesario, actualizados; se deben tomar todas las medidas razonables para
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garantizar que los datos personales que sean inexactos, teniendo en cuenta los fines para
los que se tratan, se supriman o rectifiquen sin dilacion (“exactitud”); conservados de una
forma que permita la identificacion de los interesados durante no mas tiempo del necesario
para los fines para los que se tratan los datos personales; Los datos personales podrén
conservarse durante periodos mas largos siempre que se traten Unicamente con fines de
archivo en interés pablico, fines de investigacién cientifica o historica o fines estadisticos,
de conformidad con el articulo 89, apartado 1, sujeto a la aplicacion de las medidas técnicas
y organizativas apropiadas exigidas por el presente Reglamento para salvaguardar los
derechos y libertades del interesado («limitacion del plazo de conservacion»); se trataran
de forma que se garantice una seguridad adecuada de los datos personales, incluida la
proteccion contra el tratamiento no autorizado o ilicito y contra la pérdida, destruccién o
dafios accidentales, mediante medidas técnicas u organizativas apropiadas («integridad y
confidencialidad»). El responsable del tratamiento seré responsable del cumplimiento del

apartado 1 («rendicion de cuentas») y podra demostrarlo. (GDPR, 2018, pag. ART 5)

El Art. 5 del GDPR establece principios clave para el procesamiento de datos personales:
Deben ser tratados de manera legal, justa y transparente, recolectados para fines especificos y
legitimos, y no procesados de manera incompatible con esos fines. Ademas, los datos deben ser
adecuados, relevantes y limitados a lo necesario para los fines previstos, generando una referencia
a la minimizacién de datos. También se garantiza que los datos sean exactos, actualizados y
almacenados solo el tiempo necesario dando una limitacion del almacenamiento, ademas de ser
procesados de forma segura lo cual genera mayor integridad y confidencialidad. Finalmente, el
responsable del tratamiento debe demostrar que cumple con estos principios implicando una

responsabilidad.

Estos principios son fundamentales en el contexto de la IA, ya que el uso de algoritmos

para tomar decisiones automatizadas o procesar grandes volumenes de datos personales debe
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alinearse con ellos. Por ejemplo, la transparencia en el uso de IA es crucial, ya que los usuarios
deben ser informados sobre como se procesan sus datos. Ademas, la minimizacién de datos asegura
que solo se procesen los datos necesarios para el funcionamiento de los algoritmos, evitando el

procesamiento excesivo de informacion personal.

En Ecuador, aunque la Ley Organica de Proteccion de Datos Personales, busca regular la
proteccion de datos, aun existen vacios en la regulacion sobre el uso de 1A y el procesamiento
automatizado de datos. La falta de un marco especifico para el uso de IA en la toma de decisiones
y el procesamiento de datos personales limita la implementacion de principios como la
transparencia y la limitacion del almacenamiento. Ademas, no se han establecido mecanismos
claros para garantizar la seguridad de los datos procesados por IA ni para auditar el cumplimiento
de estos principios en el &mbito de la inteligencia artificial. Esto muestra la necesidad de fortalecer
la legislacion ecuatoriana para garantizar una proteccion mas robusta frente al uso de tecnologias
emergentes como la IA.

Art. 6: Licitud del tratamiento El tratamiento solo sera licito si y en la medida en
que se cumpla al menos una de las siguientes condiciones: el interesado ha dado su
consentimiento para el tratamiento de sus datos personales para uno o mas fines
especificos; el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas precontractuales; el
tratamiento es necesario para el cumplimiento de una obligacién legal a la que esté sujeto
el responsable del tratamiento; el tratamiento es necesario para proteger los intereses vitales
del interesado o de otra persona fisica; el tratamiento es necesario para el cumplimiento de
una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento; el tratamiento es necesario para la satisfaccion de intereses
legitimos perseguidos por el responsable del tratamiento o por un tercero, salvo que

prevalezcan sobre dichos intereses los intereses o los derechos y libertades fundamentales

del interesado que requieran la proteccion de datos personales, en particular cuando el
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interesado sea un nifio. La letra f) del parrafo primero no se aplicara al tratamiento realizado
por las autoridades publicas en el ejercicio de sus funciones. Los Estados miembros podran
mantener o introducir disposiciones mas especificas para adaptar la aplicacion de las
normas del presente Reglamento en lo que respecta al tratamiento, a efectos del
cumplimiento de las letras c) y e) del apartado 1, determinando con mayor precision los
requisitos especificos para el tratamiento y otras medidas destinadas a garantizar un
tratamiento licito y leal, incluso para otras situaciones especificas de tratamiento, tal como
se establece en el capitulo 1X. 1. La base juridica para el tratamiento a que se refieren las
letras ) y €) del apartado 1 se establecerd mediante: el Derecho de la Union; o el Derecho
de los Estados miembros al que esté sujeto el responsable del tratamiento. 2. La finalidad
del tratamiento se determinara en dicha base juridica o, en lo que respecta al tratamiento a
que se refiere el apartado 1, letra e), sera necesaria para el cumplimiento de una misién
realizada en interés publico o en el ejercicio de la autoridad publica conferida al
responsable del tratamiento. 3. Dicha base juridica podrd contener disposiciones
especificas para adaptar la aplicacion de las normas del presente Reglamento, entre otras:
las condiciones generales que rigen la licitud del tratamiento por parte del responsable; los
tipos de datos objeto del tratamiento; los interesados afectados; las entidades a las que se
pueden comunicar los datos personales y los fines para los que se pueden comunicar; la
limitacion de la finalidad; los periodos de conservacion; y las operaciones y procedimientos
de tratamiento, incluidas las medidas para garantizar un tratamiento licito y leal, como las
aplicables a otras situaciones especificas de tratamiento previstas en el capitulo 1X. 4El
Derecho de la Union o de los Estados miembros debera perseguir un objetivo de interés

publico y ser proporcionado al fin legitimo perseguido. Cuando el tratamiento para un fin
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distinto de aquel para el que se han recogido los datos personales no se base en el
consentimiento del interesado ni en el Derecho de la Unién o de los Estados miembros que
constituya una medida necesaria y proporcionada en una sociedad democratica para
salvaguardar los objetivos a que se refiere el articulo 23, apartado 1, el responsable del
tratamiento, a fin de determinar si el tratamiento para otro fin es compatible con el fin para
el que se recogieron inicialmente los datos personales, tendra en cuenta, entre otras cosas:
cualquier vinculo entre los fines para los que se han recogido los datos personales y los
fines del tratamiento posterior previsto; el contexto en el que se han recogido los datos
personales, en particular en lo que respecta a la relacion entre los interesados y el
responsable del tratamiento; la naturaleza de los datos personales, en particular si se tratan
categorias especiales de datos personales, de conformidad con el articulo 9, o si se tratan
datos personales relacionados con condenas e infracciones penales, de conformidad con el
articulo 10; las posibles consecuencias del tratamiento posterior previsto para los
interesados; la existencia de garantias adecuadas, que pueden incluir el cifrado o la

seudonimizacién. (GDPR, 2018, pag. ART 6)

El principio de licitud del procesamiento en el GDPR establece que el tratamiento de datos
personales solo es legal si se cumple al menos una de las siguientes condiciones: el consentimiento
del titular, la necesidad contractual, el cumplimiento de obligaciones legales, la proteccién de
intereses vitales, el interés pablico o el ejercicio de autoridad oficial, o un interés legitimo del
responsable del tratamiento que no vulnere los derechos del titular. Ademas, la normativa permite
que los Estados miembros adapten la regulacion para garantizar un tratamiento justo y licito,
estableciendo condiciones especificas como los plazos de almacenamiento, los tipos de datos
tratados y los procedimientos de procesamiento. Este principio es esencial en el uso de la IA, ya
gue muchas aplicaciones dependen del procesamiento masivo de datos para entrenar algoritmos,

tomar decisiones automatizadas y hacer perfilado.
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La IA plantea desafios sobre el consentimiento, ya que en muchos casos los datos son
utilizados para fines no previstos originalmente, lo que requiere evaluar la compatibilidad del
nuevo procesamiento con el proposito inicial. Ademas, el uso de datos sensibles (como los de salud
0 biométricos) requiere garantias adicionales, como el uso de cifrado, para evitar riesgos de

discriminacion o uso indebido de la informacién.

En Ecuador, la Ley Organica de Proteccion de Datos Personales, también establece que el
procesamiento de datos debe ser licito, pero no desarrolla de manera especifica como se aplica este
principio en el contexto de la IA. Hay varias brechas en la regulacion ecuatoriana: Falta de
regulacién especifica sobre 1A ya que no se detallan reglas claras sobre el uso de 1A para el
tratamiento automatizado de datos ni como garantizar la transparencia y equidad en las decisiones
algoritmicas, debilidad en la exigencia de consentimiento informado, puesto que la LOPDP
reconoce la importancia del consentimiento, pero no establece mecanismos exhaustivos para
garantizar que las personas comprendan como sus datos pueden ser utilizados por sistemas de IA,
la proteccion insuficiente frente a decisiones automatizadas, debido que no hay normativas claras
que establezcan el derecho de los ciudadanos a impugnar decisiones tomadas por 1A ni a exigir
intervencion humana en procesos que puedan afectar sus derechos, falta de medidas de seguridad
especificas para IA ya que no se detallan protocolos obligatorios para el uso de cifrado,
anonimizarian en el procesamiento automatizado de datos, lo que podria exponer a los ciudadanos
a mayores riesgos. Es por ello que el GDPR establece criterios claros para la licitud del
procesamiento y la regulacion de tecnologias como la IA, esto deberia tomar como base el Ecuador
debido a que aun falta una regulacion especifica que contemple los desafios de la inteligencia

artificial en el tratamiento de datos personales.

Art. 35: Evaluacion de impacto de la proteccion de datos 1. Cuando sea probable
que un tipo de tratamiento, en particular el que utiliza nuevas tecnologias, y teniendo en
cuenta la naturaleza, el alcance, el contexto y los fines del tratamiento, entrafie un alto
riesgo para los derechos y las libertades de las personas fisicas, el responsable del

tratamiento realizard, antes del tratamiento, una evaluacion del impacto de las operaciones

de tratamiento previstas en la proteccion de datos personales. 2. Una Unica evaluacion
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podréa abordar un conjunto de operaciones de tratamiento similares que presenten altos
riesgos similares. El responsable del tratamiento solicitara el asesoramiento del delegado
de proteccion de datos, cuando este haya sido designado, al realizar una evaluacién de
impacto de la proteccion de datos. La evaluacion de impacto de la proteccion de datos a
que se refiere el apartado 1 se requerird, en particular, en caso de: una evaluacion
sistematica y exhaustiva de aspectos personales relativos a las personas fisicas que se base
en el tratamiento automatizado, incluida la elaboracion de perfiles, y en la que se basen
decisiones que produzcan efectos juridicos sobre la persona fisica o que la afecten
significativamente de forma similar; el tratamiento a gran escala de categorias especiales
de datos a que se refiere el articulo 9, apartado 1, o de datos personales relativos a condenas
e infracciones penales a que se refiere el articulo 10; o una monitorizacién sistemética a
gran escala de un area de acceso publico. 1. La autoridad de control establecerd y publicaré
una lista de los tipos de operaciones de tratamiento sujetas al requisito de una evaluacion
de impacto relativa a la proteccion de datos de conformidad con el apartado 1. 2. La
autoridad de control comunicard dichas listas al Comité a que se refiere el articulo 68. 1.
La autoridad de control también podra establecer y publicar una lista de los tipos de
operaciones de tratamiento para las que no se requiere una evaluacion de impacto relativa
a la proteccion de datos. 2. La autoridad de control comunicara dichas listas al Comité.
Antes de la adopcion de las listas a que se refieren los apartados 4 y 5, la autoridad de
control competente aplicara el mecanismo de coherencia a que se refiere el articulo 63
cuando dichas listas impliquen actividades de tratamiento relacionadas con la oferta de
bienes o servicios a los interesados 0 con la monitorizacion de su comportamiento en varios

Estados miembros, o puedan afectar sustancialmente a la libre circulacion de datos
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personales dentro de la Union. La evaluacion contendra, como minimo: una descripcion
sistematica de las operaciones de tratamiento previstas y de los fines del tratamiento,
incluido, en su caso, el interés legitimo perseguido por el responsable; una evaluacion de
la necesidad y proporcionalidad de las operaciones de tratamiento en relacion con los fines;
una evaluacion de los riesgos para los derechos y libertades de los interesados a que se
refiere el apartado 1; y las medidas previstas para abordar los riesgos, incluidas las
salvaguardias, medidas de seguridad y mecanismos para garantizar la proteccion de los
datos personales y demostrar el cumplimiento del presente Reglamento, teniendo en cuenta
los derechos e intereses legitimos de los interesados y otras personas afectadas. El
cumplimiento de los cddigos de conducta aprobados a que se refiere el articulo 40 por parte
de los responsables o encargados pertinentes se tendrd debidamente en cuenta al evaluar el
impacto de las operaciones de tratamiento realizadas por dichos responsables o encargados,
en particular a efectos de una evaluacion de impacto sobre la proteccion de datos. Cuando
proceda, el responsable recabara la opinidn de los interesados o de sus representantes sobre
el tratamiento previsto, sin perjuicio de la proteccion de los intereses comerciales o
publicos ni de la seguridad de las operaciones de tratamiento. Cuando el tratamiento con
arreglo al articulo 6, apartado 1, letras ¢) o e), tenga base juridica en el Derecho de la Unién
o en el Derecho del Estado miembro al que esté sujeto el responsable, dicho Derecho regule
la operacion de tratamiento especifica o el conjunto de operaciones en cuestion, y ya se
haya realizado una evaluacion de impacto sobre la proteccion de datos como parte de una
evaluacion de impacto general en el contexto de la adopcion de dicha base juridica, los
apartados 1 a 7 no se aplicaran, a menos que los Estados miembros consideren necesario

realizar dicha evaluacioén antes de las actividades de tratamiento. Cuando sea necesario, el
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responsable realizard una revision para evaluar si el tratamiento se realiza de conformidad
con la evaluacion de impacto sobre la proteccion de datos, al menos cuando se produzca
un cambio en el riesgo que representan las operaciones de tratamiento. (GDPR, 2018, pag.

ART 35)

El Analisis de Impacto en la Proteccion de Datos (DPIA), establecido en el GDPR, es un
procedimiento obligatorio cuando el procesamiento de datos, especialmente con nuevas
tecnologias como la IA, representa un alto riesgo para los derechos y libertades de las personas.
Se debe realizar antes del tratamiento de datos y evaluar el impacto en la privacidad. Es
especialmente necesario en casos de decisiones automatizadas con efectos legales o significativos,
procesamiento masivo de datos sensibles y monitoreo sistematico de espacios publicos. Ademas,
las autoridades de proteccion de datos deben establecer listas de tratamientos que requieren o no
un DPIA.

El uso de 1A en el procesamiento de datos personales plantea grandes retos en este ambito.
Los algoritmos pueden tomar decisiones basadas en perfiles automatizados, lo que podria afectar
derechos fundamentales sin intervencion humana clara. EI DPIA es clave para garantizar que estos
sistemas respeten principios de transparencia, minimizacién de datos y seguridad. Ademas,

permite evaluar riesgos de sesgos algoritmicos, discriminacion o uso indebido de datos personales.

En Ecuador, la Ley Organica de Proteccion de Datos Personales reconoce la necesidad de
evaluar riesgos en el tratamiento de datos, pero no desarrolla de manera especifica la obligacion
de realizar un DPIA antes de implementar tecnologias como la IA. Existen varios vacios en la
legislacion ecuatoriana como la falta de obligatoriedad clara del DPIA puesto que no se establece
que los proyectos de IA deban realizar un analisis de impacto en la proteccion de datos antes de su
implementacidn, la ausencia de regulaciones especificas para IA y perfilamiento automatizado ya
que no hay normas que exijan una evaluacion de riesgos de sesgos y transparencia en los modelos
de IA, la supervision limitada debido a que no se han definido listas de tratamientos de alto riesgo
que requieran obligatoriamente un DPIA, como si ocurre en el GDPR, la falta de mecanismos de
consulta publica ya que en el GDPR se recomienda que los responsables del tratamiento consulten

con los titulares de datos, algo que la LOPDP no exige de manera especifica para IA y la Carencia
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de auditorias y revisiones periddicas esto porque no se exige revisar regularmente los sistemas

automatizados para garantizar su conformidad con la normativa de proteccion de datos.

Es por ello que debemos tomar como base al GDPR, debido a que tienen a enfocar de forma
mas especifica su normativa llegando a generar un convenio con la IA, asi mismo dandole una
limitante y un control, mismo control que dentro de nuestro Estado no se tiene.

Art. 32: Seguridad del tratamiento Teniendo en cuenta el estado de la técnica, los
costes de aplicacion y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi
como los riesgos de diversa probabilidad y gravedad para los derechos y las libertades de
las personas fisicas, el responsable y el encargado del tratamiento aplicardn medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo, incluyendo, entre otras, segun corresponda: la seudonimizacion y el cifrado de los
datos personales; la capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento; la capacidad de
restablecer la disponibilidad y el acceso a los datos personales de manera oportuna en caso
de un incidente fisico o técnico; un proceso para probar, evaluar y valorar periédicamente
la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento. Al evaluar el nivel adecuado de seguridad, se tendran en cuenta en particular
los riesgos que presenta el tratamiento, en particular la destruccion, pérdida, alteracion,
divulgacion no autorizada o acceso accidental o ilicito a datos personales transmitidos,
almacenados o tratados de otro modo. La adhesion a un cédigo de conducta aprobado,
como se menciona en el articulo 40, 0 a un mecanismo de certificacion aprobado, como se
menciona en el articulo 42, podra utilizarse como elemento para demostrar el cumplimiento
de los requisitos establecidos en el apartado 1 del presente articulo. El responsable y el

encargado del tratamiento adoptaran medidas para garantizar que cualquier persona fisica
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que actle bajo la autoridad del responsable o del encargado y que tenga acceso a datos
personales no los trate salvo siguiendo instrucciones del responsable, salvo que esté
obligada a hacerlo por el Derecho de la Unidon o de los Estados miembros. (GDPR, 2018,

pdg. ART 32)

La seguridad en el procesamiento de datos dentro del marco del GDPR exige que los
responsables y encargados de los datos implementen medidas adecuadas para garantizar la
proteccion de la informacion personal considerando los riesgos existentes y los avances
tecnoldgicos. Estas medidas incluyen el cifrado de datos la garantia de confidencialidad e
integridad de los sistemas el establecimiento de mecanismos de recuperacidn en caso de incidentes

y la realizacion de pruebas periodicas para evaluar la efectividad de las estrategias de seguridad.

La inteligencia artificial introduce desafios adicionales en la seguridad del procesamiento
de datos ya que maneja grandes volumenes de informacion y utiliza algoritmos de aprendizaje
automatico que pueden ser vulnerables a ataques, filtraciones o sesgos. La falta de transparencia
en algunos modelos de IA dificulta el control sobre la seguridad y el cumplimiento normativo
ademas de que el uso de IA puede aumentar los riesgos de identificacion de datos anonimizados

lo que hace indispensable la implementacidon de medidas avanzadas de proteccion.

En Ecuador la normativa de proteccién de datos alin no cuenta con regulaciones especificas
para la inteligencia artificial ni con estandares claros sobre medidas de seguridad avanzadas. No
existe una exigencia clara de cifrado en todos los casos ni un marco de auditoria periédica que
permita evaluar la seguridad del tratamiento automatizado de datos. Tampoco se han desarrollado
certificaciones o codigos de conducta aprobados como en la Union Europea lo que dificulta la
supervision efectiva de los sistemas de 1A y el cumplimiento de estandares internacionales de

proteccién de datos.

Para fortalecer la seguridad del procesamiento de datos en el pais es fundamental establecer
regulaciones que aborden los riesgos especificos de la inteligencia artificial incluyendo la

obligatoriedad de pruebas de seguridad, el uso de medidas avanzadas de proteccién de datos y la
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implementacién de mecanismos de supervision y auditoria que permitan garantizar la proteccion

de los derechos de los ciudadanos en un entorno digital en constante evolucion.
2.1.2. ;Como regula la GDPR la toma de decisiones automatizadas?

Dentro del Reglamento General de Proteccion de Datos, este regula la toma de decisiones
automatizadas, incluyendo el perfilado, en su articulo 22, del cual hablamos anteriormente y lo
citamos para gque exista una mayor entendimiento, se puede entender que este articulo es muy
importante para la investigacion de nuestra tesis, debido a que dentro de este punto se toma un
conflicto, que es la toma de decisiones automatizadas, y como prevenir el mismo, ya que no se
puede llegar a tener un conocimiento basico de sobre quien recae las preguntas o la informacién
que se guarda y almacena dentro de su base de datos. Este articulo establece que los individuos
tienen el derecho a no ser objeto de una decision basada Unicamente en el procesamiento
automatizado de datos, sino que dicha decisién debe tener efectos legales o un impacto
significativo en ello, puesto que la misma al ser de caracter automatizado no se puede sobre

entender si existe, 0 no una vulneracion de los derechos de la persona.

Las regulaciones del Reglamento General de Proteccion de Datos permiten excepciones a
la prohibicion de decisiones automatizadas en tres casos especificos. Primero cuando la
automatizacion es esencial para la ejecucién de un contrato entre la persona y una empresa u
organizacion. Segundo si una ley de la Unién Europea o de un Estado miembro, autoriza este tipo
de procesamiento y establece medidas de proteccion para los afectados. Tercero cuando la persona
ha dado su consentimiento explicito para que sus datos sean tratados de esta manera. En cualquiera
de estos escenarios, es obligatorio aplicar salvaguardas para que se pueda llegar a solventar los
derechos de las personas frente a los de la empresa o de las bases de datos las cuales almacenan la

informacidn personal de la persona que esta siendo intervenido.

Ademas, el Reglamento General de Proteccion de Datos establece restricciones adicionales
cuando se trata de datos que son de caracter sensible, como informacion sobre salud, raza, religion
u opiniones politicas. Sélo en estas circunstancias las cuales son la excepcion a regla general y con
medidas de seguridad reforzadas se permite el uso de estos datos en decisiones las cuales son
automatizadas. Esta regulacion es clave en el contexto de la inteligencia artificial ya que muchos

aplican de forma automatizada las decisiones que toma la 1A y esta en varias ocasiones puede
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afectar a lo que son las personas, como la concesion de créditos, procesos de contratacion laboral
o la determinacion de tarifas de seguros. La normativa busca garantizar transparencia en estos
sistemas, asegurando que los ciudadanos sepan ¢Cuando? y ;Como? la inteligencia artificial esta
procesando sus datos y de qué criterios se utilizan en la toma de dicha decisién, especificando asi
de una forma clara para que no exista una vulneracion de derechos sobre las personas es por ello

que la transparencia en estos sistemas es un eje fundamental para el manejo de la misma.

Como ya tenemos un conocimiento previo de que dentro de nuestra nacién es decir en
Ecuador aun no existe una legislacion especifica que regula algin tipo de toma de decision
automatica ni disponemos que otorguen a los ciudadanos derechos similares a los que son
establecidos en el articulo 22 del Reglamento General de Proteccién de Datos, no hay entonces
mecanismos que obliguen a la intervencion humana en estos procesos, ni, ningdn tipo de
regulacion clara sobre el uso de la inteligencia artificial en el manejo y la gestion de los datos que
son personales, es decir de caracter privado. Esta falta de normativa deja a los ciudadanos
expuestos a posibles decisiones injustas o discriminatorias sin una posibilidad de apelar por la
misma. Para garantizar una adecuada proteccion de los derechos en esta era que es sumamente de
caracter digital, es fundamental desarrollar un marco legal que ponga una limitante y controle el
uso de la inteligencia artificial en la toma de decisiones automatizadas, estableciendo controles,
transparencia y mecanismos de supervision que prevengan abusos y aseguren la equidad en el
tratamiento de los datos personales, o se puede optar por algun tipo de ente regulador el cual

maneje y controle estos sistemas.

2.2. Ejemplos de otros paises
2.2.1. Regulacidn de 1A en el régimen europeo.
Espafia es uno de los paises mas grandes en el mundo, y también es un pais muy

desarrollado, es por eso que da pasos gigantes en el nuevo mundo digital, es por ello que

ya proponen nuevos, ordenamientos y entes reguladores como:

El Gobierno ha aprobado este martes en el Consejo de ministros el estatuto de la

Agencia Espafiola de Supervision de la Inteligencia Artificial (AESIA). Este nuevo
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organismo se adscribe al Ministerio de Asuntos Econdémicos y Transformacion Digital a
través de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial, como indica
Moncloa en un comunicado de este martes. Con la creacion de esta Agencia, Espafia se
convierte en el primer pais europeo en tener un drgano de estas caracteristicas y se anticipa
a la entrada en vigor del Reglamento Europeo de Inteligencia Avrtificial. Este reglamento
establecera para los Estados miembros la obligacion de seleccionar una ‘autoridad nacional
de supervision' que se encargue de controlar la aplicacion de la normativa en materia de

Inteligencia Artificial. (RTVE, 2023)

La aprobacion del estatuto de la agencia espafiola de supervision de la inteligencia artificial
es uno de los mas grandes pasos que se puede dar para un ordenamiento y un control de la
inteligencia artificial, esto por parte del gobierno de Espafia representa un hito en la regulacion de
la inteligencia artificial dentro de la Unidn Europea. Con su creacién, Espafia se convierte en el
primer pais en establecer un organismo de supervision especifico para la inteligencia artificial,
Adelantandose a la entrada en vigor del reglamento europeo de inteligencia artificial. Este marco
normativo exigira que el estado y cada uno de los estados miembros designe una autoridad nacional

la cual sea responsable de supervisar el cumplimiento de la normativa que tienen como materia.

La creacion de la Agencia Espafiola de Supervision de la Inteligencia Artificial supone un
avance en términos de transparencia y a su vez de seguridad en la implementacién y desarrollo y
a su vez en la aplicacion de la inteligencia artificial, esto debido a que su integracién dentro del
ministerio de asuntos econdémicos y transformacion digital, que es conocido dentro del reglamento
de Espafa y a través de la secretaria de Estado de digitalizacion e inteligencia artificial, se busca
garantizar una regulacion alineada con todas las politicas de transformacion digital del pais. Esto
responde a la necesidad de establecer ciertos tipos de controles sobre los sistemas informaticos
especialmente los cuales brindan informacién y contenido digital automatizado, lo cual genera una
inteligencia artificial, esto con el fin de mitigar ciertos riesgos como sesgos algoritmicos, falta de
aplicabilidad de las decisiones automatizadas y potenciales vulneraciones de derechos que son

fundamentales para los individuos.
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Sin embargo, la efectividad de la Agencia Espafiola de Supervision de Inteligencia
Artificial va a depender mucho de diversos factores, uno de ellos es su grado de independencia,
este sera clave dentro de este punto, puesto que para evitar interferencias politicas o econdémicas
que puedan comprometer su imparcialidad en la supervision, sera uno de los puntos que tiene que
entrar en debate, también es fundamental que cuente con recursos suficientes, tanto en términos
de presupuesto como de personal especializado, ya que esta inteligencia no deja de avanzar y no
deja de asumir riesgos y sesgos como vacios legales que no se pueden llegar a dejar en la nada.
También debe encontrar un equilibrio entre la regulacion y fomento de la innovacion ya que un
marco excesivamente restrictivo podria desincentivar el desarrollo tecnoldgico y la inversion que

genera la ahi adentro del pais.

Al momento en el cual entra en vigor el reglamento de inteligencia artificial de la Union
Europea también marca uno de los avances mas importantes dentro de la regulacion tecnoldgica a
nivel mundial. Esto debido a que se trata de la primera normativa integral disefiada para garantizar
que la inteligencia artificial desarrollada y utilizada dentro del territorio europeo sea confiable y
respetuosa con los derechos que son fundamentales y que tiene cada persona desde que nace. Este
marco regula y busca armonizar un mercado interno de inteligencia artificial que sea comprensible
y que sea de caracter sano para que pueda adoptar cualquier tipo de postura y no vulnere derechos

importantes como lo que son la seguridad transparencia y supervision.

Uno de los elementos claves dentro de esta regulacion, es la clasificacion de los sistemas
de inteligencia artificial segn el nivel de riesgo esto puesto que suponen que un riesgo inaceptable
va a ser prohibido de forma inmediata como también podra existir lo que son altos riesgos que
estaran sujetos a requisitos de supervision y control. Ademas, se han establecido mecanismos para
regularizar los modelos de inteligencia artificial que son de forma general o de propdsito general
como aquellos son utilizados en aplicaciones de gran alcance como puede ser el ChatGPT que es

uno de los mas usados a nivel mundial.

En términos también de gobernanza y de la supervision el reglamento establece una
estructura de organismos que garantizaran una correcta implementacion. Esto a nivel de que la
Unidn Europea y la oficina de inteligencia artificial de la Comision Europea sera el ente principal
el cual va a ser encargado de hacer cumplir con toda la normativa que se encuentre dentro de la

ley. Cada estado miembro tiene hasta el 2 de agosto de 2025 para designar sus propias autoridades
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nacionales competentes los mismos que serdn responsables de la supervision y vigilancia del
mercado en sus respectivos territorios. En Espafia esta funcion recaera en la Agencia Espariola de
Supervision de la Inteligencia Atrtificial, el cual es un organismo que ya se ha adelantado a la

entrada de vigor de la normativa europea.

También se comprende que va a existir un régimen sancionador el cual van a tener e
imponer multas severas para quienes incumplan las disposiciones gue se encuentran establecidas
dentro de la normativa y menciona que las sanciones pueden llegar hasta el 7% de la facturacion

anual global esto para las violaciones mas graves.

Este reglamento me parece un avance muy grande significativo para todo el mundo no solo
para lo que es su estado debido a que ya pone un iniciativa la cual cualquier pais del mundo puede
tomar para desarrollar un reglamento, que puede basarse en el mismo en el cual se va a interponer
la Uni6n Europea o crear uno segun su estado pero ya advierte de ciertas actividades ilicitas que
puede llegar a generar la inteligencia artificial y asi mismo impone que los estados también
avancen con esta normativa y puedan llegar a generar un reglamento para poner una limitante a la

inteligencia artificial.

2.2.2. Enfoque de Canadé y Brasil en la regulacion de 1A.

En el contexto de regulacién sobre la inteligencia artificial en Canada hasta la fecha no se
ha contado con ningun tipo de legislacion especifica dedicada exclusivamente a la inteligencia
artificial, sin embargo, el pais ha implementado varias iniciativas y marcos regulatorios que
abordan aspectos relacionados con el desarrollo del uso de la inteligencia artificial mas especifica
en la tecnologia. Por ejemplo, existen directrices y marcos éticos como, el cual, el gobierno
canadiense ha publicado diversas directrices éticas para el uso de la inteligencia artificial en el
sector publico, enfatizando principios como la transparencia, la responsabilidad, la equidad, etc.
Estas directrices buscan garantizar que los sistemas de diligencia artificial respeten los derechos

fundamentales y promuevan el bienestar social.

A su vez algunas provincias han pedido o han propuesto una implementacion de
legislaciones que abordan aspectos relacionados con la IA sin embargo todavia no se ha
determinado ningun cierto tipo de regularizacion estrictamente enfocado en la inteligencia

artificial y los sistemas con respuestas automatizadas o funciones automatizadas.
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El 10 de diciembre de 2024, “Abramus” informaba de la aprobacion del Proyecto
de Ley 2338/2023, que propone la creacién de un marco regulatorio para la inteligencia
artificial en Brasil. EI Proyecto de Ley ha sido iniciativa del presidente de la Camara,
Rodrigo Pacheco, y ha tenido como relator al senador Eduardo Gomes. Este proyecto
legislativo busca establecer las reglas que han de regir el desarrollo de sistemas de
inteligencia artificial que, ademas de asegurar una IA responsable, deben, necesariamente,
garantizar el respeto de los derechos de quienes, con sus obras y prestaciones, hacen posible
el desarrollo de modelos de IA. Ahora, el Proyecto de Ley ha de ser sometido a votacién
en la Camara de Diputados. Abramus, Asociacion Brasilefia de MUsica y Artes, y Autvis,
Asociacién Brasilefia de Derechos de Autor Visual, han defendido desde el principio la
aprobacién de este Proyecto, en el texto de su relator, por entender que los creadores
necesitan y merecen que se protejan y respeten sus respectivos derechos de autor. En una
nota conjunta con varias entidades de la industria creativa, Abramus y Autvis destacaron
que la inteligencia artificial es un eje fundamental para el desarrollo social y econémico
del pais. En la misma medida, es fundamental proteger los derechos de los creadores,

garantizando un mayor control de sus obras. (Mendez, 2025)

La aprobacion del proyecto de ley por parte del Senado de Brasil marca un paso muy
relevante en la regulacién de la inteligencia artificial especialmente en el pais de Brasil, debido a
que esta iniciativa impulsa como establecer un marco normativo para el desarrollo de los sistemas
que utilizan la inteligencia artificial haciendo que este garantice tanto la responsabilidad en su
implementacién como el respeto a los derechos de los creadores de contenido y obras protegidas
por derechos de autor, esta propuesta de ley se basa mas en una proteccion para los artistas o
personas que utilizan medios artisticos para ganarse un sustento diario debido a que con el uso de
la inteligencia artificial muchos de estos artistas se han quedado sin trabajo debido a que les puede

reemplazar una computadora, aplicacion, tecnologia, etc., la cual cuente con algin programa
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automatizado para alguna funcion, por ejemplo muchos de los dibujantes se han quedado sin
empleo debido a que una maquina puede producir cualquier tipo de dibujo que ellos le pidan.

Uno de los aspectos mas destacados del proyecto en su énfasis en la proteccion de los
derechos de autor en el contexto de la inteligencia artificial es la creciente capacidad de los
sistemas de inteligencia artificial, para generar contenido basado en obras preexistentes, debido a
esto se ha generado un gran debate sobre la necesidad de garantizar que los creadores reciban un
reconocimiento y una compensacion justa por el uso de sus trabajos. En este sentido la asociacion
brasilefia de musica y artes “Abramus” han defendido la iniciativa argumentando que la regulacion

debe equilibrar el desarrollo tecnoldgico con la proteccion de los derechos de los autores y artistas.

Este proyecto también subraya la importancia de la inteligencia artificial como motor de
desarrollo social econdmico en Brasil, debido a que esta regulacion no sélo busca mitigar riesgos
asociados a un uso indebido, sino que también fomenta un entorno de innovacion responsable que
impulse la competitividad del pais en el ambito digital. Actualmente este proyecto debe ser
sometido a votacion de la Camara de Diputados su aprobacién y posterior aplicacion seran claves

para determinar si Brasil logra consolidar un modelo regulatorio equilibrado.

Capitulo 3: Riesgos éticos del uso de 1A en datos personales
3.1. Sesgo algoritmico y discriminacién

3.1.1. ;Cémo surgen los sesgos en los algoritmos de 1A?

Para entender un poco mas este tema de los riesgos de la |A debemos saber que es un sesgo
algoritmico, es por eso que tenemos el siguiente analisis:

El sesgo algoritmico se produce cuando los errores sistematicos de los algoritmos

de machine learning producen resultados injustos o discriminatorios. A menudo, refleja o

refuerza los prejuicios socioecondémicos, raciales y de género existentes. Los sistemas de

inteligencia artificial (1A) emplean algoritmos para descubrir patrones en los datos, o para

predecir valores de salida a partir de un conjunto determinado de variables de entrada. Los

algoritmos sesgados pueden afectar estos patrones y resultados de maneras que conduzcan
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a decisiones o acciones perjudiciales, promuevan o perpetien la discriminacion y la
desigualdad, y erosionen la confianza en la A y en las instituciones que la utilizan. Estos
impactos pueden crear riesgos legales y financieros para las empresas. Por ejemplo, segun
la Ley de 1A de la UE, el incumplimiento de sus précticas prohibidas de 1A puede significar
multas de hasta 35 000 000 EUR o el 7 % de la facturacion anual mundial, lo que sea
mayor. El sesgo algoritmico es especialmente preocupante cuando se encuentra dentro de
los sistemas de IA que respaldan decisiones que alteran la vida en areas, como la atencion
médica, la aplicacion de la ley y los recursos humanos. EIl sesgo puede entrar en los
algoritmos de muchas maneras, como datos de entrada de entrenamiento sesgados o
limitados, decisiones de programacion subjetivas o interpretacion de resultados. La
mitigacion del sesgo algoritmico comienza con la aplicacién de los principios de
gobernanza de la IA, incluida la transparencia y la aplicabilidad, a lo largo de todo el ciclo

de vida de la IA. (Jonker & Julie, 2024)

Teniendo un conocimiento mas ampliado gracias a la definicién que pudimos entender
entonces conocemos que el sesgo algoritmico es un problema critico, porque nos dice que puede
afectar la equidad dentro de las decisiones tomadas por lo que son los sistemas de inteligencia
artificial aqui nos menciona que los algoritmos de “Machine Learning” los cuales estan disefiados
para encontrar patrones en lo que son los datos en algunos momentos pueden terminar reforzando
prejuicios existentes debido a datos sesgados o decisiones de disefio que son incorrectas y que no
son las que estamos pidiendo es decir nos dan una informacion errénea sobre lo que queremos
informarnos. Ademas, la presencia de estos sesgos nos puede llevar a tener consecuencias legales
y financieras para las empresas que implementan algunas de las tecnologias que cuentan con
inteligencia automatizada, es por eso que debe ser esencial que se incorpora en principios de
gobernanza en la inteligencia artificial porque gracias a eso podemos mitigar estos sesgos y se

puede garantizar la transparencia dentro de todo el proceso.
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Es indudable que la inteligencia artificial tiene uno de los potenciales mas grandes e
increibles que se ha logrado conocer dentro de nuestra era, pero también presenta uno de los
desafios éticos mas significativos debido al gran compromiso y gran vacio que todavia se debe
conocer. Si los sesgos no se abordan adecuadamente puede llegar a generar una desigualdad social
es por eso que como mencionamos anteriormente la transparencia debe ser una de los métodos y

de las bases que se tienen que centrar para regularizar la inteligencia artificial.

Sesgos en los datos

Los datos defectuosos se caracterizan por ser no representativos, carecer de
informacidn, estar histéricamente con sesgo o ser "deficientes". Esto conduce a algoritmos
que producen resultados parciales y amplifican cualquier sesgo en los datos. Los sistemas
de IA que emplean resultados con sesgo como datos de entrada para la toma de decisiones
crean un ciclo de retroalimentacidn que también puede reforzar el sesgo con el tiempo. Este
ciclo, en el que el algoritmo aprende continuamente y perpetta los mismos patrones con
sesgo, conduce a resultados cada vez mas sesgados. También pueden surgir sesgos durante
la fase de entrenamiento si los datos se categorizan o evallan incorrectamente. A veces,
los algoritmos pueden "aprender” de la correlacion de datos en lugar de la causalidad, ya
que no poseen la capacidad de comprender la diferencia. Cuando esto sucede, el resultado
del algoritmo puede estar sesgado en el sentido de que el modelo no considerd otros
factores en los datos que pueden ser de mayor importancia. Un ejemplo cominmente citado
de sesgo de correlacion es un modelo hipotético que determina una relacion causal entre el
aumento de los ataques de tiburones y el incremento de las ventas de helados. En realidad,
ambas situaciones suelen darse durante el verano y solo poseen una relacion correlativa.

(Jonker & Julie, 2024)
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Este sesgo de los datos ocurre al momento en el cual los datos que mencionamos son
utilizados para entrenar los algoritmos y estos algoritmos no son representativos lo que puede
generar decisiones automatizadas que sean de caracter injusto para lo que se pidio, es por ello que
estos algoritmos pueden aprender patrones incorrectos y los datos tienen correlaciones en algin
tipo de causal lo que puede producir predicciones erroneas 0 sesgadas como estamos
informandonos. El ciclo de retroalimentacion que se describe es el que puede perpetuar estos
sesgos a lo largo del tiempo es por eso que muchas de las decisiones que a veces son tomadas por
estas inteligencias automatizadas pueden llegar a tener errores muy grandes los cuales nosotros no

vamos a poder tener el conocimiento, debido a que nosotros buscamos una informacion acertada.

Es por ello que yo considero que debe ser fundamental que los datos sean representativos
y reflejen la diversidad de la poblacion, para evitar que estos sesgos ocurran debe ser necesario
realizar una revision constante de los datos y aplicar lo que son las técnicas adecuadas de balance
y correccién en los conjuntos de datos para que no existe un error dentro de esta informacién que

nos esta brindando los sistemas de inteligencia artificial.

Sesgos en el disefio algoritmico

El disefio de algoritmos también puede introducir sesgos. Los errores de
programacion, como un disefiador de IA que pondera injustamente los factores en el
proceso de toma de decisiones, pueden transferirse al sistema sin saberlo. La ponderacion
suele ser una técnica para evitar sesgos, ya que implica ajustes en los datos para que reflejen
mejor la poblacién real. Sin embargo, puede requerir suposiciones por parte de los
disefiadores, lo que puede generar imprecisiones e introducir sesgos. Los desarrolladores
también pueden integrar el algoritmo con reglas subjetivas basadas en sus propios sesgos
conscientes o inconscientes. (Jonker & Julie, 2024)

Dentro de este sistema en el cual el disefio de los algoritmos también puede contribuir al
sesgo ya que los desarrolladores pueden introducir decisiones los cuales son de caracter subjetivo

y esto no lo pueden hacer de una manera consciente o puede existir la indole de qué este sesgo sea

de caracter consciente o inconsciente. Los errores de programacion, la ponderacion en la propiedad
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de ciertos factores incluso de las reglas sesgadas pueden crear resultados parciales es por ello que
esta preocupacion sobre estos sesgos que son subjetivos de los disefiadores es valida ya que estos
algoritmos son creados por personas los cuales tienen una creencia y a su vez tienen una forma de
pensar que puede ser distinta al resto de la poblacién es por ello que no existe un pensamiento
neutro que puede ser desarrollado por los disefiadores de algoritmos el cual puede tener una

conveniencia para todo el pablico en general.

Este sesgo me parece uno de los mas dificiles de controlar debido a que no existe un sistema
automatizado o no tengo el conocimiento del mismo en el cual se pueda llegar a brindar una
decision completamente neutra ya que los desarrolladores de los algoritmos son quienes
implementan y generan sus ideales dentro de los cuales estan expuestos al crear mencionado
algoritmo es por ello que es muy dificil de comprender o de generar un punto de quiebre que sea

neutral.

Sesgos en los datos proxy

Los sistemas de IA a veces emplean proxies como sustituto de atributos protegidos,
como la raza o el género. Sin embargo, los proxies pueden estar sesgados
involuntariamente, ya que podrian tener una correlacion falsa o accidental con los atributos
confidenciales que debian reemplazar. Por ejemplo, si un algoritmo emplea cddigos
postales como proxy del estatus econdmico, podria perjudicar injustamente a ciertos grupos
en los que los cadigos postales estan asociados con datos demogréaficos raciales especificos.
(Jonker & Julie, 2024)

El uso de proxies para atributos sensibles como puede ser la raza o el género es una
estrategia comun dentro de la inteligencia artificial, pero puede ser un hecho problematico si estos
proxies no reflejan con precision los atributos originales para los cuales fueron desarrollados,
debido a que su uso es variable como el cédigo postal para representar el estatus socioeconémico

puede introducir sesgos si existe una correlacion indirecta con caracteristicas demograficas lo que

lleva decisiones discriminatorias sin que se tenga un factor real es decir sin que se tenga un
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conocimiento del mismo que se esté efectuando. Este tipo de sesgo yo considero que es sumamente
peligroso porque puede ser mas dificil de detectar. EI uso de proxies puede ser una solucion
practica en algunos casos, pero también puede ocultar sesgos subyacentes yo considero que una
decision méas adecuada seria utilizar datos que sean explicitamente representativos de los atributos
protegidos o tratar de buscar una manera en ajustar los modelos para que las proximos no induzcan

sesgos.

Sesgos en la evaluacion

Los sesgos en la evaluacién se producen cuando los resultados de los algoritmos se
interpretan en funcion de las ideas preconcebidas de las personas implicadas, y no de los
resultados objetivos. Aunque el algoritmo sea neutral y se base en datos, la forma en que
una persona o compaiiia aplique los resultados del algoritmo puede dar lugar a resultados
injustos en funcion de como los entienda. (Jonker & Julie, 2024)

Ahora tenemos los sesgos en la evaluacion los cuales ocurren cuando los resultados de los
algoritmos se interpretan de manera subjetiva o erronea esto es lo que puede dar lugar a una
decision sesgada, incluso si los datos y el algoritmo inciso o neutrales. Este tipo de sesgo considero
que es especialmente relevante en el uso de la inteligencia artificial para tomar decisiones sobre
individuos, ya que las personas responsables de interpretar los resultados pueden aplicar criterios
injustos. Yo considero que este tipo particularmente es un poco insidioso porque puede ocurrir
incluso en un sistema disefiado para ser imparcial es decir para ser neutro ya que no se puede tener
un conocimiento basto de todo lo que profundiza tener el algoritmo y a su vez la evaluacion que
se comprende dentro del método que estan aplicando los disefiadores. Ademas, los sistemas de la
inteligencia artificial deben ser auditables para garantizar que los resultados no sean

malinterpretado o manipulados para justificar decisiones errores o sesgadas.

3.2. Responsabilidad en el tratamiento de datos
3.2.1. {Quién responde por los errores cometidos por la 1A?

Este es uno de los temas mas complicados de nuestra investigacion debido a que no se

puede dar a conocer un solo culpable ya que son algoritmos los cuales de forma automatizada
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brinda esa informacidn, entonces no tenemos un conocimiento previo de quién pudo ser el causante
de este dafo o de esta vulneracion de derechos debido a que no sabemos 0 no es que no sepamos
sino que no se fundamenta en un solo individuo o en alguien a quien a culpar, debido al avance
que es de manera muy acelerada de la inteligencia artificial se generan demasiados debates sobre
la asignacion de responsabilidad cuando estos sistemas lleguen a cometer errores. Ya sabemos que
la inteligencia artificial es una de las herramientas fundamentales y muchos sectores claves, desde
lo que seria la salud hasta una administracion publica, es por ello que se generan interrogantes al
no saber quién es el que responde cuando una decision causa este perjuicio, debido a que estos
sistemas no operan de manera aislada, sino que dependen de muchos factores que estan antes ya
determinados. Por ejemplo es como si estos sistemas ya estuvieran entrenados para dar respuestas
automaticas basicamente es como si ya fuera una respuesta de una persona nueva creada de forma
tecnoldgica, si ti le preguntas algo sobre alguna enfermedad te responde, asimismo sobre alguna
tarea te responde, entonces se comprende que es como si una maquina hubiera estudiado para dar
estas respuestas es por eso que de forma automatizada Segun su base de datos genera una

controversia ya que es ella es decir la inteligencia artificial quien recrea sus propios respuestas.

Los desarrolladores y fabricantes de 1A son los que desempefian un papel al momento en
el cual se crea el sistema, pero la responsabilidad no puede estar de forma clara sobre ellos,
obviamente es razonable que respondan por los defectos de la programacion o algun tipo de sesgo
en los algoritmos, también existen situaciones en las que la responsabilidad podria ser hasta
limitada. Por ejemplo, si el sistema ha sido utilizado en el contexto distinto a lo previsto o han sido
modificados por terceros la culpa ya no recae sobre el desarrollador, sino que sobre los actores que
cambiaron este modelo. Es por ello que necesitamos de una normativa que delimite con precision

hasta donde llega la responsabilidad de quienes disefia y comercializan estos sistemas.

Al momento en el cual se usa la inteligencia artificial esto no exime a los usuarios finales
de toda la responsabilidad, existen muchos casos en los cuales los sistemas se apoyan a la toma de
decisiones conjuntamente con el usuario. Si un usuario toma una decision basada en una
recomendacion de inteligencia artificial sin validarla adecuadamente, es culpa del mismo. Es decir,
no es posible que un doctor el cual ha estudiado varios afios para su carrera y para tener

conocimiento sobre las enfermedades deba preguntar a una inteligencia artificial qué hacer o qué
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enfermedad puede ser, ya que si al preguntar recae un error ya no es culpa del sistema operativo

sino del doctor por no tener una respuesta a lo que él deberia saber.

Es por ello que una normativa deberia limitar hasta donde se da una responsabilidad de una
inteligencia artificial basado en un hecho o una toma de decisiones de un usuario sobre algun cierto
tema generando una complejidad legal, ya que no existe todavia esta normativa y se deberia centrar
mucho debido a que la inteligencia artificial es una de las plataformas mas utilizadas a nivel
mundial. Esto puede traer complicaciones entre los mismos usuarios como mencionamos
anteriormente debido a que el humano cada vez se hace mas vago y ya no busca por si mismo, sino
que prefiere que una plataforma de inteligencia artificial le dé las respuestas, mismas que pueden
ser erréneas y esto puede inducir a que exista algun problema aparte, como el que un abogado
pregunte sobre una normativa o sobre un articulo y éste sea erroneo, pero él ya es estipulé el

mismo.

3.3. Mitigacidn de riesgos éticos
3.3.1. Estrategias para un uso ético de 1A en la gestion de datos.

Dentro de las estrategias que se deberia interpretar e implementar para un uso correcto de
la inteligencia artificial en donde no se vulnere una ética y una moral, el primer paso para la
implementacién de la ética y moral en la inteligencia artificial seria la gestion de datos y a su vez
una base que se funde en distintos principios los cuales sirvan de eje fundamental para una guia y
desarrollo y a su vez que sean de importante aplicacion. Yo considero que una de las claves es la
transparencia, esto puesto que permite que los usuarios y partes interesadas o las partes intervienen
entes dentro de lo que es la aplicacion o sistema puedan llegar a comprender como funcionan los
algoritmos, los datos que utilizan y cuéles son los criterios empleados en toma de decisiones, es
decir como se maneja esta tecnologia o qué es lo que lleva detras de la misma. Sin este principio
fundamental que es el de la transparencia es muy dificil generar confianza en los sistemas de
inteligencia artificial y asimismo se crea una problematica debido a que no sabemos si es que va a

existir un uso indebido de la informacion.

Considero yo que otro de los principios fundamentales que servirian como base es la
equidad, puesto que esta implica evitar algun tipo de error o sesgo en los datos y algoritmos mismos

que pueden generar discriminacion o desigualdad en algun tipo de resultado que arroje. En algunos
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momentos o en algunas ocasiones los sistemas de inteligencia artificial reflejan los prejuicios
presentes en los datos con los que fueron entrenados, esto es lo que lleva a decisiones injustas en
sectores como la seleccion de personal, la concesion de créditos o el acceso a servicios publicos,
estos errores son de indole muy importante debido a que puede generar una vulneracion y
discriminacién hacia ciertos usuarios, para llegar a controlar este riesgo consideramos que es
necesario desarrollar técnicas de deteccion y correccion de sesgos, asimismo deberia de fomentarse
la diversidad de los equipos de desarrollo, para que no exista un solo punto o una mentalidad, de

la cual se base todo el sistema operativo.

Ahora bien, otro de los aspectos fundamentales, si no es por decir, el mas importante es el
de la privacidad en la gestion de los datos con inteligencia artificial, debido a que los sistemas de
inteligencia suelen manejar grandes volumenes de informacion personal y privada es crucial
aplicar medidas de seguridad como por ejemplo puede ser el cifrado y el control de acceso a los
datos. Asi podremos controlar quien puede obtener estos datos y quien puede verlos, generando
una mayor confianza entre el usuario y el proveedor. Ademas, considero que es muy importante
obtener el consentimiento informado de los usuarios y garantizar que tengan el derecho de conocer,
modificar o eliminar su informacidon de los sistemas de inteligencia artificial en el caso de qué no

les parezca correcto.

Es por ello que para garantizar un uso ético de la inteligencia artificial es necesario implementar
estrategias concretas en diferentes niveles de la organizacion, es por ello que nuestra tesis se centra
en una especie de reforma que se pueda dar para la Ley Organica de Proteccion de Datos
Personales. Es por ello que yo considero que de manera crucial se debe dar una reforma a la misma,
ya que la inteligencia artificial es un tema nuevo y todavia no se encuentra regularizado debemos
de poder enfatizarnos y controlar este sistema de datos, asimismo deberiamos crear ciertas normas
y aparte de normas principios de los cuales se va a dar una base y un fundamento para que no se
dé, la vulneracion de derechos a las personas que utilizan estas ciertas plataformas. El disefio ético
de algoritmos también es una estrategia crucial, ya que esto implica que los sistemas de IA deben
ser desarrollados considerando maultiples perspectivas y asegurando que no favorezcan a ciertos
grupos o a ciertas empresas, ya que debe ser algo que sea neutral para todas las personas las cuales

vayan a beneficiarse de estas aplicaciones o sistemas.
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3.3.2. El papel de la educacion digital en la proteccion de datos.

Dentro de cualquier parte del mundo, los sistemas tecnoldgicos son usados de manera cotidiana,
en especial en los colegios y escuelas, es por ello que deberiamos tener una educacion tecnologica,
ya que muchos no conocen lo fuerte del tema, las nuevas tecnologias han cambiado el mundo, ya
que con un dispositivo puede hace miles de cosas, es por ello que debemos saber lo que esta bien

y lo que estd mal, y eso nace educando a los jovenes y nifios para que no sufran luego.

En nuestro mundo digital, la Proteccion de datos en el sector educativo es cada vez
méas importante. Los centros escolares procesan diariamente una gran cantidad de
informacion personal de alumnos y profesores. El sitio Proteccion de datos de los
estudiantes para proteger la intimidad de todos los implicados. En Seguridad de los datos
educativos no es solo una obligacién legal, sino también una necesidad ética. Los centros
escolares deben garantizar que la informacion sensible esté protegida y solo se utilice para
los fines previstos. Este articulo examina diversos aspectos de la proteccion de datos en los
centros escolares. Mostramos como los centros educativos pueden garantizar la proteccién

de los datos personales y que medidas son necesarias para ello. (DATUREX, 2024)

Ahora bien, entendiendo de una mejor manera podemos identificar que la educacion digital
es uno de los pilares fundamentales en la proteccion de datos en esta era informéatica. A medida
que el uso de la tecnologia y las plataformas digitales se expande y sigue avanzando cada dia mas
y de una forma de descomunal, también lo hacen los riesgos asociados con la privacidad y la
seguridad de los datos personales, Esto genera una problematica increible para las personas que
no tengan conocimientos sobre lo que puede llegar a ser un simple mévil o una simple aplicacion.
Es por eso que la falta de conocimiento sobre como gestionar adecuadamente la informacion digital
puede llevar a la exposicion de datos sensibles, fraudes y vulneracion de privacidad o de intimidad
de las personas. Por ello, educar a la poblacién en materia de proteccion de datos es esencial para

garantizar un entorno digital mas seguro y consciente.
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Uno de los principales aspectos de la educacion digital en la proteccion de los datos es la
concientizacion sobre la importancia de la privacidad en linea. Muchas personas desconocen cOmo
sus datos son recopilados, utilizados y almacenados por empresas, redes sociales y otras
plataformas digitales, a menudo aceptamos lo que son los términos y condiciones sin leerlos
proporcionando acceso a informacion personal sin saberlo, es por eso que también se fomenta una

lectura clara y comprensible de lo que vamos a aceptar o firmar.

Yo considero que el papel de los gobiernos en ese aspecto debe ser fundamental, ya que debe ser
necesario que las instituciones promuevan camparfias de educacion digital accesibles para toda la
poblacion, con programas especificos para diferentes grupos y sectores, un pueblo 0 una nacién
gue conoce del tema va a poder luchar contra ciertas amenazas la escuela se le pueden presentar a
lo largo de la vida, es por ello que nosotros consideramos que una regulacion y a su vez una
educacion sobre la inteligencia artificial o los sistemas automatizados o la creciente y nueva
tecnologia que existe dentro de nuestro mundo es una de las bases primordiales para que no existe

una vulneracién de derechos sobre los mismos.

Capitulo 4: Reforma legal para regular la 1A en Ecuador
4.1. Elementos clave para regular la 1A

4.1.1. Definicion de principios fundamentales para la regulacion.

Dentro de nuestro analisis hemos estudiado a los principios los cuales establece la Unesco
en el afio del 2024 para una regulacion de la inteligencia artificial, dentro de este tema se aborda
en aspectos fundamentales de esta tecnologia desde una perspectiva de los derechos humanos,
seguridad y sostenibilidad. En general esta investigacion constituye un marco solido y bien
estructurado para guiar el desarrollo y aplicacion de la 1A a nivel global, es por ello que yo
considero que nuestro pais deberia basarse dentro de lo que seria estos principios para que no

existan tantos desafios y se ponga una limitante a las inteligencias artificiales.

“l. Proporcionalidad e inocuidad €l uso de sistemas de 1A no debe ir méas alla de lo
necesario para alcanzar un objetivo legitimo. La evaluacién de los riesgos debe utilizarse para

prevenir los daiios que puedan derivarse de usos ilegitimos.” (UNESCO, 2024)
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Este principio nos establece que el uso del area debe ser limitado a lo que sea necesario
para alcanzar un objetivo legitimo, también nos dice que enfatiza la importancia de una evaluacion
de riesgo para prevenir dafios derivados de usos individuos, se puede encontrar que este principio
evita el uso desproporcionado de la inteligencia artificial en &mbitos donde que no sea realmente
necesaria, asi establece un control y fomenta una regulaciéon basada en el riesgo lo que permite

tomar medidas preventivas antes que ocurren dafos

Ahora considero yo, que se deberia definir lo que es necesario y también lo que es un
objetivo legitimo ya que esta pregunta puede ser un poco subjetiva y variar segun el contexto del
tema del cual se esté tratando, también en algunos casos de evaluacion de riesgo puede volverse
un proceso burocréatico que ralentice la innovacion sin garantizar mejores resultados lo que retro
atrae o nos llega a retroceder en el tiempo debido a que ya no se daria un avance sino que vamos

a estar estancados dentro de una base.

“2. Seguridad y proteccion Los darnios no deseados (riesgos de seguridad) y las
vulnerabilidades a los ataques (riesgos de proteccion) deberian ser evitados y tomados en
consideracion.” (UNESCO, 2024)

Este principio basicamente tiene su concentracién en el que no exista dafios no
intencionados y en evitar algun tipo de vulneracion que pueda ser explotadas por ciber atacantes.
La Ciberseguridad es una de las claves las cuales tiene que tener por obligacion la inteligencia
artificial, especialmente en sistemas criticos como puede ser el de salud, finanzas o defensa ya que
estos sistemas deben contar con una seguridad mucho mayor de la de otros sistemas ya que se esta
tomando un riesgo mucho mayor en el que exista un error o un robo de informacién, reducir
vulnerabilidad evita que la inteligencia artificial sea usada con fines malintencionados. Pero para
ello deberia existir criterios especificos sobre como medir y garantizar la seguridad de un sistema
de inteligencia artificial el cual todavia tiene un déficit de criterio. La seguridad puede entrar en

conflicto con la transparencia, es decir un sistema mas seguro puede ser menos explicable.

“3. Derecho a la intimidad y proteccion de datos La privacidad debe protegerse y
promoverse a lo largo de todo el ciclo de vida de la IA. También deben establecerse marcos
adecuados de proteccion de datos.” (UNESCO, 2024)
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Este principio nos destaca la necesidad de qué la privacidad se respete en todo ciclo de la
vida de la inteligencia artificial, junto con la existencia de marcos adecuados de proteccion de
datos, lo que yo considero que es una de las dejes fundamentales en los cuales se debe centrar la
inteligencia artificial debido a que la privacidad y la intimidad son uno de los derechos los cuales
pueden ser mas vulnerados dentro de la inteligencia artificial como es conocido dentro del
ChatGPT el cual nosotros podemos llegar a brindar informacion que sea de caracter personal con
el fin de obtener una respuesta y esta misma se almacena en la base de datos lo cual puede ser
robada o alguien puede hackear el sistema para obtener esa informacion. Se debe proteger a los
ciudadanos del uso indebido de sus datos por parte de los sistemas de inteligencia artificial,
también se deberia alinear con regulaciones existentes como el reglamento general de la proteccién
de datos para que pueda existir una mayor seguridad dentro del mismo. Muchas inteligencias
artificiales dependen del acceso a grandes volimenes de datos, imponer restricciones puede
dificultad también su desarrollo entonces esto también es algo subjetivo lo cual no se tiene un
conocimiento estricto de lo que puede llegar a pasar ya que al quitar mucha informacion que puede
ser importante para la inteligencia artificial estamos dificultando un desarrollo de la misma pero a
su vez también puede existir una vulneracion de datos debido al uso excesivo de la informacion

brindada hacia la inteligencia artificial.
“4. Gobernanza y colaboracion adaptativas y de multiples partes interesadas En el
uso de datos, deben respetarse el derecho internacional y la soberania nacional. La
participacion de diversas partes interesadas a lo largo del ciclo de vida de los sistemas de

IA es necesaria para el desarrollo de enfoques inclusivos de gobernanza.” (UNESCO,

2024)

Aqui se propone que el uso de datos respete la soberania nacional del derecho internacional
promoviendo una participacion de distintos actores en la regulacion de la IA este es uno de los
principios que yo considero gque se tiene que tomar en cuenta debido a que la gobernanza inclusiva
ayuda a evitar que los grandes corporaciones tecnoldgicas dicten las reglas y también se respeta a

la soberania de los paises en el uso y la regulacion de la inteligencia artificiales por eso que
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considero que también se deberia tomar muy en cuenta ya que éste se va a dar con un limitante

para las empresas también.

“5. Responsabilidad y rendicion de cuentas Los sistemas de IA deben ser auditables
y trazables. Deben existir mecanismos de supervision, evaluacion de impacto, auditoria y
diligencia debida para evitar conflictos con las normas de derechos humanos y amenazas

al bienestar medioambiental.” (UNESCO, 2024)

En este principio exige que los sistemas de inteligencia artificial sean auditables y trazabas
con mecanismos de supervision y evaluacion de impacto ya que asi podemaos llegar a tener a quien
reclamar esto facilita la deteccion y correccion de errores o sucesos en los algoritmos y también
permite a los gobiernos y organizaciones hacer a las empresas tecnologias responsables de sus
creaciones, Pero el problema mas grande dentro de este principio es que no es siempre es facil
auditar un sistema de inteligencia artificial, especialmente en modelos complejos como los redes
neuronales profundas las cuales tienen un sistema automatizado de toma de decisiones, también se
podria aumentar los costos de desarrollo y hacer menos accesible la tecnologia ya que deberian
contar con un mayor indice de seguridad y de qué no exista algun tipo de error o sesgo en lo de

algoritmos
“6. Transparencia y explicabilidad El despliegue ético de los sistemas de 1A
depende de su transparencia y explicabilidad (T&E). El nivel de T&E debe ser adecuado

al contexto, ya que puede haber tensiones entre T&E y otros principios como la privacidad,

la seguridad y la proteccion.” (UNESCO, 2024)

Este principio plantea que los sistemas de inteligencia artificial deben ser comprensibles y
explicables, pero también reconoce que esto puede entrar en conflicto con la privacidad y la
seguridad es por ello que si aumenta la confianza publica en los sistemas de inteligencia artificial
y también permite identificar sesgos y errores en la toma de decisiones automatizadas pero tambiéen

en algunos modelos de la inteligencia artificial son inherentemente opacos y hacerlos explicables
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puede reducir su eficacia y también no hay un estandar anico para definir qué tan explicable debe

ser un sistema en cada contexto.

“7. Supervision y decision humanas Los Estados Miembros deberian velar por que siempre
sea posible atribuir la responsabilidad ética y juridica a personas fisicas o a entidades juridicas
existentes.” (UNESCO, 2024)

Ahora este principio propone que siempre exista un responsable humano detras de las
decisiones tomadas por inteligencia artificial y si es bueno debido a que evita la toma de decisiones
automatizada imposibilidad de la revisién humana y también reduce un riesgo en areas sensibles
como la justicia, la salud y el empleo. Pero en algunos casos la intervencién humana puede hacer
un proceso mas lento debido a que muchas de las personas van a utilizar estos sistemas de
inteligencia artificial y deben esperar a que una persona responda por la inteligencia artificial
entonces esto se vuelve un proceso ineficiente, la responsabilidad podria diluirse si hay varios
actores involucrados en la supervision de un sistema de inteligencia artificial y no se va a poder

tener un conocimiento del mismo.

“8. Sostenibilidad Las tecnologias de 1A deben evaluarse en funcion de su impacto en la
"sostenibilidad", entendida como un conjunto de objetivos en constante evolucién, incluidos los
establecidos en los Objetivos de Desarrollo Sostenible (ODS) de Naciones Unidas.” (UNESCO,
2024)

Este principio sugiere que la inteligencia artificial sea evaluada en funcion de su impacto
ambiental y su contribucion a los objetivos de desarrollo sostenible de la ONU asi es como se
promueve el desarrollo de la inteligencia artificial con menor impacto ecoldgico y también nos
dice que fomenta el uso de la inteligencia artificial para resolver problemas globales como el
cambio climatico esto es un eje acertado pero también no define como medir el impacto ambiental
de un sistema de inteligencia artificial y algunas de las guias que requieren gran capacidad de
cémputo como por ejemplo puede ser el ChatGPT tienen un alto consumo energético lo que puede

dificultar su alineacion con los objetivos de desarrollo sostenible.
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“9. Sensibilizacion y educacion La sensibilizacion y la comprension del publico
respecto de la IA y el valor de los datos deberian promoverse mediante una educacion
abierta y accesible, la participacion civica, las competencias digitales y la capacitacion, y

la alfabetizacion mediatica e informacion.” (UNESCO, 2024)

En este principio se plantea que la educacion y la capacitacion en la inteligencia artificial
deben ser accesibles para todos los ciudadanos y también es un principio del cual fomentay mejora
la alfabetizacion digital y ayuda a reducir la brecha de conocimiento en inteligencia artificial asi
haciendo y permitiendo que méas personas participen en la toma de decisiones sobre la inteligencia
artificial, pero existe una falta de inversién en educacién tecnoldgico en muchos paises y también
la rapida evolucion de la IA hace dificil mantener los programas educativos actualizados ya que
puede que exista una clase o una materia en la cual ya esté siendo brindada hacia los estudiantes

pero esta tecnologia avanza y genera nuevas brechas entonces se deberia volver a tomar la clase.

“10. Equidad y no discriminacion Los actores de la IA deberian promover la justicia
social, salvaguardar la equidad y luchar contra todo tipo de discriminacion, adoptando un

enfoque inclusivo para garantizar que los beneficios de la IA sean accesibles para rodos’
(UNESCO, 2024)

El principio de equidad afirma que los desarrolladores de la inteligencia artificial deban
garantizar una justicia social y una accesibilidad de la inteligencia artificial para todos evitando asi
los sesgos discriminatorios debido a que esto es esencial para evitar que los algoritmos perpetto
desigualdades sociales y asi también asegura que las personas en situaciones vulnerables se
beneficien con los avances de la inteligencia artificial. Pero estos sesgos de la inteligencia artificial
pueden ser dificiles de eliminar completamente debido a la naturaleza de los datos utilizados y que
se deba profundizar dentro de los datos y el conocimiento mas amplio sobre este sesgo también no
se establecen mecanismos claros para hacer responsables a las empresas cuando sistemas de 1A
presenten sesgos es por ello que es uno de los mas dificiles de sostener ya que no existe todavia
un contrato o un convenio de forma estricta en la cual vincule a una persona o un funcionario en

el cual responda por lo que brinda la inteligencia artificial.



61
4.2. Creacion de un ente supervisor para regular la IA.

Dada la creciente implementacion de la inteligencia artificial en la gestion y procesamiento
de datos, resulta fundamental la creacion de un ente supervisor especializado que garantice el uso
ético, moral, seguro y transparente de estas tecnologias. Este organismo debe ser encargado de
regular, supervisar y auditar el desarrollo y aplicacion de la 1A en diversos sectores, asegurando
que su implementacién respete los derechos fundamentales de los ciudadanos y cumpla con la

normativa de proteccion de datos.

Dentro de las funciones las cuales le competia a este ente seria la supervision y
cumplimiento normativo, vigilar la aplicacion de la normativa de proteccion de datos y 1A en el
sector publico y privado seria uno de los ejes fundamentales en las cuales se debe garantizar y a
su vez supervisar de manera profunda, ya que garantizar el cumplimiento de principios como
transparencia, responsabilidad y equidad en el uso de la inteligencia artificial es uno de los
principios y bases que se debe centrar el pais para que exista un control sobre la inteligencia
artificial. Otra de las funciones seria la auditoria y evaluacion de riesgos, ya que al implementar
mecanismos de control para evaluar el impacto de la inteligencia artificial en la privacion y
seguridad de los datos debe ser primordial, y exigir auditorias periodicas de los sistemas de
inteligencia artificial, con especial énfasis en aquellos de alto riesgo, para ello también deberia
existir un control y un sistema de etiquetas las cuales nos indiquen el riesgo de la tecnologia. De
igual forma este ente deberia centrarse en la regulacién y actualizacion normativa, ya que esta
tecnologia constantemente va cambiando también la normativa debe ir cambiando ya que al
avanzar la tecnologia también la norma se quedara corta y no comprendera todo lo nuevo que
desarroll6 la tecnologia, es por ello que propone reformas legislativas que permiten la adopta Sion
del marco juridico a la evaluacion de la IA debe ser constante y actuar. La transparencia y
aplicabilidad algoritmica debe darse debido a que se busca garantizar que las decisiones
automatizadas sean comprensibles y explicables para los ciudadanos, es decir que sea de facil
entendimiento y que las personas puedan comprender y puedan desarrollar de una forma entendible
para ellos, y una protecciéon de derechos y educacién digital debe ser uno de los puntos mas
destacables ya que con campafias de concienciacion sobre el uso responsable de la 1A y la
proteccion de datos facilitara la comprension y el entendimiento de la gente sobre las tecnologias

que van a utilizar o estan usando constantemente asimismo se facilitara las herramientas de acceso
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y controla los ciudadanos sobre el tratamiento de su informacion personal asi pueden llegar a tener
un mayor entendimiento y control sobre los datos que ellos mismos dan a estas tecnologias.

En abril de 2021, la Comisién Europea adopté la primera respuesta regulatoria con
la publicacion de la propuesta de Reglamento europeo para la armonizacion de las normas
sobre IA. La propuesta de Reglamento tiene por objetivo establecer los requisitos legales
que deben cumplir los sistemas de IA para garantizar los derechos fundamentales frente a
los riesgos vinculados a determinados usos de estas tecnologias. Una vez aprobado, seréa
de aplicacion directa en todos los Estados Miembros. Tras la aprobacién del Parlamento
Europeo de su posicion sobre la propuesta del Reglamento este pasado 14 de junio de 2023,
empezaron las negociaciones institucionales entre los eurodiputados, el Consejo de
ministros de la UE y la Comision conocidas como “trilogos” para la adopcion del texto
legal final. La aprobacion final del Reglamento sobre la 1A esté prevista para finales de
este afo, entrando en vigor a finales de 2025. El Reglamento sobre la 1A contiene una serie
de obligaciones que deben ser asumidas por cada autoridad nacional, motivo por el que
Espafia se plantea la creacién de una Agencia Estatal, apostando por una supervision
voluntaria de la implementacion de estas tecnologias disruptivas, antes de la entrada en
vigor de la normativa europea, a través de sellos de calidad y responsabilidad de
Inteligencia Artificial, las relaciones con el ecosistema europeo que fomentaran el
desarrollo del Pacto por la Inteligencia Artificial, asi como el Codigo de Buenas Practicas
de Inteligencia Artificial Generativa, producido dentro del Consejo de Comercio y
Tecnologia entre EEUU y la UE. 2. Creacion de la AESIA En su articulo unico, el Real
Decreto crea la AESIA y aprueba su Estatuto. La Agencia serd una entidad de derecho

publico adscrita a la Secretaria de Estado de Digitalizacion e Inteligencia Artificial. Su
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funcidon principal serd la de llevar a cabo tareas de supervision, asesoramiento,
concienciacion 'y formacion, a empresas publicas y privadas para la adecuada
implementacion de la normativa entorno al adecuado uso de la A y concretamente de los
algoritmos. Estd prevista su efectiva puesta en funcionamiento se producird con la
constitucion del Consejo Rector en el plazo méximo de 3 meses desde la entrada en vigor
del Real Decreto, es decir, a principios de diciembre de este mismo afio. (Monsé & Etxe,

2023)

Al poder revisar la propuesta del reglamento europeo sobre la inteligencia artificial se
puede presenciar de un avance muy grande en la regulacién de esta tecnologia, al establecer un
marco armonizado que busca garantizar los derechos fundamentales frente a posibles riesgos, su
enfoque basado a animales de riesgo proporciona un marco flexible, pero con exigencias claras

para los sistemas de inteligencia artificial de alto impacto.

La dependencia de la AESIA del ministerio de asuntos econdémicos y transformacion
digital podria generar inquietudes sobre su autonomia. La independencia de los lentes reguladores
es crucial para evitar conflictos de interés entre la supervisién de empresas tecnologias o entidades
gubernamentales que emplea en la inteligencia artificial. Seria recomendable establecer garantias
que refuerce su imparcialidad y dotarla de recursos suficientes para un monitoreo efectivo. Sin
embargo, considero que es un gran avance debido a que con un ente que controle la inteligencia
artificial se puede llegar a generar un control y a su vez un desarrollo mas amplio de la inteligencia
artificial dentro de nuestro estado o de cualquier estado del mundo, es por ello que considero muy
inteligente el optar por un ente y un sistema de control que ponga una limitante a la inteligencia
artificial para generar un mayor desarrollo a largo plazo y a su vez evitar una problematica sobre
la vulneracion o discriminacion de los derechos de las personas y de los ciudadanos que utilicen
estas aplicaciones, a su vez se genera una concientizacion sobre lo que aborda una inteligencia
artificial debido a que tiene una respuesta automatica y tienen algoritmos los cuales controlan estas
respuestas, es por ello que también saber y conocer mas sobre el tema es uno de los ejes

fundamentales para poder comprender lo que genera una inteligencia artificial.
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Ahora uno de los problemas que yo considero muy importantes es sobre quien recae la
culpa en el caso de que exista un problema recurrente sobre algun tipo de inteligencia artificial,
existen los desarrolladores y proveedores de los sistemas de inteligencia artificial los cuales son
quienes disefian, entrenan y comercializan sistemas de inteligencia artificial, pero estas personas
pueden llegar a ser auditadas por respuestas que son automaticas, o en el caso de empresas 0
instituciones que implementa la inteligencia artificial como “Chatbots” los cuales almacenan datos
que pueden ser de caracter personal seran los responsables de que alguno de estos datos sea
vulnerado y esta informacion pueda llegar a ser robada. Es por ello que considero que la auditoria
puede recaer sobre maltiples actores, desde los creadores de la tecnologia hasta quién es la usa o
supervisa. Esto resulta la importancia de contar con mecanismos claros de responsabilidad de
auditoria para garantizar un uso ético y seguro de la inteligencia artificial, y esto deberia entrar

dentro de lo que es la normativa que se deberia proponer a un estado.

4.3. Propuesta de reforma a la LOPDP

Dentro de nuestro enfoque y un analisis, que hicimos dentro de todo nuestra investigacion
de tesis se deberia incorporar una seccién especifica sobre inteligencia artificial, es decir se debe
afiadir un capitulo especifico dentro de la Ley Orgéanica de Proteccién de Datos Personales que
regule el tratamiento de datos personales en los sistemas que utiliza la inteligencia artificial, dentro
de esta base y de este capitulo se deberan establecer principios, obligaciones y derechos los cuales
son relacionados con la automatizacién y el aprendizaje de datos. Para esto se deberia modificar
la Ley Orgéanica de Proteccion de Datos Personales para incluir un titulo el cual se someta a un
control explicito de la inteligencia artificial y la proteccion de los datos personales, dentro del
mismo se definiria los usos permitidos y prohibidos de la inteligencia artificial en el procesamiento
de la informacion personal, asimismo se establecerd mecanismos de control para evitar abusos en

la recopilacion y analisis de datos por los sistemas automatizados.

Dentro de este capitulo se deberan establecer principios rectores para el uso de la
inteligencia artificial en la gestion de datos, ya que la 1A utiliza en la gestion de datos debe respetar
una serie de principios como ya lo habiamos visto anteriormente se podria basar y sostener en
principios de legalidad y finalidad especifica. En el uso de inteligencia artificial en el tratamiento
de datos personales debe responder a un propésito legitimo, claramente definido y alineado con la

normativa de proteccion de datos, es decir se deberd exigir que todo implementacion de
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inteligencia artificial en el procesamiento de datos tenga un propoésito explicito y documentado,
asi también se va a prohibir el uso de inteligencia artificial para finalidades no autorizadas o que
atente contra los derechos de las personas, asimismo se va a regular la recoleccion de datos para
evitar su explotacion sin un consentimiento informado, esto debido a que muchas de las veces la
informacion que se brinda a la inteligencia artificial es informacion personal o intima la cual
deberia necesitar una autorizacion para guardar dentro de su base de datos para que no pueda existir
una vulneracion de la misma o una persona conocedora de la informéatica pueda robar esta
informacion. También se podréa basar en un principio de minimizacién y proporcionalidad en el
cual s6lo se podran procesar los datos personales que sean estrictamente necesarios y
proporcionales al objetivo en el cual se lo busco, aqui se va a imponer restricciones a la
recopilacion masiva de datos mediante inteligencia artificial y obligar a los sistemas de inteligencia
artificial que utilicen la menor cantidad de datos posibles ya que muchas de las veces piden datos
que Nno son necesarios y asimismo se implementar criterios de retencion de datos para la
informacidn innecesaria. Otro principio fundamental seria el de la transparencia y aplicabilidad ya
que con este las decisiones tomadas por sistemas de inteligencia artificial deben ser comprensibles,
es decir que las personas y los ciudadanos puedan tener un conocimiento y una comprension de lo
que estan haciendo y de lo que estan dando a conocer, es decir obligar a las empresas a explicar
cdémo funcionan sus algoritmos y como toman decisiones con los datos que estan brindando los
ciudadanos. Y una supervision humana debido a que la toma de decision automatizadas afecta a
derechos fundamentales debe contar con una intervencion humana antes de ser ejecutado
obviamente este podra ser un método el cual retrase un poco a la respuesta de la inteligencia

artificial, pero se podra solventar una seguridad en la vulneracién de los derechos de las personas.

De igual forma como se mencion6 anteriormente un ente supervisor especializado en
inteligencia artificial podria ser uno de los propdsitos y de los metodos que debe utilizar o que
deberia utilizar el Estado para que se pueda dar una supervision de la IA dentro de la
Superintendencia de Proteccion de Datos, el mismo que va a ser encargado de vigilar el uso de la
inteligencia artificial en la gestidn de los datos personales, se podria crear una oficina especializada
con personal capacitado en inteligencia artificial y regulacion de datos para que manejen ciertos
asuntos los cuales pueden generar una problematica, asimismo se desarrollaria protocolos de

auditoria para evaluar el impacto de la inteligencia artificial en la privacidad y también se deberia
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coordinar con organismos internacionales para alinear la regulacion ecuatoriana con estandares

globales.

Una regulacion de la toma de decisiones automatizadas también se deberia implementar
dentro de la reforma ya que las personas deben tener derecho a impugnar decisiones tomadas
Unicamente por inteligencia artificial cuando estas afecten sus derechos ya que asi se podra
garantizar que cualquier persona puede exigir una revision humana de decisiones automatizadas
las cuales pudieron haber vulnerado un derecho, asi se podria obligar a las empresas a informar a
los usuarios cuando una inteligencia artificial interviene en la toma de decisiones, asimismo se

implementaria mecanismos de apelacion para revisar decisiones automatizadas.

Se deberia realizar también evaluaciones de impacto en privacidad para los sistemas de
inteligencia artificial ya que toda empresa que implemente inteligencia artificial para tratar datos
personales deberia realizar una evaluacién de impacto en la proteccién de datos asi podriamos
mitigar su riesgo, se deberia establecer ciertos criterios claros para evaluar riesgos en materia de
privacidad y derechos humanos para que no exista una vulneracion de la intimidad y asi se podra
manifestar una transparencia dentro del proceso, es por ello que estas evaluaciones deberian ser

publicas y accesibles a las autoridades de control.

También deberia existir sanciones las cuales deberian ser especificas en el uso de la
inteligencia artificial en gestion de datos, obviamente este uso debe ser ilegal, ilegitimo o indebido,
asi se podran establecer sanciones segun la gravedad del uso indebido de la inteligencia artificial,
las mismas que se van a clasificar en leves graves y muy graves con multas progresivas y sanciones
progresivas, también se podran establecer sanciones por falta de transparencia, discriminacion
algoritmica o un uso ilegal de datos y asi permitir la inhabilitacion de empresas que no cumplan

con una normativa para que ya no exista una vulneracién de los derechos humanos.

CONCLUSION

La presente investigacion sobre la reforma a la Ley Organica de Proteccion de Datos para
integrar el uso y control de la inteligencia artificial en la gestion y procesamiento de datos nos ha
permitido identificar los principales desafios y oportunidades que presenta la regulacién en este
ambito. A lo largo del estudio y el andlisis se ha logrado investigar y se han abordado aspectos

esenciales relacionados con la proteccidn de datos personales, el impacto de la inteligencia
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artificial en la privacidad y los derechos de los ciudadanos, asi como la necesidad de un marco

normativo que garantiza un equilibrio entre la innovacion tecnologica y la seguridad juridica.

Uno de los hallazgos mas relevantes es que la legislacion actia en Ecuador presenta
varios vacios normativos en cuanto al reglamento de datos, debido a que todavia no existe una
normativa que regula y controle la inteligencia artificial. La rapida evolucion de estas tecnologias
ha superado la capacidad de adaptacion de las leyes vigentes, lo que genera un escenario en el
que se hace indispensable una renovacion y actualizacion normativa que contemple los
principios de transparencia, responsabilidad y control ciudadano sobre los datos personales
privados e intimos. En este sentido se concluye que la reforma a la LOPDP debe priorizar la
implementacion de mecanismos que permiten una supervision efectiva del uso de inteligencia
artificial en la gestion de la informacion, evitando abusos y garantizando la proteccion de los
derechos fundamentales, esto con el fin de dar una seguridad y garantizar un cumplimiento con

los principios éticos y morales que debe tener y que se debe regir un estado.

De igual forma se han evidenciado que la implementacion de la inteligencia artificial en
el procesamiento de datos ofrece multiples beneficios, como la optimizacidn de procesos, la
reduccion de errores y la mejora en la toma de decisiones. Pero esto no sélo viene cargado de
beneficios sino también cargado de riesgos, Tales como la discriminacién algoritmica, falta de
explicacion en los sistemas automatizados y la posible vulneracion de la privacidad de los
ciudadanos. Por lo mismo, la reforma legal debe establecer pardmetros claros para la auditoria y
supervision de los sistemas de inteligencia artificial, asegurando que su uso sea ético,

transparente y de acuerdo con los derechos humanos.

Un aspecto fundamental identificado en la investigacion es la importancia de la
cooperacion entre el sector publico, privado y la sociedad civil en la formulacién de politicas que
regulan el uso de la inteligencia artificial en la gestion y procesamiento de datos. La
participacion de expertos en tecnologia, derecho y ética resulta clave para garantizar que la
normativa contemple todas las dimensiones necesarias para una regulacion efectiva, ya que esta
inteligencia artificial tiene un control o una toma de decisiones de automatizada, es como si
estuviéramos tratando con una personay no con una maquina, en este sentido se deberia de
tomar en cuenta no sélo un criterio sino el criterio de varias personas para llegar a una regulacion

y control.
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También se han observado que varios paises han adoptado medidas avanzadas para
regular el uso de inteligencia artificial en el tratamiento de datos personales, entre los cuales el
que mas destaca es el de la unién europea, los cuales deberian de servir como referencia para
establecer normativas que promuevan el equilibrio entre el desarrollo tecnoldgico y la proteccion
de la privacidad, nuestro pais puede beneficiarse de estas politicas que se encuentran establecidas

y crear una reforma para nosotros los ciudadanos.

La capacitacion y el fomento de la lectura y aprendizaje, tanto como el de la educacion
digital deberian ser temas que a considerar son muy primordiales, y se deberia establecer dentro
de toda la nacion para que asi la gente pueda llegar a entender un poco mas sobre esta tecnologia
tan innovadora y tan progresista, ya que esta tecnologia cuenta con elementos y disefios que cada
dia se actualizan también se deberia actualizar la educacion y precautelar o fomentar el uso de la
lectura para tener més conocimiento sobre lo que nosotros mismo aceptamos y nos beneficiamos
de ello. Debido a que no tenemos un conocimiento claro de estas nuevas tecnologias es que
nosotros no avanzamos Yy nos estancamos en un solo punto, la ciudadanos son los que aceptan los
términos y condiciones que impone una maquina o una aplicacion, muchas de las personas ni
siquiera leen lo que aceptan al momento en el cual leen los términos y condiciones, es por ello
que con el fomento de una educacién y el fomento de la lectura, se puede mejorar esta situacion
que puede llegar a generar riesgos ya que aceptan que aplicaciones puedan utilizar su
informacidn personal. Es por ello que al lograr crear una normativa que rija estos términos y
estas condiciones podemos llegar a fomentar un pueblo que esté lleno de seguridad juridica, de
seguridad social y de una seguridad informatica.

La reforma a la LOPDP en Ecuador no solo representa una necesidad juridica, sino
también una oportunidad para posicionar al pais a la vanguardia en términos de proteccion de
datos y uso responsable de la inteligencia artificial. La implementacion de politicas claras, la
cooperacion entre distintos sectores y la educacion digital son los pilares fundamentales que
pueden llegar y hacer que nuestro pais avance y logre un marco normativo que equilibre la
innovacion tecnoldgica con la seguridad y el respeto a los derechos fundamentales que nosotros
como ciudadanos en el momento en el cual llegamos a estar dentro de nuestro Estado debemos
tener y este derecho se debe respetar. Con estas bases, Ecuador puede avanzar a un futuro en el
que la inteligencia artificial sea una aliada del desarrollo y el bienestar social, garantizando al
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mismo tiempo el respeto a la privacidad y la seguridad de la informacion de todos los

ciudadanos.
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