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RESUMEN

El presente estudio brinda un panorama integral del estado actual de la
ciberseguridad en el pais, identificando claramente sus fortalezas, debilidades y areas de
mejora. Provee una linea base valiosa para futuras evaluaciones y para informar el
desarrollo de estrategias en este ambito. Para lo que se llevd a cabo los siguientes
objetivos: a) Realizar un diagnéstico y establecer una linea base de los activos de
informacion e infraestructura critica de ciberseguridad del Estado ecuatoriano, b)
Realizar el levantamiento de informacion de los activos de informacion e infraestructura
critica de ciberseguridad del Ecuador, c) Realizar una evaluacion exhaustiva de la
situacion actual de los activos de informacion y las infraestructuras criticas

identificadas.

Utilizando el marco NIST CSF bajo sus fases (identificar, proteger, detectar, responder
y recuperar), utilizando ademas un enfoque cualitativo a través de una revision de
literatura para establecer el contexto y la situacion actual, asi se ha clasificado la
infraestructura critica de Ecuador en 7 sectores: agua, electricidad, salud, militar,
telecomunicaciones, petrdleo y gas. Evaluando también la madurez de ciberseguridad de
Ecuador aplicando el modelo CMM, ubicandolo mayormente en las etapas iniciales de

"formativo™ y "puesto en marcha".

Palabras Clave: infraestructuras criticas, linea base, activos de informacién,

ciberseguridad.



ABSTRACT

This study provides a comprehensive overview of the current state of
cybersecurity in the country, clearly identifying its strengths, weaknesses, and areas for
improvement. It offers a valuable baseline for future evaluations and for informing the
development of strategies in this area. To this end, the following objectives were
achieved: a) Conduct a diagnosis and establish a baseline of Ecuador's state cybersecurity
information assets and critical infrastructure, b) Collect information on Ecuador's critical
cybersecurity information assets and infrastructure, ¢) Conduct a thorough assessment of
the current situation of identified information assets and critical infrastructures. A
qualitative approach has been used through a literature review to establish the context and
current situation. Ecuador’s critical infrastructure has been classified into 7 sectors: water,
electricity, health, military, telecommunications, oil, and gas. The study also evaluates
Ecuador's cybersecurity maturity using the CMM model, mainly placing it in the initial

stages of "formative"” and "implemented.

Keywords: critical infrastructures, baseline, information assets, cybersecurity-
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INTRODUCCION

La creciente dependencia de la tecnologia de la informacion y las comunicaciones ha

hecho que la ciberseguridad se convierta en un componente critico para los estados,
organizaciones y ciudadanos en el mundo. Esta importancia es particularmente relevante
cuando se trata de la seguridad de la informacién y la infraestructura critica de un pais
(Coello Ochoa, 2021).

El estado ecuatoriano, al igual que muchos otros, ha experimentado una creciente
digitalizacion de sus servicios y operaciones, lo que ha llevado a una necesidad imperante
de garantizar la seguridad y proteccién de sus activos de informacién y su infraestructura
critica (Servigén, 2021). Sin embargo, el establecimiento de un programa de
ciberseguridad efectivo requiere primero un entendimiento claro de la situacion actual:
los riesgos, las vulnerabilidades, las fortalezas y las debilidades que caracterizan el
panorama actual de la ciberseguridad en Ecuador. Dentro de este contexto, este estudio
realiza una investigacion con la finalidad proporcionar una vision clara y objetiva del
estado actual de la ciberseguridad en Ecuador, y establecer un marco de referencia a partir
del cual se puedan tomar decisiones informadas para mejorar la proteccion de los activos
de informacion y la infraestructura criticas.

Las preguntas que abordan en esta investigacion son: ;Cuél es el estado actual del
Ecuador ante la ciberseguridad? ¢Qué infraestructuras criticas digitales y activos de
informacion posee el pais? ¢ Cuéles son las mejores practicas para asegurar los activos de
informacion del Ecuador? ;Cémo puede el estado ecuatoriano mejorar su postura de
ciberseguridad?

MARCO TEORICO
Ciberseguridad

La ciberseguridad hace referencia a la proteccion de sistemas, redes, informacion y
dispositivos informéaticos ante ataques, intrusiones y mal uso de estos. Tiene como
objetivo principal el avalar la seguridad de la informacion, manejada en entornos digitales
protegiendo los recursos informaticos (Garcia, 2019) (Sarker, y otros, 2020).

Ciberataque

De acuerdo con Crawford (2019), un ciberatague es un atague malintencionado
realizado por un individuo o un grupo de personas a través de medios electrénicos con el
objetivo de dafiar, robar o manipular informacion y sistemas informaticos. Los
ciberataques pueden ser realizados con diversas finalidades, como el robo de informacion
confidencial, la extorsién, el espionaje, el sabotaje, la interrupcion de servicios o la
manipulacion de datos.
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Los ciberataques pueden ser llevados a cabo por individuos, grupos 0 gobiernos. Los
ciberataques pueden tener un impacto significativo en las victimas, desde el robo de datos
hasta la interrupcion de los servicios criticos (J & M, 2020)

Infraestructura Critica

El Centro de Ciberseguridad Industrial (2020), determina que las infraestructura critica
se refieren a los sistemas, redes, activos y servicios fisicos y de informacion cuyo
funcionamiento ininterrumpido es esencial para garantizar la seguridad, la economia, la
salud o el bienestar social de una nacién.

Ciberseguridad en el estado ecuatoriano

Ecuador ha estado trabajando en mejorar su ciberseguridad en los ultimos afios. En 2021,
el gobierno aprob6 una ley sobre seguridad digital, ciberseguridad, ciberdefensa y ciber
inteligencia. La ley cre6 un nuevo Subsistema de Ciberseguridad, que es responsable de
proteger la infraestructura digital critica y los servicios esenciales del pais. El Subsistema
estd integrado por la Policia Nacional, el Ministerio de Gobierno y el Ministerio de
Telecomunicaciones (Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion, 2021).

De acuerdo con el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
(2022), el gobierno también ha estado trabajando para mejorar la educacion en seguridad
cibernética en el pais. En 2022, el gobierno lanz6 una Estrategia Nacional de
Ciberseguridad, que incluye un plan para capacitar a mas personas en habilidades de
ciberseguridad El gobierno también esta trabajando para promover la cooperacion entre
los sectores publico y privado en temas de ciberseguridad (Acosta, 2022).

Activos de la informacion del estado ecuatoriano
El Estado ecuatoriano cuenta con una amplia gama de activos de informacion, entre ellos:

o Datos gubernamentales: Esto incluye datos sobre ciudadanos, empresas y
operaciones gubernamentales. Se utiliza para una variedad de propdsitos, como
brindar servicios sociales, hacer cumplir las leyes y administrar la economia.

o Datos de infraestructura critica: esto incluye datos sobre infraestructura critica,
como redes eléctricas, sistemas de agua y redes de transporte. Se utiliza para
monitorear y controlar estos sistemas y para responder a las interrupciones.

o Propiedad intelectual: esto incluye patentes, marcas registradas y derechos de
autor. Se utiliza para proteger la economia ecuatoriana y fomentar la innovacion.

o Datos personales: Esto incluye datos sobre individuos, como sus nombres,
direcciones y numeros de Seguro Social. Se utiliza para una variedad de
propdsitos, como la prestacion de servicios gubernamentales, la comercializacion
de productos y la realizacion de investigaciones (Garcia & Moreta, 2019)
(Secaira, Ocampo, Mera, & Kovalenko, 2020).

Infraestructura critica del Ecuador
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El Ecuador no cuenta con un documento que permita determinar con exactitud el namero
de infraestructuras criticas con las que cuenta el pais. Sin embargo varios documentos
como el realizado por Santos (2022), mencionan que las IC estan conformadas por:

- Telecomunicaciones
- Sector Eléctrico

- Transporte

- Salud

- Sector Militar

- Agua

- Petréleo y Gas

Marco Legal y regulatorio

El gobierno de Ecuador ha tomado medidas para mejorar la ciberseguridad, que incluyen:

COIP: EIl Cddigo Orgéanico Integral Penal del Ecuador (COIP) contiene una serie de
disposiciones que se relacionan con la proteccion de la infraestructura critica y los activos
de informacion. Estas disposiciones se encuentran en el Titulo IV, Capitulo Il, Seccion 3
del COIP, que trata de los delitos contra la seguridad publica (CODIGO ORGANICO
INTEGRAL PENAL, 2021).

Ley de Proteccion de Datos Personales: Esta ley protege la privacidad de los datos
personales en el Ecuador (ASAMBLEA NACIONAL, 2021)

Ley de Proteccion de la Propiedad Intelectual: Esta ley protege los derechos de propiedad
intelectual en el Ecuador. (COMISION DE LEGISLACION Y CODIFICACION, 2014)

Estrategia nacional de ciberseguridad: documento que describe la estrategia del gobierno
para proteger la infraestructura critica y los activos de informacion del pais de las
amenazas cibernéticas, compuesta por seis pilares tales como:

Pilar 1. Gobernanza y coordinacion nacional: La ENC establece un marco para la
coordinacion nacional de los esfuerzos de ciberseguridad. Esto incluye la creacién
de un Consejo Nacional de Ciberseguridad, que sera responsable de supervisar la
implementacion de la ENC.

Pilar 2. Resiliencia cibernética: Tiene como objetivo mejorar la resiliencia
cibernética de la infraestructura critica y los activos de informacion de
Ecuador. Esto incluye medidas como mejorar la conciencia de seguridad,
implementar controles de seguridad y realizar evaluaciones de riesgo periddicas

Pilar 3. Prevencion y combate a la ciberdelincuencia: Tiene como objetivo
fortalecer la capacidad del gobierno para combatir el ciberdelito. Esto incluye
medidas como mejorar la cooperacion en materia de aplicacion de la ley,
desarrollar nuevas leyes contra el ciberdelito y aumentar la conciencia publica
sobre el ciberdelito.
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Pilar 4. Ciberdefensa: tiene como objetivo fortalecer la capacidad del gobierno
para defenderse contra los ataques cibernéticos y recopilar inteligencia
cibernética. Esto incluye medidas como el desarrollo de un plan nacional de
ciberdefensa, el establecimiento de un centro nacional de ciberinteligencia y la
mejora de la cooperacidn con socios internacionales.

Pilar 5. Habilidades y capacidad de ciberseguridad: La ENC tiene como fin
mejorar las habilidades y capacidades en ciberseguridad de los ecuatorianos. Esto
incluye medidas como el desarrollo de un programa nacional de capacitacion en
seguridad cibernética, la provision de incentivos financieros para los profesionales
de la seguridad cibernética y el fomento del desarrollo de la investigacion y el
desarrollo de la seguridad cibernética.

Pilar 6. Cooperacion Internacional: Se enfoca en fortalecer la cooperacion de
Ecuador con socios internacionales en temas de ciberseguridad. Esto incluye
medidas como participar en iniciativas internacionales de ciberseguridad,
compartir informaciéon con socios internacionales y trabajar para desarrollar
estandares internacionales de ciberseguridad (Ministerio de Telecomunicaciones
y de la Sociedad de la Informacion, 2022).

Politica Nacional de Ciberseguridad de Ecuador: El Ministerio de Telecomunicaciones
y de la Sociedad de la Informacién (2021). La politica define la ciberseguridad como la
capacidad del Estado para proteger a las personas, sus activos de informacion y servicios
esenciales contra los riesgos y peligros que se identifiquen en el ciberespacio (pag. 9).
Describiendo una serie de medidas que se tomaran para implementar estos ejes
estratégicos, incluida la creacion de un Consejo Nacional de Ciberseguridad, el desarrollo
de una estrategia nacional de ciberseguridad y la provision de capacitacion y recursos
para ayudar a los ecuatorianos a mejorar sus habilidades en ciberseguridad.

Estudios previos

Dado el notable aumento de la importancia de la ciberseguridad en diversas naciones,
incluyendo Ecuador, multiples investigadores han contribuido a la literatura con estudios
que enriquecen el entendimiento de la ciberseguridad en contextos de paises en desarrollo.

Es el caso de Ron et al. (2019), quienes se encargan de explorar el estado actual de la
ciberseguridad en Ecuador y propone un modelo para mejorar la postura de
ciberseguridad del pais. EI documento se basa en un analisis comparativo de las métricas
e indicadores de ciberseguridad de paises con altos niveles de ciberseguridad. El
documento concluye que Ecuador tiene una oportunidad significativa para mejorar su
postura de seguridad cibernética y recomienda una serie de pasos que el gobierno puede
tomar para hacerlo.

El documento se divide en cuatro secciones. La primera seccion ofrece una vision general
del estado actual de la ciberseguridad en Ecuador. La segunda seccién proporciona un
analisis comparativo de las métricas e indicadores de ciberseguridad de paises con altos
niveles de ciberseguridad. La tercera seccion propone un modelo para mejorar la postura
de ciberseguridad de Ecuador. La cuarta seccion analiza las implicaciones de los
hallazgos del documento para el gobierno de Ecuador y sus ciudadanos.
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Asi mismo, un documento realizado por Calcaterra (2022), brinda una vision general del
estado actual de la ciberseguridad en Uruguay y analiza la situacion del pais. esfuerzos
para adherirse al Convenio de Budapest sobre Ciberdelincuencia. El informe encuentra
que Uruguay ha logrado un progreso significativo en la mejora de su postura de seguridad
cibernética en los Gltimos afios. El pais ha promulgado una serie de leyes y reglamentos
para abordar la seguridad cibernética y ha establecido una serie de instituciones para
coordinar e implementar politicas de seguridad cibernética. Sin embargo, el informe
también encuentra que Uruguay enfrenta una serie de desafios para mejorar su postura de
seguridad cibernética.

Semante & Recalde (2023), analizan los diferentes roles que el estado puede desempefiar
en la defensa del ciberespacio. Argumentando que el estado tiene la responsabilidad de
proteger a sus ciudadanos de las ciber amenazas, y que puede hacerlo desarrollando una
estrategia nacional integral de ciberseguridad, invirtiendo en investigacion y desarrollo
de ciberseguridad y trabajando con el sector privado para desarrollar e implementar
soluciones de ciberseguridad efectivas. El articulo concluye discutiendo los desafios y
oportunidades asociados con el papel del Estado en la defensa del ciberespacio.
Argumenta que el estado enfrenta una serie de desafios, incluida la necesidad de
equilibrar la seguridad con la privacidad, la necesidad de seguir el ritmo de la naturaleza
en rapida evolucion del ciberespacio y la necesidad de trabajar con otros paises para
abordar las amenazas globales a la ciberseguridad.

METODOLOGIA

El presente estudio emplea el marco NIST CSF (National Institute of Standards and
Technology Cybersecurity Framework) como guia metodoldgica para llevar a cabo el
diagndstico y establecer la linea base de ciberseguridad del Ecuador.

EI NIST CSF proporciona una estructura organizada en torno a cinco funciones centrales:
Identificar, Proteger, Detectar, Responder y Recuperar. Cada una de estas funciones
involucra una serie de categorias y subcategorias que contemplan los diferentes aspectos
de un programa de ciberseguridad.

En este estudio, el proceso metodoldgico sigue los siguientes pasos alineados a las
funciones del NIST CSF:

e Identificar: Levantamiento de los activos de informacion criticos y la
infraestructura critica del pais, que requieren proteccion frente a amenazas
cibernéticas.

o Proteger: Analisis de las politicas, estrategias y controles actuales orientados a
proteger los activos identificados previamente.

o Detectar: Revision de las capacidades de deteccion de incidentes y monitoreo de
amenazas cibernéticas.
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e Responder: Evaluacion de los procesos y protocolos existentes para responder y
contener incidentes de seguridad.

e Recuperar: Identificacion de las capacidades de recuperacion y restauracion frente
a incidentes de ciberseguridad.

Adicionalmente, el estudio emplea un enfoque cualitativo a través de una revision de
literatura para establecer el contexto y la situacion actual de la ciberseguridad en el pais.
Los resultados del diagndstico se analizan en base al modelo de madurez CMM.

RESULTADOS

El presente apartado expone los hallazgos del diagndstico realizado para establecer la
linea base de ciberseguridad en Ecuador, siguiendo la metodologia planteada en base al
marco NIST CSF. Este marco guia el proceso a través de sus funciones centrales:
Identificar, Proteger, Detectar, Responder y Recuperar.

Inicialmente, se presenta informacidn contextual sobre la situacion de la ciberseguridad
en el pais y la importancia de realizar este estudio. Posteriormente, en la fase Identificar
se lleva a cabo un levantamiento de los principales activos de informacién y la
infraestructura critica que requiere proteccion frente a amenazas.

Informacién contextual

La ciberseguridad es de suma importancia para el Ecuador, dado que el pais esta
experimentando una creciente digitalizacion en su sociedad. Por lo tanto, resulta esencial
establecer una linea base de ciberseguridad especifica para el Ecuador, con el fin de
brindar a las organizaciones una orientacion sobre como salvaguardar sus sistemas, redes
y datos de las amenazas cibernéticas.

En el afio 2022, el gobierno ecuatoriano promulgé su primera Estrategia Nacional de
Ciberseguridad, la cual se enfoca en proteger las infraestructuras criticas, la informacion
personal y los servicios gubernamentales de la nacion. Conformada por seis ejes:

Gobernanza y coordinacion nacional
Resiliencia cibernética

Prevencion y lucha contra la cibercriminalidad
Ciberdefensa nacional

Habilidades y capacidades de ciberseguridad
Cooperacion internacional

ogakrwdpE

De acuerdo con la Union Internacional de Telecomunicaciones (UIT, 2022), en cuanto al
ranking mundial sobe el desarrollo del Gobierno Electrénico, Ecuador se encuentra en la
posicion 84 de 193 paises con el indice EGDI. Mientras que en el afio 2020 ocupada el
puesto 74, lo que significa que el pais ya sea por la pandemia COVID-19 o por falta de
inversion ha disminuido la infraestructura digital del gobierno y servicios publicos en
linea.
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El siguiente grafico demuestra el indice de servicios en linea, en donde se identifica que
en el afio 2020, existian mayor nimero de servicios mientras que en el 2022 estos han
disminuido, también se puede observar que existe una diferencia de valores en el indice
de infraestructura de telecomunicaciones, y el indice de capitla humano.

2022 EGDI 2020 EGDI

llustracion 1. Comparativa del indice de EGDI del afio 2022 y el afio 2020. Fuente: (UN E-Government
Knowledgebase, 2022)

1. ldentificar:

Identificacion de activos de informacion e infraestructura critica

La identificacion de activos de informacion e infraestructura critica del Ecuador es un
proceso fundamental para garantizar la seguridad y la resiliencia de la nacion. Este
proceso implica identificar todos los activos de informacion y de infraestructura que son
criticos para el funcionamiento del pais, en donde de acuerdo a la estrategia nacional de

ciberseguridad del Ecuador, la infraestructura critica incluye los siguientes sectores:
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MILITAR

ELECTRICO

PETROLEO
Y GAS

INFRAESTRUCTURA SALUD

CRITICA

FINANCIERO
TELECOMUNICACIONES

TRANSPORTE

llustracion 2. IC del Ecuador. Fuente: Autoria Propia.

Analizada la estrategia nacional de ciberseguridad se clasifica a las infraestructuras en:

- Infraestructuras criticas: Agua, Servicio eléctrico, salud, militar, telecomunicaciones,

petroleo y gas.
- Infraestructura estratégica: Instalaciones, redes, sistemas y equipos fisicos y de
tecnologia de la informacion.

2. Proteger. - Analiza las politicas, estrategias y controles actuales para la
proteccion de activos en el Ecuador.

Politicas y estrategias de ciberseguridad
El Ecuador ha desarrollado una serie de politicas y estrategias de ciberseguridad en los
Gltimos afos. Estas politicas y estrategias estan disefiadas para proteger los sistemas

informaticos, las redes y los datos del pais de las amenazas cibernéticas.
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Centro de Operaciones de Seguridad (GSoC): es un centro de operaciones de
seguridad cibernética que fue creado por el Ministerio de Telecomunicaciones y
Sociedad de la Informacion (MINTEL) en 2016. El GSoC tiene como objetivo
coordinar las actividades de ciberseguridad del gobierno ecuatoriano y proporcionar
asistencia a las entidades publicas en la prevencion y respuesta a incidentes de

ciberseguridad.

Estrategia Nacional de Ciberseguridad del Ecuador: es un documento que establece
el marco de politicas y acciones para la proteccion de la seguridad cibernética del pais.

Fue publicada en 2022 y tiene un alcance de 5 afios.

Politica nacional de Ciberseguridad. Desarrollado por el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, es un documento que establece
el marco legal, técnico y organizacional para la proteccion de la infraestructura critica y
los datos del pais de las amenazas cibernéticas. Ademas promueve la cooperacion entre
el gobierno, empresas y la sociedad para la proteccion deg la ciberseguridad del pais.
Esta politica, menciona 6 pilares tales como:

Tabla 1. Pilares y responsabilidades de la politica Nacional de Ciberseguridad del Ecuador. Fuente: (Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, 2021, pdg. 40)

PILAR INSTITUCION RESPONSABLE
I Gobernanza de la ciberseguridad Ministerio de  Telecomunicaciones
(MINTEL)
. Sistemas de informacion y gestion Ministerio de  Telecomunicaciones
de incidentes (MINTEL)
I, Proteccion de la infraestructura Ministerio de Defensa Nacional (MDN)
critica digital y servicios esenciales
V. Soberania y defensa
V. Seguridad publica y ciudadana Ministerio de Gobierno (MDG)
VI. Diplomacia en el ciberespacio y Ministerio de relaciones Exteriores
cooperacién internacional (MREMH)
VII.  Culturay educacion de la Ministerio de Telecomunicaciones
ciberseguridad (MINTEL)

Ademas establece un analisis de riesgos y amenazas cibernéticas para las
infraestructuras criticas, para lo que se requiere tomar en cuenta los pilares mencionados

anteriormente.
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3. Detectar. — Explora las capacidades de deteccién y monitoreo de incidentes

Marco de gobernanza y coordinacion
El marco de gobernanza y coordinacion de ciberseguridad en el Ecuador esta en
constante evolucion para garantizar que sea efectivo para proteger los sistemas

informaticos, las redes y los datos del pais de las amenazas cibernéticas.

Entidades responsables

- Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
(MINTEL): Es un ministerio del gobierno ecuatoriano que se encarga de
desarrollar, regular y promover las telecomunicaciones y la sociedad de la
informacion en el pais.

- Fuerzas Armadas del Ecuador (FAE): Son responsables de la defensa nacional
y de la ciberdefensa. Las FAE trabajan en coordinacion con el MINTEL para
proteger los sistemas de informacion criticos de Ecuador de los ataques
cibernéticos.

- Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL): Es
una entidad gubernamental ecuatoriana que tiene como objetivo regular y
controlar las actividades de las empresas de telecomunicaciones en el pais. Tiene
las siguientes la funcion de regular y controlar las actividades de las empresas de
telecomunicaciones en el pais, ademas de proteger los derechos de los usuarios y

promover la competencia en el mercado de las telecomunicaciones.
CSIRT del Ecuador

o ECuCERT: Es un tipo de CSIRT a nivel nacional, que forma parte de
ARCOTEL, estd conformado por un equipo de profesionales
especializados en seguridad informatica disponible las 24 horas del dia, 7
dias a la semana para responder incidentes de seguridad informatica que
afectan a los operadores de telecomunicaciones en el Ecuador.

o COCIBER: CSIRT a nivel militar, que se encarga de proteger la

infraestructura critica del pais de las amenazas cibernéticas. COCIBER
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fue creada en 2017 y forma parte de las Fuerzas Armadas del Ecuador.
Tiene una serie de responsabilidades tales como:

e Seguimiento y deteccion de ciber amenazas.

« Respuesta a incidentes cibernéticos.

» Capacitacion y sensibilizacion en ciberseguridad.

o Cooperar con socios internacionales para combatir las amenazas
cibernéticas.

4. Responder. — Evalta los procesos para responder y contener incidentes de
seguridad.

Capacidades de ciberseguridad

Cultura de ciberseguridad y concienciacion

Educacion. EI Ministerio de Educacion del Ecuador ha tomado medidas para mejorar la
ciberseguridad, por ejemplo, creando un programa de educacion sobre ciberseguridad y
lanzando una campafia nacional de concienciacidn. Sin embargo, todavia se necesitan
mas esfuerzos para educar a los estudiantes sobre los riesgos cibernéticos y para
ayudarlos a desarrollar habitos seguros.

Se ha creado ademas proyectos institucionales como Child Fund-Ecuador, Ministerio
de Educacion — Ecuador, que brindan contenido para nifios, nifias, adolescentes y
adultos sobre el Internet y la ciberseguridad. Contenidos que se pueden encontrar en el
siguiente enlace:

https://internetsequra.gob.ec/?page id=971

No obstante, es necesario mencionar que las escuelas tanto publicas como fiscales no
cuentan con una malla curricular que contenga la asignatura de Computacion desde el
afio 2015, lo cual afecta a los nifios; por otro lado, la educacién pablica tiene falta de
infraestructura en lo que se incluye las computadoras, lo que limita a loe estudiantes a
tener una mayor flexibilidad de pensamiento, ya que la computadora estimula la

busqueda de soluciones de un determinado problema.

Desarrollo de la capacidad. En el ambito de la seguridad de la informacion, las
organizaciones ecuatorianas disponen de un numero limitado de equipos especializados
en este campo. Segtn el indice Mundial de Ciberseguridad (ICG), Ecuador ocupd la
posicion 119 a nivel global y 19 a nivel regional en el afio 2020, mientras que en el

presente afio Ecuador se encuentra en el sexto puesto de 19 paises de América Latina
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(Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, 2023). Este
indice identifica que las areas con potencial de crecimiento dentro del pais se

encuentran en los aspectos organizativos y cooperativos (ITU, 2022).

Marco regulatorio y legal

El Codigo Orgénico Integral Penal (COIP), establece una serie de delitos informaticos,
proporciona penas para estos delitos y establece una serie de medidas de seguridad que
las empresas y los ciudadanos deben adoptar para proteger sus sistemas informaticos de
los ciberataques. EI COIP es un instrumento importante para la ciberseguridad en el
Ecuador. Sin embargo, es importante que el cddigo se actualice para abordar los desafios
cibernéticos mas recientes.

Desde el afio 2019 los delitos informéticos en el Ecuador fueron 10279, mientras que en
el 2020 han disminuido a 5048, de acuerdo con la fiscalia general del Estado, los delitos
méas frecuentes son la intercepcion ilegal de los datos, suplantacién de identidad,
falsificacion, acceso no autorizado, contacto con finalidad sexual, apropiacién

fraudulenta, ataque a la integridad de los sistemas informaticos.

Ley organica de proteccion de datos personales: Esta ley fue promulgada el 26 de mayo
de 2021 y entré en vigencia el 1 de julio de 2021, tiene como objetivo proteger los datos
personales de las personas naturales, garantizar sus derechos y libertades fundamentales
y regular el tratamiento de datos personales realizado por personas naturales o juridicas,

publicas o privadas, domiciliadas o instaladas en el territorio ecuatoriano.

Ley organica de seguridad digital. Tiene como objetivo establecer un sistema de
seguridad digital que permita proteger la soberania, seguridad integral, las
infraestructuras criticas publicas y privadas, la integridad politica, la seguridad econémica
y la seguridad nacional del Ecuador, asi como salvaguardar los sistemas de informacién
digital de los organismos estratégicos, operacionales y tacticos ante ataques, riesgos o

amenazas en el ciberespacio.

5. Recuperar. — Esta fase permite evaluar los procesos de recuperacion y

restauracion. Mediante la aplicacion de un modelo de madurez de ciberseguridad

para paises se analiza el Ecuador en materia de ciberseguridad con el objetivo de
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activar planes de recuperacion con el fin de fortalecer la infraestructura y

protocolos de seguridad.

Aplicacién del modelo de madurez de ciberseguridad CMM

Tomando en cuenta al Modelo de Madurez de Capacidad de Ciberseguridad para
Naciones CMM; se analiza al pais de acuerdo a una escala de madurez que consta de 5
aspectos a tomar en cuenta (Puesta en marcha, formativo, establecido, estratégico,
dindmico) esto para el afio 2020.

Tabla 2. Andlisis del estado actual del Ecuador en base a indicadores del modelo CMM. Fuente: (OEA; BID, 2020)

Subdimension

Puesta en
marcha
Formativo
Estratégico
Dinamico

Estrategia Nacional de Seguridad

Respuesta a incidentes

Proteccion de infraestructuras criticas

Gestion de Crisis X
Consideracion de ciberdefensa X
Redundancia de comunicaciones X

Mentalidad de ciberseguridad X
Confianza en Internet X
Comprension del usuario sobre la proteccion de la informacion X

personal en linea

Medios y Redes Sociales X
Sensibilizacion X
Marco para la educacién X
Marco para la Formacién Profesional X

Marcos Legales X
Sistema de justicia penal X
Cumplimiento de las normas X
Resiliencia de la infraestructura de Internet X
Calidad del software X

Controles técnicos de seguridad X
Controles criptogréaficos X
Mercado de ciberseguridad X

Divulgacion responsable X

X|x ' Establecido

X

En base a la tabla, se puede observar que Ecuador se encuentra principalmente en las
etapas iniciales de "formativo" y "puesto en marcha" en la mayoria de subdimensiones
analizadas. Por ejemplo, el pais esta en la fase de puesta en marcha en areas como

proteccion de infraestructura critica, calidad del software, controles técnicos de seguridad
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y mercado de ciberseguridad. Asimismo, esta en la etapa formativa en cuanto a respuesta
a incidentes, consideracion de la ciberdefensa, mentalidad de ciberseguridad, confianza
en internet, concientizacion y desarrollo de capacidades. Solamente alcanza la fase de

"establecido™ en estrategia nacional de ciberseguridad y cumplimiento de normas.

El andlisis evidencia que, si bien existen ciertos avances, el pais aun tiene un camino
importante por recorrer para alcanzar una postura solida en materia de ciberseguridad. Se
requiere trabajar para transitar de las etapas iniciales y alcanzar los estadios superiores de

madurez.

DISCUSION

A partir de la informacion presentada en distintos escenarios, se infiere que Ecuador ha
emprendido acciones iniciales alentadoras en la formulacion de politicas, estrategias y
organismos relacionados con la ciberseguridad. No obstante, aun es preciso un desarrollo
significativo para llegar a un estado de preparacion avanzado. Una deficiencia notoria
radica en la formacién y sensibilizacion. Es imprescindible intensificar esfuerzos
educativos orientados tanto al sector estudiantil como a la poblacion en su totalidad para
inculcar una mentalidad de ciberseguridad, a través de campafas informativas y
contenidos académicos en competencias digitales. En cuanto al fortalecimiento de
competencias en ciberseguridad, Ecuador muestra ciertas restricciones, subrayando la
necesidad de una inversion robusta para capacitar expertos capaces de resguardar los
sistemas esenciales del pais. La colaboracion entre sectores publico y privado ain se
encuentra en una etapa temprana; es vital incentivar la sinergia entre entidades
gubernamentales, el &mbito académico y el sector empresarial para promover soluciones
holisticas en ciberseguridad. Es esencial mantener una revision constante del marco
juridico sobre crimenes cibernéticos para abordar amenazas emergentes y complejas. Una
legislacion precisa es fundamental para proceder adecuadamente contra tales
infracciones. La investigacion orientada a las amenazas y debilidades especificas del
contexto ecuatoriano se vuelve crucial, ya que guiaria estrategias y permitiria una
asignacion eficiente de recursos. Para sintetizar, Ecuador, a pesar de sus avances, aun

tiene desafios significativos en ciberseguridad. Es esencial monitorear la ejecucion de los
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proyectos vigentes, analizando su impacto, y sumar estrategias adicionales para superar

las deficiencias detectadas.

CONCLUSIONES

El presente articulo establece una linea base integral de la situacion actual de la
ciberseguridad en el pais, que habilita el monitoreo de progreso y orienta la toma
informada de decisiones para mejorar la preparacion de Ecuador ante amenazas
cibernéticas. En donde se establece que el pais ha dado pasos iniciales positivos para
mejorar su ciberseguridad, como la creacién de la Estrategia Nacional de Ciberseguridad
y politica publica. Sin embargo, el pais ain se encuentra en una etapa temprana de
preparacion.

Por ello, se ultima que Ecuador enfrenta el reto de implementar efectivamente las
iniciativas existentes y complementarlas con nuevas acciones estratégicas para cerrar las
brechas en ciberseguridad.

Es clave dar seguimiento y evaluar continuamente la efectividad de las medidas
adoptadas, para promover mejoras constantes en la preparacién ante las amenazas
cibernéticas.

Basado en lo anterior, el estado ecuatoriano puede mejorar su postura de ciberseguridad
formando a los funcionarios publicos y a los ciudadanos en materia de ciberseguridad con
la finalidad de que puedan identificar y evitar los ataques cibernéticos. Considerando la
creacion de un marco regulatorio para la ciberseguridad que obligue a las empresas a
adoptar medidas de seguridad adecuadas, ademas de cooperar con otros paises para
compartir informacion sobre las amenazas cibernéticas y coordinar las respuestas a los
incidentes de ciberseguridad.
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ANEXOS

1.25 Anexo 1: Protocolo de Tesis

A. TITULO

Diagndstico y establecer una linea base de los activos de la informacion e infraestructura de
la ciberseguridad del Estado Ecuatoriano, utilizando CSF NIST.

B. DOMINIO, LINEA Y AMBITOS DE INVESTIGACION

Energia Analitica de Datos

eléctricay Ciencia de los Ingenieria de Software

tecnologias de | ordenadores, Algoritmos computacionales

informacion Analitica de Inteligencias de negocios

para la datos y Gobierno de Tl

innovaciony | Algoritmos Auditoria y Seguridad informatica X
el desarrollo | computacionales | Simulacién

sostenible

C. PLANTEAMIENTO DEL PROBLEMA

Actualmente los paises y las entidades publicas y privadas han sufrido
varias amenazas cibernéticas las cuales han afectado directamente un activo
sumamente importante como es la informacion. Siendo asi el caso de Ecuador, en el
que un ataque cibernético, afectd datos de miles de ecuatorianos, es por ello que el
presente estudio tiene como fin evaluar los diferentes marcos de trabajo
internacionalmente reconocidos buscando uno que mejor se adapte de mejor manera

al estado ecuatoriano para medir la ciberseguridad del pais.

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. 0 Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
G Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. Q Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria

km.72 Quinceava Este y Primera Sur Q Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392
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En base a que no se ha aplicado un marco de trabajo en el Ecuador, las
entidades publicas proponen estrategias no son altamente factibles para proteger la
informacion, por lo cual es necesario proponer analizar los activos criticos y
proponer un marco que ayude a mejorar mecanismos, estrategias, controles y que

ayude a mejorar la ciberseguridad el pais.

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. @ Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero E|l Grande”, (Frente al Terminal Terrestre).
@ Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. @ Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria

km.72 Quinceava Este y Primera Sur e Telf: 2424110 Macas: Av. Cap. José Villanueva s/n G Telf: 2700393, 2700392
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D. OBJETIVO GENERAL
Realizar un diagndstico y establecer una linea base de los activos de informacion e
infraestructura critica de ciberseguridad del Estado ecuatoriano, utilizando CSF NIST

E. OBJETIVOS ESPECIFICOS

1. Realizar una investigacion teorica sobre los activos de informaciény la
infraestructura critica.

2. Determinar un protocolo para levantamiento de los activos de informacion e
infraestructura critica de ciberseguridad del Ecuador.

3. Realizar el levantamiento de informacion de los activos de informacion e
infraestructura critica de ciberseguridad del Ecuador.

www.ucacue.edu.ec

Cuenca: Av. de las Américas y Tarqui. e Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
e Telf: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caiiar: Calle Antonio Avila Clavijo. e Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria

km.72 Quinceava Este y Primera Sur @ Telf: 2424110 Macas: Av. Cap. José Villanueva s/n e Telf: 2700393, 2700392



R UNIVERSIDAD
" ) CATOLICA DE CUENCA

W COMUNIDAD EDUCATIVA AL SERVICIO DEL PUEBLO

F. JUSTIFICACION

Actualmente, Ecuador ha sido victima de ataques informaticos que ponen en peligro los
datos mas importantes, ya que muchas entidades, tanto publicas como privadas, carecen de
una seguridad confiable.

Esta investigacion tiene como objetivo analizar los marcos de trabajo internacionales
reconocidos para evaluar su adecuacion al estado ecuatoriano, buscando el que mejor se

adapte para medir la ciberseguridad del pais.

G. ALCANCE

El alcance de esta actual investigacion, consiste en que el pardmetro permita construir un

diagnostico del estado de la ciberseguridad en el estado ecuatoriano, basado en informacion

que se obtendra en paginas web gubernamentales.

H. CONCEPTOS RELACIONADOS
Ciberseguridad

La ciberseguridad hace referencia a la proteccion de sistemas, redes, informacién y
dispositivos informaticos ante ataques, intrusiones y mal uso de estos. Tiene como objetivo
principal el avalar la seguridad de la informacién, manejada en entornos digitales
protegiendo los recursos informaticos (Garcia, 2019)

Marco de trabajo

Un marco de trabajo, posee mecanismos tanto fisicos como 14gicos, que puedan ser reutilizados

para disefiar y desarrollar nuevos sistemas o proyectos.
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NIST Cybersecurity Framework

El marco NIST CSF, ofrece orientacion a las organizaciones independientemente de su
tamafio, con el fin de que estas puedan comprender, administrar, reducir y comunicar de
mejor manera los riesgos cibernéticos. Siendo ademas un “recurso fundamental y esencial
utilizado por todos los sectores en todo el mundo” (U.S. DEPARTMENT OF
COMMERCE, 2023)

CMM

Este modelo ayuda a los paises a comprender qué funciona, qué no funciona y por qué,
en todas las areas de la capacidad de seguridad cibernética. Esto es importante para que los
gobiernos y las empresas puedan adoptar politicas y realizar inversiones que tengan el
potencial de mejorar significativamente la seguridad y la proteccion en el ciberespacio
(Global Cyber Security Capacity Centre, 2021).

I1ISO 27001

La norma ISO 27001, esta orientada de manera especifica a los SGSI. Define de qué manera se
deben implementar operar, mantener y mejorar continuamente controles de seguridad de la
informacion (NQA-1SO-27001, 2019).

COBIT

Modelo de madurez

Es un mapa que guia a una determinada organizacién independientemente de su tamafio,
medir el estado actual de esta en un ambito delimitado, permitiendo asi el autoanalisis y la
definicidn de la madurez a alcanzar. Brindando oportunidades de mejora y de optimizacidn de

procesos interrelacionados (Enrique & Necochea Mendoza, 2022)

Ciberataque

De acuerdo con Crawford (2019), un ciberataque es un ataque malintencionado realizado

por un individuo o un grupo de personas a través de medios electronicos con el objetivo de
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dafar, robar o manipular informacion y sistemas informaticos. Los ciberataques pueden ser
realizados con diversas finalidades, como el robo de informacion confidencial, la extorsion,

el espionaje, el sabotaje, la interrupcion de servicios o la manipulacion de datos.
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I. TRABAJOS RELACIONADOS
Roxana (Cedefio Villacis, 2022) manifiesta que la tecnologia ha evolucionado y las

herramientas informaticas son utilizadas por los ecuatorianos en la vida diaria, en
entidades publicas y privadas, esto da una atencion a los ciberdelincuentes, los cuales
buscan la forma de cometer delitos ingresando a los sistemas. Analiza la ciberseguridad en
el Ecuador, determinando diferentes tipos de ataques informaticos como el caso de Julian

Assange. Establece tambien, un marco legal ante estos ciber ataques.
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Pastrano en el afio (2019), en su trabajo de titulacion, realiza una investigacion de la
situacion del Ecuador referente a la ciberseguridad, a través de una metodologia practica
denominada japonesa Tankyu, aplicando sus fases. Utilizando ademas el método PCM
para determinar la problematica del Ecuador ante la ciberseguridad. Concluye que se
requiere realizar una articulacion de varias instituciones publicas y privadas del pais,
construyendo un documento de linea base que permitiria establecer la estrategia politica
nacional del area. El autor establece que el pais carece de directrices que puedan

fortalecer la gestion de riesgo en una determinada area.

Et Al (Ron, Rivera, & Fuertes) menciona realiza un estudio de campo se basa en la
seleccion de un diagrama de afinidad que define los principales actores de la elaboracion
de la politica, de acuerdo al impacto de la organizacion, pertinencia, capacidad, etc., con
los cuales se elabor6 un plan estratégico evaluando criterios que se convierten en
objetivos de investigacion. Se presenta una descripcion la situacion del estado
ecuatoriano, mediante un proceso metodoldgico que ha permitido seleccionar el criterio

mas utilizado a nivel mundial.
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J. METODOLOGIA
El presente trabajo manejara una investigacion descriptiva en la cual se analizara los

niveles de madurez y la ciberseguridad en el estado de Ecuador, indagando el marco
de trabajo que mejor se adapte, para obtener un diagnostico de la situacion, a traves

de las paginas web gubernamentales.
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K. CRONOGRAMA DE ACTIVIDADES

MES I MES Il

MES IV

MES V

ACTIVIDAD

S|S|S|S|S|[S S|S |S|S
4(1/ 2|3 |4|1 23 4|1

S
2

s MEDIOS DE
3 VERIFICACION

Realizar una inve

de informacion e infraestructura critica

11

Bases tedricas y
trabajos
relacionados.
Estado del arte.

Lista de documentos

Mendeley

Determinar un protocolo para
uridad del Ecuador.

critica de ciberse

el

levantamiento de los activos

de informacion e infraestructura

2.2

Determinar un
protocolo para el
levantamiento de
los activos de
informacion

Informacion  de
gubernamentales y articulos.

Realizar un protocolo para el levantamiento de los activos de informacion e infraestructura
critica de la ciberseguridad del ecuador

3.1

Realizar un
protocolo para el
levantamiento de
los activos de
informacién e
infraestructura
critica de la
ciberseguridad
del ecuador
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