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Resumen
El presente proyecto de investigaceion titulado “Auditoria de una aplicacion de escritorio para
la anonimizacién de informacion sensible de bases de datos de los hospitales de tercer nivel
Vicente Corral Moscoso de Cuenca y Homero Castanier de Azogues” tiene como objetivo
principal evaluar la eficacia y el cumplimiento normativo de una herramienta tecnolégica disefiada

para proteger la privacidad de los datos sensibles en el sector de la salud.

Contexto y Problematica

Los hospitales analizados manejan grandes volimenes de informacién médica considerada critica
segun la Ley Organica de Proteccion de Datos Personales (LOPDP) de Ecuador (Asamblea
Nacional del Ecuador, 2021). Por tal razén, se construyo la APP de escritorio que sera un gran
aporte a estas instituciones con la finalidad de realizar investigaciones sobre los datos obtenidos.
Debemos garantizar que los resultados obtenidos cumplan con los estandares de anonimizacion;

para ello, se realizara la auditoria a los resultados entregados por el aplicativo (ISO, 2018).

Metodologia

El estudio incluyd una auditoria a los resultados que entrega el software de anonimizacion, con

énfasis en:

Analisis de los productos generados: Se procedera a realizar la comparacion entre los datos
originales y anonimizadas para identificar posibles errores y evaluar la precision del proceso

efectuado y sus resultados basados en el criterio de la no re-identificacion de los datos.



Resultados Claves

o Cumplimiento del protocolo: El sistema de anonimizacién cumple con las normativas y

protege eficazmente los datos sensibles procesados.

o Eficiencia técnica: Los datos anonimizados son Utiles para andlisis posteriores sin

comprometer la privacidad.

o Vulnerabilidades detectadas: Se identificaron areas de mejora en la verificacion manual

previa al procesamiento y en la capacitacion del personal hospitalario.

Impacto y Contribuciones

Este proyecto refuerza la confianza en los sistemas hospitalarios al demostrar que las herramientas
tecnoldgicas utilizadas cumplen con los estandares legales y protegen los derechos de los
pacientes. Ademas, propone mejoras técnicas y operativas que pueden aplicarse en otras

instituciones del sector salud.

Recomendaciones

1. Implementar auditorias periodicas del software.

2. Monitorear las regulaciones para mantener el cumplimiento normativo.

En conclusion, este trabajo contribuye significativamente a verificar el cumplimiento del proceso
de anonimizacion de datos sensibles de salud. Las auditorias son consideradas una oportunidad de

mejora en todo proceso auditado, mediante la ejecucion de esta investigacion se evalta los
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resultados entregados por el sistema de anonimizacion frente a los estandares en las buenas

practicas de anonimazion y lo estipulados en la ley orgéanica de proteccion de datos personales.
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Abstract
The present research project, titled **Audit of a Desktop Application for the Anonymization of
Sensitive Information in Databases of Tertiary-Level Hospitals Vicente Corral Moscoso in
Cuenca and Homero Castanier in Azogues,” aims to evaluate the effectiveness and regulatory
compliance of a technological tool designed to protect the privacy of sensitive data in the

healthcare sector.

Context and Problem Statement

The analyzed hospitals manage large volumes of medical information classified as critical under
Ecuador’s Organic Law on Personal Data Protection (LOPDP). Despite the availability of an
anonymization tool, there are associated risks, such as data re-identification, unauthorized

access, and potential deficiencies in its implementation. This project addresses the need to audit

the application to ensure security, functionality, and legal compliance.

Methodology

The study involved an audit of the anonymization software’s outputs, focusing on:

1. Analysis of the authorization procedure for anonymization.

2. Evaluation of the generated outputs: Comparison between original and anonymized

databases to identify errors and assess accuracy.

3. Reverse engineering tests: Assessment of system robustness against re-identification

attempts.



Key Findings

e Protocol compliance: The anonymization system adheres to regulations and effectively

protects processed sensitive data.

e Technical efficiency: The anonymized data remains useful for further analysis without

compromising privacy.

o Detected vulnerabilities: Identified areas for improvement in manual verification prior

to processing and in hospital staff training.

Impact and Contributions

This project strengthens confidence in hospital systems by demonstrating that the technological
tools used comply with legal standards and safeguard patient rights. Additionally, it proposes

technical and operational improvements that can be applied to other healthcare institutions.

Recommendations
1. Implement periodic audits of the software.
2. Improve the documentation of anonymization processes.

3. Monitor regulations to maintain compliance.

In conclusion, this study significantly contributes to the protection of sensitive personal data in

the hospital sector, ensuring both privacy and usefulness for legitimate purposes.
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Capitulo I. Introduccion

1.1 Situacion probleméatica

Los centros hospitalarios Vicente Corral Moscoso de Cuenca y Homero Castanier de Azogues
manejan grandes volumenes de informacion sensible. Estos datos son considerados de alto nivel
de criticidad segun la Ley Orgéanica de Proteccion de Datos Personales (LOPDP) de Ecuador, y
estan sujetos a estrictos requisitos de proteccion para su utilizacion mediante el mecanismo de
anonimizacién, con el fin de prevenir la re-identificacion de pacientes (Asamblea Nacional del

Ecuador, 2021).

Con este contexto, se ha desarrollado una aplicacion de escritorio basada en la utilizacion de inte-
ligencia artificial para la seleccién de campos y la generacion de consultas con el proposito de
anonimizar datos sensibles. Surge la necesidad de evaluar la efectividad de esta herramienta en la
entrega de resultados que garanticen el cumplimiento del proceso de anonimizacion, segun se es-

tablece en las normativas vigentes (1SO, 2018).

La falta de una auditoria exhaustiva podria derivar en el incumplimiento de la normativa vigente,
con posibles sanciones legales, dafio reputacional y pérdida de confianza por parte de los pacientes
y partes interesadas. Por lo tanto, la realizacion de una auditoria basada en los resultados del pro-
ceso de anonimizacion permitira identificar vulnerabilidades, proponer mejoras y garantizar que
la herramienta cumple su propoésito sin permitir la re-identificacién de los datos anonimizados

(Garcia et al., 2020).



1.2 Linea de Investigacion

06 Tecnologias de la
informacién y la
Tipo de linea comunicacion (TIC)

Ciencia de los ordenadores, Analitica de
datos y Algoritmos computacionales

Auditoria y seguridad informética

Energia eléctrica y
Tecnologias de la
En desarrollo Informacion para la
innovacion y el
desarrollo sostenible

Ciencia de los ordenadores,
analitica de datos y algoritmos
computacionales

Sistemas eléctricos de potencia,
energia e iluminacion

Modelado, automatizacion y
control

Tabla 1 linea de investigacion

Este estudio permitira la verificacion de la correcta aplicacion de la ley organica de proteccion de

datos personales en el ecuador en el sector salud, mediante la auditoria a los resultados entregados

por la APP de escritorio de anonimizacion de datos sensibles.

1.3 Objeto del estudio

El objeto de estudio es el analisis del resultado que la aplicacion de escritorio disefiada para la
anonimizacién de informacion sensible en las bases de datos de los hospitales de tercer nivel

Vicente Corral Moscoso de Cuenca y Homero Castanier de Azogues, cumpla con los

requerimientos técnicos en el tratamiento de Identificadores y cuasi identificadores.

1.4 Campo de accion

Auditoria a los resultados arrogados por parte de la aplicacion de escritorio en el proceso de

anonimazion.



1.5 Eficiencia técnica
Analizar la funcionalidad de los resultados y el rendimiento de la aplicacion para procesar
datos de manera efectiva sin afectar la privacidad de la informacion de los pacientes.

1.6 Objetivos
1.6.1 General

Auditar los resultados generados por la APP de escritorio disefiada para la anonimazion de
informaciéon sensible de bases de datos de salud, mediante el analisis del proceso de
anonimizacion, y la validacién de los resultados obtenidos, asegurando el cumplimiento de la Ley
organica de proteccion de datos personales.
1.6.2 Especificos
e Analizar los productos generados por la APP de escritorio, evaluando la exactitud y
precision del sistema de anonimizacion, valorando la calidad del proceso de identificacion
y anonimizacion de los campos sensibles en bases de datos de salud.
e Evaluar larobustez del proceso del anonimizacion, mediante técnicas de ingenieria inversa,
utilizando un software de analisis con el fin de garantizar la privacidad de los datos

anonimizados.

1.7 Problema Cientifico Preguntas de Investigacion

El problema cientifico radica en determinar si la APP de escritorio utilizada para la anonimizacion
de informacidn sensible en las bases de datos de los hospitales Vicente Corral Moscoso de Cuenca
y Homero Castanier de Azogues es capaz de garantizar un tratamiento efectivo en el proceso de
anonimizacién. La anonimizacion de datos es un requisito fundamental para la proteccion de la

privacidad y la seguridad de la informacién en el ambito de la salud, conforme a la Ley Organica



de Proteccién de Datos Personales (LOPDP) de Ecuador (Asamblea Nacional del Ecuador, 2021)
y los estandares internacionales establecidos por la Organizacion Internacional de Normalizacion

(1SO, 2018).

El problema cientifico, por tanto, se centra en evaluar los resultados entregados por la herramienta
desde una perspectiva técnica, normativa y operativa, con el objetivo de determinar si es capaz de
garantizar la proteccion efectiva de los datos sensibles anonimizados. Esto implica el cumpli-
miento de los estandares legales y técnicos necesarios para un manejo seguro y confiable de la
informacién, minimizando el riesgo de re-identificacion de los datos anonimizados (Garcia et al.,

2020).

1.8 Preguntas cientificas
e ;Los datos anonimizados mantienen su utilidad para anélisis estadisticos y médicos?
e ;Qué nivel de resistencia tiene el software frente a técnicas de ingenieria inversa o re-

identificacion?

1.9 Hipotesis

1.9.1 Principal

El software de anonimizacion entrega un reporte que cumpla con los estandares de la Ley

organica de proteccion de datos personales del ecuador.

1.9.2 Secundarias:

Los productos anonimizados mantienen una calidad adecuada para su uso en investigaciones y

andlisis médicos.



1.10 Variables

A continuacion realizamos el anlisis de la variable dependiente e independiente el mismo que se
hace referencia en la Tabla 2.

1.10.1 Independiente: Proceso de anonimizacion empleado por el software.
1.10.2 Dependiente: Calidad, precision, utilidad y seguridad de los datos anonimizados.

1. Anonimizacion de 1. Efectividad de 1. Cuestionarios y
Datos: Anonimizacion: Encuestas:

o Definicién: Proceso e Unidad de Medida: e Uso: Evaluar la
de modificar datos Nivel de proteccion percepcion y la
para que no puedan alcanzado, medido satisfaccion de los
ser usados para en términos de usuarios con
identificar a reduccion del riesgo respecto a la
personas de re-identificacion. anonimizacion de
individuales. datos y su utilidad
Implica técnicas en aplicaciones
como k-anonimato, practicas.
I-diversidad, y t-
closeness.

e Obijetivo: Garantizar
la privacidad de los
pacientes al
compartir datos para
investigacion,
cumpliendo con
normativas legales
como la LOPDP.

2. Privacidad de Datos 2. Calidad de Datos 2. Pruebas de
Médicos: Anonimizados: Anonimizacion:

o Definicién: e Unidad de Medida: e Uso: Validar la
Proteccion de la Grado de utilidad de eficacia del
informacion los datos esquema de
sensible contenida anonimizados para anonimizacion

en los registros la investigacion. implementado.




médicos para evitar
la re-identificacion
de pacientes.

e Objetivo: Prevenir
violaciones de
privacidad y
asegurar la
confidencialidad de
la informacion
médica.

o Ejemplo: Precision,
integridad, y
relevancia de los
datos en
aplicaciones
practicas.

e Ejemplo:
Aplicacion de
técnicas de k-
anonimato y |-
diversidad a
conjuntos de datos
para medir la
reduccion del riesgo
de re-identificacion.

3. Cumplimiento
Normativo:

o Definicion:
Adherirse a las
regulaciones
establecidas por la
Ley Organica de
Proteccion de Datos
Personales
(LOPDP) en
Ecuador.

e Objetivo: Asegurar
que las précticas de
manejo de datos
sean legales y
protejan los
derechos de los
pacientes.

3. Cumplimiento
Normativo:

e Unidad de Medida:
Grado de
conformidad con la
LOPDP.

o Ejemplo: Porcentaje
de requisitos legales
cumplidos segln
auditorias y
evaluaciones de
cumplimiento.

Auditorias de
Cumplimiento:

e Uso: Verificar la
conformidad con la
LOPDP vy otros
estandares legales.

o Ejemplo: Revisiones
documentales y
auditorias realizadas
por un equipo legal o
de  cumplimiento
normativo.

Tabla 2 Analisis, de la variable dependiente e independiente




1.11 Justificacion — contribuciones de la investigacion

El proceso de investigacion sobre la auditoria de los resultados proporcionados por la aplicacion
de escritorio en el manejo de anonimizacion de informacion sensible en los hospitales Vicente
Corral Moscoso de Cuenca y Homero Castanier de Azogues es de gran importancia cientifica,
técnica y social. Los resultados de esta auditoria ofreceran una oportunidad para mejorar el proceso
y garantizar la privacidad de la informacion, en linea con los principios de confidencialidad,
integridad y prevencion de reidentificacion establecidos por la Ley Orgéanica de Proteccion de
Datos Personales del Ecuador (2021) y el Reglamento General de Proteccién de Datos (RGPD,
2016). En el ambito social, la investigacion permite la posibilidad de realizar estudios cientificos
sobre datos de salud, generando confianza entre los pacientes y otras partes interesadas de que su
informacion personal esta protegida contra usos indebidos o accesos no autorizados (EI Emam,
2010), y que no podran ser reidentificados a partir de los datos anonimizados (Article 29 Data
Protection Working Party, 2014).

1.12Estado del arte o antecedentes

La anonimizacion de datos sensibles en salud es un tema crucial en la investigacion médica, ya
que permite el uso de informacion clinica de manera ética y segura para generar conocimiento

cientifico sin poner en riesgo la privacidad de los pacientes y su re-identificacion.

Ley Organica de Proteccion de Datos Personales (LOPDP), promulgada en 2021, establece un
marco normativo que asegura la proteccion de datos personales sensibles, especialmente en
sectores criticos como el de la salud. Esta ley fomenta el uso de técnicas de anonimizacion como
un medio para tratar datos sensibles con fines legitimos, como la investigacion cientifica en
medicina, mientras se respeta la privacidad de los titulares. A nivel local, hospitales de tercer nivel,

como el Vicente Corral Moscoso y el Homero Castanier, enfrentan el reto de implementar sistemas



de anonimizacion seguros y efectivos que permitan el uso de datos clinicos anonimizados en
investigaciones cientificas sin comprometer la seguridad ni violar la ley organica de proteccién de
datos personales del Ecuador. La auditoria de esta herramienta es fundamental para asegurar un
sistema confiable que promueva el avance cientifico y el respeto por los derechos de los pacientes
en cuanto a la privacidad de sus datos personales.

1.13 Marco tedrico referencial

El presente marco tedrico aborda los conceptos fundamentales, normativas legales, y practicas
tecnoldgicas relevantes para el desarrollo de una auditoria a los resultados entregados por la
aplicacion en el proceso de anonimazion de datos sensibles de salud. Esta investigacion se centra
en los hospitales d Vicente Corral Moscoso de Cuenca y Homero Castanier de Azogues.

1.14 Conceptos Claves

1.14.1 Anonimizacion de Datos

La anonimizacion es el proceso mediante el cual los datos personales se transforman para que no
se pueda identificar directa o indirectamente a un individuo. Este proceso es crucial en entornos
hospitalarios, donde se maneja informacién altamente sensible, como historiales clinicos y datos

demogréaficos de los pacientes.

1.14.2 Auditoria de Sistemas
La auditoria de sistemas es el proceso de evaluacion y analisis de los sistemas de informacion

para determinar su conformidad con normas, reglamentos, y mejores practicas.



1.14.3 Bases de Datos Hospitalarias
Estas bases contienen informacion critica sobre pacientes, tratamientos, diagnosticos, y recursos
médicos. La anonimizacion de estos datos es esencial para proteger la privacidad de los pacientes

y facilitar el cumplimiento normativo.

1.15 Marco Legal
1.15.1 Ley Organica de Proteccién de Datos Personales (LOPDP)

La LOPDP, promulgada en el Ecuador en 2021, establece los principios, derechos, y obligaciones
relacionados con el tratamiento de datos personales. Los aspectos mas relevantes para esta

investigacion incluyen:

e Principio de minimizacion: Los datos recolectados deben ser adecuados, pertinentes, y
limitados a lo necesario.

e Anonimizacion y pseudonimizacion: Estas técnicas son promovidas como mecanismos
para mitigar riesgos de privacidad.

o Derechos de los titulares: Derecho al acceso, rectificacion, y eliminacion de datos

personales.

1.15.2 Normas Internacionales Relacionadas
1.15.2.1 Reglamento General de Proteccion de Datos (GDPR)

El Reglamento General de Proteccion de Datos (GDPR) es una normativa de la Union Europea
que comenzo a aplicarse el 25 de mayo de 2018, estableciendo un marco legal estricto para la
proteccion de los datos personales de los ciudadanos europeos. La influencia del GDPR en la
legislacion de varios paises ha sido notable, incluyendo a Ecuador. En 2021, Ecuador aprobd la
Ley Organica de Proteccion de Datos Personales (LOPDP), que incorpora muchas de las

disposiciones del GDPR, adaptandolas al contexto ecuatoriano. La LOPDP establece principios
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similares a los del reglamento europeo y reconoce derechos equivalentes para los ciudadanos,

como la autodeterminacion informativa, la rectificacion y la eliminacién de datos personales.

Uno de los aspectos mas destacados de la influencia del GDPR en la LOPDP es la creacién de la
Autoridad de proteccién de datos en Ecuador, un organismo regulador encargado de asegurar el
cumplimiento de la ley, supervisar el tratamiento de datos personales y sancionar infracciones.
Ademas, la LOPDP introduce mecanismos como la obligacion de notificar violaciones de
seguridad, la realizacién de evaluaciones de impacto en la privacidad y la imposicion de sanciones

significativas en caso de incumplimiento, aspectos que también son fundamentales en el GDPR.

1.15.2.2 1SO 27001

La ISO 27001 es un estandar internacional para la gestion de la seguridad de la informacion,
publicado por la Organizacion Internacional de Normalizacion (1SO). Su proposito es establecer
un Sistema de Gestion de Seguridad de la Informacion (SGSI) que proteja la confidencialidad,
integridad y disponibilidad de los datos dentro de una organizacion. Para lograrlo, define un
conjunto de controles de seguridad y un marco de gestion basado en el analisis de riesgos. Su
implementacién contribuye a prevenir incidentes de seguridad y a garantizar el cumplimiento

normativo.

Por otro lado, la 1ISO 27701 es una extension de la ISO 27001 que introduce directrices especificas
para la gestion de la privacidad y la proteccion de datos personales. Su propdsito es proporcionar
un Sistema de Gestién de la Informacion de Privacidad (SGIP), alineado con regulaciones como

el GDPR vy otras normativas de proteccion de datos. Esta norma ayuda a las organizaciones a
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gestionar adecuadamente la informacidon personal que procesan, fortaleciendo la confianza y

reduciendo riesgos legales.

Ambas normas son complementarias y su adopcion conjunta permite a las empresas fortalecer su

seguridad y privacidad, alineandose con estandares globales.

1.16 Relevancia de la Investigacion
Este proyecto fue generado con el propdésito de auditar los resultados del proceso de
anonimizacion de los datos de salud entregados por la APP de escritorio desarrollada con la

finalidad de cumplir con los estandares normativos para el tratamiento de datos sensibles.

Lo relevante de este proyecto esta enfocado en dos ejes:

e Eleje social que permitira el manejo de estos datos de caracter sensible en beneficio de la
ciencia al poder ejecutar proyectos cientificos en el area de la medicina, como un aporte a
la ciencia e investigacion

e Enel campo tecnoldgico, lo innovador es la utilizacion de la Inteligencia artificial en la
etapa de andlisis de los datos de origen donde se clasifican los encabezados y mediante
una retroalimentacion selecciona cuales pueden ser considerados datos sensibles de esta
estructura. De igual forma se genera mediante Inteligencia artificial la consulta Sql que
permita la clasificacion de los datos a ser tratados. En este método se aplica Exactitud es

la toma del campo correcto y precisidn es que esos datos son anonimizados.

De igual forma el proyecto cumple con lo dispuesto en la Ley Organica de Proteccion de Datos

personales del ecuador.
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1.17 Procedimientos Eticos

En el contexto de la auditoria de los resultados de una aplicacion de escritorio destinada a la
anonimizacién de datos sensibles de los hospitales Vicente Corral Moscoso y Homero Castanier,
se deben cumplir estrictos procedimientos éticos, alineados con la Ley Organica de Proteccion de

Datos Personales (LOPDP) del Ecuador y principios internacionales de proteccion de datos.

1.17.1 Principio de minimizacion

Utilizar Gnicamente los datos estrictamente necesarios para la investigacion.

1.17.2 Confidencialidad

Firmar acuerdos de confidencialidad con los solicitantes.

1.17.3 Difusidn ética

Publicar resultados de la investigacion de forma anonimizada, protegiendo la identidad de los
pacientes y las instituciones. Adoptar estos procedimientos asegura el respeto a los derechos de
los titulares de los datos, protege su privacidad y garantiza el cumplimiento ético y legal del
proyecto.

1.18 Fundamentacion teorica

La proteccidn de datos personales es un derecho fundamental que esta garantizado por la Ley
Organica de Proteccion de Datos Personales (LOPDP). Esta normativa regula como se deben tratar
los datos personales, estableciendo principios como la legalidad, la transparencia, la minimizacion,
la integridad y la confidencialidad (Republica del Ecuador, 2021). En el &mbito de la salud, es
crucial anonimizar la informacion sensible para proteger los derechos de los titulares y permitir un

uso ético y seguro de los datos en investigaciones.
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La norma ISO/IEC 27001:2022, reconocida internacionalmente para la gestion de la seguridad de
la informacién, ofrece un marco estructurado para identificar, evaluar y gestionar los riesgos
asociados al tratamiento de datos personales. Su implementacion en proyectos, como la auditoria
de aplicaciones de escritorio para la anonimizacion en bases de datos de hospitales de tercer nivel,
asegura que se cumplan los requisitos legales y técnicos, minimizando riesgos y garantizando la

conformidad normativa.
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Capitulo I1. Diagnéstico situacional

2.1 Metodologia

Andlisis situacional se identificard el estado actual de los resultados del tratamiento de datos
sensibles en las bases de datos de los hospitales Vicente Corral Moscoso y Homero Castanier. EL
proceso de auditoria tendré los siguientes pasos basados en la norma ISO 19100, el cual se describe

en la Figura 1, donde se visualiza el flujo de pasos a ejecutar.

Se procedera a analizar los productos generados por la aplicacién de escritorio, evaluando la

exactitud y precision del sistema de anonimizacion, valorando la calidad del proceso de

identificacion y anonimizacion de los campos sensibles en bases de datos de salud, pare ello

debemos cumplir con las etapas indicadas en la Figura 1.

Fuente de informacion

A J

Recopilacion mediante un muestreo apropiado

Evidencia de la auditoria

Y

Evaluacion frente a los criterios de auditoria

Hallazgos de la auditoria

Conclusiones de la auditoria

Figura 1 Nos ilustra la planificacién del examen de auditoria basados en la metodologia 1ISO 19001
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Hay que tener tomar en cuenta que cundo nos referimos a exactitud es la seleccion de los campos
que se considera sensible o que podrian ser claves para una re-identificacion , y cuando hablamos
de precisidn nos referimos a que la data de estos campos no pueda ser re identificada ni individual
ni grupal mente. Debiendo recordar que este proceso se lo realiza mediante la utilizacién de la 1A

(Inteligencia Avrtificial).

2.1.1 Analisis de los productos generados

Para realizar este analisis se procedera cumpliendo las siguientes actividades
a) ldentificar los productos: Revisar qué genera la aplicacion (Reportes anonimizados)
b) Comparar datos: Comparar datos de origen con la anonimizada para verificar:
o Campos sensibles que se han modificado.
o Si hay datos no sensibles afectados.
c) Detectar errores:
o Verificar si algun dato sensible quedd sin anonimizar.
o Comprobar si la estructura general de los datos permanece intacta.

d) Exactitud: Revisar si el sistema detecta correctamente todos los datos sensibles, como

nombres, CC, direcciones, historial clinico.

e) Precisidon: Asegurar que solo se anonimicen los datos sensibles necesarios.
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2.1.2 Evaluar la robustez del proceso del anonimizacion, mediante técnicas de ingenieria
inversa utilizando un software de analisis con el fin de garantizar la privacidad de los

datos anonimizados.

Para lo cual debemos realizar lo siguiente:

a) Datos iniciales:

o Obtener la hoja de datos origen y su correspondiente reporte final con los datos

anonimizados.

b) Definicion de campos sensibles:

o ldentificar los campos que deberian estar protegidos segun la normativa

(nombres, direcciones, identificadores personales).

2.1.2.1 Realizar técnicas de ingenieria inversa

a) Objetivo de la ingenieria inversa:

o Evaluar si los datos anonimizados pueden ser re-identificados o reconstruidos, ya
sea parcial o totalmente.

En esta etapa se utilizara una herramienta de software y analisis fisico con los datos de origen y

datos del resultado.

2.1.2.2 Intento de reconstruccion directa

e Comparar la base anonimizada con datos publicos o bases externas
e Probar reconstrucciones utilizando coincidencias, como:
o Fechas de nacimiento combinadas con iniciales.

o Geolocalizacion con identificadores reducidos.
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2.1.2.3 Anélisis de correlaciones entre campos

o Detectar correlaciones que puedan servir para identificar registros:

o Ejemplo: Si dos campos anonimizados estan relacionados (edad y salario),

deducir el valor de uno basandose en el otro.
o Evaluar si la anonimizacion preserva vinculos innecesarios que debiliten la proteccion.

2.2 Analisis situacional

El proyecto se enfoca en evaluar la efectividad y el cumplimiento de las normativas relacionadas
con los resultados generados por una aplicacion de escritorio que tiene como objetivo anonimizar
informacion sensible en bases de datos de hospitales. Este enfoque es esencial en un contexto
donde la proteccion de datos personales y la confidencialidad medica son aspectos clave y
fundamentales para evitar la reidentificacion de la informacion utilizada en los proyectos de
investigacion cientifica (Ley Organica de Proteccion de Datos Personales, 2021; Reglamento
General de Proteccion de Datos [RGPD], 2016). La anonimizacion adecuada de los datos garantiza
no solo el cumplimiento legal, sino también la proteccion de los derechos fundamentales de los
titulares, especialmente en el ambito de la salud (EI Emam, 2010).

2.3 Analisis comparativo

El analisis comparativo permite contrastar diferentes aspectos relacionados con el proyecto para
identificar fortalezas, debilidades y su posicionamiento frente a otros enfoques o tecnologias

similares. A continuacion, se presenta un analisis estructurado en torno a varios criterios clave.

2.3.1 Comparacion técnica
o Enfoque: Auditoria de los resultados entregados por la herramienta especifica para

anonimizacién de datos sensibles en bases de datos hospitalarias.
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o Tecnologia: Aplicacién de escritorio con K- anonimizacion, y utilizacion de Has en el

campo historia clinica.

« Alcance: Orientada a hospitales de tercer nivel, con necesidades avanzadas de proteccion

de datos.

Dentro de este analisis comparativo de la herramienta disefiada, con otras herramientas de corte
internacional o software libre hemos fundamentado algunos criterios entre ellos el contexto
hospitalario el cual se describe en la Tabla 3, este analisis también se lo llevo a cabo en referencia
al componente seguridad referenciado en la Tabla 4, otro aspecto fundamental es el economico el
cual se describe en la tabla 5, un factor importante dentro del anélisis es la adaptabilidad es decir
la facilidad de utilizacién de la herramienta para generar los resultados esperados el cual se
describe en la Tabla 6, y por ultimo realizamos un analisis de sostenibilidad es decir que el proyecto

perdure en el tiempo lo podemos mirar en la Tabla 7.

2.3.1.1 Comparacion de impacto en el contexto hospitalario

Especializacion Centrada en las necesidades Enfoque genérico o
especificas de los hospitales internacional, requiere
ecuatorianos. adaptacion local.
Cumplimiento Disefiada para alinearse con la LOPDP Cumplen con estandares
normativo y normativas internacionales internacionales como el RGPD.
Escalabilidad Limitada a los hospitales Mayor alcance geografico y
seleccionados (Vicente Corral y funcional.

Homero Castanier).
Facilidad de uso Aplicacién disefiada para usuarios no  Algunas soluciones requieren
técnicos. conocimientos avanzados.

Tabla 3. Se analiza las necesidades del sistema hospitalario ecuatoriano, en relacion al
cumplimiento de la LOPDP Comparacion de impacto en el contexto hospitalario.
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2.3.1.2 Comparacion en términos de seguridad

Robustez de Dependiente del algoritmo Uso de algoritmos avanzados en
anonimizacion implementado. sistemas internacionales.

Riesgo de re- Evaluacién enfocada en Puede ser mayor si la implementacion
identificacion minimizar este riesgo. no se adapta al contexto.
Actualizaciones y Podria depender del equipo Actualizaciones frecuentes de
parches local de desarrollo. proveedores internacionales.

Tabla 4 Otro de los pilares dentro del analisis es el relacionado con la relacionado con la seguridad
enfocado al riego de re-identificacion.

2.3.1.3 Comparacion econémica

Coste inicial Mas bajo, ya que la auditoria Puede ser alto si se adquieren
utiliza software existente. soluciones comerciales.

Mantenimiento Depende de los recursos locales Requiere contratos de soporte o
disponibles. licencias.

Retorno de inversion  Enfocado en mejorar la seguridad ~ Similar, pero con costos

(ROI) y evitar sanciones. recurrentes mas altos.

Tabla 5 EIl aspecto econémico es fundamental en cualquier proyecto aqui analizamos algunos
puntos relevantes.

2.3.1.4 Comparacion en términos de adaptabilidad

Adaptacion cultural  Alta, disefiada para el contexto Baja, requiere modificaciones
y legal ecuatoriano, interfaz intuitiva y facil  para cumplir con la LOPDP.
de usar
Personalizacion Posible debido a su disefio local. Limitada en soluciones
comerciales o de cddigo
cerrado.
Interoperabilidad Compatible con sistemas Algunas soluciones podrian ser
hospitalarios locales. incompatibles.

Tabla 6 Comparacion en términos de adaptabilidad, uno de los mayores retos dentro del disefio y
desarrollo de software de calidad esta su facil uso y comprension, aqui algunos aspectos relevantes
a tomar en cuenta.
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2.3.1.5 Andlisis de sostenibilidad

Sostenibilidad a largo  Alta si se asegura el soporte  Media, dependiendo del proveedor y

plazo técnico local. los costos recurrentes.
Impacto ambiental Bajo, al ser una solucion de  Variable, especialmente en soluciones
escritorio local. basadas en la nube.

Tabla 7 Andlisis de sostenibilidad, todo proyecto debe ser sostenible en el tiempo, y esto se
fundamenta en la continuidad de la herramienta, por su utilizacion y facil uso, asi como los
resultados de calidad que se entregan.
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Capitulo I11. Propuesta

3.1 Introduccion a la propuesta

La presente propuesta tiene como objetivo auditar el cumplimiento los resultados del proceso de
anonimizacién de informacion sensible en las bases de datos con informacién médica, mediante
la revision de los datos de entrada y los resultados generados por la aplicacion de escritorio. Esta

auditoria se llevara a cabo bajo los siguientes parametros:

3.2 Objetivo del Plan de Auditoria
Evaluar la efectividad, fiabilidad y conformidad del software de anonimizacion de datos medicos

con respecto a:

o Lacalidad de los resultados obtenidos en comparacion con los datos originales.
o La verificacion de que los resultados anonimizados no permitan la re-identificacion de

las personas.

3.2.1 Alcance

La auditoria a los resultados entregados por la aplicacion de escritorio para la anonimazion de
datos es de la data de los hospitales, y bajo el cumplimiento de la Ley Organica de proteccion de

datos personales del ecuador.

3.2.2 Plan de auditoria

Toda auditoria para su ejecucion nace con un plan de auditoria, en el cual se describen los pasos
a seguir para cumplir con el objetivo previsto, esto se detalla en la Tabla 8, con las actividades y

sus tiempos de ejecucion.
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Preparacion Emision de la notificacion de inicio de la  Auditor 1 dia
auditoria. principal
Requerimiento de informacion necesaria Auditor 2 dias
para la auditoria. principal
Recoleccion y Revision de documentacion técnica Auditor 3 dias
Evaluacion procesos principal
Comparacion de resultados anonimizados  Auditor 3 dias
con datos originales. principal
Evaluacion del riesgo de re-identificacion .  Auditor 2 dias
principal
Informe Redaccion del informe borrador. Auditor 3 dias
principal
Revision de descargos y aclaraciones del Auditor 2 dias
auditado. principal
Emisién del informe final. Auditor 1 dia
principal

Tabla 8 Cronograma Propuesto, para el cumplimiento de la auditoria de los resultados entregados
por el software de escritorio, que permite anonimizar datos de salud.

Duracion total: 17 dias.

3.3 Desarrollo de la propuesta

3.3.1 Notificacion de inicio de examen:

Se procede a notificar el inicio del examen al responsable del proyecto de anonimizacion de

datos médicos (Anexo 1)
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3.4 Sistema de anonimizacion.

Al ejecutar el sistema de escritorio que permite la anaonimazion de informacion médica, sensible
encontraremos como primera pantalla la grafica que se describe la Figura 2, una interface amigable

y facil de utilizar.

L]

e
POSGRADO

Figura 2 Pantalla de inicio de sesién del sistema de anonimizacion de datos de salud.

3.4.1 Modulo Anonimizacion

El médulo de anonimizacion esta disefiado para proteger los datos sensibles mediante el método
de eliminacién. El programa es compatible con multiples sistemas de gestion de bases de datos,
incluyendo MySQL, SQL Server y Oracle. Cada institucion puede gestionar varias bases de datos,

y cada una de ellas puede contener multiples servicios para la generacion de reportes.

Para la creacion de reportes, se utiliza la APl de ChatGPT preentrenada, que transforma
instrucciones en lenguaje natural en sentencias SQL. Antes de ejecutar estas sentencias, la consulta

se limita a los primeros 100 registros para optimizar el rendimiento. La sentencia generada se envia
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a la capa de negocio (Business), encargada de redirigir la consulta a la base de datos

correspondiente segun el servicio seleccionado.

La capa de datos se conecta a la base de datos, ejecuta la consulta SQL y devuelve los resultados
en formato DataTable a la interfaz de usuario. A partir de estos datos, se extraen los encabezados
para identificar posibles campos sensibles, utilizando nuevamente la APl de ChatGPT. Esta
operacion se basa en una lista predefinida de campos sensibles y aplica reglas que permiten

detectar palabras clave en diversas columnas.

Tras recibir los primeros 100 registros, se realiza una validacion de los datos sensibles
identificados. Los datos clasificados como sensibles se encriptan. Para mantener la integridad de
la informacion y permitir la relacion de sujetos de estudio entre diferentes reportes, se genera un
cddigo unico por paciente basado en su historial clinico y una palabra secreta predefinida. Este

proceso se desarrolla en los siguientes pasos:

Creacion de un hash utilizando el algoritmo SHAH256.

e Conversion del nimero de historial clinico a formato de bytes.

e Transformacidn del hash a un formato hexadecimal legible, en mindsculas.

e Conversion del codigo Unico del paciente a formato Base64, garantizando su consistencia

en diferentes reportes.

3.4.2 Exportacion de Datos

Una vez validados los datos, el programa permite exportar la informacién en formato .csv.

Durante este proceso, se solicitaran los siguientes datos del investigador:
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e Investigador.

e Titulo, institucion (nuevo requerimiento) y descripcion del estudio Figura 6.

Ademas, se guardaran metadatos relacionados con el proceso de anonimizacion, que incluyen:
e Técnica de anonimizacion utilizada.

o NuUmero de registros encontrados.
o Numero total de columnas.
o Numero de columnas clasificadas como sensibles.

o Listado de campos eliminados.

Antes de finalizar la exportacion, el sistema solicitara al operador que seleccione la ubicacion

para almacenar el archivo .csv, esto lo podemos ver de forma ilustrativa en la Figura 4.

B W BB o m o i

e
POSGRADO

Uz s GUAMAN GLIAMAN SALL GERNAN - ADMINISTRADOR - UNIVERSIDAD CATOLICA DECUENCA Versén 100

Figura 3 podemos ver como el sistema realiza una presentacion de campos NO SENSIBLES, de
la data cargada para el analisis.

De igual forma el sistema cuenta con una vista que indica los campos sensibles que van a ser
tratados, esto lo podemos ver en la Figura 4.
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Unario

Acto: GUAMAN GUAMAN SALL GERMS TRADOR - UNIVERSDAD CATOLICA DE CUENCA Versin 1201

Figura 4 Lista de presentacion de campos sensibles, son considerados los datos a ser tratados en
el proceso de anonimizacion con la finalidad de no permitir su re-identificacion.

Dentro de un conjunto de datos homogéneos y si estamos hablando de bases de datos
estandarizadas se debera contar con un campo unico considerado clave primaria o unico esto lo

podemos ver en la Figura 5.

Figura5 Campo Unico de Historial Clinico, este campo es considerado clave primaria el de mayor
valor dentro de un proceso de re-identificacién de datos, debido a que liga toda la informacion de
un paciente.
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Luego de realizar el proceso de anonimizacion de datos sensibles de salud, procedemos a guardar
estos datos, asignado un nombre del investigador responsable, nombre del estudio, y una breve

descripcion de este como se muestra en la Figura 6

B s BB o w o W

POSGRADO

Figura 6 Seleccion y guardo datos de la investigacion, luego del proceso de anonimizacion

El proceso de entrega de resultados de los resultados emitidos por el sistema de anonimizacionse

almacena en formato csv lo cual se indica en la Figura 7

B Ba BB oo v o A

POSGRADO

Figura 7 Se procede a guardar los resultados en formato CSV
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3.5 Muestra a auditar

Debemos tomar en cuenta que toda la data con la que se generaron las pruebas son datos no reales
de los hospitales pero que si cumplen con la estructura de identificadores y cuasi identificadores

en la Figura 8 podemos ver una muestra de como se visualizan los datos sensibles a ser tratados.

Partiendo del archivo auditoria.cvs el cual tiene los registros del origen de la base de datos que

sera tratadas mediante el procedimiento de anonimizacion.

Debemos poner atencion en los campos considerados sensibles o aquellos que son identificadores
0 cuasi identificadores. Sobre estos girara el analisis de auditoria a los resultados entregados por

el aplicativo de escritorio de anonimazion.

3.5.1 Identificadores

Son los campos que nos permiten de forma directa e inequivoca en la Figura 8 tenemos una

muestra de este tipos de campos.

Nombre

Apellidos

Cedula

Direccion
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tipo_de_ident identificacion apellidos

1122 CEDULA
1127 CEDULA
1047 HISTORIA CLII
1123 CEDULA
1105 CEDULA
1108 CEDULA
1115 CEDULA
1124 CEDULA
1121 CEDULA
1134 CEDULA
1137 CEDULA
1138 CEDULA
1108 CEDULA
1140 CEDULA
1095 CEDULA
1135 CEDULA
1018 CEDULA
1123 CEDULA
1116 CEDULA
1116 CEDULA
1047 HISTORIA CLII

AM AN AO
nombres
1150270690 GUALAN ROMERO YESENIA GABRIEL

AP

17/8/1994 0:00

AQ -

fecha_de_nacimien direccion

SIDCAY

105269484 CAMPOVERDE BACJESSICA VERONIC, 31/10/1987 0:00 4 ESQUINAY

155721 QUITO CORNEJO JUSTO ELIAS
106781693 ABRIL VINTIMILLA NUBE MONSERR/
922868898 ARELLANO BAZAN MELANY TAMARA
602835894 DUTAN GUAMAN CONCHA IVELIA
150649317 INGA GUANGA JHOANNA PATRIC
302612940 MALLA PERALTA DIANA VERONICA

1103206197 SARANGO GUAMA ENITH SILVANA
104816939 APOLO ORDONEZ EDISON XAVIER
151626413 MOROCHO CURILI PEDRO MATIAS
101804326 CARABAJO PALCHI SEGUNDO PLUTAI
602835894 DUTAN GUAMAN CONCHA IVELIA
106033764 LAZO ALULIMA  MARIA DEL CARM
704977453 MENDIETA BENITE TANIA MARIBEL

1725805186 ORTEGA MACAS  JOSE ANDRES

1450111180 PETSAIN CHUII MAHOMI JAMILET
106781693 ABRIL VINTIMILLA NUBE MONSERR/
105225890 ILLESCAS AREVALC CARMEN DOLORE
105225890 ILLESCAS AREVALC CARMEN DOLORE

155721 QUITO CORNEJO JUSTO ELIAS

20/7/1933 0:00
10/5/2003 0:00
14/6/1999 0:00
6/5/1985 0:00
26/3/1999 0:00
15/1/1992 0:00
11/4/1978 0:00

CUENCA
BARNOS
CUENCA
CHUCH
CUENCA
QUINTA CH
CDLA CATO

28/6/1996 0:00 AV 27 DEBR

31/10/2016 0:00

CUENCA

5/7/1960 0:00 VALLO

6/5/1985 0:00
3/5/1987 0:00
4/6/1988 0:00
20/12/2000 0:00
12/5/2012 0:00
10/5/2003 0:00
14/1/1995 0:00
14/1/1995 0:00
20/7/1933 0:00

CHUCH
PACCHA
SANTA ISAB
GLORIA AST|
CUENCA
BANOS
CUENCA
CUENCA
CUENCA

Figura 8 Datos de origen campos sensibles que seran comparados en los resultados

3.5.2 Cuasi identificadores
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Cuasi-identificador es un dato que no identifica a una persona por si solo, pero que puede ayudar

a hacerlo al combinarse con otros datos.

Fecha de nacimiento

Estatura

Sexo

3.5.3 Historia clinica

El identificador historia_clinica es considerado sensible y de alto impacto dentro del proceso de

anonimazion. Para este Identificador se aplica un proceso de Hash.
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AU AV AW
historia_clinic parroquias_oitipos_de_at
417479 17
24013 13
155721
554398 1
52708
28404
176282
355269 31
521999 27
86987 34
209700
300128 21
28404
354037 11

Figura 9 claramente podemos ver en esta grafica la columna de historial clinico, la cual es
considerada un campo sensible por cuanto liga al resto de datos del paciente, esta columna sera
aplicado un procedimiento de has

3.6 Generacion de la consulta SQL mediante la Inteligencia Artificial

Mediante la utilizacion de inteligencia artificial se genera la consulta que clasificara los
identificadores, cuasi identificadores y los datos sensibles en base al anélisis de su encabezado y

contenido, de alli se procederan a anonimizar la informacion.

select * from diagnosticos INNER JOIN cie10 ON diagnosticos.ciel0_oid=ciel0.0id INNER
JOIN egresos ON egresos.oid=diagnosticos.egresos_oid LEFT JOIN paciente on
egresos.paciente_oid=paciente.oid LEFT JOIN parroquias on
paciente.parroquias_oid=parroquias.oid LEFT JOIN cantones ON
paciente.cantones_oid=cantones.oid LEFT JOIN provincia ON
paciente.provincia_oid=provincia.oid LEFT JOIN paises on paciente.paises_oid=paises.oid;

3.7 Analisis de los resultados entregados al ejecutar la consulta.

Luego de ejecutar la consulta generada por la 1A y aplicar el proceso de anonimizacion vamos a

ver la columna historia clinica, en donde podemos evidenciar claramente que el contenido de la
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informaciéon ha cambiado en su estructura debido a la aplicacion de un has como medida de

seguridad para evitar la re-identificacién tal como lo muestra la Figura 10

000000000000000000C00000C00O00

Figura 10 Verificamos los resultados entregados luego del proceso de anonimizacion de la

A e | AP rate |

nacionalida historia_ clinica

ECUATORIA aLvchvwknkhPS85sFuwwXbgDWEMIwRdAS
ECUATORLA MMhOIzowW 7 h+irkuZrcOK21iAapfO7BI
ECUATORIA OFpUDIVBRFGOQPWVWIrSEOhEAWTOMNIRM
ECUATORIA SSNP7WwXNUMNT 7 wSnblFITOBrijHU S9W
ECUATORIA x47f4FfO/ pibzFMCGSPjcPANdFOe248al
ECUATORIA IS CeTP223Uz1lYesSHOxORG6X7pRnN4k
ECUATORIA ES4RSAvs+deQSUtrXHSEJGATWALI mE
ECUATORILA VzugqtGCPSW/ LsW W FHT>XCKIm3 gl Qoxr
ECUATORIA 2+HF2WXvkoeS8abd44DMPTBj1lxb80=zC
ECUATORIA Uuw+H9IxTXlI92nuph7ei+79MMxbMMDFal
ECUATORLA evwERek+yGkdyZo LgUWiqGaWwWw+XEMN
ECUATORIA GMNHPKtuCGmwxS77TkjoFlbyTixXxa2s
ECUATORIA IS CeTPZ3fUzlYgsSHOxORGX7pRN4kK
ECUATORIA CT/HXuHA4dSSHz6HZD2mTfZg5LnflxRLC
ECUATORLA DZMjbnpxl RWWOj51GU EVISvitwyYtg 641
ECUATORIA SoPtWW3swdKCInwOo,/ 3INn2lgdMNUxDxG:
ECUATORLAS vh+ 7 WoOSTK/LAP|MIjMNaSmgHipLSd/T
ECUATORIA SSNPZAWvXNUMNT ZwSnbIFITOBriHUS9OW
ECUATORIA sKXRoUA4A790eXymB8Qc8wleZ2lriwz’
ECUATORIA sKXRoUA4479ceXymEB8Qc8wleZlriwvwa
ECUATORIA OFpUDIVBRFGOQPWVWIrSEOhEAWTOMNIRM
ECUATORIA AQenfQlblbCbPj1IRIsMgtaHZU zkDulXx|
ECUATORILA OyWol bl Of1YwvwYKO4TIZU EbQ+nFTgC
ECUATORILA Z2PasWdWMTOXZ21PRGIOIS2Qle U/ FM
ECUATORIA LnuZ2ro/qOdoLuGIBukRwvWwWarkQmZbMNc
ECUATORIA IDRoFCSCEMSQALSUGINW W M dwSmas

columna historia clinica

Como se puede observar el campo historia_clinica se implementa un componente de encriptacion

0 una cadena Hash como medida de seguridad para evitar su re t5identificacion.

3.7.1 EL mismo reporte en formato PDF.

El sistema nos permite generar un reporte en formato PDF como lo indica la Figura 11, este

reporte es un extracto de las operaciones realizadas en el proceso de anonimizacion de datos.
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® Iniciar sesién
Buscar texto o herramientas Q A= Q & =R
Universidad
Ministerio © g:tgj:: a
de Salud Publica
UNIVERSIDAD CATOLICA DE CUENCA
Anonymization IMPRIME: SAUL GUAMAN SAUL GERMAN
INVESTIGADOR: SANTILLAN VINICIO CEN. INVESTIGACION: UNIVERSIDAD CATOLICA DE CUENCA
ESTUDIO: AUDITORIA
DESCRIPCION: AUDITORIA
NOMBRE SERVICIO REGISTRO
CONSULTA SQL CONSULTA SQL 605.522.00
NUMERO DE COLUMNAS TOTALES NUMERO COLUMNAS 106.00
NUMERO DE COLUMNAS NUMERO COLUMNAS ANONIMI 65.00
ELIMINADO: OID ANONIMIZACION 0.00
ELIMINADO: INGRESOS_OID ANONIMIZACION 0.00
ELIMINADO: CIE10_OID ANONIMIZACION 0.00
ELIMINADO: EGRESOS_OID ANONIMIZACION 0.00
ELIMINADO: OID1 ANONIMIZACION 0.00
ELIMINADO: SUBCAPITULO_CIE_OID ANONIMIZACION 0.00
ELIMINADO: PARAMETROS OID ANONIMIZACION 0.00

Figura 11 Resultados del proceso de anonimizacion donde se genera un analisis de las
operaciones efectuadas a los datos originales.

3.8 Analisis y pruebas

3.8.1 Prueba de analisis de campo

Uno de los métodos utilizados para la verificacion de un posible proceso de reidentificacion es la
observacion de datos originales y datos de salida, partiendo de tres ejes fundamentales. En primer
lugar, se analiza si los datos sensibles de origen contintan presentes en los datos anonimizados, lo
cual permite verificar la efectividad del proceso (Samarati & Sweeney, 1998). En segundo lugar,
se revisa si campos clave como historia_clinica o identificadores primarios mantienen su formato
o0 estructura original, lo que podria facilitar la correlacion y posterior identificacion (El Emam,

2010). Finalmente, se analiza la agrupacion de los resultados, con el fin de identificar quasi-
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identificadores que puedan formar patrones de reidentificacion con los datos anonimizados

entregados (Article 29 Data Protection Working Party, 2014).
3.8.2 Analisis utilizando la herramienta ARX.

Dentro del mundo de las tecnologias existen diversas soluciones para la anonimizacion y para el
analisis de los datos entregados por este tipo de aplicativos. Para nuestra evaluacién hemos
seleccionado la herramienta ARX, la cual es de cédigo abierto y entre sus bondades cuenta con
algunas etapas de verificacion y analisis sobre riesgos de re-identificacion de datos anonimizados.
Lo primero que procedemos a realizar es la generacion de un proyecto que para nuestro caso se

Ilamara auditoria tal como se indica en la Figura 12

. Configure transformation .+ Explore results 5+* Analyze utiity| # Analyee risk
input data 4t 2 B © | Data transformation . Atribute metadata

v *
ARX Anonymization Tool
New Project

Privacy models . Population Costs and benefits =4
Type Model Attribute

General settings . Utility measure.

Figura 12 El analisis utilizando la herramienta ARX nace con la creacion del proyecto que para
nuestro andlisis tendréa el nombre de auditoria.

Luego de generar el proyecto como se indica en la Figura 12, se procede a importar la data con la
cual vamos a trabajar, en nuestro caso es un documento con formato cvs. El cual procedemos a

cargar como se indica en la Figura 13.
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New project v xa +asle

3 Open project.. | Exptore resutts >+ Anaiyze utiiy| @ Anaiyzs sk -
ld Save project + T EEBE Attribute metadata - b
4 Save project as.
« import dota..
> Eat
Privacy models . Population| Casts and benefits + -7 - -
Type Mol Artibute
General settings Uty measure | Coding modei
suppressiontimtz [ % [l
Approximate: [ Assume practical monotonicity
Sample exraction Be=o

Precomputation: [ Enable. Threshole: | 0% [l

Figura 13 procedemos a importar los datos con los cuales trabajaremos.

Luego de realizar la carga de los datos como se indica en el anterior paso, visualizamos los datos
cargados tal como se indica en la Figura 14.

¥ ARX Ancnymization Tool - autitoria _ - «
File Edit View Help
EEEE S s v XS +EH=@ Attribute: Vs principal
. Configure transtormation _+ Explore results ~ Analyze utility, 4 Analyze risk @
Input data LIt = & @ |[Data transformation - Attribute metadata
aE i ¢ definitivo = presuntivo diagnostico = edad_inferior  “edad_superior genero | || ype  [insensitve B tormaton: BT »
0 ER o 1 EMBARAZO CO.. 3650 19710 Femenino
o Gl o 1 EMBARAZO CO.. 3650 19710 Femenino Crreme A Al -
5 ER o 1 ABDOMEN AGU.. 28 40150 Masculinolfeme
4 Mn 1] 1 FRACTURA A NI 0 40150 Masculino|Feme
5 1 o 1 PARTO UNICO ES... 3650 19710 Femening
& ¥1 o 1 APENDICITIS AG... 0 40150 MasculinolFeme
7 @ o 1 PARTO UNICO ES... 3650 13710 Femenino
a8 ~ 1 1] 1 EMBARAZO CO.. 3650 19710 Femenino
a w1 o 1 ABORTO ESPON.. 0 40150 Femeninalindet
0“1 o 1 FRACTURA A NI 0 40150 Masculinolfeme
TG o 1 DESNUTRICION _. 0 40150 MasculinolFeme
12 1 o 1 OTROS TRASTOR. 0 40150 MasculinolFeme
13 1 o 1 APENDICITIS AG... 0 40150 MasculinolFeme
Gl o 1 EMBARAZO CO.. 3650 19710 Femenino
15 ~1 1 o PERITONITIS, NO... 28 40150 Masculino|Feme
6 =1 o 1 NEUMONIA DEB.. 28 40150 MasculinolFeme
7 F1 o 1 SINDROME HEP... 0 40150 MasculinolFeme
18 1 o 1 FRACTURA A NI 0 40150 MasculinolFeme
19 @1 o 1 PARTO UNICO P.. 3650 18710 Femenino
8 V1 o 1 PARTO UNICO P.. 3650 19710 Femenina
21 @1 o 1 ABDOMEN AGU... 28 40150 MasculinolFeme
2 ¥ 1] 1 DOLOR ABDOML... 0 40150 Masculino|Feme
23 1 o 1 EMBARAZO ECT-.. 3650 40130 Femenino Privacy models - Population | Costs and benefits i w
24 1 o 1 PARTO UNICO ES... 3650 19710 Femenina Type Model Attribute
% @1 o 1 DISPLASIA BRO.. 0 308 MasculinofFeme
% 1 o 1 DELIRIC, NO IND...0 40150 Masculinolfeme
27 w1 o 1 DIARREA ¥ GAST..0 40150 MasculinolFeme
8“1 o 1 ABENDICITIS AG... 0 40150 MasculinolFeme
20 = b o S ADERE — Masculinoffeme | [General settings - Utility measure | Coding model w
30 w1 o 1 PARTO UNICO ES... 3650 19710 Femening
N ~i o 1 NEUMONIA BAC.. 28 40150 Mascuiinpifeme .| Seperession imic | 0% [
< Approximate: ] Assume practical monotonicity
Sample extraction =1
size: [ 605522 = e cetection mode [Tiors Precomputation: [ Enabic. Threshoi: | 0% [}

Figura 14 Visualizacion de datos para realizar el analisis

Uno de los analisis que me permite esta herramienta esta basado en el modelo HIPAA Ley de

Responsabilidad y portabilidad lo cual se indica en la Figura 15.



"3 ARX Ananymization Tool -
File Edit View Help
e e E e
i1 Configure transformation

autitoria

v %%

Explore results [+ Analyze utility | % Analyze risk
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Di of risks |Quasi-identifiers Attacker models | HIPAA identifiers
Column \dentifier Instance
[izprincipal Date Age
definitivo Date Age
presuntivo Date Age
eliminado Date Age

aita Date Age
cumplimiento_de_alta Date Age
hora_de_salida Date Date/Time
virtualizacion Date Age
eliminado1 Date Age
eliminado2 Date Age
hora_de_nacimiento Date Date/Time
contral_prenatal Date Age
eliminado3 Date Age
regian Geographic subdivision  State
codigot Date Age
eliminadot Date Age

Overview ~_Population unigus
Measure
Lowest prosecutor risk

ies | Quasi-identifiers

Records affected by lowest risk

Average prosecutor risk
Highest prosecutor risk

Records affected by highest risk

Estimated prosecutor risk
Estimated journalist risk

Value (%]
0.00017%
100%

0.00017%
0.00017%
100%

0.00017%
0.000173%

Match type

Attribute value
Anribute value
Attribute value
Attribute value
Anribute value
Attribute value
Attribute value
Aribute value
Attribute value
Atribute value
Attribute value
Attribute value
Aribute value
Attribute name
Attribute value
Anribute value

Value/Confi

66.66667%
100%
66.66667%
66.66667%
99.99677%
66.66667%
100%
100%
99.94962%
66.66667%
66.66667%
region
96.15365%
66.66667%

Figura 15 Analisis de los datos mediante la herramienta ARX, en el médulo HIPAA Ley de

responsabilidad y portabilidad.

Procedemos a realizar el analisis de cuasi identificadores donde tenemos algunos parametros de

analizamos, en base a los resultados entregados, como se indica en la Figura 16.

" ARX Anonymization Tool - aut
File Edit View Help
e [ o e (e %

| v % s

s Configure transformation | . Explore results -+ Analyze utility [ % Analyze risk

itoria

Sm| 4B

Figura 16 Analisis de los cuasi identificadores

Distribution of risks | Quasi-identifiers . Attacker models| HIPAA identifiers| Ble
Quasi-identifier Distinction Separation ~
[ elimi 0.00033% 0.13764%
Isgprincipal 0.00033% 247923%

definitivo 0.00033% 37.41528%

presuntivo 0.0005% 37.41553%

genero 0.00099% 58.36188%)
edad_superior 0.00248% 39.39515%
edad_inferior 0.00462% 56.19124%
diagnastico 1.05975% 98.676% |
codigo 1.06024% 98.676% |
codigo_estadistica 1.06057% 98.676% |
definitivo, presuntivo 0.0005% 37.41553%
inzprincipal, eliminado 0.00066% 2490599%

definitivo, eliminado 0.00066% 37.49164%
imgprincipal, definitivo 0.00066% 54.00404%
presuntivo, eliminado 0.00083% 37.49188%
i»gprincipal, presuntivo 0.00083% 54.00425%

genero, eliminado 000149% 5842336%)
Ingprincipal, genero 000198% 67.93751% |
definitivo, genero 0.00198% 7385851% |
presuntivo, genero 000215% 7385865% |
edad_superior, eliminado 000281% 39.49662%
inzprincipal, edad_superior 0.00429% 52.11811%
edad_superior, genero 0.00446% 64.80493% |
definitivo, edad_superior 0.00495% 62.23159% |
presuntivo, edad_superior 000512% 6223177% |
edad_inferior, liminado 0.00545% 56.25332% -
Overview [Population uniques | Quasi-identifiers. v el

 ingprincipal -

« definitivo

« presuntivo

+ diagnostico

« edad_inferior

#adad 5

Clear Resulting quasi-identifiers: 1023
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3.9 Interpretacion de datos.

El riesgo mas bajo Medida Valor [%] Riesgo fiscal mas bajo es: 0,00017 %. Esto no da como pauta

que es un riesgo muy bajo para como factor de re-identificacion.

El nimero de registros afectados por el riesgo méas bajo es el 100%, esto nos indica que el 100%
de la data estan en el rango de un riesgo bajo de poder ser re identificado con los cuasi

Identificadores.

El Riesgo fiscal mas alto: 0,00017 %, es igual al riesgo fiscal mas bajo lo cual es un indicador
de satisfaccion del proceso de anonimizacion de datos excelente, indicandonos que contamos con

minimas posibilidades de re-identificacion de datos.

Otro analisis que se realiza mediante la herramienta ARX es el riesgo de re-identificacion como

se muestra en la Figura 17.

" ARX Anonymization Taol - autitoria

File Edit View Help
L8 & [ [of @ 3 [ o% ie | & 3 s | & = == | @
5 Configure transformation | 4 Explore results [=«* Analyze utility [ ¥ Analyze risk
Distribution of risks —_Quasi-identifiers| Attacker models| HIPAA identifiers B [&
Prosecutor re-identification risk [%] Records with maximal risk Records with risk
150, 100) 100% 0%
1334, 50] 100% 0%
125, 33.4] 100% 0%
120, 25) 100% 0%
116.7, 201 100% 0%
114.3, 16.7] 100% 0%
112.5, 14.31 100% 0%
110, 12,51 100% 0%
19, 101 100% 0%
18, 9] 100% 0%
17, 81 100% 0%
16, 71 100% 0%
15, 6] 100% 0%
14, 51 100% 0%
12, 4] 100% 0%
12, 3] 100% 0%
11, 2] 100% 0%
0.1, 11 100% 0%
10.01, 0.1] 100% 0%
10.001, 0.01] 100% 0%
10.0001, 0.001] 100% 100%
J1e-5, 0.0001] 0% 0%
J1e-6, 1e-5] 0% 0%
10, 1e-6] 0% 0%
Plot| = Table
Overview ~_Population uniques | Quasi-identifiers i
Value [3] ~
0.00017%
100%
0.00017%
0.00017%
100%
0.00017%
0.00017% -

Figura 17 En esta grafica podemos analizar los registros con maximo riesgo de re-identificacion,
del 100% con riesgo 0%.
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CAPITULO IV

4.1 Discusion

Esta investigacion evaluo la efectividad del proceso de anonimizacion de datos sensibles en bases
de datos hospitalarias utilizando una aplicacion de escritorio, donde la generacion de las consultas
se las realiza mediante inteligencia artificial. Para ello, se analizaron los resultados generados por
la herramienta, que anonimiz6 los identificadores y cuasi identificadores usando un hash de 256
bytes. A excepcion del campo de historia clinica, que fue encriptado usando el nimero de historia
clinica de cada paciente y un nimero aleatorio para obtener un codigo alfanumérico Unico por
paciente. Esto con la finalidad de identificar individuos sin la posibilidad de acceder a informacion
que permita identificar a los pacientes. Por lo tanto, esta auditoria evaluo la exactitud y precision
del sistema de anonimizacion de los campos sensibles de las bases de datos de los hospitales.
Adicionalmente, se verifico la robustez del proceso del anonimizacidon, mediante técnicas de
ingenieria inversa, estableciendo el grado de privacidad de los datos anonimizados en referencia
al riesgo de re-identificacion. Se encontrd que la herramienta de anonimizacion cumple con el
proceso de identificar los campos sensibles (identificadores y cuasi identificadores), y anonimizar
correctamente cada uno de estos campos. Ademas, se encontrd que el campo de historia clinica
tiene una seguridad robusta, lo cual dificulta el proceso de desencriptado. Finalmente, esta
auditoria concluye que el producto obtenido por el app de escritorio, presenta un alto grado de

confiabilidad y el riesgo de re-identificacion mediante técnicas de ingenieria inversa es bajo.

Los resultados obtenidos indican que el riesgo fiscal mas bajo es de 0,00017 %, siendo este
también el valor del riesgo fiscal més alto, lo que sugiere una uniformidad en la seguridad de los
datos procesados y un riesgo minimo para la re-identificacion. Ademas, el 100 % de los registros

analizados se encuentran dentro de este nivel de riesgo, lo que representa un indicador positivo de
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la eficacia del método de anonimizacién empleado. Segln estudios previos, una tasa de riesgo de
re-identificacion inferior al 0,05 % es considerada altamente segura para el uso de datos en
investigaciones cientificas (El Emam et al., 2011). La baja probabilidad de re-identificacion
obtenida en este estudio reafirma la conformidad del sistema con la Ley Orgénica de Proteccion

de Datos Personales del Ecuador (2021).

Por lo tanto, esta herramienta es altamente confiable en comparacion con otros métodos de
anonimizacion utilizados en entornos médicos, como la generalizacién y la permutacion de datos
(Sweeney, 2002). La aplicacion de escritorio evaluada en este estudio logra una mayor proteccion
sin comprometer la utilidad de los datos anonimizados. Esto en linea con investigaciones previas
que han demostrado que la aplicacion de técnicas basadas en IA para la deteccion de
identificadores y cuasi-identificadores mejora significativamente la precision en la anonimizacion

de los datos de salud (Dankar et al., 2019).

Sin embargo, es importante considerar que la eficacia del sistema de anonimizacion
también depende de la naturaleza de los datos procesados y de los ataques potenciales de re-
identificacion (CITA). Estudios recientes han demostrado que incluso con una baja probabilidad
de re-identificacion, ataques de vinculacidén con bases de datos externas pueden comprometer la
privacidad de los pacientes (Rocher et al., 2019). Por lo tanto, se recomienda continuar con
auditorias periodicas y la implementacion de medidas adicionales, como la supresion de atributos

altamente identificables y el uso de técnicas diferenciales de privacidad (Dwork, 2006).

En conclusion, los resultados de la auditoria realizada a la aplicacién de anonimizacién
indican que el sistema cumple con los estandares de proteccion de datos personales y garantiza un

bajo riesgo de re-identificacion. La aplicacion utilizada para la deteccion de identificadores y
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cuasi-identificadores ha demostrado ser una estrategia eficaz, alineandose con las mejores
practicas en el &mbito de la privacidad de los datos de salud. No obstante, es necesario mantener
un monitoreo continuo y adaptar las técnicas de anonimizacion a medida que evolucionan los

riesgos y desafios en la proteccion de la informacion médica.

Esta investigacion evidencia que el proyecto cumple con los principios fundamentales establecidos
tanto en la Ley Orgéanica de Proteccion de Datos Personales del Ecuador como en el Reglamento
General de Proteccion de Datos de la Union Europea (RGPD). La correcta identificacion y
anonimizaciéon de datos sensibles, especialmente los relacionados con la salud, demuestra la
aplicacion efectiva del principio de minimizacion y confidencialidad, reduciendo
significativamente el riesgo de re-identificacion. Ademas, la seguridad reforzada en el campo de
historia clinica refleja el cumplimiento del principio de integridad y confidencialidad que exige la
normativa europea. El bajo nivel de riesgo encontrado respalda la adopcion de medidas técnicas
adecuadas y proporcionales, conforme al enfoque de prevencidn y responsabilidad proactiva
contemplado en ambas leyes. En conjunto, estos hallazgos confirman que el tratamiento de los
datos en este proyecto se alinea con estandares legales nacionales e internacionales de proteccion

de datos personales.
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4.2 Conclusiones

1. Cumplimiento del principio de minimizacién y confidencialidad de los datos sensibles
Se verifico que la herramienta de anonimizacion implementada identifica correctamente
los campos sensibles, incluyendo los identificadores directos y cuasi-identificadores, con-
forme lo establece el articulo 25 de la LOPDP. La anonimizacion aplicada asegura que la
informacidn de salud considerada como dato sensible segun el articulo 5 de la ley no pueda
ser asociada directa o indirectamente a una persona natural identificada o identificable.

2. Mecanismos robustos de proteccion de historias clinicas
El campo correspondiente a la historia clinica fue objeto de especial atencion, constatan-
dose que cuenta con mecanismos de seguridad criptogréafica robustos. La complejidad del
cifrado implementado incrementa significativamente la dificultad de un posible proceso
de desencriptado no autorizado, alineandose con el principio de seguridad contemplado
en el articulo 26 de la LOPDP.

3. Evaluacién del riesgo de re-identificacion

Luego de laauditoria, se concluye que el producto generado por la aplicacion de escritorio
tiene un alto grado de confiabilidad. EI riesgo de re-identificacion a través de técnicas
como la ingenieria inversa se considera bajo, lo cual refuerza el cumplimiento del deber de

prevencion de vulnerabilidades establecido en el articulo 33 de la normativa LOPDP.

4.3 Recomendaciones
1. Mantener un esquema de mejora continua en la anonimizacion
Aunque el riesgo de re-identificacion es bajo, se recomienda implementar una politica de

revision periodica de la eficiencia del manejo de la Inteligencia artificial en el proceso de
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consultas en el proceso de anonimizacion, especialmente frente al avance de técnicas de
correlacion de datos y machine learning que podrian comprometer la anonimidad.
Establecer controles de auditoria interna y trazabilidad

Registrar cada proceso de anonimizacién y acceso a la informacion sensible, conforme al
principio de responsabilidad proactiva y rendicion de cuentas (art. 14 LOPDP). Esto

contribuird a la transparencia en el tratamiento de datos personales.

Capacitacion continta al personal

Es fundamental continuar con la capacitacion técnica y legal del personal responsable del
tratamiento de datos personales, para fortalecer la cultura de proteccion de datos y garan-
tizar el uso adecuado de las herramientas de anonimizacion.

Evaluacion de impacto en proteccion de datos (EIPD)

Se recomienda que, en futuras versiones de la herramienta o nuevas aplicaciones que ma-
nejen datos sensibles, se realice una Evaluacion de Impacto en Proteccion de Datos con-
forme al articulo 44 de la LOPDP, a fin de anticipar riesgos y aplicar medidas preventivas

eficaces.
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ANEXOS

Anexo (1)

UNIVERSIDAD CATOLICA DE CUENCA

26-Enero-2025

Dr. Dr. Vinicio Santillan

Director del proyecto de anonimizacion de datos de salud

Asunto: Notificacion Formal de Inicio de Examen de Auditoria

Estimado Dr. Dr. Vinicio Santillan:

Por la presente, se le notifica formalmente del inicio del examen de auditoria sobre los resultados
entregados por el sistema de anonimizacion de datos de salud. Esta auditoria tiene como objetivo
evaluar la correcta aplicacion de los procedimientos de anonimizacion y la calidad de los resultados
generados por el software utilizado en base a la Ley orgéanica de proteccion de datos personales

del ecuador.

Para cumplir con los objetivos de esta auditoria, se requiere que, en un plazo no mayor a 72 horas

a partir de la recepcion de esta notificacion, se entregue la siguiente documentacion e informacion:

1. Resultados emitidos por el software de anonimizacion:
o Resultados completos en formato digital y fisico

o Copias impresas en fisico de los resultados correspondientes.
El auditor responsable designado para este examen es el Ing. Msc. Oscar Carrera Pozo, quien estara
disponible para resolver cualquier consulta o requerimiento adicional relacionado con esta

auditoria.
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Se solicita su colaboracion para garantizar el cumplimiento de los plazos establecidos y el
adecuado desarrollo de esta actividad. Para cualquier consulta o para coordinar la entrega de la
informacidn solicitada, puede comunicarse directamente con el auditor responsable al siguiente

correo electrdnico: freedcar@yahoo.com o al nimero telefonico: 0968975081.

Agradeciendo de antemano su atencion y pronta respuesta, quedo a su disposicién para cualquier

duda o comentario.

Atentamente,

Ing. Msc, Oscar Freed Carrera Pozo

Auditor Informatico
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Anexo (2)

INFORME DE AUDITORIA IFORMATICA

EXAMEN DE CUMPLIMIENTO NORMATIVO
EVALUACION A LA EFECTIVIDAD A LOS RESULTADOS DEL PROCESO DE
ANONIMIZACION DEL SOFTWARE
TIPO INFORME: GESTION No. INFORME: AINF-001

_ EVALUACION SUBCOMPONE RIESGO
COMPONENTE:  5e'm1ESGOs NTE: TECNOLOGICO
TIPO DE FECHA DE
PROCESO: OPERATIVO CORTE: 30.11.2024
FECHA INICIO: 11.12.2024 FECHA FIN: 29.01.2025

FECHA
EEEE@A'INNZ%RME 19.12.2024 INFORME
' FINAL:
Antecedentes

La ley organica de proteccidn de datos personales del ecuador indica Los Articulos 31y 32 de la LOPDP
establecen la necesidad de anonimizar los datos de salud antes de su tratamiento con fines de
investigacion. Sin embargo, un aspecto critico a considerar es la armonizacidn de estas normativas
con regulaciones internacionales como el GDPR, lo que podria fortalecer la interoperabilidad de

los datos para estudios globales.

Objetivos
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Analizar los productos generados por la aplicacion de escritorio, evaluando la exactitud y precision
del sistema de anonimizacion, valorando la calidad del proceso de identificacion y anonimizacién

de los campos sensibles en bases de datos de salud.

Evaluar la robustez del proceso del anonimizacion, mediante técnicas de ingenieria inversa, con el

fin de garantizar la privacidad de los datos anonimizados.

Alcance

Analizar el cumplimiento de la norma de anonimizacion de datos personales de la LOPDP.

Limitantes

Sin limitantes que informar
Base normativa:

e Ley organica de proteccion de datos personales

Procedimientos

e Plan de auditoria

e Analisis de los requerimientos de informacion solicitados al area de tecnologias.
e Presentacion del informe preliminar y solicitud de descargos

e Analisis de descargos

e Presentacién del informe final

Desarrollo
Informacion requerida.

Por la presente, se le notifica formalmente del inicio del examen de auditoria sobre los resultados

entregados por el sistema de anonimizacién de datos de salud. Esta auditoria tiene como objetivo
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evaluar la correcta aplicacion de los procedimientos de anonimizacion y la calidad de los resultados
generados por el software utilizado en base a la Ley orgénica de proteccion de datos personales

del ecuador.

Para cumplir con los objetivos de esta auditoria, se requiere que, en un plazo no mayor a 72 horas

a partir de la recepcion de esta notificacion, se entregue la siguiente documentacion e informacion:

Resultados emitidos por el software de anonimizacion:

o Resultados completos en formato digital y fisico

o Copias impresas en fisico de los resultados correspondientes.

El auditor responsable designado para este examen es el Ing. Msc. Oscar Carrera Pozo, quien estara
disponible para resolver cualquier consulta o requerimiento adicional relacionado con esta

auditoria.

Se solicita su colaboracion para garantizar el cumplimiento de los plazos establecidos y el
adecuado desarrollo de esta actividad. Para cualquier consulta o para coordinar la entrega de la
informacion solicitada, puede comunicarse directamente con el auditor responsable al siguiente

correo electrénico: freedcar@yahoo.com o al nimero telefonico: 0968975081.

Agradeciendo de antemano su atencion y pronta respuesta, quedo a su disposicion para cualquier

duda o comentario.

ILANALISIS DE LOS REQUERIMIENTOS
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Mediante reunion mantenida con el responsable del proyecto de anonimizacion se procede a
realizar la verificacion de los datos origenes y resultados entregados por el sistema creado con un

componente Inteligencia artificial.

Hallazgo

Condicion: Luego de las pruebas realizadas a los datos entregados, y del analisis efectuado se
determina una oportunidad de mejora con la implementacién de inteligencia artificial para la
generacion de consultas, se determina que se cumple con lo establecido en la Ley orgéanica de

proteccion de datos personales y el manual

Recomendacion: Se debe ampliar la utilizacion de la Inteligencia artificial con la finalidad de

mejorar los tiempos en el desarrollo y las consultas, de igual forma realizar auditorias de control.

Atentamente,

AUDITOR INFORMATICO

Ing. Oscar Freed Carrera Pozo, Msc.
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