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DISENO Y DESARROLLO DE UN PROTOTIPO DE UNA PLATAFORMA PARA LA
GESTION DE SMART CONTRACTS EN BLOCKCHAIN

John Brayan Rivera Palaguachi — Ing. Andrés Sebastidn Quevedo Sacoto, Mgs. Universidad
Catélica de Cuenca — john.rivera.04@est.ucacue.edu.ec

RESUMEN

El presente trabajo se centra en el disefio y creacién de un prototipo de plataforma que tiene
como finalidad la gestion de Smart Contracts en la tecnologia Blockchain, con el objetivo principal
de simplificar el proceso de generacion, ejecucion y supervisién de Smart Contracts en un entorno

descentralizado y seguro.

El prototipo se ha desarrollado tomando como base un Marketplace de vehiculos, proporcionando

una dimension préactica y aplicada al trabajo.

Los Smart Contracts desempefian un papel fundamental en esta plataforma, siendo desplegados en
la Blockchain de Ethereum para automatizar transacciones relacionadas en la compra y venta de
vehiculos. El enfoque no se limita Gnicamente a la implementacién técnica de los Smart Contracts,
sino que también incluye la creacion de una DApp con una interfaz de usuario intuitiva, facilitando

la interaccion de los usuarios con la plataforma

Ademas, se consideran aspectos fundamentales de seguridad y privacidad para garantizar la

integridad de las transacciones y la confidencialidad de los datos de los usuarios.

El trabajo se destaca por su enfoque principal en el disefio y desarrollo de una plataforma
especializada en la gestion de Smart Contracts en la tecnologia Blockchain, con especial atencion
a su aplicacion en un Marketplace de vehiculos.

El propdsito final de este proyecto es demostrar la viabilidad y el potencial de esta tecnologia
Blockchain en un entorno practico y funcional, contribuyendo al avance y comprension de la

aplicacion de Smart Contracts en casos especificos, como el sector de vehiculos.

Palabras Claves: Blockchain, Smart Contracts, Marketplace, DApp, Vehiculos
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DESIGN AND DEVELOPMENT OF A PROTOTYPE OF A PLATFORM FOR THE
MANAGEMENT OF SMART CONTRACTS IN BLOCKCHAIN

John Brayan Rivera Palaguachi - Andrés Sebastian Quevedo Sacoto, Eng. Mag. Catholic
University of Cuenca - john.rivera.04@est.ucacue.edu.ec

ABSTRACT

This work focuses on designing and creating a prototype platform that aims to manage
Smart Contracts in Blockchain technology, with the primary objective of simplifying the

generation, execution, and monitoring of Smart Contracts in a decentralized and secure
environment.

The prototype has been developed based on a vehicle Marketplace, providing a practical and
applied dimension to the work.

Smart Contracts play a fundamental role in this platform, being deployed on the Ethereum
Blockchain to automate related transactions in the buying and selling vehicles. The approach is
not limited to the technical implementation of Smart Contracts but also includes the creation of a

DApp with an intuitive user interface, facilitating users' interaction with the platform.

In addition, fundamental security and privacy aspects are considered to ensure the integrity of
transactions and the confidentiality of user data.

This research mainly focuses on designing and developing a platform specialized in managing
Smart Contracts in Blockchain technology, with particular attention to its application in a vehicle
marketplace.

The final goal of this project is to demonstrate the viability and potential of this Blockchain
technology in a practical and functional environment, contributing to the advancement and

understanding of the application of Smart Contracts in specific cases, such as the vehicle sector.

Keywords: Blockchain, Smart Contracts, Marketplace, DApp, Vehicles T
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CAPITULO 1

1. MARCO REFERENCIAL

1.1 Introduccidn

La gestion de Smart Contracts (Contratos Inteligentes) en Blockchain (Cadena de Blogues)
es un campo de estudio fascinante y de creciente importancia en la era actual. A gran medida,
dicha tecnologia ha ganado prominencia en diversos sectores, los Smart Contracts se han
convertido en un pilar fundamental para la automatizacion, la transparencia y la seguridad de las

transacciones.

Simultdneamente, en el ambito empresarial, lideres de la industria automotriz como el
grupo aleman Wolkswagen, han establecido colaboraciones con empresas como Minespider para
aprovechar las ventajas de la tecnologia Blockchain en el abastecimiento de minerales y el
seguimiento de su procedencia. Hyundai también, se encuentra inmerso en el desarrollo de una
aplicacion basada en tecnologia Blockchain que facilitara la conexion entre teléfonos moviles y
diversas funciones de los vehiculos. Ford, por su parte, esta enfocado en la proteccién de datos de
transacciones y la informacion de los pasajeros en vehiculos autbnomos, mientras que Toyota, en
alianza con Ludicity, se esfuerza por reducir fraudes en la compra de anuncios digitales,

contribuyendo a aumentar la transparencia en los procesos publicitarios. [1]

En el marco de este proyecto, se profundizara el estudio de la gestién de Smart Contracts,
analizando como esta tecnologia emergente ha cambiado la gestion de activos, la ejecucion de
contratos en linea y los negocios. A través de un Marketplace (Mercado en Linea) dedicado a la
compra y venta de vehiculos, nuestra investigacion se enfocara en comprender las bases tedricas

de los Smart Contracts y la tecnologia Blockchain, asi como su aplicacion en el mercado
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automotriz.

En contexto local, la mayoria de las personas han tenido que enfrentar el desafio de adquirir
o vender un vehiculo en algin momento, una experiencia que con frecuencia esta marcada por la
incertidumbre y el estrés. La proliferacion de plataformas especializadas en forma de
Marketplaces, donde los interesados pueden explorar una amplia variedad de opciones acorde a
sus preferencias, ha modernizado la busqueda de un vehiculo adecuado. Sin embargo, después de
inspeccionar el vehiculo y acordar un precio, el comprador y el vendedor se enfrentan a la pregunta

de como completar la transaccion de manera segura y eficiente. [2]

Por lo que todo el mundo ha experimentado en algin momento el desafio de comprar o
vender un vehiculo, una experiencia que conlleva una sensacion que genera duda y estrés. La
busqueda de un vehiculo adecuado se moderniza mediante plataformas especializadas en forma de
Marketplace donde los interesados pueden explorar una amplia gama de opciones segln sus
preferencias. Sin embargo, cuando el comprador y vendedor, después de inspeccionar el vehiculo
y acordar un precio, inevitablemente surge la pregunta de como completar la transaccién. Este

paso se ve empafiado por desconfianza, que a menudo plantea un dilema para ambas partes. [2]

Para afrontar este desafio, las nuevas tecnologias estan desempefiando un papel clave en la
remodelacion del proceso tradicional en la compra y venta de vehiculos. La evolucién hacia los
mercados digitales ha brindado a los usuarios una amplia gama de oportunidades para explorar,
comparar y seleccionar vehiculos. Sin embargo, las cuestiones de seguridad y confiabilidad en el
comercio siguen siendo importantes. Los compradores no estan seguros de cuando y cémo se
realizaran los pagos, y los vendedores estan preocupados por garantizar que los compradores

puedan cumplir con sus obligaciones financieras. [2]
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En este escenario, la tecnologia Blockchain y los Smart Contracts demuestran ser
soluciones prometedoras para abordar los desafios en el mercado automotriz. La capacidad de la
tecnologia Blockchain para crear registros inmutables y transparentes, y la automatizacion precisa
que permiten los Smart Contracts, podrian ser la clave para recuperar la confianza en este proceso.
La Blockchain de Ethereum en particular se destaca por su versatilidad y sofisticacion en la

ejecucion de Smart Contracts. [3]

En esta investigacion se propone analizar la integracién de la tecnologia Blockchain de
Ethereum® y los Smart Contracts en el contexto del mercado automotriz. A través de un enfoque
que abarque aspectos técnicos, comerciales y regulatorios, comprender como estas tecnologias
resuelven problemas arraigados en el proceso de compray venta de vehiculos y la ayuda a construir

un mercado mas eficiente y seguro.

1.2 Planteamiento del problema

En la actualidad, el proceso de compra y venta de vehiculos enfrenta numerosos obstaculos
y limitaciones incluida la falta de transparencia, los costos adicionales causados por
intermediarios, los riesgos de fraude y la documentacién inadecuada. Ademas, los sistemas de
registros y transacciones convencionales en el mercado automotriz suelen ser ineficientes y

propensos a errores.

La tecnologia Blockchain, con su capacidad para garantizar la integridad de los datos y las
transacciones mediante registros distribuidos e inmutables, junto con la utilizacion de Smart
Contracts, que permiten la ejecucion automatica y transparente de acuerdos, ofrece una solucion

potencial para estos problemas. Sin embargo, a pesar del crecimiento y adopcion de la tecnologia

! Ethereum: Plataforma de cédigo abierto utilizada para la ejecucién de Smart Contracts
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Blockchain en varios campos, su aplicacion especifica para la compra y venta de vehiculos,
respaldada por Smart Contracts en la plataforma Ethereum, ain no ha sido completamente
explorada y desarrollada. Por lo tanto, la carencia de una solucion efectiva y eficiente que combine
tecnologias Blockchain y Smart Contracts en la plataforma Ethereum para gestionar transacciones
de compra y venta de vehiculos es evidente. La pregunta clave es, si esta combinacion de
tecnologias puede resolver los desafios actuales del mercado automotriz, mejorando la

transparencia, seguridad, eficiencia y reduciendo la necesidad de intermediarios.

Para facilitar y mejorar los procesos de compra y venta de vehiculos, este proyecto se
enfocara en disefiar y desarrollar un prototipo de una plataforma que utilice Smart Contracts sobre
la Blockchain de Ethereum. Esto contribuird a la basqueda de soluciones innovadoras en este

sector.

1.3 Justificacion

La presente investigacion se centra en hacer accesible y facil de usar la tecnologia de Smart
Contracts en Blockchain, con el objetivo de que pueda ser adoptada de manera mas amplia por
empresas y organizaciones. Eso se traduce en una mayor eficiencia en los procesos empresariales,
una mayor seguridad y privacidad en las transacciones, asi como una mayor confianza en la

tecnologia Blockchain. [4]

Ademas, el desarrollo de herramientas de gestion adecuadas para la gestion de Smart
Contracts también puede reducir el riesgo de errores de programacion y vulnerabilidades de
seguridad, por lo que el proyecto se va a basar en el mercado automotriz debido a las dificultades

que hay al momento de conseguir un vehiculo. [5]

El mercado automotriz requiere soluciones innovadoras para abordar las limitaciones
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actuales en términos de transparencia y seguridad de las transacciones. La tecnologia Blockchain,
y los Smart Contracts ofrecen un potencial prometedor para superar estos desafios. Al proporcionar
un registro inmutable y transparente de la informacién del vehiculo, ademéas de automatizar y
garantizar la ejecucion de acuerdos entre compradores y vendedores, puede aumentar la confianza

y la eficiencia en el mercado automotriz. [5]

1.4 Objetivos

1.4.1 Objetivo General

Disefiar y desarrollar un prototipo de una plataforma de gestién, para la compra y venta de

vehiculos, mediante el uso de Smart Contracts sobre la Blockchain de Ethereum.

1.4.2 Objetivos Especificos

Investigar y analizar la problematica propuesta, revisando investigaciones y
proyectos previos relacionados con la tecnologia Blockchain, con el propésito de

demostrar de manera integra la aplicabilidad y relevancia de esta tecnologia.

e Desarrollar un prototipo funcional de la plataforma, disefiada especificamente para
la compra y venta de vehiculos, con el objetivo de generar un software adaptado
y orientado a satisfacer las necesidades especificas de los usuarios y del entorno

del Marketplace de vehiculos.

e Integrar e implementar la plataforma, a través de la Blockchain de Ethereum,
asegurando la trazabilidad completa de cada vehiculo, que permita garantizar la

transparencia y confiabilidad de las transacciones.

e Evaluar y optimizar el rendimiento de la plataforma, a través de un informe final
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del entregable, con el fin de determinar si el prototipo cumple con los

requerimientos.

1.5 Alcance

El desarrollo del presente trabajo de investigacion es crear un prototipo funcional de un
Marketplace de vehiculos utilizando tecnologia Blockchain y Smart Contracts. Todo esto se llevara
a cabo en un ambiente de prueba local en lugar de una implementacion a gran escala. El prototipo
se enfocard en demostrar como se pueden aplicar las tecnologias y como funciona la solucion
propuesta en un entorno particular. Por ello esta version tiene ciertas restricciones, como la
ausencia de un login, la conversion de criptomonedas a dolares y el despliegue en una Blockchain

de entorno real.

Conceptos Relacionados

¢ Blockchain: Es una lista ordenada de blogques de transacciones con enlaces hacia
atras, es decir, los bloques posteriores se vinculan con los bloques anteriores de la
cadena. Cada bloque se identifica mediante un hash SHA-256, el cual se ubica en
la cabecera del blogue. Cada bloque hace referencia a un bloque anterior a través
de un campo Ilamado "hash de bloque anterior”. Es decir, cada blogue contiene un
hash de su bloque padre dentro de su propia cabecera. El primer bloque de una
Blockchain es llamado génesis y a partir de éste, se generan nuevos bloques
incorporados a la cadena y su red es descentralizada; es decir no existe un nodo

central que se encargue de manejar toda la informacion. [6]

e Ethereum: Es una plataforma de Blockchain con una computadora integrada lo

cual es la base para crear aplicaciones y organizaciones de manera descentralizada.
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Hay una sola computadora (EVM) cuyo estado esta de acuerdo con todos en la red
de Ethereum. Todos los que participan en la red Ethereum guardan una copia del

estado de esta computadora. [7]

e Smart Contract: Es un programa que se ejecuta en una Blockchain de Ethereum.
Es una coleccion de codigo y datos que reside en una direccion especifica en la
Blockchain de Ethereum. Son un tipo de cuenta Ethereum lo que significa que

tienen saldo y pueden ser objetivo de transacciones. [8]

1.6 Trabajos relacionados

En el afio 2020, se publicé un articulo acerca de una arquitectura de microservicios para la
plataforma de compra en linea de una plataforma denominada “jala orden!”. Este enfoque
arquitectdnico surgié como respuesta a las circunstancias globales que surgieron a raiz de la
pandemia del SARS-CoV-2, lo que genero un notorio auge en el sector del comercio electronico.
como resultado de esta estrategia, se implementd un modelo de microservicios que demostro ser
altamente eficaz en lo que respecta al desarrollo, mantenimiento y despliegue de la plataforma.
Ademas, este enfoque de disefio se presenté como una opcidn que proporciona agilidad, capacidad

de escalabilidad y autonomia en el proceso de creacion del software. [9]

En el afio 2021, se realizo el desarrollo de un sistema de seguridad con Blockchain en una
pagina web, lo que resulto como una solucion que aprovecha las ventajas que proporciona esta
tecnologia, el uso de Blockchain y Smart Contracts permiten agregar una capa adicional de
seguridad a una aplicacién web y por ende brinda proteccion a la informacion y activos de
individuos y organizaciones, lo cual se prob6 que se previno atagues comunes como XSS e

inyeccion SQL, lo que con ayudade herramientas como Vooki y Owasap Zap, lo que resulto en
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reduccion del 100% en vulnerabilidades altas y un 80% en las vulnerabilidades medias y bajas.

[10]

En el mismo afio, se realizo el desarrollo de un modelo de sistematizacion en la gestion de
derechos de autor aplicando Smart Contracts en Blockchain, lo que resulto que la tecnologia
Blockchain es factible para ser utilizada como base de aplicaciones basada en Smart Contracts
ayudando a realizar la gestion de derechos de autor para articulos cientificos. Su modelo puede
gestionar los derechos de autor mediante el uso de Smart Contracts permitiendo el registro,

validacién, consulta y reconocimiento de un articulo cientifico. [11]

En el afio 2022, se realizd el anlisis y desarrollo de una aplicacion de registro de permisos
y ausentismos en Blockchain mediante Smart Contracts y usando herramientas compatibles para
entornos Linux y Windows, investigando sobre la tecnologia y aprendiendo més sobre el lenguaje
de programacion Solidity, lo que resulto demostrar la capacidad que puede tener la tecnologia
Blockchain junto con los Smart Contracts para brindar seguridad a los datos que llegan

almacenarse en la testnet de Ethereum y a su vez la certeza que tienen los Smart Contracts. [12]

En el afio 2023, se realizé el desarrollo de un prototipo de aplicacion web para la gestion
de historias geriatricas utilizando Smart Contracts en Blockchain, lo que result6 ser un gran aporte
para el sector de la salud, garantizando la seguridad y privacidad de los datos de los pacientes.
Ademas, los Smart Contracts, fueron desarrollados considerando la que informacion sea inmutable
y para ello se validaron en 2 aspectos de seguridad como: perfiles de acceso y autentificacion de

usuario. [13]

En el mismo afio, se publicé un articulo que se centré en la tecnologia innovadora de

Blockchain y su potencial contribucion a la economia popular y solidaria, tal como se describe en
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el articulo 283 en la Constitucion de la Republica del Ecuador. Como resultado de esta
investigacion, se identificaron oportunidades para la aplicacion de esta tecnologia en diversas
organizaciones gque forman parte de la economia popular solidaria. En particular, se propuso una
solucion dirigida a las organizaciones cooperativas de produccion de cacao, que involucra el

registro de productores y la trazabilidad de la cadena de produccion. [14]

En el andlisis de estos estudios, se observa que las tecnologias que se utilizaran en el
proyecto, como los Smart Contracts y la Blockchain, han sido implementadas de diversas maneras.
Lo que se busco en la mayoria de estos trabajos es su enfoque en la seguridad y privacidad de los
datos de las personas, la trazabilidad de las transacciones, la programacion mediante el lenguaje
de Solidity, la conexidon de los Smart Contracts con diferentes frontends y la configuracion en la

Blockchain.

A pesar de los desafios inherentes a la novedad de estas tecnologias, las cuales aun no han
alcanzado su pleno apogeo, lo que se traduce en una limitada disponibilidad de informacién y
trabajos relacionados, y su continua evolucion, la mayoria de las aplicaciones desarrolladas han
logrado alcanzar sus objetivos. Estos avances no solo contribuyen a la innovacién tecnoldgica,

sino que también promueven el uso mas amplio y efectivo de estas tecnologias.
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CAPITULO 2

2. MARCO TEORICO

2.1 Marco Metodoldgico

En el desarrollo de software, es esencial emplear una metodologia, que es un marco de
trabajo utilizado para guiar el proceso de creacion de aplicaciones. VVarios métodos han surgido a
lo largo del tiempo, como: Scrum, Kanban y Extreme Programming XP son algunos de los que
han tenido un impacto en aspectos como el analisis de requerimientos y la entrega final del
software. Como resultado, es necesario comparar las metodologias para determinar la mejor

opcion para el desarrollo del sistema.

Tabla I. Comparacion de Metodologias Agiles

ASPECTO SCRUM KANBAN XP

Product Owner, Scrum Master, No especifica Programadores, Cliente, coach XP
Scrum Team roles
Basado en Sprints Sin Sprints Basado en iteraciones mas cortas
Product Backlog WIP Historias de usuario y valores
comerciales
REUNIONES Daily Scrum, Sprint Review y No requiere Planificacion de juego, reuniones
REGULARES Sprint Retrospective funciones diarias de programacion en pareja
regulares

ENTREGA Al final de cada Sprint Entrega Al final de cada iteracion
continua

FLEXIBILIDAD Cambios permitidos después de Cambios Cambios permitidos en cualquier
un Sprint, pero no durante el permitidos en momento; se enfatiza Ia
mismo cualquier comunicacion cercana con el

momento cliente

Fuente: Autor

Después de analizar la comparativa, se opta por la metodologia Scrum es la opcién méas
adecuada para avanzar en el desarrollo del prototipo. Esto se debe a su capacidad para adaptarse a
cambios, lo que la convierte en la mejor opcion para la creacion de prototipos. Ademas, ofrece la

posibilidad de realizar revisiones regulares para adaptarse a los cambios necesarios.
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2.2 Scrum

Scrum se configura como un marco que posibilita el desarrollo de software al facilitar a
individuos, equipos y organizaciones, a través de un entorno colaborativo altamente funcional,
flexible y adaptable al cambio, la creacion de soluciones adaptables para problemas complejos. Lo

logra mediante la entrega periédica y parcial del producto final. [15]

Scrum se sustenta en dos pilares fundamentales: el empirismo y la filosofia Lean. El
empirismo sostiene que el conocimiento surge de la experiencia y de la toma de decisiones basada
en observaciones. Mientras que el pensamiento Lean se concentra en la reduccién del desperdicio

y la focalizacidn en aspectos esenciales. [15]

Para alcanzar sus objetivos, Scrum emplea un enfoque iterativo e incremental con el
propdsito de mejorar la previsibilidad y gestionar los riesgos de manera efectiva. Ademas,
involucra a grupo de personas que, en conjunto, reunen todas las habilidades y experiencias
necesarias para llevar a cabo la tarea, y promueve la comparticion o adquisicion de habilidades

segun sea necesario. [15]

2.2.1 Ciclo de vida de Scrum

El ciclo de vida en Scrum se basa en la realizacion de iteraciones llamadas sprints. Estos
son ciclos cortos y repetitivos con duracion de 2 a 4 semanas fijas durante los cuales se desarrolla,

prueba y entrega un incremento del producto. [15]

A continuacion, se puede observar en la Figura 1, como se maneja un ciclo de vida de

Scrum:
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Figl.  Ciclo de Vida de Scrum
Fuente: [16]

2.2.2 Scrum Team

Scrum fomenta un entorno que esta formado por tres roles:

e Product Owner: Es el responsable de maximizar el valor del producto resultante

del equipo Scrum y ordena el trabajo en un Product Backlog. [15]

e Scrum Master: Es el responsable de establecer Scrum, lo consigue ayudando a
todos a comprender la teoria y la practica de Scrum, también convierte una

seleccion del trabajo en un Increment durante un Sprint. [15]

e Desarrolladores: Son las personas del equipo Scrum que se comprometen a crear

cualquier aspecto de un Increment en cada sprint. [15]

2.2.3 Eventos de Scrum

Scrum fomenta cinco eventos:
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Sprint: Es un periodo de tiempo fijo, generalmente de 2 a 4 semanas en el que se

desarrolla un incremento del producto. [15]

Planificacion de Sprint: El scrum team colabora para definir los elementos del

backlog del producto que se trabajara en el sprint. [15]

Daily Scrum: Son sesiones diarias de 15 minutos donde los desarrolladores
sincronizan su trabajo y discuten los avances, obstaculos y la planificacion para el

siguiente dia. [15]

Sprint Review: Al finalizar un sprint, los desarrolladores muestran lo que han

logrado y reciben comentarios de los stakeholders para ajustar prioridades. [15]

Sprint Retrospective: Es una sesién en la que el scrum team reflexiona sobre el

sprint pasado, identifica mejoras y planifica ajustes para el siguiente sprint. [15]

2.2.4 Artefactos de Scrum

Scrum fomenta tres artefactos:

Product Backlog: Es una lista priorizada de elementos que describen las
caracteristicas, funciones, mejoras y correcciones que se desean para el producto.

[15]

Sprint Backlog: Los elementos seleccionados del backlog de producto que el

equipo se compromete a completar durante el sprint actual. [15]

Increment: El resultado tangible del sprint, que incluye todas las historias de

usuario y tareas completadas durante el sprint. [15]
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2.3 Blockchain

En el afio 2008 se public6 un articulo titulado “Bitcoin: A Peer-to-Peer Electronic Cash
System” por una persona o grupo de personas bajo el seudéonimo de “Satoshi Nakamoto”. En el
documento se presentd la idea de un sistema digital descentralizado llamado bitcoin, permitiendo
que las personas puedan enviar su dinero entre ellas sin la necesidad de una institucién financiera,
que utilizaba una cadena de bloques (Blockchain) para registrar todas las transacciones realizadas
por criptomonedas. El lanzamiento de bitcoin como software de codigo abierto ocurrié en enero
de 2009, fue el primer uso de la tecnologia Blockchain. Fue disefiada para mantener un registro de

todas sus transacciones. [17]

Blockchain es una tecnologia revolucionaria de registro distribuido, representada por una
cadena de bloques en expansidn constante. En esta cadena, cada blogue contiene un conjunto de
datos o transacciones y se encuentra interconectado de manera secuencial. Estos bloques se
almacenan en una red de computadoras descentralizadas que operan bajo el modelo P2P, y esta
estructura se sustenta en principios criptograficos que aseguran la integridad y transparencia de la

informacion registrada. [18]

En esencia, Blockchain proporciona una base de datos distribuida que se basa en una
secuencia de bloques en constante crecimiento. Estos bloques, aunque publicos, mantienen un
nivel de anonimato ya que los usuarios se identificacion mediante direcciones seudonimas en lugar
de revelar sus datos personales. Esta combinacion de apertura y anonimato establece una sélida

base de confianza para quienes hacen uso de esta tecnologia. [18]

Como resultado Blockchain aporta solidez, seguridad y transparencia a la gestion de

informacion y datos, una ventaja invaluable en un mundo profundamente globalizado y
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digitalizado. [18]

Hoy en dia, se clasifica como una de las Tecnologias de Registro Distribuidas (Distribuited

Ledger Technologies, DLT), siendo predecesoras de esta.

Las aplicaciones de Blockchain principalmente se dieron en el sector financiero, los
ejemplos méas comunes es el de las criptomonedas. Pero su aplicabilidad no se detiene que se ha
utilizado en diversas aplicaciones como: el uso de Smart Contracts, el seguimiento en cadenas de

suministro, en la validez de certificados educativos, sistemas de votaciones, entre otras.
2.3.1 Estructura de un bloque

Un bloque en una Blockchain tiene una estructura especifica que incluye varios
componentes clave. A continuacién, como se describe en la Figura 2 que muestra la informacién

que contiene cada bloque en la Blockchain:

Hash de bloque previo: Es el valor que permite que los bloques se vinculen entre

si formando una cadena. [18]

e Timestamp: Es la marca de tiempo que permite identificar cuando fue creado el

bloque. [18]

e Nonce: Es el valor encontrado durante el proceso de minado. [18]

e Hash arbol Merkle: Es el valor hash que representa todas las transacciones
incluidas en el blogue. Este valor se utiliza para verificar la integridad de las

transacciones en el bloque. [18]

Informacién: EIl bloque contiene la informacion en si. [18]
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Fuente: [18]

2.3.2 Tipos de Blockchain

Cuando hablamos de Blockchain debemos tener en cuenta que es una tecnologia que existe
en mas de un tipo. Y la diferencia entre esos tipos se encuentra en su funcionalidad, las reglas para
validar su informacion, sus protocolos de consenso y la flexibilidad de la administracion. A

continuacion, como se muestra en la Figura 3 vamos a definir los tipos de Blockchain:

e Blockchain Publicas: Las redes de Blockchain Publicas son accesibles para
cualquier individuo. Por lo general, estas redes se caracterizan por su
transparencia, donde los usuarios mantienen el anonimato. Es estas redes, ningun
participante ostenta un nivel superior de autoridad que los demas, por lo cual no

existen administradores de la red. [19]

e Blockchain Federadas: Las redes de Blockchain Federadas son altamente
solicitadas cuando se trata de desarrollar soluciones compartidas para gobiernos,
empresas y asociaciones. En general, no estan disponibles para el publico en
general. En cambio, un grupo de organizaciones, entidades o empresas colabora

en la gestion de la red y se asegura de mantener registros sincronizados. [19]
e Blockchain Privadas: Las redes de Blockchain Privadas se caracterizan por estar
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bajo el control exclusivo de una sola entidad, que asume la responsabilidad de
mantener la cadena de bloques, otorgar permisos a los usuarios seleccionados,
proponer transacciones y aprobar la incorporacion de bloques. En esencia, son
similares a las redes federadas, pero en este caso, solo una entidad tiene control y

toma decisiones. [19]

Blockchain como Servicio: Grandes empresas brindan soluciones basadas en
Blockchain en entornos de nube. Estos servicios van mas alla del simple
almacenamiento de datos Blockchain; también ofrecen ventajas como un refuerzo
en la seguridad, la eliminacién de la necesidad de invertir en infraestructura de

hardware y la posibilidad de un entorno de trabajo mas intuitivo. [19]
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Fuente: [19]

2.3.3 Criptografia de Hash

Es una técnica que transforma una cantidad variables de datos en una cadena fija de
caracteres alfanuméricos, llamadas hash. Los algoritmos de hash toman una entrada y generan un

valor hash Unico y representativo de datos. Cualquier modificacién en los datos originales
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producira un hash completamente diferente. La criptografia de hash se utiliza para garantizar la

integridad de los datos y seguridad en la autentificacion. [20]

El algoritmo de hash se caracteriza por:

e Unidireccionales

e Determinista

e Faciles de calcular

e Comprensible

e Funcionamiento tipo avalancha

e Resistencia débil y fuerte a colisiones

e |rreversibles

Uno de los algoritmos de hash que utiliza la tecnologia Blockchain mas utilizado es el
SHA-256. Es parte de la familia de algoritmos SHA-2 y genera un hash de 256 bits de longitud.
Es conocido por su robustez y su capacidad para producir hashes Unicos para entradas diferentes.
Se utiliza en Blockchain para crear los hashes de los bloques y garantizar la seguridad de la red.

[21]

34



SHA256

SHA256 online hash function

p
Hola como estas|

. 4

Input type

Hash Auto Update

ccc@2dadldsfc7e7a@d6Ta3ae87b90d3548208333581ec7971880c2efce37a75

Fig 4. Criptografia de Hash

Fuente: Autor

2.3.4 Libro Mayor Inmutable

Es una parte fundamental de la tecnologia Blockchain. Se trata de un registro publico,
distribuido y descentralizado que almacena de forma cronolégica todas las transacciones realizadas
en una red Blockchain especifica. La caracteristica principal de este libro es su inmutabilidad, lo
que significa que una vez que se registra una transaccién en la Blockchain, no se puede alterar ni
borrar de forma retroactiva. Por lo mismo cada transaccion esta vinculada a la anterior mediante

un hash, lo que garantiza la integridad de los datos y la seguridad de la red.
Algunas de sus caracteristicas del libro mayor inmutable son:

e Descentralizacion: El libro mayor se encuentra en multiples nodos de la red
Blockchain y cada nodo mantiene una copia idéntica del libro mayor. Por lo que

no necesita de un intermediario central. [22]

e Inmutabilidad: La inmutabilidad del libro mayor se logra mediante la

criptografia explicada en un punto anterior y la estructura de blogues encadenados.
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Cada blogue contiene un conjunto de transacciones, y su contenido se asegura
mediante funciones hash de criptografia. Cualquier intento de modificar un bloque

requerira cambiar todos los blogues posteriores. [22]

e Transparencia: El libro mayor es transparente y accesible publicamente.
Cualquier persona puede ver todas las transacciones registradas en la cadena de

bloques, lo que fomenta la confianza. [22]

e Seguridad: La seguridad del libro mayor se basa en la criptografia anteriormente
explicada y en la participacion de la red. Las transacciones se validan mediante

consenso entre los nodos de la red. [22]
2.3.5 Red distribuida (P2P)

La red distribuida P2P (Peer-to-Peer) de Blockchain se refiere a la infraestructura de
comunicacion utilizada por una red Blockchain especifica. En lugar de depender de un servidor
centralizado, las redes Blockchain se basan en una arquitectura descentralizada en la que los nodos
se conectan directamente entre si a través de una red P2P. cada nodo en la red es igual y tiene la

misma capacidad de verificar y registra transacciones. [22]
2.3.6 Minado

El minado de Blockchain es el proceso mediante el cual los nodos de una red Blockchain
compiten para resolver complejos problemas matematicos y al hacerlos, verifican y registran
nuevas transacciones den la cadena de blogues. A cambio de su trabajo, los mineros tienen la
oportunidad de recibir recompensas en forma de criptomonedas y comisiones de transaccion. El

minado es esencial para mantener la seguridad y la integridad de la Blockchain y es un mecanismo
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de conceso fundamental en muchas redes descentralizadas. [22]

En el minado los mineros recopilan u grupo de transacciones pendientes y compiten para
resolver un problema criptografico complejo. La primera computadora en encontrar la solucion

correcta tiene el derecho de agregar un nuevo bloque a la Blockchain. [22]

Por consecuente la dificultad de dicho problema criptografico se ajusta automaticamente
para que aproximadamente cada tiempo se mine un bloque dependiendo de la Blockchain
especifica. Este ajuste garantiza que el proceso de minado sea competitivo y que no se creen

nuevos blogues demasiado rapido ni demasiado lento.

2.3.7 Protocolo de consenso

El protocolo de consenso es un conjunto de reglas y procedimientos que rigen como los
nodos en una red Blockchain alcanzan un acuerdo sobre la validez y el orden de las transacciones
en el libro mayor. Los protocolos de consenso son fundamentales para garantizar que la red
funcione de manera confiable, segura y descentralizada. Hay varios protocolos de consenso

utilizados en Blockchain, como a continuacién se muestran los mas utilizados:

e Proof of Work (PoW): Es un protocolo de consenso utilizado en Blockchains
como Bitcoin, Ethereum, entre otras. Su objetivo es asegurar la red y validar las
transacciones de manera descentralizada. El proceso se basa en la resolucion de
problemas matematicos complejos, que requieren un alto poder de procesamiento
computacional. Su idea se basa en que, si un minero quiere agregar un bloque a la
cadena de blogues, debe invertir una gran cantidad de recursos, como energia y
equipo de mineria. Por eso ha habido criticas sobre su eficiencia energéticas

debido a la cantidad que se requiere para resolver dichos problemas matematicos.
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[23]

e Proof of Stake (PoS): Es un protocolo de consenso que se utiliza en Blockchains
como Tezos, Cosmos, Binance, Cardano, entre otras. Para alcanzar acuerdos y
validar transacciones por lo que su proceso se basa en la tenencia de
criptomonedas y la participacion en la red. Su idea se basa en el que los nodos
validadores deben poseer y apostar una cantidad especifica de la criptomoneda
para ser elegibles para validar transacciones y agregar bloques. Los validadores
son seleccionados de manera aleatoria en funcidn de su participacion y cuanto mas
grande es la participacion de un validador, mayor sera su probabilidad de ser

seleccionado para validar transacciones. [23]

2.4 Ganache

Ganache es una Blockchain personal disefiada principalmente para el desarrollo de DApps
(Aplicaciones Descentralizadas) en los entornos de Ethereum y Filecoin. Esta herramienta es
ampliamente utilizada por desarrolladores Blockchain y Smart Contracts para la creacion y prueba
de DApps en un entorno de red local completamente controlado. Ganache brinda la capacidad de
probar y ejecutar comandos, asi como de interactuar con cuentas que contienen unidades de prueba
de Ether. Esto facilita la observacién de estados de cuenta, direcciones, transacciones y saldos.

Ademas, Ganache ofrece dos versiones: Ul y CLI, lo que brinda flexibilidad en su uso. [24]

Ny Ganache

Fig 5. Logo de Ganache

Fuente: [25]
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2.5 Ethereum

Ethereum es una plataforma Blockchain descentralizada con una capacidad especial que
permite desarrollar programas denominados Smart Contracts. Estos contienen ldgica de aplicacion
y hacen posible la implementacién de lo que se denominan DApps. Dicha tecnologia fue

desarrollada por el programador ruso Vitalik Buterin y 2 compafieros. [26]

El propdsito principal del proyecto es para descentralizar la web mediante el uso de
mensajes dinamicos, publicacion de contenido estatico, transacciones confiables y una interfaz de
usuario integrada y funcional, ademas la creacion de una plataforma que permita y facilite a otros

programadores el desarrollo y despliegue de DApps. [26]

Ethereum dispone de un lenguaje de programacion denominado Solidity. Se trata de un
lenguaje Turing completo, que tiene la capacidad para resolver problemas complejos. También
dispone de su propia criptomoneda llamada Ether, por lo que se realiza pagos para asegurar que

las aplicaciones sean de calidad o recompensar a los mineros por las operaciones en la red.

Fig 6. Logo de Ethereum

Fuente: [27]

2.5.1 El Ether y gas en Ethereum

El Ether es la criptomoneda de la Blockchain de Ethereum, es necesaria para pagar el
despliegue de Smart Contracts en la red y la ejecucién de transacciones. Y de los méas importantes

de Ethereum es el gas, medidas que sirve para dimensiona la carga computacional que se ejerce al
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ejecutar cualquier transaccion en la red. Para ejecutar ciertas transacciones o crear cuentas y Smart

Contract en Ethereum es necesario disponer de gas. [26]

Cada transaccién tiene asociado un limite de gas y un precio de gas que define las tasa por
ejecutarlas en la red, estas comisiones compensan a los mineros por el coste computacional de
ejecutar la transaccion y afiadir un nuevo bloque. Es posible que existan bucles infinitos en el
cbdigo, de manda que la red podria quedar colapsada, pero esto se soluciona a través del gas que
evita este tipo de situaciones, ya que el coste seria infinito para la cuenta asociada que ejecute el
cédigo. Por lo que existe una relacion directa entra la complejidad de una transaccion y su coste

en gas. [26]

2.5.2 Smart Contracts

Los Smart Contracts se describen como un conjunto de promesas especificadas
digitalmente por las partes implicadas que se cumplen automéaticamente por la implementacion de
ciertas reglas o protocolos. Los Smart Contracts vienen a reemplazar a los contratos legales
tradicionales que por la gestion humana son susceptibles de cometer errores o de corromperse por
incentivos. Lo cual, un Smart Contract se ejecutar de manera autébnoma, descentralizada y sin que

se pueda influir en su comportamiento. [28]

Este tipo de contratos son diferentes dependiendo de que tokens se integren en las

aplicaciones y por los cuales tenemos a los siguientes:

e ERC-20: Tiene la capacidad de crear, transferir y operar tokens creando un valor
transferible en la red. Para crear este token se necesita un nombre, un simbolo, los

decimales que tendra y el balance total. [29]

e ERC-777: Se trata de una version mejorada del ERC-20 que afiade funcionales
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como la capacidad de aceptacion o rechazo de una cantidad de tokens. También
permite que los operators tengan poder para transferir token en nombre del

propietario de la cuenta. [29]

e ERC-721: Es el protocolo para crear tokens no fungibles (NFT). Este concepto se
refiere a un activo que es Unico y no sustituible por otro. A menudo, se denominan
tokens coleccionables, que se puede definir su valor en funcion de sus

propiedades. [29]
2.5.3 DApp

Una DApp (Aplicacion Descentralizada) es una aplicacion informatica que se ejecuta en
una red descentraliza como la Blockchain de Ethereum, lo cual es posible interactuar con los Smart
Contract para ejecutar ldgica de negocio sin ningun tipo de intermediarios de manera
descentralizada. La ventaja de estas aplicaciones es su nivel de seguridad, ya que todos los nodos

de la red deben validar la informacion que se genera en el proceso. [30]
Las caracteristicas méas principales de una DApp son:
e Laaplicacion debe ser 100% codigo abierto.
e Su funcionamiento debe ser autbnomo y sin intermediaros.
e Laaplicacion debe asegurar los intereses de todos los usuarios.

e Toda la informacion generada por la aplicacion debe almacenarse en una

plataforma descentralizada y abierta.
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Fig 7. Estructura de una DApp

Fuente: [31]

2.5.4 La maquina virtual de Ethereum (EVM)

La méaquina virtual de Ethereum esta integrada en el software que se ejecuta en Ethereum,
manteniendo una memoria transitoria ya que dicha maquina esta formado por nodos de la red, los
cuales ejecutan el consenso de toda la Blockchain, lo cual obtiene niveles extremos de tolerancia

a fallas, en DApps escritas en Solidity. [32]

Se ejecutan al mismo tiempo todos los nodos llegando a sera la informacion descentralizada
y convirtiéndose en inmutable mediante el consenso, pero dicha ejecucidn no es gratuita ya que

conlleva fastos a los mineros, por el gas necesario para ejecutar el proceso. [32]

A continuacion, se muestra que requiere la EVM para poder proporcionar el entorno de

ejecucion:
e Estado de las cuentas
e Estado del mundo
e Estado de almacenamiento
e Informacion del tiempo de ejecucion para tramitar las transacciones,

¢ Informacion correspondiente al bloque.
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2.6 Wallet

La wallet (Billetera Digital) es una aplicaciones o dispositivo utilizado para almacenar,
gestionar y realizar transacciones con criptomonedas y tokens digitales. Funciona de manera
similar a una billetera fisica que almacena dinero en efectivo, pero en lugar de billetes 0 monedas,
almacenas claves criptograficas que representan la propiedad y el acceso a activos digitales en una

Blockchain. [33]

Las wallets almacena las claves privadas necesarias para acceder a las criptomonedas y
tokens, llevan un registro detallado del historial de transacciones y ofrecen medidas de seguridad
como autentificacion de dos factores y tu propia clave privada compuesta de 12 palabras que sirven

para el acceso a dicha wallet. [33]

2.6.1 Metamask

Metamask se destaca como una de las wallets de criptomonedas mas renombradas y
extensamente utilizadas en la actualidad. Su propdsito es servir como la puerta de entrada al
emocionante mundo de la Web3, las DeFi y los NFT. Esta plataforma ofrece una billetera digital
integral que permite a los usuarios administrar, enviar y recibir criptomonedas, asi como

interactuar sin esfuerzo con DApps en la red Ethereum y otras redes compatibles.

Ademas de su funcionalidad como wallet, opera como un valioso plugin de navegador
especificamente disefiado para la red Ethereum. Permite a los usuarios almacenar Ether y, llevar a
cabo transacciones hacia cualquier direccion de la red Ethereum gracias a esta herramienta.
Ademas, ofreces multiples conexiones que simplifican el acceso rapido tanto a la Blockchain de

Ethereum como a diversas redes de prueba.

Esta funcionalidad no solo facilita las transacciones, sino que también agrega una capa

43



adicional de seguridad. Al permitir transacciones seguras y autenticadas, Metamask desemplea un

papel crucial en la mitigacion de riesgos, como posibles ataques y suplantacion de identidad, en el

entorno de desarrollo Blockchain. [34]

2.7 Editor de Cddigo

Fig 8.

Logo de Metamask

Fuente: [35]

Un editor de codigo es una aplicacion de software disefiada para facilitar la creacion y

edicion de archivos de codigo de programas. Se utiliza para escribir y modificar el codigo de las

aplicaciones y proyectos de software.

Existen muchos editores de codigos disponibles, cada uno con sus propias caracteristicas

y ventajas. A continuacion, una comparativa de algunos editores de cédigo:

EDITOR
DE
cODIGO

DESARROLLADOR

VMBS Microsoft
STUDIO

CODE

ATOM GitHub
(\BEEEf S JetBrains
[»] .

Tabla I1.

LENGUA DE
PROGRAMACION

Amplia Variedad

Amplia Variedad

Principalmente
Java

PERSONALIZA
CION Y
EXTENSIONES

Altamente
personalizable
con
extensiones

Altamente
personalizable
con paquetes
Muy
personalizable
y extensible

Fuente: Autor

Comparacion de Editores de Codigo

INTEGRACIO
N CON
HERRAMIEN
TAS

Amplia
integracion
con Git vy
Azure

Integracion
con GitHub

Amplia
integracion
con Java

PLATAFORMAS

SOPORTADAS

Windows,
macOs, Linux

Windows,
macOs, Linux

Windows,
macOs, Linux
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En base a la comparacion vista en este proyecto se usara Visual Studio Code para el

desarrollo del prototipo que se va a realizar.

2.7.1 Visual Studio Code

Visual Studio Code (VS Code) es un editor de codigo fuente liviano pero potente y gratuito
desarrollado por Microsoft, y se encuentra disponible de forma gratuita. Puede trabajar en
cualquier plataforma existente (MacOs, Windows, Linux). Es altamente personalizable gracias a
su sistema de extensiones, donde los usuarios pueden agregar y configurar dichas extensiones para
adaptar el IDE a sus necesidades. Viene con soporte integrado para JavaScript, TypeScript y
Node.js. Con sus extensiones VS Code facilitan la gestion de paquetes y entornos virtuales para

lenguajes de programacion como Java, Python, Solidity, PHP, etc. [36]

Fig 9. Logotipo de Visual Studio Code

Fuente: [37]
2.8 Frontend
El frontend se refiere a la parte de una aplicacion o sitio web que los usuarios ven y en las
que se puede interactuar. Es la interfaz de usuario que presenta informacion y funcionalidad de
manera visual, por lo que se encarga de mostrar el contenido de una aplicacion de manera

organizada y amigable para el usuario.

Existen muchos, y cada uno tiene sus caracteristicas. Por lo que, a continuacién, una

comparativa de algunos:
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Tabla Ill.  Comparativa de Frontend

FRONTEND LENGUAIJE ARQUITECTURA FLEXIBILIDAD CURVA DE RENDIMIENTO

PRINCIPAL APRENDIZAJE

REACT JavaScript Virtual Dom Alta Moderada
AW EBIEN S TypeScript MVC Baja Pronunciada Bueno
VUE.JS JavaScript Virtual Dom Moderada Suave Bueno

Fuente: Autor

Bueno

En base a la comparacion en este proyecto se usara React ya que permite desarrollar
interfaces de usuario y también la podemos combinar con Bootstrap para que la interaccion con el

usuario sea de buen agrado.

2.8.1 React

React es una popular biblioteca de JavaScript utilizada en el desarrollo web y aplicaciones
movil para construir interfaces de usuario interactivas y de alta calidad. Desarrollada y mantenida
por Meta, es una biblioteca de codigo abierto, basada en componentes, los cuales poseen ldgica y
controladores, permitiendo una creacion y un desarrollo rapido. React se ha convertido en una
herramienta esencial en el mundo del desarrollo web y es ampliamente adoptada por empresas y

desarrolladores del mundo. [38]

Es crucial aclarar que React no es un framework de JavaScript, sino que asume el rol crucial
de renderizar los componentes de la capa de vista en una aplicacion. Esta caracteristica lo distingue

de frameworks como Angular y Vue. [38]

Fig 10. Logotipo de React

Fuente: [39]
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2.8.2 Bootstrap

Bootstrap es framework CSS de cddigo abierto que se utiliza para simplificar y acelerar el
proceso de desarrollo web. Fue creado por Twitter y se ha convertido en uno de los marcos de
disefio méas populares y ampliamente utilizados en la industria del desarrollo web. Bootstrap se
centra en la creacion de sitios web receptivos, atractivos y funcionales, y ofrece una serie de
componente predefinidos y herramientas que facilitan a la construccion de interfaces de usuario

modernas y profesionales. [40]

Fig 11. Logotipo de Bootstrap

Fuente: [41]
2.9 Backend
Para el desarrollo del backend de la aplicacion propuesta se decidid utilizar como lenguaje
principal Solidity ya que permite la creacion de Smart Contracts en su lenguaje de muy alto nivel,
también utilizado JavaScript y Ethers.js para validar y facilitar la ejecucion de los Smart Contracts
con el frontend. Para la instalacion de las librearias se utilizard node.js y para la compilacién y

despliegue de los Smart Contracts se usara HardHat.
2.9.1 Solidity

Solidity es un lenguaje de programacion de alto nivel utilizado para escribir Smart
Contracts en la plataforma Ethereum y otras Blockchains compatibles con Ethereum. Los Smart
Contract son programas autdbnomos que se ejecutan en la Blockchain y pueden interactuar con

activos digitales, realizar transacciones uy automatizar procesos de negocio. Es esencial para el
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desarrollo de DApps en Ethereum y en otras Blockchains similares. Posee una sintaxis muy similar

a JavaScript, dicho lenguaje utiliza como extensién .sol. [42]

La EVM admite la ejecucion de cddigo de Solidity por lo cual facilita a los desarrolladores
en la creacion y despliegue de Smart Contracts a la vez que permite tener acceso al estado y

propiedad de Smart Contracts desplegados. [42]

Fig 12. Logotipo de Solidity

Fuente: [43]

2.9.2 JavasScript

JavaScript es un lenguaje de programacion de alto nivel, interpretado y orientado a objetos
ampliamente utilizado en el desarrollo web y en la creacion de aplicaciones en el lado del cliente.

[44]

Creado por Netscap y desarrollado por Brendan Eich, es un lenguaje usado para realizar
validaciones o construir webs dinamicas, convirtiéndose en un lenguaje para el desarrollo de
aplicaciones web y moviles mediante entornos de ejecucion como Node.js. Es una de las

tecnologias méas importantes en creacion de sitios web interactivos y dindmicos. [44]
2.9.3 Node.js

Node Js es un entorno de tiempo de ejecucion de JavaScript de codigo abierto que permite
a los desarrolladores ejecutar codigo en lado del servidor. Fue creado por Ryan Dahl y lanzado por

primera vez en 2009. Y todo esto es posible mediante el motor V8 que fue incorporado al nucleo
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de Node.js permitiendo la creacion de aplicaciones escalables y de alto rendimiento. [45]

Se ha convertido en una tecnologia ampliamente adoptada en el desarrollo web y en el
desarrollo de aplicaciones de red, y es conocido por su capacidad para construir aplicaciones

escalables y de alto rendimiento. [45]

nede
®

Fig 13. Logotipo de Node.JS

Fuente: [46]

2.9.4 Ethers.js

Ethers.js es una biblioteca de JavaScript utilizada para interactuar con la red Ethereum y
desarrollar DApps y Smart Contracts en Ethereum. Esta biblioteca facilita la comunicacién con la
Blockchain Ethereum y proporciona una serie de funciones y utilidades que simplifican el
desarrollo en la plataforma. Por lo que proporciona una interfaz de programacién de Aplicaciones
en JavaScript que permite interactuar con la red Ethereum. Incluyendo la creacién y firma de
transacciones, la consulta de informacion de bloques y transacciones, y la interaccion con Smart
Contracts. Permite la conexion a diferentes redes Ethereum y facilita la transferencia de tokens

ERC-20y la interaccion de tokens ERC-721 en Ethereum. [47]

2.9.5 Hardhat

Hardhat es un marco de desarrollo de Ethereum disefiado para simplificar y agilizar el
proceso de desarrollo de DApps y Smart Contracts en la plataforma Ethereum. Se ha convertido

en una herramienta popular y ampliamente es utilizada por desarrolladores del mundo. Por lo que
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Hardhat proporciona un entorno completo para escribir, compilar y probar Smart Contracts en
Ethereum. También permite a los desarrolladores escribir contratos en Solidity y Typescript, y
ofrece herramientas para compilar u desplegar contratos en diferentes redes Ethereum. También
ofrece un marco de prueba que permite a los desarrolladores escribir pruebas automatizadas, lo

cual ayuda para garantizar la seguridad y la funcionalidad de los contratos. [48]

$,(?
' OO
¢ Hardhat :‘ 5
Fig 14. Logotipo de Hardhat

Fuente: [48]

2.9.6 IPFS

IPFS o el sistema de archivos interplanetario, es una red distribuida para almacenar y
compartir archivos. Fue creado por Juan Benet y es un proyecto de codigo abierto respaldado por
una comunidad activa de desarrolladores. Utiliza un enfoque descentralizado, donde los archivos
se almacenan en la red de las computadoras participante, en lugar de un servidor central. Esto
permite compartir de manera eficiente y resistente de archivos, ya que los datos se distribuyen en

muchos nodos en la red. También proporciona una forma segura de compartir contenido. [49]

Fig 15. Logotipo de IPFS

Fuente: [50]

50



CAPITULO 3

3. MARCO METODOLOGICO

3.1 Desarrollo

Este capitulo describe el desarrollo de la DApp, para la interaccién del usuario en la compra
y venta de vehiculos. Buscando resolver las problematicas existentes en el mercado automotriz,

este objetivo se enfoca en la resolucion de los desafios actuales presentes en este mercado.

Se desarrollaran las fases y procesos que va a tener la aplicacion web cumpliendo con la

metodologia propuesta en el capitulo anterior basados en la metodologia Scrum.

3.2 Analisis de requerimientos

Los requerimientos iniciales se establecieron mediante una reunion con el Ing. Andrés
Sebastian Quevedo Miranda con el objetivo de analizar y recolectar informacion sobre los
requerimientos para determinar que funcionalidades se deben aplicar en la DApp, al recolectar la

informacion se enlista las funcionalidades que tendria el software:

Tabla IV. Requerimiento de la DApp

‘ REQUERIMIENTO FUNCIONALES REQUERIMIENTOS NO FUNCIONALES
Capacidad de crear un vehiculo Disefiar una interfaz de usuario amigable

Capacidad de revender de un vehiculo

Capacidad de ver vehiculos comprados Integrar un sistema de pagos utilizando Blockchain
Capacidad de ver vehiculos creados

Capacidad de ver trazabilidad de un vehiculo

Capacidad de gestionar usuarios Disefiar un Marketplace que nos permita
movimiento de productos seguros

Fuente: Autor
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3.3 Implementacion de la Metodologia Scrum.

Antes de iniciar el desarrollo de la DApp, es imperativo contar con las historias de usuario.
Esta tarea es fundamental debido a la aplicacion de la metodologia Scrum, que desempefia un papel
crucial en el desarrollo del prototipo. Scrum nos brinda la capacidad de estructurar el desarrollo
de software en etapas llamadas “sprints”. Para lograr esto de manera efectiva, es esencial definir
con claridad el Product Backlog, detallando el analisis de requerimientos que se ha llevado a cabo

con anterioridad.
Cada historia de usuario tiene:
e |d de la historia
e Nombre de historia
e Estimacion de historia
e Importancia de historia

e Comentario de historia

TablaV.  Product Backlog

ID NOMBRE DE ESTIMACION IMPORTANCIA COMENTARIO
HISTORIA
1 Crear un vehiculo 4 5 Esta historia de usuario es fundamental

para la funcionalidad basica del sistema

2  Revenderunvehiculo 4 5 La capacidad de revender vehiculos es
una funciéon clave que permite a los
usuarios vender vehiculos que no desean
poseer

3  Gestionar usuarios 4 5 Esta historia de usuario nos permitird
gestionar usuarios en un entorno local de
Blockchain, utilizando Ganache. Esto
permitira simular interacciones de
usuario y probar la funcionalidad.
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Ver vehiculos
comprados

Ver vehiculos
creados

Ver trazabilidad de
un vehiculo

Disefiar una interfaz
de usuario amigable

Disefiar un
Marketplace que
permita movimiento
de productos seguros

Integrar un sistema
de pagos utilizando
Blockchain

Fuente: Autor

Esta historia de usuario permite acceder
a la informacidn de los vehiculos que ha
comprado un usuario

Esta historia de usuario permite poder
ver los vehiculos que ha creado un
usuario

La trazabilidad de un vehiculo es crucial
para rastrear su  historial de
transacciones y cambios de propiedad

Lainterfaz de usuario amigables y facil de
usar es esencial para la experiencia del
usuario

Esta historia de usuario se trata sobre el
disefio Marketplace de manera que
garantice la seguridad en el movimiento
de productos y transacciones.

La integracion de un sistema de pagos
con Blockchain es fundamental para
permitir transacciones de
criptomonedas

3.4 Definicion de los Sprints

Después de establecer el Product Backlog en donde se encuentra cada historia de usuario,
donde agrupados pasan a formar un Sprint para determinar el tiempo que se empleara para

cumplirlo.

Se determinara las horas en base de la estimacion y se determinara el nimero de horas por
el esfuerzo y el tiempo que requiera cada Sprint. Cada Sprint tendrd un rango de estimacion de

entre 1 a 4 semanas de esfuerzo y un rango de importancia comprendido entre 1 a 5 intervalos.

A continuacion, en la tabla V, se pueden apreciar las historias de usuario correspondientes

al Sprint 1.

53



Tabla VI.  Sprint 1

SPRINT 1

ID HISTORIA DE ESTIMACION IMPORTANCIA COMENTARIO
USUARIO

1 Crear un 4 5 Esta historia de usuario es fundamental para
vehiculo la funcionalidad basica del sistema

2 Revender un 4 5 La capacidad de revender vehiculos es una
vehiculo funcién clave que permite a los usuarios

vender vehiculos que no desean poseer

3  Gestionar 4 5 Esta historia de wusuario nos permitird

usuarios gestionar usuarios en un entorno local de

Blockchain, utilizando  Ganache. Esto
permitira simular interacciones de usuario y

probar la funcionalidad.
Fuente: Autor

A continuacion, en la tabla VI, se pueden apreciar las historias de usuario correspondientes

al Sprint 2.

Tabla VII.  Sprint 2

SPRINT 2

ID HISTORIADE ESTIMACION IMPORTANCIA COMENTARIO
USUARIO
4 Ver vehiculos 2 4 Esta historia de usuario permite acceder a la
comprados informacién de los vehiculos que ha comprado
un usuario
5 Ver vehiculos 2 4 Esta historia de usuario permite poder ver los
creados vehiculos que ha creado un usuario

Fuente: Autor

A continuacion, en latabla V11, se pueden apreciar las historias de usuario correspondientes

al Sprint 3.

Tabla VIII. Sprint 3

SPRINT 3

ID HISTORIA DE ESTIMACION IMPORTANCIA COMENTARIO
USUARIO
6 Ver trazabilidad de 3 5 La trazabilidad de un vehiculo es crucial
un vehiculo para rastrear su historial de transacciones
y cambios de propiedad
7 Disenar una interfaz 3 4 La interfaz de usuario amigables y facil de
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de usuario amigable usar es esencial para la experiencia del

usuario
Fuente: Autor

A continuacion, en la tabla VIII, se pueden apreciar las historias de usuario

correspondientes al Sprint 4.

Tabla IX. Sprint4

SPRINT 4

ID HISTORIA DE USUARIO ESTIMACION IMPORTANCIA COMENTARIO

8 Disefar un | 3 4 Esta historia de usuario se trata sobre
Marketplace que el disefio Marketplace de manera que
permita movimiento garantice la seguridad en el
de productos seguros movimiento de productos y

transacciones.

9 Integrar un sistema de 3 4 La integracion de un sistema de pagos
pagos utilizando con Blockchain es fundamental para
Blockchain permitir transacciones de

criptomonedas
Fuente: Autor

Una vez que hemos organizado las historias de usuario de manera que nos permitan
planificar sprints con estimaciones de tiempo, hemos generado 4 sprints. Estos sprints se

estructuran en funcion de la prioridad que tienen para el desarrollo del prototipo.

3.5 Planificacion de los Sprints

Para el Desarrollo de cada sprint. Se establecen evaluaciones para validar el progreso, lo
que permite obtener retroalimentacidn cuando sea necesario. En caso de ser necesario, se toman

medidas de mejora que se aplicaran en las futuras entregas del proyecto.

Cada desarrollo de sprint se documenta a través del Taskboard, que proporciona una
representacion visual clara de las tareas en diferentes estados: finalizadas, en curso o pendientes
por cada historia de usuario. Ademas, se utiliza el Burndown para supervisar la velocidad de
desarrollo del proyecto, lo que facilita la identificacion de tareas o historias de usuario que puedan

estar requiriendo un tiempo excesivo de desarrollo.
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Al finalizar cada sprint, se presenta la documentacion de los entregables obtenidos en ese

periodo. A continuacidn, se detalla la planificacion para cada sprint del proyecto.

A continuacién, en la tabla 1X, se pueden ver las historias de usuario junto con las

estimaciones de tiempo para el desarrollo del Sprint 1.

Tabla X.  Planificacion Sprint 1

SPRINT 1

AUTOR: JOHN RIVERA

FECHA DE INICIO 05/Junio/2023
FECHA DE FIN 03/Julio/2023
DURACION 4 semanas

TAREAS POR DESARROLLAR Crear un vehiculo
Revender un vehiculo

Gestionar usuarios
Fuente: Autor

A continuacién, en la tabla X, se pueden ver las historias de usuario junto con las

estimaciones de tiempo para el desarrollo del Sprint 2.

Tabla XI.  Planificacion Sprint 2

AUTOR: JOHN RIVERA

FECHA DE INICIO 03/Julio/2023
FECHA DE FIN 17/Julio/2023
DURACION 2 semanas

TAREAS POR DESARROLLAR Ver vehiculos comprados

Ver vehiculos creados
Fuente: Autor

A continuacién, en la tabla XI, se pueden ver las historias de usuario junto con las

estimaciones de tiempo para el desarrollo del Sprint 3.

Tabla XII.  Planificacion Sprint 3

SPRINT 3

AUTOR: JOHN RIVERA
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FECHA DE INICIO 17/Julio/2023

FECHA DE FIN 07/Agosto/2023
DURACION 3 semanas

TAREAS POR DESARROLLAR Ver trazabilidad de un vehiculo

Disefar una interfaz de usuario amigable
Fuente: Autor

A continuacién, en la tabla XII, se pueden ver las historias de usuario junto con las

estimaciones de tiempo para el desarrollo del Sprint 4.

Tabla XI1I. Planificacion Sprint 4

SPRINT 4

AUTOR: JOHN RIVERA

FECHA DE INICIO 07/Agosto/2023
FECHA DE FIN 28/Agosto/2023
DURACION 3 semanas

TAREAS POR DESARROLLAR Disefiar un Marketplace que permita movimiento de productos seguros

Integrar un sistema de pagos utilizando Blockchain
Fuente: Autor

3.5.1 TaskBoard inicial y BurnDown Chat inicial

La tabla XI11 muestra el Taskboard inicial de desarrollo del proyecto, en el que se incluyen

todas las historias de usuario junto con su estado inicial en cada uno de los sprints.

Tabla XIV. Taskboard Inicial

N. INICIO: 05/JUNIO/2023 AUTOR: JOHN RIVERA
SPRINT FIN: 28/AGOSTO/2023 DESARROLLO DEL SISTEMA

HISTORIA DE USUARIO PENDIENTE EN CURSO FINALIZADO

S0 Crear un vehiculo
Revender un vehiculo
Gestionar usuarios
Ver vehiculos comprados
Ver vehiculos creados
SWBEEl | Ver trazabilidad de un vehiculo
- Disefar una interfaz de usuario amigable

SR Disefiar un Marketplace que  permita
movimiento de productos seguros

DN N NI N NI NN
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Integrar un sistema de pagos utilizando v
Blockchain

Fuente: Autor

En la Figura 16, se exhibe el grafico de Burndown Inicial que representa el progreso de

todas las historias de usuario.
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Fig 16. Burndown Inicial

Fuente: Autor

3.6 Desarrollo de la DApp
3.6.1 Sprint1l
Durante el Sprint 1, se llevaran a cabo las siguientes actividades:
e Crear un vehiculo
e Revender un vehiculo
e Gestionar usuarios

La tabla XIV presenta el Taskboard correspondiente al Sprintl, donde se observa que la

historia de usuario “Crear un vehiculo” estd actualmente en curso.
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Tabla XV. Taskboard del Sprint 1

| INICIO: 05/JUNIO/2023 AUTOR: JOHN RIVERA

SPRINT FIN: 03/JULIO/2023 DESARROLLO DEL SISTEMA

HISTORIA DE USUARIO PENDIENTE EN CURSO FINALIZADO
S\ i Crear un vehiculo 4
Revender un vehiculo
Gestionar usuarios
Ver vehiculos comprados
Ver vehiculos creados
Ver trazabilidad de un vehiculo
Disefiar una interfaz de usuario amigable

SRS Disefiar un Marketplace que  permita
movimiento de productos seguros
Integrar un sistema de pagos utilizando
Blockchain

Fuente: Autor

AN NI NI N N NN

<

La Figura 17 muestra el progreso alcanzado en el Sprint 1 a través del grafico Burndown.
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Fig 17. Burndown del Sprint 1

Fuente: Autor
3.6.1.1 Crear un vehiculo

En la Figura 18 muestra la barra de navegacion, al pulsar el médulo Crear lo lleva a el

formulario para la creacién de un vehiculo.
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BlockCar Inicio Crear Mis Creaciones Mis Compras

Seleccionar archivo 1

Placa

Fig 18. Interfaz del Marketplace

Fuente: Autor

En la Figura 19 se puede observar los datos necesarios para poder crear un vehiculo.

Seleccionar archivo  Ninguno archivo selec.

Placa
Marca
Modelo
Color
Origen
Kilometraje
Motor
Chasis

Precio (ETH)

Registra tu vehiculo!!

Fig 19. Formulario para crear vehiculos

Fuente: Autor

En la Figura 20 muestra todos los vehiculos que han sido ya creados.
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ﬂ BlockCar Inicio Crear MisCreaciones Mis Compras 0xa08c2b2e9e8e09c103759773ecafa93b98763583

Chery
135i Active Hybrid 7 X3 Tiggo 8

452000 KM 10000 KM 45211 KM 70987 KM

Detalles

Detalles Detalles Detalles

Fig 20. Vehiculos creados

Fuente: Autor

La tabla XV exhibe el Taskboard correspondiente al Sprint 1, donde se indica la historia
de usuario “Crear un vehiculo” ha sido finalizada, mientras que la historia “Revender un vehiculo”
esta actualmente en curso.

Tabla XVI. Avance de Taskboard del Sprint 1

N INICIO: 05/JUNIO/2023 AUTOR: JOHN RIVERA

SPRINT FIN: 03/JULIO/2023 DESARROLLO DEL SISTEMA

HISTORIA DE USUARIO PENDIENTE EN CURSO FINALIZADO
S Crear un vehiculo v
Revender un vehiculo v
Gestionar usuarios
Ver vehiculos comprados
Ver vehiculos creados
Ver trazabilidad de un vehiculo
Disefar una interfaz de usuario amigable

SRS Diseflar un . Marketplace que  permita
movimiento de productos seguros
Integrar un sistema de pagos utilizando
Blockchain

Fuente: Autor

N AN BN

\

La Figura 21 presenta el progreso del Sprint 1, donde se puede observar que, dado que las

actividades estan en curso, no han tenido un efecto negativo en el Burndown de desarrollo. Se
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mantienen los tiempos previstos para completar el proyecto.
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Fig 21. Avance de Burndown del Sprint 1

Fuente: Autor
3.6.1.2 Revender un vehiculo

En la Figura 22 muestra la barra de navegacion, al pulsar en Mis Compras, se puede

observar las compras que ha hecho un usuario, permitiéndolo poder revender.

ﬂ BlockCar inicio Crear Mis Creaciones Mis Compras 0xd85fdaa7a268dc341b7b278ba20acf420980d431

2525 ETH 303 ETH

Fig 22. Interfaz de Mis Compras

Fuente: Autor

En la Figura 23 se puede observar un modal, en los que se encuentran los datos necesarios

para revender un vehiculo.
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Revender Vehiculo

Nuevo Precio: (ETH)

Nuevo Precio

Revender

Fig 23. Modal de Revender un Vehiculo

Fuente: Autor

La tabla XVI exhibe el Taskboard correspondiente al Sprint 1, donde se indica la historia

de usuario “Revender un vehiculo” ha sido finalizada, mientras que la historia “Gestionar usuario”

esta actualmente en curso.

'
SPRINT

SPRINT 1

SPRINT 2
SPRINT 3

SPRINT 4

Tabla XVII. Avance 2 de Taskboard del Sprint 1

INICIO: 05/JUNIO/2023 AUTOR: JOHN RIVERA
FIN: 03/JULIO/2023 DESARROLLO DEL SISTEMA

HISTORIA DE USUARIO PENDIENTE EN CURSO FINALIZADO

Crear un vehiculo v
Revender un vehiculo v
Gestionar usuarios 4

Ver vehiculos comprados

Ver vehiculos creados

Ver trazabilidad de un vehiculo

Disefar una interfaz de usuario amigable
Disefiar un Marketplace que permita
movimiento de productos seguros

Integrar un sistema de pagos utilizando
Blockchain

AN NI NI NERN

AN

Fuente: Autor

La Figura 24 presenta el progreso del Sprint 1, donde se puede observar que, dado que las

actividades estan en curso, no han tenido un efecto negativo en el Burndown de desarrollo. Se

mantienen los tiempos previstos para completar el proyecto.
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Fig 24. Avance 2 de Burndown del Sprint 1

Fuente: Autor
3.6.1.3 Gestionar usuario

En la Figura 25 muestra el despliegue de la DApp mediante Hardhat, lo cual se lo despliega
en la red de Ganache, que es un entorno de pruebas de Blockchain, por lo cual se lo usara para la

gestion de cuentas que el mismo entorno de facilita.

C:\Users\AsUS TUF\Desktop\block-car>npx hardhat run src/backend/scripts/deploy.js --network ganache
Desplegar contratos con la cuenta: ©x9374375B679C63929019Ee936aPAa327A3a26F40

Balance de cuenta: 564831595125000000000

C:\Users\AsUs TUF\Deskto
Fig 25. Despliegue de la DApp en Ganache

Fuente: Autor

En las Figura 26y 27 se aprecia la aplicacion de Ganache sobre el entorno y las direcciones

que tienen cada una con un balance de Ethers distinto para el uso de la DApp.
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B Ganache

WORKSPACES

blockchain (ethereum)

¢ QUICKSTART v a— NEW WORKSPACE vy
ETHEREUM — ETHEREUM

Fig 26. Workspaces de Ganache

Fuente: Autor

ACCOUNTS =

799 20000000000 6721975  MURGLAGER 5777 HITPUM27.0017565  AUTOMINING BLOCKCHAIN [ & |
MNEMONIC HD PATH
response cage exile reopen find tag shop garage raven kid jaguar era ms4'60'0'Gaccount_index
ADDRESS BALANCE TX COUNT INDEX g;.
0x9374375B679C63929019Ee936a0Aa327A3a26F40 564.79 ETH 533 o]
ADDRESS BALANCE T COUNT INDEX &
0xD85fDAA7a268Dc341B7B278BA20ACT420980D431  453.38 ETH 169 1
ADDRESS BALANCE TX COUNT INDEX éj
0xA08C2b2e9E8EE9c103759773ECcATa93b98763583  467.53 ETH 97 2
ADDRESS BALANCE TX COUNT INDEX
0x418E98EeB8bC5eDAfa04e281f27A4fAbOb925D94 500.00 ETH 0 3 éj
ADDRESS BALANCE TX COUNT INDEX éj
0x012069a98bd962E3a0cE9E3fbsee94e05a012Efb  500.00 ETH 0 4

Fig 27. Interfaz del Workspace Blockchain

Fuente: Autor

En la Figuras 28 y 29 se aprecia que, para la interaccion de las direcciones con la DApp,
se utiliza la wallet de Metamask en donde se encuentra cargadas las cuentas que se tiene en

Ganache.
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Seleccionar una cuenta X

564.789 ETH
% 0x937..6F40 564.789 ETH
Importado

&% PedroTest 453.378 ETH

4 0xD85..D43 453.378 ETH
Impertado

Fig 28. Seleccion de cuenta en Metamask

Fuente: Autor

& PedroTest v

453.3783ETH

2 pud e

Enviar  Canjear Portafolio

NFT

Fig 29. Cuenta Pedro Test

Fuente: Autor

En las Figuras 30, 31, 32, 33 y 34 muestra como seria la carga de las cuentas de Ganache

a la wallet de Metamask.
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Fig 30. Interfaz para afadir cuentas

Fuente: Autor

ACCOUNT INFORMATION

ACCOUNT ADDRESS
0x418E98EeB8hC5eDATa04e281f27A4FfAbODI25D94

PRIVATE KEY

0x41893b92b410adab74b0aa®9fc915f2bce21330f881fasfdecsta7246237e3e
f8

Do not use this private key on a public blockchain; use it for development purposes only!

Fig 31. Informacién de la llave privada de una cuenta de Ganache

Fuente: Autor

Importar cuenta

Las cuentas importadas no se asociardn con la
frase secreta de recuperacioén de la cuenta original
de MetaMask. Mds informacién sobre las cuentas
importadas

Seleccionar tipo Clave privada v

Pegue aqui la cadena de clave privada:

Fig 32. Importacion de la llave privada de la cuenta de Ganache a Metamask

Fuente: Autor
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Accounté v

500ETH

2 rmd l

Enviar Canjear Bridge Portafolio

NFT

Fig 33. Cuenta de Ganache ya importada en Metamask

Fuente: Autor

GabrielaTest #*

dis

Fig 34. Cambio de nombre a la cuenta

Fuente: Autor

En las Figura 35 muestra la interfaz de la DApp sin una wallet conectada.
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ﬂ BlockCar inicio Crear Mis Creaciones Mis Compras Conectar Wallet

< Esperando la conexion con Metamask...

Fig 35. Interfaz de Inicio sin wallet conectada

Fuente: Autor

En la Figura 36 muestra que al momento de pulsar el botdn conectar wallet sale el Ilamado

a la extension de Metamask y el login de Metamask.

*# MetaMask Notification — m] X = X

——

iBienvenido de
nuevo!

La Web descentralizada espera

Contrasefia

¢Necesita ayuda? Comuniquese con

Fig 36. Conexion de la wallet

Fuente: Autor

En la Figura 37 muestra como es la interfaz de la DApp con una wallet conectada y usando

una de las cuentas de Ganache.
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ﬂ BlockCar inicio Crear MisC 0xd85fdaa7a268dc341b7b278ba20acf420980d431

Chevrolet Chevrolet
X3 Tiggo 8 Cavalier NLR

45211 KM 70987 KM 34523 KM 239000 KM

Detalles Detalles Detalles Detalles

Fig 37. Interfaz de Inicio con wallet Conectada

Fuente: Autor

La tabla XVII presenta el Taskboard correspondiente al Sprint 1, donde se indica que la

historia de usuario “Gestionar usuario” ha sido finalizada.

Tabla XVIII. Final de Taskboard del Sprint 1

N INICIO: 05/JUNIO/2023 AUTOR: JOHN RIVERA

SPRINT FIN: 03/JULIO/2023 DESARROLLO DEL SISTEMA
HISTORIA DE USUARIO PENDIENTE EN CURSO FINALIZADO

S0 Crear un vehiculo 4
Revender un vehiculo v
Gestionar usuario 4
Ver vehiculos comprados
Ver vehiculos creados
Ver trazabilidad de un vehiculo
Disefar una interfaz de usuario amigable

SRS Diseflar un Marketplace que  permita
movimiento de productos seguros
Integrar un sistema de pagos utilizando
Blockchain

Fuente: Autor

AN NI NI NN

AN

La Figura 38 refleja el Sprint 1 y sefiala que la historia de usuario “Gestionar usuario” ha

sido concluida.
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Fig 38. Final de Burndown del Sprint 1
Fuente: Autor
3.6.2 Sprint 2

Durante el Sprint 2, se llevaran a cabo las siguientes actividades:

e Ver vehiculos comprados

e Ver vehiculos creados

La tabla XVIII presenta el Taskboard correspondiente al Sprint 2, donde se observa que la

historia de usuario “Ver vehiculos comprados” esta actualmente en curso.

Tabla XIX. Taskboard del Sprint 2

N. INICIO: 03/JULIO/2023 AUTOR: JOHN RIVERA

SPRINT FIN: 17/JULIO/2023 DESARROLLO DEL SISTEMA
HISTORIA DE USUARIO PENDIENTE EN CURSO FINALIZADO

400 Crear un vehiculo v
Revender un vehiculo v
Gestionar usuario 4

Ver vehiculos comprados v
Ver vehiculos creados
SWIEEl S Ver trazabilidad de un vehiculo
Disefar una interfaz de usuario amigable

AN
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SHLWrES Disefiar un Marketplace que  permita v
movimiento de productos seguros

Integrar un sistema de pagos utilizando v
Blockchain

Fuente: Autor

La Figura 39 muestra el progreso alcanzado en el Sprint 2 a través del grafico Burndown.
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Fig 39. Burndown del Sprint 2

Fuente: Autor
3.6.2.1  Ver vehiculos comprados

En la Figura 40 muestra el moédulo de Mis Creaciones cuando un usuario no tenga vehiculos

creados.

ﬁ BlockCar inicio Crear MisCreaciones Mis Compras 0OxdB5fdaa7a268dc341b7b278ba20acf420980d431

No assets

Fig 40. Interfaz de Mis Creaciones sin vehiculos creados

Fuente: Autor

En la Figura 41 muestra el modulo de Mis Creaciones cuando un usuario tenga vehiculos
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creados.

BlockCar Inicio Crear Mis Creaciones Mis Compras 0x418e98eebBbcSedafa0de28127a4fab0ba25d94

2727 ETH

3131 ETH 1515 ETH 3434 ETH 2424 ETH

Fig 41. Interfaz de Mis Creaciones con vehiculos creados

Fuente: Autor

La tabla XIX exhibe el Taskboard correspondiente al Sprint 2, donde se indica la historia
de usuario “Ver vehiculos comprados” ha sido finalizada, mientras que la historia “Ver vehiculos
creados” esta actualmente en curso.

Tabla XX. Avance de Taskboard del Sprint 2

' INICIO: 03/JULIO/2023 AUTOR: JOHN RIVERA
SPRINT FIN: 17/JULIO/2023 DESARROLLO DEL SISTEMA

HISTORIA DE USUARIO PENDIENTE EN CURSO FINALIZADO

S e Crear un vehiculo
Revender un vehiculo
Gestionar usuario
Ver vehiculos comprados
Ver vehiculos creados v
SHH\rEl S Ver trazabilidad de un vehiculo v
- Disefiar una interfaz de usuario amigable v

AL Disefiar un Marketplace que  permita v
movimiento de productos seguros
Integrar un sistema de pagos utilizando 4
Blockchain

Fuente: Autor

AN NI NN

La Figura 42 presenta el progreso del Sprint 2, donde se puede observar que, dado que las
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actividades estan en curso, no han tenido un efecto negativo en el Burndown de desarrollo. Se

mantienen los tiempos previstos para completar el proyecto.
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Fig 42. Avance de Burndown del Sprint 2

Fuente: Autor
3.6.2.2 Ver vehiculos creados

En la Figura 43 muestra el médulo de Mis Compras cuando un usuario no tenga vehiculos

comprados.

ﬂ BlockCar Inicio Crear Mis Creaciones Mis Compras 0x418e98eeb8bc5edafa0de281f27a4fab0b925d94

No purchases

Fig 43. Interfaz de Mis Compras sin vehiculos comprados

Fuente: Autor

En la Figura 44 muestra el médulo de Mis Compras cuando un usuario tenga vehiculos

comprados.
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@)  BlockCar inicio Crear MisCreaciones MisCompras 0xd85fdaa7a268dc341b7b278ba20acf420980d431

2525 ETH 303 ETH 27.27 ETH 3232 ETH

Fig 44. Interfaz de Mis Compras con vehiculos comprados

Fuente: Autor

La tabla XX presenta el Taskboard correspondiente al Sprint 2, donde se indica que la

historia de usuario “Ver vehiculos creados” ha sido finalizada.

Tabla XXI. Final de Taskboard del Sprint 2

' INICIO: 03/JULIO/2023 AUTOR: JOHN RIVERA

SPRINT FIN: 17/JULIO/2023 DESARROLLO DEL SISTEMA
HISTORIA DE USUARIO PENDIENTE EN CURSO FINALIZADO

S Crear un vehiculo
Revender un vehiculo
Gestionar usuario
Ver vehiculos comprados
Ver vehiculos creados
SR Ver trazabilidad de un vehiculo v
- Disefiar una interfaz de usuario amigable v

SN Diseflar un Marketplace que  permita v
movimiento de productos seguros
Integrar un sistema de pagos utilizando v
Blockchain

Fuente: Autor

DN NI NN

La Figura 45 refleja el Sprint 2 y sefiala que la historia de usuario “Ver vehiculos creados”

ha sido concluida.
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Fig 45. Final de Burndown del Sprint 2
Fuente: Autor
3.6.3 Sprint3

Durante el Sprint 3, se llevaran a cabo las siguientes actividades:

e Ver trazabilidad de un vehiculo

e Diseflar una interfaz de usuario amigable.

La tabla XXI presenta el Taskboard correspondiente al Sprint 3, donde se observa que la

historia de usuario “Ver trazabilidad de un vehiculo” est4 actualmente en curso.

Tabla XXII. Taskboard del Sprint 3

' INICIO: 17/JULIO/2023 AUTOR: JOHN RIVERA
SPRINT FIN: 07/AGOSTO/2023 DESARROLLO DEL SISTEMA

HISTORIA DE USUARIO PENDIENTE EN CURSO FINALIZADO

S0 Crear un vehiculo
Revender un vehiculo
Gestionar usuario

Ver vehiculos comprados
Ver vehiculos creados
SHBEEl | Ver trazabilidad de un vehiculo 4
Disefar una interfaz de usuario amigable v

DV NN NN
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SIS Disefar un Marketplace que permita movimiento 4
de productos seguros

Integrar un sistema de pagos utilizando 4
Blockchain

Fuente: Autor

La Figura 46 muestra el progreso alcanzado en el Sprint 3 a través del grafico Burndown.
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Fig 46. Burndown del Sprint 3

Fuente: Autor
3.6.3.1 Ver trazabilidad de un vehiculo

En la Figura 47 muestra cuando un vehiculo no tenga un historial de transacciones.

Historial de Transacciones
Creador del Vehiculo: 0x418E98EeB8bC5eDAfa04e281f27 A4fAb0b925D94

No hay transacciones disponibles para este vehiculo.

Fig 47. Interfaz del Historial de Transacciones sin Trazabilidad

Fuente: Autor

En la Figura 48 muestra cuando un vehiculo tiene un historial de transacciones, se observa
una tabla con los compradores que ha tenido el vehiculo, a cuanto fue vendido y en qué fecha y

hora fue comprado.
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Historial de Transacciones
Creador del Vehiculo: 0x418E98EeB8bC5eDAfa04e281f27A4fAb0b925D94

Comprador Precio (ETH) Fecha

0xD85fDAATa268Dc341B7B278BA20ACT420980D431 40.0 6/10/2023, 11:35:34

0xA08C2b2e9E8EN9c103759773EcAfa93b98763583 70.0 6/10/2023, 11:36:59
Fig 48. Interfaz del Historial de Transacciones con Trazabilidad

Fuente: Autor

La tabla XXII exhibe el Taskboard correspondiente al Sprint 3, donde se indica la historia
de usuario “Ver trazabilidad de un vehiculo” ha sido finalizada, mientras que la historia “Disefiar
una interfaz de usuario amigable” esta actualmente en curso.

Tabla XXIII. Avance de Taskboard del Sprint 3

N INICIO: 17/JULIO/2023 AUTOR: JOHN RIVERA

SPRINT FIN: 07/AGOSTO/2023 DESARROLLO DEL SISTEMA
HISTORIA DE USUARIO PENDIENTE EN CURSO FINALIZADO

SZHE Crear un vehiculo
- Revender un vehiculo
Gestionar usuario
Ver vehiculos comprados
Ver vehiculos creados
SR Ver trazabilidad de un vehiculo
- Disefiar una interfaz de usuario amigable v

SN Diseflar un Marketplace que  permita v
movimiento de productos seguros
Integrar un sistema de pagos utilizando v
Blockchain

Fuente: Autor

N BN B

La Figura 49 presenta el progreso del Sprint 3, donde se puede observar que, dado que las
actividades estan en curso, no han tenido un efecto negativo en el Burndown de desarrollo. Se

mantienen los tiempos previstos para completar el proyecto.
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Fig 49. Avance de Burndown del Sprint 3

Fuente: Autor
3.6.3.2  Disefiar una interfaz de usuario amigable

En la Figura 50 muestra el disefio de la barra de navegacion.

0xa08c2b2e9eBe09c103759773ecafa93b98763583

BlockCar Inicic Crear Mis Creaciones Mis Compras

Fig 50. Disefio de la barra de navegacién

Fuente: Autor

En la Figura 51 muestra el disefio de la interfaz de Inicio de la DApp.

ﬂ BlockCar Inicio Crear Mis Creaciones 0xa08c2b2e9eBe09c103759773ecafad3b98763583

S —

Chery Chevrolet Chevrolet Chevrolet
Tiggo 8 Cavalier NLR Aveo
70987 KM 34523 KM 239000 KM 741100 KM

Detalles Detalles

Detalles Detalles
I To

Fig 51. Disefio de Inicio

Fuente: Autor
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En la Figura 52 muestra el disefio de la interfaz de Crear de la DApp.

BlockCar Inicio Crear Mis Creaciones Mis Compras 0xa08c2b2e9e8e09c103759773ecafa93b9B763583

Seleccionar archivo  Ninguno archivo selec.
Placa

Marca

Modelo

Color

Origen

Kilometraje

Motor

Chasis

Precio (ETH)

Registra tu vehiculo!!

Fig 52. Disefio de Crear

Fuente: Autor

En la Figura 53 muestra el disefio de la interfaz de Mis Creaciones de la DApp.

BlockCar Inicio Crear Mis Creaciones Mis Compras 0xa08c2b2e9e8e09c103759773ecafad3b98763583 |

4242 ETH 3434 ETH 46.46 ETH 37.37 ETH

Fig 53. Disefio de Mis Creaciones

Fuente: Autor

En la Figura 54 muestra el disefio de la interfaz de Mis Compras de la DApp.
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ﬁ BlockCar inicio Crear Mis Creaciones Mis Compras 0xa08c2b2e9e8e09c103759773ecafa93b98763583

303 ETH 2525 ETH 404 ETH

Fig 54. Disefio de Mis Compras

Fuente: Autor

En la Figura 55 muestra el disefio de los detalles de un vehiculo.

Detalles del Vehiculo

Placa FRE-5412
Modelo Tiggo 8
Marca Chery
Origen China
Color Blanco
Kilometraje 70987 KM
Motor Z13DKH A 17 DTJ Z 14 XWL Z 20 LEL
Chasis THVBH41SXMW179186

Historial de Transacciones
Creador del Vehiculo: 0x418E98EeB8bC5eDAfa04e281f27A4fAb0b925D94

Comprador Precio (ETH) Fecha

OxD85fDAA7a268Dc341B7B278BA20ACF420980D431 400 6/10/2023, 11:35:34

OxAD8C2b2e9ESE09C103759773EcAfa93b98763583 70.0 6/10/2023, 11:36:59
Fig 55. Disefio de detalles de un vehiculo

Fuente: Autor

En las Figuras 56, 57 y 58 muestran las alertas de disefio que tiene la DApp cuando se

hacen los procesos de crear, comprar y revender un vehiculo.



iVehiculo creado con exito!

Se ha creado un nuevo vehiculo

Fig 56. Alerta de crear un vehiculo

Fuente: Autor
r T -l

et

iVehiculo comprado con exito!

Se ha comprado un nuevo vehiculo

P A IIIYENTTEEVE W 2S00

ey N |

Fig 57. Alerta de comprar un vehiculo

Fuente: Autor

iVehiculo revendido con exito!

Se ha revendido su vehiculo

Fig 58. Alerta de revender un vehiculo

Fuente: Autor



La tabla XIII presenta el Taskboard correspondiente al Sprint 3, donde se indica que la

historia de usuario “Disefiar una interfaz de usuario amigable” ha sido finalizada.

N.
SPRINT

SPRINT 1

SPRINT 2
SPRINT 3

SPRINT 4

Tabla XXIV.Final de Taskboard del Sprint 3

INICIO: 17/JULIO/2023

FIN: 07/AGOSTO/2023

HISTORIA DE USUARIO

Crear un vehiculo

Revender un vehiculo

Gestionar usuario

Ver vehiculos comprados

Ver vehiculos creados

Ver trazabilidad de un vehiculo

Disefar una interfaz de usuario amigable

Disefiar un  Marketplace que permita
movimiento de productos seguros

Integrar un sistema de pagos utilizando
Blockchain

Fuente: Autor

AUTOR: JOHN RIVERA
DESARROLLO DEL SISTEMA

PENDIENTE EN CURSO FINALIZADO

v
v
v
v
v
v
v

v

v

La Figura 59 refleja el Sprint 3 y sefiala que la historia de usuario “Disefiar una interfaz de

usuario amigable” ha sido concluida.
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Fig 59. Final de Burndown del Sprint 3
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3.6.4 Sprint4

Durante el Sprint 4, se llevaran a cabo las siguientes actividades:

Disefar un Marketplace que permita movimiento de productos seguros

Integrar un sistema de pagos utilizando Blockchain.

La tabla XXIV presenta el Taskboard correspondiente al Sprint 4, donde se observa que la

historia de usuario “Disefiar un Marketplace que permita movimiento de productos seguros” esta

actualmente en curso.

N.
SPRINT

SPRINT 1

SPRINT 2
SPRINT 3

SPRINT 4

Tabla XXV. Taskboard del Sprint 4

INICIO: 05/JUNIO/2023

FIN: 28/AGOSTO/2023

HISTORIA DE USUARIO

Crear un vehiculo

Revender un vehiculo

Gestionar usuario

Ver vehiculos comprados

Ver vehiculos creados

Ver trazabilidad de un vehiculo

Disefar una interfaz de usuario amigable

Disefiar un  Marketplace que permita
movimiento de productos seguros
Integrar un sistema de pagos utilizando
Blockchain

Fuente: Autor

AUTOR: JOHN RIVERA
DESARROLLO DEL SISTEMA
PENDIENTE EN CURSO

AN NI NER N NI NN

FINALIZADO

La Figura 60 muestra el progreso alcanzado en el Sprint 4 a través del grafico Burndown.

84



14
12
10

S % % % % % o % % % % o o
¥ ¥ ¥ ¥ ¥ ¥ 5 ¥ 3 ¥ ¥ ¥ ¥
> oD D > D D> oD D o> D > oD D
U U L N NI I A K AR AR U
© N ) Ao > D N > Y A N o AP

e Pendiente === Terminado

Fig 60. Burndown del Sprint 4

Fuente: Autor
3.6.4.1  Disefiar un Marketplace que permita movimiento de productos seguros

En la Figura 61 muestra la interfaz sobre los vehiculos que se han creado anteriormente.

Fiat Ford Ford

Fiorino Fire Expedition Mustang
457100 KM 98000 KM 451200 KM 400010 KM

Detalles Detalles Detalles Detalles

am\” "ﬁ"-f(’ L

Fig 61. Interfaz vehiculos

Fuente: Autor

En la Figura 62 muestra el formulario de Crear lleno para poder crear un vehiculo en el

Marketplace.
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Seleccionar archivo  nissan-kicks.jpg

GHC-4123
Nissan
Kicks
Naranja
Japon
400000 km

O 27 LKH A 17 ZP) Q 14 XSO Z 20 LEL

1CFRR41EPKJ107186
50
Registra tu vehiculo!!
Fig 62. Formulario crear lleno

Fuente: Autor

En la Figura 63 muestra la interfaz actualizada con el nuevo vehiculo que se creo para hacer

Su respectiva venta.

e o e EEESSS St SRS A T . W
Fiat Ford Ford Ford
Fiorino Fire Expedition F150 Mustang
457100 KM 98000 KM 451200 KM 400010 KM

Detalles Detalles Detalles Detalles

Ford Nissan
Territory Kicks
41200 KM 400000 km
Detalles Detalles
Fig 63. Interfaz vehiculos actualizada

Fuente: Autor
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En la Figura 64 muestra los detalles del vehiculo y a cuento lo esta vendiendo el usuario.

Detalles del Vehiculo X
Placa GHC-4123
Modelo Kicks
Marca Nissan
Origen Japon
Color Naranja
Kilometraje 400000 km
Motor 027 LKH A 17 ZP) Q 14 XSO Z 20 LEL
Chasis 1CFRR41EPKJ107186

Historial de Transacciones
Creador del Vehiculo: 0x9374375B679C63929019Ee936a0Aa327A3a26F40

No hay transacciones disponibles para este vehiculo.

Compra por 50.5 ETH

Fig 64. Informacién del vehiculo.

Fuente: Autor

En la Figura 65 muestra que un usuario ha comprado el vehiculo y ahora le pertenece.

ﬂ BlockCar Inicio Crear Mis Creaciones Mis Compras 0x418e98eebBbcSedafa04e281f27a4fab0b925d94

50.5 ETH

Revender

Fig 65. Interfaz de vehiculo adquirido

Fuente: Autor

En la Figura 66 muestra que el vehiculo comprado no estd disponible a la venta en el

Marketplace.
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Fiat Ford Ford Ford
Fiorino Fire F150 Mustang Territory

457100 KM 451200 KM 400010 KM 41200 KM

Detalles Detalles Detalles Detalles

Fig 66. Interfaz vehiculos actualizada 2

Fuente: Autor

En la Figura 67 muestra el formulario lleno en donde un usuario quiere revender su

vehiculo a un nuevo precio.

Revender Vehiculo

Nuevo Precio: (ETH)

30

Revender

Fig 67. Formulario revender lleno

Fuente: Autor

En la Figura 68 muestra que el vehiculo se puso de nuevo a la venta con un nuevo precio.
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Detalles del Vehiculo

Historial de Transacciones

Motor 027 LKH A17 ZPJ Q 14 XSO Z 20 LEL

Placa GHC-4123

Modelo Kicks

Marca Nissan

Origen Japon

Color Naranja

Kilometraje 400000 km

Chasis 1CFRR41EPKJ107186

Creador del Vehiculo: 0x9374375B679C63929019Ee936a0Aa327A3a26F40

Comprador Precio (ETH)

0x418E98EeB8bC5eDAfa04e281f27A4fAb0b925D94 50.0

Compra por 30.3 ETH

Fig 68. Informacion de vehiculo actualizada

Fuente: Autor

6/10/2023, 15:37:25

La tabla XXV exhibe el Taskboard correspondiente al Sprint 4, donde se indica la historia

de usuario “Disefiar un Marketplace que permita movimiento de productos seguros” ha sido

finalizada, mientras que la historia “Integrar un sistema de pagos utilizando Blockchain™ esta

actualmente en curso.

Tabla XXVI.Avance de Taskboard Sprint 4

N. SPRINT INICIO: 05/JUNIO/2023
FIN: 28/AGOSTO/2023

AUTOR: JOHN RIVERA
DESARROLLO DEL SISTEMA

HISTORIA DE USUARIO
SN e Crear un vehiculo
Revender un vehiculo
Gestionar usuario
Ver vehiculos comprados
Ver vehiculos creados
SWREEl S Ver trazabilidad de un vehiculo
- Disefiar una interfaz de usuario amigable

SN Diseflar un Marketplace que  permita
movimiento de productos seguros

PENDIENTE ENCURSO

AN N N N N NI NN

FINALIZADO
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Integrar un sistema de pagos utilizando v
Blockchain

Fuente: Autor

La Figura 69 presenta el progreso del Sprint 4, donde se puede observar que, dado que las
actividades estan en curso, no han tenido un efecto negativo en el Burndown de desarrollo. Se

mantienen los tiempos previstos para completar el proyecto.
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Fig 69. Avance de Burndown del Sprint 4

Fuente: Autor
3.6.4.2 Integrar un sistema de pagos utilizando Blockchain

En la Figura 70 muestra el valor que tiene el vehiculo que un usuario desea comprar.

Historial de Transacciones
Creador del Vehiculo: 0x9374375B679C63929019Ee936a0Aa327A3a2!

No hay transacciones disponibles para este vehiculo.

Compra por 50.5 ETH

Fig 70. Precio de un vehiculo

Fuente: Autor

En la Figura 71 muestra como se realiza el pago del vehiculo que el usuario desea comprar.
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®# MetaMask Notification = (| »

@ Ganache
Gabriela Test 0Ox4ba...0b39
http://localhost:3000
: PURCHASE ITEM @

& 505ETH

DETALLES  DATOS HEX

Tarifa estimada de ° 0.0041081

gas 0.004108 ETH

Sitio sugerido Tarifa mdxima: 0.0041081 ETH

50.5041081
50.5041081 ETH

Total

Cantidad + tarifa Cantidad mdxima:
de gas 50.5041081 ETH

Rechazar

Fig 71. Pago mediante Metamask

Fuente: Autor

En la Figura 72 muestra la alerta de que un vehiculo ha sido comprado.

98000 KM 451200 KM

M

ijVehiculo comprado con exito!

Se ha comprado un nuevo vehiculo

Fig 72. Alerta del vehiculo comprado

Fuente: Autor

La tabla XXVI presenta el Taskboard correspondiente al Sprint 4, donde se indica que la

historia de usuario “Integrar un sistema de pagos utilizando Blockchain” ha sido finalizada.
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Tabla XXVII. Final de Taskboard del Sprint 4

| INICIO: 05/JUNIO/2023 AUTOR: JOHN RIVERA

SPRINT FIN: 28/AGOSTO/2023 DESARROLLO DEL SISTEMA

HISTORIA DE USUARIO PENDIENTE EN CURSO FINALIZADO
S Crear un vehiculo
Revender un vehiculo
Gestionar usuario
Ver vehiculos comprados
Ver vehiculos creados
Ver trazabilidad de un vehiculo
Disefiar una interfaz de usuario amigable

SRS Disefiar un Marketplace que  permita
movimiento de productos seguros
Integrar un sistema de pagos utilizando
Blockchain

Fuente: Autor

DN N NI N NI NN

<

La Figura 73 refleja el Sprint 4 y seiala que la historia de usuario “Integrar un sistema de

pagos utilizando Blockchain® ha sido concluida.
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Fig 73. Final de Burndown del Sprint 4
Fuente: Autor
3.7 Cierre

Después de finalizar el ultimo sprint, se considera completo el desarrollo del prototipo. El

desarrollo se ha realizado segln lo previsto en la estimacion de tiempo, por lo que no se obtuvo
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retrasos y no tuvieron impacto en la entrega final del producto final. Esto se debe a que se planifico

un 90% del tiempo en cada semana de desarrollo como un margen de trabajo optimo, mientras que

el 10% restante se reservd para posibles retrasos que pueda surgir.

La tabla XXVI1I presenta el informe final del entregable, y tras la finalizacion de los sprints

es posible verificar la funcionalidad del prototipo.

HISTORIA DE
USUARIO

Tabla XXVIII.

RESPUESTA
APLICADA

Informe Final del Entregable

FECHA
INICIO

FECHA
FINAL

AVANCE

OBSERVACION

Crear un vehiculo

Revender un
vehiculo
Gestionar usuarios

Ver vehiculos
comprados

Ver vehiculos
creados

Ver trazabilidad de
un vehiculo

Disefiar una interfaz
de usuario amigable
Disefar un
Marketplace que
permita movimiento
de productos
seguros

Integrar un sistema
de pagos utilizando
Blockchain

Permite la creacion

Permite revender
Permite el acceso

del sistema
Muestra el listado

Muestra el listado

Muestra las
transacciones

Muestra una
interfaz segura
Muestra una

interfaz segura

Permite pagos por
criptomonedas

05/06/23

05/06/23 03/07/23

05/06/23 03/07/23

03/06/23 17/07/23

03/06/23 17/07/23
17/07/23 07/08/23

17/07/23 07/08/23

07/08/23 28/08/23

07/08/23 28/08/23

Fuente: Autor

03/07/23

(%)

20%

30%

40%

50%

60%

70%

80%

90%

100%

Ninguna

Ninguna
Ninguna

Necesita
informacién cargada
de los anteriores
Necesita
informacién cargada
de los anteriores
Necesita
informacién cargada
de los anteriores
Ninguna

Ninguna

Ninguna
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CAPITULO 4

4, CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

La investigacion detallada sobre la tecnologia Blockchain y proyectos relacionados,
proporcionaron una base sélida para comprender la complejidad de la problemética y
su aplicacién en plataformas. Con este analisis se pudo identificar casos de éxito y

desafios que aportaron en la toma de decisiones durante el desarrollo del prototipo.

La metodologia Scrum fue empleada en el desarrollo del prototipo, obteniendo un
producto funcional. El software resultante no solo satisface las necesidades
especificas de los usuarios, sino que también se adapta de manera eficiente al entorno
del Marketplace de vehiculos, demostrando ser una solucion practica y orientada al

usuario.

La integracion e implementacion de la plataforma a traves de la Blockchain de
Ethereum ha sido un logro significativo. La trazabilidad completa de cada vehiculo,
asegurado la transparencia y confiabilidad de las transacciones, confirma la

efectividad de la integracion con esta tecnologia de registro distribuido.

La evaluacion del rendimiento de la plataforma, respaldada por un informe final del
entregable, ha generado datos de gran relevancia. Las optimizaciones implementadas
han mejorado el prototipo, garantizando la conformidad con los requisitos

establecidos y ofreciendo una experiencia de usuario eficiente y efectiva.
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4.2 Recomendaciones

e Se sugiere desplegar la DApp en entornos Blockchain confiables como Rinkeby,
Polygon, entre otros, para fortalecer la seguridad de los datos transaccionales y

garantizar la integridad de la informacion.

¢ Implementar protocolos de seguridad avanzados para salvaguardar los datos de los
usuarios, especialmente al permitir la creacidn de cuentas personales vinculadas a

sus wallets, asegurando el almacenamiento seguro de informacion sensible.

e Mejorar la gestion de usuarios mediante la habilitacion de la creacion autonoma de
cuentas en el Marketplace, lo que permitird una mayor escalabilidad y flexibilidad

en el crecimiento de la plataforma.

e Considerar soluciones de busqueda avanzada y filtros para optimizar la experiencia
del usuario al buscar vehiculos, garantizando una escalabilidad sin comprometer la

eficiencia.

e Integrar un sistema de conversion de criptomonedas a la monedas local utilizada,
basado en datos en tiempo real, para ofrecer una experiencia transparente y

conveniente a los usuarios.

e Establecer un mecanismo de recopilacion y andlisis de datos para identificar
patrones de uso y preferencias de los usuarios, facilitando la toma de decisiones

informadas para mejoras continuas en la plataforma.
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ANEXOS

Anexo 1. Contrato BlockCar 1

Fuente: Autor

pragma lidity "0 ;

import "@openzeppelin/contracts/token/ERC721/IERC721.so0l";
import "@openzeppelin/contracts/security/ReentrancyGuard.sol”;

contract BlockC eentrancyGuard {
address le public immu feeAccount;
uint public immutable feePercent;
uint public itemCount;
struct Ttem {
uint itemId;
IERC721 nft;
uint tokenld;
uint
payable seller;
5 owner;
bool sold;
}

struct Tran
uint itemId;

uint timestamp;

1
s

mapping(uint Item) public items;
mapping(uint2 Transaction[]) private _Transactions;

event Offered(
uint itemId,
addr e
uint token
uint price
addr

);

event Bought(
uint itemI
address in
uint tokenId,
uint price
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Anexo 2. Contrato BlockCar 2

Fuente: Autor

function makeItem(IERC721 _nft, uint _tokenId, uint _price) external nonReentrant {
require(_price > 0, "Price must be greater than zero");
itemCount++;
_nft.transferFrom(msg ss(this), _ enld);
it

NE
emit Offered(itemCount, addr (_nft), _ d, _price, nder);

function purc
uint _totalPr
Item storage ite
require(_itemId > 0 &&

"Item does not ex
requir
item.s
uint totalPrice - item.pri
f feeAmount)
[_itemId].owne
[_itemId].sold
S i y trans on = Trans ion(_itemId, item.s

item.seller,

_itemId, uint _price) external nonReentrant {
sl Id];

requir d _itemId <= itemCount, "Item does not exist");

requir i | sender, "Only the current owner can resell the item" );
item.

item.p

emit R

addr (item.nft),
item.tokenId,

emId) public view returns (uint) {
ce * (100 + fee ent)) / 100);

function getTransactions(uint256 _itemId) public view returns (Transaction[] memory) {
ions[_1itemI
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Anexo 3. Contrato NFT

Fuente: Autor

pragma solidit

t "@openzeppelin/contracts/token/ERC721/extensions/ERC721URIStorage.sol";
contract NFT is ERC721URIStorage {

uint p ¢ tokenCount;

constructor() ERC721("BlockCar NFT", "BKC")}{}

function mint(string memory _ nURI) external returns (uint) {

Anexo 4. Despliegue del Contrato

Fuente: Autor

hre.ethers.getSigners( );

.log( "Desplegar contratos con la cuenta:", depl r.address);
ole.log( "Balance de cuent (await
-r.getBalance( ) ).toString(
.ethers.getContractFactory( "NFT");
1st BlockCar = await hre.ethers.getContractFactory("BlockCar");
bloc - it B Car.deploy(1);
t nft await NFT.deploy();

FrontendFiles{blockcar, "BlockCar");

/eFrontendFiles(nft, "NFT");

rontendFi
require("fs"

fs.writeFileSync(
contractsDir + ' /${name}-address.json’,
\.stringify({ address: contract.address }, undefined, 2)

hre.artifacts.readArtifactSync(name

writeFileSync(
ractsDir + */${name}.json’,
JSON.stringify(c ctArtifact, null, 2)
)3

n()
.then( ()
.catch(
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Anexo 5. Configuracién de Hardhat

Fuente: Autor

require("@nomiclabs/hardhat-waffle");

module.exports = {
paths: {
artifacts: "./src/backend/artifacts"”,
sources: "./src/backend/contracts",
cache: "./src/backend/cache",
tests: "./src/backend/test"
bre
defaultNetwork: "ganache",
networks: {
ganache: {
url: "http://127.0.0.1:7545"
},
}?
solidity: {
version: "0.8.4",
settings: {
optimizer: {
enabled: true,
runs: 200

Anexo 6. Index.js

Fuente: Autor

import React from 'react';

import {createRoot} from 'react-dom/client"';
import App from './frontend/components/App"';
import 'bootstrap/dist/css/bootstrap.css'

import reportWebVitals from './reportWebVitals';
import './frontend/styles/styles.scss';

const root =
coedteBndef{edpperit)getElementById( 'root'));

reportWebVitals();
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Anexo 7. App.js1

Fuente: Autor

import { BrowserRouter, Routes, Route } from "react-router-dom";
import Navigation from "./Navbar";

import Home from "./Home";

import Create from "./Create";

import MyListedItems from "./MyListedItems";

import MyPurchases from "./MyPurchases";

import BlockCarAbi from "../contractsData/BlockCar.json";

import BlockCarAddress from "../contractsData/BlockCar-address.json";
import NFTAbi from "../contractsData/NFT.json";

import NFTAddress from "../contractsData/NFT-address.json";
import { useState } from "react";

import { ethers } from "ethers";

import { Spinner } from 'react-bootstrap';

function App() {

const [account, setAccount] = useState(null);
const [loading, setlLoading] = useState(true);
const [nft, setNFT] = useState({});

const [blockcar, setBlockCar] = useState({});

const web3Handler = async () => {
const accounts = await window.ethereum.request({
method: "eth_requestAccounts”,

1

console.log(accounts);

setAccount(accounts[0]);

const provider = new ethers.providers.Web3Provider(window.ethereum);
const signer = provider.getSigner();

window.ethereum.on( "chainChanged", (chainId) => {
window.location.reload();
1)

window.ethereum.on( "accountsChanged", async function (accounts) {
setAccount(accounts([0]);
await web3Handler();

1)

loadContracts(signer);
I

const loadContracts = async (signer) => {
const blockcar = new ethers.Contract(BlockCarAddress.address,BlockCarAbi.abi, signer
setBlockCar(blockcar);
const nft = new ethers.Contract(NFTAddress.address, NFTAbi.abi, signer);
setNFT(nft);
setLoading(false);




Anexo 8. App.js 2

Fuente: Autor

return (
<BrowserRouter>
<div className="App">

<Navigation web3Handler={web3Handler} account={account}/>

<div>
{loading ? (
<div style={{
display: 'flex',
justifyContent: 'center’,
alignltems: 'center',
minHeight: '80vh'
>
<Spinner animation='border' style={{ display: 'flex' }}/>
<p className='mx-3 my-0'>Waiting for Metamask's connection...</p>
</div>
) o
<Routes>
<Route path="/" element={<Home blockcar={blockcar} nft={nft}/>}/>
<Route path="/create" element={<Create blockcar={blockcar} nft={nft}/>}/>
<Route path="/my-listed-items" element={<MyListedItems blockcar={blockcar} nft={nft}
account={account}/>}/>
<Route path="/my-purchases" element={<MyPurchases blockcar={blockcar} nft={nft} account=
{account}/>}/>
</Routes>
)}
</div>
</div>
</BrowserRouter>
IE
}

export default App;
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Anexo 9. Navbar,js

Fuente: Autor

import { Link } from "react-router-dom";
import { Navbar, Nav, Container, Button } from "react-bootstrap";
import car from "./car.png";

const Navigation = ({ web3Handler, account }) => {

return (
<Navbar expand="1g" className="navbar-custom ">
<Container fluid>
<Navbar.Brand>
<img src={car} width="100" height="70" className="" alt="" />
&nbsp; BlockCar
</Navbar.Brand>
<Navbar.Toggle aria-controls="responsive-navbar-nav" />
<Navbar.Collapse id="navbarScroll">
<Nav variant="pills" className="me-auto my-6 my-lg-3" style={{ maxHeight: "150px" }}
navbarScroll>
<Nav.Item>
<Nav.Link eventKey="1link-1" style={{color: "#FFFFFF"}} as={Link} to="/" >
Inicio
</Nav.Link>
</Nav.Item>
<Nav.Item>
<Nav.Link eventKey="1link-2" style={{color: "#FFFFFF"}} as={Link} to="/create">
Crear
</Nav.Link>
</Nav.Item>
<Nav.Item>
<Nav.Link eventKey="11ink-3" style={{color: "#FFFFFF"}} as={Link} to="/my-listed-items">
Mis Creaciones
</Nav.Link>
</Nav.Item>
<Nav.Item>
<Nav.Link eventKey="1link-4" style={{color: "#FFFFFF"}} as={Link} to="/my-purchases">
Mis Compras
</Nav.Link>
</Nav.Item>
</Nav>
<Nav>
{account ? (
<Nav.Link
href={"https://etherscan.io/address/${account}"}
target="_blank"
rel="noopener noreferrer"
>
<Button variant="outline" >{account}</Button>
</Nav.Link>
)
<Button onClick={web3Handler} variant="outline"
Conectar Wallet
</Button>
)}
</Nav>
</Navbar.Collapse>
</Container>
</Navbar>

export default Navigation;




Anexo 10. Home.js 1

Fuente: Autor

react-bootstrap";

totalPrice = await bl
15. push({
totalPrice,
itemId: item.itemld,
seller: 1 1.seller,
owner: owner,
placa: ata.placa,
modelo d .modelo,
marca: me .marca,
origen: m .origen,
color: me .color,
kilometraj kilometraje,
motor: ata.motor,
chasis .chasis,
. image,

ync (item) =

})).waadfarketpl
1.fire({
icon: "success",
iVehiculo compr con exito!",

Se ha comprado un nuevo vehiculo®,
backdrop:
left top
no-repeat

“lrem 0" }}=

/main>
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Anexo 11. Home.js 2

Fuente: Autor

000

return (

<div className="flex justify-center">
{items.1

{1} md={2} lg={4} cl ame="g-4 py-5">

e="overflow-hidden">
e="card-custom">
assName="card-img" variant="top"

"d-grid">
variant="primary" onClic

<But

Detalles

k={() => handleShowDetails(item)} size="1g">
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Anexo 12. Home.js 3

Fuente: Autor

{selectedItem && (
<Modal show={showModal} onHide={() => setShowModal(false)} size="1g" aria-
labelledby="contained-modal-title-vcenter"
centered backdrop="static" className="modal-custom">
<Modal.Header closeButton>
<Modal.Title>Detalles del Vehiculo</Modal.Title>
</Modal.Header>
<Modal.Body className="grid-example">
<Container>
<Row>
<Col xs5={6} md={4}>
<Image src={selectedItem.image} />
</Col>
<Col xs={6} md={8}>
<table striped bordered hover=>
<tbody>
<tr=
<td>
<strong>Placa</strong>
</td>
<td>{selectedItem.placa}</td>
</tr>
<tr>
<td>
<strong>Modelo</strong>
</td>
<td>{selectedItem.modelo}</td>
</tr>
<tr>
<td>
<strong>Marca</strong>
</td>
<td>{selectedItem.marca}</td>
</tr>
<tr>
<td>
<strong>0rigen</strong>
</td>
<td>{selectedItem.origen}</td>
</tr>
<tr=
<td>
<strong>Color</strong>
</td>
<td>{selectedItem.color}</td>
</tr>
<tr>
<td>
<strong>Kilometraje</strong>
</td>
<td>{selectedItem.kilometraje}</td>
</tr>
<tr>
<td>
<strong>Motor</strong>
</td>
<td>{selectedItem.motor}</td>
</tr>
<tr>
<td>
<strong>Chasis</strong>
</td>
<td>{selectedItem.chasis}</td>
</tr>
</tbody>
</table>
</Col>




Anexo 13. Home.js 4

Fuente: Autor

<Col xs={12} md={12}>
<h4>Historial de Transacciones</h4>
<p>Creador del Vehiculo: {selectedItem.seller}</p>
{transactions.length === 0 ? (
<p>No hay transacciones disponibles para este vehiculo.</p>
H
<Table striped bordered hover>
<thead>
<tr>
<th>Comprador</th>
<th>Precio (ETH)</th>
<th>Fecha</th>
</tr>
</thead>
<tbody>
{transactions.map((transaction, index) => (
<tr key={index}>
<td>{transaction.buyer}</td>
<td>
{ethers.utils.formatEther(transaction.price)}
</td>
<td>
{new Date(
transaction.timestamp * 1000
). toLocaleString()}
</td>
</tr>
))}
</tbody>
</Table>
)}
</Col>
</Row>
</Container>
</Modal.Body>
<Modal.Footer>
<Button onClick={() => {buyMarketItem(selectedItem); setShowModal(false);}}
variant="success" size="1g">
Compra por {ethers.utils.formatEther(selectedItem.totalPrice)} ETH
</Button>
</Modal.Footer>
</Modal>
)}
</div>
)
i

)

export default Home;
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Anexo 14. Create.js 1

Fuente: Autor

from "buffer";
"sweetalert2";

"2GN3gMoFd2bL jZjPTBO7hYdxFWo" ;
“23413933139e7490ee990012123e10d1

.infura.i
port: 5001,
protocol: "https”,
apiPath: "/api/v0",
headers: {

authorization: auth,

dToIPFS
preventDefault
event.target.files[0];
{

log("ipfs image upload error: ", error);

lor || !motor || !chasis |

, price, placa, marca, modelo, color,

ntThenList(result);
ch ( {
console.log("ipfs uri uload error: *, error);

ult) == {
https://nftmarkeplacebrasil.infura-ipfs.io/ipfs/${

it (await nft.mint(uri)).wait();
st id = await nft.tokenCount()
it await nft.setApprovalForAll(blockcar.address, true);

listingPrice = ethers.utils.parseEther(price.toString());
it (await blockcar.makeItem(nft.address, id, listingPrice)).wait();

fire({
icon: "success",
"iVehiculo creado con exito!",

*Se ha creado un nueve vehiculo®,
backdrop:
left top
no-repeat
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Anexo 15. Create.js 2

Fuente: Autor

000

return (
<div className="container-fluid mt-4">
<main role="main" className="col-1g-12 mx-auto" style={{ maxWidth: "600px" }}>
<div className="mx-auto">
<Row className="g-1">
<Form.Control type="file" required name="file" onChange={uploadToIPFS}/>
<Form.Control onChange={(e) => setPlaca(e.target.value)} value={placa} size="1g" required
type="text" placeholde
orm.Control onChange={(e) => setMarca(e.target.value)} value={marca} size="1g" required
="text" placeholder="Marca"/>
<Form.Control onChange={(e) => setModelo(e.target.value)} value={modelo} size="1g"
required type="text" placeholder="Modelo"/>
<Form.Control onChange={(e) => setColor(e.target.value)} value={color} size="1g" required
ty "text" placehol "Color"/>
<Form.Control onChange={(e) => setOrigen(e.target.value)} value={origen} size="1g"
required type="text" placeholder="0Origen"/>
<Form.Control onChange={(e) => setKilo(e.target.value)} value={kilometraje} size="1g"
required type="text" placehol 'Kilometraje"/>
<Form.Control onChange={(e) => setMotor(e.target.value)} value={motor} size="1g" required
type="text" placeholder="Motor"/>
<Form.Control onChange={(e) => setChasis(e.target.value)} value={chasis} s ="1g"
required type="text" placeholder="Chasis"/>
<Form.Control onChange={(e) => setPrice(e.target.value)} value={price} size="1g" required
type="number" placeholder="Precio (ETH)"/>
<div className="g-grid px-0">
<Button onClick={createNFT} variant="success" size="1g">
Registra tu vehiculo!!
</Button>
</div>
</Row>
</div>
</main>
</div>
)
b

export default Create;
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Anexo 16. MyL.istedltems.js

Fuente: Autor

import { useState, useEffect } from "react";
import { rs } from "ethers";
import { R Col‘ Card } from "react-bootstrap";

export default function MyList ’15({ hlorkcut, nft, account }) {
const [loading, setLoading] =
const [listedItems, LstedIt
const loadlListedIte sync ()
const itemCount blockcar. itemCount();
let listedItems = [];
for (let indx = 1; indx itemCount; indx++) {
const i = await blo L s(indx);
if (i.seller.toLowerCase account) {
const uri = await nft.tokenURI(1i.tokenId);
const respons await fetch(urti
const metadat await response.json();
const totalPrice = await blockcar.getTotalPrice(i.itemId);
let item = {
totalPrice,
price: :
itemId: 1i.itemld,
name: metadata.name,
description: metadata.description,
image: metadata.image,
};

listedItems.push(item);

ading(false);
istedItems(listedItems);

useEffect(() => {
loadListed

Y, 1)

if (loading)
return (

</main>

)

return (
<div className="flex justify-center">
{listedItems.length > 0 ?
Name="px-5 container">
1} md= {2} 1g={4} className="g-4 py-5">

" src={item.1image}

.utils.formatEther(item.totalPrice)} ETH
I.Footer>

<main style={{ padding: "1lrem @" }}>
2> No assets </h
</main>
)}
</div>
);
b
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Anexo 17. My Purchases.js 1

Fuente: Autor

"ethers";
port { Ro s d, Button, Modal, Form } fr react-bootstrap";
mport Swal from "sweetalert2";

const [loadi
const [purcha
const [itemId

co 1temCount
let purc
for (let indx 3 indx itemCount; indx++) {
const 1 = a bl .items(indx);
if toLowerCase( ) account) {
const uri = await nft.tokenURI(1.tokenId);
const res se await fetch(uri);
const m 1 json();
.getTotalPrice(i.itemId);
let pur
totalPrice,
price: i.price,
itemId:

name: me
description: metadata.description,
image: met a.image,

push(purchasedItem);

}
setLoading(false);
setPurc

};

const i await blockcar.items(itemIdForResale);
if (item.sold) {
}
await await nft.setApprovalForAll(blockcar.address, true);
onst newP InWei = ethers.utils.parseEther(n
await bloc .resellltem(itemIdForResale, newPr
loadPurcha Items();
L. fire({
icon: "success",
title: "iVehiculo revendido con exito!",

Se ha revendido su vehiculo',
backdrop:
left top
no-repeat

(fal
or) {

.error("Error al realizar la reventa", error);

Effect(() == {
loadPurchasedIte
[h;
f (loading)
return (
“lrem 0"
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Anexo 18. MyPurchases.js 2

Fuente: Autor

return (
<div className="flex justify-center">
{purchases.length > 0 ? (
<div className="px-5 container">
<Row xs={1} md={2} lg={4} className="g-4 py-5">
{purchases.map((item, idx) => (
<Col key={idx} className="overflow-hidden">
<Card className="card-custom">
<Card.Img className="card-img" variant="top" src={item.image} />
<Card.Body>
<Card.Text>
{ethers.utils.formatEther(item.totalPrice)} ETH
</Card.Text>
</Card.Body>
<Card.Footer>
<Button onClick={() => {setItemIdForResale(item.itemId); setShowModal(true);}}
variant="primary" className="1g">
Revender
</Button>
</Card.Footer>
</Card>
</Col>
))}
</Row>
</div>
2 (
<main style={{ padding: "1lrem 0"
<h2> No purchases </h2>
</main>
)}
<Modal show={showModal} onHide={() => setShowModal(false)} className="moda
<Modal.Header closeButton>
<Modal.Title>Resell NFT</Modal.Title>
</Modal.Header>
<Modal.Body>
<Form.Group controlld="newPrice">
<Form.Label>Nuevo Precio: (ETH)</Form.Label>
<Form.Control type="text" placeholder="Nuevo Precio
setNewPrice(e.target.value)}/>
</Form.Group>
</Modal.Body>
<Modal.Footer>
<Button variant="primary" onClick={() => {setShowModal(false); resellItem();}}>
Revender
</Button>
</Modal.Footer>
</Modal>
</div>
s

)

value={newPrice} onChange={(e) =>
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