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Resumen
A medida que los afos pasan el ser humano ha ido evolucionando y
consigo su forma de comunicarse, desde pasar de una forma primitiva,
hasta ahora que se puede llegar a tener comunicacién sin importar la
distancia, sin duda es un gran avance para la sociedad, pero hay que
tener en cuenta que todo esto ha traido beneficios pero también ha
ocasionado que las personas sean amedrentadas a través de las redes
sociales especificamente por medio de las Apps de mensajeria
instantanea y consecuente la perpetracion del ciberacoso sexual y
violencia sexual digital que segun articulos cientificos publicados las
victimas principales son los nifos, nifias, adolescentes y mujeres,
afectando asi sus derechos personales ratificados en la Constituciéon de la

Republica Ecuatoriana y DDHH.

Mediante el analisis de derecho comparado se encontrd la diferencia
sobre la tipificacion y sancion de estos delitos ya que en el Ecuador aun
no lo reconoce como tal mientras que en Espafa desde el aio 2016 los

reconoce como delitos.

Palabras clave:

( Comunicacién, Ciberacoso sexual, Violencia Sexual Digital, Victimas )
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ABSTRACT
As the years go by, the human being has been evolving and with it, their
way of communicating going from a primitive way to having
communication where the distance is not a hindrance. It is certainly a
breakthrough for society, but we must take into account that not only has
all this brought benefits but has also caused people to be intimidated
through social networks, specifically through instant messaging Apps, and
consequently, the perpetration of sexual cyberbullying as well as digital
sexual violence that, according to published scientific articles, the main
victims are children, adolescents, and women, thus affecting their rights

ratified in the Constitution of the Ecuadorian Republic and Human Rights.

Through the analysis of comparative law, we found the difference in the
classification and punishment of these offenses since in Ecuador it is not
yet recognized as such, while in Spain recognizes them as offenses since
2016.

KEYWORDS: (COMMUNICATION, SEXUAL CYBERBULLYING,
DIGITAL SEXUAL VIOLENCE, VICTIMS)
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INTRODUCCION

El presente trabajo realizado bajo el analisis y revision bibliografica
esta dirigido en dar a conocer una problematica social silenciosa que tuvo
su nacimiento con las nuevas formas de comunicacién como el uso del
internet para mantener contacto interpersonales, en la actualidad es
indispensable el uso de las nuevas tecnologias para el diario vivir
trayendo muchos beneficios hasta la actualidad, sin embargo hay que
tener claro que con el uso de las tecnologias de la comunicacion, existen
nuevos delitos que se dan a través de la misma llegando a amedrentar,

acosar, amenazar e interrumpir la privacidad del individuo.

Es necesario que estos delitos digitales como el ciberacoso sexual y la
violencia sexual digital tengan la penalidad necesaria en el coédigo
organico integral penal ecuatoriano ratificando asi los derechos
constitucionales de la parte afectada en este caso de la victima como su

integridad e intimidad personal.

Para ello y como medio de sustento se realizé una comparacion con el
codigo penal espaiol, que segun en el aino 2016 el parlamento europeo o
también conocido como la eurocamara lo dio a conocer como un ejemplo
a seguir entre los demas paises de ese continente ya que fue uno de los
primeros en sancionar el ciberacoso y otras manifestaciones de violencia

sexual digital.

En el Ecuador como en la mayoria de los paises de la region esta
sancionado todo tipo contacto con fines sexuales en la que estén
involucrados menores de edad como por ejemplo la pornografia infantil,
pero aqui nace la interrogante ¢Es necesario introducir otro tipos de
delitos que se den a través de redes sociales, cuando la victima sea de

cualquier edad?

12 | 62



: Universidad
¢) cCatolica
de Cuenca

CAPIiTULOI

1 ANTECEDENTES

El desarrollo de la presente investigacion bibliografica estd enmarcado
en difundir como el acoso y maltrato que ya han existido a partir de los
principios de la raza humana, fueron evolucionando a la par con las
novedosas maneras de comunicacion, para eso es fundamental los

estudios previos al desarrollo del presente trabajo.

Para (Herrera, 2018) el ciberacoso es considerado como un problema
de salud publica y una seria amenaza para el desarrollo, el bienestar y la
salud mental de los nifios y adolescentes, numerosos estudios han
demostrado que su ocurrencia se asocia con el desajuste social y
psicologico, aislamiento, baja autoestima, depresidén, ansiedad, ira,
ausentismo escolar, bajo rendimiento académico y suicidio, entre otros. El
estudio del presente autor, se basa principalmente en Latinoamérica de
como afecta el ciberacoso, en la cual da conocer que los gobiernos de
cada pais deben prestar la debida atencion sobre la problematica que

radica principalmente en la afectacién de la salud mental de la victima.

Sostiene (Martin A. , 2016) que las nuevas tecnologias han
desencadenado una nueva forma de violencia de genero especialmente
entre parejas sentimentales. “En el ambito anglosajén y que se refiere a
los actos de violencia fisica, psicologica y sexual que ocurren entre
parejas de adolescentes y jovenes adultos que no cohabitan ni tienen
vinculos legales, no ha desaparecido, sino que se manifiesta de forma
diferente gracias a los nuevos medios tecnoldgicos”, Martin en su articulo
reconoce la existencia de violencia de género con quien se tiene un
vinculo sentimental, ya sea que estos convivan juntos o no, con la
presencia de la tecnologia este ha sido que se intensifique mas y siendo

victima el género femenino en la mayoria de los casos.

Un informe dado por el diario digital argentino (ANCCOM, 2020) cuenta
que en Argentina 1 de cada 3 féminas ya han experimentado una
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situacion de maltrato en las redes sociales; 26% de las damas victimas de
maltrato o abuso en las redes sociales recibi6 amenazas directas y/o
indirectas de maltrato psicolégica o sexual. De las mujeres que han
experimentado algun tipo de violencia, el 39% sintié su seguridad fisica
amenazada. “Ahi ya salimos de una o6rbita online. En este mismo reporte
recalca que ya existia esta violencia online ya que ha estado presente
desde hace mucho, en la actualidad por el tema de la pandemia y
distanciamiento social se ha intensificado con mayor fuerza por lo que sus
autoridades mantienen reuniones constantes para buscar una solucién a

[a misma.

En el Ecuador recientemente se ha propuesto la creacion de una
politica publica por un internet seguro para asi proteger a los menores de
edad en el entorno virtual y no limitando su uso ya que ellos también tiene
derecho de expresarse y estar informados, pero de una manera adecuada
y responsable, ésta politica publica esta construida por cinco ejes en las
cuales y en cada uno de ellos estan involucrados diferentes ministerios
destinados para un mismo propoésito de proteger la dignidad e integridad
fisica, psicolégica, emocional y sexual elaborando protocolos para

proteger, atender y reparar al individuo.
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Como se sabe, ahora todos tienen accesibilidad al uso de medios

digitales es necesario capacitarse adecuadamente sobre el uso de las

Ejel | Medidas legales

ioi Lineamientos i i Coordinar ivi
Objetivos | 2" sitica piblica| ACCIONES Lider | Responsables | =0 i ciones | Actividades

Ministerio de Inciusion 1. Analizar e identificar las
Proponer normativa que ) Econdmica y Social, necesidades de requlacion
requle e funcionamien- Ministerio de Agencia de Regulacidn 2, Elaborar propuesta de la
{0 de los centros de Telecomunicaciones y Control de las Consejos Nacionales | normativa y sus instrumentos.
accesoa la inlemet, con | Y de la Sociedad Telecomunicaciones para la Iguaidad. 3. Aprobar la normativa
enfoque de protecciona | 9 1a Informacion. Direccién Nacional de propuesia
la nifiez y adolescencia Registro de Datos Publicos. 4, Sequimiento y control &
Consejo Nacional para la la normativa aprobada.

Igualdad Intergeneracional

Generar procesos de
interoperabilidad de datos
entre las instituciones de
la Funcidn Judicial para la
produccién de estadisticas

Jurimétricas de ingresos de Entidades rectoras y ejecutoras
causas de deltos coemé. | Conselode a de la polisca publica,

ticos contra nifias, nifios y conforme competencias.
adolescentes generando

bases de dalos anonimiza-
das que aporten al portal
de estadistica judicial en

delitos cibernéticos.

s y delto:
comelerse a

Incidir en la Asamblea Na- 1. Gestionar en la Asamblea

.| Ministerio de Ministerio de Inclusién
o ol id dlee” | Teecomunicaciones | Econdmica y Secil AambeaNoconal | Naconaleltatamieniocel
personales yla promocign | Y de 1a Soceedad Consejo Nacional para la proyecto de Ley de proteccion de
dela Informacion. |  Igualdad Intergeneracional. dalos personales y Ia promocion

de derechos digitales. de derechos digitales

tecnologias de la informacién y comunicacion (TIC) la capacitacién de
esto debe ser dada por el érgano estatal como un propdsito de inclusion

no solo a nifos y jovenes sino también destinada a la poblacion adulta

Figura 1 Eje | para la creacion de Politica publica por una internet segura

para nifos, nifias y adolescentes (Consejo para la Igualdad, 2020).

1.1 Impacto del internet en la sociedad.

Durante la historia el hombre se vio en la necesidad de generar nuevas
maneras de comunicarse, consecuentemente con la llegada de los
dispositivos digitales han tenido un gran protagonismo hasta la actualidad
creando asi un vinculo mas cercano e intimo con quien se desea poner
en contacto sin que la distancia sea un impedimento. En estos tiempos el
uso de dispositivos y medios digitales se han convertido casi
indispensables por lo tanto ha transformado no solo la formas de

comunicacion sino también de aprendizaje, investigacion e informacion.

La sociedad actual no esperaba una manera de comunicarse tan
eficaz como la actual y tener al alcance toda informacion (Puiggali
Allepuz, 2020) afirma:
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Las autopistas de la informacion con Internet, como hecho histérico
del siglo XX, estan produciendo cambios en la sociedad que antes
no se imaginaban. La sociedad encontré aqui una manera diferente
y rapida de comunicarse, de transportar informacién, de adquirir
conocimientos, de intercambiar productos y de acceder a las bases

de conocimientos disponibles. (p.59)

Aproximadamente desde la década de los 80 y 90 el internet crecio de
forma considerable, convirtiéndose en una herramienta importante para
las universidades y centros de investigacion a nivel mundial.
Posteriormente siendo implementado en organizaciones publicas -

privadas y empresas.

El uso de las nuevas tecnologias por parte de las personas ha ido en
aumento a lo largo del tiempo y hasta el momento no existe un limite de
edad para su uso ya que esta al alcance de todos, desde lo mas facil a lo
mas complejo, el uso aplicaciones de mensajeria instantanea, video

llamadas, teletrabajo, busqueda de informacién etc.

En Ecuador el Instituto de Estadisticas y Censo (INEC) realizé una
encuesta comparativa del 2018 y 2019 sobre el uso de las tics y
equipamiento tecnolégico en los hogares ecuatorianos con el fin de
obtener resultados para el anadlisis y posteriormente la creacion de

politicas publicas necesarias.

Indicadores de TIC 2019 2018 2019 Variacion Significancia

(Nacional) (porcentual) estadistica*

Porcentaje de hogares con Acceso 37 2 45.5 8. 4 si

a internet ’ ’ ’

Porcentaje de personas que utilizan 559 59 2 3.3 si

internet? ’ ’ ’

F’roporciér_n de personas que tienen 59.0 59.9 0.9 No

celular activado

Proporcion de personas que utiliza 70.2 76.8 6.6 Si

teléfonos smartphone?2 ’ ’ ’

Analfabetismo digital # 10,7 11,4 0,7 No
Figura 2 Usos de las Tecnologias de la Informaciéon y Comunicacién

(INEC, 2019).
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Sin embargo el uso desmedido de las misma puede ocasionar
resultados negativos ya que se esta abriendo una brecha a la exposicion
de informacion personal al entorno virtual, si no se hace uso correcto
puede traer graves consecuencias. “Podemos afirmar que la
transformacion de la tecnologia, ha cambiado nuestra dinamica social y
ha afectado las relaciones interpersonales a tal punto que las mismas han
encontrado en el uso de dispositivos y redes virtuales” (Once, 2018, pag.

23).

Se vive un mundo interconectado en la actualidad, tanto asi que ha
sido capaz de llegar a cambiar las formas de convivencia, relacionarnos
con otros y hasta nuevas formas de escribir en donde los adolescentes
son los mas susceptibles a estas formas del uso de las tecnologias.
(Ruiz, 2015) Afirma:

A través de estas tecnologias se estan modificando habitos de
relacion y formas de intercomunicacion de las personas. En el caso
de los adolescentes, con independencia de donde vivan, de que
sean buenos, o no tan buenos estudiantes, o de su origen social,
los adolescentes viven “en la Red” y esto tiene sus peculiaridades.
Se modifican formas de relacién y determinados comportamientos.
También se cambia no solo la ortografia, por ejemplo, para saber si
van a quedar con los amigos se podria escribir” Kd+”; sino también
el propio lenguaje. Términos como “internetera”, “videoquedada”,
“‘whatsappearnos” y una cada vez mas una amplia gama de nuevos

términos, se asumen en el lenguaje digital cotidiano.

Las nuevas formas de comunicacion en la que nos relacionamos con
los demas puede llegar a crear un falso vinculo de confianza con un
desconocido, es por esto que siempre las redes sociales recomienda
agregar solo a conocidos para evitar cualquier tipo de aprovechamiento
en este caso de un adulto con alguien relativamente vulnerable como lo

puede llegar a ser un nifio o adolescente.
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1.2 El uso de las tecnologias en las relaciones interpersonales

El avance de las tecnologias ha logrado un cambio relevante
existiendo asi el intercambio de informacion llegando a crear contacto y
vinculo virtual con otras personas estableciéndose asi una nueva forma
de relacionarse, los medios digitales bajo la implementacion del internet
han sido suficientes para llegar a cambiar las actitudes y comportamientos
de la sociedad. El mundo digital es un lugar que puede llegar a mostrar
algo lejos de la realidad ya que las plataformas virtuales permiten que
crear una personalidad que muchas veces no es la verdadera, y en
ocasiones los adolescentes con el fin de ser aceptados en los diferentes
grupos sociales pueden caer en la idea de subir a las distintas redes

caracteristicas personales que no son. (Martin P. , 2016) Afirma:

Las redes sociales son sitios webs en donde es recurrente producir
perfiles demostrando imagenes, comunmente fotografias u otros.
Los jovenes ven en estas redes la posibilidad de ensefar una
imagen de si mismos, de sus hobbies, de sus gustos, etc. para
hallar aprobacion y sentirse incluidos en su conjunto de

equivalentes. (p.407)

Se puede llegar al entendimiento que las tecnologias de la informacién
y comunicacion (TIC) establecen un espacio en donde las personas
socializan colgando imagenes fotograficas poco reales y alimentando asi
los estereotipos sociales. Aun cuando hay adelantos sociales en el marco
de igualdad de oportunidades para féminas y hombres, es sorprendente
que cierto tipo de contenidos continuen siendo semejantes ya hace
décadas en los medios de comunicacion, incluyendo ahora ademas, los
ambitos virtuales (Cuesta, 2015). Los usuarios de diferentes redes al
tener interaccion con otros, crean vinculos y dan a conocer sus creencias,
culturas y dar opiniones sobre temas que la sociedad puede de tacharlos
de tabu o controversiales llegando a causar ya sea el rechazo o
aceptacion de los demas, uno de los aspectos negativos y que se ha
vuelto un problema social es el ataque digital que se le puede dar a una
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persona por pensar diferente o verse diferente pudiendo ocasionar
problemas psicolégicos en el sujeto pasivo y que es reconocido como

ciberacoso o también pude llegar a ser victima de violencia sexual digital.

1.2.1 Estereotipos Sociales

Se puede referir a la definicion de estereotipo a la “Imagen o idea
aceptada comunmente por un grupo o sociedad con caracter inmutable”
(RAE, 2015).

La conceptualizacidon de la misma nace en si de algo que ya esta fijo
en la sociedad, como debe ser y mantenerse acorde a las normas
impuestas para ser aceptado en un determinado grupo al que se desea

pertenecer. (Gonzales, 2016, pag. 80) Afirma:

Los estereotipos poseen una funcionalidad bastante fundamental
para la socializacion del sujeto: facilitan la identidad social, la
conciencia de pertenecer a un conjunto social, debido a que el
admitir e identificarse con los estereotipos dominantes en hablado

conjunto es una forma de quedar incluido en él.

El individuo al no querer cumplir con los estereotipos sociales
impuestos puede llegar a ser victima de rechazo por no “encajar” en los

diferentes grupos y ser victima de burlas.

1.2.1.1 Principales Estereotipos Sociales
Entre los que mas utilizados por la sociedad han sido el de género,

cultural y fisico.

1.2.1.2 Estereotipo de Género

Quizas uno de los estereotipos mas controversiales en la actualidad es
el de género, y que se encuentra en lucha constante. (Cedefo, 2020)
Afirma. “Los estereotipos de género se construyen partir de caracteristicas
o atributos que se le designan al hombre y a la mujer por medio de las
ideologias compartidas por razones sociales, geograficas, religiosas y

culturales” (p.12). Comunmente esta clase de estereotipos es la que
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marca como debe ser el comportamiento de un hombre y una mujer
exigiéndose asi que es lo que esta permitido hacer y que no, un ejemplo
claro y comun en la sociedad es que la mujer siempre debe ser sumisa y
docil mientras que al hombre se lo considerara como el mas rudo y

dominante.

Los estereotipos de género al ser el resultado de criticas entorno a los
roles de comportamiento que debe cumplir una mujer y un hombre deben
de ser diferentes, solo fomenta la desigualdad entre ambos y por lo

general ubicando a la mujer en un nivel jerarquico inferior a la del hombre.

1.2.1.3 Estereotipos Culturales

Este tipo de estereotipos se basan en la generalizacién de las
comparaciones entre culturas, no siempre se puede ver esta comparacion
como negativa es decir con intencion de causar dafo.

(""Generalizaciones"", 2019) Sostiene: “Los estereotipos pueden conducir
a los prejuicios y a la discriminacién intencional o no intencional, un
estereotipo negativo puede ser que “Los estereotipos tienen la posibilidad
de conducir a los prejuicios y a la discriminacion intencional o no
intencional, un estereotipo negativo podria ser que “Las personas del
Territorio A son superficiales” (p.2). Las generalizaciones de tipo cultural si
se lo hace con el animo de ofender, podria considerarse como
discriminacion.
1.2.1.4 Estereotipos Fisicos

Este tipo de estereotipos son los que surgen de la sociedad
exponiendo asi al individuo sobre como debe proyectarse fisicamente
(Vaca, 2016). “Son los limites de lo cual deberia tener un sujeto
corresponder a un ideal fisico impuesto por la sociedad, que dependen
del momento histdrico, social e individual del sujeto” (p.14). Se refiere a
las diferentes reglas dadas por la sociedad sobre la apariencia fisica de

las personas “la forma correcta de verse bien”, seguir los estereotipos por
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simplemente encajar o ser aceptado puede conllevar a la depresion, baja

autoestima e inseguridad.

1.3 Ciberacoso

El ciberacoso es aquella accion que va a causar dafno a una persona a
través de medios digitales. “Puede pasar en las redes sociales, las
plataformas de mensajeria, las plataformas de juegos y los teléfonos
moviles, es un comportamiento que se repite y que busca atemorizar,
enfadar o humillar a otras personas” (Unicef, s.f). En este sentido se
comprende que este tipo de acoso se da a través de las diferentes
aplicaciones de comunicacion que existen en los entornos tecnolégicos
que pueden ir desde una amenaza con publicar una foto, mensajes

hirientes e insultos y propuestas de caracter sexual.

En consecuencia a lo anteriormente planteado, quien llegue a ser
victima de ciberacoso podria sufrir graves problemas psicolégicos
provocando asi el aislamiento del mundo que le rodea y cayendo en
depresion, es evidente que este problema social tiene su rango de
gravedad y requiere de que sea visto con la importancia que merece tanto
por parte de las autoridades y el circulo cercano y familiares a la posible

victima.

El ciberacoso no es mas que el resultado de la violencia que se
manifiesta a través de la comunicacion digital que se ha dado con el paso

de tiempo con el surgimiento del internet.

La violencia no es algo nuevo, ha existido desde siempre y ha
venido evolucionando a través del tiempo, a lo largo de la historia
de la humanidad al igual que el acoso pero con la aparicion del
internet y de las nuevas herramientas comunicacionales ha dado
paso a lo que en la actualidad se conoce como ciberacoso
(Arambulo, 2015, pag. .16).
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Entre las aplicaciones de uso digital que son las mas usadas y
expuestas a ser una herramienta para este tipo de acoso son: Facebook e
Instagram seguidas de otras con caracter de mensajeria instantanea

como: Whatsapp, Messenger, correo Electronico y SMS.

En una encuesta realizada mostro que el 60% de las nifias y las
jovenes encuestadas en Ecuador report6 amenazas, lenguaje ofensivo y
mas en linea segun (Almeida, 2020) “Las formas mas comunes son:
amenazas de violencia sexual, lenguaje ofensivoy acoso sexual’. La
organizadora de esta encuesta sostiene que hay muy poca informacién
sobre el tema en mencion, lo cual le motivd a hacer este estudio en la que
obtuvo como resultados que las victimas que sufrian agresiones a traves
de las redes sociales con comentarios racistas, homofébicos y los que
hacen referencia a su aspecto fisico trayendo consigo problemas de
autoestima a quien los sufre. En el mismo estudio dio como resultado que
las redes sociales mas utilizadas por los acosadores quedan asi en el
siguiente orden: Facebook: el 39% dice haber vivido acoso y/o violencia,
Instagram: (23%), WhatsApp: (14%), Snapchat: (10%), Twitter (9%)
yTikTok: (6%)

1.3.1 Caracteristicas del ciberacoso
Entre las principales caracteristicas del ciberacoso segun (Dominguez,
2020):

Este tipo de violencia digital se puede dar de diferentes maneras
como: “la exclusion, difamacion, suplantacion de identidad, insultos
electronicos, denigracion y ciberpersecucion” (p. 30). Se puede
entender que las caracteristicas del ciberacoso que fuera del
mundo digital son considerados delitos cuando estos se dan de
manera fisica e independiente ya que hay la existencia de alguien
que va a estar involucrado por una parte sujeto activo que sera e

agresor y por el otro la victima reconocido como sujeto pasivo.
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1.3.2 Sujetos que intervienen en el ciberacoso

Victima: en términos generales, es el sujeto pasivo que va a recibir la
accién u omision por parte del agresor que como consecuencia causara
dafo a la victima directamente o indirectamente asi lo sostiene (Yépez):
“(...) “La victima es aquella persona a quien se causa un dafio individual o
colectivo, fisico o mental, patrimonial o moral, es decir la persona que
padece la violencia a través del comportamiento del individuo delincuente”
(p.163). El tema en estudio, la victima es quien recibe el dafio a través de
los medios digitales por parte que en consecuencia vendria a ser el

sujeto activo.

A el sujeto pasivo lo hace susceptible a sufrir de ciberacoso ciertas
caracteristicas personales como: sumision ante ataques o insultos por
parte de otro, cambios en el estado de animo como apariencia de mal
humor y en casos mas graves problemas psicologicos presentandose asi
la ansiedad y depresidn en consecuencia a esto la victima podria
desarrollar tendencia a aislarse del resto de personas debido a la baja
autoestima y en casos extremos si no se brinda la ayuda requerida,
pudiendo llegar al suicidio. “Como sociedad debemos de tener en cuenta
que este tipo de conductas son nuevas, sin embargo, no consideramos
que tanto puede afectar a los menores de edad y adolescentes tener

dispositivos con acceso a internet ilimitado” (Ronces, 2019, pag. 21).

El agresor: es el sujeto activo, es decir quién va a cometer actos en
este caso de forma virtual destinados a causar dafios a otro. El agresor
que es el ciberacosador va a tener caracteristicas propias de si mismo
que lo hace que tenga esta conducta de causar molestias al sujeto pasivo;
son personas con alto grado de frustracién, impulsivos, tienen necesidad

de demostrar su fuerza de sumision y manipulacion a otros.

El ciberagresor no posee contacto con la victima, no ve su cara,
sus ojos, su dolor, su pena, con lo que dificimente va a poder

llegar a empatizar o despertar su compasion por el otro. El
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ciberacosador recibe satisfaccion en la preparacion del acto
violento y de imaginar el mal ocasionado en el otro, debido a que

no puede vivirlo (""Digital"", 2019).

Testigos: “Quien ve, oye o percibe por otro sentido algo en que no es
parte, y que puede reproducir de palabra o por escrito, o por signos”
(Cabanellas, Enciclopedia Juridica Online, 1993). En relacion al
ciberacoso los testigos seran los espectadores del hecho es decir
personas cercanas a la victima u agresor, haciendo referencia al tema en
mencién estas personas no poseen caracteristicas especificas ya que a
diferencia de ser un espectador que presencie abuso u acoso de manera
personal y directa entre dos personas, este puede actuar de manera
inmediata al presenciar dicho acto pero al ser lo que presencia es de
manera digital le puede parecer algo irrelevante y no llegar hacer algo al

respecto como dar ayuda a la victima.

1.3.3 Responsabilidad de los padres en caso en que las victimas
sean menores de edad.

En la actualidad se sabe que la Fuente de los principales problemas
sociales son la falta de dialogo e informacion, es por esto que los padres
juegan un rol importante sobre la buena crianza de sus hijos, estando
siempre al pendiente de ellos. A lo largo de la historia ha ido cambiando
los roles en la familia, antes el padre era solo quien pasaba fuera de casa
trabajando y la madre era la que se encargaba de los hijos, pero con esta
lucha que hay sobre la igualdad de derechos entre hombres y mujeres,
sumandose también el empoderamiento femenino ha permitido que poco
a poco las mujeres ocupen plazas laborales he aqui que en muchos
hogares padre y madre trabajan por lo tanto ambos pasan mas tiempo
fuera de casa dejando a sus hijos al cuidado de terceros o solos. “El
padre y la madre deben interesarse y animar a sus hijos a hablar
sobre las relaciones con sus amigos, con sus comparferos y deben
estar atentos a la ausencia de informacion sobre estos aspectos” (Yubero,
2018, pag. 151). Los progenitores deben de compartir un tiempo de
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calidad y comunicacion con sus hijos para que exista una relacién
armonica familiar y asi evitar que los menores se sientan solos y
excluidos, los padres son guias para sus descendientes por lo tanto
deben aconsejar sobre el buen uso de las TIC, como el tiempo para
dedicar a sus responsabilidades escolares controlando asi el uso excesivo
de redes sociales y estar pendientes de con quienes se relacionan y

comunican a través de sus dispositivos digitales.

1.3.4 Adultos como victima de ciberacoso

Puede llegar a causar sorpresa pero si, las victimas también pueden
ser los adultos aunque en menor porcentaje que los jévenes y
adolescentes pero existen. “Se puede llegar a pensar que ver a los
adultos desde el lugar de victimas de Ciberacoso es una exageracion,
pero solo hace falta mirar los comentarios en las publicaciones de las
redes sociales de celebridades, atletas o incluso politicos”
(""ciberbullying"", 2020). Los ejemplos mas visibles son los comentarios
en publicaciones de personas reconocidas en el mundo del espectaculo,
pero también este tipo de acosos lo pueden llegar a sufrir personas de
cualquier condicion causandoles problemas negativos en su bienestar y

forma de vida.

1.4 Violencia sexual digital

Para tener un mejor entendimiento de la violencia sexual digital es
necesario definir que es violencia. “Ejecucion forzosa de algo, con
independencia de su legalidad o ilicitud” (Cabanellas, violencia, 1993,
pag. 330). De manera general se puede decir que violencia cuando el
sujeto activo (agresor) obliga, forza u presiona al sujeto pasivo (victima)

con el fin de lograr su cometido sin importar que esto sea ilicito.

En tal sentido se entenderia que la violencia sexual digital es aquella
presion en contra de la voluntad de la victima con fines sexuales a través

de redes digitales.
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Acto ejecutado mediante TIC, a través del cual se difundan textos,
imagenes, audios o videos con contenido sexual, sean reales o
alterados, que se exhiban dolosamente, causen dafo o perjuicio,
afectacidn o discriminen que atenten contra la imagen y la dignidad de

cualquier persona (Primicias, 2020).

Una de las maneras que existen de violencia sexual digital es el
grooming y sexting, estas practicas las victimas pueden ser de cualquier
edad.

1.4.1 Grooming

En la practica del grooming, el agresor aprovechara de cierto tipo de
vulnerabilidad que presente la victima para ganarse su confianza a través
de la comunicacion, mostrandole una personalidad amigable y de
simpatia para luego acceder con facilidad a sus peticiones. “El
delincuente se aprovecha de la situacion de anonimato que le brinda
internet, de la inmadurez sexual de la victima y del material de caracter
privado proporcionado por el menor” (IBEROAMERICANO, 2017). Ya una
vez el agresor que ha obtenido cierto material de contenido sexual por
parte de la victima, puede a empezar a amenazar con la difusion de las

mismas para asi lograr con la ejecucion de otros objetivos.

El grooming puede llegar a ser una guia de violencia sexual a
menores yendo de lo digital hasta ser perpetrada de manera personal.
“Son acciones realizadas deliberadamente para establecer una relacion y
un control emocional sobre un nifio o nifa con el fin de preparar el terreno
para el abuso sexual del menor” (Espana, s.f.). “El grooming, ademas vy,
sobre todo, es un delito, no sélo en sus consecuencias finales mas
explicitas (chantaje, explotacion sexual, violacidn), sino también en sus

primeras fases de engafio y manipulacién” (PEREZ, s.f.).

Entre las fases del grooming estan las siguientes:
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1. La creaciéon de un vinculo de confianza. En varios casos, por
medio de sobornos o engafos, el atacante contacta con la nifia o
infante y instituye el parentesco de confianza. Para eso

comunmente finge otra edad, bastante cercana a la de la victima.

2. El aislamiento de la victima. En esta etapa, el agresor importuna
arrancar la red de apoyo natural del menor (familiares, amistades,
docentes, etc.) dejandolo indefenso. De esta manera, insta en la

necesidad de mantener todo en secreto.

3. La valoracion de los riesgos. El agresor tiende siempre a
asegurar su posicion y conservar el control, asi que suele preguntar
a la victima si alguien mas conoce su relacién e intenta indagar
quién mas tiene acceso al ordenador o dispositivo que manipula el

menor.

4. Conversaciones sobre sexo. Una vez se siente con confianza, el
abusador empieza a inducir conversaciones sexuales de manera
progresiva. Busca que la victima se familiarice tanto con la tematica

sexual como con el vocabulario.

5. Las peticiones de naturaleza sexual. Este es el objetivo
principal del online grooming. En esta ultima etapa el criminal utiliza
la manipulacién, las amenazas, el chantaje o la coercién para que
la victima le envie material sexual (Save The Children, 2019, pag.
19).

1.4.2 Sexting

El sexting consiste en enviar y recibir o ambas, mensajes con
contenido erético en el que se pueden incluir fotos, audios y textos, deja
de ser una practica permitida entre adultos cuando existe la presion de
una parte que obligue al otro a que envie o reciba dicho contenido sin
embargo de la misma forma puede darse luego de haber recibido un tipo

de chantaje con divulgar dicho contenido que toma el nombre de
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sextorsion “El término «sexting» proviene de la unién de los términos
ingleses “sex” y “texting” y se refiere al envio de contenidos eréticos o
pornograficos por medio de teléfonos maoviles” (Puyol, 2020). Los peligros
del sexting es que puede pasar de un contenido intimo y privado entre
una pareja a ser facilmente divulgado en la web, pudiendo traer graves
problemas personales a los involucrados. “Habitualmente, las imagenes y
videos que hacen parte del sexting se comparten con personas que
parecen cercanas 0 en quienes las victimas confian, tales como amigos,

familiares o personas que les atraen o gustan” (Martinez, 2017, pag. 48).

Se puede llegar a dividir el sexting en dos escenarios; el primero esta
relacionado con enviar o recibir imagenes explicitas como fotografias
sexuales, el segundo son los mensajes escritos con caracter eradtico,
estas dos divisiones se dan con la finalidad de despertar el interés sexual

del otro.
Entre las caracteristicas del sexting estan las siguientes:

Uso de medios tecnolédgicos: Estaen si este es el instrumento
principal para que se de esta clase de practicas que se desarrollara
en las distintas apps de uso comun en la actualidad por ejemplo
las de mensajeria instantanea como WhatsApp y las redes

sociales como Facebook, Instagram y Twitter.

Caracter sexual y/ o erético de los contenidos: El caracter sexual
hace referencia a las conductas y comportamientos sexuales
explicitos mientras que el erotismo insinua llevar a cabo un acto de

tipo sexual.

Origen: el origen del contenido y produccion sexual puede ser
propia o ajena es decir que puede ser protagonizado por la

persona que realiza el sexting o no.

Identificabilidad: esta caracteristica involucra directamente al o la

protagonista de la foto, video o texto erdético.
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Edad: la edad es un factor determinante en esta practica ya que

estudios realizados los mas vulnerables son los adolescentes.

Consentimiento: Aunque en el sexting puede haber Ia
voluntariedad de la victima al enviar contenido erdtico/sexual a
otro, muchas veces no llega a ser asi ya que hay algun tipo de

presion o chantaje del otro individuo para obtener este contenido.

Naturaleza Privada: Supone que el contenido y produccion como
fotos, videos y textos que estan involucrados en el sexting son de

caracter privado es decir quien los envia confia en el receptor.

Influencias y Presiones Sociales: Aqui tiene directamente que ver
las presiones sociales y canones estéticos. Normalmente el
hombre es el sujeto activo en esta practica, ya que ejerce cierto
tipo de presion sobre la persona que quiere que le envie el

contenido de caracter sexual, siendo la mujer el sujeto pasivo o

-~ @
- -

victima.

Figura 3 Caracteristicas del Sexting (Alonso, 2017, pag. 90).
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En el Ecuador al regir la Constitucion como la norma principal y al estar
en concordancia con los DDHH, tendra la obligacion de velar por los
derechos de sus ciudadanos especialmente los mas vulnerables afirma

(Vasquez, 2020):

Al encontrarnos en un Estado Constitucional de Derechos y Justicia,
se debe garantizar los derechos, sobre todo a los mas débiles y
desprotegidos; incluso se debe resaltar que el Ecuador tiene una
obligacion internacional frente a los Instrumentos Internacionales que
ha ratificado, por esta razéon se ha adoptado una serie de medidas
legislativas, judiciales y administrativas que estan enfocadas en este
caso a la proteccion de los menores y también del resto de

ciudadanos.

El derecho penal ha ido cambiando constantemente a través del
tiempo, tipificando asi los nuevos delitos segun las necesidades de la
sociedad y las conductas de las personas, el sexting aun no esta
sancionado como tal en el COIP pero esto no significa que no suceda, al
contrario pasa con frecuencia pero pocas veces es denunciado por
desconocimiento ya que este tipo penal no esta tipificado en si pero es
sancionado de manera ambigua ya sea como delito de violacién a la

intimidad o pornografia infantil.

1.4.3 Integridad Sexual
Para tener claro el significado de la definicion de integridad sexual es
primordial partir con el concepto de saber que significa la integridad

personal.

La integridad personal es en si el bienestar del individuo y el derecho a
no ser perturbado por otro, la integridad se ve perjudicada cuando la
victima sufre dafnos ya sea fisica, psiquica y psicoldgica; en la fisica
cuando se sufren lesiones en el cuerpo por parte de un agresor, en la
psicolégica y psiquica cuando el individuo sufre amenazas o insultos

bajando la autoestima. “Se entiende como un conjunto de circunstancias
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fisicas, psiquicas y morales que le reconocen al ser humano su
existencia, sin sufrir ningun tipo de deterioro en cualquiera de esas tres

dimensiones” (Afanador, s.f., pag. 93).

Sabiendo que la integridad personal se refiere a vivir en plenitud sin
sufrir ningun dafo, la integridad sexual viene a ser a estar bien en este
ambito sin presiones, agresiones y acoso ya que es un derecho como ser
humano. “La Integridad significa actuar correctamente, conforme a

principios y vivir de acuerdo a los valores universales” (Duran, 2017).

1.5 Violencia de Género en el entorno Digital
La violencia sexual digital es una de las formas en la que se puede
desarrollar la violencia de género, para ello es importante conocer este

concepto. Segun las (Naciones Unidas, 1979):

Todo acto de violencia de género que implique, o pueda tener
como consecuencia un dafo fisico, sexual o psicologico para la
mujer, incluso las amenazas de tales actos, la coaccion o la
privacion arbitraria de libertad, tanto si se originan en la vida

publica como en la privada.

Una de las autoras como Francesca Poggi define a la violencia de
género como el resultado de las expectativas sociales existentes, las
mismas que van a acentuar la desigualdad entre géneros ‘Es la
expresion general situada para capturar la violencia que se induce como
resultado de expectativas normativas sobre los roles asociados con cada
género, junto con las relaciones desiguales de poder entre los dos

géneros, en una sociedad determinada” (Poggi, 2018).

Segun encuestas y estudios las mujeres son las mas propensas a ser
victimas de la violencia de género y se encuentra tipificada en el
ordenamiento juridico interno como actos en contra de los derechos

humanos.
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A medida que ha pasado el tiempo se han creado convenciones
internacionales como la CEDAW (convencion sobre la Eliminacion de
todas las formas de Discriminacién Contra la Mujer, 1981) y Convencién
Belém do Para (creada para prevenir, sancionar y erradicar la violencia en

contra la mujer.

En ecuador también existen las leyes que protegen, previenen y

sancionan este tipo de violencia como:

La Constitucion de la Republica (2008), Ley contra la violencia a la
mujer y a la familia (1995), (COIP 2014), Plan Nacional para la
erradicacion de la violencia de género hacia la nifiez, adolescencia y
mujeres (2015) y Ley Organica Integral para Prevenir y Erradicar la
Violencia Contra las Mujeres (2018) todas estas dadas con un mismo fin
defender los derechos humanos de quienes por afos han sido

violentadas.

Sin embargo en el Ecuador las cifras de violencia de género son cada

vez mas alarmantes segun una encuesta realizada por el instituto

Indicadores nacionales
(en % tipo de violencia ocurrios a lo largo Nacional Urbano Rural
de la vida)

Violencia total 64.9% 65.7% 62.8%
Violencia psicologica 56.9% 56.7% 57.4%
Violencia fisica 35.4% 34.4% 38.2%
Violencia sexual 32.7% 36.6% 22.9%
Violencia economica y patrimonial 16.4% 17.0% 14.9%
Violencia gineco — obstétrica 47.5% 44 7% 54.8%
Nota
La violencia total incluye: violencia psicologica, fisica, sexual, econdmica y patrimonial.

nacional de estadisticas y censo (INEC) en el afio 2019:

Figura 4 Encuesta nacional sobre relaciones familiares y violencia de

género contra las mujeres (INEC, 2019).
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La violencia de género es considerada como un problema en contra de

los Derechos Humanos afirma (Rico, pag. 11):

En la DDHH, adoptada al término de la Reunion Regional para
América Latina y el Caribe de la Conferencia Mundial de Derechos
Humanos, celebrada en enero de 1993 en Costa Rica, los
gobiernos latinoamericanos y caribefios insistieron que el Estado
debe otorgar primacia a las acciones que favorezcan al
reconocimiento de los derechos de las mujeres, a su colaboracién
en la vida nacional en condiciones de igualdad de oportunidades, a
la erradicacion de todas las formas de discriminacién oculta o
evidente y, esencialmente, a la eliminacion de la violencia de

genero.

Entonces teniendo ya el concepto claro de violencia de género se
puede deducir que este al presentarse de forma digital se presentaran
conductas como: acosar o controlar a tu pareja usando el celular, tablet o
computadora; Interferir en relaciones de tu pareja en Internet con otras
personas como familiares y amigos; Curiosear el celular de tu pareja
invadiendo asi su privacidad; aprobar o no las fotos que tu pareja publica
y comparte en redes sociales; Controlar lo que hace tu pareja en las redes
sociales; Exigir a tu pareja que demuestre donde esta activando su
localizacion en tiempo real; Exigir a tu pareja a que te envie fotos intimas,
muchas de estas reacciones negativas son normalizadas en la sociedad
actual ya que se ha llegado a pensar que la violencia de género solo se
puede dar de manera fisica, hay que tener en cuenta en la actualidad la
tecnologia juega un rol importante en todo esto y puede suceder este tipo
de violencia sin que la victima pueda darse cuenta de que esta siendo
agredida. “Los delitos de violencia de género, perpetrados en el mundo
digital, hemos confirmado que, en realidad son las potenciales victimas
las que no identifican las conductas delictivas hacia ellos mismos” (Sala,
2018, pag. 12).
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Existe una gran probabilidad de que las mujeres sean mas susceptibles
al acoso y violencia en linea después de los adolescentes, una de las
formas mas comunes de amedrentar de manera online es que el agresor
por medio de amenazas y manipulacion a la victima podra obtener lo que
desea, lo mas mencionado son las intimas y hasta obligar a tener
encuentros sexuales personales “Las mujeres tienen mas probabilidades
de sufrir mas abusos de género y consecuentes, acosadas con mas
frecuencia, en linea y fuera, por periodos prolongados de tiempo, de
formas sexuales y de formas que incorporan el acoso y la manipulacion”
(Womens Media Center, 2019).

‘Los ataques en linea persistentes se dirigen de manera
desproporcionada a las mujeres y con frecuencia incluyen fantasias
detalladas de violacién, asi como mentiras que arruinan la reputacién y

fotografias sexualmente explicitas” (Citron, 2016).

Segun informes de un diario digital de la Ciudad de México data que
las mujeres que mas sufren violencia digital tienen entre 18 y 30 afios de
edad. "La difusion de contenido intimo sin consentimiento es violencia
digital, y al menos en la Ciudad de México existen mas de 10 mil
contenidos divulgados en blogs, redes sociales y apps, donde exhiben
fotografias, audios, videos e informacion privada” (El Universal, 2019).
México en particular ha propuesto una enmienda especifica a su Codigo
Penal y la Ley General de Acceso de las Mujeres a una Vida Libre de

Violencia4 que aborde el acoso cibernético contra las mujeres.

1.6 Fundamento Constitucional

El Estado ecuatoriano se encuentra regido por diferentes leyes, las
mismas que estan subordinadas a la carta magna principal como es la
constitucion de la Republica. A través de la historia del estado
ecuatoriano han existido 20 constituciones, la primera se dio luego de que
Ecuador se aparté de la Gran Colombia en 1830 y la actual que fue

creada por la asamblea constituyente en Montecristi entre los afios 2007 y
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2008, que substituyd a la constitucion del afio de 1998 cuando entro en
vigencia el 20 de octubre del 2008.

La carta magna actual tiene un enfoque del buen vivir entre los
ciudadanos y la naturaleza, creando asi un vinculo de armonia en la que
deben de respetarse sus derechos que garantiza la constitucion.

Las practicas digitales como el ciberacoso y la violencia sexual digital
afectan directamente los derechos constitucionales de la victima. Entre los
derechos principales que se veran afectados son: a su integridad, a no ser
discriminados en todas sus formas, al acceso a la justicia, a su libertad de
expresion y a una vida libre de violencia manifestada en todos sus

aspectos tanto fisica como psicoldgica.

1.6.1 Derechos
Art. 11.- El ejercicio de los derechos se regira por los siguientes

principios:

1. Los derechos se podran ejercer, promover y exigir de forma
individual o colectiva ante las autoridades competentes; estas

autoridades garantizaran su cumplimiento.

2. Todas las personas son iguales y gozaran de los mismos
derechos, deberes y oportunidades. Nadie podra ser discriminado
por razones de etnia, lugar de nacimiento, edad, sexo, identidad de
género, identidad cultural, estado civil, idioma, religién, ideologia,
filiacion politica, pasado judicial, condicion socio-economica,
condicién migratoria, orientacion sexual, estado de salud, portar
VIH, discapacidad, diferencia fisica; ni por cualquier otra distincion,
personal o colectiva, temporal o permanente, que tenga por objeto
0 resultado menoscabar o anular el reconocimiento, goce o
ejercicio de los derechos. La ley sancionara toda forma de
discriminacion. El Estado adoptara medidas de acciéon afirmativa
que promuevan la igualdad real en favor de los titulares de

derechos que se encuentren en situacion de desigualdad.
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3. Los derechos y garantias establecidos en la Constitucion y en
los instrumentos internacionales de derechos humanos seran de
directa e inmediata aplicacion por y ante cualquier servidora o
servidor publico, administrativo o judicial, de oficio o a peticion de
parte.
Para el ejercicio de los derechos y las garantias constitucionales no
se exigiran condiciones o requisitos que no estén establecidos en
la Constitucion o la ley. Los derechos seran plenamente
justiciables. No podra alegarse falta de norma juridica para justificar
su violacion o desconocimiento, para desechar la accion por esos
hechos ni para negar su reconocimiento.
4. Ninguna norma juridica podra restringir el contenido de los
derechos ni de las garantias constitucionales.
5. En materia de derechos y garantias constitucionales, las
servidoras y servidores publicos, administrativos o judiciales,
deberan aplicar la norma y la interpretacion que mas favorezcan su
efectiva vigencia.
6. Todos los principios y los derechos son inalienables,
irrenunciables, indivisibles, interdependientes y de igual jerarquia.
7. El reconocimiento de los derechos y garantias establecidos en la
Constitucion y en los instrumentos internacionales de derechos
humanos, no excluira los demas derechos derivados de la dignidad
de las personas, comunidades, pueblos y nacionalidades, que sean
necesarios para su pleno desenvolvimiento.
8. El contenido de los derechos se desarrollard& de manera
progresiva a través de las normas, la jurisprudencia y las politicas
publicas.
El Estado generara y garantizara las condiciones necesarias para
su pleno reconocimiento y ejercicio. Sera inconstitucional cualquier
accidon u omisién de caracter regresivo que disminuya, menoscabe

o anule injustificadamente el ejercicio de los derechos.
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9. El mas alto deber del Estado consiste en respetar y hacer
respetar los derechos garantizados en la Constitucion.
El Estado, sus delegatarios, concesionarios y toda persona que
actue en ejercicio de una potestad publica, estaran obligados a
reparar las violaciones a los derechos de los particulares por la
falta o deficiencia en la prestacion de los servicios publicos, o por
las acciones u omisiones de sus funcionarias y funcionarios, y
empleadas y empleados publicos en el desempeno de sus cargos
(CONSTITUCION DE LA REPUBLICA DEL ECUADOR, 2008, pag.
21).

1.6.2 Derechos de libertad
Art. 66.- Se reconoce y garantizara a las personas:
3. El derecho a la integridad personal, que incluye:
a) La integridad fisica, psiquica, moral y sexual.
b) Una vida libre de violencia en el ambito publico y privado.
El Estado adoptara las medidas necesarias para prevenir, eliminar
y sancionar toda forma de violencia, en especial la ejercida contra
las mujeres, nifas, nifios y adolescentes, personas adultas
mayores, personas con discapacidad y contra toda persona en
situaciéon de desventaja o vulnerabilidad; idénticas medidas se
tomaran contra la violencia, la esclavitud y la explotacién sexual.
4. Derecho a la igualdad formal, igualdad material y no
discriminacion.
5. El derecho al libre desarrollo de la personalidad, sin mas
limitaciones que los derechos de los demas.
6. El derecho a opinar y expresar su pensamiento libremente y en
todas sus formas y manifestaciones.
7. El derecho de toda persona agraviada por informaciones sin
pruebas o inexactas, emitidas por medios de comunicacion social,
a la correspondiente rectificacion, réplica o respuesta, en forma

inmediata, obligatoria y gratuita, en el mismo espacio u horario.
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11. El derecho a guardar reserva sobre sus convicciones. Nadie
podra ser obligado a declarar sobre las mismas. En ningun caso se
podra exigir o utilizar sin autorizacién del titular o de sus legitimos
representantes, la informacién personal o de terceros sobre sus
creencias religiosas, filiacion o pensamiento politico; ni sobre datos
referentes a su salud y vida sexual, salvo por necesidades de
atencién médica.

18. El derecho al honor y al buen nombre. La ley protegera la
imagen y la voz de la persona.

19. El derecho a la proteccidon de datos de caracter personal, que
incluye el acceso y la decisién sobre informacion y datos de este
caracter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusién de estos datos o
informacion requeriran la autorizacion del titular o el mandato de la
ley.

20. El derecho a la intimidad personal y familiar.

21. El derecho a la inviolabilidad y al secreto de la correspondencia
fisica y virtual; ésta no podra ser retenida, abierta ni examinada,
excepto en los casos previstos en la ley, previa intervencion judicial
y con la obligacion de guardar el secreto de los asuntos ajenos al
hecho que motive su examen. Este derecho protege cualquier otro
tipo o forma de comunicacion (CONSTITUCION DE LA
REPUBLICA DEL ECUADOR, 2008, pag. 47).

1.7 Fundamento basado en el Cédigo Organico Integral Penal
Ecuatoriano

En el Ecuador han existido cinco codigos penales, el primero se
promulgo en el afio de 1837 en el gobierno de Vicente Rocafuerte. Uno de
los codigos penales que ha estado sujetos a constantes codificaciones y
reformas ha sido el de 1938 una de las caracteristicas de este cddigo fue

cuando paso de tener un sistema inquisitivo al acusatorio.
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En la actualidad el derecho penal ecuatoriano esta direccionado por el
coip que fue promulgado en 2014 que consta de un libro preliminar que

contiene las normas rectoras y tres libros.

En el libro primero estan las infracciones penales; en el segundo
constan los procedimientos; en el tercero, establece su ejecucién. El
codigo penal desde un concepto mas general es: “Aquel que define los
delitos y determina las penas que les corresponden a los sujetos

imputables” (Diccionario, 2020).

Para mayor entendimiento del tema principal de este trabajo de
titulacion es necesario citar los articulos del COIP que involucran la falta
del ciberacoso y la violencia sexual digital con mencién especial en el art

175 como delito.

1.7.1 Delitos contra la integridad sexual y reproductiva Art 175
Art. 175 Disposiciones comunes a los delitos contra la integridad

sexual y reproductiva.

Para los delitos previstos en esta Seccion se observaran las

siguientes disposiciones comunes:

1. En estos delitos, la o el juzgador, adicional a la pena privativa de
libertad puede imponer una o varias penas no privativas de
libertad.

2. En los casos en los que la o el presunto agresor sea
ascendiente o descendiente o colateral hasta el cuarto grado de
consanguinidad o segundo de afinidad, cényuge, exconyuge,
conviviente, ex conviviente, pareja o0 ex pareja en union de
hecho, tutora o tutor, representante legal, curadora o curador o
cualquier persona a cargo del cuidado o custodia de la victima,
el juez de Garantias Penales como medida cautelar suspendera
la patria potestad, tutoria, curatela y cualquier otra modalidad de

cuidado sobre la victima a fin de proteger sus derechos. Esta

www.ucacue.edu.ec

nca: Av. de las Américas y Tarqui. @ Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
f: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caifiar: Calle Antonio Avila Clavijo. @ Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria
km.72 Quinceava Este y Primera Sur (® Telf: 2424110 Macas: Av. Cap. José Villanueva s/n (3 Telf: 2700393, 2700392



: Universidad
¢) cCatolica
de Cuenca
medida también la podra solicitar la o el fiscal, de oficio o

peticion de parte la o el juez competente.

3. Para estos delitos no sera aplicable la atenuante prevista en el

numero 2 del articulo 45 de este Cddigo.

4. El comportamiento publico o privado de la victima, anterior a la
comisiéon de la infraccidon sexual, no es considerado dentro del

proceso.

5. En los delitos sexuales, el consentimiento dado por la victima

menor de dieciocho afios de edad es irrelevante.

6. Las victimas en estos delitos pueden ingresar al programa de
victimas y testigos (COIP, 2014, pag. 29).

1.7.2 Delitos contra el derecho a la igualdad
Art. 177 Actos de odio.

La persona que cometa actos de violencia fisica o psicologica de
odio, contra una o mas personas en razon de su nacionalidad,
etnia, lugar de nacimiento, edad, sexo, identidad de género u
orientacidén sexual, identidad cultural, estado civil, idioma, religion,
ideologia, condicion socioeconomica, condicion migratoria,
discapacidad, estado de salud o portar VIH, sera sancionada con

pena privativa de libertad de uno a tres anos.

Si los actos de violencia provocan heridas a la persona, se
sancionara con las penas privativas de libertad previstas para el
delito de lesiones agravadas en un tercio. Si los actos de violencia
producen la muerte de una persona, sera sancionada con pena
privativa de libertad de veintidos a veintiséis afos (COIP, 2014,

pag. 29).

1.7.3 Delitos contra el derecho a la intimidad personal y familiar
Art. 178 Violacion a la intimidad.
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La persona que, sin contar con el consentimiento o la autorizacion
legal, acceda, intercepte, examine, retenga, grabe, reproduzca,
difunda o publique datos personales, mensajes de datos, voz,
audio y video, objetos postales, informacién contenida en soportes
informaticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, sera sancionada con pena privativa

de libertad de uno a tres anos.

No son aplicables estas normas para la persona que divulgue
grabaciones de audio y video en las que interviene personalmente,
ni cuando se trata de informacién publica de acuerdo con lo
previsto en la ley (COIP, 2014, pag. 30).
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CAPIiTULOII
2 MARCO SITUACIONAL

Este marco esta principalmente fundamentado en el analisis y estudio,
producto de la revisidbn bibliografica con enfoque en el derecho
comparado de entre las dos legislaciones penales, la ecuatoriana y
espanola con respecto a la tipificacion como delito del ciberacoso sexual y

violencia sexual digital.

El método a utilizarse es el analitico sintético que en esta revision
bibliografica tiene un rol importante ya que se trata de descomponer el
centro principal que se plantea como problematica y asi en el desarrollo
de la misma llegar a descubrir sus causas para tener una solucion a la

misma.

2.1 Delitos en contra la integridad Sexual y Reproductiva en el

ambito Digital

Como ya se menciond en el marco anterior estos delitos estan
clasificados a partir del articulo 164 al 175, pero a medida que la sociedad
ha ido acercandose mas al uso de las nuevas tecnologias también es
necesario creas nuevas normativas que la regulen, tipifiquen y sancionen
la practica inadecuada de la misma, las victimas principalmente son los
mas vulnerables de la sociedad como nifas, nifos, adolescentes y

mujeres.

A través del analisis de los principales articulos que involucran delitos
en contra la integridad sexual se puede notar que en los que tienen
relacion con los medios electrénicos (Art 173 y Art 174) hace referencia a

netamente a menores de dieciocho anos.

Art 173 Contacto con finalidad sexual con menores de dieciocho

afos por medios electronicos.
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La persona que a través de un medio electronico o telematico
proponga concertar un encuentro con una persona menor de
dieciocho anos, siempre que tal propuesta se acomparne de actos
materiales encaminados al acercamiento con finalidad sexual o
erotica, sera sancionada con pena privativa de libertad de uno a

tres afos (...) (COIP, 2014, pag. 28).

Art 174 Oferta de servicios sexuales con menores de dieciocho

afnos por medios electronicos.

La persona, que utilice o facilite el correo electronico, chat,
mensajeria instantanea, redes sociales, blogs, fotoblogs, juegos en
red o cualquier otro medio electronico o telematico para ofrecer
servicios sexuales con menores de dieciocho afos de edad, sera
sancionada con pena privativa de libertad de siete a diez afios
(COIP, 2014, pag. 28).

Sin embargo en los articulos anteriormente mencionados solo
mencionan a los nifos, nifas y adolescentes que son susceptibles a
delitos de indole sexual a través de medio electronicos, cabe recalcar que
se encuentra un vacio en el mismo al no tipificar en caso de que la victima
sea mujer (violencia de genero digital), para lo cual deberia ampliarse ese

articulo de acuerdo a la realidad social existente.

En las reformas que se hicieron al coip en el 2020 y fueron publicadas en
el registro oficial el 24 de Diciembre del mismo afio en la seccion de
delitos contra la integridad personal se agregd el art 154. 1 sobre la
instigacion al suicido ya sea esta verbal, fisica, digital o electrénica la cual
es un avance haciendo referencia a estas dos ultimas formas ya que se
esta dando paso a entender que si existe violencia a través de los medios

electronicos y digitales en Ecuador.

Art 154.1 Instigacion al suicidio.
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Sera castigada con pena privativa de la libertad de uno a tres afios,
la persona que induzca o dirija, mediante amenazas, consejos,
ordenes concretas, retos, por medio de cualquier tipo de
comunicacion verbal, fisica, digital o electronica existente, a una
persona a que se provoque dafo asi misma o ponga fin a su vida,
siempre que resulte demostrable que dicha influencia fue

determinante en el resultado dafioso (COIP, 2014, pag. 26).

En el articulo 177 del coip que trata sobre los actos de odio, hasta el
momento no ha sido objeto de reforma alguna en la que se puede agregar
respecto sobre la sancion a los actos de odio que se dan a través de los
medios electrénicos y digitales, de haber sido posible esto en la ultima
reforma que tuvo el coip en el ano 2020 ya se hubiera marcado un
precedente para las practicas ilegales que pueden llegar a surgir en estos

medios como la violencia sexual digital, de género y ciberacoso.

Como ya se ha realizado un estudio previo, el derecho a la intimidad
esta ratificado en el art 12 de los DD.HH y en el art 66 numeral 20 de la
Constitucion ecuatoriana, la vulneracion a este derecho esta sancionada
en el art 178 del coip pero se encuentra tipificada de una manera muy
generalizada, seria de vital importancia que exista un tercer inciso a este
articulo que sancione cuando esta violacion a la intimidad se de en redes

sociales a mujeres.

Art 12 Nadie va a ser objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de
ataques a su honra o a su fama. Todo individuo tiene derecho a la
defensa de la ley contra tales injerencias o ataques (Naciones
Unidas).

2.2 Ciberacoso y Violencia digital en el Cédigo Penal de Espaiia.

El parlamento europeo o también conocida como eurocamara, emitio
un informe en el afo 2016 donde reconoce que el Unico pais que ha
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penalizado el ciberacoso y cualquier otra forma de manifestaciéon de
violencia a través de los medios digitales es Espana y su tipificacion y
sancion se encuentra manifestada en los siguientes Articulos (Parlamento

Eurpeo, 2016):

En el presente articulo 183 se afiadio este tercer inciso en el afio 2015
que pertenece al capitulo Il referente a los abusos y agresiones sexuales

a menores de dieciséis afnos.

Articulo 183 ter. 1. El que por medio de internet, del teléfono o de
cualquier otra tecnologia de la informacion y la comunicacion
contacte con un menor de dieciséis afos y proponga concertar un
encuentro con el mismo para cometer cualquier persona de los
delitos descritos en los articulos 183 y 189, constantemente que tal
iniciativa se acompafe de actos materiales dirigidos al
acercamiento, va a ser castigado con la pena de uno a 3 afios de
prision o multa de doce a veinticuatro meses, sin perjuicio de las
penas que corresponden a los delitos en su caso realizados. Las
penas se impondran en su mitad preeminente una vez que el
acercamiento se obtenga por medio de coaccién, intimidacion o

engano.

2. El que por medio de internet, del teléfono o de cualquier otra
tecnologia de la informacién y la comunicacién contacte con un
menor de dieciséis afos y haga actos dirigidos a embaucarle para
que le facilite material pornografico o le muestre imagenes
pornograficas en las que se represente o aparezca un menor, va a
ser castigado con una pena de prision de 6 meses a 2 afos

(Codigo Penal y legislacion complementaria, 2015, pag. 63).

Se puede verificar en el capitulo Il De las coacciones articulo 172
tercer inciso, el primer parrafo hace notar en las dos primeras conductas

el acoso ya sea de forma fisica o digital.
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Articulo 172 ter.

1. Va a ser castigado con la pena de prision de 3 meses a 2 aios o
multa de 6 a veinticuatro meses el que acose a una persona
realizando de manera insistente y reiterada, y sin estar
legitimamente autorizado, alguna de las conductas siguientes y, de

esta forma, altere gravemente el desarrollo de su vida diaria :
1. La vigile, la persiga o busque su cercania fisica.

2. Establezca o intente establecer contacto con ella a través de
cualquier medio de comunicacién, o por medio de terceras
personas (...) (Cédigo Penal y legislacion complementaria, 2015,

pag. 63).

La practica del sexting también se encuentra sancionada en el Titulo X;
Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad
del domicilio, Capitulo I; Del descubrimiento y revelacion de secretos
Articulo 197.

Art 197 numeral 7. Va a ser castigado con una pena de prision de 3
meses a un aino o multa de 6 a doce meses el que, sin autorizacién
del individuo afectada, difunda, revele o ceda a terceros imagenes
0 grabaciones audiovisuales de aquélla que hubiera obtenido con
su anuencia en un domicilio o en cualquier otro sitio fuera del
alcance de la mirada de terceros, una vez que la divulgacion

menoscabe gravemente la intimidad personal de dicha persona.

La pena se impondra en su mitad superior cuando los hechos
hubieran sido hechos por el cényuge o por persona que esté o
haya estado unida a él por analoga relacion de afectividad, aun sin
convivencia, la victima fuera menor de edad o una persona con

discapacidad necesitada de especial custodia, o los hechos se
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hubieran cometido con una finalidad lucrativa (Cdodigo Penal y

legislaciéon complementaria, 2015, pag. 74).

La asamblea europea en su convenio de Lanzarote (Convenio para la
Proteccion de los Nifios contra la Explotacion Sexual y el Abuso Sexual),
en su Art 23 invita a los estados que la conforman la penalizacion de caso

de abusos que se cometen en linea
Articulo 23. Proposiciones a nifios con fines sexuales.

Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para tipificar como delito el hecho de que un
adulto, mediante las tecnologias de la informacién y la
comunicacion, proponga un encuentro a un niio que no haya
alcanzado la edad fijada en aplicacién del apartado 2 del articulo
18 con el proposito de cometer contra él cualquiera de los delitos
tipificados con arreglo al apartado 1.a del articulo 18 o al apartado
1.a del articulo 20, cuando a dicha proposicién le hayan seguido
actos materiales conducentes a dicho encuentro (Convenio de

Lanzarote).
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CAPIiTULO llI

3 Presentacion de la Propuesta

La propuesta de esta investigacion bibliografica radica, en que luego
del analisis de conceptos que tratan sobre la digitalizacion y forma de
comunicacién en la actualidad se han presentado malos usos de las
mismas, poniendo en riesgo la integridad y privacidad de las personas en
el area digital a estas formas se las conoce como ciberacoso y violencia

sexual digital.

3.1 Tema de la Propuesta
Tipificar en el Codigo Organico Integral Penal Ecuatoriano el ciberacoso

sexual y violencia sexual digital.

3.2 Objetivo de la Propuesta

El objetivo principal de esta propuesta esta ligada a los resultados de
los objetivos especificos del trabajo, luego de haber reconocido estos
puntos importantes en los capitulos anteriores por lo tanto se encontro

que:

Primer Objetivo: Definir el significado de ciberacoso, violencia sexual
digital e integridad sexual, mediante revisiébn bibliografica vy
consecuentemente verificar que grupo de la poblacion son mas

vulnerables en este tipo de practicas digitales.

Después que se realizd la revisidon bibliografica con respecto a este
objetivo, se encontré que en los diferentes conceptos que los autores le
dan a los temas abordados existe la coincidencia que esto en las victimas
afecta gravemente a su psicologia, ocasionandoles baja autoestima,
sentirse solos y por lo tanto aislare de las demas personas, todo esto
debido a las agresiones que recibe a través de redes que atentan a su

integridad personal.

www.ucacue.edu.ec

nca: Av. de las Américas y Tarqui. @ Telf: 2830751, 2824365, 2826563 Azogues: Campus Universitario “Luis Cordero El Grande”, (Frente al Terminal Terrestre).
f: 593 (7) 2241 - 613, 2243-444, 2245-205, 2241-587 Caifiar: Calle Antonio Avila Clavijo. @ Telf: 072235268, 072235870 San Pablo de la Troncal: Cdla. Universitaria
km.72 Quinceava Este y Primera Sur (® Telf: 2424110 Macas: Av. Cap. José Villanueva s/n (3 Telf: 2700393, 2700392



: Universidad
¢) cCatolica
de Cuenca

Segundo Objetivo: Comparar la legislacion ecuatoriana con una
legislacién penal de Espafia referente a la tipificacion del ciberacoso

sexual y violencia sexual digital.

Para cumplir con este objetivo, se verifico y analizé los cddigos
penales de ambos paises (Ecuador y Espafia), en la cual como resultado
de la comparacién de ambas hay una connotacion de parecido en la
violencia sexual digital en lo que respecta a menores de edad pero hay
una falencia en el coip ecuatoriano que no se encuentra tipificado el
acoso digital ni el sexting a diferencia que en el cédigo espafiol si se

encuentra con su respectiva sancion.

Tercer Objetivo: Reconocer la falencia que existe en coip y proponer la
solucion mediante un proyecto de ley que reconozca como delito estas

practicas digitales.

3.3 Justificacion de la Propuesta

La violencia presentada en las relaciones humanas como forma de
control y poder con el fin de desvalorizar a otros y especialmente contra
las mujeres, asi como ser puerta para el abuso de nifios, nifias y
adolescentes, es una practica que se encuentra naturalizada en las
relaciones humanas y especialmente en las sociales, que no distingue
edad, etnia, raza, condicién econdmica, condicién fisica, estado integral

de salud, de sexo.

En la investigacion del presente trabajo se ha verificado que las
principales victimas de ciberacoso y violencia sexual digital son las
mujeres en su gran mayoria, produciéndose asi una manera o forma de
violencia de género a través de las redes asechando ha victimas que en
muchos de los casos sus agresores son sus ex convivientes o personas
con las que ha tenido un vinculo de pareja, y que como resultado se vera

perjudicado el derecho a la intimidad y privacidad de la victima.
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3.4 Planteamiento de la Propuesta

La propuesta tiene como fin de que luego de haber hecho el analisis
bibliografico se encontrdé que es necesario que se cree un proyecto de ley
con respecto de los delitos con fines sexuales que se dan a través de los
medios digitales, siendo importante reconocer como delitos y agregarlos
con su respectiva sancion para asi evitar la impunidad de estos actos

cometidos por falta de ley.

3.5 Descripcion de la Propuesta
La pretension que se tiene como propuesta luego del analisis realizado
es que se agregue como delitos en contra de la integridad sexual y

reproductiva lo siguiente:

Art. 176 Violencia sexual digital.

Se considera violencia sexual digital todo acto ejecutado mediante las
tecnologias de la informacion y comunicacion, a través del cual se
difundan textos, imagenes, audios o videos con contenido sexual, ya
sean reales o alterados, que exhiba dolosamente, cause dafo o
perjuicio, afectacién en su psiquis o discrimine y que atenten contra la
imagen y la dignidad de cualquier persona.

Quien cometa este tipo de actos sin el consentimiento de cualquiera
de las personas incluidas en el texto, imagen, audio, o video, sera
sancionado con pena privativa de la libertad de uno a cinco anos.
Cuando la victima sea menor de dieciocho afios de edad o con
discapacidad, o por cualquier causa no pueda resistirlo, va a ser
sancionada con pena privativa de la libertad de cinco a siete afos.
Quien comercialice por correo electronico, chat, mensajeria
instantanea, redes sociales, blogs, foto blogs, juegos en red o
cualquier otro medio electrénico o telematico fotos, videos, sin
consentimiento de la persona que aparece en estos medios, sera
considerado como agravante y sancionado con pena privativa de la
libertad de 7 a 12 afios.
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Y en caso de menores de edad se aplicara lo dispuesto en el articulo
173 de este codigo
Art. 177 El Ciberacoso sexual.
Es una modalidad de la violencia sexual digital, que se lleva a cabo en
los espacios digitales, y reside en el uso de las tecnologias de la
informacion y la comunicacion, con el objeto de intimidar, dominar,
presionar 0 amenazar a la victima, con el objeto de perjudicar o
menoscabar su imagen, dignidad, privacidad e intimidad sexuales,
sera sancionada con pena privativa de la libertad de tres a cinco afos.
Se entendera por tecnologias de la informacién y la comunicacién, al
conjunto de recursos tecnoldgicos utilizados de manera integrada,
para el procesamiento, administracion y difusion de la informacion a
través de soportes disefiados para ello. Cuando la violencia sexual
digital se ha ejercido por parte de la pareja o ex pareja de esta se

considerara como agravante.
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CONCLUSION

En la finalizacion de esta investigacion se ha concluido que:

e Segun la apreciacion de autores, el ciberacoso es considerado mas
que un problema de caracter social, es un problema de salud
publica en la cual se vera afectada la parte psicolégica de la
victima pudiendo ocasionar dafnos irreversibles en la misma. La
violencia sexual digital es esa presion con fines sexuales y de
manera forzosa que se da a través de los espacios digitales, estas
conductas anteriormente sefialadas en a cual comunmente las
victimas son los adolescentes y menores de edad, pero las mujeres
también son victimas de este problema social y no se debe dejar
de lado, en las publicaciones de articulos cientificos feministas se
nota la grave preocupacion ya que es un tipo de violencia de
género manifestada a través de redes en la que principalmente las
victimas son acosadas por sus exparejas o con quienes han
mantenido un tipo de relacion sentimental en la que reciben
mensajes amenazantes e intimidatorios, he aqui es que nace la
necesidad de crear politicas publicas que integren a la proteccion
de la integridad personal no solo de los menores de sino también
que incluyan a las mujeres para proteger asi su integridad
personal.

e En la comparacion entre el cédigo penal ecuatoriano y el espaiiol
existen ciertas diferencias en cuanto a los temas de analisis, en el
coip ecuatoriano estd enfocado mas en sancionar al agresor
cuando la victima sea menor de edad en el caso que se trate una
manifestacion de violencia sexual como es la pornografia infantil o
un encuentro con finalidad sexual, esta parte tiene coincidencia con
el codigo penal espafiol, pero la diferencia encontrada entre los dos
es que en el pais europeo se sanciona el acoso a través de redes y

también la manifestacion de violencia sexual digital como el sexting
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sancionandolo asi de manera general en caso de que la victima no
sea precisamente menor de edad.

¢ Encontrandose asi la necesidad de tipificacion y sancién se llega a
la conclusion de que hace falta incluir en cddigo organico integral
penal que se sancione dichas practicas ya antes mencionadas con
el fin de proteger la integridad fisica, psiquica, moral y sexual dela
persona y se cumpla con lo dispuesto en la Constitucion
ecuatoriana referente a que “El mas alto deber del Estado consiste
en respetar y hacer respetar los derechos garantizados en la
Constitucion”.
Para que futuras investigaciones den continuidad al tema en
mencion se deben tomar como objeto de estudio legislaciones
penales extranjera para asi tener como base de sustento y
empezar creando una politica publica que ofrezca seguridad y
proteccién a los ciudadanos al momento de usar los diferentes
medios tecnoldgicos que son indispensables en la actualidad, para
posteriormente y mediante proyecto de ley, sea aprobada por la
asamblea nacional en la que se tipifique y sancione para evitar asi
que el ciberacoso sexual y violencia sexual digital no queden

impunes ante falta de ley.
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RESUMEN

A medida que los afios pasan el ser humano ha ido evolucionando y consigo su
forma de comunicarse, desde pasar de una forma primitiva, hasta ahora que se
puede llegar a tener comunicacion sin importar la distancia, sin duda es un gran
avance para la sociedad, pero hay que tener en cuenta que todo esto ha traido
beneficios pero también ha ocasionado que las personas sean amedrentadas a
través de las redes sociales especificamente por medio de las Apps de mensajeria
instantanea y consecuente la perpetracion del ciberacoso sexual y violencia sexual
digital que segun articulos cientificos publicados las victimas principales son los
nifios, nifias, adolescentes y mujeres, afectando asi sus derechos personales
ratificados en la Constitucion de la Republica Ecuatoriana y DDHH.
Mediante el andlisis de derecho comparado se encontro la diferencia sobre la
tipificacion y sancion de estos delitos ya que en el Ecuador aun no lo reconoce
como tal mientras que en Espafia desde el afio 2016 los reconoce como delitos.

PALABRAS CLAVES: COMUNICACION, CIBERACOSO SEXUAL, VIOLENCIA
SEXUAL DIGITAL, VICTIMAS.
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ABSTRACT

As the years go by, the human being has been evolving and with it, their way of
communicating going from a primitive way to having communication where the
distance is not a hindrance. It is certainly a breakthrough for society, but we must
take into account that not only has all this brought benefits but has also caused
people to be intimidated through social networks, specifically through instant
messaging Apps, and consequently, the perpetration of sexual cyberbullying as well
as digital sexual violence that, according to published scientific articles, the main
victims are children, adolescents, and women, thus affecting their rights ratified in
the Constitution of the Ecuadorian Republic and Human Rights. Through the
analysis of comparative law, we found the difference in the classification and
punishment of these offenses since in Ecuador it is not yet recognized as such,

while in Spain recognizes them as offenses since 2016.

KEYWORDS: COMMUNICATION, SEXUAL CYBERBULLYING, DIGITAL
SEXUAL VIOLENCE, VICTIMS
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