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Resumen

El presente proyecto consiste en el desarrollo de software para el andlisis de riesgo de la
seguridad de la informacion, que permita definir los controles necesarios para cumplir todos
los requerimientos de proteccion de los activos de una organizacion para el desarrollo de este
trabajo investigativo se ha definido una metodologia de desarrollo de software acorde a la
necesidad del proyecto una vez definida la metodologia se ha disefiado y desarrollado el
software que permite aplicar la metodologia MAGERIT para analisis de riesgo de una forma
eficaz y eficiente, mostrando los controles de la norma ISO/IEC 27001, el sistema permite
realizar un andlisis de riesgo informatico mediante una valoracioén de los activos, impacto,
probabilidad, identificando el indice de amenazas y el nivel de riesgo en el que se encuentran
los activos finalmente se realizé pruebas del software en el que se ingreso6 activos y se le
otorgo la calificacion respectiva, se identificaron amenazas correspondientes a dicho activo,
se califico el impacto y la probabilidad, obteniendo asi el nivel de riesgo, si el nivel es alto

se presenta los controles necesarios para cada amenaza con el fin de mitigar el riesgo.

Palabras claves: magerit, gestion de riesgos, controles, iso/iec 27001.
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Abstract

The present paper involves the development of software for the security risk analyses, which
allows defining the necessary controls to compile with all protective requirements of an
organization's essets. In order to develop this research project, a software-development
methodology was defined, in accordance with the project’s necessities. Once the
methodology was defined. A software that allows the use of the MAGERIT methodology
was designed and developed, to effectively and efficiently analyze the risks, showing the
norm ISO/IEC27001 controls, such system allows to conduct an informatics-risk analysis
thru the essessment of assets, impact, probability, identifying the threat index and the risk
level of the assets. Finally, the software was tested by entering the essets, and providing it
with the respective mark, some threats to such assets were identified,the impact and
probability were marked to obtain the risk level, if the level is high, the necessary controls
are presented for each threat to mitigate the risk.

Keywords: MAGERIT, risk management, controls, ISO/IEC27001
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Introduccion

Hoy en dia el capital mas significativo para las organizaciones es su informacion, siendo
bienes importantes para el buen funcionamiento de las entidades, por lo que requieren ser
protegidos ante cualquier evento que pongan en peligro la disponibilidad, la integridad, la
confidencialidad de la informacién. Los riesgos de los sistemas informaticos al ser
materializados pueden provocar grandes pérdidas a las empresas si estas no son controladas
tiempo. En la actualidad existen metodologias de gestion de riesgos tecnoldgicos para
proteger la informacion de una forma adecuada, ayudando a conocer las fortalezas y
debilidades.
Muchas empresas hoy en dia sufren de robos y dafios a los activos, debido a que no conocen
las amenazas a las que estan expuestos y que tan peligrosas pueden ser estas, por esta razon
la presente investigacion tiene como finalidad desarrollar un software de gestion de riesgo y
seguridad de la informacion, mediante la metodologia MAGERIT y el sistema de gestion de
seguridad de la informacion (SGSI) ISO/IEC 27001 para la identificacion de los controles a
ser aplicados para mitigar las amenazas de los sistemas de informacion y la infraestructura
tecnologica de cualquier organizacion.

A continuacion, se hard una breve descripcion de los capitulos
El primer capitulo contiene el marco referencial donde se plantea y formula el problema, con
una breve investigacion que tiene que ver con los antecedentes, la justificacion de la
investigacion, objetivo general y especifico, limitaciones y delimitaciones.
En el segundo capitulo de esta investigacion se definen conceptos tedricos de los temas
establecidos como: Metodologias de andlisis y gestion de riesgo, SGSI, lenguajes de

desarrollo, Gestores de Base de Datos, etc.
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En el tercer capitulo se presenta el disefio metodologico, en el cual se indica las herramientas
a ser utilizados para el desarrollo del software de gestion de riesgos, asi como la metodologia
para su desarrollo.

En el cuarto capitulo se realiza la descripcion de la propuesta de este trabajo, donde se

describe todas las funciones que cumple el software desarrollado.
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CAPITULO1

Marco Referencial

1.1. Planteamiento del Problema

La informacién es uno de los recursos importantes en las organizaciones, pues de ella
depende no solo la base del negocio, sino el logro de los objetivos a mediano o largo plazo,
debido a que la informacion permite la toma de decisiones. Esta es una de las razones por
las cuales, actualmente todas las empresas deberian realizar una apropiada gestion de
riesgos, permitiéndoles de esa forma conocer las vulnerabilidades que poseen, las amenazas
a las que se encuentran expuestas.

En la actualidad existen herramientas que permiten la automatizacion de los riesgos,
pero debido a su costo las empresas obvian su utilizacion, por ello la presente investigacion
determina el desarrollo de una solucion de software de gestion de riesgos eficaz, gratuita y
libre de uso que permita automatizar el proceso de gestion de riesgo, un andlisis de las
amenazas y el célculo de las mimas, determinando el nivel de riesgo a la que puedan estar
expuestas las organizaciones y de la mimas manera que permita realizar un tratamiento

adecuado y la seleccion de los controles apropiados para evitar dichos riesgos.

1.2. Formulacion del Problema

(Cuadles seran las mejores herramientas de software especializadas para el desarrollo del
proyecto y disefio de base de dato?

(Qué metodologia serd utilizada para el desarrollo de Software de analisis y gestion de
riesgo?

(De qué manera ayudara la herramienta Software a las organizaciones??

18



1.3. Antecedentes de la investigacion

Existen distintos autores que han desarrollado investigaciones sobre el tema, cuyos
resultados han generado una guia de las mejores practicas a tomarse a consideracion. A
continuacion, se describe algunas de ellas:

Un proyecto similar desarrollado en la Universidad Laica Eloy Alfaro de Manabi
facultad de ciencias Informaéticas, proyecto previo a la obtencion del titulo de ingeniero en
sistema, realizado por Acosta, N. (2018) que lleva por titulo “SOFTWARE DE ANALISIS
DE RIESGO INFORMATICO APLICANDO MAGERIT Y NORMA ISO/IEC 27001.
CASO DE APLICACION EN LA FACULTAD DE CIENCIAS INFORMATICAS” esta
investigacion tiene como finalidad la realizacion de un anélisis de riesgo con la
metodologia MAGERIT, y el desarrollo de un software que permita aplicar las
metodologias de forma eficiente.

En base a este documento se podra identificar las vulnerabilidades, los riesgos que
pueden afectar a los sistemas, determinar los procesos criticos las cuales necesiten de la
implementacion de controles para su funcionamiento seguro dentro de la organizacion.

De la misma manera servird como referencia para entender los conceptos de metodologias
de andlisis de riesgo, herramientas de analisis de riesgo, etc de manera mas clara.

Un trabajo similar desarrollado en la Universidad Catolica de Colombia en la facultada
de Ingenieria, proyecto previo a la obtencion del titulo de Ingeniero de Sistemas, realizado
por Pascagaza, J. (2018) que lleva por titulo “DESARROLLO DE UN SISTEMA DE
INFORMACION PARA LA GESTION DE LOS PROYECTOS DE

RESPONSABILIDAD SOCIAL DEL PROGRAMA DE INGENIERIA DE SISTEMAS
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DE LA UNIVERSIDAD CATOLICA DE COLOMBIA” el objetivo de esta investigacion
es el desarrollo de una herramienta Software para la gestion de proyectos.

Investigacidon que serd utilizada como referencia para analizar las herramientas para el
desarrollo de software, el ciclo y las metodologias de desarrollo de software.

Otra investigacion similar desarrollado en la Escuela Politécnica Nacional, facultada de
ingenieria de sistemas, realizado por Bravo, M. (2018) titulada “DESARROLLO DE UN
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA
BIBLIOTECAS BASADO EN UNA METODOLOGIA DE ANALISIS DE RIESGO
COMPATIBLE CON LA NORMA ISO 27001:2013” en la cual se realiza un estudio de las
metodologias para andlisis y gestion de riesgos, una identificacion de amenazas y riesgos en
base a la metodologia seleccionada, finalmente desarrolla un sistema de gestion.

Gracias a esta investigacion se podra determinar las metodologias de analisis y gestion de
riesgo, y por lo mismo realizar una comparacion para determinar el mas adecuado para un
correcto analisis con la ISO 27001.

Una investigacion desarrollada en la Institucion Universitaria Politécnica Gran
Colombiano, facultad de ingenieria y ciencia basicas, realizado por Arlenys, C. titulada
“DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
(SGSI) BASADO EN LA NORMA ISO/IEC 27001:2013” en el cual se evalia los pilares
basicos de la seguridad de la informacion, Integridad, confidencialidad y disponibilidad
bajo la norma ISO 27001:2013.

Esta investigacion serd de gran ayuda para la elaboracion del andlisis del riesgo en el
desarrollo del proyecto, nos facilita las pautas necesarias para seguir un orden adecuado en

el analisis y avalar por la confidencialidad, disponibilidad e integridad de la informacion.
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1.4 Justificacion de la investigacion

Muchas organizaciones buscan el mejoramiento continuo de su negocio, razon por la cual
los sistemas de informacion se convierten en la parte fundamental, debido a la facilidad en la
automatizacion de los procesos, para la correcta toma de decisiones, cabe mencionar que la
seguridad de los sistemas de informacién es uno de los temas de mayor interés en el &mbito
tecnolodgico, toda organizacion cuenta con informacion las cuales son consideradas como
parte de los activos mds importantes las mimas que pueden encontrarse expuestos a
vulnerabilidades, por ende, es necesario protegerlo de amenazas tanto externas como internas
mediante un sistema de gestion de riesgo.

La norma ISO 27001 (SGSI), facilita un estandar de calidad de seguridad de la
informacion, el objetivo de esta norma o estandar es ayudar a las organizaciones a minimizar
los riesgos y conservar los pilares de la seguridad de la informacion.

En la actualidad existen muchas herramientas tecnologicas para la gestion de riesgo que
pueden ser utilizados por las organizaciones para determinar si se encuentran expuestos a
riesgos, pero debido a la falta de recurso y al complejo uso de dichas herramientas las
entidades optan por no utilizarlos.

El presente proyecto busca desarrollar un Software de facil manejo y con los recursos
necesarios para un correcto analisis y gestion de riesgo, basado en una metodologia para
gestion de riesgo y la norma ISO 27001, el uso de esta herramienta permitira conocer las
debilidades que existan en el manejo de la informacion, de manera que se pueda tomar

acciones dentro de la entidad para su seguridad.
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1.5 Objetivos

1.5.1 Objetivo general
Desarrollar un software de analisis de riesgos y gestion de seguridad para automatizar el
proceso de gestion de riesgo basado en la norma ISO 27001.

1.5.2 Objetivos Especificos

e Realizar un estudio teoérico sobre los sistemas de gestion de riesgo, ISO 27000,
herramientas y metodologias para desarrollo de software.

e Seleccionar la metodologia y herramienta para el desarrollo de software que se
acople de mejor manera a la norma ISO 20701.

e Desarrollar el software de analisis de riesgos y gestion de seguridad basado en la
norma ISO/IEC 27001 y en la metodologia seleccionada de andlisis y gestion de
riesgo.

1.6 Limitaciones
e Tentativamente el proyecto se desarrollard en un lapso de 5 a 6 meses.
e Eltiempo que se estima para la realizacion de este proyecto sea cortoy  resulte

inalcanzable cumplir con los objetivos que se definieron I principio.

1.7 Delimitaciones

e FEl sistema a desarrollar sera solo un prototipo y para que esta sea usable tendrd que

pasar por un proceso de validacion.
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CAPITULO II

MARCO TEORICO

2.1 Seguridad informatica

Segun el articulo de Metodologia de analisis y evaluacion de riesgos aplicados a la
seguridad informatica y de informacién bajo la norma ISO/IEC 27001, dice “La seguridad
informatica esté relacionada con las metodologias, procesos y procedimientos para
mantener salvaguardada la informacién y los datos confidenciales de una organizacion, al
interior de los sistemas informaticos”. (Solarte Solarte, Enriquez Rosero, & Benavides
Ruano, 2015)

Segun (Vieites, 2015) define la seguridad informatica como “cualquier medida que
impide la ejecucion de operaciones no autorizadas sobre un sistema o red informatica,
cuyos efectos puedan conllevar dafios sobre la informacion, comprometer su
confidencialidad, autenticidad o integridad, disminuir el rendimiento de los equipos o
bloquear el acceso de usuarios autorizados al sistema”.

Los aspectos a considerase a la hora de hablar de seguridad informatica son:

e Cumplimiento de las regulaciones legales adaptables a cualquier tipo de

organizacion, dependiendo el marco legal de cada pais.

e Control de acceso tales como: contenidos digitales con derecho de autor, fichero de

datos personales.

e Identificacion de usuario a diferentes sistemas informaticos, etc.
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2.2 La seguridad de la informacion

El autor (GASCO, 2013) define a la seguridad de la informacion como un “conjunto de
medidas y procedimientos, tanto humanos como técnicos, que permiten proteger la
integridad, confidencialidad y disponibilidad de la informacion™.

Evalua los riesgos, amenazas, determina un plan de accion para minimizar estos
problemas, bajo normas, politicas, procesos y procedimientos que ayuden a garantizar la

confidencialidad, integridad y disponibilidad del manejo de la informacion.

2.2.1 Confidencialidad

“La confidencialidad es un atributo de la seguridad de la informacién en cual se encarga
a que la informacion no se divulgue a personas o sistemas que no tengan la autorizacion
correspondiente, es decir que el acceso a la informacion lo puede realizar la persona que
esté debidamente autorizada” (Aguilera Lopez, 2010).
2.2.2 Integridad

“La integridad es otro de los atributos de la seguridad de la informacion, su objetivo es
mantener la informacion de manera exacta es decir tal cual fue creada al principio, sin
modificacion o alteracion por otras personas que no estan autorizada” (Aguilera Lopez,

2010)

2.2.3 Disponibilidad

“Todo dato o informacién se encuentra disponible para ser accedido en cualquier
momento por los usuarios que estén autorizados, para ello se deben aplicar medidas de
proteccion para asegurar la informacion, ejemplo crear copias de seguridad y mecanismos
para restaurar los datos que por algln error sufrieron cambios o perjuicios, ya sea por fallos

de hardware o actualizaciones del sistema” (Aguilera Lopez, 2010).
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En conclusion, la disponibilidad hace referencia a que toda informacién manejada de
manera publica y privada se encuentren disponibles en cualquier momento, informacion
que sera accedido siempre y cuando esté autorizado o por una persona designada a su

autorizacion.
2.2 Analisis y gestion de riesgo de seguridad informatica.

2.2.1 Analisis de riesgo

El andlisis de riesgos es un proceso de mejora continua, que tiene por objeto estimar las
probabilidades de que se exhiban acontecimientos que puedan ser peligrosos, determinando
la gravedad de dicho impacto negativo, es decir estudia las posibilidades de identificar una
vulnerabilidad, una amenaza y evaluar los riesgos que se puedan presentar ante un sistema
informatico, de manera que se pueda determinar las posibles causas que la provocan y
definir un control de seguridad en base a los hallazgos, que permita disminuir la
probabilidad de que se plasme una amenaza o reducir la vulnerabilidad del sistema o el
posible impacto en la organizacion (Leon, 2007).
2.2.2 Gestion de Riesgos

La gestion de riesgos es un método para determinar, analizar, valorar y clasificar el
riesgo, para posteriormente implementar mecanismos que peritan controlarlos. Este proceso
ayuda a las organizaciones a entender de mejor manera cual es la situacion actual en la que
se encuentra la seguridad de la misma, el cual permitird la toma de decisiones para
determinar las medidas necesarias a implementarse para minimizar o evitar los riesgos

(Parra Moreno, 2012).
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2.2.3 Metodologia para analisis y gestion de riesgo
2.2.3.1 Metodologia Magerit

Esta metodologia de analisis y gestion de riesgos de los sistemas de informacion fue
elaborada por el consejo de administracion Electronica en Espaiia, este método es utilizado
para la investigacion de riesgos que puedan soportar los sistemas de informacion y para
proponer medidas de seguridad adecuadas para el control de dichos riesgos (Ministerio de
hacienda y administraciones Publicas, 2012).

El uso de esta metodologia en las organizaciones es de gran importancia debido a que
dia a dia la tecnologia avanza y con ella aumentan los riesgos, por lo mismo, es necesario
restar los riesgos que se muestran en el uso de los sistemas, de esta manera garantizando la
confidencialidad, integridad y disponibilidad de los mismos. Esta metodologia plantea 4
etapas:

e Planeacion del analisis y la gestion de riesgos: En esta etapa se consideran
opiniones que puedan ser necesarias para dar inicio al analisis de riesgos y
el proyecto de gestion, el cual ayuda a determinar si es conveniente llevarlo
a cabo.

o Analisis de Riesgos: En esta etapa se identifica y evalua cada uno de los
elementos que intervengan en el riesgo, con el fin de lograr una evaluacién
del riesgo en las diferentes areas del domino.

e Gestion de Riesgos: En esta etapa se identifica las salvaguardias necesarias
que ayuden a reducir el riesgo que han sido detectados.

e Seleccion de salvaguardas: En esta etapa se selecciona las salvaguardas

necesarias a implementarse, agrupa los documentos de trabajo para el
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analisis de riesgo y el proceso de gestion, presenta las documentaciones

finales del proyecto y exhibe los resultados en diferentes niveles.

Objetivos

La metodologia Magerit persigue los siguientes objetivos

Concientizar a los
responsables de los
sistemas de informacion de
la existencias de riesgos y
de la necesidad de atajarlos

A

Ayudar a describir vy
planificar las medidas
oportunas para mantener
los riesgos bajo control.

a tiempo
Preparar a la organizacion
: ara rocesos de
Ofrece un método P s T
5 . : evaluacion, auditoria,
sistematico para analizar Ficacid
dichos riesgos getticanwn 2
: acreditacion, segun
corresponda en cada caso.

\ 4

llustracion 1: Objetivos de Magerit, Fuente: (Jesus & Guadalupe, 2018)

Magerit maneja sub-modelos, tales como elementos de seguridad

(actividades, amenazas, impacto, riego y salvaguardas), proceso de

seguridad (planificacion, analisis de riesgo, gestion de riesgo, gestion de

salvaguardas) (Jesus & Guadalupe, 2018).

Pasos de la metodologia MAGETIR

La metodologia magerit ejecuta los siguientes pasos:

- Determinar los activos relevantes para la organizacion, su valor.

- Determinar a que amenaza estan expuestas aquellos activos.
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- Determinar que salvaguardas hay dispuestas y cuan eficaces son

frente al riesgo.

- Estimar el impacto, definido como el dafio sobre el activo derivado

de la materializacion de la amenaza.

- Estimar el riesgo, definido como impacto con la tasa de ocurrencia o

probabilidad de la amenaza.

estan expuestos a

r

amenazas

causanunacieta _——————__

{  activos .

Interesan por su

»__degradacion
it 2 e

con una cierta o ———

> Eae

»__probabilidad

*__ impacto o

llustracion 2: Elementos del andlisis de riesgo potenciales; Fuente: (Ministerio de hacienda y administraciones Publicas,

2012)

2.2.3.2 Metodologia CRAMM

La metodologia CRAMM fue desarrollada por la Agencia Central de Coémputo y

telecomunicaciones, es utilizada para el andlisis y gestion de riesgos con el objetivo de

proteger la confidencialidad, la integridad y disponibilidad de la informacion de un sistema

y de sus activos. Esta metodologia ofrece informacion acerca del funcionamiento del

sistema y una identificacion profunda y clara de los activos que son mas arriesgados; se

divide en 3 etapas:
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e Identificacion de activos y valoracion: Esta etapa permite identificar los
activos tanto fisicos, el software y los datos que conforman el sistema de
informacion, estos activos son establecidos en diferentes términos, es decir
los activos fisicos en términos de costo de reanudacion, mientras que los
activos de datos y software, en términos del impacto causado en caso de que
la informacién no se encontrara disponible.

e Evaluacién de amenazas y vulnerabilidades: Esta fase tiene como
objetivo determinar la probabilidad de que los inconvenientes se originen,
siendo CRAMM una metodologia que cubre toda variedad de amenazas que
puedan perturbar a los sistemas de informacion.

e Seleccion de contramedidas y recomendaciones: esta fase realiza una
comparacion entre la evaluacion de los riesgos y el nivel de seguridad que se
desea obtener, de manera que se pueda determinar la gravedad de los riesgos

y asi poder justificar la instalacién de una contramedida.

2.2.3.3 Metodologia Octave Allegro

Esta metodologia estudia los riesgos mediante 3 elementos tales como la
confidencialidad, integridad y disponibilidad, valora los riesgos de seguridad de la
informacion y requiere menos tiempo de implementacion. OCTAVE es una metodologia
que busca hacer entender a la organizacion que la seguridad informéatica no es un solo
asunto técnico, sino que también, es un asunto no técnico.

Esta metodologia trabaja con 3 fases para su desarrollo:
e Construir perfiles de amenazas basados en activos: Esta primera fase

determina las amenazas que consiguen inquietar a los activos de una
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organizacion y las medidas de seguridad que se encuentran establecidas
para salvaguardara dichos activos.

¢ Identificar vulnerabilidades de la infraestructura: Esta segunda fase
determina las vulnerabilidades a nivel de infraestructura de TI, que puedan
llevar a una accion no autorizada.

e Desarrollar las estrategias y los planes de seguridad: Esta tercera fase se
define un plan y estrategias de seguridad en base a los riesgos encontrados,

las mismas que pueden afectar en la organizacion.

2.2.3.4 Metodologia MEHARI

Es metodologia es un conjunto de funcionalidades para la gestion de la seguridad,
mediante un andlisis de riesgo clara y precisas, el objetivo de esta metodologia es
proporcionar métodos que puedan ser utiles para determinar las medidas de seguridad mas
Optima y adaptable para la organizacion.

2.2.3.5 Metodologia NIST SP 800:30

Esta metodologia se caracteriza por establecer prioridades a los controles y a los perfiles
claves para disminuir los riesgos, es la mas apropiada para ser la guia del andlisis de riesgo
de la inseguridad personal de los usuarios en las redes de datos y de los sistemas de TI.

Esta metodologia esta compuestas por 9 fases tales como:

e Caracterizacion de sistema: Esta fase permite determinar el alcance que
tendra una evaluacion de riesgos en la organizacion.
¢ Identificacion de amenazas: se identifican las amenazas para determinar la

probabilidad de que estas puedan perjudicar o causar dafios a los sistemas
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de TI, esta fase permite conocer cada una de las debilidades del sistema las
cuales pueden ser aprovechadas por una amenaza.

Analisis de controles: en esta fase se analizan los controles necesarios que
ayuden a mitigar los riesgos que se puedan presentar en la organizacion.
Determinacion de probabilidad: Esta fase busca determinar la
probabilidad existente de que una vulnerabilidad pueda ser aprovechada por
una amenaza.

Analisis de impacto: En esta fase se analiza los impactos a los que la
organizacion pueda enfrentarse, es decir si una amenaza identificada por la
organizacion se materializa se determinaria el impacto de la misma y asi se
podria minimizar los riesgos.

Determinacion de riesgos: se realiza una estimacion de los riesgos del
sistema de informacion, para determinar el nivel de los mismos, y buscar
soluciones en base a los controles establecidos, para poder reducirlos o
eliminarlos.

Recomendaciones de control: Se establecen controles que ayuden a

prevenir o eliminar los riesgos identificados en los sistemas TI.
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2.2.3.6 Matriz comparativa de las metodologias de gestion de riesgo

Tabla 1: Matriz de las metodologias de gestion de riesgo, Magerit, Octave, Mehari, Cramm.

Metodologia Tipos de analisis Caracterizaciéon  Caracterizacion y Caracterizacion y Estimacion de Tratamiento de riesgos
/Estandar y valoracién de valoracion de valoracién de riesgos
activos amenazas vulnerabilidades
MAGERIT Analisis Detalla la forma  Detalla la forma de No se considera Detalla la forma de Provee un proceso
cuantitativos y de caracterizar caracterizar amenazas explicitamente estimar el impacto detallado para la gestion
cualitativos activos y hace su  y hace su valoracion, del riesgo, estimar el ~ de riesgos.
valoracion, provee de ejemplos y riesgo e interpretar
provee de sugiere técnicas los resultados, provee
ejemplos y de ejemplos y sugiere
sugiere técnicas técnicas.
OCTAVE Analisis Detalla la forma Detalla la forma de Detalla la forma de Se identifican los Se basa en el desarrollo
cuantitativos y de caracterizar caracterizar caracterizar riesgos y se evaliael de:
cualitativos activos, provee amenazas, provee vulnerabilidades, impacto en términos - Estrategias de
guias y ejemplos guias y ejemplos provee guias y de una escala proteccion
ejemplos predefinida (alto, - Planes de
medio, bajo) mitigacion y
lista de
acciones
CRAMM Analisis Describe Describe Describe Describe el No se considera
cuantitativos o procedimientos procedimientos para  procedimientos parala  procedimiento parala explicitamente.
cualitativos para la estimacion del riesgo.
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AS/NZS ISO  Analisis

31000

MEHARI

Cualitativo,

Cuantitativo

Analisis
cuantitativos y

cualitativos

identificacion y
valoracion de
activos

No se define

explicitamente un

método de
identificacion y
valoracion de

activos.

Describe
procedimientos
para la
identificacion de

activos

la evaluacion de

amenazas.

No se define
explicitamente un
método de
identificacion y
valoracion de

amenazas.

Describe
procedimientos para
la identificacion de

amenazas.

evaluacion de

vulnerabilidades

No se define
explicitamente un
método de
identificacion y
valoracion de

vulnerabilidades

Describe
procedimientos para la
identificacion de

vulnerabilidades

Se sugieren métodos
cualitativos y

cuantitativos que

pueden ser aplicados.

No detalla alguna

técnica en particular.

Describe
procedimientos para
la estimacion del

riesgo.

Estrategias:

Evitar el riesgo
- Reducir la
probabilidad de
ocurrencia.
- Reducir las
consecuencias.
- Transferir los
riesgos.
- Retener los
riesgos
- Retencion del
riesgo
- Reduccién del
riesgo
- Evitar el riesgo
- Transferencia

del riesgo
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2.3 SGSI: Sistema de Gestion de Seguridad de la Informacion

El SGSI es el concepto central sobre el que se construye ISO 27001. El propoésito de un
sistema de gestion de la seguridad de la informacion es, por tanto, garantizar que los riesgos
de la seguridad de la informacion sean conocidos, asumidos, gestionados y minimizados
por la organizacioén de una forma documentada, sistematica, estructurada, repetible,
eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y las
tecnologias (Is027000, 2012).

Un sistema de gestion de seguridad de la informacion, es una herramienta que cualquier
empresa organizacion puede utilizar. La norma ISO 27001 le permite establecer politicas,
procedimientos y controles con el fin de minimizar los riesgos que se presentan en una
organizacion.

2.3.1 Nivel de madurez

e Incipiente: Quiere decir que, no existe un plan de seguridad, un proceso de gestion,
ni un marco normativo que esté debidamente formalizado. Se aplican controles de
seguridad, pero no se encuentran normalizado.

e Bajo: No existe un plan de seguridad, ni un proceso de gestion, si existe un marco
normativo debidamente documentado y formalizado, pero no se encuentra alineado
a un estandar internacional relacionado a la seguridad de la informacion.

e Medio: Si existe un plan de seguridad, pero no esta alineado a las estrategias de la
entidad, existe un proceso de gestion y un marco normativo.

e Alto: Existe un plan de seguridad alineado a la estrategia de la entidad, un proceso

de gestion y un marco normativo documentado, formalizado y alineado a algiin
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marco o estandar de referencia internacional en materia de seguridad de la

informacion (Costa Rica, 2017).

2.4 Familia ISO 27000

La Organizacion Internacional de Estandares (ISO, 2013) “desarrolla la serie de normas
27000 que contienen las mejores practicas recomendadas en seguridad de la informacion
para desarrollar, implementar y mantener especificaciones para los Sistemas de Gestion de
la Seguridad de la Informacion (SGSI) e incluyen™:
e Sistema de gestion de la seguridad de la informacion
e Valoracion de riesgos
e Controles

2.4.1 Norma ISO/IEC 27001:2013

La ISO 27001 es una de las principales normas de la serie 27000, fue desarrollado con el
fin de proporcionar un modelo que permita implementar y llevar un control de un SGSI.

La norma establece que en el SGSI se debe proteger la confidencialidad, integridad, y
disponibilidad de la informacion, a tal punto que las partes interesadas confien en que los
riesgos son gestionados debidamente, a su vez establece que las partes interesadas no son
solamente los accionistas o propietarios sino también incluye a las personas interesadas
directa o indirectamente en la organizacién, asi como las autoridades legales y regulatorias.

2.4.1.1 Beneficios de la norma ISO/IEC 27001

“Permite disminuir posibles riesgos de vulnerabilidades en los sistemas informaticos y
en la informacion en general manejada por personal de la empresa, ademas mejora los
procesos y servicios prestados, teniendo una mejor organizacion de los procesos,

aumentando la competitividad de la empresa debido a que se demuestra el interés por
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salvaguardar la integridad, confidencialidad y disponibilidad de la informacion de los
clientes” (Bermudez Molina & Bailon Sanchez, dspace.ups.edu.ec, 2015).

2.4.1.2 Dominios de la seguridad de la ISO/IEC 27001

e Politica de seguridad
e Organizacion de la seguridad

e Qestion de activos

e Seguridad de los recursos humanos

e Seguridad Fisica y del entorno

e Gestion de comunicaciones y operaciones

e Control de acceso

e Adquisicidn, desarrollo y mantenimiento de los sistemas
e Gestion de incidentes de seguridad de la informacion

e Gestion de la continuidad de los negocios

e cumplimiento (Is027000, 2012).

2.4.2 Norma ISO/IEC 27002:2013

La norma ISO/IEC 27002 proporciona recomendaciones de las mejores practicas en la
gestion de la seguridad de la informacion a todos los interesados y responsables en iniciar,
implantar o mantener sistemas de gestion de la seguridad de la informacion. La seguridad
de la informacion se define en el estindar como "la preservacion de la confidencialidad
(asegurando que solo quienes estén autorizados pueden acceder a la informacion),
integridad (asegurando que la informacion y sus métodos de proceso son exactos) y
disponibilidad (asegurando que los usuarios autorizados tienen acceso a la informacion y a

sus activos asociados cuando lo requieran)" (Is027000, 2012).
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2.4.2.1 Estructura de la norma ISO 27002

La ISO 27002, en su version 2013 esta compuesta de 14 dominios, 35 objetivos de
control y 114 controles siendo cada una de ellas de gran importancia.

A continuacion, se muestra una lista de todos los controles que sujeta esta norma:

Tabla 2: Estructura de la Norma 1SO 27002:2013; Autor: Propio

Estructura de la norma

Dominio Control
5 Politicas de seguridad de la  Direccion de la gestion de la seguridad de la
informacion informacion
6 Organizacion de la Organizacion interna.

seguridad de la informacion  Dispositivos moéviles y teletrabajo.

7 Seguridad de los recursos Previo a la contratacion.
humanos Durante el empleo

Terminacion y cambio de empleo

8 Gestion de activos Responsabilidades por los activos
Clasificacion de la informacion

Manejo de los medios de almacenamiento

9 Control de acceso Requerimientos de negocio del control de accesos
Gestion de acceso de usuarios
Responsabilidades de los usuarios

Control de acceso de sistemas y aplicaciones.

10  Criptografia Controles criptograficos

11 Seguridad fisica y ambiental ~Areas seguras
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Seguridad del equipamiento

12 Seguridad de las Procedimientos y responsabilidades operacionales.
operaciones Proteccion contra el malware
Respaldo
Registro de monitoreo
Control del software operativo
Gestion de las vulnerabilidades técnicas
Consideraciones de la auditoria de sistemas de
informacion.
13 Seguridad de las Gestion de la seguridad de redes
comunicaciones Transferencia de informacion
14  Adquisicion, desarrollo y Requerimientos de seguridad de los sistemas de
mantenimiento de sistemas  informacién
Seguridad en los procesos de desarrollo y soporte
Pruebas de datos.
15  Relaciones con proveedores Seguridad de la informacion en las relaciones con
proveedores
Gestion de entrega de servicios de proveedores
16  Gestion de incidentes de Gestion de incidentes y mejoras de la seguridad de la
seguridad de la informacion  informacion
17  Aspectos de la seguridad de  Continuidad de seguridad de la informacion

la informacioén en la gestion

de continuidad de negocios

Redundancias
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18  Cumplimiento Compromiso con los requerimientos legales y
contractuales.

Revisiones de la seguridad de la informacién

2.5 Metodologias de desarrollo de Software

2.5.1 Scrum

Scrum a mas de ser una metodologia de desarrollo de software, es un método de gestion
de proyectos, el cual puede adaptarse a diferentes tipos de proyectos. Aplicada al desarrollo
de software, scrum est4 basada en el modelo de la metodologia agiles, incrementales,
interacciones y revisiones continuas. “Esta metodologia tiene como objetivo engrandecer al
maximo la productividad del equipo de desarrollo. Reduce al maximo las actividades no
orientadas a producir software funcional y promueve resultados en periodos cortos de
tiempo” (Chancusi, Ordofiez, & Ortega).

Scrum se caracteriza por ser un modelo que define un conjunto de practicas y roles que
pueden tomarse como punto de inicio para definir los procesos a ser trabajados durante el
proyecto.

e Actividades a realizar con Scrum
Sprint Planning: La planificacion de las tareas se las realiza en iteracion, el cual
consta de 2 reuniones cada una de ellas con una duracion de 4 horas maximo, donde
se tratan puntos especificos como el levantamiento de requerimientos para el
desarrollo de software.
Sprint: Los proyectos en scrum son ejecutados por bloques temporales cortos y
fijos. La ejecucion de cada sprint deberd proporcionar un resultado completo y

satisfactorio.

39



Product Backlog: La lista de requerimientos representa la vision y expectativa del
cliente con respecto al software que desea obtener. El cliente es el responsable de
crear y gestionar la lista de requisitos.

Srum Taskboard: “La lista de objetivos a completar en el sprint se puede gestionar
mediante un tablon de tareas (ScrumTaskboard). Al lado de cada objetivo se ponen
las tareas necesarias para completarlo, en forma de post-its, y se van moviendo
hacia la derecha para cambiarlas de estado (pendientes de iniciar, en progreso,

hechas)” (ORTIZ & SUAREZ, 2017).

Modelo de desarrollo aplicando SCRUM

SEGUIMIENTO <SP
DEL SPRINT

PLANIFICACION ﬂ (a
DEL SPPFRINT ~
‘

Beneficios

Scrum define las tareas necesarias para poder completar cada requisito.

- Realiza una estimacion de tiempo necesario para desarrollar cada tarea.

- Es el equipo o desarrollador que asume la responsabilidad de completar en
la iteracion los requisitos que selecciona.

- Scrum distingue entre dos elementos principales: Actores y accion. Los

actores son los que ejecutan la accion, y las acciones son cada una de las

fases del ciclo de desarrollo del Scrum.
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252 XP
La metodologia XP es el mas detectado de los procesos agiles de desarrollo de software.
“La programacion extrema se diferencia de las metodologias tradicionales principalmente en
que pone mas énfasis en la adaptabilidad que en la previsibilidad. El ciclo de vida ideal de
XP consisten en 6 fases: exploracion, planificacion de la entrega, iteraciones, produccion,
mantenimiento y muerte del proyecto” (Ulloa, 2014).
e Ventajas y desventajas de la metodologia XP
- Ventajas:
Programacion organizada.
Menor taza de errores.
Satisfaccion del programador.
- Desventajas:
Es recomendable emplearlo solo en proyectos a corto plazo.
Altas comisiones en caso de fallar.
- Beneficios:
El cliente tiene el control sobre las prioridades.
Se hacen pruebas continuas durante el proyecto.
La XP es mejor utilizada en la implementacion de nuevas tecnologias donde los

requerimientos cambian rapidamente.
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Tabla 3: Ciclo de vida XP, Fuente: (Calabria & Piriz, 2003)

4

Exploracién Planificacion Iteraciones por entregas Produccion | Mantenimiento Muerte
[ [ Revisiones continuas
[ | ¥
Stories Stones para Andlisis Disefio
A proximas
------ iteraciones | [~ Programacidn por pares
L
Actualizaciones o R p]del ucsacxon Testing
constantes | tng
Proridades 7 \,
Estimacién Feedback Irtegracién
del esfuerzo - clntinaa
Test ‘
A
H
X Repositorio
Central
-
Pequefio Release Release
release Actualizado Final

2.6 Lenguajes de Programacion

Un lenguaje de programacion es aquel elemento dentro de la informética que nos

permite crear, disefiar y desarrollar programas mediante una serie de instrucciones y reglas

que ponen a disposicion del programador para que este pueda comunicarse con los

dispositivos hardware y software.

2.6.1 PHP

Los PHP son lenguajes de programacion usados generalmente en la creacion de

contenidos para sitios web, usado originalmente para el desarrollo de aplicaciones que

actuen a lado del servidor, capaces de generar contenido dindmico en la World Wide web.

El lenguaje de programacion PHP nace en el afio 1994, como un paquete de programas

CGI creado por Rasmus Lerdorf. Es un software libre gratuito y de codigo abierto,

licenciado bajo la PHP License, una licencia incompatible con la GNU debido a las

restricciones en los términos de uso de PHP (Arias, 2013).
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¢ Caracteristicas de PHP
e Velocidad y robustez
e Estructurado y orientado a objetos
e Portabilidad, independencia de plataforma, ejecuta en cualquier lugar.
e Tapeado dindmico
e Sintaxis similar a C++y Perl

e Open-source.

1 T‘;Toeih B
B e e -

e -

llustracion 3: Lenguaje de programacion PHP.

2.6.2 Java
“El lenguaje de programacion Java nace en el afio de 1996 por la empresa Sun
Microsystems, del JDK 1.0, disponible de manera gratuita para las personas que estan
inmersas en el desarrollo de aplicaciones Java” (COBO, GOMEZ, & PEREZ, 2005).
Java es un lenguaje de programacion clasico, se pueden crear dos tipos de programas

tales como:
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e Applets: Programas que se integran en las paginas web y que, residiendo en
el servidor, son ejecutados por el cliente. La ejecucion necesita de la
interpretacion del codigo compilado por el software cliente.

e Aplicaciones: Programas autdbnomas que se pueden ejecutar en cualquier
equipo. Se generan cddigos con compilacion y para su ejecucion necesitan de
un intérprete o cédigo compilado ejecutable directamente como cualquier
otro lenguaje de programacion (COBO, GOMEZ, & PEREZ, 2005).

% Caracteristicas de Java
Java es un lenguaje con altas prestaciones, mucho mayor que las de lenguajes
interpretados.
- Esun lenguaje orientado a objetos
- Admite programacion concurrente
- Dispone de clases de objetos para la gestion de interfaces graficas de usuario
- Tiene prestaciones multimedia
- Resulta un lenguaje familiar, al tener una sintaxis similar al C++, el uso de
punteros, la gestion de la memoria y el control de acceso a los elementos de
arrays.
- Esun lenguaje simple, robusto y seguro
- A través de internet se puede acceder a todo lo necesario para desarrollar

applets Java
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Ilustracion 4: Lenguaje de programacion Java.

2.6.3 ASP.NET
“El lenguaje de programacion ASP nace en el afio de 2002, ASP.NET es un lenguaje de
programacion que permite crear aplicaciones tanto de escritorio como para entorno web,
donde se puede programar en cualquiera de los lenguajes de .NET” (Villach, 2010).
% Caracteristicas
e ASP.NET se integra totalmente con .NET, y sus paginas se pueden
programar en cualquiera de los lenguajes de .Net, haciendo uso de la
programacion orientada a eventos
e ASP.NET es compilado. Esto ofrece multiples ventajas, como un
rendimiento mucho mejor, y una depuracion mucho mas potente
e La configuracion y despliegue es mucho mas sencillo, ya que la
configuracion tiene lugar en tnico archivo texto, y para hacer el despliegue

basta con copiar los archivos en el directorio correspondiente (Villach,

2010).
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ASP.NET

llustracion 5: Lenguaje de programacion ASP. NET.

2.7 Gestores de Base de Datos Relacionales
“Una base de datos denominado como un conjunto de datos almacenados
sistematicamente para su posterior uso. Existen programas denominados sistema de gestion
de base de datos (SGBD), las cuales permiten almacenar y acceder a los datos de forma
rapida y estructurada” (Caiza, 2012).
2.7.1 Microsoft SQL Server
SQL Server es un SGBD producido por Microsoft basado en el modelo relacional,
constituye la alternativa de Microsoft a otros potentes SGBDs.
¢ Caracteristicas
e Soporte de transacciones.
e [Escalabilidad, estabilidad y seguridad.
e Soporta procedimiento almacenados

e Incluye también un potente entorno grafico de administracion.
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e Permite trabajar de modo cliente-servidor, donde la informacién y datos se
alojan en el servidor y los terminales o clientes de la red solo acceden a la
informacion (Martin, 2010).

« Desventajas

e Esun SGBD propietario

e MS-SQL server tiene 6 tipos de licencias segun el tipo de usuario
(Trovamala & Bahena).

e MSSQL usa Address Windowing para el direccionamiento de 64-bit. Esto le
impide usar la administracién dinamica de memoria y solo le permite alojar

un maximo de 64 GB de memoria compartida (Gomez).

Microsoft®

SQL Server

llustracion 6: Gestor de base de datos SQLServer.

2.7.2 Oracle
Es un sistema de gestor de base de datos relacional, desarrollado por Oracle
Corporacion. Este sistema de gestor de base de datos es considerado como uno de los mas

completos.
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% Ventajas
e Soporte multiplataforma
e Herramienta cliente/servidor
e Cuenta con soporte de transacciones, estabilidad, escalabilidad (Martin,

2010).
El SGBD relacional Oracle estd compuesto por tres partes principales, que son:
e Elkernel de Oracle
e Las instancias del sistema de Base de Datos

e Los archivos relacionados al sistema de Base de Datos (Martin, 2010).

ORACLE
DATABASE

Llustracion 7: Gestor de base de datos Oracle.
2.7.3 PostgreSQL
“PostgreSQL es un servidor de base de datos el mismo que es un objeto racional y libre

porque incluye caracteristicas orientado a objetos tales como: herencia, tipo de datos,

restricciones, funciones, reglas e integridad transaccional. Es un gestor de base de datos
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dirigido a la comunidad de desarrolladores conocidas como PGDG (PostgresSQL Global
Development Group)” (Ibarra & Flores, 2008).
<> Ventajas de PostgreSQL

e Posee codigo abierto.

e Esideal para una variedad de modelos de negocios a una gran escala.

e Es flexible y estable.

e Es multiplataforma.

e Tiene una gran capacidad de almacenamiento.

e Esun sistema muy estable.

e Posee un alto rendimiento (Ibarra & Flores, 2008).
< Desventajas de PostgreSQL

e La sintaxis de comandos no es intuitiva

e Este gestor de base de datos requiere una cantidad mas grande de recursos

en Hardware (Ibarra & Flores, 2008).

PostgreSQL

llustracion 8: Gestor de base de datos PostgreSQOL.

49



2.7.4 MySQL

MySql fuera creador en 1995 por la empresa MySQL AB, con el afan de crear una

solucion eficiente y sencilla como econdmicas para los usuarios y profesionales frente a

complicado y costosas soluciones que existen.

MySql es un motor de base de datos de codigo abierto, uno de los mas populares para el

desarrollo con software libre, su facil integracion con lenguajes de programacion hace que

sea una herramienta facil de usar.

“* Ventajas de MySql

Lo mejor de MySQL es la velocidad a la hora de realizar operaciones, lo que
le convierte en un gestor de mejor rendimiento.

Su bajo consumo hace que se pueda ejecutar en una maquina con escasos
recursos sin problema alguno.

Las utilidades de administracion son mejores a los demés gestores de base
de datos, debido a su factibilidad de configuracion e instalacion.

El conjunto de aplicaciones Apache-PHP-MySQL son unos de los mas
usados en internet en servicio de foro y de buscadores de aplicaciones

(Alvarado & Garcia, 2006).

¢ Desventajas de MySQL

Carece de soporte para transacciones y su consulta

El hecho de que no maneje la integridad referencial, hace de este gestor una
solucion sobre para muchos campos de aplicacion.

No es viable para su uso con grandes bases de datos, a las que se accede

continuamente (Alvarado & Garcia, 2006).
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MyS

Mlustracion 9: Gestor de base de datos MySQL.
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CAPITULO 111

Marco Metodologico

3.1 Enfoque de la Investigacion

El presente trabajo de investigacion tiene la necesidad de desarrollar un software de
analisis de riesgos y gestion de seguridad basada en ISO 27001, utilizando un enfoque

mixto ya que maneja variables cualitativas como cuantitativas.

3.2 Nivel de Investigacion

El nivel de investigacion para el presente proyecto sera descriptivo, debido a que se
realizara una recoleccion de informacion de la metodologia tanto para el desarrollo de
software como para el analisis y gestion de riesgo, de la misma manera para la seleccion de
la herramienta.
3.3 Poblacion y muestra
No aplica
3.4 Técnicas e instrumentos de recoleccion

Toda informacion necesaria para el desarrollo del presente trabajo investigativo sera
obtenida a través de libros digitales, articulos cientificos, revistas, etc.
3.5 Tratamiento de la informacion

La informacién recolectada sera confidencial y debidamente tratada, ya que seran la base

fundamental para el desarrollo del sistema.
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3.6 Interpretacion de resultados

En el presente capitulo se realizard la eleccion de la herramienta, la metodologia para el

desarrollo del sistema, de la misma manera se seleccionara la metodologia de gestion de

riesgo que se acople con la norma ISO 27001 que serd abordado en el sistema.

3.7 Matriz comparativa de las metodologias para el desarrollo del software

Tabla 4: Matriz comparativa de las metodologias para desarrollo de software; Autor: Propio.

Metodologias Para desarrollo de software

Criterio
XP SRUM PMBOK
Integracion -Integracion tan ponto  -Verifica aprobacion del -Desarrolla acta constitucion
y amenudo como sea  proyecto y su financiacion del proyecto
posible. en las fases de planificacion. -Desarrolla en plan del
-Propiedad colectiva -Validad herramientas e proyecto.
del codigo. infraestructuras en la fase de -Dirige la ejecucion del
-Medicioén de la planificacion. proyecto.
velocidad del proyecto. -Gestion de cambios con el ~ Monitoriza y controla el
producto. trabajo del proyecto.
Fases - Planificacion - Inicio - Arranque
- Diseflo - Planificacion y estimacion - Planeacion
- Codificacion - Implementacién - Ejecucion y control
- Prueba - Revision y retrospectiva - Cierre
- Lanzamiento - Lanzamiento
Alcance -Historias de usuario -Analizar y construir el - Plan de alcance

-Planificacion de modelo esquematico del - Recopila requisitos

lanzamiento, pequefias  proyecto. - Define y controla el

versiones. - Elaboracion de la lista de alcance

backlog del proyecto.
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Coste

Calidad

Recursos

humanos

Riesgos

Comunicaciones

- Enfasis en el testing
- Uso de estandares de

calidad y pruebas

-Rotacion del personal
en varios puestos

- Programacion en
pareja

- Buenas condiciones

de trabajo.

-Crear prototipo para

reducir riesgos.

- Usar lenguajes no
técnicos para explicar el

proyecto

-Definicién de
funcionalidades que se
incluira en cada version.
-Seleccionar version mas
adecuada para desarrollo
inmediato.

Estimacion de costes de la
version en la fase de

planificacion.

- Revision y ajustes las
normas con el que el
proyecto se acordo

- Reunion revision del
disefio

- Reunioén Planificacion y
revision del sprint

- Nombramiento del equipo
de proyecto para cada
version

- Participaciones del equipo

en reuniones de sprint

- Participacion del equipo en

scrums diario.

- Evolucion de riesgos al inicio
del proyecto

-Revisar los riesgos en las
reuniones de revision.

- Comunicacion de las normas
del proyecto al equipo

- Reunion para la revision de

diseftio.

- Plan de costes

- Estimacion de costes

- Determina el presupuesto
- Controla los costes

- Plan de calidad

- Realiza aseguramiento de
calidad.

- Realizar controles de

calidad

- Plan de RRHH
- Adquirir el equipo

- Dirigir el equipo

-Plan e identificacion de riesgo
- analisis cuantitativo

- Plan de respuesta

- Monitorizar y controlar

- Plan de comunicaciones
- Dirigir las comunicaciones

- Controlar las comunicaciones
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- Cliente siempre - Reunion para la

disponible planificacion del sprint

- Reuniones diarias

3.7.1 Seleccion de la metodologia para desarrollo de software

En base a una investigacion realizada por Zambrano, W. (2017) en el cual analiza cada
uno de los criterios mencionados en la Tabla 4, mediante la aplicacion de un formato de
entrevista en referencia al marco internacional y nacional realizada por la empresa
Versiones Agile Made Easier, obtiene que la metodologia scrum obtiene un 50%, xp 18.4%
en cuanto a los criterios de evaluacion analizados, mencionando que dichos criterios son las
principales mejoras que se evidenciaron al implementar metodologias agiles.

De la mismas manera un estudio comparativo de las metodologias para desarrollo de
software Tabla 4, realizado por Rodriguez Manuel en su proyecto “Estudio comparativo
entre metodologias agiles y las metodologias tradicionales para la gestion de proyectos de
software”, menciona que no existe una metodologia perfecta que garantice el éxito de
cualquier tipo de proyecto, pero resalta que las metodologias agiles son las mas utilizadas
en la actualidad, las mismas deben ajustarse al tipo de proyecto que se desarrolle, y por ello
recomienda el uso de dichas metodologias para la ejecucion de proyectos de software.

En base a estas investigaciones se opta por la seleccion de las metodologias agiles, en
este caso para el desarrollo del presente proyecto se utilizara la metodologia Scrum, el cual
consta de 4 conceptos importantes, Product Backlog, Sprints, Daily Meeting, Sprint

Review, los cuales seran abordados para el desarrollo del software.
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3.8 Matriz comparativa de lenguajes de programacion

Tabla 5: Matriz comparativa de los diferente lenguajes de programacion; Autor: Propio.

Lenguajes de programacion orientado a objetos

Criterios
PHP Java C++ C#
Caracteristicas e Utilizado para e Este lenguaje de e Orientado a objetos Esté orientado a

generar paginas programaciéon es e Rapido objetos
web dinamicas orientado a Esta

e Se ejecuta en el objetos estandarizado
servidor e Multiplataforma por Microsoft

e Los usuarios no como parte de
pueden ver el su plataforma
c6digo PHP net.
unicamente
recibe en sus
navegadores
codigo HTML

e Lenguaje de
alto nivel

Ventajas e Esunlenguaje e Orientado e Alaplicar un No importa el

muy popular Objetos programa en C++ se orden en que
tiene una e Essencilloy genera codigo hayan sido
comunidad practico, provee objeto, nativo de definidas las
muy grande toda la cada maquina. clases ni las

e Es funcionalidad de e Permite controlar la funciones.
multiplataforma un lenguaje memoria y provee Conceptos
y rapido potente. al programador la formalizados de

Libre y gratuito e
Maneja base de

datos

Sus sistemas de
verificacion le

proveen
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nivel.

los métodos get

y set.



Desventajas

Puede ser
combinado
junto a HTML
Consta de
varios
frameworks
que facilitan el
desarrollo en

este lenguaje.

Necesita un
servidor para
funcionar

La POO es
deficiente para
aplicaciones

grandes

robustez, ya que
realizan
verificaciones de
problemas tanto
en tiempo de
gjecucion como
en tiempo de
corrida, por
medio del cual
detectan errores
en el ciclo de
desarrollo.

La ejecucion del
codigo Java es
segura y fiable
Es
completamente
Multiplataforma
Es un entorno de
programacion
multi-hilo
Soporta el
desarrollo rapido

de aplicaciones.

Debido a la o
capacidad de
portabilidad que

java presenta, el o

codigo de Java es
convertido a un

codigo intermedio,
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No es en un

lenguaje

multiplataforma.

No presenta una
arquitectura

estandar de

NET ofrece
mucha
documentacion
de ayuda
incluida en el
IDE y de
soporte

Todos los
codigos que se
ejecutan en el
ambiente .Net
son
compilados, lo
cual
proporciona un
gran
rendimiento a
diferencia de
versiones

interpretadas.

El
mantenimiento
de proyectos en
multiples
lenguajes es

costoso



Sistema

Operativo

Opinion

Todo el trabajo se
ejecuta en el
servidor y mucha
informacion
puede ser

ineficiente

Unix-like,

Windows

El codigo PHP se
procesa en un
servidor web por
un intérprete PHP
implementado
como un modulo o
como un ejecutable

de interfaz de

entrada(CGI)

llamado Byte,
antes de
convertirlo a
codigo maquina.
Este paso provoca
que los programas
escritos en Java
sean mas lentos
que los demas
programas
realizados en otros

leguajes.

Unix, Linux, Solaris,

Windows, Mac, etc.

Las aplicaciones
escritas en Java
proveen
independencia de la
plataforma, robustez

y fiabilidad.

desarrollo orientado
a internet

e No presenta un
toolkit rico como
otros lenguajes

e Aunque existen
varias librerias en la
red para C++, no
son estandar del
lenguaje y algunas

son de paga.

Es posible lograr que
las aplicaciones se
ejecuten en varios
sistemas operativos,
pero se requiere de
ciertos esfuerzos.

La STL ofrece una serie
de funciones que
representan operaciones
comunes, y cuyo
objetivo es la
parametrizacion de las
operaciones, de modo
que su lectura'y
mantenimiento sean

mas faciles de realizar.

e NETnoes
multiplataforma
, solo esta
disponible para
la familia de
Windows

e Esun codigo
cerrado, no hay
licencia libre,
adquirir una
representa un
alto costo para
las empresas.

Windows

Es utilizado para
desarrollar
aplicaciones para el
entorno .Net de
Microsoft, ofrece
un alternativa de
desarrollo basado

en JAVA.
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3.8.1 Seleccion del lenguaje de programacion para desarrollo de software

Con el desarrollo de la matriz comparativa Tabla 3, y el estudio realizado por Estrada

Luis (2011), en donde se especifica las caracteristicas, ventajas y desventajas de cada

lenguaje de programacion mencionadas se opta por realizar el software de gestion de riesgo

con el lenguaje JAVA, debido que a més de ser el lenguaje mas utilizado a nivel mundial,

ofrece una gran variedad de ventajas y genera interfaces mas comodas e intuitivas a

diferencia de los demaés lenguajes de programacion. El software sera desarrollado en

NetBeans ya que permite desarrollar productos de forma 4gil, eficiente y eficaz

aprovechando los puntos fuertes de la plataforma Java.

3.9 Cuadro Comparativa de los gestores de Base de Datos

Tabla 6: Matriz Comparativa de los Gestores de Base de Datos,; Autor: Propio.

Criterio Gestores de Base de Datos Relacionales
SQL Server MySQL PostgreSQL
Es un gestor MySQL es mucho mas La velocidad de
completo y ejecuta  rapido que la mayor respuesta del gestor
de manera rapida parte de su competencia, es relativamente
miles d registros de ya que tiene la opciéon de  pequeia, puede
las cuales se seleccionar el parecer un poco
Velocidad generan graficos. mecanismo de deficiente. Es capaz

almacenamiento que
ofrece diferentes
velocidades de
operacion, soporte fisico,
capacidad, distribucion
geografica,

transacciones.
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Modelo

Conceptual

Tipos de datos

soportados

Fiabilidad

Arquitectura
de

implementacion

Manejo de

transaccion

Tamano en

registro

Modelo Relacional

SQL Server
soporta datos
Como: Short,
Long, Long text,
Long binary.

SQL Server es mas
flexible y potente,
su capacidad de
programacion
permite albergar
todo tipo de reglas
de negocio

Cliente / servido

La transaccion mas
simple en SQL
Server es una Unica
sentencia
UPDATE, es una
transaccion

autocompletada.

Modelo Relacional

Tipos numéricos, tipos
de fechas, tipos de

cadena

MySQL es ms facil de
utilizar y administrar.
Las herramientas de
MySQL son potentes y
flexibles, sin sacrificar su

capacidad de uso.

Cliente /servidor

MySQL cuenta con la
agrupacion de
transacciones, reuniendo
de varias conexiones
parta incrementar el
numero de transacciones

por segundo.

MySQL soporta hasta 50

millones de registros
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Orientado a objetos

Tipos numéricos,
tipos de caracteres,
tipo de datos
binarios, tipos de
fecha, tipos
booleanos.

Sus caracteristicas
técnicas la hacen
una de las base de

datos mas potentes.

Cliente / servidor

Limitacion:
Actualmente, las
transacciones
abortan
completamente si se
encuentra un fallo
durante su
ejecucion.

Los registros son
ilimitados(Depende
del sistema de

almacenamiento)



SQL Server
proporciona unas
interfaces como:

interfaces graficas

Interfaz

SQL server
Management
Studio, Visual
Estudio, etc.
Windows

Plataformas

Soportadas

Existen varias interfaces
de programacion de
aplicaciones que
permiten, a aplicaciones
escritas en diversos
lenguajes de
programacion.

C, C++, C#, Pascal.
GNU/Linux, Windows.
Usa GNU automake,
Autoconf, y libtool para
portabilidad.

La instalacion de
PostgreSQL incluye
soloCyla
interfaces

embebidas de C.

Cualquier
plataforma moderna
tipo Unix debe ser
capaz de ejecutar

PostgreSQL

3.9.1 Seleccion del Gestor de Base de datos para el desarrollo del software

Los criterios mencionados en la tabla 5 fueron tomados de deferentes investigaciones,

una de ellas “Comparacion de desempeiio de los sistemas de gestores de base de datos

MySQL y PostgreSQL” realizado por Lopez, P (2016) en el cual utiliza algunos criterios

mencionados para comparar los gestores de base de datos.

En base a ello y demas investigaciones de los SGBD se desarrollo el cuadro

comparativo, cabe mencionar que MySQL ha sido un gestor de datos utilizado a nivel

mundial, debido a que soporta una gran cantidad de datos, y la velocidad al realizar

operaciones le convierte en un gestor con un buen rendimiento, a vista de que cumple con

cada uno de los criterios de manera 0ptima, se concluye que MySQL sera apto para el

desarrollo del software de gestion de riesgo.
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3.10 CUADRO COMPARATIVO DE LAS METODOLOGIAS DE ANALISIS DE

RIESGOS
Tabla 7: Cuadro comparativo de las metodologias de analisis y gestion de riesgo, Autor: Propio.
Metodologia Ambito de aplicacién Etapas/ fases que se llevan a cabo
MAGERIT Uso preferente en la 1. Anaélisis de riesgos
administracion publica espafiola, 2. Caracterizacion de los activos
pero puede adaptarse a cualquier e Caracterizacion de las amenazas
tipo de organizacion. Y estd e Caracterizacion de las salvaguardas
adaptada a  los  sistemas e [Estimacion del estado del riesgo
informaticos. 3. Gestionar los riesgos
OCTAVE Cualquier organizacion publica o  Fase 1.- Construir perfiles de amenazas basados en
privada. También estd orientadaa los activos
los sistemas informaticos. Proceso 1: Identificar el conocimiento de los
altos directivos.
Fase 2.- Identificar vulnerabilidades en la
infraestructura
Proceso 5: Identificar componentes claves
Proceso 6: Evaluacion de componentes
seleccionados
Fase 3.- Desarrollar estrategias y planes de seguridad
Proceso 7: Realizar un analisis de riesgos
Proceso 8: Desarrollar estrategias de proteccion
CRAMM Uso preferente en la 1. Definir marco de gestion de riesgo

administracion publica britanica,
pero puede ser adaptada a
cualquier entidad publica o

privada.

Identificar riesgos
Identificar propietarios de los riesgos

Evaluar riesgos

Identificar respuestas adecuadas al riesgo

2
3
4
5. Definir niveles aceptables de riegos
6
7. Implantar respuestas

8

Obtener garantias de la efectividad
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AS/ NZS

ISO 31000

MEHARI

Cualquier organizacion publica o
privada.

Estandar de caracter genérico
orientado a una amplia gama de
actividades, operaciones,
procesos, funciones, proyectos,
productos, servicios, activos.
Gobiernos, organismos,
Empresas medianas y grandes,
compaiias comerciales, sin fines

de lucro (Educacion, salud,

servicios publicos,
organizaciones no
gubernamentales)

Orientada a los sistemas de

informacion.

9. Monitorizar y revisar.

1. Establecer el contexto
Identificar riesgos
Analizar riesgos
Evaluar riesgos

Tratar riesgos

A O T

Monitorear y revisar

7. Comunicar y consultar

Fase 1.- Valoracion del riesgo

- Identificacion del riesgo
- Estimacion de riesgos

- Evaluacion de riesgos

Fase 2.- Tratamiento del riesgo

- Retener el riesgo
- Reducir el riesgo
- Transferir el riesgo
- Evitar el riesgo
Fase 3.- Gestion del riesgo
- Desarrollo de planes de accién
- Implementacion de planes de accion

- Monitoreo

3.9.2 Seleccion de 1a metodologia de analisis y gestion de riesgo

Las metodologias como Magerit y Octave brindan mayor amplitud para cada una de las

etapas de analisis de riesgos, también brindan herramientas adicionales para apoyar el

trabajo como guias, ejemplos, métodos de caracterizacion y valoracion de catalogos de

elementos y herramientas software.
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Octave es una metodologia que parte de la perspectiva de los integrantes que estan mas
involucrados en los procesos y que brinden un enfoque desde la perspectiva organizacional
y tecnologico.

Por su parte Magerit es una de las metodologias adecuadas a la hora de realizar un
analisis y gestion de riesgos ya que proporciona pasos precisos para el proceso de analisis
de riesgos, asi como indica métodos particulares para la caracterizacion y valoracion de
activos, amenazas y salvaguardas, asi también para la estimacion del riesgo ya sean estos
potenciales y residuales.

Existes investigaciones en las cuales hacen uso de diferentes criterios para la
comparacion de las metodologias, entre ellas las mencionadas en la Tabla 7, que fueron
seleccionadas para el desarrollo de la presenta investigacion debido a que se requiere
conocer de manera clara el ambito de aplicacion de las metodologias y las fases que
conlleva cada una de ellas, que permitan una correcta identificacion, clasificacion y
priorizacién de los eventos que puedan tener impacto negativo para el logro de los
objetivos.

En base a una matriz comparativa realizada de todas las metodologias de anélisis y
gestion de riesgo, en las cuales se evaluaron los siguientes criterios como, ambito de
aplicacion, las etapas y las faces que lleva cada metodologia para una correcta gestion de
riesgo, se determind que para el desarrollo del software de gestion de riesgo y seguridad

sera con la aplicacion de la metodologia MAGERIT, junto a la ISO 27001.
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CAPITULO 1V

PROPUESTA
4.1 Titulo de la Propuesta

“Desarrollo de software de andlisis de riesgos y gestion de seguridad basado en ISO

27001”.

4.2 Objetivos de la Propuesta
4.2.1 Objetivo General
Desarrollar un software de analisis de riesgos y gestion de seguridad para automatizar el
proceso de gestion de riesgo basado en la norma ISO 27001.
4.2.2 Objetivo Especifico
e Levantar los requerimientos necesarios para el desarrollo de software.
e Desarrollar la base de datos guiado en los requerimientos establecidos.

e Desarrollar el sistema de gestion de riesgo y gestion de seguridad.

4.3 Diseiio del software de analisis de riesgo y gestion de seguridad

El software de andlisis de riesgo y gestion de seguridad trabaja con:
La metodologia MAGERIT para analisis y gestion de riesgo y la norma ISO 27001 para
la gestion de seguridad.
4.4 Ejecucion Del Proyecto
La ejecucion del proyecto se llevo a cabo mediante el cumplimento de las fases de la

metodologia agil Scrum, Aprovechando su enfoque dindmico a la hora de realizar un

proyecto, obteniendo resultados satisfactorios.
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4.4.1 Fase 1: Inicializacion

El trabajo de investigacion denominado “Desarrollo de software de andlisis de riesgo y
gestion de seguridad”, pretende ayudar a las organizaciones a conocer los riesgos que
pueden presentar al materializarse una amenaza en los diferentes activos de informacion,
esta basada en una metodologia 4gil denominada Scrum.

Los requerimientos para el desarrollo de software fueron analizados en base a una matriz
de riesgo realizada con la metodologia Magerit y la norma ISO 27001, identificando los
tipos de activos, la dimension de calificacion y amenazas con las que trabaja Magerit, de la
misma manera se otorga un valor al impacto y probabilidad puntos importantes en la

metodologia Magerit para estimar el nivel del riesgo.
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. . 4 .
e Matriz de riesgo tomando la metodologia Megerit y la norma ISO 27001
Calculo del Riesgo
Insignificante 1 R= VA*FE Tratamiento de los Riesgos
M ) Improbable 1
. ) N . Dimenciones de Valoracion Catalogo de Amenazas enor: —
Tipo de activo Codigo Activo Moderado 3 Bajo 1
Probable 2 .
4 Medio 2
5 3 Optimo 3
Integridad | C Trazabilidad  TOTAL /25 Amenazas Impacto Probabilidad Factor de Exp Control Eficiencia de Control Riesgo Residual
[1.5] Averia de origen fisico o 11 SEGURIDAD FiSICA Y AMBIENTAL. 3
- “ 5 2 10 h 80
logico 11.1 Areas sequras.
11.1.1 Perimetro de seguridad fisica. 3 32
[E-1] Errores de los usuarios 4 1 4 11.1.3 Seguridad de oficinas, despachos y recursos.
11.1.4 Proteccion contra las amenazas externas y 2 %
[E.2] Errores del administrador 4 2 8 ambientales.
i ‘ vici 3 ; 11.1.5 El trabajo en areas seguras. P
SWoAct Sistema Illlcglfil:]o de Servicios 5 5 " 2 [1:.8] Difusion de software 5 2 10 112 Seauridad de I
Municipales dafino .2 Seguridad de los equipos.
E.9) Errores de [re 11.2.1 Emplazamiento y proteccion de equipos. 3
. 4 1 4 11.2.2 Instalaciones de suministro.
11.2.3 Seguridad del cableado. 3
[E.14] Escapes de informacion 5 2 10 11.2.4 Mantenimiento de los equipos.
[SW] Software - Aplicaciones [E.20] Vulnerabilidades de los R ) o 3
. e (software)
informaticas 3
[E.10] Errores de secuencia
[F,»\ 5] A]lcr?clon accidental de 1 1 1 2
la
[E.18] Destruccion de 5 | 3 66
Sistema AME (Asociacion de o
SW-Ac2 |Municipalidades Ecuatorianas) 4 5 4 2 [E.21] Errores de
Para la gestion contable mantenimiento / actualizacion
de programas (software)
[E.24] Caida del sistema por
i de recursos
[A.6] Abuso de privilegios de
acceso

llustracion 10: Matriz de riesgo (Requerimiento para el desarrollo de software); Autor: Propio
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4.4.2 Planificacion y Estimacion

Una de las fases de la metodologia 4gil para el desarrollo de software es la planificacion,

por lo que esta etapa serd analizada una vez durante el desarrollo de cada sprint. Para ello se

inicid con la identificacion del Product Backlog o requerimientos del producto.

Product backlog o pila

El desarrolle del software de gestion de riesgo fue en base al product backlog, el cual

consiste en determinar o recoger los requerimientos necesarios para el desarrollo del

sistema, el cual ira mejorando a medida que lo hace el producto.

Tabla 8: Historial de Requerimiento, Autor: Propio

Historial de Requerimientos

ID Requerimientos funcionales
M1 Creacion de la base de Datos
M2 Acceso al Sistema (Login)
M3 Mantenimiento Usuario(Crear,

Modificar, Eliminar)
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Descripcion

Se creara el esquema de base de datos para la
carga de informacion, teniendo en cuenta las
relaciones existentes entre las demas tablas, de
la misma forma validar la carga de informacion,
en este caso el tipo de activo, tipo de amenaza,
tipo de control y la recuperacion de la misma.
Para el Login se usara un usuario y una
contrasena registrada en la base de datos del
sistema, para poder tener acceso

La persona responsable del sistema podra crear

un nuevo usuario con la informacion requerida,



M4  Mantenimiento de Activos(Crear,
Modificar, Eliminar)

MS Mantenimiento de Amenazas(Crear,
Modificar, Eliminar)

M6  Creacion del meni Administrador

M7 Reporte - Calculo del Riesgo

de igual forma se podra modificar, eliminar en
caso se requiera y actualizarlo.

Una vez ingresado el usuario, podré ingresar los
activos, de acuerdo a su tipo, de la misma
manera podrd modificar, eliminar y actualizar..
La persona responsable podra registrar las
amenazas que afecten a los activos ingresados,
y la misma seré cargada con su tipo de amenaza
correspondiente.

El ment del Administrador deberd estar
enlazado a todos los modulos establecidos,
permitiendo el acceso a las mismas.

Se generara un solo reportes donde se visualice
los activos, valor de los mismos, la Amenaza, el
impacto, probabilidad, el nivel de riesgo, los

controles, y el riesgo residual.

4.4.1.1. Definicion de los Sprints.

En este apartado se define cada Sprint segun sea la importancia de los requerimientos de

usuario, el tiempo de trabajo y la dedicacion para el desarrollo del mismo.

Tomando en cuenta el nivel de importancia de cada requerimiento se procede a agrupar

las mismas y determinar la cantidad de Sprints
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para el proyecto, obtenido lo siguiente:



Tabla 9: Tabla de estimacion del Sprint N° 1; Autor: Propio.

Modulo Requerimiento Prioridad Tiempo de estimacion
Creacion de la Base de
MBD Alta 15 dias
Datos
MLG Acceso al Sistema (Login) Alta 10 dias
Total de dias del Sprint 25 dias
Tabla 10: Tabla de estimacién del Sprint N°2; Autor: Propia.
Modulo Requerimiento Prioridad Tiempo de estimacion
Mantenimiento
MU Usuario(Crear, Modificar, Alta 15 dias
Eliminar)
Mantenimiento
MA Activos(Crear, Modificar, Alta 15 dias
Eliminar)
Mantenimiento de
MM Amenazas(Crear, Alta 15 dias

Modificar, Eliminar)

Total de dias del Sprint

45 dias
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Tabla 11: Tabla de estimacion del sprint N° 3; Autor: Propio.

Modulo Requerimiento Prioridad Tiempo de estimacion
Mantenimiento de
MM Control(Crear, Modificar, Alta 15 dias
Eliminar)
Creacion del menu
MMA Alta 15 dias
Administrador
MCR Calculo del Riesgo Alta 15 dias
MR Reporte Alta 15 dias
Total de dias del Sprint 60 dias

4.4.1.2. TaskBoard inicial y Burn Down Chart Inicial

En esta siguiente etapa se presenta el Taskboard de desarrollo inicial del proyecto con

todos los requerimientos y la condicion inicial de cada uno de Sprints. En la siguiente tabla

N° 11 el taskboard de los requerimientos se encuentra en un estado de pendiente las mismas

que seran finalizadas segtn el avance del proyecto, para ello se estudiara cada modulo para

su posterior desarrollo.
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Tabla 12: Taskboard de desarrollo inicial del proyecto sus respectivos requerimientos,; Autor: Propio.

En
Sprints Requerimiento de Usuario Pendiente Hecho
curso
Creacion de la Base de Datos -
Sprints N° 1
Acceso al Sistema (Login) |

Mantenimiento Usuario(Crear,
Modificar, Eliminar)
Sprints N°2  Mantenimiento Activos(Crear,
Modificar, Eliminar)
Mantenimiento de Amenazas(Crear,
Modificar, Eliminar)
Sprints N°3  Creacion del mentt Administrador -

Reporte - Calculo del Riesgo B

4.4.3 Implementacion

4.4.3.1 Desarrollo del sistema
Sprint N° 1
Creacion de la Base de Datos
El desarrollo de este primer Sprint se lleva a cabo por semanas cumpliendo el tiempo
establecido en la fase 2.
Primera Semana:
e En la siguiente tabla se muestra el Taskboard de la primera semana, donde el

requerimiento “Creacion de base de Datos” se encuentra en curso.
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Tabla 13: TaskBoard Primera Semana; Autor: Propio.

En
Sprints Requerimiento de Usuario Pendiente Hecho
curso
Creacion de la Base de Datos ]

Sprints N° 1
Acceso al Sistema (Login) |

Mantenimiento Usuario(Crear,
Modificar, Eliminar)

Sprints N°2  Mantenimiento Activos(Crear,
Modificar, Eliminar)
Mantenimiento de Amenazas(Crear,
Modificar, Eliminar)

Sprints N°3  Creacion del mentt Administrador

Reporte - Calculo del Riesgo H

Segunda Semana:
En esta semana se finaliza con el disefio de la base de datos, el cual contiene todos los
campos y pardmetros necesarios para el desarrollo del software de analisis de riesgo y

gestion de seguridad.
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] usuario v 7] tipocontrol v 7] analisis v

idUsuario INT idtipocontrol INT idAnalisis INT
Cedula VARCHAR(45) nombretipoconrol VARCHAR(45) J Nombre_Analisis VARCHAR(10)
Nom bre VARCHAR(45) +— L SR idUsuario INT
Apelido VARCHAR(45) Hlm —— — — — — — — — — — — — — — . F ‘ fecha DATE
Direccion VARCHAR(45) | hora TIME
Telefono VARCHAR(45) | >
Usuaria VARCHARSD) |- e o ] L) Sl il +
» I idDetale_Analisis INT |
| 2 idActivo INT o I O O
I idamenaza INT :l Bpsmciivg r
* idAnalisis INT Ak% TR T %
j control v Disponibilidad INT ~ f———————— Nom bre_TipoActivo VARCHAR (45)|
ideontrol INT I~ <€ Integridad INT l———————— idTipoAmenaza INT
nombrecontral VARCHAR(4S) [# — = Confidendialidad INT L2
idtipacontral INT Autenticidad INT o ? -
= Trazabilidad INT I
Total_Dimencion INT |
] tipoamenaza X Impacto INT NS SEE 3
idTipoAmenaza INT < Probabilidad INT | !
"] amenaza v Nombre_TipoAmenaza V ARCHAR(45) Facor_de_Riesgo INT | :
idam enaza INT > Riesgo INT i k
Nom breAmenaza VARCHAR( 45) F ; ideontrol INT  actvo x =
idTipoAmenazaINT P ————— E Eficiencia_control INT AR INE
o remal (YT Nombre_Activo VARCHAR(45)
d YidTipoActivo INT
>

Hustracion 11: Diserio de base de datos para el andlisis de riesgo y gestion de seguridad,; Autor: Propio.

Se muestra el Taskboard de la segunda semana, donde el requerimiento de usuario
“Creacion de Base Datos” perteneciente al sprint 1 se encuentra finalizada y el Login se

encuentra en curso.

Tabla 14: Taskboard de la segunda semana (Creacion de la Base de Datos),; Autor: Propio.

En
Sprints Requerimiento de Usuario Pendiente Hecho
curso
Creacion de la Base de Datos -
Sprints N° 1
Acceso al Sistema (Login) ]

Mantenimiento Usuario(Crear,

Sprints N° 2 Modificar, Eliminar)
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Mantenimiento Activos(Crear,
Modificar, Eliminar)
Mantenimiento de Amenazas(Crear,
Modificar, Eliminar)

Sprints N°3  Creacioén del mentt Administrador

Reporte - Calculo del Riesgo -

Acceso al Sistema (Login)
Semana 3:

Esta semana se inicia con el disefio de la interfaz del LOGIN, en el cual se analizara los

colores y logos, de la misma manera los datos y campos a ingresar para su acceso.

login

INICIAR. SESION

Hustracion 12: Interfaz - Acceso al sistema Login; Autor: Propio.

Una vez finalizada con la interfaz, se procede con la ejecucion del codigo para poder
validar si el usuario y contrasefia son correctos. Al reconocer el usuario y contrasefia, el

software permitira el acceso sistema.
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login

WILLAM

xgxxxxxxle

INICIAR SESION

Mlustracion 13: Validacion de usuario y contrasenia para el ingreso al sistema; Autor: Propio.

Como resultado se muestra el Taskboard de la semana 3, donde el requerimiento de

usuario “Acceso al sistema (Login)” del Sprintl se encuentra finalizada.

Tabla 15: Resultados obtenido de la semana 3; Autor: Propio.

En
Sprints Requerimiento de Usuario Pendiente Hecho
curso

Creacion de la Base de Datos

Sprints N° 1
Acceso al Sistema (Login)

Mantenimiento Usuario(Crear,
Modificar, Eliminar)
Sprints N°2  Mantenimiento Activos(Crear,
Modificar, Eliminar)
Mantenimiento de Amenazas(Crear,
Modificar, Eliminar)
Sprints N°3  Creacion del mentt Administrador -

Reporte - Calculo del Riesgo H
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Sprint N° 2

Mantenimiento Usuario (Crear, Modificar, Eliminar)

Cuarta Semana:

Se muestra el Taskboard de la cuarta semana, en donde el requerimiento

“Mantenimiento de usuario” que corresponde al sprint 2 se encuentra en curso.

Tabla 16. Taskboard curta semana (Mantenimiento de Usuarios),; Autor: Propio.

Sprints

Requerimiento de Usuario

Pendiente

En
Hecho
curso

Sprints N° 1

Sprints N° 2

Sprints N° 3

Creacion de la Base de Datos
Acceso al Sistema (Login)
Mantenimiento Usuario(Crear,
Modificar, Eliminar)
Mantenimiento Activos(Crear,
Modificar, Eliminar)
Mantenimiento de Amenazas (Crear,
Modificar, Eliminar)
Mantenimiento de Control (Crear,
Modificar, Eliminar)

Creacion del ment Administrador
Calculo del Riesgo

Reporte
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Quinta Semana:
Mantenimiento de Usuarios

En la siguiente pantalla se muestra los datos necesarios para el registro de los usuarios
quienes vayan a realizar un analisis de riesgo, los datos solicitados son los siguientes:
Cedula, Nombres, Direccion, teléfono, dichos usuarios pueden ser Actualizados o

eliminados.

USUARIC

CEDULA ID iCEDULA NOMBRE ;APELLIDO | DIRECCION | TELEFONO | USUSARIO |
|— i 0302907068 WILLAM LLIVICOTA CHOROCO... 223 WILLAM

NOMBRE

APELLIDO
DIRECCION

TELEFONO

USUARIO

| AGREGAR
ACTUALIZAR |
ELIMINAR
NUEVO |

llustracion 14: Interfaz de ingreso de usuarios,; Autor: Propio.

Los datos ingresados de los usuarios son almacenados en la base de datos, se verifica la
funcionalidad de cada botdn, se llena los campos solicitados y al presionar agregar se nos
carga en la tabla, con doble clic en el usuario se carga en todos los campos antes
mencionados, se modifica uno de ellos y al presionar actualizar se guarda con los cambios

realizados.
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Se muestra el Taskboard de la quinta semana, donde el requerimiento “Mantenimiento

de usuario” del Sprint 2 se encuentra finalizada.

Tabla 17: Taskboard del cumplimiento de requerimiento "Mantenimiento de Usuario",; Autor: Propio.

Sprints

Requerimiento de Usuario

Pendiente

En

curso

Hecho

Sprints N° 1

Sprints N° 2

Sprints N° 3

Creacion de la Base de Datos
Acceso al Sistema (Login)
Mantenimiento Usuario(Crear,
Modificar, Eliminar)
Mantenimiento Activos(Crear,
Modificar, Eliminar)
Mantenimiento de Amenazas(Crear,
Modificar, Eliminar)
Mantenimiento de Control (Crear,
Modificar, Eliminar)

Creacion del menu Administrador
Calculo del Riesgo

Reporte
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Mantenimiento Activos (Crear, Modificar, Eliminar)
Sexta y séptima Semana:

El software mostrara los campos inicializados en blanco y la relacion con el tipo
amenazas ya creadas en la Base Datos, los datos podran ser actualizados o eliminados. El
sistema validara que los datos ingresados sean correctos, en la misma ventana se visualizara
una lista con todos los activos ingresados y su respectiva amenaza.

ACTIVOS

ID | NOMBRE | TIPO AMENAZA |
AGREGAR 2 Sistema Integrado de Semvicios ...  Software - Aplicaciones informati...

ID 3 laptop1 Arquitectura del sistema

4 sistema AME Software - Aplicaciones informati...
NOMBRE ACTUALIZAR
TIPO AMENAZA (sofwar.. |

| ELIMINAR
NUEVO |

llustracion 15: Interfaz de mantenimiento de activos, Agregar, Actualizar, Eliminar, Nuevo, Autor: Propio.

Se muestra el Taskboard de la Sexta y séptima semana, donde el requerimiento

“Mantenimiento de Activo” se encuentra finalizada correspondiente al Sprint N° 2.

Tabla 18: Taskboard de cumplimiento de requerimiento "Mantenimiento de Activo"; Autor: Propio.

Sprints Requerimiento de Usuario Pendiente  En curso  Hecho

Creacioén de la Base de Datos -
Sprints N° 1
Acceso al Sistema (Login) -
Mantenimiento Usuario(Crear,

Modificar, Eliminar)

Sprints N°2  Mantenimiento Activos(Crear,

Modificar, Eliminar)
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Mantenimiento de Amenazas (Crear,
Modificar, Eliminar)
Mantenimiento de Control (Crear,

: - N
Modificar, Eliminar)

Sprints N°3  Creacion del ment Administrador -

Reporte - Calculo del Riesgo -

Mantenimiento de Amenazas (Crear, Modificar, Eliminar)
Octava y novena Semana:

El software mostrara los campos en blanco y la relacion con el tipo de amenazas ya
creadas en la Base Datos, los datos podran ser actualizados o eliminados, permite la
creacion de nuevas amenazas. El sistema validara que los datos ingresados sean correctos,
en la misma ventana se visualizara una lista con todas las amenazas ingresadas y su

respectivo tipo amenaza.

amenazas
‘D | NOMBRE i
MNOMERE 1 Averia de origen fisico...
| 3 Errores de secuencia
4 Destruccian de infor...
TIPO AMENAZA
| pruebat (v

AGREGAR
| ACTUALIZAR |

| ELIMINAR |
| NUEVD |

llustracion 16: Interfaz de mantenimiento de Amenazas,, Agregar, Actualizar, Eliminar, Nuevo, Autor.: Propio.
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A continuacion, se muestra el Taskboard de la octava y novena semana, en el cual
demuestra el cumplimiento del requerimiento “Mantenimiento de Amenazas” determinando
la finalizacion del médulo y del Sprint 2. Se coloca en curso el mddulo de “control2 del

Sprint 3.

Tabla 19: Taskboard de cumplimiento del requerimiento "Mantenimiento de Amenazas"; Autor: Propio.

Sprints Requerimiento de Usuario Pendiente  En curso  Hecho

Creacion de la Base de Datos -
Sprints N° 1
Acceso al Sistema (Login) -
Mantenimiento Usuario(Crear,
Modificar, Eliminar)
Mantenimiento Activos(Crear,
Sprints N° 2 Modificar, Eliminar)
Mantenimiento de Amenazas (Crear,

Modificar, Eliminar)

Mantenimiento de Control (Crear,

Modificar, Eliminar) .
Creacion del menu Administrador -
Sprints N° 3
Calculo del Riesgo B
Reporte -
Sprint N° 3

Mantenimiento de control (Crear, Modificar, Eliminar)
Semana 10, 11:

En la ilustracion N° 6 se muestra la ventana de registro de los controles de la norma ISO
27001, en el cual se indica cudles son los campos necesarios para el registro de los mimos,
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permite la seleccion de tipo de control que ya son almacenados en la base de datos, la
informacion almacenada podré ser actualizado o eliminado en caso ser necesario. Una vez

registrado los controles estas son cargados en una lista en la parte izquierda de la ventana.

CONTROL

MOMBRE D NOMBERE | TIPC CONTROL |

TIPO CONTROL

| v

l AGREGAR j

| ACTUALIZAR |

| ELMINAR |

| NUEVO |

[lustracion 17: Ventana de ingreso de control; Autor: Propio.

A continuacion, se muestra el Taskboard del Sprint N° 3 de la semana 10, 11, en el cual
demuestra el cumplimiento del requerimiento “Mantenimiento de Control” finalizando con

cada una de los puntos establecidos.

Tabla 20: Taskboard de cumplimiento del requerimiento "Mantenimiento de control"; Autor.: Propio.

Sprints Requerimiento de Usuario Pendiente  En curso  Hecho

Creacion de la Base de Datos -
Sprints N° 1
Acceso al Sistema (Login) -
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Mantenimiento Usuario(Crear,

Modificar, Eliminar)

Mantenimiento Activos(Crear,
Sprints N° 2 Modificar, Eliminar)

Mantenimiento de Amenazas (Crear,

Modificar, Eliminar)

Mantenimiento de Control (Crear,

Modificar, Eliminar) o
Creacion del menu Administrador u
Sprints N° 3
Calculo del Riesgo H
Reporte ]

Creacion del menu Administrador
Semana 12, 13:

En la ilustracion N° 18 se muestra la ventana del menu en el cual se encuentran los
modulos antes mencionados, esta ventana permitird accedes a las diferentes sub-ventanas

para realizar la tarea respectiva.

AYUDA LECTOR ADMSSTRAR

Lustracion 18: Menu administrador, Autor: Propio.
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En la siguiente tabla N° 21 se muestra el Taskboard de la semana 12, 13, en el cual se da
cumplimiento al requerimiento “Creacion del mentt Administrador” determinando la

finalizacion del presente modulo

Tabla 21: Taskboard de la semana 12, 13 (Creacion del menu administrador),; Autor; Propio.

Sprints Requerimiento de Usuario Pendiente  En curso  Hecho

Creacion de la Base de Datos -
Sprints N° 1
Acceso al Sistema (Login) -
Mantenimiento Usuario(Crear,
Modificar, Eliminar)
Mantenimiento Activos(Crear,
Sprints N°2  Modificar, Eliminar)
Mantenimiento de Amenazas (Crear,

Modificar, Eliminar)

Mantenimiento de Control (Crear,

Modificar, Eliminar) o
Creacion del menu Administrador -
Sprints N° 3
Calculo del Riesgo -
Reporte
|

Calculo de riesgo
Semana 14, 15:

En la siguiente ilustracion N° 7, se visualiza la ventana del célculo de riesgo, esta
interfaz cuenta con el calculo de los activos, el cual visualiza los activos, tipo activos y el
calculo del mismo, con su respectiva dimension de valoracion obteniendo un total segtn el
rango establecido.
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Al seleccionar el activo, las amenazas son cargadas automaticamente, en base a ello se le

otorga un valor al impacto y a la probabilidad con el cual se obtiene el FE, al multiplicar

dicho resultado por el total del activo se obtienen el nivel de riesgo y los controles para

ANALISIS  MAGERIT
ACTIVOS Amenazas CONTROL FECHA HORA
Sistema Intsgrado de Senvici_ ) [Averia de origen .. ¥ |sEcurDAD Fisic.. |)
— 2021-08-6 152322
TIPO ACTIVO. ‘Software - Aplicaciones informaticas| | Areas seguras. i)
1l v
DWMENGION DE VALORAGION e TRATAMIENTO DE LOS RIESGOS rr—
DISFONIBILIDAD 1 v IMPACTO FACTOR DE EXPOSICION —_—
e TOTAL RIESGO RESIDUAL
1 v
INTEGRIDAD 1
\ L] B PROBABILIOAD RIESGO EFICIENCIA DE CONTROL &l
CONFIDENCIALIDAD |1 v 1 v NUEVO
(&l v !
AUTENTICIDAD 7‘7,1 s y CUARDAR
= Mouoe 2
TRAZABILIDAD |1 . e B Hajo A,
— Ny Alto | 4 : Medio 2
ACTIVO | AMENAZA | Arnaisis DIMENCION | FACTOR RESGO | RESGO CONTROL RESIDUAL

Hlustracion 19: Software de calculo de Riesgo, Autor: Propio.

En la siguiente tabla N° 22 se muestra el Taskboard de la semana 14, 15, en el cual se da

cumplimiento al requerimiento “Calculo de Riesgo” obteniendo como resultado un célculo

de riesgo satisfactorio, asi dando finalizacion del presente modulo y colocando en curso al

siguiente que corresponde a los “reportes”.
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Tabla 22: Taskboard semana 14, 15 (Calculo del riesgo), Autor: Propio.

Sprints

Requerimiento de Usuario Pendiente  En curso

Hecho

Sprints N° 1

Creacion de la Base de Datos
Acceso al Sistema (Login)
Mantenimiento Usuario(Crear,
Modificar, Eliminar)

Mantenimiento Activos(Crear,

Sprints N° 2 Modificar, Eliminar)

Mantenimiento de Amenazas (Crear,
|
Modificar, Eliminar)
Mantenimiento de Control (Crear,
Modificar, Eliminar) .
Creacion del menu Administrador -
Sprints N° 3
Calculo del Riesgo -
Reporte
l
Reporte

Semana 16, 17:

En esta semana se realiza el ultimo modulo correspondiente al requerimiento de

“Reportes” en el cual se muestra los resultados obtenidos en el andlisis de riesgo, cargando

los datos de los siguientes campos, Activo, Amenaza, Dimension, Factor de Riesgo,

Riesgo, Control, eficiencia, Riesgo Residual.
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REPORTE ANALISIS MAGERIT

ACTIVO TOTAL DIMENSION AMENAZA FACTOR RIESGO RIESGO

CONTROL

EFICIENCIA DEL
CONTROL

RIESGO RESIDUAL

Sistema Integrado de 5 Averia de origen fisico 1 1 Areas seguras. null

Servicios Municipales o légico

Sistema Integrado de 7 Averia de origen fisico 3 21 Areas sequras. null

Servicios Municipales o légico

Sistema Integrado de 24 Averia de origen fisico 10 240 Areas seguras. 3 80
Servicios Municipales o légico

llustracion 20: Reporte del cdlculo de riesgo (Andlisis de riesgo y gestion de seguridad); Autor: Propio.

En la siguiente tabla se muestra el Taskboard de la semana 16, 17 correspondientes al

Sprint N° 3, con el requerimiento “Reportes” y con ello se concluye el Sprint 4 y todos los

modulos establecidos.

Cumplimiento de todos los requerimientos de usuario y obtencion del software de

analisis de riesgo y gestion de seguridad para su respectiva revision.

Tabla 23: Taskboard de requerimientos cumplimento de modulos y obtencion del sofiware; Autor: Propio.

Sprints

Requerimiento de Usuario

Pendiente

En curso

Hecho

Sprints N° 1

Sprints N° 2

Creacion de la Base de Datos
Acceso al Sistema (Login)
Mantenimiento Usuario(Crear,
Modificar, Eliminar)
Mantenimiento Activos(Crear,

Modificar, Eliminar)
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Mantenimiento de Amenazas (Crear,

Modificar, Eliminar)

Mantenimiento de Control (Crear,

Modificar, Eliminar)

Creacion del menu Administrador

Sprints N° 3

Calculo del Riesgo

Reporte

4.4.4 Revision

Nombre del Proyecto Desarrollo de software de analisis de riesgos y gestion de

Fecha

Numero de Sprint

seguridad basado en ISO 27001

17/08/2021

3

Sprint N° 1

Sprint N° 2

. Que salié bien en el ;Que no salié bien en

Sprint?

La recuperacion de
datos para el login y
la base de datos se
ejecutaron sin mayor

complicacion.

El realizar cada

modulo de manera

los Sprint?

El tiempo de
ejecucion del segundo
requerimiento tomo
un poco mas de
tiempo, pero al final
del sprint se logro
finalizar.

Al tener

mantenimiento

89

Recomendaciones

Se recomienda
mantener actualizado el
Taskboard para
mantenerse informado
para no generar retraso

en el desarrollo.

Se recomienda realizar

la programacion por



Sprint N° 3

independiente y con
un oren especifico no
se presentaron
problemas a la hora
de generar y enlazar
los cogidos para la
carga de datos.

Al tener ya todos los
modulos creados y
bien indexados la
finalizacion del
proyecto fue mas

sencilla.

independiente se tuvo
que cargar datos en
una ventana para
poder recuperar en

otra.

Los tiempos de
desarrollo para cada
historia de usuarios
fueron muy

cambiantes.

modulo ya que facilita
su desarrollo y ayuda a
mantener concentrado

en el mismo enfoque.

Se recomienda hacer un
analisis de todas las
actividades que se
puedan presentar dentro
del desarrollo del
proyecto, y asi evitar

prolongacién de plazos.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se realiz6 investigaciones de los temas mads relevantes en cuanto al SGSI y metodologias
de analisis de riesgo, en el cual se concluye que la normativa ISO/IEC 2001: 2013
desempefia un papel importante a la hora de desarrollar un software de gestion de seguridad
ya que ayuda en la identificacion de controles que garantizan la seguridad de la
informacion.

Por otra parte, las metodologias de analisis y gestion de riesgo ayudan a comprender la
importancia de la informacion que toda organizacion maneja ya que vienen siendo activos
importantes para el funcionamiento de los mismos.

Se estudiaron metodologias de analisis de riesgo informaticos, mediante una matriz
comparativa, sefialando como el mas adecuado a MAGERIT, el cual permite un analisis de
riesgo de la seguridad de los activos de informacion.

De igual manera se realizoé un cuadro comparativo de las metodologias para desarrollo
de software en el que se tuvo como resultado a Scrum, siendo el método agil y eficaz en la
ejecucion del proyecto.

Por otra parte, se realiz6 un analisis de los lenguajes de programacion optando por Java
para la ejecucion del proyecto, gracias al empleo de las buenas practicas que propone
Scrum, permitid llevar acabo el desarrollo del software de una manera ordenada, adecuada
y correcta.

Se llevo acabo el desarrollo de prototipo de software de analisis de riesgo y gestion de
seguridad de la informacion basada en la metodologia MAGERIT y la implementacion de

los controles de la norma ISO/IEC 27001 y la guia de buenas practicas ISO 27002.
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Recomendaciones

Se recomienda, la creacion del equipo de trabajo de desarrollo de software para
realizar las mejoras del sistema de anélisis de riesgo, manteniendo la metodologia
Scrum en miras de ejecutar futuros proyectos de mejora continua.

Se recomienda mantener comunicacion con el cliente y programador durante el
proceso de desarrollo del software, con la finalidad de lograr una retroalimentacion
concreta que permita desplegar resultados satisfactorios, que cumpla con la
expectativa deseada.

Se recomienda realizar pruebas del sistema de forma continua de manera que ayude
a reducir los posibles problemas que puedan presentarse a lo largo de una

implementacion de una iteracion para lograr un producto funcional y de calidad.
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Anexos



Anexo 1: Formato del Anteproyecto.

A. TITULO

Desarrollo de software de andlisis de riesgos y gestion de seguridad basado en ISO 27001

B. DOMINIO, LINEA Y AMBITOS DE INVESTIGACION

Analitica de Datos

Tecnologias N Ingenieria de Software X
Ciencias exactas, . .
de Algoritmos computacionales
. naturales y . . -
Informacién y ¢ 1od Inteligencia de negocios
ecnologicas .
Comunicacién g Gob%ern.o de TI : :
Auditoria y Seguridad Informatica
Simulacion

C. PLANTEAMIENTO DEL PROBLEMA

La informacion es uno de los recursos importantes en las organizaciones, pues de ella
depende no solo la base del negocio, sino el logro de los objetivos a mediano o largo plazo,
debido a que la informacion permite la toma de decisiones. Esta es una de las razones por
las cuales, actualmente todas las empresas deberian realizar una apropiada gestion de
riesgos, permitiéndoles de esa forma conocer las vulnerabilidades que poseen, las
amenazas a las que se encuentran expuestas, evaluando dichas necesidades se determina
el desarrollo de una solucidn de software de gestion de riesgos eficaz, gratuita y libre de
uso que permita automatizar el proceso de gestion de riesgo, un a analisis de las amenazas
y el calculo de las mimas, determinando el nivel de riesgo a la que puedan estar expuestas
las organizaciones y de la mimas manera que permita realizar un tratamiento adecuado y

la seleccion de los controles apropiados para evitar dichos riesgos.
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D. OBJETIVO GENERAL

Desarrollar un software de analisis de riesgos y gestion de seguridad para automatizar el

proceso de gestion de riesgo basado en la norma ISO 27001.

E. OBJETIVOS ESPECIFICOS

1. Realizar un estudio teorico sobre los sistemas de gestion de riesgo, ISO 27000,

herramientas y metodologias para desarrollo de software.

2. Seleccionar de la metodologia y herramienta para el desarrollo de software que se

acople de mejor manera a la norma ISO 20701.

3. Desarrollar el software de andlisis y gestion de riesgo.

F. JUSTIFICACION

Muchas organizaciones buscan el mejoramiento continuo de su negocio, razon por la cual
los sistemas de informacion se convierten en la parte fundamental, debido a la facilidad en
la automatizacion de los procesos, para la correcta toma de decisiones, cabe mencionar que
toda organizacion cuenta con informacion las cuales son consideradas como parte de los
activos mas importantes las mimas que al no contar con un sistema de gestion de riesgo
pueden encontrarse expuestos a amenazas.

La norma ISO 27001 (SGSI), facilita un estdndar de calidad de seguridad de la
informacion, el objetivo de esta norma o estdndar es ayudar a las organizaciones a
minimizar los riesgos y conservar los pilares de la seguridad de la informacion.

En la actualidad existen muchas herramientas tecnoldgicas para la gestion de riesgo que

pueden ser utilizados por las organizaciones para determinar si se encuentran expuestos a
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riesgos, pero debido a la falta de recurso y al complejo uso de dichas herramientas las
entidades optan por no utilizarlos.

El presente proyecto busca desarrollar un Software de facil manejo y con los recursos
necesarios para un correcto analisis y gestion de riesgo, basado en una metodologia para

gestion de riesgo y la norma ISO 27001.

G. ALCANCE

El alcance del presente proyecto sera el desarrollo y prueba del Software de gestion de

riesgo.

H. CONCEPTOS RELACIONADOS

Tecnologias y lenguaje

e ASP.NET

e PHP

e JavaScript

e Python
Sistema de informacion (SI)
Es un conjunto de elementos organizados, relacionados y coordinados entre si,
encargados de facilitar el funcionamiento global de una empresa o de cualquier otra
actividad humana para conseguir sus objetivos. (Lopez, 2010)
Politicas de seguridad
Recoge las directrices u objetos de una organizacion con respecto a la seguridad de la
informacion. Forma parte de su politica general y, por tanto, ha de ser aprobada por la

direccion. El objetivo principal de la redaccion de una politica de seguridad es la de
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conciencia a todo el personal de una organizacion, y en particular al involucrado
directamente con el sistema de la informacion, en la necesidad de conocer que principios
rigen la seguridad de la entidad y cudles son las normas para conseguir los objetivos de
seguridad planificados (Lopez, 2010)

Norma ISO/IEC 27001

ISO/IEC 27001, en su apartado 0.3 Compatibilidad con otros sistemas de gestion,
asegura que esta norma internacional sigue las pautas marcadas en las normas ISO
9001:2000 e ISO 14001:2014 para asegurar una implementacion integrada y consistente
con las mencionadas normas de gestion. Esta norma internacional estd disefiada para
posibilitar a una organizacion el adaptar su SGSI a los requisitos de los sistemas de
gestion (Mesquia, Mas, Amengual, & Cabestrero, 2010)

ISO 27002

El estandar ISO/IEC 27002 fue creado con el objetivo de proporcionar la debida
informacion a los responsables de la implementacion de seguridad de la informacion. Es
considerado como una buena practica para el desarrollar y mantener normas de seguridad
en una organizacion y asi mejorar la confidencialidad de la seguridad de la informacion.
En ¢l se define las estrategias de 114 controles de seguridad organizados bajo 14

dominios. (ISOTools Excellence, 2017)

I. TRABAJOS RELACIONADOS

Existen distintos autores que han desarrollado investigaciones sobre el tema, cuyos
resultados han generado una guia de las mejores practicas a tomarse a consideracion. A

continuacion, se describe algunas de ellas:
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Un proyecto similar desarrollado en la Universidad Laica Eloy Alfaro de Manabi facultad
de ciencias Informaticas, proyecto previo a la obtencion del titulo de ingeniero en sistema,
realizado por Acosta, N. (Jesus & Guadalupe, 2018) Que lleva por titulo “SOFTWARE
DE ANALISIS DE RIESGO INFORMATICO APLICANDO MAGERIT Y NORMA
ISO/IEC 27001. CASO DE APLICACION EN LA FACULTAD DE CIENCIAS
INFORMATICAS” esta investigacion tiene como finalidad la realizacion de un analisis de
riesgo con la metodologia MAGERIT, y el desarrollo de un software que permita aplicar
las metodologias de forma eficiente.

La presente investigacion servird como referencia para entender los conceptos de
metodologias de andlisis de riesgo, herramientas de andlisis de riesgo, etc de manera mas
clara.

Un trabajo similar desarrollado en la Universidad Catolica de Colombia en la facultada de
Ingenieria, proyecto previo a la obtencion del titulo de Ingeniero de Sistemas, realizado
por Pascagaza, J. (GITIERREZ, 2018) que lleva por titulo “DESARROLLO DE UN
SISTEMA DE INFORMACION PARA LA GESTION DE LOS PROYECTOS DE
RESPONSABILIDAD SOCIAL DEL PROGRAMA DE INGENIER{A DE SISTEMAS
DE LA UNIVERSIDAD CATOLICA DE COLOMBIA” el objetivo de esta investigacion
es el desarrollo de una herramienta Software para la gestion de proyectos.

Investigacion que serd utilizada como referencia para analizar las herramientas para el

desarrollo de software, el ciclo y las metodologias de desarrollo de software.
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J. METODOLOGIA

el presente proyecto sera descriptivo, debido a que se realizara una recoleccion de
informacion de la metodologia tanto para el desarrollo de software como para el andlisis

y gestion de riesgo, de la misma manera para la seleccion de la herramienta.
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K. CRONOGRAMA DE ACTIVIDADES

sistema.

MES I MES 11 MES III 1V \4
N° ACTIVIDAD S S| S S S| S|S|S S S MEDIOS DE
S1| 821 83 | 84 1 S2 3| 4 S1 2 83 | 54 1 (2|3 ] 4 S1 2 |3 S4 VERIFICACION
1 Realizar un estudio tedrico sobre los sistemas de gestion de riesgo, ISO 27000, herramientas y metodologias para desarrollo de software.
Revisar informacion Lista de documentos de
cientifica investigacion almacenadas
1.1 | relacionada al tema en Excel.
en la Bases de Datos
de la Institucion.
2 Seleccionar de la metodologia y herramienta para el desarrollo de software que se acople de mejor manera a la norma ISO 20701.
Matriz Comparativa Hojas de Excel
2.1 | de las herramientas
Software
Seleccién de la Documentacién de
2.2 . resultados
herramienta
., Documentacion de
Seleccion de la
2.3 . resultados
metodologia
3 Desarrollar el software de analisis y gestion de riesgo.
31 Levantamiento de Documentacion
) Requerimientos
Disefo de la base de
3.2
datos
33 Conexion de la base
: de datos
34 Desarrollo del
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L. DECLARACION FINAL

Los abajo firmantes declaramos bajo juramento que el proyecto descrito en este documento
no ha sido presentado a otra institucion nacional o internacional para su financiamiento,

no causa perjuicio al ambiente, es de nuestra autoria y no transgrede norma ética alguna.

M. PARTICIPANTES
DIRECTOR: Ing. Cristhian Flores Urgilés, MSC.
ESTUDIANTE 1 Juan Fernando Muifioz Mufioz

N. FIRMAS DE RESPONSABILIDAD

Lugar:
Fecha:
Firmas:
Nombre: Ing. Cristhian Flores, MSC. Nombre: Fernando Mufioz Muiioz
CC: C.C.
Director del Proyecto Estudiante / Egresado
0. APROBACION
Firmas:
Nombre: Nombre:
CC: C.C.: 0302712310

Primer Par Revisor Segundo Par Revisor
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Introduccion

En el presente manual se explica de manera detallada y entendible cada uno de los modulos
que corresponden a los diferentes menus que conforman el sistema de Andlisis de riesgo y
gestion de seguridad, describiendo cada uno de ellos paso a paso en cada pantalla desplegada
segun la opcion seleccionada.

Este sistema busca facilitar el uso de la herramienta y una mejor productividad en el tiempo
de ejecucion en cuanto a la gestion de riesgo. El usuario solo tendrd que seguir las
instrucciones plasmadas en el presente manual para resolver cualquier inconveniente que se

le presente durante la ejecucion del sistema.

Desarrollo

Se detalla las acciones y procesos a los cuales tendra acceso el usuario.

Ingreso al sistema de gestion de seguridad

Desde el escritorio damos doble clic en el icono del sistema “Analisis de riesgo”. Al iniciar

el sistema se presenta una ventana de identificacion de usuario (Login) en el cual se debe

ingresar el usuario y contrasefia de acceso al sistema.
£ — O X

login

WILLAM

xxxgxtxxxxl

INICIAR SESION

Haga clic en el boton iniciar sesion para ingresar al sistema.

104



Ventana de Inicio
La ventana de inicio tiene como fin brindar al usuario una lista de opciones que le permitira

realizar una correcta gestion de riesgo.

AYUDA LECTOR ADMINISTRAR

En la parte superior izquierda se muestra el menu principal del sistema, siempre visible
mientras esta en uso el software, se puede navegar entre diferentes opciones de acuerdo a lo
que se desea hacer.

Ingresar Usuario

Para ingresar a un usuario hacemos clic en el boton “Usuario”.
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Ingresamos los campos solicitados como son; Cedula, nombres, apellidos, direccion y

teléfono, presionamos agregar, el usuario agregado se visualizara en la tabla posterior.

AIUDA LECTOR ADMIVSTRAR REPORTE

CEDULA |NOBRE  APELLDO | DRECCIOM | TELEFONO |USUSARID. |

ST 207058 FERNANDD NUROZ  CAAR 223 HIRFER
HOuERE

[caps |

PELLIDO

Zambeano

DIRECCION

Chorocopte

[rELEFOND

199878864

Jusuamic

G

| EuneR

| Muevo

Actualizacion de usuario

Para la actualizacion de los usuarios ingresados, presionamos doble clic en el usuario que
se desea actualizar datos, inmediatamente se colocaran los datos en los campos

correspondientes, realice la modificacion requerida y presione actualizar.

AYUDA LECTOR ADMINISTRAR REPORTE

e
NOMERE
APELLIDO

Zameeano

DIRECCION

Cnorocopte. ]

TELEFONO
099876564

USUARID
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Eliminar Usuario
Para la eliminacion de la base de datos seleccione el usuario que desea retirar y presione

clic en eliminar.

AIUDA LEGTOR ADMIVSTRAR REPORTE

CEDULA | NOWERE | APELLIDO | DIRECCION | TELEFONO |USUSARI |
0302007008 FERNANDD  WUFIGE AR 3 JUNFER

[ ewwner

| muevo

Ingresar Activos

Para el ingreso de activos presionamos clic en el boton “Activos”

USUARID
CONTROL
LSS
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Ingresamos los campos solicitados, ID, Nombre del activo, y el tipo de amenaza a la que
pertenece dicho activo, presionamos agregar.

AYUDA LECTOR ADMINISTRAR REPORTE

ACTIVOS.

HOMERE

‘Sistems inlegraco e Ser
taptop1

sistema AUE

Licendia Wing

1
1
1

Actualizacion de Activo

Para la actualizacion de los Activos ingresados, presionamos doble clic en el activo que se
desea actualizar la informacion, inmediatamente se colocaran los datos en los campos

correspondientes, realice la modificacion requerida y presione actualizar.

AYUDA LECTOR ADMINISTRAR REPORTE

ACTIVOS

NOMBRE TIPO AMENAZA
Sistema Integraco e Ser So

1aptop1

sistema AVE

1
1
1
1
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Eliminacion de Activo
Para la eliminacién de la base de datos seleccione el Activo que desea retirar y presione

clic en eliminar.

AYUDA LECTOR ADMINISTRAR REPORTE

ACTIVOS

NOMBRE TIPO AMENAZA
Sistana Integraco de Sor Sofware

Agregar Amenazas

Para el ingreso de amenazas presionamos clic en el botoén “Amenaza”

RuLSIS

Ingresamos los campos solicitados, Nombre de la amenaza, seleccione el tipo de amenaza y

presionamos agregar.
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AYUDA LECTOR ADMINISTRAR REPORTE

TIPO AMENAZA
NOMERE

Jafos por Agua
TIPO AMENAZA-
foweter.— i)
| ACTUALZAR
[eciamn

| muevo

Actualizacion de Amenaza
Para la actualizacion de las amenazas ingresadas, presionamos doble clic en la amenaza
que se desea actualizar la informacion, inmediatamente se colocaran los datos en los

campos correspondientes, realice la modificacion requerida y presione actualizar.

AYUDA LECTOR ADMINISTRAR REPORTE

Eliminacion de amenaza

Para la eliminacion de la base de datos seleccione la amenaza que desea retirar y presione

clic en eliminar.
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-RSIDAD
1CA
JENCA

AYUDA LECTOR ADMINISTRAR REPORTE

Dafios por Agua
TIPO AMENAZA
pevat__v]
| AcREGAR |
| ACTUALZAR |

[ wew |

Ingreso de Control

Para el ingreso de los controles presionamos clic en el boton “Control”

Ingresamos los campos solicitados, Nombre del control, cabe recalcar que los controles a

ser ingresados seran basados en la norma ISO 27001, seleccione el tipo de control y

presione agregar.
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-RSIDAD
1CA
JENCA

AYUDA LECTOR ADMINISTRAR REPORTE

Analisis y gestion de riesgo
Para realizar el andlisis de riesgo, presione clic en el boton administrar y seleccione

analisis.

CONTROL

Una vez dentro de la ventana analisis de riesgo seleccionamos el activo al que se va a realizar la respectiva
calificacion, una vez seleccionada se cargara de manera automatica el tipo de activo.
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&

AYUDA LECTOR ADMINISTRAR REPORTE

ANALISIS MAGER

TIPO ACTIVO: | aptap?
sistemna AME

1

(o]

DISPONIBILIDAD

1
1
INTEGRIDAD 1

CONFIDENCIALIDAD |1 v
BAIO
AUTENTICIDAD 1 v
TRAZABILIDAD 1 L]
ACTIVO | AMENAZA | ANALISI

Una vez determinado el activo proceda la calificacion para ello nos dirigimos a la parte de dimension de
valoracion y seleccionamos el valor a ser otorgado tanto para integridad, confidencialidad, autenticidad,
trazabilidad, se obtendra el total de la calificacion del activo.

|
ATLDA LECTCR ADMBISTRAR REFCRTE

ANALIET WaGE

Obtenida la calificacion del activo, procede con la seleccion de la amenaza , para ello hace clic en la parte
inferior donde dice amenaza y seleccionamos de la lista.

CALCULODERESS

PacTO
1 -
FROBASLIDAD.

FACTOR DE EXPOSICION

s OMENCIN FACTORRIESGO

&

Para le calculo del impacto y la probabilidad nos dirigimos a la parte donde dice calculo del riesgo
seleccionamos un valor de la lista y automaticamente se carga los campos en blanco de factor de exposicion y
el nivel de riesgo.
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GERIT
‘Amenazas
usria de onigen ¥,
CALCULO DE RESEO.
IMPACTO

para ello seleccionamos el control, para la eficiencia del control nos dirigimos a la parte de eficiencia y

seleccionamos el valor , el cual calculara el riego residual.

TRATAMIENTO DE 108 RIESGOS

EFICENCIA DE CONTROL 3 =

Una vez llenada todo los campos, proceda a guardar los cambios, para ello presione clic en el boton agregar,

los datos seran cargador en la tabla como se visualiza en siguiente la imagen

AYUDA LEGTOR ADMIVSTRAR REPORTE

ANAISIS  HAGERIT

oL

ACTNOS Amenazas
| sistema wnegrace e Serac v vtz g ongen () |sEoummmrime. =
PO ACTVG: Sefwase - Aplicacionas mfoimidgeas | Arems seguras .
SUENERN B L ORACIE P TRATAMIENTO DE LOS RESG0S
DEPOMBLOAD 1 ) ey IMPAZTD) FACTOR O€ EXPOSICION
iz . 0
INTEGRIDAD [ : -
] v o ERCIENGADECONTROL |3
CONFOENCUALIDAD |1 il la . 0 B
= [
ATENTICOAD (| :
T Bajo 1
= Medio 2
acmvo | AMENAZS |RE380 conmRoL

30_

| AtALITs
Sigtema infearade de Servc.,_Averia g graen o o 19 MAGERIT
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Arszs enuras

FECHA HoRA
20210815 135124
ACRECAR
RIESG0 RESOUM.
i)
| twevo
| cusmosm |

RESIDUAL I
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Reportes
Para generar los reportes presionamos clic en el boton reportes.

AYUDA LECTOR ADMINISTRAR RSN

Nos dirigira a la siguiente ventana, donde se visualizara todos los analisis realizados en el sistema.
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