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RESUMEN

El presente articulo muestra un estudio realizado a los Gads municipales de los
cantones de Canar, EI Tambo y Suscal, con la finalidad de determinar la incidencia del
gobierno de TI en la gestion estratégica, aplicando como herramienta el marco de
referencia COBIT 2019. Los objetivos planteados en este estudio fueron: a) Realizar un
estudio tedrico sobre gobierno/gestion de Tl y COBIT 2019, b) Determinar el estado
actual de los objetivos de gobierno/gestion de los Gads municipales, ¢) Establecer la
incidencia de un sistema de gobierno de TI. Se disefié un instrumento de evaluacion,
tomando como referencia el libro de trabajo de disefio del sistema de gobierno de COBIT
2019, que permite determinar la importancia relativa de los objetivos de gobierno y
gestion, que indica la influencia de un determinado factor de disefio de COBIT en
comparacion con una situacion de referencia de los municipios. El instrumento fue
aplicado a los encargados de administrar T1 de cada municipio, obteniendo resultados
cuantitativos y cualitativos, los mismo que permitieron interpretar el estado actual de los
objetivos de gobierno relacionados a las metas empresariales, objetivos y problemas
relacionados a TI y perfil de riesgos. Por ultimo, se ha seleccionado los objetivos de
gestion y gobierno a implementar segun el grado de importancia, de manera que ayude a
generar un impacto considerable, que facilite la gestién administrativa de los recursos y
servicio de TI.

Palabras Clave: gobierno, gestion, tecnologias de informacién, incidencia, cobit
2019.



ABSTRACT

This article shows a study carried out in the municipal Gads (by its acronym in Spanish)
of Cafiar, EI Tambo, and Suscal cantons to determine the IT governance impact on
strategic management by applying the COBIT 2019 framework as a tool. The objectives
of this study were: a) Conduct a theoretical study on IT governance/management and
COBIT 2019, b) Determine the current status of the governance/management objectives
in the municipal governments, c¢) Establish the IT governance system impact. An
assessment instrument was designed taking the COBIT 2019 governance system design
workbook as a reference. It allows determining the relative importance of governance and
management objectives indicating the influence of a given COBIT design factor
compared to the baseline situation of municipalities. The instrument was applied to the
IT managers of each municipality obtaining quantitative and qualitative results which
allowed the interpretation of the current governance objectives situation about business
goals, IT-related objectives, and problems as well as risks profile. Finally, the
management and governance objectives have been selected to be implemented according
to the degree of importance as a help to generate a significant impact which enables the

administrative management of IT resources and services.

Keywords: governance, management, information technologies, impact, cobit
2019
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RESUMEN

El presente articulo muestra un estudio realizado a los Gads municipales de los
cantones de Canar, EI Tambo y Suscal, con la finalidad de determinar la incidencia del
gobierno de TI en la gestion estratégica, aplicando como herramienta el marco de
referencia COBIT 2019. Los objetivos planteados en este estudio fueron: a) Realizar un
estudio tedrico sobre gobierno/gestion de Tl y COBIT 2019, b) Determinar el estado
actual de los objetivos de gobierno/gestion de los Gads municipales, c) Establecer la

incidencia de un sistema de gobierno de TI. Se disefi0 un instrumento de evaluacion,
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tomando como referencia el libro de trabajo de disefio del sistema de gobierno de COBIT
2019, que permite determinar la importancia relativa de los objetivos de gobierno y
gestion, que indica la influencia de un determinado factor de disefio de COBIT en
comparacion con una situacion de referencia de los municipios. El instrumento fue
aplicado a los encargados de administrar T1 de cada municipio, obteniendo resultados
cuantitativos y cualitativos, los mismo que permitieron interpretar el estado actual de los
objetivos de gobierno relacionados a las metas empresariales, objetivos y problemas
relacionados a TI y perfil de riesgos. Por ultimo, se ha seleccionado los objetivos de
gestion y gobierno a implementar segun el grado de importancia, de manera que ayude a
generar un impacto considerable, que facilite la gestion administrativa de los recursos y
servicio de TI.
ABSTRACT

This article shows a study carried out in the municipal Gads (by its acronym in
Spanish) of Canar, EI Tambo, and Suscal cantons to determine the IT governance impact
on strategic management by applying the COBIT 2019 framework as a tool. The
objectives of this study were: a) Conduct a theoretical study on IT
governance/management and COBIT 2019, b) Determine the current status of the
governance/management objectives in the municipal governments, c) Establish the IT
governance system impact. An assessment instrument was designed taking the COBIT
2019 governance system design workbook as a reference. It allows determining the
relative importance of governance and management objectives indicating the influence of
a given COBIT design factor compared to the baseline situation of municipalities. The
instrument was applied to the IT managers of each municipality obtaining quantitative
and qualitative results which allowed the interpretation of the current governance
objectives situation about business goals, IT-related objectives, and problems as well as
risks profile. Finally, the management and governance objectives have been selected to
be implemented according to the degree of importance as a help to generate a significant
impact which enables the administrative management of IT resources and services.

PALABRAS CLAVE
Gobierno, gestion, tecnologias de informacion, incidencia, cobit 2019.
KEYWORDS
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INTRODUCCION

En un mundo cada vez mas sistematizado, las tecnologias de la Informacion y
Comunicacion se han convertido en un factor indispensable para las organizaciones que
operan y soportan actividades propias de cada entidad, la informacion que se maneja
representa una herramienta de apoyo a la gestion administrativa. Para una correcta
direccion estratégica debe existir alineamiento entre la operacién, gobierno y gestién
(Restrepo Urzola, 2021). La existencia de un gobierno de TI facilita la relacion entre los
procesos para dirigir y controlar con el fin de alcanzar los objetivos corporativos
agregando valor al negocio.

Actualmente el concepto de Gobierno de TI, se considera un proceso complejo de
administrar, segregar funciones, la especializacion del personal y alinear las metas con el
negocio. Es por eso que la existencia de un Gobierno de TI en una institucion es
primordial para explotar las capacidades de TI y optimizar las operaciones de lo los
procesos.

El marco de gobierno y gestion de TI, estan dirigidas por metodologias como
ISO38500, ITIL, 1SO15504, COBIT entre otras, mismas que estan orientados a la
administracion de las Tecnologias de la Informacién. ElI marco de referencia COBIT
2019, permite gestionar de manera eficaz los procesos de Tl, aplicando para el disefio del
Gobierno de TI un kit de herramientas de disefio.

Gobierno de Tl

El gobierno de las TI integra y apoya la institucionalizacion de buenas practicas de
planificacion y organizacion, adquisicion e implementacion, entrega de servicios y
soporte, y monitoreo de rendimiento de T1I, para asegurar que la informacion administrada
y las tecnologias empleadas soporten los objetivos estratégicos organizacionales.
(Fernandez Martinez & Torres Bermudez, 2019)

Objetivo de Gobierno
Los objetivos de gobierno permiten evaluar la estrategia, direcciona a la alta gerencia

respecto a la estrategia escogida y supervisa o monitorea los resultados y los objetivos de
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gestion que estan inmersos en el ciclo PHVA (planear, hacer, verificar, actuar) en cuatro
dominios (Restrepo Urzola, 2021).
Gestion de Tl

Gestion de Tl es el proceso de supervision de todos los asuntos relacionados con las
operaciones y recursos de tecnologia de la informacién dentro de una organizacion. La
gestion de Tl asegura que todos los recursos tecnoldgicos y los empleados asociados sean
utilizados correctamente y de tal manera que proporcione valor para la organizacion.
(RSM Peru, 2019)
Objetivo de Gestion

Constan de cuatro dominios que abarcan las estrategias y actividades de toda la
organizacion como definir las soluciones y soportes, también monitorea el rendimiento
de procesos que apoya a las I&T.
Marcos de referencia para el Gobierno y Gestion de Tl

“Las organizaciones requieren adoptar buenas préacticas para las operaciones de TI,
incluyendo la continuidad del negocio. La gestion de la continuidad del negocio puede
ser disefiada a traves marcos de referencia ampliamente utilizados que proporcionan
controles medibles” (SOLORZANO GRIEGO , 2017). Existen varios marcos de
referencia para dar soporte e implementar varios objetivos en el Gobierno de TI,
estableciendo prioridades segun las necesidades como COBIT, 1SO,38500, ITIL, etc.

COBIT como marco de gobierno de la informacion y la tecnologia
Con el paso de los afos se ha desarrollado y promocionado marcos de referencia de

mejores practicas para contribuir al proceso de conocimientos, disefio e implementacion
del gobierno empresarial de TI1 (GETI). (ISACA, 2018)

En su inicio como marco de referencia ha implementado nuevos conocimientos de
practicas en cada nueva version de COBIT, siendo un marco tanto en el gobierno como
en la gestion de T1 la mas completa aceptada internacionalmente.

COBIT 2019
Marco de Referencia COBIT 2019: Objetivos de gobierno y gestién describe de forma

exhaustiva los 40 objetivos principales del gobierno y la gestion, los procesos incluidos

en ellos y otros componentes relacionados (1AIA, 2018).
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También proporciona la guia y los medios necesarios para desarrollar e implementar
un sistema de gobierno optimo, los principales componentes de este marco de trabajo se

encuentran en: Identificar los componentes necesarios que intervienen en el disefio de un

COBI o

Ilustracion 1. COBIT 2019. Fuente: (GONZALEZ, 2021)

sistema de gobierno

Entre los principios del marco de gobierno de esta metodologia se encuentran:

e ldentificar los componentes claves y sus relaciones para tener consistencia y
permitir automatizacion.

e Permitir el agregado de nuevo contenido en forma flexible manteniendo la
consistencia.

e Alineado a los estandares relevantes y regulaciones.

Entre los objetivos de gobierno a los que se enfoca el presente proyecto se encuentra

Unicamente EDM, evaluar, dirigir y supervisar. (I1AIA, 2018)

Dominios de COBIT 2019
Existen cinco dominios de gobierno y gestion claramente separados que integran el

gobierno corporativo, cada uno con su objetivo como se expresa en la siguiente imagen.

OBIETIVOS DE
GOBIERNO OBJETIVOS DE GESTION

BAl DSS MEA

APO
CONSTRUIR, ENTREGA, SERVICIO SUPERVISAR,

ALINEAR, PLANEAR Y

EDM
EVALUAR, DIRIGIR Y

ADQUIRIR E Y SOPORTE EVALUAR Y VALORAR

CECENIZER IMPLEMENTAR

SUPERVISAR

lustracion 2 Dominios de COBIT 2019 Fuente: (IAIA, 2018)

Obijetivos de Gobierno y Gestion de COBIT 2019
Existen 5 objetivos de Gobierno y 35 objetivos de Gestion claramente separados como

se muestra en la siguiente imagen
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lustracion 3 Objetivos de Gobierno y Gestion de COBIT 2019 Fuente: (ISACA, 2018)

Factores de disefio
“Un nuevo componente clave de COBIT 2019 son los factores de disefio. Estos

factores influyen en el disefio del sistema de gobierno de una empresa y contribuyen al

éxito de la informacion y la tecnologia utilizada” (RinconTIC, 2020).

empresa

Roles de TI

Estrategia para
adopcion de
tecnologia

lustracion 4 Factores de Disefio propuesto por COBIT 2019

Cascada de Metas COBIT 2019
A partir de las necesidades de las partes interesadas se definen metas empresariales, la

conversion de estas metas en prioridades, recaen en metas de alineamiento y estas a su

vez en una serie de objetivos de gobierno y gestion (Polo Gonzélez, 2020).
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COBITon

Impulsores y
Necesidades de
las Partes
Interesadas

Metas
Corporativas

Metas de
Alineacion

Objetivos de
Gobiernoy
Gestion

llustracion 5 Cascada de Metas segiin COBIT 2019 Fuente:

Niveles de Capacidad
“Se asigna un nivel de capacidad a todas las actividades del proceso, permitiendo una

clara definicién de los procesos con distintos niveles de capacidad. Un proceso alcanza
un cierto nivel de capacidad siempre que todas las actividades de ese nivel se realicen de
forma satisfactoria” (ISACA, 2018).

El proceso lograr su propdsito, esta bien
5 definido, su rendimienta se mide para
mejorar el desempefio y se persigue la
mejora continua.
4 El proceso lograr su propésito, esta bien definido, y su
rendimiento se mide (de forma cuantitativa).
El proceso logra su propésito de forma mucho més organizada usando
3 activos para la organizacion. Los procesos estén, por lo general, bien
definidos.
El proceso lograr su propdsito a través de |a aplicacién de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.

El proceso logra mas o menos su propdsito a través de |a aplicacién de un conjunto de actividades incompleto
que pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

* Falta de cualquier capacidad bdsica

0 « Estrategia incompleta para abordar el prepésito de gobierno y gestién
* La intencion de todas las pricticas del proceso puede haberse definido o no.

lustracion 6 Niveles de Capacidad para los procesos segun COBIT 2019 Fuente: (ISACA, 2018)

Estudios previos

Restrepo Urzola (2021) realizo una investigacion titulada “Disefio de un modelo de
gobernabilidad y gestion de tecnologias de la informacién (T1) como generador de valor
en la Universidad de Cérdoba” en Colombia, en la cual se hace una revision sobre los
marcos de Gobierno y Gestion de TI, analisis de procesos de negocio y Tl, las estrategias

y perfil de riesgos que ayude al disefio de un modelo de Gobierno y Gestion de TI
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considerando todos los factores de disefio propuestos por COBIT 2019 y que garantizan
cumplir con los objetivos de gobierno. En conclusion, el marco de referencia de COBIT
2019 define las politicas de T1 alineadas a las estrategias del negocio la cual es una guia
de disefio de los procesos de Tl proporcionando flexibilidad para la implementacion de
soluciones de Gobierno que se adapten a toda la organizacion.

Un estudio realizado en la ciudad de Cuenca en Ecuador (Amon-Salinas & Zhindon-
Mora, 2020), en donde se establecido un modelo de Gobierno y Gestion de Tl para la
Universidad Catdlica de Cuenca, basandose en el marco de referencia de COBIT 2019,
en la cual se aplicd una encuesta para determinar los objetivos de Gobierno y Gestion
relacionadas a las metas empresariales. En base a este resultado de analiza los factores de
disefio del gobierno de TI, determinando los dominios. Procesos prioritarios que
generaran éxito al implementar 1&T en toda la entidad. Y como conclusion de este
articulo para alinear al Area de T1 con la disponibilidad de los servicios que presta y al
cumplimiento de las metas estratégicas debe incorporar nuevos roles y éareas e

implementar los procesos que recomienda el marco de referencia de COBIT 2019.

METODOLOGIA
Enfoque de la investigacion

La presente investigacion fue realizada con el método cualitativo y cuantitativo, ya que
se enfoca en la recoleccidn, analisis e interpretacion de los datos obtenidos a partir de la
importancia de los objetivos de Gobierno y Gestion de COBIT en los Gad municipales
de Cafiar, El Tambo y Suscal.
Nivel de investigacion

En este trabajo se realizard un estudio descriptivo, en donde se determinar la incidencia
del impacto de los factores de disefio aplicando COBIT 2019, con un mapeo de acuerdo
a los dominios en relacion a la importancia de las metas empresariales, los objetivos
estratégicos, riesgos, etc., En las cuales se identifican los procesos relacionados con el
Gobierno y Gestion de TI.

Poblacién y muestra
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El estudio se llevaré a cabo a los Gad municipales de Cafiar, EI Tambo y Suscal. la
investigacion o muestra se aplica a los encargados de la gestion de las Tecnologias de
Informacion de cada GAD municipal

RESULTADOS
Encuesta

Para determinar el impacto de los 10 factores de disefio de un sistema de gobernanza
de la Informacién y la Tecnologia aplicando la guia de COBIT 2019, la misma que consta
de una herramienta en Excel con varias hojas de calculo por cada factor con sus
respectivas instrucciones, valores y graficas que se debe introducir, esto se aplicé a los
responsables de administrar el departamento de Tecnologias de la Informacion vy la
Comunicacion de los Gad municipales de Cafiar, EI Tambo y Suscal.

A continuacion, se detallan los resultados de los factores de disefio, aplicado a cada
municipio anteriormente mencionados ya que influyen a que las organizaciones cumplan
sus metas al implementar un sistema de gobierno I&T propuestos por el marco de trabajo
COBIT 2019, la cual incluye 5 dominios de Gobierno/Gestion y 40 objetivos de control
tomando en cuenta los que tienen mayor prioridad.

Factor de disefio 1: Estrategia Empresarial
Importancia derivada de objetivos de gobierno/gestion.

1 £ "R" A ~1
PA (J,:\D [N CJ/‘"\D H(
GAD "A BADS
DsS02 100 EDMO4
100 ey 100
5 s
S0 g »: 3 1
DsS03 50 MEAO3 P Arom w0 g Saaa
5 BADG 0 0DSS06 s
° 25 5 ; 2
25 50 25

-50 75 50
” APOO3 - " 8ADS

100 15 75
DSS04 -100 MEAO2

APOCS gAD1
DsS05 ] MEAOL

DSS06 Dsso1 APOOS AROO?

llustracion 7 Factor de disefio 1: Estrategia Empresarial Fuente: Autor Propio en base al Marco de Referencia COBIT
2019

Los resultados en relaciéon a la Estrategia Empresarial reflejan que la importancia
estratégica comun es el servicio al cliente/estabilidad y en conformidad con los objetivos
de negocio con mayor prioridad son 11 objetivos de gobierno y gestion que requiere el
primer factor de disefio.
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Factor de disefio 2: Metas Empresariales
Importancia derivada de objetivos de gobierno/gestion

GAD "8" GAD "C

,,,,,,

BadloteuBhEE
Biastonsy

llustracion 8 Factor de disefio 2 Metas Empresariales Fuente: Autor Propio en base al Marco de Referencia COBIT
2019

Los resultados del factor de disefio 2 se obtiene mediante el mapeo entre los objetivos
estratégicos y las metas empresariales de COBIT 2019, de las cuales con mayor
importancia para las entidades son Cumplimiento de leyes y regulaciones externas y la
Cultura de servicio orientada al cliente, la importancia en relacion a los objetivos de
gobierno y gestion son 24 para la implementacion.

Factor de disefio 3: Perfil del Riesgo de Tl

Importancia derivada de objetivos de gobierno/gestién

GAD A" -~ GAD "B e GAD "¢

lustracion 9 Factor de disefio 3: Perfil del Riesgo de Tl Fuente: Autor Propio en base al Marco de Referencia COBIT
2019

El factor de disefio 3 para determinar el Perfil de riesgo de TI en base a los riesgos
genéricos propuestos por COBIT 2019, se evalu6 el grado de relevancia entre las

estrategias empresariales genéricas dada por los GADS, siendo el riesgo mas alto las
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Acciones no autorizadas, Problemas Geopoliticos y Gestion de datos e informacion. Entre
los objetivos de gobierno/gestion con prioridad se muestra en la ilustracion 8.
Factor de disefio 4: Problemas relacionados con 1&T

Importancia derivada de objetivos de gobierno/gestion

GAD "A" GAD "B

llustracion 10 Factor de disefio 4: Problemas relacionados con 1&T Fuente: Autor Propio en base al Marco de
Referencia COBIT 2019

El factor de disefio 4, para establecer los problemas de I&T se toma como referencia
los problemas definidos por COBIT 2019, se evalla la importancia segun la clasificacion
mas alta siendo la Incapacidad para explotar nuevas tecnologias o innovar con las TI,
problemas regulares con la calidad de los datos y estos a su vez se correlaciona con los
objetivos de prioridad segln la ilustracion 9.

Factor de disefio 5: Paisaje de amenazas
Gobernanza resultante / objetivos de gobierno/gestién

AD "B
GAD A" i GAR

llustracion 11 Factor de disefio 5: Paisajes de amenazas Fuente: Autor Propio en base al Marco de Referencia COBIT
2019

El factor de disefio 5, trata sobre el panorama de las amenazas Yy el resultado de la

prioridad de los objetivos de gobierno/gestion se puede observar que en dos de los Gads
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consideran ciertos objetivos importantes en el disefio y mientras que para un Gad no hay

importancia.

Factor de disefio 6: Requisitos de Conformidad
Gobernanza resultante / objetivos de gobierno/gestion
GAD "B" GAD nen

EOMO3
100

GAD "A"
EDMOS = i MEADS

s0 22

75 15 "~ arom 100

lustracién 12 Factor de disefio 6: Requisitos de Conformidad Fuente: Autor Propio en base al Marco de Referencia
COBIT 2019

El factor de disefio 6, los requisitos de cumplimiento se evaluaron bajo tres niveles de
importancia (alto, normal, bajo), siendo los requisitos que deben cumplir los Gads es
implementar los objetivos de gestion/gobierno de la ilustracion 12.

Factor de disefio 7: Papel de las Tl
Importancia de Objetivos de gobernanza/gestion

GAD 8" GAD "C"

GAD "A om0 s aaang

lustracion 13 Factor de disefio 7: Papel de las TI Fuente: Autor Propio en base al Marco de Referencia COBIT 2019

El factor de disefio 7, se evalla el rol de TI en relacién a las importancias sobre los
aspectos de Soporte, Fabrica, Cambio y Estrategia por Cobit 2019 la resultate fue que

solo un Gads muestra importancia en los factores del rol de TI.

Factor de disefio 8: Modelo de contratacion de T1
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Importancia derivada de objetivos de gobierno/gestion

GAD "A" GAD "B’ _—

lustracion 14 Factor de disefio 8: Modelo de Contratacion de Tl Fuente: Autor Propio en base al Marco de Referencia
COBIT 2019

El factor de disefio 8, para el modelo de aprovisionamiento para las Tl segin la
categorizacion establecida por el marco de referencia los resultados indican que el modelo
de abastecimiento es Internacionalizado(insourced), por lo que solo un Gad tiene tres

objetivos de gobierno/gestiones relevantes.

Factor de disefio 9: Métodos de implementacién de Tl
Importancia derivada de objetivos de gobierno/gestion

GAD "A" GAD "C"
003 apoo3

GAD "B”

llustracion 15 Factor de disefio 6: Métodos de implementacion de Tl Fuente: Autor Propio en base al Marco de
Referencia COBIT 2019

El factor de disefio 9, sobre la importancia de los métodos de implementacion de las
TI, se empresa bajo tres factores (Agil, DevOps y Tradicional) de la cual la metodologia
Tradicional es la utilizada por los Gads y los objetivos de gobierno/gestion son los que se

muestra en la ilustracion 15.

Factor de disefio 10: Estrategia de adopcion de la Tecnologia
Importancia derivada de objetivos de gobierno/gestién
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GAD "A" GAD "B” GAD "C"

oo A
consot v e

Ba

llustracion 16 Factor de disefio 10: Estrategia de adopcion de la Tecnologia Fuente: Autor Propio en base al Marco
de Referencia COBIT 2019

Los resultados del factor de disefio 10, se establece que no hay importancia de los

objetivos de gobierno/gestion para la estrategia de adopcién de la tecnologia.

Resumen del Alcance inicial de los 40 objetivos de Gobierno/Gestion
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GAD “A” GAD “B” GAD “C”

Factores de diseno:

s
i T e i e L T

Alpais inbilel ) Valaiaikno e Lo,
shjevvosda gobis mo/ge sisn

Ponderacidn

EDMMO1Asegurar 2l establecimiento y el mantenimiento Gobier
EDMO2—Asegurar la entregs de beneficios
EDMOZ—Asegurar I3 optimizacion del riesgo
EDMO4—Asegurar la optimizacion de recursss
EDMO5—Ase; &l compromiso de las partes interesadas
APDO1—Gestionar el marco de gestion de I&T
APOO2—Gestionar la estrategia
APO03—Gestionar |3 arquitectura empresanial
APOO4—Gestionar | innovacion
APOQS—Gestionar el portafolio
APOOE—Gestionar &l presupuesto y los costes
APOOT—Gestionar los recursos humanos
APOOE—Gestionar |as relaciones
APOUI—Gastionar los acuerdos de servicio
APO10—Gestionar los proveedores
APO11—Gestionar la calidad
APO12—Gestionar los riesgos
APO13—Gestionar la seguridad
APO14—Gestionar los datas
BAIO1—Gestionar los programas
BAIOZ—Gastionar la definicidn de requisitos
BAI0Z—Gestionar |a identificacion y construccon de solucidn
BA|D4—Gestionar la disponibilidad y |a capacidad

BAIOS—Gestionar el cambic organizativo

BAIOE—Gestionar los cambios de TI

BAIO7—Gestionar la aceptacion y la transicion del cambio de T1

BAIDE: i &l conocimi

BAID9—Gestionar los activos
BAIL0—Gestionar la configuracion
BA|11—Gestionar los prayectos
D5501—Gestionar las operaciones
D5502—Gestionar las peticiones y los incidentes de senvido
D5503—Gestionar los problemas
D550 —Gestonar la continuidad
DSS05—Gestionar los servicios de seguridad
D5506—Gestionar los controles de procesos de negodio
MEAD] —Gestionar |a monitorizacién del rendimiento
MEADZ —Gestionar el sistema de control intemo

MEADZ—Gestionar el cumplimiento de los requisitos externos _=
MEADS—Gestionar &l asegurarniento

lustracion 17 Alcance inicial de los 40 objetivos de Gobierno/Gestion Fuente: Autor Propio0

El alcance inicial de los 40 objetivos de Gobierno y Gestion se calcula en base a una
sumatoria ponderada del resultado de los cuatro primeros factores de disefio, donde se
obtiene un resultado preliminar sobre los objetivos con un valor relativo sobre un -100%
a +100% que tiene cada Gad.

A partir de este resultado se determina que tienen mayor prioridad como estrategia
empresarial al servicio cliente/estabilidad, en las metas tienen importancia en cumplir las
leyes y regulaciones externas, entre los problemas de Tl estan la incapacidad para explotar
nuevas tecnologias o innovar con las TI, problemas regulares con la calidad de los datos.
Es por esto que los Gads se enfocan en priorizar los objetivos la mayoria se enfoca en
cumplir dominio EDM (Evaluar, Dirigir y Supervisar), teniendo un valor de 100 -



e-ISSN: Zada-1000

Pro Sciences :p

Revista de Produccidn, Ciencias e Investigacitn
Asegurar la Optimizacion del Riesgo de Riesgo, luego presentando valores positivos
todos los objetivos de los dominios DSS (Entrega, Servicio y Soporte) y MEA
(Supervisar, Evaluar y Valorar).
DISCUSION

El estudio refleja que los Gads no cuentan con un modelo claro de Gobierno de T1 que
se acoplen a un marco de referencia que les permita mejorar la gestion estratégica de los
Servicios y procesos que prestan. Sin embargo, existe un leve conocimiento sobre la
implementacién de un sistema de Gobierno y Gestién de Tl que se acoplen a las
estrategias y servicios de T1 de los municipios. La falta de recursos necesarios, sobre todo
el factor humano hace necesario disefiar e incorporar nuevos roles, areas y procesos que
deben seguir cada uno de ellos, basados en practicas que recomiendan los marcos de
referencia como lo mencionan en su estudio (Amoén-Salinas & Zhinddn-Mora, 2020).

Por otra parte, la poca importancia que se da a las areas de TI, provoca la falta de
capacidad para atender la demanda de necesidades relacionadas a Tl y asistir los
requerimientos de gobernanza en cuanto al desarrollo tecnoldgico. Por lo cual, resulta
imprescindible reorganizar todo lo que tenga que ver con procesos, roles, seguridad,
proyectos, comités para dar soporte al gobierno y gestion de TI, la misma que esté
debidamente asignada las funciones y la gestion tecnoldgica.

Con la aplicacion y evaluacion de los “factores de disefio” propuestos por COBIT
2019, se logré contemplar un disefio inicial sobre el sistema de gobierno para los Gads
basados en las metas, estrategias empresariales y aspectos relacionados. El resultado
indico que los municipios tienen mayor interés en los procesos de gobierno que en la
gestion de TI, por lo que se requiere organizar la funciones y roles de Tl antes de
implementar un marco de gobierno de T (Restrepo Urzola, 2021).

Tambien, se identifico que los objetivos de Asegurar la optimizacion del riesgo,
Gestionar los servicios de seguridad y Gestionar el cumplimiento de los requisitos
externos representan un mayor nivel de desarrollo, debido a que incorporan politicas de
riesgos con el fin de identificar, comunicar y gestionar los mismos; también se da
importancia a proteger la informacion, razon por la que tienen implementado soluciones

de seguridad para la red, servicios y controles de acceso. Sin embargo, al contemplar un
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sistema de Gobierno de TI, con los objetivos de gobierno y gestion de Tl més relevante
para los municipios podran generar mayor flexibilidad, en cuanto a disefiar soluciones
personalizadas de gobierno que se adapten a las necesidades generando beneficios
significativos al gobierno y gestion de TI.
CONCLUSIONES

e La presente investigacion ayudo a determinar el estado del modelo de gestion de
TIC en los Gads municipales, a través del marco de referencia de COBIT 2019,
de las cuales priorizan en los procesos referentes a la migracion de los sistemas
informaticos, siendo estos el punto inicial para establecer un marco de gobernanza
de gestion de las TIC. Se utilizé encuestas en base a los factores de disefio
propuestos por COBIT 2019, identificando objetivos de gobierno y gestion que
forman parte de un disefio de gobierno, tomando en cuenta las metas empresariales
relevantes para los municipios relacionadas con I1&T.

e Cabe destacar entre los aspectos importantes que proporciona este marco de
referencia frente a un disefio de gobierno de I&T para los municipios evaluados;
es conocer sus aciertos y oportunidades de mejorar haciendo uso de la
estandarizacioén de COBIT 2019. El estado inicial de los procesos relacionados a
los objetivos de TI, ha permitido enfocarse a priorizar en los procesos que
aseguran la prestacion de servicios, al cumplimiento de leyes o reglamento y la
seguridad de la informacion, todos estos segin el requerimiento de las
instituciones.

e Sin embargo, se evidencia la falta de un gobierno corporativo que defina de
manera clara y concisa la vision estratégica que soporte los paradigmas de las
tecnologias de informacion. Por la que se deberia enfatizar en implementar un
modelo de gobierno y gestion de TI, orientados a satisfacer las necesidades reales

para evaluar el desempefio de los procesos establecidos por COBIT 2019.
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