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Resumen 

Ejeproy Cía. Ltda., se encuentra situada en Cuenca - Ecuador dedicada a ejecutar 

proyectos de construcción, al momento enfrenta una creciente necesidad de gestionar y 

proteger de una manera efectiva la información critica que maneja en el desarrollo de sus 

actividades. La naturaleza de sus operaciones implica el manejo de información 

confidencial que incluyen datos financieros, contratos, especificaciones técnicas de 

proyectos, datos personales, en general información sensible en el manejo. El 

incumplimiento de normativas, la exposición a ciberataques o pérdida de datos, podría 

afectar gravemente en su reputación como empresa y causar pérdidas económicas muy 

significativas. Cabe mencionar que es de suma importancia y en general el diseño de un 

SGSI que se encuentre enfocado a la norma ISO/IEC 27001 y políticas locales vigentes. 

Las amenazas y la necesidad imperante por tener una protección adecuada los datos, se 

encuentra impulsando a muchas más organizaciones a considerar de forma urgente el 

diseño y posterior implementación de estos sistemas para salvaguardar sus activos de 

información, Por lo tanto, es imprescindible realizar un diseño que evalué e identifiqué 

las brechas de manera continua. Este sistema debe garantizar que Ejeproy Cía. Ltda. 

cuente con las medidas necesarias para proteger la información y cumpla con los 

requisitos regulatorios y normativos vigentes, promoviendo cultura de seguridad.  

 
Palabras clave: Activos de información; confidencialidad; disponibilidad; integridad 
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Abstract 

Ejeproy Cia. Ltda. is a company located in Cuenca-Ecuador. This company is dedicated 

to create projects in the construction área, at this time their in a great need of a good 

project to manage their most valuable information of how they develop their activities in 

construction. Their main source of operation is to handle confidential information that 

include, financial data, contracts, techniques in construction personal information. Ciber 

attacks, exposure or lost of data, could affect severly the companies reputation, causing 

them financial losts in a great scale. It is very important to invention that desing of SGSI 

that goes under the norm ISO/IEC 27001 and local lays, forces the company to have a 

major protection control of all their data, so it is very important to have a unique desing 

that they can implement in the future for posible threats. This system should give the 

company the proper tools to be protected against ever attack and this way protect every 

data the have in there possession, and at the some time obeying the law and policies 

imposed to them as a major company, showing a secure handling of data. 

 
 Keywords: Information assets; confidentiality; availability; integrity 
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Introducción 

 

En un entorno donde los datos actualmente son los activos más valiosos en las empresas, 

la necesidad en establecer los mecanismos más eficientes y eficaces para la protección de 

datos muestra una relevancia innegable. Según Oca (2019), en esta era donde todo se 

encuentra digitalizado la seguridad de la información no solo es una opción de estrategia, 

sino la necesidad imperante que nos permite garantizar la competitividad y sostenibilidad 

de las organizaciones. En el mundo informático específicamente en Latinoamérica donde 

la creciente cantidad de ciberdelincuencia y amenazas cibernéticas como son, ataques a 

las infraestructuras tecnológicas, robo de datos, manipulación de datos, ciberataques 

como otras vulnerabilidades se debería exigir de manera oportuna las implementaciones 

y medidas necesarias que se ajusten y que salvaguarden la integridad, disponibilidad y 

confidencialidad del activo más importante hoy en día para las empresas la información 

(Pruna et al., 2020). 

Actualmente Ejeproy Cía. Ltda., que se encuentra dentro del sector de la construcción 

enfrenta grandes desafíos en el contexto donde la gestión de datos, digitalización de los 

procesos y manejo de información sensible son partes fundamentales en el desarrollo de 

sus operaciones, desde el manejo de datos de clientes, información financiera, contratos, 

planos de ejecución de proyectos y obras, la empresa administra un significativo volumen 

de datos mismo que requieren de una protección rigurosa. Además Paguay (2020), nos 

indica que el no contar con un enfoque de manera estructurada para tener asegurada la 

información, la empresa tiene un riesgo significativo de tener pérdidas económicas 

relevantes, posibles sanciones en el ámbito legal al no tener cumplimiento de las 

normativas vigentes en Ecuador desde 2021 y la normativa ISO 27001 que obliga a las 

empresas a tener cultura de seguridad en las organizaciones (Cabezas Mena & Lucas 

Franco, 2023). 

Para poder mitigar los riesgos, según Falcón Huallpa & Martínez Zambrano (2023), la 

adopción de un SGSI que se encuentre basado en la normativas internacionales y locales 

da un enfoque de solución estratégica. Como menciona Ramos Pachón et al. (2024), esta 

normativa internacional ayuda de manera estructurada a gestionar riesgos de seguridad, 

mismos que establecen políticas, procedimientos y control permitiendo asi la defensa de 

manera efectiva de la información. Como indica Tandazo Tipan (2022), la funcionalidad 

de operaciones tiene que estar enmarcada en las directrices establecidas asegurando 
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efectivamente el resguardo de los datos siendo primordial adoptar este sistema y 

normativas. 

El propósito de este estudio es diseñar un SGSI que este alineado conforme a las 

exigencias que requiere EJEPROY CIA. LTDA., permitiendo robustecer su posición en 

seguridad de la información. En este sentido Mera Amores (2022) menciona que en todo 

esto se tendrá que analizar las vulnerabilidades actuales, se definirán las estrategias y se 

establecerán controles que se encuentren alineados con la normativa.  

La estructura de este documento como menciona Gelvez Araque & Neiva Márquez 

(2021), está diseñada para proporcionar un análisis de manera integral del proceso de 

diseño del SGSI. Se realizará una evaluación integral del estado actual de Ejeproy Cía. 

Ltda., identificando brechas, riesgos y áreas de mejora con las normativas vigentes 

nacionales e internacionales (Rubio Ganchala & Terán Suárez 2023). Luego se 

desarrollará una guía de implementación que incluya políticas, procedimientos y 

controles de seguridad alineados con la normativa internacional y las normativas legales 

aplicables, asegurando la coherencia con la cultura de seguridad empresarial. 

Posteriormente según lo indicado por Salazar Lazo & Ávila Correa (2024), se elaborará 

un informe técnico final con los resultados del diagnóstico, las recomendaciones 

propuestas y el plan de acción a seguir, proporcionando a la alta dirección datos certeros 

que serán necesarios para contar con una seguridad de manera integral. 

En conclusión, este estudio busca proporcionar una guía clara y estructurada para que 

EJEPROY CIA. LTDA. pueda fortalecer su seguridad de manera efectiva. La adopción 

mediante el SGSI no solo permitirá a la empresa cumplir con normativas y estándares 

internacionales, sino que también la dotará de una ventaja competitiva dentro de un 

mundo tecnológico exigente en términos de protección de datos y ciberseguridad. 

 

Materiales y métodos 

 

Para el desarrollo del (SGSI) en EJEPROY CIA. LTDA., se empleará un enfoque 

estructurado compuesto por cinco fases principales.  

1.- Fase de Inicio 

Definir el Alcance del SGSI 

 Identificar las áreas, procesos y activos críticos de Ejeproy que estarán dentro 

del alcance del SGSI. 



3 
 

 
 

 Establecer los límites físicos, organizativos y tecnológicos del sistema. 

Consolidar el aval del nivel gerencial. 

 Consolidar el respaldo de la alta gerencia a través de una normativa que 

establezca la protección de los datos. 

 Asignar recursos necesarios (tiempo, personal y presupuesto). 

Formar el Equipo del SGSI 

 Designar un líder del proyecto y formar un equipo multidisciplinario 

responsable de la implementación y gestión. 

2.- Fase de Evaluación 

Realizar una Evaluación de Madurez Inicial 

 Evaluar la situación actual en procesos de seguridad de manera general en 

EJEPROY. 

Reconocer y catalogar activos de información. 

 Crear un inventario con activos de información (hardware, software, datos, 

personal, etc.). 

 Establecer la importancia de cada activo para los procesos del negocio. 

Realizar un Análisis de Riesgos 

 Analizar los riesgos usando una metodología adecuada (por ejemplo, OCTAVE, 

MAGERIT o ISO 27001). 

 Identificar amenazas, vulnerabilidades e impacto de los riesgos en activos. 

3.- Fase de Planificación 

Establecer un Tratamiento de Riesgos 

 Diseñar un plan para tratar los riesgos (evitar, transferir, mitigar o aceptar). 

 Priorizar las medidas basadas en el control y evaluación de riesgos. 

Definir Políticas y Procedimientos en Seguridad 

 Documentar las políticas de seguridad alineadas con los objetivos estratégicos 

de EJEPROY. 

 Crear procedimientos para la tramites de incidentes, continuidad y control de 

acceso. 

4.- Fase de Implementación 

Implementar medidas de protección. 

 Aplicar medidas de protección por medio de la normativa ISO 27001 y anexo A 

mediante planes y tratamiento de eventos y riesgos. 
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 Establecer herramientas tecnológicas para proteger la información (firewalls, 

encriptación, etc.). 

Capacitar al Personal 

 Sensibilizar y capacitar a los usuarios sobre la importancia de tener una cultura 

general de seguridad. 

 Asegurarse de que entiendan y se cumplan las políticas y procedimientos 

establecidos. 

5.- Fase de Monitoreo 

Gestionar Incidentes de Seguridad 

 Establecer un procedimiento para el manejo de incidentes que permita detectar, 

abordar y prevenir futuras vulnerabilidades ante situaciones críticas. 

 

Desarrollo 

Conceptos relacionados 

Confidencialidad: La confidencialidad significa que los datos de las empresas u 

organizaciones se encuentren de manera privada o secreta (Lorenzo, 2023). Mediante esto 

se puede impedir que los datos sean intercambiados, ya sea esto de una manera accidental 

o de una manera intencional y así asegurarse que la información que se envía llegue de 

manera íntegra sin ser modificada a su destino final, es decir igual a la que fue enviada 

(Guaña Moya, 2023). La clave para que la información sea confidencial es estar 

netamente seguros que personal no autorizado o que no tenga permisos tengan acceso a 

la información de la organización (Coronel Suárez et al., 2022). 

Integridad: Nos asegura que nuestros datos se encuentren completos, precisos y sin 

modificaciones indebidas durante su almacenamiento, de tal manera que realmente sean 

confiables en su procesamiento y transmisión (Utrilla, 2020). Toda modificación indebida 

de los registros puede comprometer su confiabilidad y generar errores operativos. 

Disponibilidad: La disponibilidad es la que garantiza que la información y sistemas se 

encuentren con todos los accesos que lo requieran las 24 horas del día. Este principio es 

crucial para tener continuidad en el negocio. Los fallos en la disponibilidad pueden afectar 

la operatividad y continuidad de una empresa (Sánchez & Ureta, s. f.). 

Activos de información: Son recursos que las empresas utilizan para almacenar, procesar 

y transmitir datos valiosos. Los mismos pueden ser el hardware, software, propiedad 

intelectual, bases de datos, documentos físicos y el conocimiento personal. La gestión de 
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manera adecuada de estos activos es crucial para el aseguramiento de los datos y la 

prevención de vulnerabilidades. (Macias et al., 2023). 

Gestión de riesgos: El manejo de riesgos sigue un procedimiento estructurado que 

permite reconocer, analizar y reducir amenazas que pueden comprometer directamente la 

privacidad, exactitud y accesibilidad de la información (Contreras Olea, 2022). 

Norma ISO/IEC 27001: Determina las directrices para el desarrollo del SGSI, mediante 

su enfoque permite a las empresas identificar los riesgos, tener controles y políticas 

garantizando el avance y mejora (Brito Perez & Francisco Ferreras, 2022).  

Cultura de seguridad: Implementar programas de capacitación continúa fomentando las 

buenas prácticas como son el reconocimiento de correo electrónico fraudulente, el uso de 

contraseñas seguras, y el manejo responsable de información sensible entre otras buenas 

prácticas que se manejen dentro de las empresas (Marchand Niño, 2020). 

 

Trabajos relacionados 

(Isaza Giraldo, 2023), realizó un SGSI para esal asociación esperanza viva (ASESVI), 

como resultado de la ausencia de un modelo de seguridad y la deficiencia en el resguardo 

de la información se debe realizar un tratamiento de los datos, mismos que se encuentran 

usados de manera inadecuada. También la falta de políticas y cultura de seguridad que 

hacen que se encuentren mucho más expuestos ante eventos adversos como la 

ciberdelincuencia. La falta de estas medidas de seguridad hace que esta empresa se 

encuentre vulnerable las cuales podrían tener consecuencias legales.  

(Busto Pérez de Mendiguren, 2024), presenta el modelado y ejecución vigente con 

normativa ISO, dentro de la corporación TRADUX destacando que los objetivos de este 

negocio son la triada CIA. La seguridad de datos sensibles en las empresas son aspectos 

críticos ya que la omisión de esta puede derivar en consecuencias legales, financieras y 

operativas graves las cuales pueden desencadenar y comprometer la continuidad del 

negocio. En este contexto, las empresas enfrentan el desafío de contar con una seguridad 

efectiva de los datos identificando riesgos asociados y así poder gestionarlos de manera 

efectiva eficiente y sostenible. Como respuesta ante estas necesidades se diseña e 

implementa el SGSI obteniendo como resultado una buena estructura de políticas 

asegurando los principales activos de la empresa, la posterior auditoría realizada al final 

de la implementación que consigue mejorar de manera significativa el estado inicial en el 

que se encontró la empresa, creando un plan de formación y tratamiento riguroso de la 
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información en los empleados y que debe estar enmarcada en normativas internacionales 

vigentes. 

(Banda Yánez & Morejón Armijo, 2022), desarrolla un sistema de SGSI para la 

agrupación Marista con sede en Ecuador, misma que enfrenta el requerimiento para 

adoptar estrategias y herramientas que sean efectivas para poder cuidar los datos y sus 

sistemas, en los cuales se incluye información con datos personales y de finanzas de sus 

empelados como también de centros educativos que están dentro de la organización a 

escala nacional. Actualmente no disponen de un sistema y peor aún con un área 

especializada en el monitoreo y gestión para garantizarla privacidad y seguridad de la 

información, también carece de capacitación para su personal y capacitaciones en 

políticas de seguridad de datos. El primer paso antes de poder realizar una interacción se 

inicia con un análisis de la estructura y situación actual de seguridad, realizando auditorias 

con inspecciones establecidos en la normativa ISO y utilizando la metodología de brechas 

GAP, en la cual esta técnica permite evaluar a la norma. Los resultados que se obtienen 

muestran brechas de seguridad existentes y a partir de esto se define acciones y estrategias 

que garanticen de manera efectiva una integración del SGSI. 

(Limones Zambrano & Peralta Peralta, 2023), desarrolla una investigación y una 

comparativa de normativas entre Ecuador y Uruguay. En ecuador es imperante que se 

tenga activa y en vigencia dicha ley para que se regule tanto a instituciones nacionales 

como extranjeras que conservan y tratan datos personales. La normativa en Ecuador está 

vigente desde el año 2021 en el registro oficial N.459, esto como un derecho 

constitucional dentro del Ecuador. La ley ecuatoriana plantea a futuro en 2 años 

específicamente implementar medidas técnicas y jurídicas en el ámbito público y privado, 

de esta manera encaminar a las organizaciones a salvaguardar los datos personales de toda 

la población.  

(Guzmán Calderón, 2021), desarrolla un trabajo de seguridad en una empresa que ofrece 

servicios de control eléctricos para vigilancia y obtención de información en el sector 

petrolero e industrial. Siempre con la visión de mejorar y mitigar frente a eventos de 

seguridad. Este diseño tiene una vital importancia dada la relevancia del sistema, se 

trabaja con marcos de referencia como es el NIST y el COBIT 2019, estos permiten 

controlar y gestionar de mejor manera los datos. Se detecta tras un análisis inicial que la 

organización es altamente vulnerable ante eventos de seguridad y respuesta ante eventos 

adversos son prácticamente nulos que en caso de consumarse el fallo en la seguridad se 
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puede afectar gravemente el cumplimiento de los servicios a los clientes y afectar la 

operatividad y continuidad del negocio.  

(Ventura Rios & Varona Pérez, 2023), desarrollan un diseño de seguridad para Arfusog 

empresa dedicada a recolectar desechos sólidos no aprovechables a través de rutas 

preestablecidas, en esta empresa se puede recalcar la falta de un SGSI teniendo en cuenta 

que desde la alta dirección se pretende proteger la información de una manera íntegra y 

segura. Dada la importancia de este sistema se contará con responsables para salvaguardar 

los activos de la empresa de una manera oportuna ante un evento adverso. Después del 

trabajo realizado se encuentra que casi el 90% de los empleados desconocen de la 

seguridad de los datos y peor aún de conocimiento de las normas que rigen en estos 

sistemas de seguridad. Luego de la aplicación del diagrama de Pareto se identifica falta 

de conocimiento de la normativa local vigente e internacional debido a la inexistencia de 

una matriz de riesgos y la mayoría de personal maneja de manera empírica la seguridad 

de los datos. Después de este análisis se establece reglamentos y metodologías para 

controlar la disponibilidad de los recursos informáticos de la organización y se lo haga de 

una manera controlada quedado establecidos los riesgos y con la normativa internacional 

vigente ISO 27001. 

(Lopez Aguirre, 2022), desarrolla el trabajo de titulación para ingeniero de sistemas 

diseñando un sistema de seguridad en una empresa constructora llamada Málaga, la 

misma que tiene dentro de sus activos información datos críticos propios y de clientes. 

Con este trabajo se identificará los potenciales riesgos para la organización como 

amenazas y vulnerabilidades en manejo de datos. Posterior a la ejecución ISMS que sirve 

para supervisar y blindar la información como indica la norma ISO dependiendo de tres 

fases vitales para tener formalizados los objetivos de manera inequívoca como son: 

apertura de la información, la clasificación y la decencia. Estando ya asegurados con las 

normativas correspondientes se tiene a todo el personal preparado y capacitado ante 

peligros y riesgos inminentes que se pueden dar dentro de la empresa, teniendo que 

ejecutarse en caso de que surja un evento de seguridad o ataque, debe ejecutarse los 

procesos y políticas preestablecidos en estos eventos para seguridad de toda la empresa y 

de cada área haciendo posible la recuperación inmediata y en el menor tiempo posible 

para no ocasionar perdidas que puedan afectar el correcto desarrollo de la misma. 

(Avila Torres & Cuenca Tapia, 2021), desarrollan este estudio analizando los riesgos en 

EMAPAL-EP, utilizando la metodología MAGERIT 3.0 para detectar amenazas y reducir 

vulnerabilidades en su infraestructura. La investigación resalta la importancia de tener 
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medidas adecuadas para prevenir incidentes que puedan comprometer las operaciones. 

Este proceso esta desarrollado en 5 etapas claves y a partir de esos resultados se diseña 

un plan de acción que busca fortalecer la seguridad y minimizar las amenazas dando 

continuidad a los procesos operativos. La aplicación de MAGERIT en la organización 

permite gestionar los riesgos mediante estándares internacionales facilitando la toma de 

decisiones estratégicas para la protección de sus datos. 

 

Resultados y discusión 

Ejeproy Cía. Ltda. es una organización radicada en Cuenca-Ecuador, opera en el sector 

de la construcción y están establecidos desde el 03 de octubre del año 2003 como una 

empresa de ejecución en ingeniería y como empresa consultora de proyectos. Su 

experiencia en este mercado le ha permitido abarcar una amplia gama en proyectos de 

construcción como actividad principal, desde urbanizaciones modernas, edificios 

funcionales e institucionales, naves industriales y bodegas, transformando en realidad las 

ideas propuestas. Cuenta con un equipo de especialistas altamente calificados con gran 

trayectoria en la industria y demás áreas afines como es la gestión, ingeniería de diseño, 

fiscalización, planificación y construcción de infraestructuras en general.  

Este trabajo tiene como finalidad diseñar un SGSI a través de los siguientes aspectos. 

1) Alcance y contexto del SGSI, define la aplicabilidad y los límites del sistema 

dentro de la organización como identifica los activos y áreas que tendrán la 

cobertura del SGSI. 

2) La alta dirección tendrá el compromiso de establecer políticas de seguridad, 

invertir en recursos tecnológicos, humanos y financieros. 

3) Evaluar e identificar los riesgos para detectar las posibles vulnerabilidades y 

amenazas que podrían afectar a la organización. 

4) Implementación de regulaciones y salvaguardas de protección, estos 

lineamientos establecidos son los que garantizaran que la organización pueda 

tener continuidad del negocio ante incidentes adversos. 

5) Capacitación y concientización del personal, el factor humano es esencial en 

toda organización de esta manera se garantiza que los empleados estén 

capacitados y comprometidos garantizando así el correcto funcionamiento 

del sistema. 

Este diseño fue desarrollado siguiendo una estructura técnica y académica basada en la 

LOPDP vigente en territorio ecuatoriano y la normativa ISO/IEC 27001:2022, 
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desarrollándose bajo un enfoque metodológico de manera estructurada considerando el 

impactó de la seguridad informática en Ejeproy Cía. Ltda.  

Fase de inicio 

Definir alcance del SGSI 

Se definen a continuación los procesos, áreas y activos críticos de Ejeproy Cía. Ltda.  

Administración-Finanzas: 

Nóminas y gestión contable de la empresa, procesamiento de datos financieros, 

información y documentación bancaria, pagos a proveedores, pagos a personal, recepción 

de pagos de clientes y facturación. 

Proyectos: 

Manejo de información en monitoreo y ejecución de obras, planificación incluyendo 

planos, costos y cronogramas en la ejecución de proyectos. 

Recursos Humanos: 

Almacenamiento de datos personales de empleados, cumplimiento en normativas 

laborales, evaluación del desempeño y contratación del personal. 

Atención a clientes: 

Manejo de información contractual especificaciones de carácter técnico y comunicación 

con clientes, detalles de proyectos. 

Logística y Proveedores: 

Coordinación de materiales, insumos y contratistas, este proceso incluye registro de 

proveedores, inventarios y gestión de órdenes de compra. 

 

Áreas críticas 

Oficinas administrativas: 

En este espacio se procesan contratos, registros laborales, documentación financiera los 

cuales requieren acceso controlado a la información y medidas de protección para 

archivos digitales y físicos. 

Centro de datos y servidores: 

Infraestructura donde se almacenan servidores, bases de datos, dispositivos y equipos de 

comunicaciones, dispositivos de respaldo, monitoreo y políticas de acceso restringido. 

Departamento de ingeniería y diseño de proyectos: 

Departamento donde se diseñan y manejan planos y modelos estructurales de los 

proyectos a realizarse o en ejecución. 

Compras y logística: 
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Controles de distribución e inventario de materiales que son utilizados en los proyectos 

de construcción.  

Gerencia: 

La gerencia realiza evaluaciones del desempeño y manejo del personal, presupuestos, 

análisis de costos para los proyectos a desarrollarse, planes estratégicos, financieros, 

reportes de estándares de calidad y normativas legales de cumplimiento. 

Presidencia: 

Es el nivel más alto dentro de la estructura organizativa y es la que responde a la dirección 

general de toda la empresa, con información sensible como análisis e inversiones de 

viabilidad financiera, acuerdos y contratos con socios estratégicos y clientes.  

Activos críticos de la información 

Activos digitales: 

 Bases de datos contables y financieras. 

 Documentación y contratos electrónicos. 

 Diseños y planos almacenados en ordenadores. 

 Software ERP y gestión de proyectos. 

 Comunicación interna y correos electrónicos del dominio ejeproy.com 

Activos físicos: 

 Infraestructura de sistemas de comunicación y redes. 

 Controles de vigilancia y acceso físico en oficinas. 

 Servidores, computadores y dispositivos de almacenamiento de información. 

 Documentación impresa de proyectos y contratos. 

Activos Humanos: 

 Contratistas y proveedores que tienen acceso a datos. 

 Colaboradores con privilegios sobre información sensible. 

 Usuarios que tengan privilegios administrativos sobre redes y sistemas. 

 Usuarios con acceso, manejo de redes y sitio web. 

Compromiso de la alta dirección 

El éxito que tenga el SGSI en la empresa EJPROY CIA. LTDA. depende en gran escala 

del liderazgo y compromiso que tenga la alta dirección, garantizando de esta manera que 

la integración del SGSI esté dentro de la estrategia de la empresa con las siguientes 

políticas. 

Dirección y respaldo estratégico: 
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 Serán aprobadas las políticas que estén aplicadas en toda la estructura 

organizativa de la empresa. 

 Serán alineados los objetivos estratégicos del SGSI con toda la organización 

asegurando de esta manera la integración de cada uno y de todos los procesos 

que se involucran dentro de este sistema. 

Asignación de los recursos. 

 Destinar de manera íntegra los recursos necesarios como son financiero, 

tecnológicos y humanos para el correcto funcionamiento del sistema. 

 Implementar soluciones y herramientas tecnológicas para reforzar el monitoreo 

de amenazas, control de accesos, cifrado de datos que refuercen la seguridad 

pudiendo ser la implementación de dispositivos de firewall y de seguridad 

perimetral con los que actualmente no cuenta la empresa. 

Cumplimiento normativo legal vigente. 

 Establecer el marco de gestión de los riesgos asegurando de esta manera que se 

implementen los controles necesarios para reducir las vulnerabilidades 

existentes. 

 Tener garantizado y regulados los estándares que rigen en la actualidad el 

desarrollo de un SGSI. 

Cultura de seguridad. 

 Tener implementados canales de comunicación para gestionar de manera 

inmediata eventos adversos que puedan presentarse. 

 Promover cultura de seguridad en cada departamento. 

Supervisión y mejora continua. 

 Aplicando ajustes de mejoras basadas en incidentes y auditorias. 

 Actualizándose al entorno tecnológico y normativo con las políticas y controles 

en caso de tener cambios en los mismos. 

 

Formación del equipo SGSI 

Responsable del SGSI: Actividades en el rol del responsable dirigir y mantener el 

sistema. 
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Tabla 1 

Cuadro del equipo responsable del SGSI en Ejeproy. Cía. Ltda. 

ELEMENTO AREA CORRESPONDIENTE 

Líder del proyecto. Dirección de seguridad de la 

información/Gestión de proyectos. 

Comité de seguridad. Seguridad de la información/Auditoria y 

cumplimiento. 

Gestión de riesgos. 

 

Departamento de seguridad de la 

información/Gestión corporativa de riesgos. 

Infraestructura y seguridad tecnológica. 

 

Departamento de TI /Operaciones 

tecnológicas 

 

Cumplimiento legal. 

 

Departamento Legal/ Seguridad de la 

información y cumplimiento normativo. 

Concienciación y capacitación. 

 

Recursos humanos/Seguridad de la 

información. 

Fuente: fuente propia. 

 

Fase de evaluación. 

Realizar evaluación de madurez inicial. 

Tabla 2 

Niveles de controles de madurez Ejeproy Cía. Ltda. 

 

Fuente: fuente propia. 
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Figura 1 

Grafica radial del análisis de madurez Ejeproy Cía. Ltda. 

 

Fuente: fuente propia. 

Análisis de procedimientos y políticas de seguridad. 

 Ejeproy no tiene políticas básicas de seguridad, tampoco están formalmente 

documentadas ni con marco estructurado con normativa. 

 En Ejeproy no cuenta con responsabilidades ni roles definidos en seguridad. 

Control de acceso y gestión de identidades. 

 Se cuenta con controles de acceso básicos, pero no se tiene una gestión de 

manera robusta de privilegios y usuarios. 

 Para el acceso a sistemas críticos no se realiza la autenticación multifactorial. 

Protección de datos y gestión de información sensible. 

 En la situación actual no se tiene implementado las técnicas de cifrado en la 

protección de los datos que son sensibles y se encuentran en reposo o en tránsito. 

 El almacenamiento de la información se encuentra en dispositivos sin medidas 

de seguridad robustas. 

Gestión de riesgos de seguridad. 

 No se tiene registros de amenazas y vulnerabilidades en los activos informáticos. 

 No existe planificación de tratamiento de riesgos ni medidas de mitigación que 

estén documentadas. 

Recuperación y respaldo ante desastres. 

 No se cuenta con redundancia para respaldo de datos de servidores críticos ni 

almacenamiento en la nube. 
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 No se tiene ningún programa de restauración de datos en caso de ocurrir algún 

incidente.  

Capacitación y cultura de seguridad del personal. 

 Se han realizado capacitaciones básicas y concienciación sobre posibles ataques 

como malware, ransomware, phishing entre otras amenazas cibernéticas. 

 Los empleados no están familiarizados con políticas de seguridad y manejo de 

información confidencial. 

Identificar activos de la información. 

En este proceso se identifican todos los activos con los que cuenta la empresa. 

Figura 2 

Identificación de activos 

 

Fuente: fuente PilarBasic 

Figura 3 

Identificación de activos 

 

Fuente: fuente PilarBasic 
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Figura 4 

Identificación de activos 

 

Fuente: fuente PilarBasic 

 

Figura 5 

Identificación de activos 

 

Fuente: fuente PilarBasic 

Figura 6 

Identificación de activos 

 

Fuente: fuente PilarBasic 



16 
 

 
 

 

Realizar análisis de los riesgos. 

En Ejeproy. Cía. Ltda., se realiza un estudio de riesgos evidenciando que la empresa 

enfrenta altos riesgos como accesos no autorizados, robo o perdida de información, 

ataques de malware o ransomware, errores humanos, fallas en infraestructura, 

incumplimiento normativo, phishing y suplantación, fugas de información. Para reducir 

estas vulnerabilidades es primordial fortalecer los controles de seguridad. 

Tabla 3 

Análisis de riesgos Ejeproy Cía. Ltda. Basado en ISO/IEC 27001 

 

Fuente: fuente propia. 

RIESGO= PROBABILIDAD X IMPACTO 

 

Tabla 4 

Tabla de análisis de riesgos ISO/IEC 27001 

 

Fuente: fuente propia. 
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Figura 7 

Matriz de riesgos Ejeproy Cía. Ltda. 

 

Fuente: fuente propia. 

Fase de planificación. 

Tabla 5 

Establecer tratamiento de los riesgos en Ejeproy Cía. Ltda. 

 

Fuente: fuente propia. 
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Tabla 6 

Establecer tratamiento de los riesgos en Ejeproy Cía. Ltda. 

 

Fuente: fuente propia. 

 

En este plan de establecimiento de los riesgos permite a Ejeproy cumplir con las 

normativas locales e internacionales vigentes mitigando y priorizando las amenazas 

críticas. 

 

Figura 8 

Análisis de vulnerabilidades real realizado en la empresa Ejeproy. Cía. Ltda. con la 

herramienta Tenable Nessus. 

 

Fuente: Tenable Nessus 
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Figura 9 

Análisis de vulnerabilidades por host 

 

Fuente: Tenable Nessus 

Figura 10 

Análisis de vulnerabilidades por host 

 

Fuente: Tenable Nessus 
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Definir políticas de seguridad. 

Política 1: Política de seguridad. 

 Solamente el personal autorizado puede tener acceso a la información crítica de 

la empresa. 

 En accesos a sistemas sensibles se debe aplicar autenticación multifactorial 

(MFA) a todo el personal que tenga permisos de acceso a estos sistemas. 

 La información debe ser protegida y clasificada según el nivel de sensibilidad 

que tenga. 

Política 2: Seguridad de datos sensibles. 

 De ser el caso se garantizará la modificación y supresión de información 

confidencial de trabajadores, usuarios y aliados comerciales en derecho 

fundamental. 

 Todos los datos personales que maneja Ejeproy deben ser almacenados de 

manera segura y cifrada. 

 Antes de recolectar datos personales de cualquier persona o empleado la 

empresa debe obtener el consentimiento explícito de cada persona para el 

tratamiento de sus datos. 

Política 3: Política de control de accesos. 

 Se gestionará accesos a los sistemas solo a través de roles y privilegios definidos 

concedidos a cada usuario por departamento. 

 Se deberá aplicar autenticación multifactorial (MFA) en los accesos a la 

información sensible. 

 Cada 6 meses se revisarán los accesos concedidos a cada usuario para revocar 

privilegios innecesarios de ser el caso. 

Política 4: Recuperación ante eventos adversos. 

 Se contará con pruebas constantes de restauración de datos. 

 Se realizarán copias cifradas de la información crítica de la empresa. 

 De presentarse alguna eventualidad el equipo SGSI definirá los lineamientos a 

seguir de acuerdo a sus funciones. 

 

Procedimientos  

Procedimiento 1: Gestión de incidentes. 
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1. Detección: Reportar de manera inmediata al departamento de TI si se detecta 

algún tipo de incidente. 

2. Registro: Se llevará un registro en bitácora documentando el incidente en un 

sistema de gestión de eventos. 

3. Clasificación: Se identificará la criticidad y el impacto del incidente.  

4. Respuesta: Las medidas correctivas se tomarán de manera inmediata para 

contener el incidente. 

 

Procedimiento 2: Continuidad del negocio. 

1. Análisis de impacto: Tener identificados los sistemas críticos y el tiempo de 

recuperación de los mismos 

2. Estrategias de respaldo: Implementar copias de seguridad con almacenamiento 

en la nube y copias cifradas de los datos en medios extraíbles. 

3. Plan de respuesta: En caso de surgir un incidente tener definidas las personas 

responsables y el plan a ejecutarse. 

4. Pruebas y simulación: Realizar pruebas de recuperación antes desastres una 

vez al año. 

 

Procedimiento 3: Procedimiento de control de accesos. 

1. Solicitud de acceso: Para conceder acceso a un usuario se tendrá que solicitar 

mediante correo electrónico y con su debida justificación. 

2. Autorización: Solo mediante autorización de gerencia o responsable de TI se 

puede aprobar acceso a información sensible. 

3. Implementación: Según el principio de menor privilegio se asignarán los 

permisos a los usuarios. 

4. Monitoreo: Cada seis meses se realizarán auditorias de acceso a los sistemas. 

 

Procedimiento 4: Protección de datos. 

1. Recolección de información: Al momento de solicitar información personal se 

solicitará carta de consentimiento explicito. 

2. Almacenamiento seguro: Los datos serán cifrados y se almacenarán en 

servidores que tengan control de acceso. 

3. Derechos de los titulares: Se tendrán mecanismos habilitados para que los 

clientes puedan tener acceso a consultar, modificar o eliminar sus datos. 
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4. Reportes de cumplimiento: Se generarán reportes sobre el manejo de datos 

personales anualmente. 

 

Fase implementación. 

En Ejeproy Cía. Ltda., se deben tener implementados los controles de seguridad que estén 

alineados con planes para tratar los riesgos y la normativa ISO/IEC 27001.  

 

Control de seguridad de la normativa ISO según anexo A. 

Organizados en 4 categorías que detallaremos a continuación. 

 

Tabla 7 

Controles de seguridad según el anexo A 

 

Fuente: fuente propia. 

 

Puesta en marcha de salvaguardas en Ejeproy Cía. Ltda. 

Gestión de identidades. 

 Aplicación multifactor (MFA) en todos los sistemas que se usan en la empresa. 

 Usar registros de las auditorias para detectar y rastrear accesos e intentos 

sospechosos. 

Protección de cifrado y datos. 

 Implementación de seguridad TLS/SSL para cifrar los datos en tránsito. 

 Restricción mediante token de acceso a datos personales. 

 Uso de cifrado AES 256 para protección de datos en reposo. 

Protección contra amenazas y seguridad en redes. 

 Segmentar la red para tener aisladas las áreas más críticas de la empresa. 

 Uso de antivirus avanzados y sistemas de anti malware en todos los equipos. 

 Implementación de firewalls de última generación utilizando herramientas de 

monitoreo y prevención de accesos no autorizados (IDS/IPS) 

Gestión en incidentes de seguridad. 
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 Implementación de una plataforma de monitoreo en tiempo real de SIEM, este 

sistema interpreta y centraliza datos relevantes de seguridad. 

 Establecimiento de un CSIRT como responsable de la administración y 

resolución de respuesta en eventos de ciberseguridad. 

 En caso de tener ciberataques contar con protocolos establecidos de respuesta 

rápida. 

Respaldo y recuperación de datos. 

 Realizar pruebas de recuperación de datos cada tres meses. 

 Tener redundancia de servidores críticos e implementación de alta 

disponibilidad (HA). 

 Realizar copias de seguridad diarias en entornos de la nube y entornos locales. 

 

Tabla 8 

Soluciones tecnológicas para protección de datos en Ejeproy. Cía. Ltda. 

 

Fuente: fuente propia. 

 

Capacitar al personal. 

Se sensibilizará a los empleados sobre la importancia de proteger de manera íntegra los 

datos de la empresa, tratando los siguientes temas que se detallaran a continuación: 

 

Módulo 1: Aspectos claves sobre la protección de datos. 

 Consecuencias de ataques casos reales. 

 Impacto de ciberataques y brechas de seguridad en la empresa. 

 Conceptos claves de la triada CIA. 

Formato: Videos explicativos y presentación interactiva. 
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Duración: 1 hora. 

 

Módulo 2: Cumplimiento normativo. 

 Medidas obligatorias de seguridad en el tratamiento de información personal. 

 Políticas de almacenamiento, recolección y eliminación de información 

personal. 

 Responsabilidades institucionales y garantía para los usuarios sobre sus datos. 

Formato: Análisis de los casos mediante talleres prácticos 

Duración:2 horas  

Módulo 3: Gestión de contraseñas y seguridad en los accesos. 

 Protección de dispositivos corporativos y personales contra los accesos no 

autorizados. 

 Uso de autenticación multifactor (MFA) 

 Políticas de gestión de accesos y creación de contraseñas seguras. 

Formato: Taller interactivo y realizar una evaluación de conocimientos adquiridos. 

Duración: 2 horas 

Módulo 4: Prevención de ataques cibernéticos y phishing. 

 Prácticas seguras de uso documentos digitales y correo corporativo. 

 Como actuar en casos de recibir algún intento de phishing. 

 Reconocer sitios web maliciosos y correos electrónicos fraudulentos. 

Formato: Talleres prácticos mediante simulaciones de ataques. 

Duración: 3 horas. 

Módulo 5: Plan de respuesta y gestión en incidentes. 

 Responsabilidades y roles de los empleados en respuesta ante incidentes. 

 Obtener un flujo de reportes de incidentes en Ejeproy Cía. Ltda. 

 Que se tiene que hacer en caso de detectar ataques cibernéticos o brechas de 

seguridad. 

Formato: Pruebas de respuesta ante incidentes en un entorno controlado. 

Duración: 3 horas. 

Seguimiento y evaluaciones del programa de capacitación en Ejeproy Cía. Ltda. 

Métodos a evaluar: 

 Encuestas para mejorar en futuras capacitaciones mediante la retroalimentación. 

 Simulaciones de ataques de phishing para medir la respuesta ante este tipo de 

incidentes. 
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 Realizar pruebas de conocimiento al finalizar cada módulo. 

Reentrenamiento y monitoreo: 

 Análisis de todos los incidentes para realizar mejoras continuas en futuras 

capacitaciones. 

 Cada seis meses se tendrá que realizar un reentrenamiento obligatorio en temas 

de seguridad cibernética. 

 Enviar reportes de capacitación y cumplimiento a la alta dirección. 

 

Fase de monitoreo 

Gestionar incidentes. 

Metodología de respuesta ante incidentes según lineamientos de ISO/IEC 27001  

 

Tabla 9 

Administración de incidentes Ejeproy Cía. Ltda. 

 

Fuente: fuente propia. 
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Conclusiones 

 

El desarrollo del diseño SGSI en EJEPROY. CIA. LTDA. ha sido realizado bajo un 

proceso fundamental y estratégico para fortalecer y proteger los datos de la empresa. Este 

diseño esta basado en la LOPDP de Ecuador y la norma ISO/IEC 27001. Este sistema ha 

permitido el análisis, detección, evaluación y mitigación de los riesgos relacionados con 

la protección de la información, garantizando la continuidad de las operaciones y 

cumplimiento normativo vigente nacional e internacionalmente. 

Por medio de los análisis de riesgos estructurados, se han identificado amenazas citicas 

como vulnerabilidades en la gestión de datos personales, ataques de malware, accesos no 

autorizados, fugas de información, fallos en seguridades SSL. En respuesta a estos riesgos 

se han implementado controles de seguridad alineados con las normativas vigentes 

incluyendo segmentación de redes, cifrado de datos, autenticación multifactor (MFA), 

firewalls de última generación y procesos de gestión ante incidentes que permitan a 

Ejeproy Cía. Ltda. Tener una respuesta efectiva y rápida ante alguna eventualidad de 

amenaza cibernética. También se ha priorizado de manera directa la capacitación del 

personal mediante programas de ciberseguridad asegurando de esta manera que los 

empleados cumplan y comprendan los procedimientos y políticas de seguridad 

establecidos en este (SGSI). Dentro de las capacitaciones se han realizado simulaciones 

de ataques y las pruebas necesarias de respuesta ante incidentes garantizando que los 

empleados estén capacitados y puedan actuar ante algún tipo de incidente de seguridad. 

El diseño de este SGSI desde una perspectiva estratégica permite a EJEPROY. CIA. 

LTDA. reforzar la protección de la información de manera eficiente y puntual, ya que al 

encontrarse completamente vulnerable según los análisis de madurez inicial obtenidos 

mejorara la confianza de socios comerciales, empleados, clientes y proveedores. En 

conclusión, este diseño representa para EJEPROY. CIA. LTDA. un modelo integral de 

gestión de seguridad alineados a normativas locales e internacionales vigentes, 

minimizando los riesgos y teniendo políticas claras asegurando así un entorno digital 

confiable y seguro para el futuro de la empresa. 
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